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W Repertoriul jurisprudentei

CONCLUZIILE AVOCATULUI GENERAL
DOMNUL GIOVANNI PITRUZZELLA
prezentate la 27 aprilie 2023

Cauza C-340/21

VB
impotriva
Natsionalna agentsia za prihodite

[cerere de decizie preliminara formulata de Varhoven administrativen sad
(Curtea Suprema Administrativa, Bulgaria)]

»Lrimitere preliminara — Protectia datelor cu caracter personal — Regulamentul
(UE) 2016/679 — Rispunderea operatorului — Securitatea prelucrarii — Incilcarea securitatii
prelucrarii datelor cu caracter personal — Prejudiciu moral suferit ca urmare a inactiunii
operatorului — Actiune in despagubire”

Divulgarea nelegala a datelor cu caracter personal detinute de o agentie publica, ca urmare a unui
atac de piraterie informatica, poate da nastere dreptului la repararea prejudiciului moral suferit de
o persoana vizata, pentru simplul motiv ca persoana vizata este preocupata de faptul ca datele sale
pot fi utilizate in mod abuziv in viitor? Care sunt criteriile de imputabilitate a raspunderii
operatorului? Cum este repartizatd sarcina probei in cadrul procedurii in instantd? Care este
amploarea controlului efectuat de instantd?

I. Cadrul juridic

1. Articolul 4, intitulat ,Definitii’, din Regulamentul 2016/679? (denumit in continuare
»regulamentul”) prevede:

»In sensul prezentului regulament:

[...]

12. «incélcarea securitatii datelor cu caracter personal» inseamna o incalcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea;

Limba originala: italiana.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

RO
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[...]"”
2. Articolul 5, intitulat ,,Principii legate de prelucrarea datelor cu caracter personal”, prevede:

»(1) Datele cu caracter personal sunt:

(f) prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare («integritate si confidentialitate»).

(2) Operatorul este responsabil de respectarea alineatului (1) si poate demonstra aceasta
respectare («responsabilitate»).”

3. Articolul 24 din acelasi regulament, intitulat ,Responsabilitatea operatorului”, prevede:

»(1) Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si
de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a
garanta si a fi in masura sd demonstreze ca prelucrarea se efectueazé in conformitate cu prezentul
regulament. Respectivele masuri se revizuiesc si se actualizeazd daca este necesar.

(2) Atunci cand sunt proportionale in raport cu operatiunile de prelucrare, masurile mentionate
la alineatul (1) includ punerea in aplicare de cétre operator a unor politici adecvate de protectie a
datelor.

(3) Aderarea la coduri de conduita aprobate, mentionate la articolul 40, sau la un mecanism de
certificare aprobat, mentionat la articolul 42, poate fi utilizatd ca element care sa demonstreze
respectarea obligatiilor de catre operator.”

4. Articolul 32, intitulat ,,Securitatea prelucrarii”, prevede:

»(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si
gravitate pentru drepturile si libertatile persoanelor fizice, operatorul si persoana imputernicita
de acesta implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui
nivel de securitate corespunzator acestui risc, incluzand printre altele, dupa caz:

(2) Laevaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate
sau prelucrate intr-un alt mod.

(3) Aderarea la un cod de conduita aprobat, mentionat la articolul 40, sau la un mecanism de

certificare aprobat, mentionat la articolul 42, poate fi utilizatd ca element prin care si se
demonstreze indeplinirea cerintelor prevazute la alineatul (1) din prezentul articol.
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[...]"”
5. Articolul 82 din acelasi regulament, intitulat ,Dreptul la despégubiri si raspunderea”, prevede:

»(1) Orice persoand care a suferit un prejudiciu material sau moral ca urmare a unei incélcari a
prezentului regulament are dreptul sid obtina despagubiri de la operator sau de la persoana
imputernicita de operator pentru prejudiciul suferit.

(2) Orice operator implicat in operatiunile de prelucrare este riaspunzator pentru prejudiciul
cauzat de operatiunile sale de prelucrare care incalca prezentul regulament. [...]

(3) Operatorul sau persoana imputernicita de operator este exonerat(a) de raspundere in temeiul
alineatului (2) dacd dovedeste ca nu este raspunzator (rdspunzatoare) in niciun fel pentru
evenimentul care a cauzat prejudiciul.”

II. Situatia de fapt, procedura si intrebarile preliminare

6. La 15 iulie 2019, mass-media bulgara a relatat cd a avut loc un acces neautorizat la sistemul
informatic al Natsionalna agentsia za prihodite (Agentia Nationald a Veniturilor Publice,
Bulgaria, denumita in continuare ,NAP”?) si cd au fost publicate pe internet diferite informatii
fiscale si legate de asiguriri sociale referitoare la milioane de persoane, atat cetiteni bulgari, cat si
straini.

7. Mai multe persoane, printre care VB, recurenta din litigiul principal, au introdus o actiune
impotriva NAP pentru repararea prejudiciului moral.

8. In spets, recurenta din litigiul principal a introdus o actiune la Administrativen sad Sofia-grad
(Tribunalul Administrativ din Sofia, Bulgaria, denumit in continuare ,ASSG”), sustindnd ca NAP
a incélcat normele nationale si obligatia de a prelucra datele cu caracter personal in calitate de
operator astfel incéit sa ,garanteze un nivel de securitate corespunzitor” prin adoptarea unor
masuri tehnice si organizatorice adecvate, in conformitate cu articolele 24 si 32 din
Regulamentul 2016/679. In continuare, recurenta a aritat ci a suferit un prejudiciu moral,
manifestat sub forma unor preocupari si temeri cd datele sale cu caracter personal ar putea fi
utilizate in mod abuziv in viitor.

9. Partea adversd a subliniat, in schimb, cd nu a primit nicio cerere din partea recurentei din
litigiul principal in care s fie indicate cu exactitate datele cu caracter personal care au fost
accesate. In plus, ca urmare a relatarilor privind intruziunea, ar fi convocat reuniuni la nivel inalt
cu experti pentru a proteja drepturile si interesele cetéitenilor. Potrivit NAP, nu ar fi existat nicio
legatura de cauzalitate intre atacul cibernetic si prejudiciul pretins invocat, intrucat agentia a
introdus sisteme de management al proceselor si sisteme de management al securitatii
informatiilor, in conformitate cu normele internationale in vigoare in materie.

*  NAP este operator in sensul articolului 4 punctul 7 din regulament. Potrivit dreptului national, aceasta este o autoritate specializati aflata
in subordinea ministrului Finantelor, competentd pentru stabilirea, conservarea si perceperea fondurilor, precum si a creantelor publice
ale statului si a creantelor private ale statului stabilite prin lege. In exercitarea competentelor publice care ii sunt transferate, ea
prelucreazi date cu caracter personal.

ECLI:EU:C:2023:353 3



CoNcLUzIILE DOMNULUI PiTrUzZZELLA — CAuza C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

10. Instanta de fond, ASSG, a respins cererea, considerand cd divulgarea datelor nu era
imputabila agentiei, ca sarcina probei in legatura cu caracterul adecvat al masurilor luate revenea
recurentei si, in sfarsit, ca nu exista niciun prejudiciu moral care sa dea dreptul la despagubiri.

11. Hotararea pronuntata in prima instanta a fost ulterior atacatd la Varhoven administrativen
sad (Curtea Administrativd Suprema, Bulgaria). Printre motivele invocate, recurenta din litigiul
principal a subliniat cd instanta de fond a sdvérsit o eroare in repartizarea sarcinii probei in ceea
ce priveste neadoptarea masurilor de securitate. De asemenea, prejudiciul moral nu ar trebui sa
faca obiectul unei sarcini a probei, din moment ce este vorba despre un prejudiciu moral real, iar
nu pur potential.

12. Larandul sdu, NAP a reiterat ca a luat masurile tehnice si organizatorice necesare in calitatea
sa de operator si a contestat existenta dovezilor privind existenta unui prejudiciu moral real.
Anxietatea si temerile ar fi stari emotionale care nu pot face obiectul reparatiei.

13. Instanta de trimitere a constatat ca existda mai multe solutii in ceea ce priveste diferitele
proceduri pe care partile prejudiciate le-au initiat separat impotriva NAP in vederea repararii
prejudiciului moral.

14. In acest context, instanta de trimitere a suspendat procedura si a adresat Curtii urmatoarele
intrebari preliminare:

»1) Articolele 24 si 32 din Regulamentul (UE) 2016/679 [al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)] trebuie
interpretate in sensul ca este suficient ca divulgarea neautorizatd a datelor cu caracter
personal, respectiv accesul neautorizat la acestea, in sensul articolului 4 punctul 12 din
regulamentul mentionat, sd fi fost efectuate de persoane care nu fac parte din personalul
administratiei operatorului si care nu sunt supuse controlului acestuia pentru a se considera
ca masurile tehnice si organizatorice implementate nu sunt adecvate?

2) In cazul unui raspuns negativ la prima intrebare, care trebuie si fie obiectul si intinderea
controlului jurisdictional al legalitatii in examinarea aspectului daca maésurile tehnice si
organizatorice implementate de operator sunt adecvate in temeiul articolului 32 din
Regulamentul (UE) 2016/679?

3) In cazul unui rispuns negativ la prima intrebare, principiul responsabilititii previzut la
articolul 5 alineatul (2) si la articolul 24 din Regulamentul (UE) 2016/679 coroborate cu
considerentul (74) al acestuia trebuie interpretat in sensul c4, in cadrul actiunii formulate in
temeiul articolului 82 alineatul (1) din Regulamentul (UE) 2016/679, operatorului ii revine
sarcina de a dovedi cad masurile tehnice si organizatorice implementate sunt adecvate in
temeiul articolului 32 din acest regulament? Obtinerea unui raport de expertizd poate fi
consideratd un mijloc de proba necesar si suficient pentru a se stabili daca masurile tehnice si
organizatorice implementate de operator au fost adecvate intr-un caz precum cel din spets, in
care accesul neautorizat la datele cu caracter personal si divulgarea neautorizata a acestora
sunt consecinta unui «atac cibernetic»?

4 ECLLI:EU:C:2023:353



CoNcLUzIILE DOMNULUI PiTrUzZZELLA — CAuza C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

4) Articolul 82 alineatul (3) din Regulamentul (UE) 2016/679 trebuie interpretat in sensul ca
divulgarea neautorizata a datelor cu caracter personal sau accesul neautorizat la acestea, in
sensul articolului 4 punctul 12 din Regulamentul (UE) 2016/679, astfel cum este cazul in
spetd, prin intermediul unui «atac cibernetic» efectuat de persoane care nu fac parte din
personalul administratiei operatorului si care nu sunt supuse controlului acestuia constituie
o imprejurare pentru care operatorul nu este deloc raspunzator si care permite exonerarea de
raspundere?

5) Articolul 82 alineatele (1) si (2) din Regulamentul (UE) 2016/679 coroborat cu considerentele
(85) si (146) ale acestuia trebuie si fie interpretat in sensul ca, intr-un caz precum cel din
spetd, de atingere adusd protectiei datelor cu caracter personal constiand in accesul
neautorizat la date cu caracter personal si in divulgarea acestora prin intermediul unui «atac
cibernetic», sub incidenta notiunii de prejudiciu moral interpretate in sens larg intrd, singure,
ingrijorarile, temerile si starile de anxietate suferite de persoana vizaté cu privire la o posibila
utilizare abuzivd in viitor a datelor cu caracter personal si dau acestea dreptul la despagubiri,
atunci cdnd o asemenea utilizare abuziva nu a fost constatatd si/sau persoana vizatd nu a
suferit niciun alt prejudiciu?”

III. Analiza juridica

A. Observatii preliminare

15. Prezenta cauzd are ca obiect chestiuni interesante si, in parte, inedite privind interpretarea
mai multor dispozitii ale regulamentului*.

16. Toate cele cinci intrebari preliminare se axeaza pe aceeasi problema: conditiile de reparare a
prejudiciului moral suferit de o persoana ale cérei date cu caracter personal, detinute de o agentie
publicd, au fost publicate pe internet in urma unui atac cibernetic.

17. Pentru usurinta expunerii, vom propune raspunsuri sintetice separate la toate intrebarile
preliminare enuntate in ordonanta de trimitere, desi suntem constienti cd exista o anumita
suprapunere conceptuald, intrucdt primele patru vizeaza toate identificarea conditiilor de
stabilire a raspunderii operatorului pentru incalcarea dispozitiilor regulamentului®, iar cea de a
cincea se referd mai precis la notiunea de prejudiciu moral in scopul despéagubirii®.

Articolul 5 alineatul (2) (referitor la principiul responsabilitétii oricirui operator de date cu caracter personal), articolul 24 (referitor la
mésurile care trebuie luate de operatorul respectiv pentru a se asigura ca prelucrarea este conformi cu acest regulament), articolul 32
(referitor la aceastd obligatie, in special in ceea ce priveste securitatea prelucrérii) si articolul 82 alineatele (1)-(3) (referitor la
despégubirile pentru prejudiciile rezultate in urma unei incélcéri a acestui regulament si la posibilitatea ca operatorul sa ia mésuri pentru
a asigura respectarea regulamentului), pe langé considerentele (74), (85) si (146) care au legatura cu articolele mentionate.

5 a) prima urmdreste stabilirea aspectului daci din simpla incilcare a sistemelor poate fi dedus caracterul inadecvat al masurilor instituite;
b) a doua se refera la intinderea controlului jurisdictional asupra caracterului adecvat al acestor masuri; c) a treia se refera la sarcina
probei in ceea ce priveste caracterul adecvat in sine si la anumite modalitéti tehnice pentru obtinerea probelor; d) a patra se refera la
relevanta, in scopul exoneririi de raspundere, a faptului cé atacul asupra sistemului provine din exterior.

¢ In ceea ce priveste dispozitiile regulamentului invocate, primele trei intrebari se referi la aspectele legate de responsabilitatea

operatorului in ceea ce priveste caracterul adecvat al masurilor care trebuie adoptate (articolele 5, 24 si 32), iar a patra si a cincea, la

conditiile care trebuie indeplinite pentru exonerarea de raspundere si la notiunea de prejudiciu moral pentru care pot fi acordate

despégubiri (articolul 82).
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18. Subliniem ca sunt in prezent pendinte la Curte mai multe cauze referitoare la articolul 82 din
regulament, iar in una dintre ele au fost deja prezentate concluziile avocatului general, de care
vom tine seama in cadrul acestei analize’.

19. Inainte de a examina intrebarile adresate, consideram oportun sa formulam cateva observatii
introductive cu privire la principiile si la finalitatea regulamentului, care se vor dovedi utile pentru
raspunsul la fiecare dintre intrebdrile preliminare.

20. Articolul 24 din regulament stabileste, in termeni generali, obligatia operatorului de a pune in
aplicare masuri tehnice si organizatorice adecvate pentru a se asigura cd prelucrarea datelor cu
caracter personal este in conformitate cu regulamentul si pentru a fi in masurd sa demonstreze
acest lucru, in timp ce articolul 32 stabileste in mod mai specific aceeasi obligatie in ceea ce
priveste securitatea prelucrarii. Articolele 24 si 32 prevad in mod mai detaliat ceea ce se enunta
deja la articolul 5 alineatul (2), care introduce, printre ,principiile legate de prelucrarea datelor cu
caracter personal”’, ,principiul responsabilititii”. Acesta urmeazd in mod logic si este
complementar ,principiului integritatii si confidentialitatii” prevazut la articolul 5 alineatul (1)
litera (f) si trebuie interpretat in lumina abordarii bazate pe riscuri pe care regulamentul este
fondat.

21. Principiul responsabilititii este unul dintre pilonii regulamentului si una dintre cele mai
importante inovatii ale acestuia. El incredinteaza operatorului responsabilitatea de a lua masuri
proactive pentru a asigura respectarea regulamentului si pentru a fi pregatit sd dovedeascd acest
lucru®.

22. In doctrini s-a vorbit despre o veritabild schimbare culturala ca efect al ,intinderii globale a
obligatiei de responsabilitate”®. Nu atat respectarea formald a obligatiei legale sau a masurii
specifice, cat intreaga strategie corporativa exonereaza operatorul de raspundere intrucét
respectd normele privind protectia datelor.

23. Masurile tehnice si organizatorice impuse de principiul responsabilitatii trebuie sa fie

»adecvate”, avand in vedere factorii mentionati la articolul 24: natura, domeniul de aplicare,

contextul si scopurile prelucrarii, precum si probabilitatea si gravitatea riscurilor la adresa
i S b e,

drepturilor si libertatilor persoanelor fizice

24. Prin urmare, articolul 24 prevede caracterul adecvat al masurilor pentru a se putea demonstra
cd prelucrarea respecta principiile si dispozitiile regulamentului.

25. In schimb, articolul 32 stabileste principiul responsabilitatii cu privire la masurile concrete
care trebuie luate pentru a asigura ,[un] nivel de securitate corespunzitor [riscului]”. In acest
sens, adaugd stadiul actual al dezvoltarii si costurile implementarii la factorii deja prevazuti a fi
luati in considerare la instituirea masurilor tehnice si organizatorice.

7 A se vedea Concluziile avocatului general Campos Sanchez-Bordona prezentate in cauza Osterreichische Post (Prejudiciu moral legat de
prelucrarea datelor cu caracter personal) (C-300/21, EU:C:2022:756).

8 C. Docksey, Article 24. ,Responsibility of the controller”, in C. Kuner, L.A. Bygrave, C. Docksey, L. Drechsler, The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, p. 561. Principiile si obligatiile previzute de
reglementdrile privind protectia datelor ar trebui si patrunda in structura culturald a organizatiilor, la toate nivelurile, iar nu sa fie
privite drept un set de cerinte legale care trebuie bifate de departamentul juridic.

° E. Belisario, G. Riccio, G. Scorza, GDPR e Normativa Privacy — Commentario, Wolters Kluwer, 2022, p. 301.
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26. Notiunea de caracter adecvat presupune ca solutiile adoptate pentru protejarea sistemelor
informatice sa atingd un nivel de acceptabilitate, atat din punct de vedere tehnic (relevanta
masurilor), cat si calitativ (eficacitatea protectiei). Pentru a asigura respectarea principiilor
necesitatii, relevantei si proportionalitatii, operatiunile de prelucrare trebuie sa fie nu numai
adecvate, ci si satisficitoare in raport cu obiectivele urmairite. In aceastd logici, principiul
minimizarii, conform caruia toate etapele prelucrarii datelor trebuie sa vizeze intotdeauna
reducerea la minimum a riscurilor de securitate, are un rol decisiv'.

27. Intregul regulament se bazeaza pe prevenirea riscurilor si pe responsabilitatea operatorului si,
prin urmare, pe o abordare teleologica care vizeaza obtinerea celui mai bun rezultat posibil in ceea
ce priveste eficacitatea, cu alte cuvinte, o abordare foarte indepartatéd de logica formalista legata de
simpla obligatie de a respecta proceduri specifice pentru a fi exonerat de raspundere .

28. Articolul 24 nu contine o lista exhaustiva de masuri ,,adecvate”: va trebui efectuati o evaluare
de la caz la caz. Acest lucru este in conformitate cu filosofia regulamentului, care explica ca este de
preferat ca procedurile care trebuie adoptate sa fie selectate pe baza unei evaluari atente a situatiei
specifice, astfel incét ele sd fie cat mai eficiente posibil 2

B. Prima intrebare preliminard

29. Prin intermediul primei intrebari, instanta de trimitere solicita in esenta sa se stabileasca daca
articolele 24 si 32 din regulament trebuie interpretate in sensul ca producerea unei ,incalcéri a
securitatii datelor cu caracter personal”, astfel cum este definita la articolul 4 punctul 12, este
suficienta in sine pentru a concluziona cd masurile tehnice si organizatorice implementate de
operator nu erau ,adecvate” pentru a asigura protectia datelor.

30. Din modul de redactare a articolelor 24 si 32 din regulament rezulta cd operatorul, atunci
cand alege masurile tehnice si organizatorice pe care trebuie sa le implementeze pentru a asigura
respectarea regulamentului, trebuie sd ia in considerare o serie de factori de evaluare enumerati la
articolele respective si amintiti mai sus.

31. Operatorul dispune de o anumita marja de manevra in stabilirea celor mai adecvate masuri,
avand in vedere situatia sa specificd, dar aceastd alegere face totusi obiectul unui eventual control
jurisdictional al conformitatii masurilor aplicate cu toate obligatiile si obiectivele stabilite in
regulamentul propriu-zis.

32. In special, in ceea ce priveste misurile de securitate, articolul 32 alineatul (1) impune
operatorului sa ia in considerare ,stadiul actual al dezvoltarii”. Acest lucru implicé limitarea
nivelului tehnologic al masurilor care trebuie implementate la ceea ce este posibil in mod

10 E. Belisario, G. Riccio, G. Scorza, GDPR, op. cit., p. 380.

1 Acesta este motivul pentru care, dupid cum vom vedea, raspunsul la prima si la a patra intrebare preliminard nu poate fi decét negativ.

Din dispozitiile regulamentului nu se poate deduce niciun automatism: de asemenea, simplul fapt ci datele cu caracter personal au fost
divulgate nu este suficient pentru a concluziona ci masurile tehnice si organizatorice adoptate nu sunt adecvate, dar nici faptul ci
divulgarea insasi a avut loc ca urmare a implicarii unor persoane din afara organizatiei operatorului si din afara sferei de control a
acestuia nu este suficient pentru a exonera operatorul de raspundere.

L. Bolognini, E. Pelino, Codice della disciplina privacy, Giuffre, 2019, p. 201. Legiuitorul european merge asadar dincolo de conceptul de
securitate a prelucrarii bazat pe prezenta unor mésuri de securitate prestabilite, adoptind o metodologie specifici standardelor
internationale privind gestionarea sistemelor de informatii bazatd pe riscuri: aceasta prevede identificarea mésurilor de atenuare a
riscurilor fard liste de verificare preconfigurate si de aplicare generald. Prin urmare, ar trebui utilizate orientdri si standarde
internationale. Rezultatul acestei evaludri a riscurilor devine asadar obligatoriu atunci cind organizatia ia decizii pentru a reduce riscurile
identificate, asumandu-si astfel responsabilitatea.
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rezonabil in momentul in care sunt luate masurile: prin urmare, caracterul adecvat al masurii de
prevenire a riscurilor trebuie sa fie proportional cu solutiile pe care le ofera stadiul actual al
stiintei, tehnicii, tehnologiei si cercetrii, tindnd seama, de asemenea, dupd cum se va vedea, de
costurile implementérii.

33. Masurile pot fi ,adecvate” la un moment dat si, in pofida acestui fapt, pot fi eludate de
infractorii cibernetici, prin utilizarea de instrumente foarte sofisticate care pot incalca inclusiv
masurile de securitate de ultima generatie.

34. In schimb, pare ilogic sa se considere cd intentia legiuitorului Uniunii a fost de a impune
operatorului obligatia de a preveni orice incélcare a securitatii datelor cu caracter personal,
indiferent de diligenta de care a dat dovadd in instituirea masurilor de securitate **.

35. Astfel cum s-a mentionat mai sus, regulamentul se indeparteazd de automatisme, impunand
un grad ridicat de responsabilitate din partea operatorului, ceea ce nu poate conduce insa la
imposibilitatea acestuia de a dovedi ca a respectat in mod corect obligatiile care ii revin.

36. In plus, articolul 32 alineatul (1) prevede ci trebuie si se tind seama, dupa cum s-a mentionat,
de ,costurile implementarii” masurilor tehnice si organizatorice in cauza. Rezulta ca aprecierea
caracterului adecvat al unor astfel de masuri trebuie sa se bazeze pe o evaluare comparativa intre
interesele persoanei vizate, care tind, in general, sa se situeze la un nivel mai ridicat de protectie, si
interesele economice si capacitatea tehnologica a operatorului, care uneori tind sa se situeze la un
nivel de protectie mai scidzut. Aceastd evaluare comparativa trebuie sa respecte cerintele
principiului general al proportionalitatii.

37. Ar trebui adaugat, de asemenea, in vederea unei interpretari sistematice, ca legiuitorul are in
vedere posibilitatea producerii unor incélcari ale sistemelor; articolul 32 alineatul (1) litera (c)
include printre masurile propuse capacitatea de a restabili disponibilitatea datelor cu caracter
personal si accesul la acestea in timp util in cazul in care are loc un incident de natura fizica sau
tehnica. Includerea unei astfel de capacitati printre masurile de securitate care garanteazid un
nivel de securitate adaptat la risc ar fi inutild daca s-ar considera cd simpla incélcare a sistemelor
reprezinta, in sine, o dovada a caracterului inadecvat al acestor masuri.

C. A doua intrebare preliminard

38. Prin intermediul celei de a doua intrebdri, instanta de trimitere solicitd in esentd sa se
stabileascd care este obiectul si intinderea controlului jurisdictional atunci cand se verifica
caracterul adecvat al masurilor tehnice si organizatorice implementate de operatorul de date cu
caracter personal in temeiul articolului 32 din regulament.

39. Avand in vedere variabilitatea situatiilor care pot apérea in practica, regulamentul nu prevede,
astfel cum s-a mentionat mai sus, dispozitii obligatorii pentru stabilirea masurilor tehnice si
organizatorice care trebuie luate de operator pentru a se conforma cerintelor regulamentului. Prin
urmare, caracterul adecvat al masurilor luate va trebui evaluat in concreto, verificaind daca
masurile specifice au fost adecvate pentru a preveni in mod rezonabil riscul si pentru a reduce la
minimum efectele negative ale incalcarii.

3 Notiunea de caracter adecvat demonstreaza fird echivoc intentia de a nu atribui relevanta tuturor masurilor tehnice si organizatorice
care sunt teoretic posibile. A se vedea in acest sens M. Gambini, ,Responsabilita e risarcimento nel trattamento dei dati personali”, in
V. Cuffaro, R. D’Orazio, V. Ricciuto, I dati personali nel diritto europeo, Giappichelli, 2019, p. 1059.
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40. Desi este adevarat ca alegerea si implementarea unor astfel de masuri intrd in sfera evaludrii
subiective a operatorului, intrucat mésurile mentionate in regulament constituie simple exemple,
controlul jurisdictional nu poate fi limitat la controlul respectarii de cétre operator a obligatiilor
care decurg din articolele 24 si 32, si anume de a fi previzut (in mod formal) anumite masuri
tehnice si organizatorice. Prin intermediul acestui control trebuie sa se efectueze o analiza
concretda a continutului masurilor respective, a modului in care au fost aplicate si a efectelor
practice ale acestora, pe baza elementelor disponibile si a imprejurérilor spetei. Dupa cum a
observat in mod util guvernul portughez, ,modul in care si-a indeplinit obligatiile pare
indisociabil de continutul masurilor adoptate, pentru a demonstra ca, tindind seama de
prelucrarea specifica a datelor (natura, domeniul de aplicare, contextul si scopurile acesteia), de
stadiul actual al tehnologiei disponibile si de costurile sale, precum si de riscurile pentru
drepturile si libertatile cetatenilor, operatorul a luat toate masurile necesare si adecvate pentru a
asigura un nivel de securitate adecvat riscului subiacent” .

41. Prin urmare, controlul jurisdictional va trebui sa ia in considerare toti factorii cuprinsi la
articolele 24 si 32, care, dupa cum s-a mentionat mai sus, enumera o serie de criterii pentru
evaluarea caracterului adecvat si oferd exemple de masuri care pot fi considerate adecvate. In
plus, astfel cum au subliniat Comisia si toate statele membre care au prezentat observatii cu
privire la a doua intrebare, articolul 32 alineatele (1)-(3) subliniazd necesitatea de a ,asigura un
nivel de securitate corespunzitor riscului’, indicand alti factori relevanti in acest scop, cum ar fi
posibila adoptare de cétre operator a unui cod de conduita aprobat sau a unui sistem de certificare
aprobat, astfel cum se prevede la articolul 40 si, respectiv, la articolul 42 din regulament.

42. Adoptarea unor coduri de conduitd sau a unor sisteme de certificare poate oferi un element
util de evaluare in scopul indeplinirii sarcinii probei si al controlului jurisdictional aferent.
Trebuie precizat insa ca nu este suficient ca operatorul sa adere la un cod de conduitd, ci ca ii
revine sarcina de a dovedi ca a luat efectiv mésurile pe care acesta le prevede, in conformitate cu
principiul responsabilititii. In schimb, certificarea constituie ,in sine dovada conformititii
prelucririlor efectuate cu regulamentul, chiar daca aceasta este susceptibila de a fi infirmatd in

practica” >,

43. In sfarsit, trebuie remarcat ci aceste masuri trebuie revizuite si actualizate, daci este necesar,
in conformitate cu articolul 24 alineatul (1). Acest aspect va face de asemenea obiectul unei
aprecieri din partea instantei nationale. Articolul 32 alineatul (1) din regulament’® impune astfel
operatorului o sarcind de control si de monitorizare constantd, atat anterior, cat si ulterior
activitatilor de prelucrare, dar si de mentinere si, eventual, de actualizare a masurilor adoptate,
atat pentru a preveni incélcarile, cat si, dupa caz, pentru a limita efectele acestora.

4 Observatiile scrise, punctul 31.

M. Gambini, Responsabilita, op. cit., p. 1067. Detinerea unei certificéri se traduce, asadar, printr-o rasturnare a sarcinii probei in favoarea
operatorului, céruia ii este inlesnitd dovedirea faptului ca a actionat cu respectarea obligatiilor previzute de regulament.

Fiind prevazut in mod expres, la litera (d), cd aprecierea caracterului adecvat se extinde la eficacitatea masurilor luate, care trebuie sa fie
testatd, evaluata si apreciatd cu regularitate, fie in faza initiald, fie periodic, pentru a garanta securitatea efectiva a tuturor tipurilor de
prelucrare, indiferent de nivelul lor de risc; in plus, fiind prevazut in mod explicit, la litera (c), faptul cd masurile tehnice si organizatorice
implementate trebuie sd prezinte capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util in
cazul in care are loc un incident de naturi fizica sau tehnicé. A se vedea M. Gambini, Responsabilita, op. cit., p. 1064-1065.
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44. Totusi, am fi inclinati sa consideram ca nu este oportun ca urmétoarea hotérére sa includa o
listd de elemente de fond, precum cea sugerata de guvernul portughez’. Acest lucru ar putea
permite interpretari contradictorii, deoarece lista nu poate fi, bineinteles, niciodata exhaustiva.

D. A treia intrebare preliminard

45. Prin intermediul primei parti a celei de a treia intrebdri, instanta de trimitere solicita in esenta
Curtii sa stabileasca dacd, avand in vedere principiul responsabilitatii prevazut la articolul 5
alineatul (2) si la articolul 24 coroborate cu considerentul (74) al regulamentului’®, in contextul
unei actiuni in despagubire in temeiul articolului 82, sarcina probei privind caracterul adecvat al
masurilor tehnice si organizatorice in sensul articolului 32 revine operatorului de date cu caracter
personal.

46. Consideratiile care preceda ne permit sa raspundem pe scurt la aceastd intrebare in sens
afirmativ.

47. Modul de redactare, contextul si obiectivele regulamentului indicd fiara echivoc faptul ca
sarcina probei revine operatorului.

48. Din modul de redactare a diferitelor dispozitii ale regulamentului rezultd cd operatorul
trebuie sa fie ,in masura” sau ,sd poatd” ,sa demonstreze” respectarea obligatiilor prevazute in
regulament si, in special, sé fi pus in aplicare masuri adecvate in acest scop, astfel cum se aratd in
considerentul (74), la articolul 5 alineatul (2) si la articolul 24 alineatul (1). Asa cum subliniazi
guvernul portughez, la considerentul (74) mentionat anterior se precizeaza ci sarcina probei care
revine astfel persoanei imputernicite de operator trebuie sa includa dovada ,eficacitatii masurilor”
in cauza.

49. Consideram ca aceasta interpretare literala este sustinutd de consideratiile practice si
teleologice mentionate in continuare.

50. In ceea ce priveste repartizarea sarcinii probei, in cadrul unei actiuni in despigubire
intemeiate pe articolul 82, persoana vizata care a introdus actiunea impotriva operatorului
trebuie sa dovedeascd, in primul rand, ca a existat o incélcare a regulamentului, in al doilea rand,
cd a suferit un prejudiciu si, in al treilea rand, ca exista o legatura de cauzalitate intre cele doua
elemente mentionate anterior, astfel cum se mentioneaza in toate observatiile scrise cu privire la

17 Punctul 30 din observatiile scrise: ,operatorul va trebui s demonstreze modul in care a evaluat toti factorii si circumstantele referitoare

la prelucrarea in cauzi si, in special, rezultatul analizei de risc efectuate, riscurile identificate, mésurile concrete identificate pentru
atenuarea acestor riscuri, justificarea optiunilor alese in lumina solutiilor tehnologice disponibile pe piatd, eficacitatea mésurilor,
corelatia dintre masurile tehnice si organizatorice, formarea personalului care prelucreazi datele, existenta externalizarii operatiunilor
de prelucrare a datelor, inclusiv dezvoltarea si mentinerea de tehnologii informatice, precum si existenta unui control din partea
operatorului si a unor instructiuni precise date persoanelor imputernicite de catre operator, in conformitate cu articolul 28 din RGPD,
cu privire la prelucrarea datelor cu caracter personal de citre acestea din urmé; modul in care a fost evaluata infrastructura de sprijin
pentru sistemele informatice si de comunicatii si modul in care a fost calificat nivelul de risc la adresa drepturilor si libertitilor
persoanelor vizate”.

Potrivit considerentului (74): ,Ar trebui si se stabileasca responsabilitatea si raspunderea operatorului pentru orice prelucrare a datelor
cu caracter personal efectuati de citre acesta sau in numele sau. In special, operatorul ar trebui sa fie obligat s implementeze masuri
adecvate si eficace si si fie in masurd si demonstreze conformitatea activitdtilor de prelucrare cu prezentul regulament, inclusiv
eficacitatea masurilor. Aceste mésuri ar trebui si tind seama de natura, domeniul de aplicare, contextul si scopurile prelucririi, precum
si de riscul pentru drepturile si libertétile persoanelor fizice.”
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a cincea intrebare preliminara. Este vorba despre trei conditii cumulative, dupa cum reiese si din
jurisprudenta constantd a Curtii si a Tribunalului, in contextul raspunderii extracontractuale a
Uniunii®.

51. Totusi, consideram ca obligatia recurentei de a demonstra existenta unei incalcéiri a
regulamentului nu poate merge pana la a-i solicita sa demonstreze in ce mod masurile tehnice si
organizatorice implementate de operator nu sunt adecvate, in sensul articolelor 24 si 32.

52. Asa cum subliniazd Comisia, prezentarea unor astfel de elemente de proba ar fi adesea
aproape imposibild in practicd, intrucat persoanele vizate nu dispun, in general, de cunostinte
suficiente pentru a putea analiza aceste masuri, nici de acces la toate informatiile aflate in posesia
operatorului in cauzd, in special in ceea ce priveste metodele aplicate pentru a asigura securitatea
unei asemenea prelucriri. In plus, operatorul ar putea uneori si sustini ci refuzul siu de a divulga
aceste elemente persoanelor vizate se bazeaza pe motivul legitim de a nu face publice activitatile
sale interne sau chiar pe aspecte care intrd sub incidenta secretului profesional, printre altele
tocmai din motive de securitate.

53. Astfel, in cazul in care sarcina probei ar reveni persoanei interesate, rezultatul practic ar fi
acela cé dreptul la o cale de atac prevazut la articolul 82 alineatul (1) ar fi in mare mésura golit de
substanti. In opinia noastri, acest lucru nu ar fi in conformitate cu intentiile legiuitorului Uniunii,
care, prin adoptarea acestui regulament, a urmarit sa consolideze drepturile persoanelor vizate si
obligatiile operatorilor in raport cu Directiva 95/46 pe care a inlocuit-o. Prin urmare, este mai
logic si mai viabil din punct de vedere juridic ca operatorul sa fie obligat sa dovedeasca, in cadrul
apararii sale in contextul unei actiuni in despéagubire, ca a respectat obligatiile care decurg din
articolele 24 si 32 din regulamentul mentionat prin adoptarea unor masuri care sunt in mod
efectiv adecvate.

54. Prin intermediul celei de a doua parti a celei de a treia intrebari, instanta de trimitere solicita
Curtii in esenta sd stabileascd dacd un raport de expertiza judiciara poate fi considerat un element
de probd necesar si suficient pentru a aprecia caracterul adecvat al masurilor tehnice si
organizatorice implementate de operatorul de date cu caracter personal intr-o situatie in care
accesul neautorizat la date cu caracter personal si divulgarea neautorizata a acestora rezulta
dintr-o activitate de piraterie informatica.

55. Consideram, astfel cum au subliniat (in esentd) si guvernele bulgar si italian, Irlanda si
Comisia, ca raspunsul la aceste intrebari trebuie sd se intemeieze pe jurisprudenta constanta a
Curtii potrivit careia, in temeiul principiului autonomiei procedurale, in lipsa unei reglementéri a
Uniunii in materie, revine ordinii juridice interne a fiecarui stat membru atributia de a reglementa
modalititile procedurale aplicabile procedurilor jurisdictionale de protectie a drepturilor
particularilor, cu conditia totusi ca aceste modalititi sd nu fie, in situatiile reglementate de dreptul
Uniunii, mai putin favorabile decat cele aplicabile unor situatii similare reglementate de dreptul
national (principiul echivalentei) si sa nu facd imposibild in practica sau excesiv de dificila
exercitarea drepturilor conferite de ordinea juridicd a Uniunii (principiul efectivitatii).

¥ A se vedea in special Hotdrarea Curtii din 5 septembrie 2019, Uniunea Europeand/Guardian Europe si Guardian Europe/Uniunea
Europeana (C-447/17 P si C-479/17 P, EU:C:2019:672, punctul 147), Hotararea Curtii din 28 octombrie 2021, Vialto Consulting/Comisia
(C-650/19 P, EU:C:2021:879, punctul 138), Hotédrarea Tribunalului din 13 ianuarie 2021, Helbert/EUIPO (T-548/18, EU:T:2021:4,
punctul 116), si Hotérarea Tribunalului din 29 septembrie 2021, Ko¢ner/Europol (T-528/20, nepublicatd, EU:T:2021:631, punctul 61), in
care se aminteste c trebuie indeplinite trei conditii, si anume ,nelegalitatea comportamentului imputat institutiei Uniunii, caracterul
real al prejudiciului si existenta unei legaturi de cauzalitate intre comportamentul acestei institutii si prejudiciul invocat”.
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56. In speti, observam ci regulamentul nu contine nicio dispozitie care si stabileasci metodele de
probd admisibile si valoarea probatorie a acestora, in special in ceea ce priveste masurile de
cercetare judecétoreascd (cum ar fi un raport de expertizd) pe care instantele nationale pot sau
trebuie sa le dispund pentru a aprecia daca un operator de date cu caracter personal a luat masuri
adecvate in temeiul acestui regulament. Prin urmare, consideram c4, in lipsa unor norme
armonizate in materie, revine ordinii juridice interne a fiecarui stat membru sarcina de a stabili
aceste modalitati procedurale, sub rezerva respectirii principiilor echivalentei si efectivitatii.

57. Acest ,principiu al efectivitatii”, care implica faptul ca o instanta independentd trebuie sa
efectueze o apreciere impartiald, ar putea fi subminat dacé adjectivul ,suficient” ar trebui inteles
in sensul care pare sa ii fi fost atribuit de instanta de trimitere, cu alte cuvinte, sa se poatd deduce
in mod automat, pe baza unei expertize, caracterul adecvat al masurilor luate de operator®.

E. A patra intrebare preliminard

58. Prin intermediul celei de a patra intrebari, instanta de trimitere solicitd in esentd sa se
stabileascd daca articolul 82 alineatul (3) din regulament trebuie interpretat in sensul c4, in cazul
unei incélcari a acestui regulament (care, precum in speta, consta in ,divulgarea neautorizata” a
datelor cu caracter personal sau in ,accesul neautorizat” la acestea in sensul articolului 4
punctul 12) care a fost sivarsitd de persoane care nu fac parte din personalul operatorului acestor
date si care nu se afla sub controlul sdu, acest fapt constituie un eveniment care nu este nicidecum
imputabil operatorului si, prin urmare, un motiv de exonerare de riaspundere in sensul
articolului 82 alineatul (3).

59. Raspunsul la intrebare rezultd in mod direct din cele expuse mai sus cu privire la filosofia
generald a regulamentului: nu este previzut niciun automatism si, prin urmare, simplul fapt ca
divulgarea neautorizata a datelor cu caracter personal sau accesul neautorizat la acestea a avut
loc din cauza unor persoane aflate in afara controlului operatorului nu exonereaza operatorul de
raspundere.

60. In primul rand, din punct de vedere literal, trebuie aritat ca nici articolul 82 alineatul (3), nici
considerentul (146) nu prevad conditii speciale care sa poata fi indeplinite pentru ca operatorul sa
fie exonerat de raspundere, cu exceptia cazului in care se poate demonstra ca ,,nu este raspunzitor
(raspunzatoare) in niciun fel pentru evenimentul care a cauzat prejudiciul”. Din aceasta formulare
rezultd, pe de o parte, ci operatorul nu poate fi exonerat de raspundere decét daci dovedeste ca nu
este raspunzator pentru evenimentul care a cauzat prejudiciul in cauza si, pe de altd parte, ca
nivelul probatoriu impus de aceastd dispozitie este ridicat, avand in vedere utilizarea sintagmei
,in niciun fel”, astfel cum a aratat Comisia?'.

61. Regimul raspunderii prevazut la articolul 82 si, mai general, in intregul regulament a facut
obiectul unor ample dezbateri in doctrina diferitelor state membre. Acesta contine, de fapt,
elemente traditionale specifice raspunderii extracontractuale, dar si elemente care, din punctul
de vedere al structurii dispozitiilor, o apropie de raspunderea contractuald sau chiar de o forma

% Observatiile scrise, punctul 39.

2 Conform jurisprudentei constante a Curtii potrivit céreia exceptiile de la 0 normi generald trebuie interpretate in mod restrictiv,
eventuala exonerare de raspundere previzuti la articolul 82 alineatul (3) trebuie interpretatd in mod restrictiv. A se vedea prin analogie
Hotérarea din 15 octombrie 2020, Association francaise des usagers de banques (C-778/18, EU:C:2020:831, punctul 53), si Hotérarea din
5 aprilie 2022, Commissioner of An Garda Siochéna si altii (C-140/20, EU:C:2022:258, punctul 40).
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de raspundere obiectiva, ca urmare a periculozitatii inerente activitatii de prelucrare a datelor. Nu
este acesta contextul adecvat pentru a realiza o dezbatere complexd, dar, in opinia noastrs,
articolul 82 nu pare sa instituie un regim de raspundere obiectiva*.

62. Prejudiciul care rezultd dintr-o incalcare a securitatii datelor cu caracter personal poate fi o
consecintd culpabila a neadoptarii unor masuri tehnice si organizatorice rezonabile si, in orice
caz, adecvate pentru a preveni incalcarea, tindnd seama de riscurile la adresa drepturilor si
libertatilor persoanelor fizice legate de activitatea de prelucrare. Aceste riscuri fac ca obligatia de
prevenire si de evitare a prejudiciului sa fie mai stricta, fiind extinsd obligatia de diligenta care
revine operatorului si persoanei imputernicite de acesta. Prin urmare, din interpretarea
coroborata a obligatiilor de conduita ce revin operatorilor si persoanelor imputernicite de
operator, precum si a dispozitiei privind prezentarea de probe in scopul exonerdrii de
raspundere, pusa in sarcina partii care a cauzat prejudiciul, pot fi aduse argumente in favoarea
recunoasterii agravarii raspunderii pentru culpa prezumatd in ceea ce priveste responsabilitatea
pentru prelucrarea ilegala a datelor cu caracter personal in sensul articolului 82 din regulament?.

63. Acest lucru are drept rezultat posibilitatea ca operatorul sid prezinte probe in vederea
exonerdrii (care nu sunt permise in cazul raspunderii obiective). In ceea ce priveste sarcina
probei, articolul 82 alineatul (3) din regulament stabileste norme favorabile persoanei
prejudiciate, prevazand o forméd de rasturnare a sarcinii probei in ceea ce priveste culpa
persoanei care a cauzat prejudiciul®*, in deplina simetrie cu rasturnarea sarcinii probei
mentionatd mai sus in ceea ce priveste caracterul adecvat al mdsurilor adoptate. Astfel,
legiuitorul aratd cd este constient de pericolele inerente acceptarii unei repartizari diferite a
sarcinii probei, respectiv cd, in cazul in care ar stabili ca revine persoanei fizice prejudiciate
sarcina probei cu privire la culpa persoanei care a cauzat prejudiciul, aceasta ar reprezenta o
sarcind excesiva si, prin urmare, ar periclita, in practica, eficacitatea protectiei conferite prin
acordarea de despagubiri, in contextul unor norme legate de utilizarea noilor tehnologii. Ar
putea fi deosebit de impovarator pentru persoana vizata sa reconstituie si sa aiba acces la modul
in care a fost cauzat prejudiciul si, in consecintd, sa dovedeascd culpa autorului. Dimpotriva,
operatorul este in cea mai buni pozitie pentru a oferi probe exoneratoare cu scopul de a dovedi
cd nu este in niciun fel raspunzator de evenimentul care a cauzat prejudiciul ».

64. De asemenea, operatorul va trebui si demonstreze, in conformitate cu principiul
responsabilitétii descris mai sus, cd a facut tot posibilul pentru a restabili disponibilitatea datelor
cu caracter personal si accesul la acestea in timp util.

%2 Raspunderea civild tinde sa fie calificata drept obiectiva ori de céte ori persoana care actioneazi este obligati si ia toate mésurile teoretic
posibile pentru a evita prejudiciul, independent de cunostintele efective pe care le-a avut despre acestea sau de viabilitatea lor economica.
In schimb, in cazul in care persoana care actioneazi este obligatd si ia misuri care sunt respectate in mod normal de un operator din
sectorul economic relevant pentru a mentine siguranta si pentru a preveni prejudiciile care pot rezulta din activitatea desfisurats,
imputarea acestui prejudiciu tinde sa se indrepte cétre un regim de raspundere pentru o culpi specificd. M. Gambini, Responsabilita, op.
cit., p. 1055.

% M. Gambini, Responsabiliti, op. cit., p. 1059. In aceeasi ordine de idei, pentru opinia potrivit cireia dovada adoptarii masurilor
corespunzitoare nu constd in simpla invocare a diligentei maxime impuse, ci in demonstrarea unui al treilea fapt generator al
prejudiciului, care prezinta caracteristicile de imprevizibilitate si de inevitabilitate proprii cazului fortuit si fortei majore, S. Sica, ,Sub
art. 827, in R. D’Orazio, G. Finocchiaro, O. Pollicino, G. Resta, Codice della privacy e data protection, Giuffre, 2021.

»dacd dovedeste ca nu este raspunzator (raspunzatoare) in niciun fel pentru evenimentul care a cauzat prejudiciul” [articolul 82
alineatul (3)].

% M. Gambini, Responsabilita, op. cit., p. 1060.
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65. Revenind la intrebarea instantei de trimitere, pe baza celor ardtate mai sus cu privire la natura
raspunderii operatorului, in cazul in care, astfel cum am aratat, operatorul poate fi exonerat de
raspundere demonstrand ca incélcarea are o cauzd de care nu este raspunzator in niciun fel,
simplul fapt ca evenimentul a fost cauzat de o persoana aflata in afara controlului sdu nu poate fi
considerat a indeplini aceasta cerinta.

66. In cazul in care un operator este victima unui atac din partea infractorilor cibernetici,
evenimentul care a cauzat prejudiciul ar putea fi considerat ca nefiind imputabil operatorului,
dar nu este exclus ca neglijenta operatorului sa se fi aflat la originea atacului in cauzi, facilitand
producerea acestuia ca urmare a lipsei sau insuficientei masurilor de securitate a datelor cu
caracter personal pe care operatorul este obligat sa le implementeze. Este vorba despre aprecieri
de fapt, specifice fiecarei cauze, care sunt lasate la latitudinea instantei nationale sesizate, avand
in vedere elementele de proba care ii sunt prezentate.

67. De asemenea, reprezinta o experienta comuna faptul ca atacurile externe asupra sistemelor
entitatilor publice sau private care detin o cantitate mare de date cu caracter personal sunt mult
mai frecvente decéit atacurile interne. Prin urmare, operatorul trebuie sa instituie masuri
adecvate pentru a face fatd in special atacurilor externe.

68. In sfarsit, din punct de vedere teleologic, trebuie remarcat faptul ci regulamentul urmareste
obiectivul unui nivel ridicat de protectie. In aceasta privinta, Curtea a subliniat deja ci rezulta din
articolul 1 alineatul (2) din regulament coroborat cu considerentele (10), (11) si (13) ale acestuia cé
regulamentul mentionat impune institutiilor organelor, oficiilor si agentiilor Uniunii, precum si
autoritatilor competente ale statelor membre sarcina de a asigura un nivel ridicat de protectie a
drepturilor referitoare la protectia datelor cu caracter personal garantate la articolul 16 TFUE si la
articolul 8 din carta®.

69. In situatia in care Curtea ar trebui si opteze pentru interpretarea potrivit cireia, in cazul in
care incalcarea regulamentului ar fi savarsita de un tert, operatorul ar trebui sa fie exonerat in
mod automat de raspundere in temeiul articolului 82 alineatul (3), o astfel de interpretare ar avea
un efect incompatibil cu obiectivul de protectie urmarit de acest instrument, deoarece ar slabi
drepturile persoanelor vizate, in masura in care ar limita aceasta raspundere la cazurile in care
incélcarea se datoreazad unor persoane care se afla sub autoritatea si/sau controlul operatorului
respectiv.

F. A cincea intrebare preliminard

70. Prin intermediul celei de a cincea intrebari, instanta de trimitere solicitd Curtii in esentd sa
interpreteze notiunea de ,prejudiciu moral” in sensul articolului 82 din regulament. In special,
aceasta solicitd sa se stabileasca daca dispozitiile articolului 82 alineatele (1) si (2) din regulament
coroborate cu considerentele (85) si (146) ale acestuia? trebuie interpretate in sensul c4, intr-o

% A se vedea in acest sens Hotérarea din 15 iunie 2021, Facebook Ireland si altii (C-645/19, EU:C:2021:483, punctele 44 si 45).

7 Potrivit considerentului (85): ,Dacd nu este solutionata la timp si intr-un mod adecvat, o incélcare a securitatii datelor cu caracter

personal poate conduce la prejudicii fizice, materiale sau morale aduse persoanelor fizice [...]”. Potrivit considerentului (146):
»Operatorul sau persoana imputernicita de operator ar trebui sé pliteasca despagubiri pentru orice prejudiciu pe care o persoana il poate
suferi ca urmare a unei prelucriri care incalca prezentul regulament. Operatorul sau persoana imputerniciti de operator ar trebui s fie
exonerati de rdspundere dacid dovedesc cd nu sunt in niciun fel raspunzitori pentru prejudiciu. Conceptul de prejudiciu ar trebui
interpretat in sens larg, din perspectiva jurisprudentei Curtii de Justitie, intr-un mod care sa reflecte pe deplin obiectivele prezentului
regulament. Aceastd dispozitie nu aduce atingere niciunei cereri de despagubire care rezultd din incélcarea altor norme din dreptul
Uniunii sau din dreptul intern. [...]. Persoanele vizate ar trebui si primeascd despagubiri integrale si eficace pentru prejudiciul pe care
le-au suferit [...]"
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situatie in care incalcarea acestui regulament a constat in accesul neautorizat la date cu caracter
personal si in divulgarea neautorizatd a acestor date de cétre infractorii cibernetici, imprejurarea
cd persoana vizata are temeri legate de o eventuald utilizare abuziva a datelor sale cu caracter
personal in viitor poate constitui in sine un prejudiciu (moral) care da nastere unui drept la
despagubire.

71. Nici articolul 82, nici considerentele referitoare la repararea prejudiciului nu ofera un raspuns
clar la aceasta intrebare, dar din acestea pot fi extrase cateva elemente utile pentru analiza:
prejudiciul moral, in plus fatd de prejudiciul material (sau patrimonial), poate da nastere
dreptului la despagubire; incalcarea regulamentului nu are in mod automat drept rezultat
prejudiciul ,,cauzat” de aceasta sau, mai precis, incélcarea securitétii datelor cu caracter personal
»poate conduce la” prejudicii fizice, materiale sau morale persoanelor fizice; notiunea de
prejudiciu ar trebui interpretatd ,in sens larg” in lumina jurisprudentei Curtii, astfel incat sa
reflecte pe deplin obiectivele regulamentului; despagubirea pentru prejudiciul ,suferit” ar trebui
sa fie ,integrala si eficace”.

72. Formularea literald a dispozitiilor regulamentului elimina deja orice eventuala sugestie ca
prejudiciul rezulta in re ipsa: obiectivul principal al raspunderii civile prevazute de regulament
este de a oferi satisfactie persoanei vizate, tocmai prin intermediul repararii ,integrale si eficace”
a prejudiciului suferit si, prin urmare, de a restabili echilibrul situatiei juridice afectate de
incélcarea legii*.

73. In plus, tot din punct de vedere sistematic, precum in dreptul concurentei, regulamentul
prevede doi piloni de protectie: unul este de natura publica, prevazand sanctiuni in cazul
incalcarii dispozitiilor regulamentului, celalalt de natura privata, previazand tocmai o raspundere
civila de natura extracontractuald, care poate fi calificata drept agravatd pentru culpa prezumats,
cu caracteristicile, inclusiv in ceea ce priveste probele exoneratoare, evocate mai sus®.

74. Prin urmare, o interpretare larga® a notiunii de prejudiciu (moral) nu poate conduce la
concluzia ca legiuitorul a renuntat la necesitatea existentei unui ,prejudiciu” real.

75. Adevarata problema de fond este daca, odata stabilita existenta incalcarii si legatura de
cauzalitate, se poate naste un drept la despagubiri pe baza unor simple ingrijorari, stari de
anxietate si temeri resimtite de persoana vizata cu privire la o posibila utilizare abuziva viitoare a
datelor cu caracter personal, in cazul in care o astfel de utilizare abuziva nu a fost constatata si/sau
persoana vizata nu a suferit niciun alt prejudiciu.

76. Potrivit unei jurisprudente constante a Curtii, notiunile cuprinse intr-o dispozitie de drept al
Uniunii, care nu contine nicio trimitere expresa la dreptul statelor membre pentru a stabili sensul
si domeniul sdu de aplicare trebuie, in mod normal, sa primeasca in intreaga Uniune o interpretare

% A se vedea Concluziile avocatului general Campos Sdnchez-Bordona, citate mai sus, punctul 29 si nota de subsol 11. In aceleasi concluzii,
avocatul general isi incheie in mod intemeiat analiza sub aspect literal, istoric, contextual si teleologic, excluzind caracterul ,punitiv” al
daunelor interese care trebuie acordate persoanelor vizate in temeiul articolului 82 (punctele 27-55), aratind, pe de o parte, ca statele
membre ,nu trebuie (si nici nu pot) si aleagi intre mecanismele previazute in capitolul VIII pentru a garanta protectia datelor. In cazul
unei incélcéri care nu da nastere unor prejudicii, persoana vizata are in continuare (cel putin) dreptul de a depune o plangere la o
autoritate de supraveghere” si, pe de altd parte, ci ,perspectiva de a obtine despagubiri in afara oricérui prejudiciu ar stimula probabil
litigiile civile si actiuni care nu sunt, probabil, intotdeauna justificate si, in aceastd masurd, ar putea descuraja activitatea de prelucrare a
datelor” (punctele 54 si 55).

»  Refuzul unui drept la despagubiri pentru sentimente sau emotii slabe si trecatoare legate de o incélcare a normelor privind prelucrarea
datelor nu ar lasa, asadar, persoana vizatd complet neprotejatd (a se vedea in acest sens Concluziile avocatului general Campos
Sénchez-Bordona, citate mai sus, punctul 115).

% Sau ,in sens larg” potrivit formuldrii considerentului (146).
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autonoma si uniforma, care trebuie stabilita tinind seama nu numai de formularea acesteia, ci si
de contextul sdu, de obiectivele urmarite de reglementarea din care face parte aceastd dispozitie
si de geneza acesteia®'.

77. Astfel cum a subliniat domnul avocat general Campos Sianchez-Bordona®, Curtea nu a
elaborat o definitie generald a notiunii de ,prejudicii” care sa poata fi aplicatd in mod
nediscriminatoriu in orice domeniu®. In ceea ce priveste prejudiciul moral, din jurisprudenta
Curtii se poate deduce ca: atunci cdnd unul dintre obiectivele dispozitiei interpretate este
protectia individului sau a unei anumite categorii de indivizi*, notiunea de prejudiciu trebuie sa
fie largd; in conformitate cu aceasta abordare, despagubirea se extinde la prejudiciile morale,
chiar daca acestea nu sunt mentionate in dispozitia care face obiectul interpretarii *.

78. Desi jurisprudenta Curtii permite sa se sustina ca, in termenii enuntati, in dreptul Uniunii
existd un principiu de reparare a prejudiciului moral, suntem de acord cu domnul avocat general
Campos ca din aceasta nu se poate deduce o regula potrivit careia orice prejudiciu moral, oricat de
grav ar fi, poate fi reparat®.

79. In acest context, este relevanta distinctia intre prejudiciul moral care trebuie reparat si alte
inconveniente care rezultd din nerespectarea legii si care, ca urmare a gravitatii lor minore, nu ar
da nastere in mod obligatoriu dreptului la despagubiri?.

80. Curtea recunoaste diferenta respectivé atunci cand se refera la dificultati si la nepldceri ca la o
categorie distincta de cea a prejudiciilor, in domeniile in care considera ca acestea trebuie sa fie
reparate .

31 A se vedea Hotérarea din 15 aprilie 2021, The North of England P & I Association (C-786/19, EU:C:2021:276, punctul 48), si Hotérarea
din 10 iunie 2021, KRONE - Verlag (C-65/20, EU:C:2021:471, punctul 25).

A se vedea Concluziile avocatului general Campos Sdnchez-Bordona, citate mai sus, punctul 104.

Curtea nu a identificat nici o metodé de interpretare — autonoma sau prin trimitere la legislatia nationald — care ar fi preferabila: aceasta
depinde de problema supusi examindrii. A se vedea Hotararea din 10 mai 2001, Veedfald (C-203/99, EU:C:2001:258, punctul 27), cu
privire la produsele defecte, Hotararea din 6 mai 2010, Walz (C-63/09, EU:C:2010:251, punctul 21), cu privire la rdspunderea
operatorilor de transport aerian si Hotédrarea din 10 junie 2021, Van Ameyde Espana (C-923/19, EU:C:2021:475, punctul 37
si urmatoarele), cu privire la rdspunderea civila aplicabild accidentelor rezultate din circulatia autovehiculelor.

*  De exemplu consumatorii de produse sau victimele accidentelor rutiere.

% In domeniul pachetelor de servicii de calatorie, a se vedea Hotérarea din 12 martie 2002, Leitner (C-168/00, EU:C:2002:163); in domeniul
raspunderii civile pentru pagubele produse de autovehicule, a se vedea Hotirarea din 24 octombrie 2013, Haasovd (C-22/12,
EU:C:2013:692, punctele 47-50), Hotararea din 24 octombrie 2013, Drozdovs (C-277/12, EU:C:2013:685, punctul 40), si Hotararea din
23 januarie 2014, Petillo (C-371/12, EU:C:2014:26, punctul 35).

A se vedea Concluziile avocatului general Campos Sanchez-Bordona, citate mai sus, punctul 105. Curtea a recunoscut compatibilitatea
cu normele europene a reglementirii nationale care, in scopul calcularii despagubirii, face distinctie intre prejudiciile morale legate de
vatamarile corporale rezultate din accidente in functie de originea lor; a se vedea Hotarérea din 23 ianuarie 2014, Petillo (C-371/12,
EU:C:2014:26), dispozitiv: dreptul Uniunii nu se opune ,unei legislatii nationale [...] care prevede un regim special de despdgubire
pentru prejudiciile morale rezultate din vatamari corporale usoare cauzate de accidentele de circulatie rutierd care limiteazd
despégubirea acestor prejudicii in raport cu ceea ce se admite in materie de reparare a prejudiciilor identice care rezultd din alte cauze
decat aceste accidente”.

Aceastd distinctie este perceputd in sistemele juridice nationale ca un corolar inevitabil al vietii in societate. Recent, in domeniul
protectiei datelor, in Italia, Tribunale de Palermo, sez. I civile, hotararea 5/10/2017 nr. 5261, precum si Cass. Civ., Ord. sez. VI,
nr. 17383/2020. In Germania printre altele AG Diez, 7.11.2018 - 8 C 130/18, LG Karlsruhe, 2.08.2019 - 8 O 26/19, si AG Frankfurt pe
Main, 10.07.2020 - 385 C 155/19 (70). In Austria, OGH 6 Ob 56/21k.

% A se vedea Hotarérea din 23 octombrie 2012, Nelson si altii (C-581/10 si C-629/10, EU:C:2012:657, punctul 51), cu privire la distinctia
dintre ,prejudicii”, in sensul articolului 19 din Conventia pentru unificarea anumitor norme referitoare la transportul aerian
international, incheiatd la Montreal la 28 mai 1999, si ,nepliceri”, in sensul Regulamentului nr. 261/2004, pentru care se acordd
despégubiri in conformitate cu articolul 7 din acesta din urm4, in conformitate cu Hotararea din 19 noiembrie 2009, Sturgeon si altii
(C-402/07 si C-432/07, EU:C:2009:716). In acest sector, ca si in cel al transportului de persoane pe mare si pe cii navigabile interioare
reglementat de Regulamentul nr. 1177/2010, legiuitorul a putut recunoaste o categorie abstractd, deoarece factorul care a condus la
dificultati si esenta sa sunt identice pentru toate pirtile vizate. In opinia noastri, aceasti deductie nu este posibild in materia protectiei
datelor.
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81. Din punct de vedere empiric, se poate observa cd orice incédlcare a unei norme privind
protectia datelor personale va genera o anumitd reactie negativa din partea persoanei vizate.
Despégubirea rezultatd dintr-un simplu sentiment de nemultumire fata de nerespectarea legii ar
fi usor de confundat cu despédgubirea care nu implicd existenta unui prejudiciu, ceea ce, astfel
cum am ardtat, nu pare sa fie cazul articolului 82 din regulament.

82. Faptul ci, in imprejurari precum cele din litigiul principal, utilizarea abuziva a datelor cu
caracter personal este doar potentiald, iar nu efectiva, este suficient pentru a se considera ca
persoana vizata a putut suferi un prejudiciu moral cauzat de incalcarea regulamentului, cu
conditia ca persoana vizatd sa demonstreze ca temerea fata de o astfel de utilizare abuziva i-a
cauzat in mod concret si specific un prejudiciu emotional real si cert®.

83. Granita dintre simplele nemultumiri (pentru care nu se acorda prejudicii) si prejudiciile
morale efective (care trebuie reparate) este una fina, insa instantele nationale, care au sarcina de
a o delimita de la caz la caz, ar trebui sa efectueze o evaluare atentda a tuturor elementelor
furnizate de persoana vizatd care solicita despédgubiri, careia ii va reveni sarcina de a invoca cu
precizie, iar nu in mod general, elemente concrete ce pot determina existenta unui ,prejudiciu
moral efectiv suferit” ca urmare a incalcarii securitatii datelor cu caracter personal, chiar daca
acesta nu atinge un prag prestabilit de gravitate deosebita: ceea ce conteazd este ca nu este vorba
despre o simpla perceptie subiectivd, schimbatoare si care depinde, de asemenea, de elemente de
caracter si de elemente personale, ci de obiectivarea unei nepliceri, fie ea de mica intensitate, dar
demonstrabild, pentru sfera fizica sau psihica sau pentru viata relationala a unei persoane; natura
datelor cu caracter personal in cauza si importanta acestora in viata persoanei vizate si, poate, de
asemenea, perceptia societdtii, la momentul respectiv, cu privire la acel inconvenient specific legat
de incélcarea datelor®.

IV. Concluzie

84. Avand in vedere ansamblul consideratiilor care preceda, propunem Curtii sd raspunda la
intrebarile preliminare adresate dupa cum urmeaza:

»Articolele 5, 24, 32 si 82 din Regulamentul 2016/679 trebuie interpretate in sensul ca:

simpla existentd a unei «incalcari a securitétii datelor cu caracter personal», astfel cum este
definita la articolul 4 punctul 12, nu este suficienta in sine pentru a concluziona ca masurile
tehnice si organizatorice implementate de operator nu au fost «adecvate» pentru a asigura
protectia datelor in cauza;

atunci cand evalueaza caracterul adecvat al masurilor tehnice si organizatorice implementate de
operatorul de date cu caracter personal, instanta nationald sesizatd trebuie sa efectueze un
control care sa cuprindd o analizd concreta atat a continutului acestor masuri, cat si a modului in
care au fost implementate si a efectelor practice ale acestora;

¥ Potrivit Irlandei, aceste considerente sunt deosebit de importante in practica, in contextul criminalitétii cibernetice, deoarece, dacé orice
persoand afectatd — chiar si intr-o micd mésurd — de o incélcare ar avea dreptul la repararea prejudiciului moral, acest lucru ar avea un
impact puternic, in special asupra operatorilor de date din sectorul public, care sunt finantati din fonduri publice limitate si ar trebui mai
degraba sa serveasca intereselor colective, inclusiv imbunatatirii securitétii datelor cu caracter personal (observatiile scrise, punctul 72).

“ A se vedea Concluziile avocatului general Campos Sdnchez-Bordona, citate mai sus, punctul 116.
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in contextul unei actiuni in despégubire in temeiul articolului 82 din RGPD, operatorul de date cu
caracter personal are sarcina de a demonstra caracterul adecvat al masurilor pe care le-a
implementat in temeiul articolului 32 din acest regulament;

in conformitate cu principiul autonomiei procedurale, revine ordinii juridice interne a fiecarui stat
membru sarcina de a stabili mijloacele de proba admisibile si forta lor probanta, inclusiv masurile
de cercetare judecatoreasca pe care instantele nationale pot sau trebuie sé le dispuna pentru a
aprecia daca un operator de date cu caracter personal a implementat masuri adecvate in sensul
regulamentului mentionat, cu respectarea principiilor echivalentei si efectivititii definite de
dreptul Uniunii;

faptul ca incalcarea regulamentului mentionat, care a condus la prejudiciul in cauza, a fost
savarsitd de un tert nu constituie in sine un motiv de exonerare de raspundere a operatorului si,
pentru a beneficia de exonerarea prevazuta la aceasta dispozitie, operatorul trebuie sd dovedeasca
ca nu este in niciun fel raspunzator pentru aceasta incalcare;

prejudiciul care consta in temerea fatd de o eventuald utilizare abuziva viitoare a datelor sale cu
caracter personal, a cirui existentd a fost dovedita de persoana vizata, poate constitui un
prejudiciu moral care da nastere unui drept la despédgubire, cu conditia ca persoana vizatd sa
demonstreze ca a suferit in mod individual un prejudiciu emotional real si cert, aspect a carui
verificare, in fiecare caz in parte, revine instantei nationale sesizate.”
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