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»Irimitere preliminard — Prelucrarea datelor personale in sectorul comunicatiilor electronice —
Confidentialitatea comunicatiilor — Furnizori de servicii de comunicatii electronice —
Pastrarea generalizata si nediferentiata a datelor de transfer si a datelor de localizare — Acces la
datele pastrate — Control jurisdictional a posteriori — Directiva 2002/58/CE — Articolul 15
alineatul (1) — Carta drepturilor fundamentale a Uniunii Europene — Articolele 7, 8 si 11,
precum si articolul 52 alineatul (1) — Posibilitatea unei instante nationale de a limita efectele in
timp ale unei declaratii de nevaliditate privind o legislatie nationalad incompatibila cu dreptul
Uniunii — Excludere”

In cauza C-140/20,
avand ca obiect o cerere de decizie preliminard formulatd in temeiul articolului 267 TFUE de
Supreme Court (Curtea Suprema, Irlanda), prin decizia din 25 martie 2020, primitd de Curte la
aceeasi data, in procedura
G.D.
impotriva
Commissioner of An Garda Siochana,
Minister for Communications, Energy and Natural Resources,
Attorney General,

CURTEA (Marea Cameri),
compusa din domnul K. Lenaerts, presedinte, domnul A. Arabadjiev, doamna A. Prechal, domnii
S. Rodin, L. Jarukaitis si N. Jadskinen, presedinti de camera, domnii T. von Danwitz (raportor),
M. Safjan, F. Biltgen, P.G. Xuereb si N. Picarra, doamna L.S. Rossi si domnul A. Kumin,
judecatori,
avocat general: domnul M. Campos Sanchez-Bordona,

grefier: domnul D. Dittert, sef de unitate,

avand in vedere procedura scrisa si in urma sedintei din 13 septembrie 2021,

* Limba de proceduré: engleza.

RO
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ludnd in considerare observatiile prezentate:

pentru G. D., de ]. Dunphy, solicitor, R. Kennedy si R. Farrell, SC, si K. McCormack, BL;
pentru Commissioner of An Garda Siochdna, Minister for Communications, Energy and
Natural Resources si Attorney General, de M. Browne, S. Purcell, C. Stone, J. Quaney si
A. Joyce, in calitate de agenti, asistati de S. Guerin si P. Gallagher, SC, si D. Fennelly si
L. Dwyer, BL;

pentru guvernul belgian, de P. Cottin si J.-C. Halleux, in calitate de agenti, asistati de
J. Vanpraet, advocaat;

pentru guvernul ceh, de M. Smolek, O. Serdula si J. VI4¢il, in calitate de agenti;

pentru guvernul danez, initial de J. Nymann-Lindegren, M. Jespersen si M. Wolff, ulterior de
M. Wolff si V. Jergensen, in calitate de agenti;

pentru guvernul estonian, de A. Kalbus si M. Kriisa, in calitate de agenti;
pentru guvernul spaniol, de L. Aguilera Ruiz, in calitate de agent;

pentru guvernul francez, de E. de Moustier, A. Daniel, D. Dubois, T. Stéhelin si ]. lllouz, in
calitate de agenti;

pentru guvernul cipriot, de I. Neophytou, in calitate de agent;

pentru guvernul neerlandez, de C.S. Schillemans, K. Bulterman si A. Hanje, in calitate de
agenti;

pentru guvernul polonez, de B. Majczyna si J. Sawicka, in calitate de agenti;

pentru guvernul portughez, de L. Inez Fernandes, P. Barros da Costa si I. Oliveira, in calitate de
agenti;

pentru guvernul finlandez, de M. Pere si A. Laine, in calitate de agenti;

pentru guvernul suedez, de O. Simonsson, ]. Lundberg, H. Shev, C. Meyer-Seitz, A. Runeskjold,
M. Salborn Hodgson, R. Shahsavan Eriksson si H. Eklinder, in calitate de agenti;

pentru Comisia Europeand, de S. L. Kaléda, H. Kranenborg, M. Wasmeier si F. Wilman, in
calitate de agenti;

pentru Autoritatea Europeana pentru Protectia Datelor, de D. Nardi, N. Stoli¢, K. Ujazdowski si
A. Buchta, in calitate de agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 18 noiembrie 2021,

pronunta prezenta
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Hotarare

Cererea de decizie preliminara priveste interpretarea articolului 15 alineatul (1) din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice (Directiva
asupra confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie specials,
13/vol. 36, p. 63), astfel cum a fost modificatd prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11) (denumita in continuare
»Directiva 2002/58”), citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)
din Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare ,carta”).

Aceasta cerere a fost formulata in cadrul unui litigiu intre G. D., pe de o parte, si Commissioner of
An Garda Siochdna (seful politiei nationale, Irlanda), Minister for Communications, Energy and
Natural Resources (ministrul comunicatiilor, energiei si resurselor naturale, Irlanda) si Attorney
General, pe de alta parte, in legatura cu validitatea Communications (Retention of Data) Act 2011
[Legea din 2011 privind comunicatiile (péstrarea datelor), denumitd in continuare ,Legea din
20117].

Cadrul juridic

Dreptul Uniunii
Considerentele (2), (6), (7) si (11) ale Directivei 2002/58 enunta:

»(2) Prezenta directivi doreste respectarea drepturilor fundamentale si a principiilor
recunoscute in special de [cartd]. Directiva cautd sa asigure in special respectarea deplind a
drepturilor mentionate la articolele 7 si 8 [din aceasta].

(6) Internetul a rasturnat structurile de piata traditionale furnizand o infrastructurd comuna la
nivel global pentru o gama foarte largd de servicii de comunicare electronicd. Serviciile de
comunicare electronica publice prin internet deschid noi posibilitati pentru utilizatori, dar
reprezintd si noi riscuri pentru datele lor personale si pentru confidentialitatea
comunicatiilor lor.

(7) In cazul retelelor de comunicatii publice, ar trebui adoptate acte cu putere de lege, norme
administrative si norme tehnice pentru protejarea drepturilor si libertétilor fundamentale
ale persoanelor fizice si a intereselor legitime ale persoanelor juridice, mai cu seama in
privinta capacitatilor in crestere de stocare automata si de prelucrarea a datelor referitoare
la abonati si utilizatori.

[...]

(11) La fel ca Directiva [95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie
speciald, 13/vol. 17, p. 10)], prezenta directivda nu se referd la chestiuni de protectie a
drepturilor si libertétilor fundamentale legate de activitati care nu sunt reglementate de
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legile [Uniunii]. Prin urmare, aceasta nu aduce atingere echilibrului existent intre dreptul
indivizilor la confidentialitate si posibilitatea ca statele membre sd ia masurile stipulate la
articolul 15 alineatul (1) al prezentei directive, posibilitate necesard in vederea protejarii
sigurantei publice, apararii si sigurantei statului (inclusiv bunastérii economice a acestuia,
in cazul in care activitatile respective sunt legate de chestiuni de siguranta statului) si
intdririi legii penale. In consecinti, prezenta directivi nu interzice statelor membre si
efectueze interceptari legale ale comunicatiilor electronice sau sa ia alte masuri pentru
atingerea scopurilor mentionate anterior, daca acest lucru este necesar si in conformitate
cu Conventia europeana pentru protectia drepturilor omului si a libertatilor fundamentale,
[semnatd la Roma la 4 noiembrie 1950,] asa cum este aceasta interpretata de Curtea
Europeana a Drepturilor Omului. Aceste masuri trebuie sa fie corespunzatoare, strict
proportionale cu scopul urmarit si necesare in cadrul unei societéiti democratice si trebuie
insotite de precautiile corespunzatoare in conformitate cu Conventia europeand pentru
protectia drepturilor omului si a libertétilor fundamentale.”

Articolul 1 din Directiva 2002/58, intitulat ,Sfera de aplicare si scopul”, prevede:

»(1) Prezenta directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea
asigurarii unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special
a dreptului la confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu
caracter personal in sectorul comunicatiilor electronice si a asigurdrii liberei circulatii a acestor
date si a serviciilor si echipamentelor de comunicatii electronice in interiorul [Uniunii Europene].

(2) Prevederile prezentei directive precizeaza si completeazd Directiva [95/46] in scopurile
mentionate la alineatul (1). Mai mult, acestea sunt menite a asigura protectia intereselor legitime
ale abonatilor persoane juridice.

(3) Prezenta directiva nu se aplica activitétilor care nu sunt cuprinse in domeniul de aplicare al
[Tratatului FUE], cum sunt cele mentionate la titlurile V si VI ale Tratatului privind Uniunea
Europeans, si in orice caz activitatilor legate de siguranta publicd, de apérare, de siguranta statului
(inclusiv de bunéstarea economica a acestuia, dacd activitatile respective sunt legate de chestiuni
de siguranta statului) si activitatilor statului in domeniul legii penale.”

Potrivit articolului 2 din Directiva 2002/58, intitulat , Definitii”:

»Cu exceptia cazurilor in care se precizeaza altfel, se aplica definitiile din Directiva [95/46] si din
Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind cadrul
comun de reglementare a retelelor si serviciilor de comunicatii electronice (Directiva-cadru)
[(JO 2002, L 108, p. 33, Editie speciald, 13/vol. 35, p. 195)].

Se aplica de asemenea urmatoarele definitii:

(a) «utilizator» inseamnd orice persoana fizica ce foloseste un serviciu public de comunicatii
electronice, in scopuri profesionale sau personale, fara a fi in mod necesar abonat la serviciul
respectiv;

(b) «date de transfer» inseamna orice date prelucrate in scopul transmiterii comunicatiei printr-o
retea de comunicatii electronice sau in vederea facturarii;
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(c) «date de localizare» inseamna orice date prelucrate intr-o retea de comunicatii electronice sau
prin intermediul unui serviciu de comunicatii electronice, care indica pozitia geografica a
echipamentului terminal al unui utilizator al unui serviciu de comunicatii electronice destinat
publicului;

(d) «comunicatie» inseamna orice informatie trimisa sau transmisa intre un numar finit de parti
prin intermediul unui serviciu public de comunicatii electronice. Aceasta categorie nu include
informatiile transmise in cadrul unui serviciu de radiodifuziune pentru public prin
intermediul unei retele de comunicatii electronice, in méasura in care aceste informatii nu pot
fi relationate cu un abonat sau cu un utilizator identificabil care primeste informatia;

[...]”

Articolul 3 din Directiva 2002/58, intitulat ,Serviciile vizate”, prevede:

»Prezenta directiva se aplica prelucrarii de date cu caracter personal legate de furnizarea de servicii de
comunicatii electronice destinate publicului prin intermediul retelelor publice de comunicatii din
cadrul [Uniunii], inclusiv al retelelor publice de comunicatii care presupun colectarea de date si
dispozitive de identificare.”

Potrivit articolului 5 din aceasta directivd, intitulat ,Confidentialitatea comunicatiilor”:

»(1) Statele membre trebuie sd asigure confidentialitatea comunicatiilor si a datelor de transfer
aferente transmise prin intermediul unei retele de comunicatii publice sau al unor servicii
publice de comunicatii electronice, prin legislatia internd. Acestea interzic astfel in special
ascultarea, inregistrarea, stocarea sau alte tipuri de interceptare sau supraveghere a
comunicatiilor si a datelor de transfer aferente de catre persoane altele decat utilizatorul, fara
acordul utilizatorului in cauza, cu exceptia cazurilor in care acest lucru este permis in temeiul
articolului 15 alineatul (1). Prezentul alineat nu interzice stocarea tehnicd necesard pentru
transmisia comunicatiei care nu aduce atingere principiului confidentialitatii.

[...]

(3) Statele membre se asigura ca stocarea de informatii sau dobandirea accesului la informatiile
deja stocate in echipamentul terminal al unui abonat sau utilizator este permisi doar cu conditia
ca abonatul sau utilizatorul in cauza si isi fi dat acordul, dupa ce a primit informatii clare si
complete, in conformitate cu Directiva [95/46], inter alia, cu privire la scopurile prelucrdrii.
Aceasta nu impiedicd stocarea sau accesul tehnic cu unicul scop de a efectua transmisia
comunicarii printr-o retea de comunicatii electronice sau in cazul in care acest lucru este strict
necesar in vederea furnizirii de catre furnizor a unui serviciu al societitii informationale cerut in
mod expres de catre abonat sau utilizator.”

Articolul 6 din Directiva 2002/58, intitulat ,Datele de transfer”, prevede:
»(1) Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de catre furnizorul
retelei de comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse

sau trecute in anonimat de indatd ce nu mai sunt necesare in scopul transmiterii comunicatiei,
fara a aduce atingere alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).
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(2) Datele de transfer necesare in vederea facturdrii serviciilor oferite abonatului sau platii
conexiunii pot sa fie prelucrate. Prelucrarea lor este permisa doar pana la sfarsitul perioadei in
care factura poate fi contestata prin lege sau plata poate fi urmarita.

(3) In scopul comercializirii de servicii de comunicatii electronice sau al furnizarii de servicii cu
valoare adaugatd, furnizorul de servicii de comunicatii electronice destinate publicului poate
prelucra datele mentionate la alineatul (1) in masura si pe durata de timp necesare
comercializarii sau furnizérii acestor servicii, daca abonatul sau utilizatorul vizat de datele
respective si-a dat, in prealabil, consimtamantul in acest sens. Utilizatorii si abonatii au
posibilitatea de a-si retrage consimtamantul pentru prelucrarea datelor de trafic in orice moment.

[...]

(5) Prelucrarea de date de transfer in conformitate cu alineatele (1), (2), (3) si (4) trebuie limitata
la persoanele care actioneaza sub autoritatea furnizorilor de retele de comunicatii publice sau de
servicii publice de comunicatii electronice in vederea facturdrii sau pentru gestionarea traficului,
serviciul clienteld, detectarea fraudelor, promovarea serviciilor de comunicatii electronice sau
furnizarea de servicii suplimentare si trebuie sa se limiteze la prelucrarea strict necesara scopului
respectivei activitati.

[...]"

Articolul 9 din aceasta directiva, intitulat ,Datele de localizare altele decat datele de transfer”,
prevede la alineatul (1):

,In cazul in care datele de localizare altele decat datele de transfer referitoare la abonati sau utilizatori
ai retelelor de comunicatii publice sau ai serviciilor publice de comunicatii electronice pot fi
prelucrate, aceste date pot fi prelucrate doar daca sunt anonime sau cu acordul utilizatorilor sau
abonatilor respectivi, in masura si pe perioada céit sunt necesare in vederea furnizarii unui serviciu
suplimentar. Prestatorul de servicii trebuie sa informeze utilizatorii si abonatii, inainte de obtinerea
acordului lor, despre tipul de date de localizare altele decat datele de transfer care vor fi prelucrate,
despre scopul si durata prelucririi si daca datele respective vor fi transmise unor terte parti in scopul
furnizarii de servicii suplimentare. [...]”

Articolul 15 din Directiva 2002/58, intitulat ,Aplicarea anumitor dispozitii ale Directivei [95/46]”,
prevede la alineatul (1):

»otatele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesara, corespunzatoare si
proportionald in cadrul unei societéiti democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apararea, siguranta publica sau pentru prevenirea, investigarea, detectarea si
urmarirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei [95/46]. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permitd retinerea de date, pe perioada
limitata, pentru motivele ardtate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie sa fie conforme cu principiile generale ale legislatiei [Uniunii], inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) al Tratatului privind Uniunea Europeana.”
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Dreptul irlandez

Astfel cum reiese din cererea de decizie preliminard, Legea din 2011 a fost adoptata pentru a
transpune in ordinea juridica irlandeza Directiva 2006/24/CE a Parlamentului European si a
Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucrate in legaturd cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii
publice si de modificare a Directivei 2002/58/CE (JO 2006, L 105, p. 54, Editie speciald, 13/vol. 53,
p. 51).

Articolul 1 din Legea din 2011 defineste termenul ,date” ca vizand , datele de transfer sau datele de
localizare, precum si datele necesare pentru identificarea abonatului sau a utilizatorului”, iar
termenul ,infractiune grava” ca vizand o infractiune care se pedepseste cu inchisoarea de cel
putin cinci ani sau una dintre celelalte infractiuni enumerate in anexa 1 la aceasta lege.

Articolul 3 alineatul (1) din legea mentionatd impune tuturor furnizorilor de servicii de
comunicatii electronice sa pastreze datele vizate in partea 1 din anexa 2 la aceasta pentru o
perioadd de doi ani, precum si datele mentionate in partea 2 din anexa 2 la aceasta pentru o
perioada de un an.

Partea 1 din anexa 2 la aceeasi lege vizeazd, printre altele, datele referitoare la telefonia fixa si la
telefonia mobila care permit identificarea sursei si a destinatiei unei comunicatii, stabilirea datei
si a orei de inceput si de sfarsit a unei comunicatii, stabilirea tipului de comunicare in cauza,
precum si identificarea tipului si a localizirii geografice a materialului de comunicatii utilizat. In
special, punctul 6 din partea 1 din respectiva anexa 2 prevede pastrarea datelor necesare pentru
identificarea locatiei unui mijloc de comunicatie electronica mobild, aceste date fiind, pe de o
parte, identificatorul celular si, pe de alta parte, datele de identificare a locatiei geografice a
celulelor prin trimitere la identitatea locatiei (identificator celular), in perioada pentru care sunt
pastrate datele de comunicatii.

Partea 2 din anexa 2 la Legea din 2011 vizeazd datele referitoare la accesul la internet, posta
electronica si telefonia prin internet si acopera printre altele numerele de identificare si de
telefon, adresele IP, precum si data si ora de inceput si de sfarsit a unei comunicatii. Continutul
comunicatiilor nu se incadreaza in acest tip de date.

In temeiul articolelor 4 si 5 din Legea din 2011, furnizorii de servicii de comunicatii electronice
trebuie sa ia anumite masuri pentru a se asigura ca datele sunt protejate impotriva accesului

neautorizat.

Articolul 6 din aceasta lege, care prevede conditiile in care poate fi introduséa o cerere de acces,
dispune la alineatul (1):

»Un functionar al politiei nationale al carui rang nu este inferior celui de comisar divizionar poate
solicita unui furnizor de servicii sd ii comunice datele pastrate de acest furnizor de servicii in
conformitate cu articolul 3, daca acest functionar considera ca datele in discutie sunt necesare in
scopuri:

(a) de prevenire, detectare, investigare sau urmadrire penald a unei infractiuni grave;

(b) de protectie a securitatii statului;
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(c) de salvare a vietii umane.”

Articolul 7 din legea mentionata impune furnizorilor de servicii de comunicatii electronice sa
admita cererile vizate la articolul 6 din aceasta.

Printre mecanismele de control al deciziei functionarului politiei nationale mentionat la
articolul 6 din Legea din 2011 figureazd procedura de reclamatie prevazuta la articolul 10 din
aceasta lege, precum si procedura in fata designated judge (judecitorul desemnat), in sensul
articolului 12 din aceasta, care are sarcina de a examina aplicarea dispozitiilor legii mentionate.

Litigiul principal si intrebarile preliminare

In luna martie a anului 2015, G. D. a fost condamnat la pedeapsa inchisorii pe viatd pentru
uciderea unei persoane care disparuse in luna august a anului 2012 si ale cérei ramasite fusesera
descoperite abia in luna septembrie a anului 2013. In apelul declarat impotriva condamnirii sale,
persoana interesatd a reprosat in special instantei de prim grad de jurisdictie ca, in mod eronat, a
admis ca elemente de proba date de transfer si date de localizare aferente unor apeluri telefonice,
pentru motivul ca Legea din 2011, care reglementeaza pastrarea acestor date si pe baza careia
investigatorii politiei nationale au avut acces la respectivele date, incalca drepturile pe care i le
conferd dreptul Uniunii. Acest apel se afla in prezent pe rol.

Pentru a putea contesta, in cadrul procedurii penale, admisibilitatea probelor mentionate, G. D. a
initiat la High Court (Inalta Curte, Irlanda) o proceduri civili avind ca obiect constatarea
nevaliditdtii anumitor dispozitii ale Legii din 2011. Prin decizia din 6 decembrie 2018, instanta
respectiva a admis argumentatia formulatd de G. D. si a considerat ca articolul 6 alineatul (1)
litera (a) din aceastd lege era incompatibil cu articolul 15 alineatul (1) din Directiva 2002/58
coroborat cu articolele 7 si 8, precum si cu articolul 52 alineatul (1) din carta. Irlanda a declarat
apel impotriva acestei hotérari la Supreme Court (Curtea Suprema, Irlanda), instanta de trimitere.

Procedura penalé pendinte la Court of Appeal (Curtea de Apel, Irlanda) a fost suspendatéd pana la
pronuntarea deciziei instantei de trimitere in cadrul procedurii civile din litigiul principal.

In fata instantei de trimitere, Irlanda a sustinut ci, pentru a stabili daci ingerinta in dreptul la
respectarea vietii private consacrat la articolul 7 din carta care rezulta din pastrarea datelor de
transfer si a datelor de localizare in temeiul Legii din 2011 este proportionald, trebuie si se
examineze obiectivele regimului instituit prin aceasti lege in ansamblul siu. In plus, potrivit
acestui stat membru, legea mentionata a stabilit un cadru detaliat ce reglementeaza accesul la
datele pastrate, in temeiul caruia unitatea insdrcinatd, in cadrul politiei nationale, cu examinarea
prealabild a cererilor de acces beneficiazd de o independentd functionald in raport cu politia
nationald in exercitarea atributiilor sale si, prin urmare, indeplineste cerinta unui control
prealabil efectuat de o entitate administrativd independenta. Acest sistem de control ar fi
completat de o proceduri de reclamatie si de un control jurisdictional. In sfarsit, statul membru
mentionat aratd ca, dacd se considerd, in definitiv, cd Legea din 2011 este contrara dreptului
Uniunii, orice constatare ce va fi dedusa de aici de instanta de trimitere ar trebui sa fie valabila,
din punctul de vedere al efectelor sale in timp, doar pentru viitor.
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La randul sau, G. D. a aratat ca regimul de péstrare generalizata si nediferentiata a datelor instituit
prin Legea din 2011, precum si regimul de acces la datele respective prevazut de aceastd lege sunt
incompatibile cu dreptul Uniunii, astfel cum a fost interpretat de Curte in special la punctul 120
din Hotérarea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15,
EU:C:2016:970).

Instanta de trimitere precizeaza, cu titlu introductiv, ca ii revine numai sarcina de a aprecia daca
High Court (Inalta Curte) a statuat in mod intemeiat ci articolul 6 alineatul (1) litera (a) din Legea
din 2011 este incompatibil cu dreptul Uniunii si ca, in schimb, problema admisibilitatii probelor
invocate in cadrul procesului penal este de competenta exclusiva a Court of Appeal (Curtea de
Apel), sesizata cu apelul declarat impotriva deciziei de condamnare.

In acest context, instanta de trimitere ridici mai intai problema cerintelor dreptului Uniunii in
ceea ce priveste pastrarea datelor in scopul combaterii criminalititii grave. In aceasti privint, ea
apreciazd in esentd ca numai o pastrare generalizatd si nediferentiata a datelor de transfer si a
datelor de localizare permite combaterea, in mod efectiv, a criminalitatii grave, ceea ce o pastrare
directionati si o pastrare rapida (quick freeze) nu ar permite si se faci. In ceea ce priveste pastrarea
directionata, instanta de trimitere ridicd problema posibilititii de a viza grupuri sau zone
geografice determinate in scopul combaterii criminalitatii grave, in masura in care anumite
infractiuni grave ar implica rareori circumstante cunoscute de autoritatile nationale competente
si care le permit si suspecteze savarsirea unei infractiuni anterior comiterii acesteia. In plus, o
pastrare directionati ar putea da nastere unor discrimindri. In ceea ce priveste pastrarea rapida,
instanta de trimitere considera ca aceasta este utild numai in situatiile in care exista un suspect
identificabil intr-un stadiu incipient al investigatiei.

In ceea ce priveste, in continuare, accesul la datele pastrate de furnizorii de servicii de comunicatii
electronice, instanta de trimitere subliniaza ca politia nationald a instituit, in cadrul sau, un
mecanism de autocertificare a cererilor de acces adresate acestor furnizori. Astfel, din elementele
prezentate in fata High Court (Inalta Curte) ar reiesi ca seful politiei nationale a decis, cu titlu de
masurd interna, ca cererile de acces introduse in temeiul Legii din 2011 trebuie sa faca obiectul
unei prelucrari centralizate de catre un singur agent al politiei nationale, care are calitatea de
comisar divizionar, respectiv seful sectiei de securitate si de informatii. In cazul in care acesta din
urma considera céd datele vizate sunt necesare, printre altele, in scopul prevenirii, al detectérii, al
investigdrii sau al urmaririi penale a unei infractiuni grave, el poate adresa o cerere de acces
furnizorilor de servicii de comunicatii electronice. Pe de alta parte, seful politiei nationale ar fi
instituit, in cadrul acesteia, o unitate autonoma denumita Telecommunications Liaison Unit
(Unitate de legaturd in materie de telecomunicatii, denumita in continuare ,TLU”), pentru a-1
sprijini pe seful sectiei de securitate si de informatii in exercitarea functiilor sale si pentru a servi
drept punct de contact unic cu aceiasi furnizori de servicii.

Instanta de trimitere adauga cd, in perioada vizatd de investigatia penala initiatd impotriva lui
G. D, toate cererile de acces trebuiau sa fie aprobate in primul rand de un comisar sau de un
inspector care indeplinea functia de comisar inainte de a fi trimise TLU in vederea procesarii
acestora, iar investigatorii erau invitati sa includa suficiente detalii in cererile lor de acces pentru
a se putea lua o decizie in cunostinta de cauzi. In plus, TLU si seful sectiei de securitate si de
informatii erau obligati sa examineze legalitatea, necesitatea si proportionalitatea cererilor de
acces, tindnd seama de faptul cd acest sef putea fi chemat sd raspunda pentru decizia sa in fata
unei instante desemnate de High Court (Inalta Curte). Pe de alti parte, TLU este supusi
controlului Data Protection Commissioner (comisarul pentru protectia datelor, Irlanda).

ECLI:EU:C:2022:258 9
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In sfarsit, instanta de trimitere ridica problema intinderii si a efectelor in timp ale unei eventuale
constatiri a neconformititii Legii din 2011 cu dreptul Uniunii. In acest sens, ea precizeazi ci o
asemenea constatare ar putea fi valabila doar pentru viitor, pentru motivul ca datele folosite ca
probe in procesul penal impotriva lui G. D. au facut obiectul péstrarii si al accesului pana la
sfarsitul anului 2013, si anume intr-o perioadd in care Irlanda era obligata sd aplice dispozitiile
Legii din 2011 de transpunere a Directivei 2006/24. Potrivit Irlandei, o asemenea solutie ar fi
adecvata si intrucat, in caz contrar, investigarea si urmarirea penald a infractiunilor grave in
Irlanda, precum si situatia persoanelor deja judecate si condamnate ar putea fi serios afectate.

In aceste conditii, Supreme Court (Curtea Suprema) a hotarat si suspende judecarea cauzei si sa
adreseze Curtii urmétoarele intrebari preliminare:

»1) Un regim general/universal de pastrare a datelor — inclusiv supus unor restrictii stricte in
materie de pastrare si de acces — este per se contrar dispozitiilor articolului 15 din Directiva
[2002/58], astfel cum sunt interpretate in lumina cartei?

2) In aprecierea aspectului daci trebuie constatatid incompatibilitatea unei masuri nationale
instituite in temeiul Directivei [2006/24] si care prevede un regim general de pastrare a datelor
(supus controalelor stricte necesare in materie de pastrare si/sau de acces) si, in special, in
evaluarea proportionalitatii unui astfel de regim, o instantd nationala este indreptatita sa tina
cont de faptul ca datele pot fi pastrate in mod legal de prestatori de servicii in scopuri
comerciale proprii si ca pastrarea poate fi necesara din motive de securitate nationala,
excluse din sfera dispozitiilor Directivei [2002/58]?

3) La evaluarea compatibilitatii unei masuri nationale de acces la datele pastrate cu dreptul
Uniunii Europene si in special cu carta, care sunt criteriile pe care instanta nationala trebuie
sa le aplice atunci cand examineazd daca un astfel de regim de acces asigura controlul
prealabil si independent stabilit de Curtea de Justitie in jurisprudenta sa? In acest context, o
instantd nationald poate, in cadrul unei astfel de evaludri, sa tind cont de existenta unui
control jurisdictional sau independent ex post?

4) 1In orice caz, o instanti nationald este obligatd si constate incompatibilitatea unei masuri
nationale cu dispozitiile articolului 15 din Directiva [2002/58] in cazul in care masura
nationald prevede un regim general de pastrare a datelor in scopul combaterii infractiunilor
grave si in cazul in care instanta nationald a concluzionat, pe baza tuturor probelor
disponibile, ca o astfel de pastrare este in acelasi timp esentiala si strict necesara pentru
realizarea obiectivului de combatere a infractiunilor grave?

5) Dacd o instantd nationald este obligatd si concluzioneze cd o masura nationala este
incompatibila cu dispozitiile articolului 15 din Directiva [2002/58], astfel cum sunt
interpretate in lumina cartei, ea este indreptatita sa limiteze efectele in timp ale unei asemenea
declaratii, daca apreciaza ca a nu proceda astfel ar determina «haos si un prejudiciu grav adus
interesului general» [potrivit abordérii urmate, de exemplu, in hotararea R (National Council
for Civil Liberties)/Secretary of State for Home Department and Secretary for Foreign Affairs
[2018] EWHC 975, punctul 46]?

6) Unei instante nationale careia i se solicita sd constate incompatibilitatea legislatiei nationale
cu articolul 15 din Directiva [2002/58] si/sau sa nu aplice aceastd legislatie si/sau sa constate
ca aplicarea unei astfel de reglementari a incélcat drepturile unui particular, in contextul unei
proceduri initiate pentru a permite o dezbatere cu privire la admisibilitatea probelor in cadrul
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unei proceduri penale sau de alta naturé, i se poate permite sa refuze aceasta cerere in ceea ce
priveste datele pastrate potrivit dispozitiei nationale adoptate in temeiul obligatiei prevazute
la articolul 288 TFUE de a transpune in mod fidel in dreptul national prevederile unei
directive ori de a limita orice astfel de declaratii la perioada ulterioara declararii nevaliditatii
Directivei [2006/24] prin [Hotédradrea din 8 aprilie 2014, Digital Rights Ireland si altii
(C-293/12 si C-594/12, EU:C:2014:238)]?”

Cu privire la intrebarile preliminare

Cu privire la prima, la a doua si la a patra intrebare

Prin intermediul primei, al celei de a doua si al celei de a patra intrebdri, care trebuie analizate
impreung, instanta de trimitere solicita in esenta sa se stabileascd daca articolul 15 alineatul (1)
din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)
din carts, trebuie interpretat in sensul ca se opune unei legislatii nationale care prevede o pastrare
generalizata si nediferentiata a datelor de transfer si a datelor de localizare in scopul combaterii
criminalitétii grave.

Trebuie amintit, cu titlu introductiv, cd rezultd dintr-o jurisprudentd constanta ci, pentru a
interpreta o dispozitie a dreptului Uniunii, trebuie sa se tind seama nu numai de formularea
acesteia, ci si de contextul sdu si de obiectivele urmaérite de reglementarea din care face parte,
precum si si se ia in considerare in special geneza acestei reglementiri (Hotédrarea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 105, precum si jurisprudenta citata).

Din insasi formularea articolului 15 alineatul (1) din Directiva 2002/58 reiese ci masurile
legislative a ciror adoptare de citre statele membre este autorizata de aceasta, in conditiile pe
care le stabileste, pot viza numai sd ,restrang[d] sfera de aplicare” a drepturilor si a obligatiilor
prevazute printre altele la articolele 5, 6 si 9 din Directiva 2002/58.

In ceea ce priveste sistemul instituit de directiva respectivd si in care se inscrie articolul 15
alineatul (1) din aceasta, trebuie amintit cd, in temeiul articolului 5 alineatul (1) prima si a doua
tezd din directiva mentionatd, statele membre sunt obligate sa asigure confidentialitatea
comunicatiilor si a datelor de transfer aferente transmise prin intermediul unei retele de
comunicatii publice sau al unor servicii publice de comunicatii electronice, prin legislatia interna.
Ele au obligatia de a interzice in special ascultarea, inregistrarea, stocarea sau alte tipuri de
interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente de cétre persoane
altele decat utilizatorul, fara acordul utilizatorului in cauza, cu exceptia cazurilor in care acest
lucru este permis in temeiul articolului 15 alineatul (1) din aceeasi directiva.

In aceasta privinta, Curtea a statuat deja ci articolul 5 alineatul (1) din Directiva 2002/58 consacra
principiul confidentialitatii atat a comunicatiilor electronice, cat si a datelor de transfer aferente si
instituie, printre altele, interdictia adresata, in principiu, oricaror alte persoane decat utilizatorii
de a stoca, fara consimtamantul acestora, comunicatiile si datele mentionate (Hotédrarea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 107).
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Aceasta dispozitie reflecta obiectivul urmarit de legiuitorul Uniunii la adoptarea Directivei
2002/58. Astfel, din expunerea de motive a Propunerii de directiva a Parlamentului European si a
Consiliului privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice [COM(2000) 385 final], care stid la baza Directivei 2002/58, reiese ca
legiuitorul Uniunii a intentionat ,sa faca in asa fel incit un nivel ridicat de protectie a datelor cu
caracter personal si a vietii private sa continue sa fie garantat pentru toate serviciile de comunicatii
electronice, indiferent de tehnologia folositd”. Asadar, directiva mentionata are ca finalitate, dupa
cum reiese printre altele din considerentele (6) si (7) ale acesteia, sa protejeze utilizatorii serviciilor
de comunicatii electronice impotriva riscurilor privind datele lor personale si viata lor privata care
rezultd din noile tehnologii si in special din capacitatile in crestere de stocare automata si de
prelucrare a datelor. Astfel cum enuntd considerentul (2) al aceleiasi directive, vointa
legiuitorului Uniunii este de a asigura in special respectarea deplind a drepturilor enuntate la
articolele 7 si 8 din carta (a se vedea in acest sens Hotdrarea din 21 decembrie 2016, Tele2
Sverige si Watson si altii, C-203/15 si C-698/15, EU:C:2016:970, punctul 83, precum si Hotararea
din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 106).

Prin adoptarea Directivei 2002/58, legiuitorul Uniunii a concretizat astfel aceste drepturi, asa incat
utilizatorii mijloacelor de comunicatii electronice sunt indreptatiti sa se astepte ca, in principiu,
comunicatiile si datele aferente sa raimén4, in lipsa consimtdmantului lor, anonime si sd nu poata
face obiectul unei inregistrari (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 109).

In ceea ce priveste prelucrarea si stocarea de citre furnizorii de servicii de comunicatii electronice
a datelor de transfer referitoare la abonati si utilizatori, articolul 6 din Directiva 2002/58 prevede,
la alineatul (1), ca aceste date trebuie sterse sau trecute in anonimat de indatid ce nu mai sunt
necesare in scopul transmiterii comunicatiei si precizeaza, la alineatul (2), ca datele de transfer
necesare in vederea facturarii serviciilor oferite abonatului sau platii conexiunii nu pot sa fie
prelucrate decét pana la sfarsitul perioadei in care factura poate fi contestatd prin lege sau plata
poate fi urmiriti. In ceea ce priveste datele de localizare altele decat datele de transfer, articolul 9
alineatul (1) din directiva mentionata prevede cé aceste date pot fi prelucrate numai in anumite
conditii si doar dacd sunt anonime sau cu acordul utilizatorilor sau al abonatilor respectivi.

Prin urmare, Directiva 2002/58 nu se limiteaza sa incadreze accesul la asemenea date prin garantii
care urmaresc prevenirea abuzurilor, ci consacra de asemenea, in special, principiul interzicerii
stocarii lor de cétre terti.

In masura in care articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre si
adopte masuri legislative pentru a ,restrange sfera de aplicare” a drepturilor si obligatiilor
prevazute printre altele la articolele 5, 6 si 9 din aceasta directiva, precum cele care decurg din
principiile confidentialititii comunicatiilor si interzicerii stocérii datelor aferente, amintite la
punctul 35 din prezenta hotérare, dispozitia respectiva enunta o exceptie de la regula generala
prevazutd printre altele la articolele 5, 6 si 9 si trebuie astfel, conform unei jurisprudente
constante, sa faca obiectul unei interpretari stricte. Asadar, o asemenea dispozitie nu poate sa
justifice ca derogarea de la obligatia de principiu de a garanta confidentialitatea comunicatiilor
electronice si a datelor aferente si in special de la interdictia de a stoca datele respective,
prevazuta la articolul 5 din directiva mentionata, sd devina regula, fard a goli in mare masura
aceastd din urmd dispozitie de continutul siu (a se vedea in acest sens Hotérarea din
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21 decembrie 2016, Tele2 Sverige si Watson si altii, C-203/15 si C-698/15, EU:C:2016:970,
punctul 89, precum si Hotéararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18,
C-512/18 si C-520/18, EU:C:2020:791, punctul 111).

In ceea ce priveste obiectivele susceptibile si justifice o restrangere a drepturilor si a obligatiilor
prevazute, printre altele, la articolele 5, 6 si 9 din Directiva 2002/58, Curtea a statuat deja ca
enumerarea obiectivelor care figureaza la articolul 15 alineatul (1) prima tezd din aceastd
directiva prezinta un caracter exhaustiv, asa incat o masura legislativd adoptata in temeiul acestei
dispozitii trebuie sa urmareasca in mod efectiv si strict unul dintre aceste obiective (Hotararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791,
punctul 112, precum si jurisprudenta citata).

In plus, din articolul 15 alineatul (1) a treia tezi din Directiva 2002/58 reiese ci masurile adoptate
de statele membre in temeiul acestei dispozitii trebuie si respecte principiile generale ale
dreptului Uniunii, printre care figureaza principiul proportionalitatii, si sd asigure respectarea
drepturilor fundamentale garantate de carta. In aceasta privinta, Curtea a statuat deja ci obligatia
impusé de un stat membru furnizorilor de servicii de comunicatii electronice, printr-o legislatie
nationald, de a pastra datele de transfer in scopul de a le pune, daca este cazul, la dispozitia
autoritdtilor nationale competente ridica probleme cu privire la respectarea nu numai a
articolelor 7 si 8 din carta, referitoare la protectia vietii private si, respectiv, la protectia datelor
cu caracter personal, ci si a articolului 11 din carta, referitor la libertatea de exprimare
(Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 113, precum si jurisprudenta citata).

Astfel, interpretarea articolului 15 alineatul (1) din Directiva 2002/58 trebuie s tind seama de
importanta atat a dreptului la respectarea vietii private, garantat la articolul 7 din carta, cat si a
dreptului la protectia datelor cu caracter personal, garantat la articolul 8 din aceasta, asa cum
reiese din jurisprudenta Curtii, precum si a dreptului la libertatea de exprimare, acest drept
fundamental, garantat la articolul 11 din carta, constituind unul dintre fundamentele esentiale al
unei societdti democratice si pluraliste si facind parte din valorile pe care, conform articolului 2
TUE, se intemeiaza Uniunea (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 114, precum si jurisprudenta citatd).

Este necesar sa se precizeze, in aceasta privintd, ca pastrarea datelor de transfer si a datelor de
localizare constituie, in sine, pe de o parte, o derogare de la interdictia previzuta la articolul 5
alineatul (1) din Directiva 2002/58, impusa oricarei alte persoane decat utilizatorii, de a stoca
aceste date si, pe de altd parte, o ingerinta in drepturile fundamentale la respectarea vietii private
si la protectia datelor cu caracter personal, consacrate la articolele 7 si 8 din carta, fiind irelevant
dacd informatiile vizate referitoare la viata privatd prezintd sau nu un caracter sensibil, daca
persoanele interesate au suferit sau nu eventuale inconveniente ca urmare a acestei ingerinte
sunt dacd datele pastrate vor fi sau nu utilizate ulterior (a se vedea in acest sens Hotararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctele 115 si 116, precum si jurisprudenta citatd).

Aceasta concluzie este cu atat mai justificata cu cat datele de transfer si datele de localizare pot
revela informatii cu privire la un numar important de aspecte ale vietii private a persoanelor
vizate, inclusiv informatii sensibile precum orientarea sexuald, opiniile politice, convingerile
religioase, filozofice, societale sau de alta naturd, precum si starea de sanitate, in conditiile in
care asemenea date beneficiaza, pe de altd parte, de o protectie speciala in dreptul Uniunii.
Considerate in ansamblu, datele mentionate pot permite deducerea unor concluzii foarte precise
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privind viata privata a persoanelor ale ciror date au fost pastrate, precum obiceiurile din viata
cotidiana, locurile de resedinta permanenta sau temporara, deplasarile zilnice sau alte deplasari,
activititile desfasurate, relatiile sociale ale acestor persoane si mediile sociale frecventate de ele. In
special, aceste date furnizeaza mijloacele de a stabili profilul persoanelor vizate, informatie la fel de
sensibild, din perspectiva dreptului la respectarea vietii private, ca si continutul insusi al
comunicatiilor (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18,
C-512/18 si C-520/18, EU:C:2020:791, punctul 117, precum si jurisprudenta citata).

Prin urmare, pe de o parte, pastrarea datelor de transfer si a datelor de localizare in scopuri
politienesti poate aduce atingere dreptului la respectarea comunicatiilor, consacrat la articolul 7
din cartd, si poate avea efecte disuasive asupra exercitirii de cétre utilizatorii mijloacelor de
comunicatii electronice a libertétii lor de exprimare, garantata la articolul 11 din aceasta, efecte
care sunt cu atdt mai grave cu cat numarul si varietatea datelor pastrate sunt ridicate. Pe de alta
parte, tindnd seama de cantitatea importanta de date de transfer si de date de localizare care pot
fi pastrate in mod continuu printr-o masura de pastrare generalizatd si nediferentiata, precum si
de caracterul sensibil al informatiilor pe care le pot furniza aceste date, simpla pastrare a datelor
mentionate de catre furnizorii de servicii de comunicatii electronice presupune riscuri de abuz si
de acces ilicit (a se vedea in acest sens Hotararea din 6 octombrie 2020, La Quadrature du Net si
altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele 118 si 119, precum si
jurisprudenta citata).

In aceastd privintd, trebuie subliniat ci pastrarea datelor respective si accesul la ele constituie,
astfel cum reiese din jurisprudenta amintita la punctul 44 din prezenta hotéréare, ingerinte
distincte in drepturile fundamentale garantate la articolele 7 si 11 din cartd, care necesitd o
justificare distinctd, in temeiul articolului 52 alineatul (1) din aceasta. Reiese cd legislatia
nationald care asigurd respectarea deplina a conditiilor rezultate din jurisprudenta care a
interpretat Directiva 2002/58 in materie de acces la datele pastrate nu poate fi susceptibila, prin
natura sa, nici sa limiteze si nici macar sa remedieze ingerinta grava care ar rezulta din péstrarea
generalizata a datelor respective prevazuta de aceastd legislatie nationald, in drepturile garantate la
articolele 5 si 6 din directiva mentionatd si in drepturile fundamentale a ciaror concretizare o
constituie articolele respective.

In aceste conditii, in masura in care permite statelor membre si restranga drepturile si obligatiile
mentionate la punctele 34-37 din prezenta hotérare, articolul 15 alineatul (1) din Directiva
2002/58 reflectd imprejurarea ca drepturile consacrate la articolele 7, 8 si 11 din cartd nu sunt
prerogative absolute, ci trebuie luate in considerare in raport cu functia lor in societate. Astfel,
dupa cum reiese din articolul 52 alineatul (1) din cartd, ea admite restrangeri ale exercitiului
acestor drepturi, cu conditia ca respectivele restrangeri si fie prevazute de lege, sa respecte
substanta drepturilor respective si, prin respectarea principiului proportionalititii, sé fie necesare
si sa raspunda efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii
protejérii drepturilor si libertatilor celorlalti. Asadar, interpretarea articolului 15 alineatul (1) din
Directiva 2002/58 in lumina cartei impune sa se tind cont de asemenea de importanta drepturilor
consacrate la articolele 3, 4, 6 si 7 din carta si de cea a obiectivelor de aparare a securitétii nationale
si de combatere a criminalitatii grave, contribuind la protectia drepturilor si libertatilor celorlalti
(Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctele 120-122, precum si jurisprudenta citata).

Astfel, in ceea ce priveste in special combaterea efectiva a infractiunilor ale caror victime sunt,

printre altii, minorii si celelalte persoane vulnerabile, trebuie si se tina seama de faptul ca
obligatiile pozitive in sarcina autoritatilor publice pot rezulta din articolul 7 din cartd, in vederea
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adoptérii unor masuri juridice care vizeazd protejarea vietii private si de familie. Asemenea
obligatii pot decurge de asemenea din articolul 7 mentionat in ceea ce priveste protectia
domiciliului si a comunicatiilor, precum si din articolele 3 si 4 in ceea ce priveste protectia
integritatii fizice si psihice a persoanelor, precum si interzicerea torturii si a tratamentelor
inumane si degradante (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18,
C-512/18 si C-520/18, EU:C:2020:791, punctul 126, precum si jurisprudenta citata).

In raport cu aceste diferite obligatii pozitive, este necesar, asadar, si se realizeze o conciliere a
diverselor interese legitime si drepturi in cauza. Astfel, Curtea Europeana a Drepturilor Omului a
statuat ca obligatiile pozitive care decurg din articolele 3 si 8 din Conventia europeana pentru
protectia drepturilor omului si a libertatilor fundamentale, ale caror garantii corespunzatoare
figureaza la articolele 4 si 7 din carta, implica printre altele adoptarea unor dispozitii materiale si
procedurale, precum si a unor masuri de ordin practic care permit combaterea eficientd a
infractiunilor contra persoanei prin cercetéri si urmariri penale efective, aceasta obligatie fiind cu
atat mai importanta atunci cand este amenintatd bunastarea fizica si morala a unui copil. Masurile
pe care trebuie sa le adopte autoritétile competente trebuie insa si respecte pe deplin ciile legale si
celelalte garantii care sunt de natura sa limiteze intinderea competentelor de cercetare penalg,
precum si celelalte libertati si drepturi. In special, potrivit acestei instante, trebuie si se instituie
un cadru legal care sa permitd concilierea diferitor interese legitime si drepturi care trebuie
protejate (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctele 127 si 128, precum si jurisprudenta citata).

In acest cadru, din insusi modul de redactare a articolului 15 alineatul (1) prima teza din Directiva
2002/58 rezulta ca statele membre pot adopta o masura care sa deroge de la principiul
confidentialitétii evocat la punctul 35 din prezenta hotérare in cazul in care o asemenea masura
este ,necesard, corespunzitoare si proportionala in cadrul unei societiti democratice”,
considerentul (11) al directivei mentionate indicind in acest sens cd o masura de aceastd natura
trebuie sa fie ,strict” proportionald cu scopul urmarit (a se vedea in acest sens Hotérarea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 129).

In aceasta privints, trebuie amintit cd protectia dreptului fundamental la respectarea vietii private
impune, potrivit jurisprudentei constante a Curtii, ca derogérile de la protectia datelor cu caracter
personal si limitarile acesteia si fie efectuate in limitele strictului necesar. In plus, un obiectiv de
interes general nu poate fi urmarit fara a tine seama de faptul cé trebuie conciliat cu drepturile
fundamentale avute in vedere de masura respectiva, prin realizarea unei ponderari echilibrate
intre, pe de o parte, obiectivul de interes general si, pe de alta parte, drepturile in cauza
(Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 130, precum si jurisprudenta citata).

Mai precis, din jurisprudenta Curtii rezultd ca posibilitatea statelor membre de a justifica o
restrangere a drepturilor si a obligatiilor prevazute printre altele la articolele 5, 6 si 9 din Directiva
2002/58 trebuie sa fie apreciata masurand gravitatea ingerintei pe care o implicd o asemenea
restrangere si verificind dacd importanta obiectivului de interes general urmadrit prin
restrangerea respectiva se raporteaza la aceasta gravitate (Hotdrérea din 6 octombrie 2020, La
Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 131, precum
si jurisprudenta citatd).
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Pentru a indeplini cerinta proportionalitatii, o legislatie nationala trebuie s& prevada norme clare
si precise care sa reglementeze continutul si aplicarea masurii respective si sd impuna o serie de
cerinte minime astfel incéit persoanele ale ciror date cu caracter personal sunt vizate si dispuna
de garantii suficiente care sa permitd protejarea in mod eficient a acestor date impotriva
riscurilor de abuz. Aceasta legislatie trebuie sa aiba fortd juridica obligatorie in dreptul intern si
in special sa indice in ce imprejurari si in ce conditii poate fi luatd o masura care prevede
prelucrarea unor asemenea date, garantdnd in acest mod ca ingerinta este limitatd la strictul
necesar. Necesitatea de a dispune de astfel de garantii este cu atdt mai importanta atunci cand
datele cu caracter personal sunt supuse unei prelucrari automatizate, in special in cazul in care
exista un risc semnificativ de acces ilicit la aceste date. Aceste consideratii sunt aplicabile in
special cand este in discutie protectia categoriei speciale de date cu caracter personal pe care o
reprezinta datele sensibile (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 132, precum si jurisprudenta citatd).

Astfel, o legislatie nationald care prevede o pastrare a datelor cu caracter personal trebuie sa
raspunda intotdeauna unor criterii obiective, care si stabileasca un raport intre datele care
trebuie pistrate si obiectivul urmirit. In special, in ceea ce priveste combaterea criminalititii
grave, datele a caror pastrare este previzuta trebuie sa fie de natura sa contribuie la prevenirea, la
detectarea sau la urmarirea penala a infractiunilor grave (a se vedea in acest sens Hotararea din
8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctul 59,
precum si Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctul 133).

In ceea ce priveste obiectivele de interes general care pot justifica o masurd adoptati in temeiul
articolului 15 alineatul (1) din Directiva 2002/58, reiese din jurisprudenta Curtii, in special din
Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791), c4, in conformitate cu principiul proportionalitatii, exista o ierarhie intre aceste
obiective in functie de importanta lor respectiva si cd importanta obiectivului urmarit de o
asemenea masura trebuie sa se raporteze la gravitatea ingerintei care rezulta din aceasta.

In aceasti privinta, Curtea a statuat ci importanta obiectivului de apirare a securititii nationale,
interpretat in lumina articolului 4 alineatul (2) TUE, potrivit caruia apararea securitatii nationale
ramane responsabilitatea exclusiva a fiecarui stat membru, o depaseste pe cea a celorlalte obiective
previzute la articolul 15 alineatul (1) din Directiva 2002/58, in special a obiectivelor de combatere
a criminalitatii in general, chiar grave, precum si de protejare a sigurantei publice. Sub rezerva
respectdrii celorlalte cerinte prevazute la articolul 52 alineatul (1) din carta, obiectivul de aparare
a securitdtii nationale poate justifica, asadar, masuri care presupun ingerinte mai grave in
drepturile fundamentale decét cele pe care le-ar putea justifica celelalte obiective (a se vedea in
acest sens Hotéararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctele 135 si 136).

Pentru acest motiv, Curtea a constatat ca articolul 15 alineatul (1) din Directiva 2002/58,
interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, nu se
opune unor masuri legislative care permit, in scopul apararii securititii nationale, impunerea unei
obligatii furnizorilor de servicii de comunicatii electronice de a efectua o pastrare generalizata si
nediferentiata a datelor de transfer si a datelor de localizare, in situatii in care statul membru in
cauza se confruntd cu o amenintare grava la adresa securitatii nationale, care se dovedeste reala si
actuald sau previzibild, in conditiile in care decizia care prevede aceastd obligatie poate face
obiectul unui control efectiv fie de catre o instanta, fie de citre o entitate administrativa
independentd, a cérei decizie are efect obligatoriu, prin care se urmareste sa se verifice existenta
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uneia dintre aceste situatii, precum si respectarea conditiilor si a garantiilor care trebuie si fie
prevazute, iar obligatia mentionatd nu poate fi impusa decat pentru o perioada limitata la strictul
necesar, dar care poate fi reinnoitd in cazul mentinerii acestei amenintiri (Hotérarea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 168).

In ceea ce priveste obiectivul de prevenire, investigare, detectare si urmirire penali a
infractiunilor, Curtea a ardtat ca, in conformitate cu principiul proportionalitatii, numai
combaterea criminalitatii grave si prevenirea amenintérilor grave la adresa sigurantei publice
sunt de natura sa justifice ingerinte grave in drepturile fundamentale consacrate la articolele 7
si 8 din carta, precum cele pe care le implicd pastrarea datelor de transfer si a datelor de
localizare. Prin urmare, numai ingerintele in drepturile fundamentale mentionate care nu au
caracter grav pot fi justificate de obiectivul de prevenire, investigare, detectare si urmarire penala
a infractiunilor in general (Hotédrarea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 140, precum si jurisprudenta citati).

In sedintd, Comisia Europeana a sustinut cd criminalitatea deosebit de grava ar putea fi asimilata
unei amenintari la adresa securitatii nationale.

Or, Curtea a statuat deja ca obiectivul de aparare a securitatii nationale corespunde interesului
primordial de a proteja functiile esentiale ale statului si interesele fundamentale ale societétii prin
prevenirea si sanctionarea activitatilor de natura sa destabilizeze grav structurile constitutionale,
politice, economice sau sociale fundamentale ale unei téri si in special sa ameninte in mod direct
societatea, populatia sau statul ca atare, cum ar fi printre altele activititile de terorism (a se vedea
in acest sens Hotéararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctul 135).

In plus, trebuie ardtat cd, spre deosebire de criminalitate, chiar deosebit de grava, o amenintare la
adresa securitatii nationale trebuie si fie reald si actualda sau, cel putin, previzibila, ceea ce
presupune aparitia unor imprejuréri suficient de concrete pentru a putea justifica o masura de
pastrare generalizata si nediferentiata a datelor de transfer si a datelor de localizare pe o perioada
limitata. O asemenea amenintare se distinge, asadar, prin natura sa, prin gravitatea sa si prin
caracterul specific al imprejurérilor care o constituie de riscul general si permanent care este cel
de aparitie a unor tensiuni sau a unor tulburari, chiar grave, ale sigurantei publice sau cel de
infractiuni grave (a se vedea in acest sens Hotéréarea din 6 octombrie 2020, La Quadrature du Net
si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele 136 si 137).

Astfel, criminalitatea, chiar deosebit de grava, nu poate fi asimilatd unei amenintari la adresa
securitatii nationale. In acest sens, dupd cum a aritat avocatul general la punctele 49 si 50 din
concluzii, o asemenea asimilare ar putea introduce o categorie intermediara intre securitatea
nationald si siguranta publicd, in scopul de a aplica celei de a doua cerintele inerente celei dintai.

Rezultda de asemenea ca imprejurarea, mentionata in cea de a doua intrebare preliminard, ca datele
de transfer si datele de localizare au fiacut in mod legal obiectul unei pastrari in scopul apararii
securitatii nationale nu are incidentd asupra legalitatii pastrarii lor in scopul combaterii
criminalitatii grave.

In ceea ce priveste obiectivul combaterii criminalitatii grave, Curtea a statuat cd o legislatie

nationald care prevede, in acest scop, pastrarea generalizatd si nediferentiata a datelor de transfer
si a datelor de localizare depaseste limitele strictului necesar si nu poate fi considerata justificata
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intr-o societate democratici. In fapt, tinind seama de caracterul sensibil al informatiilor pe care le
pot furniza datele de transfer si datele de localizare, confidentialitatea acestora din urma este
esentiald pentru dreptul la respectarea vietii private. Astfel si tindnd seama, pe de o parte, de
efectele disuasive asupra exercitarii drepturilor fundamentale consacrate la articolele 7 si 11 din
cartd, mentionate la punctul 46 din prezenta hotarére, pe care le poate cauza pastrarea acestor
date si, pe de alta parte, de gravitatea ingerintei pe care o implica o asemenea pastrare, este
important, intr-o societate democratica, ca aceasta si fie, asa cum prevede sistemul instituit prin
Directiva 2002/58, exceptia, iar nu regula, si ca datele respective sa nu poaté face obiectul unei
pastrari sistematice si continue. Aceasta concluzie se impune chiar si in raport cu obiectivele de
combatere a criminalitatii grave si de prevenire a amenintdrilor grave impotriva sigurantei
publice, precum si in raport cu importanta care trebuie si le fie recunoscuta (a se vedea in acest
sens Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctele 141 si 142, precum si jurisprudenta citata).

In plus, Curtea a subliniat ci o legislatie nationali care prevede pistrarea generalizata si
nediferentiata a datelor de transfer si a datelor de localizare acopera comunicatiile electronice ale
cvasitotalititii populatiei, fara si se faca nicio diferentiere, limitare sau exceptie in functie de
obiectivul urmarit. O asemenea legislatie priveste in mod global ansamblul persoanelor care
utilizeaza servicii de comunicatii electronice, fara ca aceste persoane sa se regaseasca, fie si in mod
indirect, intr-o situatie susceptibila sa declanseze inceperea urmaririi penale. Ea se aplica, asadar,
chiar si acelor persoane in privinta cirora nu exista niciun indiciu de natura sa sugereze ca ar
putea exista o legaturd, chiar indirecta sau indepartatd, intre comportamentul lor si acest obiectiv
de combatere a actelor de criminalitate grava si in special fara sa fie prevazuta o relatie intre datele
a ciror pastrare este impusi si 0 amenintare la adresa sigurantei publice. In special, astfel cum a
statuat deja Curtea, o asemenea legislatie nu este limitatd la o pastrare care priveste fie date
aferente unei perioade si/sau unei zone geografice si/sau unui cerc de persoane susceptibile sa fie
implicate intr-un fel sau altul intr-o infractiune grava, fie persoane care, din alte motive, ar putea
sa contribuie, prin pastrarea datelor lor, la combaterea criminalitéitii grave (Hotéararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctele 143 si 144, precum si jurisprudenta citata).

In schimb, la punctul 168 din Hotirarea din 6 octombrie 2020, La Quadrature du Net si altii
(C-511/18, C-512/18 si C-520/18, EU:C:2020:791), Curtea a precizat ca articolul 15 alineatul (1)
din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52
alineatul (1) din carta, nu se opune unor masuri legislative care prevad, in scopul combaterii
criminalitatii grave si al prevenirii amenintarilor grave impotriva sigurantei publice,

— o pastrare directionatd a datelor de transfer si a datelor de localizare care sa fie delimitata, pe
baza unor elemente obiective si nediscriminatorii, in functie de categoriile de persoane vizate
sau prin intermediul unui criteriu geografic, pentru o perioada limitata la strictul necesar, dar
care poate fi reinnoita;

— o pastrare generalizatd si nediferentiatd a adreselor IP atribuite sursei unei conexiuni, pentru o
perioada limitata la strictul necesar;

— o pastrare generalizata si nediferentiata a datelor referitoare la identitatea civila a utilizatorilor
de mijloace de comunicatii electronice si

— impunerea unei obligatii furnizorilor de servicii de comunicatii electronice prin intermediul
unei decizii a autoritatii competente, supuse unui control jurisdictional efectiv, de a efectua,
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pentru o perioadad determinatd, pastrarea rapida (quick freeze) a datelor de transfer si a datelor
de localizare de care dispun acesti furnizori de servicii,

din moment ce aceste masuri garanteazd, prin norme clare si precise, ca pastrarea datelor in
discutie este subordonata respectarii conditiilor materiale si procedurale aferente acestora si ca
persoanele in cauza dispun de garantii efective impotriva riscurilor de abuz.

In prezenta cerere de decizie preliminari, care a fost primiti de Curte inainte de pronuntarea
Hotérarii din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791), si a Hotérarii din 2 martie 2021, Prokuratuur (Conditiile de acces la datele
privind comunicatiile electronice) (C-746/18, EU:C:2021:152), instanta de trimitere a considerat
insa ca numai o pastrare generalizata si nediferentiatd a datelor de transfer si a datelor de
localizare ar permite combaterea, in mod efectiv, a criminalititii grave. In sedinta din
13 septembrie 2021, s-a sustinut, in special de Irlanda si de guvernul francez, cd o asemenea
concluzie nu este infirmata de faptul ca statele membre pot recurge la mésurile mentionate la
punctul anterior.

In aceastd privintd, trebuie aratat, in primul rdnd, ca eficacitatea urmaéririi penale nu depinde in
general de un singur instrument de investigatie, ci de toate instrumentele de investigatie de care
dispun autoritatile nationale competente in acest scop.

In al doilea rand, trebuie subliniat ca articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina
articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carti, astfel cum este interpretat in
jurisprudenta amintita la punctul 67 din prezenta hotarare, permite statelor membre sa adopte, in
vederea combaterii criminalitatii grave si a prevenirii amenintérilor grave impotriva sigurantei
publice, nu numai masuri care instituie o pastrare directionatd si o pastrare rapida, ci si masuri
care prevad o pastrare generalizata si nediferentiatd, pe de o parte, a datelor referitoare la
identitatea civila a utilizatorilor mijloacelor de comunicatii electronice si, pe de altad parte, a
adreselor IP atribuite sursei unei conexiuni.

In aceastd privintd, este cert ci pastrarea datelor referitoare la identitatea civild a utilizatorilor
mijloacelor de comunicatii electronice poate contribui la combaterea criminalitétii grave, cu
conditia ca aceste date sd permita identificarea persoanelor care au utilizat asemenea mijloace in
contextul pregatirii sau al sdvarsirii unui act care tine de criminalitatea grava.

Or, astfel cum reiese din jurisprudenta rezumata la punctul 67 din prezenta hotérare, Directiva
2002/58 nu se opune, in scopul combaterii criminalitatii in general, péstrarii generalizate a
datelor referitoare la identitatea civili. In aceste conditii, este necesar si se precizeze ci nici
aceasta directiva, nici vreun alt act din dreptul Uniunii nu se opune unei legislatii nationale care
are ca obiect combaterea criminalitatii grave, in temeiul céreia achizitionarea unui mijloc de
comunicare electronica precum o carteld SIM preplatita este conditionatd de verificarea
documentelor oficiale care stabilesc identitatea cumparatorului si de inregistrarea de citre
vanzator a informatiilor care rezulta din aceasta, vanzatorul fiind obligat, daca este cazul, sa
permita accesul la aceste informatii autoritatilor nationale competente.

In plus, trebuie amintit ci pastrarea generalizata a adreselor IP ale sursei conexiunii constituie o
ingerinta grava in drepturile fundamentale consacrate la articolele 7 si 8 din cartd, deoarece
aceste adrese IP pot permite desprinderea unor concluzii precise asupra vietii private a
utilizatorului mijlocului de comunicatii electronice vizat, si poate avea efecte disuasive asupra
exercitarii libertatii de exprimare garantate la articolul 11 din aceasta. Totusi, in ceea ce priveste
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o asemenea pastrare, Curtea a constatat cd este necesar, in vederea concilierii necesare a
drepturilor si a intereselor legitime in cauzd impuse de jurisprudenta mentionatd la punctele
50-53 din prezenta hotarare, si se tind seama de faptul ci, in cazul unei infractiuni savarsite
online si in special in cazul achizitionarii, diseminarii, transmiterii sau punerii la dispozitie online
de pornografie infantild, in sensul articolului 2 litera (c) din Directiva 2011/93/UE a Parlamentului
European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra
copiilor, a exploatirii sexuale a copiilor si a pornografiei infantile si de inlocuire a Deciziei-cadru
2004/68/JAI a Consiliului (JO 2011, L 335, p. 1), adresa IP poate constitui singurul mijloc de
investigare care sa permitd identificarea persoanei careia ii era atribuitd aceasta adresd la
momentul savarsirii infractiunii respective (a se vedea in acest sens Hotararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctele 153 si 154).

Prin urmare, Curtea a statuat cd o asemenea pastrare generalizata si nediferentiatd numai a
adreselor IP atribuite sursei unei conexiuni nu este, in principiu, contrara articolului 15
alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11 din cart3, cu
conditia ca aceasta posibilitate sd fie supusd respectarii stricte a conditiilor materiale si
procedurale care trebuie sa guverneze utilizarea acestor date mentionate la punctele 155 si 156
din Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18
si C-520/18, EU:C:2020:791).

In al treilea rand, in ceea ce priveste masurile legislative care previd o pistrare directionati si o
pastrare rapidd a datelor de transfer si a datelor de localizare, din mentiunile care figureaza in
cererea de decizie preliminara reiese o interpretare mai restrictivd a domeniului de aplicare al
acestor masuri decat cea retinutd in jurisprudenta amintitd la punctul 67 din prezenta hotarare.
Astfel, desi, in conformitate cu ceea ce s-a amintit la punctul 40 din prezenta hotérare, aceste
masuri de pastrare trebuie sa prezinte un caracter derogatoriu in sistemul instituit de Directiva
2002/58, aceasta, interpretatd in lumina drepturilor fundamentale consacrate la articolul 7, 8
si 11, precum si la articolul 52 alineatul (1) din cartd, nu supune posibilitatea de a impune o
obligatie de pastrare directionatd conditiei ca, in prealabil, sa fie cunoscute locurile susceptibile a
fi scena unui act de criminalitate grava sau persoanele suspectate de implicare intr-un asemenea
act. De asemenea, directiva mentionata nu impune ca obligatia de pastrare rapida sa fie limitata
la suspectii identificati anterior impunerii unei asemenea obligatii.

In ceea ce priveste, primo, pastrarea directionats, Curtea a statuat ci articolul 15 alineatul (1) din
Directiva 2002/58 nu se opune unei legislatii nationale intemeiate pe elemente obiective, care
permite s fie vizate, pe de o parte, persoanele ale caror date de trafic si date de localizare pot sa
prezinte o legaturd, cel putin indirecta, cu acte de criminalitate grava, sid contribuie la
combaterea criminalitétii grave sau sa previna un risc grav pentru siguranta publica ori un risc
pentru securitatea nationala (Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii,
C-203/15 si C-698/15, EU:C:2016:970, punctul 111, precum si Hotararea din 6 octombrie 2020,
La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 148).

Curtea a precizat in aceasta privinta ca, desi aceste elemente obiective pot varia in functie de
masurile luate in scopul prevenirii, investigarii, detectarii si urmaririi penale a criminalitatii
grave, persoanele astfel vizate pot fi in special cele care au fost identificate in prealabil, in cadrul
procedurilor nationale aplicabile si pe baza unor elemente obiective si nediscriminatorii, ca
reprezentdnd o amenintare la adresa sigurantei publice sau a securititii nationale a statului
membru in cauzi (a se vedea in acest sens Hotarérea din 21 decembrie 2016, Tele2 Sverige si
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Watson si altii, C-203/15 si C-698/15, EU:C:2016:970, punctul 110, precum si Hotararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 149).

Statele membre au astfel in special posibilitatea de a lua masuri de péstrare privind persoane care,
in scopul unei asemenea identificari, fac obiectul unei investigatii sau al altor masuri de
supraveghere actuale sau al unei inscrieri in cazierul judiciar national care mentioneazid o
condamnare anterioara pentru acte de criminalitate grava ce pot implica un risc ridicat de
recidivd. Or, atunci cidnd o asemenea identificare se intemeiaza pe elemente obiective si
nediscriminatorii, definite de dreptul national, pastrarea directionata care vizeaza persoane astfel
identificate este justificata.

Pe de altd parte, o masurd de pastrare directionata a datelor de transfer si a datelor de localizare
poate, potrivit alegerii legiuitorului national si cu respectarea strictd a principiului
proportionalitétii, sa se intemeieze de asemenea pe un criteriu geografic atunci cand autoritatile
nationale competente considera, pe baza unor elemente obiective si nediscriminatorii, ca exists,
in una sau in mai multe zone geografice, o situatie caracterizata printr-un risc ridicat de pregatire
sau de savarsire a unor acte de criminalitate grava. Aceste zone pot fi, printre altele, locuri
caracterizate printr-un numar ridicat de acte de criminalitate grava, locuri expuse in mod
deosebit savarsirii de acte de criminalitate grava, precum locuri sau infrastructuri frecventate in
mod regulat de un numar foarte mare de persoane sau locurile strategice precum aeroporturile,
garile, porturile maritime sau zonele de taxare rutiera (a se vedea in acest sens Hotérarea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 150, precum si jurisprudenta citata).

Trebuie subliniat ca, potrivit acestei jurisprudente, autoritdtile nationale competente pot lua,
pentru zonele vizate la punctul anterior, o méasura de pastrare directionata intemeiata pe un
criteriu geografic precum, printre altele, rata medie a criminalitétii intr-o zona geografica, fara ca
ele sd dispuna in mod necesar de indicii concrete cu privire la pregatirea sau la savérsirea, in
zonele vizate, a unor acte de criminalitate gravd. In misura in care o pastrare directionati
intemeiatd pe un asemenea criteriu poate afecta, in functie de infractiunile grave vizate si de
situatia proprie statelor membre respective, atat locuri caracterizate printr-un numar ridicat de
acte de criminalitate grava, cét si locuri deosebit de expuse savarsirii unor asemenea acte, nici
aceasta nu este, in principiu, de natura si dea nastere la discriminari, criteriul bazat pe rata medie
a criminalitatii grave neavand, in sine, nicio legatura cu elemente potential discriminatorii.

In plus si mai ales, o masuri de pastrare directionati privind locuri sau infrastructuri frecventate
in mod regulat de un numar foarte mare de persoane sau locuri strategice precum aeroporturi,
gari, porturi maritime sau zone de taxare rutierd permite autoritatilor competente sa colecteze
date de transfer si in special date de localizare ale tuturor persoanelor care utilizeaza, la un
moment dat, un mijloc de comunicare electronicd in unul dintre aceste locuri. Asadar, o
asemenea masura de pastrare directionata este susceptibild sd permita autorititilor mentionate sa
obtind, prin accesul la datele astfel pastrate, informatii cu privire la prezenta acestor persoane in
locurile sau in zonele geografice vizate de masura respectivd, precum si cu privire la deplasérile
lor intre sau in interiorul acestora si sa deduca de aici, in scopul combaterii criminalitatii grave,
concluzii cu privire la prezenta si la activitatea lor in locurile sau in zonele geografice respective
la un moment dat in perioada de pastrare.
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Mai trebuie aritat cd zonele geografice vizate de o asemenea pastrare directionata pot si, daca este
cazul, trebuie sé fie modificate in functie de evolutia conditiilor care au justificat selectarea lor,
permitand astfel in special sd se reactioneze la evolutiile combaterii criminalititii grave.
Intr-adevir, Curtea a statuat deja ci durata masurilor de pistrare directionati descrise la punctele
76-81 din prezenta hotardre nu o poate depasi pe cea care este strict necesard in raport cu
obiectivul urmadrit, precum si cu imprejurarile care le justificd, fara a aduce atingere unei
eventuale reinnoiri ca urmare a mentinerii necesitatii de a efectua o asemenea pastrare
(Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 151).

In ceea ce priveste posibilitatea de a prevedea alte criterii distinctive decat un criteriu personal sau
geografic pentru a pune in aplicare o pastrare directionatd a datelor de transfer si a datelor de
localizare, nu se poate exclude ca alte criterii, obiective si nediscriminatorii, sd poatd fi luate in
considerare pentru a se asigura ca intinderea unei pastrari directionate este limitatd la strictul
necesar si pentru a se stabili o legatura, cel putin indirectd, intre actele de criminalitate grava si
persoanele ale ciror date sunt pastrate. In aceste conditii, intrucat articolul 15 alineatul (1) din
Directiva 2002/58 vizeaza masuri legislative ale statelor membre, acestora din urm4, iar nu
Curtii, le revine sarcina de a identifica asemenea criterii, intelegdndu-se ca nu se poate pune
problema reinstaurarii, in acest mod, a unei pastrari generalizate si nediferentiate a datelor de

transfer si a datelor de localizare.

In orice caz, dupa cum a aritat avocatul general Campos Sanchez-Bordona la punctul 50 din
Concluziile prezentate in cauzele conexate SpaceNet si Telekom Deutschland (C-793/19
si C-794/19, EU:C:2021:939), eventuala existentd a unor dificultiti de a defini cu precizie
ipotezele si conditiile in care trebuie realizatd o pastrare directionata nu poate justifica faptul ca
statele membre, facidnd din exceptie o reguld, sa prevadd o pastrare generalizatd si nediferentiata
a datelor de transfer si a datelor de localizare.

In ceea ce priveste, secundo, pastrarea rapidi a datelor de transfer si a datelor de localizare
prelucrate si stocate de furnizorii de servicii de comunicatii electronice in temeiul articolelor 5, 6
si 9 din Directiva 2002/58 sau al masurilor legislative adoptate in temeiul articolului 15
alineatul (1) din aceastd directiva, trebuie amintit cd asemenea date trebuie si fie, in principiu,
dupa caz, sterse sau anonimizate la expirarea termenelor legale in care trebuie s aiba loc, in
conformitate cu dispozitiile nationale de transpunere a directivei mentionate, prelucrarea si
stocarea lor. Cu toate acestea, Curtea a statuat ca, pe durata prelucrdrii si a stocarii mentionate,
pot aparea situatii in care intervine necesitatea pastrarii datelor respective dincolo de aceste
termene, in scopul elucidarii unor infractiuni grave sau a unor atingeri aduse securitatii
nationale, atét in situatia in care aceste infractiuni sau atingeri au putut fi deja constatate, cat si
in cea in care existenta lor poate fi suspectata in mod rezonabil in urma unei examinari obiective
a tuturor imprejurarilor pertinente (a se vedea in acest sens Hotararea din 6 octombrie 2020, La
Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele 160 si 161).

Intr-o asemenea situatie, statele membre pot, avand in vedere concilierea necesara a drepturilor si
a intereselor legitime in cauza mentionata la punctele 50-53 din prezenta hotarare, si prevada,
printr-o legislatie adoptata in temeiul articolului 15 alineatul (1) din Directiva 2002/58,
posibilitatea, prin intermediul unei decizii a autoritatii competente supuse unui control
jurisdictional efectiv, de a impune furnizorilor de servicii de comunicatii electronice sé efectueze,
pentru o perioada determinatd, pastrarea rapida a datelor de transfer si a datelor de localizare de
care dispun (Hotéararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctul 163).
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In misura in care finalitatea unei asemenea pastriri rapide nu mai corespunde celor pentru care
datele au fost colectate si péstrate initial si in masura in care orice prelucrare de date trebuie sa
raspunda, in temeiul articolului 8 alineatul (2) din cartd, unor scopuri precizate, statele membre
trebuie sa mentioneze in legislatia lor finalitatea in vederea careia poate avea loc péstrarea rapida a
datelor. Avand in vedere caracterul grav al ingerintei in drepturile fundamentale consacrate la
articolele 7 si 8 din carta pe care o poate presupune o asemenea pastrare, numai combaterea
criminalitétii grave si, a fortiori, apararea securitatii nationale sunt de natura sa justifice aceasta
ingerintd, cu conditia ca mésura respectivd, precum si accesul la datele astfel pastrate sa respecte
limitele strictului necesar, asa cum sunt enuntate la punctele 164-167 din Hotérarea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791).

Curtea a precizat cd o masurd de pastrare de aceastd naturd nu trebuie sa fie limitata la datele
persoanelor identificate in prealabil ca reprezentand o amenintare pentru siguranta publica sau
securitatea nationald a statului membru vizat sau ale persoanelor suspectate in mod concret ca
au savarsit un act de criminalitate grava sau o atingere adusa securitatii nationale. Astfel, potrivit
Curtii, cu respectarea cadrului stabilit prin articolul 15 alineatul (1) din Directiva 2002/58,
interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carti, si
tinand seama de consideratiile care figureaza la punctul 55 din prezenta hotéréare, o asemenea
masurd poate, potrivit alegerii legiuitorului si cu respectarea limitelor strictului necesar, sd fie
extinsa la datele de transfer si la datele de localizare aferente altor persoane decét cele care sunt
suspectate de planificarea sau de savarsirea unei infractiuni grave sau a unei atingeri aduse
securitdtii nationale, cu conditia ca aceste date sd poatd contribui, pe baza unor elemente
obiective si nediscriminatorii, la elucidarea unei asemenea infractiuni sau a unei asemenea
atingeri aduse securitatii nationale precum datele victimei acesteia, precum si ale anturajului sau
social sau profesional (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18,
C-512/18 si C-520/18, EU:C:2020:791, punctul 165).

Asadar, o masura legislativa poate autoriza impunerea unei obligatii furnizorilor de servicii de
comunicatii electronice de a efectua pastrarea rapida a datelor de transfer si a datelor de
localizare, printre altele, ale persoanelor cu care, anterior aparitiei unei amenintari grave la
adresa sigurantei publice sau a sdvarsirii unui act de criminalitate gravd, o victima a fost in
contact prin utilizarea mijloacelor sale de comunicatii electronice.

O asemenea pastrare rapidd poate, potrivit jurisprudentei Curtii amintite la punctul 88 din
prezenta hotéréare si in aceleasi conditii ca cele vizate la acest punct, sa fie extinsa si la zone
geografice determinate, precum locurile savarsirii si pregatirii infractiunii sau ale atingerii aduse
securitdtii nationale in cauza. Trebuie precizat cd mai pot face obiectul unei asemenea masuri
datele de transfer si datele de localizare aferente locului in care o persoand, potential victima a
unui act de criminalitate gravd, a disparut, cu conditia ca aceasta masura, precum si accesul la
datele astfel pastrate sa respecte limitele strictului necesar in vederea combaterii criminalitatii
grave sau a apararii securitatii nationale, asa cum sunt enuntate la punctele 164-167 din
Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791).

Pe de alta parte, trebuie precizat cd articolul 15 alineatul (1) din Directiva 2002/58 nu se opune ca
autoritatile nationale competente sa dispund o masura de pastrare rapida inca din primul stadiu al
investigatiei referitoare la o amenintare grava la adresa sigurantei publice sau la un eventual act de
criminalitate gravd, si anume din momentul in care aceste autoritati pot, potrivit dispozitiilor
relevante ale dreptului national, sa deschidd o asemenea investigatie.
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In ceea ce priveste varietatea masurilor de pastrare a datelor de transfer si a datelor de localizare
vizate la punctul 67 din prezenta hotérare, trebuie precizat ca aceste diferite masuri pot fi aplicate
impreund, potrivit alegerii legiuitorului national si cu respectarea in acelasi timp a limitelor
strictului necesar. In aceste conditii, articolul 15 alineatul (1) din Directiva 2002/58, citit in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, astfel cum a fost
interpretat de jurisprudenta rezultata din Hotararea din 6 octombrie 2020, La Quadrature du Net
si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), nu se opune unei combinari a acestor
madsuri.

In al patrulea si ultimul rand, trebuie subliniat ci proportionalitatea masurilor adoptate in temeiul
articolului 15 alineatul (1) din Directiva 2002/58 impune, potrivit jurisprudentei constante a
Curtii, astfel cum a fost recapitulatd in Hotararea din 6 octombrie 2020, La Quadrature du Net si
altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), respectarea nu numai a cerintelor de
aptitudine si de necesitate, ci si a celei legate de caracterul proportional al acestor masuri in
raport cu obiectivul urmarit.

In acest context, trebuie amintit ¢4, la punctul 51 din Hotararea din 8 aprilie 2014, Digital Rights
Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238), Curtea a statuat cd, desi combaterea
criminalitétii grave prezinta o importantd primordiald pentru garantarea sigurantei publice, iar
eficacitatea sa poate depinde intr-o mare masura de utilizarea tehnicilor moderne de investigatie,
un asemenea obiectiv de interes general, chiar dacd este fundamental, nu poate justifica per se
faptul de a considera o masura de péstrare generalizata si nediferentiata a datelor de transfer si a
datelor de localizare precum cea instituitd de Directiva 2006/24 ca fiind necesara.

In aceeasi ordine de idei, Curtea a precizat, la punctul 145 din Hotiréarea din 6 octombrie 2020, La
Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), cad nici mdicar
obligatiile pozitive ale statelor membre care pot decurge, dupd caz, din articolele 3, 4 si 7 din
carta si care privesc, asa cum s-a aratat la punctul 49 din prezenta hotarare, instituirea unor
norme care si permitd combaterea efectivd a infractiunilor nu pot avea ca efect justificarea unor
ingerinte atat de grave in drepturile fundamentale consacrate la articolele 7 si 8 din carta precum
cele pe care le presupune o legislatie nationala care prevede pastrarea datelor de transfer si a
datelor de localizare ale cvasitotalitatii populatiei, fira ca datele persoanelor vizate sa fie
susceptibile sa prezinte o legatura, cel putin indirecta, cu obiectivul urmarit.

In sedinti, guvernul danez a sustinut ci autorititile nationale competente ar trebui si poati avea
acces, in scopul combaterii criminalitatii grave, la datele de transfer si la datele de localizare care
au fost pastrate in mod generalizat si nediferentiat, in conformitate cu jurisprudenta rezultata din
Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctele 135-139), pentru a face fatd unei amenintari grave pentru securitatea
nationald care se dovedeste reald si actuala sau previzibila.

Trebuie aritat de la bun inceput cé faptul de a autoriza accesul, in scopul combaterii criminalitatii
grave, la date de transfer si la date de localizare care au fost péstrate in mod generalizat si
nediferentiat ar face ca acest acces sa depinda de imprejurari straine obiectivului respectiv, in
functie de existenta sau nu, in statul membru vizat, a unei amenintari grave pentru securitatea
nationald, astfel cum este mentionata la punctul anterior, in conditiile in care, avand in vedere
numai obiectivul de combatere a criminalitatii grave care trebuie sa justifice pastrarea acestor
date si accesul la ele, nimic nu ar justifica o diferentd de tratament, in special intre statele membre.
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Dupa cum Curtea a statuat deja, accesul la datele de transfer si la datele de localizare pastrate de
furnizori in aplicarea unei masuri adoptate in temeiul articolului 15 alineatul (1) din Directiva
2002/58, care trebuie sa aibd loc cu respectarea deplind a conditiillor care rezulta din
jurisprudenta de interpretare a Directivei 2002/58, nu poate fi justificat, in principiu, decat prin
obiectivul de interes general in vederea céruia aceastd pastrare a fost impusa furnizorilor
respectivi. Situatia este diferitdi numai dacd importanta obiectivului urmarit prin acces o
depaseste pe cea a obiectivului care a justificat pastrarea (a se vedea in acest sens Hotararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctele 165 si 166).

Or, argumentatia guvernului danez vizeaza o situatie in care obiectivul cererii de acces avute in
vedere, si anume combaterea criminalitatii grave, este de o importanta mai redusd, in ierarhia
obiectivelor de interes general, decat cel care a justificat pastrarea, si anume apérarea securitatii
nationale. A autoriza, intr-o asemenea situatie, accesul la datele péastrate ar contraveni acestei
ierarhii a obiectivelor de interes general amintite la punctul anterior, precum si la punctele 53,
56, 57 si 59 din prezenta hotarare.

In plus si mai ales, conform jurisprudentei amintite la punctul 65 din prezenta hotirare, datele de
transfer si datele de localizare nu pot face obiectul unei pastrari generalizate si nediferentiate in
scopul combaterii criminalitétii grave si, prin urmare, un acces la aceste date nu poate fi justificat
in acelasi scop. Or, atunci cand aceste date au fost pastrate exceptional in mod generalizat si
nediferentiat, in scopul apararii securitatii nationale impotriva unei amenintari care se dovedeste
reald si actuala sau previzibila, in conditiile mentionate la punctul 58 din prezenta hotarare,
autoritatile nationale competente in materie de investigatii penale nu pot avea acces la datele
respective in cadrul urmaririi penale, in caz contrar fiind privatd de orice efect util interdictia de
a efectua o asemenea pastrare in scopul combaterii criminalitatii grave, amintita la punctul 65
mentionat.

Avand in vedere ansamblul consideratiilor care preceda, este necesar sa se raspunda la prima, la a
doua si la a patra intrebare cd articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina
articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carti, trebuie interpretat in sensul
ca se opune unor masuri legislative care prevad, cu titlu preventiv, in scopul combaterii
criminalitétii grave si al prevenirii amenintarilor grave impotriva sigurantei publice, o pastrare
generalizati si nediferentiati a datelor de transfer si a datelor de localizare. In schimb,
articolul 15 alineatul (1) mentionat, interpretat in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din cartd, nu se opune unor masuri legislative care prevad, in scopul
combaterii criminalitétii grave si al prevenirii amenintarilor grave impotriva sigurantei publice,

— o pastrare directionatd a datelor de transfer si a datelor de localizare care si fie delimitata, pe
baza unor elemente obiective si nediscriminatorii, in functie de categoriile de persoane vizate
sau prin intermediul unui criteriu geografic, pentru o perioada limitata la strictul necesar, dar
care poate fi reinnoitd;

— o pastrare generalizatd si nediferentiatd a adreselor IP atribuite sursei unei conexiuni, pentru o
perioada limitata la strictul necesar;

— o pastrare generalizata si nediferentiata a datelor referitoare la identitatea civild a utilizatorilor
de mijloace de comunicatii electronice si
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— impunerea unei obligatii furnizorilor de servicii de comunicatii electronice, prin intermediul
unei decizii a autoritatii competente supuse unui control jurisdictional efectiv, de a efectua,
pentru o perioada determinatd, pastrarea rapida a datelor de transfer si a datelor de localizare
de care dispun acesti furnizori de servicii,

din moment ce aceste masuri garanteazd, prin norme clare si precise, ca pastrarea datelor in cauza
este subordonata respectirii conditiilor materiale si procedurale aferente si ca persoanele vizate
dispun de garantii efective impotriva riscurilor de abuz.

Cu privire la a treia intrebare

Prin intermediul celei de a treia intrebari, instanta de trimitere solicitd in esenta sa se stabileasca
dacé articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8, 11 si a
articolului 52 alineatul (1) din carta, trebuie interpretat in sensul ci se opune unei legislatii
nationale in temeiul careia prelucrarea centralizatd a cererilor de acces la date pastrate, care
provin de la politie in cadrul investigarii si al urmaririi penale a infractiunilor grave, revine unui
functionar al politiei, asistat de o unitate instituitd in cadrul politiei care beneficiaza de un
anumit grad de autonomie in exercitarea misiunii sale si ale carui decizii pot face ulterior
obiectul unui control jurisdictional.

Cu titlu introductiv, trebuie amintit c4, desi revine dreptului national sarcina de a stabili conditiile
in care furnizorii de servicii de comunicatii electronice trebuie sa acorde autoritatilor nationale
competente accesul la datele de care dispun, o legislatie nationala trebuie, pentru a indeplini
cerinta proportionalitatii, astfel cum este amintitd la punctul 54 din prezenta hotarére, sa prevada
norme clare si precise care sa reglementeze continutul si aplicarea mésurii respective si sd impuna
o serie de cerinte minime astfel incat persoanele ale ciror date cu caracter personal sunt vizate sa
dispuna de garantii suficiente care sa permita protejarea in mod eficient a acestor date impotriva
riscurilor de abuz [a se vedea in acest sens Hotérarea din 2 martie 2021, Prokuratuur (Conditiile de
acces la datele privind comunicatiile electronice), C-746/18, EU:C:2021:152, punctul 48 si
jurisprudenta citata].

In special, o reglementare nationald care guverneaza accesul autorititilor competente la date de
transfer si la date de localizare pastrate, adoptatd in temeiul articolului 15 alineatul (1) din
Directiva 2002/58, nu se poate limita la a impune ca accesul autoritatilor la date si raspunda
finalitatii urmarite de aceasta reglementare, ci trebuie sa prevada si conditiile materiale si
procedurale care guverneaza aceastd utilizare [Hotdrarea din 2 martie 2021, Prokuratuur
(Conditiile de acces la datele privind comunicatiile electronice), C-746/18, EU:C:2021:152,
punctul 49 si jurisprudenta citata].

Astfel, intrucat un acces general la toate datele pastrate, independent de orice legitura, chiar
indirecta, cu scopul urmadrit, nu poate fi considerat limitat la strictul necesar, legislatia nationala
vizatd trebuie sd se intemeieze pe criterii obiective pentru a defini imprejurdrile si conditiile in
care trebuie si se acorde autoritatilor nationale competente accesul la datele in cauza. In aceasti
privintd, un asemenea acces nu poate fi acordat, in principiu, in raport cu obiectivul de
combatere a criminalitatii, decat la datele persoanelor suspectate ca ar planui, cd ar savarsi sau ca
ar fi savarsit o infractiune grava ori ca ar fi implicate intr-un mod sau altul intr-o astfel de
infractiune. Cu toate acestea, in situatii speciale precum cele in care interese vitale privind
securitatea nationald, apérarea sau siguranta publica sunt amenintate prin activitati de terorism,
s-ar putea de asemenea acorda accesul la datele altor persoane in cazul in care existd elemente
obiective care permit sid se considere ca aceste date ar putea aduce, intr-un caz concret, o
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contributie efectivd la combaterea unor asemenea activititi [Hotararea din 2 martie 2021,
Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice), C-746/18,
EU:C:2021:152, punctul 50 si jurisprudenta citata].

Cu scopul de a garanta, in practica, deplina respectare a acestor conditii, este esential ca accesul
autoritatilor nationale competente la datele péstrate sa fie conditionat de un control prealabil
efectuat fie de o instantd, fie de o entitate administrativa independentd si ca decizia acestei
instante sau a acestei entitati sa intervind in urma unei cereri motivate formulate de autoritétile
respective, printre altele in cadrul unor proceduri de prevenire, de detectare sau de urmarire
penald [Hotdrdrea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele privind
comunicatiile electronice), C-746/18, EU:C:2021:152, punctul 51 si jurisprudenta citata].

Acest control prealabil impune printre altele ca instanta sau entitatea insércinata cu efectuarea sa
sa dispuna de toate atributiile si sa prezinte toate garantiile necesare in vederea asigurarii unei
concilieri a diferitor interese legitime si drepturi in cauzi. In ceea ce priveste, mai concret, o
investigatie penald, un asemenea control impune ca aceasta instanta sau aceasta entitate sa fie in
masura sa asigure un just echilibru intre, pe de o parte, interesele legitime legate de nevoile
investigatiei in cadrul combaterii criminalitatii si, pe de alta parte, drepturile fundamentale la
respectarea vietii private si la protectia datelor cu caracter personal ale persoanelor ale caror date
sunt vizate prin acces [Hotararea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele
privind comunicatiile electronice), C-746/18, EU:C:2021:152, punctul 52].

Atunci cédnd acest control nu este efectuat de o instantd, ci de o entitate administrativa
independentd, aceasta trebuie sa beneficieze de un statut care sa ii permita sa actioneze, in cadrul
exercitarii misiunilor sale, in mod obiectiv si impartial si trebuie s fie, in acest scop, protejatd de
orice influenta exterioara. Asadar, cerinta privind independenta pe care trebuie sa o indeplineasca
autoritatea insarcinatd cu exercitarea controlului prealabil impune ca aceasta s aiba calitatea de
tert in raport cu autoritatea care solicita accesul la date, astfel incat entitatea mentionata sa fie in
masura sa exercite respectivul control in mod obiectiv si impartial, fiind protejata de orice
influenta exterioara. In special, in domeniul penal, cerinta privind independenta presupune ca
autoritatea insarcinata cu acest control prealabil, pe de o parte, sa nu fie implicaté in desfasurarea
investigatiei penale in cauza si, pe de alta parte, sa aiba o pozitie de neutralitate fata de partile din
procedura penala [a se vedea in acest sens Hotdrarea din 2 martie 2021, Prokuratuur (Conditiile de
acces la datele privind comunicatiile electronice), C-746/18, EU:C:2021:152, punctele 53 si 54].

Astfel, Curtea a considerat printre altele cd unui Minister Public care conduce procedura de
investigare si exercita, daca este cazul, actiunea publica nu i se poate recunoaste calitatea de tert
in raport cu interesele legitime in cauza, din moment ce misiunea sa nu este de a solutiona in
conditii de independenté deplina un litigiu, ci de a-1 deduce, dacé este cazul, judecitii instantei
competente, in calitate de parte in proces care exerciti actiunea penald. In consecinti, un
asemenea Minister Public nu este in masura sa efectueze controlul prealabil al cererilor de acces
la datele pastrate [a se vedea in acest sens Hotérarea din 2 martie 2021, Prokuratuur (Conditiile
de acces la datele privind comunicatiile electronice), C-746/18, EU:C:2021:152, punctele 55 si 57].

In sfarsit, controlul independent impus in conformitate cu articolul 15 alineatul (1) din Directiva
2002/58 trebuie sa aiba loc inainte de orice acces la datele vizate, cu exceptia cazurilor de urgenta
justificate corespunzator, situatie in care controlul mentionat trebuie si aibd loc in termene
scurte. Astfel, un control ulterior nu ar permite indeplinirea obiectivului unui control prealabil,
care consta in impiedicarea autorizérii unui acces la datele in cauza care sa depaseasca limitele
strictului necesar [a se vedea in acest sens Hotédrarea din 6 octombrie 2020, La Quadrature du
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Net si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 189, precum si Hotararea din
2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice),
C-746/18, EU:C:2021:152, punctul 58].

In spetd, reiese mai intai din cererea de decizie preliminard ci Legea din 2011 atribuie unui
functionar al politiei al carui rang nu este inferior celui de comisar divizionar competenta de a
exercita controlul prealabil al cererilor de acces la date care provin de la serviciile de investigatie
ale politiei si de a solicita furnizorilor de servicii de comunicatii electronice sa ii comunice datele
pe care le pistreazi. In masura in care acest functionar nu are calitatea de tert in raport cu aceste
servicii, el nu indeplineste cerintele privind independenta si impartialitatea amintite la
punctul 108 din prezenta hotérére, in pofida imprejurdrii ca este asistat in aceasta misiune de o
unitate a politiei, in spetd TLU, care beneficiazd de un anumit grad de autonomie in exercitarea
misiunii sale.

In continuare, desi este adevarat ci Legea din 2011 prevede mecanisme de control ulterior al
deciziei functionarului politiei competent sub forma unei proceduri de reclamatie si a unei
proceduri in fata unei instante insarcinate sa verifice aplicarea dispozitiilor legii mentionate, din
jurisprudenta amintitd la punctul 110 din prezenta hotarare reiese ca un control exercitat a
posteriori nu se poate substitui cerintei, amintitd la punctul 106 din prezenta hotérére, privind
controlul independent si, cu exceptia cazurilor de urgenta justificate corespunzitor, prealabil.

In sfarsit, Legea din 2011 nu prevede criterii obiective care si defineasci in mod precis conditiile si
imprejurarile in care trebuie si se acorde autorititilor nationale accesul la date, functionarul
politiei insarcinat cu prelucrarea cererilor de acces la datele pastrate fiind singurul competent,
astfel cum a confirmat Irlanda in sedintd, sa aprecieze suspiciunile privind persoanele vizate si
necesitatea unui acces la datele referitoare la acestea din urma.

In consecinti, trebuie sa se raspundi la a treia intrebare ci articolul 15 alineatul (1) din Directiva
2002/58, citit in lumina articolelor 7, 8, 11 si a articolului 52 alineatul (1) din cartd, trebuie
interpretat in sensul ca se opune unei legislatii nationale in temeiul careia prelucrarea
centralizata a cererilor de acces la date pastrate de furnizorii de servicii de comunicatii
electronice, care provin de la politie in cadrul investigarii si al urmaririi penale a infractiunilor
grave, revine unui functionar al politiei, asistat de o unitate instituitd in cadrul politiei care
beneficiaza de un anumit grad de autonomie in exercitarea misiunii sale si ale carui decizii pot
face ulterior obiectul unui control jurisdictional.

Cu privire la a cincea si la a sasea intrebare

Prin intermediul celei de a cincea si al celei de a sasea intrebéri, care trebuie analizate impreuns,
instanta de trimitere solicitd in esenta sa se stabileasca dacd dreptul Uniunii trebuie interpretat in
sensul ca o instanta nationald poate limita in timp efectele unei declaratii de nevaliditate, pe care
are obligatia sa o efectueze in temeiul dreptului national, in ceea ce priveste o legislatie nationala
care impune furnizorilor de servicii de comunicatii electronice o péstrare generalizatd si
nediferentiatd a datelor de transfer si a datelor de localizare, din cauza incompatibilitatii acestei
legislatii cu articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina cartei.

Din informatiile furnizate de instanta de trimitere reiese ca legislatia nationald in discutie in
litigiul principal, si anume Legea din 2011, a fost adoptatd in scopul transpunerii in dreptul
national a Directivei 2006/24, care a fost ulterior declarata nevalida de Curte prin Hotérarea din
8 aprilie 2014, Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238).
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In plus, instanta de trimitere aratd ci, desi examinarea admisibilititii probelor bazate pe date
pastrate in temeiul Legii din 2011 si invocate cu privire la G. D. in cadrul procedurii penale
revine instantei penale, ea este cea céreia ii revine insa competenta, in cadrul procedurii civile, sa
se pronunte asupra validitatii dispozitiilor in cauza ale legii respective si asupra efectelor in timp
ale unei constatdri a nevaliditatii acestora. Astfel, desi singura intrebare ce se ridicd in fata
instantei de trimitere este aceea a validitatii dispozitiilor Legii din 2011, instanta mentionata
considera totusi ca este necesar sa adreseze intrebari Curtii cu privire la incidenta unei eventuale
constatari a nevaliditatii asupra admisibilitatii elementelor de proba obtinute prin pastrarea
generalizata si nediferentiata a datelor pe care a permis-o aceasta lege.

Cu titlu introductiv, trebuie amintit ca principiul suprematiei dreptului Uniunii consacra
preeminenta dreptului Uniunii asupra dreptului statelor membre. Acest principiu impune, prin
urmare, tuturor autoritétilor statelor membre sa asigure efectul deplin al diverselor dispozitii ale
dreptului Uniunii, intrucét dreptul statelor membre nu poate aduce atingere efectului recunoscut
acestor dispozitii pe teritoriul statelor mentionate. In temeiul acestui principiu, in cazul in care nu
poate sa procedeze la o interpretare a legislatiei nationale care sa fie conforma cu cerintele
dreptului Uniunii, instanta nationala insdrcinata cu aplicarea, in cadrul competentei proprii, a
dispozitiilor dreptului Uniunii are obligatia de a asigura efectul deplin al acestora, lasand, daca este
necesar, neaplicatd, din oficiu, orice dispozitie contrara a legislatiei nationale, chiar ulterioara, fara
a trebui sa solicite sau sa astepte eliminarea prealabila a acesteia pe cale legislativa sau prin orice
alt procedeu constitutional [a se vedea in acest sens Hotararea din 15 iulie 1964, Costa, 6/64,
EU:C:1964:66, p. 1159 si 1160, Hotérarea din 19 noiembrie 2019, A. K. si altii (Independenta
Camerei disciplinare a Curtii Supreme), C-585/18, C-624/18 si C-625/18, EU:C:2019:982,
punctele 157, 158 si 160, precum si Hotararea din 6 octombrie 2020, La Quadrature du Net si
altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctele 214 si 215].

Numai Curtea poate, cu titlu exceptional si pentru consideratii imperative de securitate juridica,
sa acorde o suspendare provizorie a efectului de inlaturare avut de o norma din dreptul Uniunii
asupra dreptului national contrar acesteia. O asemenea limitare in timp a efectelor interpretarii
acestui drept de céitre Curte nu poate fi acordatd decéat in insdsi hotararea care se pronunta
asupra interpretarii solicitate. S-ar aduce atingere suprematiei si aplicarii uniforme a dreptului
Uniunii daca instantele nationale ar avea puterea de a conferi dispozitiilor nationale suprematie
in raport cu dreptul Uniunii fata de care aceste dispozitii sunt contrare, chiar si numai cu titlu
provizoriu (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctele 216 si 217, precum si jurisprudenta citata).

Desigur, Curtea a considerat, intr-o cauza privind legalitatea unor masuri adoptate cu incélcarea
obligatiei prevazute de dreptul Uniunii de a efectua o evaluare prealabila a efectelor unui proiect
asupra mediului si asupra unui sit protejat, ca o instanta nationald poate, daca dreptul intern
permite aceasta, sa mentind in mod exceptional efectele unor asemenea masuri atunci cand
mentinerea respectiva este justificatd de consideratii imperative legate de necesitatea de a
inldtura o amenintare reald si grava de intrerupere a aproviziondrii cu energie electrica a statului
membru vizat céreia nu i se poate face fata prin alte mijloace si alternative, in special in cadrul
pietei interne, mentinerea citatd neputdnd acoperi decat perioada strict necesara pentru
remedierea acestei nelegalititi (a se vedea in acest sens Hotirarea din 29 iulie 2019,
Inter-Environnement Wallonie si Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622,
punctele 175, 176, 179 si 181).
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Totusi, spre deosebire de omiterea unei obligatii procedurale precum evaluarea prealabila a
efectelor unui proiect, care se inscrie in domeniul specific al protectiei mediului, o incalcare a
articolului 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din cartd, nu poate face obiectul unei regularizéri pe calea
unei proceduri comparabile cu cea mentionatd la punctul anterior (a se vedea in acest sens
Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 219).

Astfel, mentinerea efectelor unei legislatii nationale precum Legea din 2011 ar insemna ca aceasta
legislatie continua sa impuna furnizorilor de servicii de comunicatii electronice obligatii care sunt
contrare dreptului Uniunii si care implicd ingerinte grave in drepturile fundamentale ale
persoanelor ale céror date au fost pastrate (a se vedea prin analogie Hotéirarea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 219).

Prin urmare, instanta de trimitere nu poate limita in timp efectele unei declaratii de nevaliditate
pe care are obligatia sa o efectueze in temeiul dreptului national, in ceea ce priveste legislatia
nationald in discutie in litigiul principal (a se vedea prin analogie Hotararea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 220).

In aceasta privintd, dupi cum a aritat domnul avocat general in esenti la punctul 75 din concluzii,
imprejurarea cd aceastd legislatie nationald a fost adoptata in vederea transpunerii Directivei
2006/24 in dreptul national este lipsita de relevanta din moment ce, din cauza invalidarii acestei
directive de cétre Curte, invalidare ale cérei efecte se produc de la data intrarii sale in vigoare (a
se vedea in acest sens Hotararea din 8 februarie 1996, FMC si altii, C-212/94, EU:C:1996:40,
punctul 55), validitatea acestei legislatii nationale trebuie apreciata de instanta de trimitere in
lumina Directivei 2002/58 si a cartei, astfel cum au fost interpretate de Curte.

In ceea ce priveste, mai precis, interpretarea Directivei 2002/58 si a cartei retinuti de Curte in
special in Hotdrarea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15
si C-698/15, EU:C:2016:970), si in Hotararea din 6 octombrie 2020, La Quadrature du Net si altii
(C-511/18, C-512/18 si C-520/18, EU:C:2020:791), trebuie amintit cd, potrivit unei jurisprudente
constante, interpretarea pe care Curtea o da unei norme a dreptului Uniunii in exercitarea
competentei pe care i-o confera articolul 267 TFUE lamureste si precizeazd semnificatia si
domeniul de aplicare ale acestei norme, astfel cum trebuie sau cum ar fi trebuit sa fie inteleasa si
aplicatd de la momentul intrarii sale in vigoare. Rezultd cd norma astfel interpretatd poate si
trebuie sa fie aplicatd de instanta raporturilor juridice nédscute si constituite inainte de
pronuntarea hotérarii asupra cererii de interpretare, daca, pe de altd parte, sunt intrunite
conditiile care permit sesizarea instantelor competente cu un litigiu referitor la aplicarea normei
respective (Hotdrarea din 16 septembrie 2020, Romenergo si Aris Capital, C-339/19,
EU:C:2020:709, punctul 47, precum si jurisprudenta citata).

In aceasta privinta, trebuie si se mai precizeze ca o limitare in timp a efectelor interpretrii
retinute nu a fost efectuatd in Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii
(C-203/15 si C-698/15, EU:C:2016:970), si in Hotararea din 6 octombrie 2020, La Quadrature du
Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), astfel incat, conform jurisprudentei
amintite la punctul 119 din prezenta hotarare, ea nu poate interveni intr-o hotarare a Curtii
ulterioara acestora.
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In sfarsit, in ceea ce priveste incidenta constatirii eventualei incompatibilititi a Legii din 2011 cu
Directiva 2002/58, interpretata in lumina cartei, asupra admisibilitatii probelor invocate impotriva
lui G. D. in cadrul procedurii penale, este suficient s se faca trimitere la jurisprudenta aferenta a
Curtii, in special la principiile amintite la punctele 41-44 din Hotararea din 2 martie 2021,
Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice) (C-746/18,
EU:C:2021:152), din care rezultd cd aceastd admisibilitate intrd in sfera de aplicare a dreptului
national, in conformitate cu principiul autonomiei procedurale a statelor membre, sub rezerva
respectarii printre altele a principiilor echivalentei si efectivitatii.

Avand in vedere consideratiile care preceda, este necesar sa se raspunda la a cincea si la a sasea
intrebare ca dreptul Uniunii trebuie interpretat in sensul ca se opune ca o instantd nationala sa
limiteze in timp efectele unei declaratii de nevaliditate pe care are obligatia sa o efectueze in
temeiul dreptului national, in ceea ce priveste o legislatie nationala care impune furnizorilor de
servicii de comunicatii electronice o pastrare generalizata si nediferentiata a datelor de transfer si
a datelor de localizare, din cauza incompatibilitatii acestei legislatii cu articolul 15 alineatul (1) din
Directiva 2002/58, citit in lumina cartei. Admisibilitatea elementelor de probé obtinute prin
intermediul unei asemenea pastrari intra in sfera de aplicare a dreptului national, in conformitate
cu principiul autonomiei procedurale a statelor membre, sub rezerva respectarii printre altele a
principiilor echivalentei si efectivitatii.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit
la instanta de trimitere, este de competenta acesteia si se pronunte cu privire la cheltuielile de
judecata. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Marea Camerd) declara:

1) Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), astfel cum a fost modificata prin Directiva 2009/136/CE a
Parlamentului European si a Consiliului din 25 noiembrie 2009, citit in lumina
articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor
fundamentale a Uniunii Europene, trebuie interpretat in sensul ca se opune unor masuri
legislative care prevad, cu titlu preventiv, in scopul combaterii criminalitatii grave si al
prevenirii amenintirilor grave impotriva sigurantei publice, o pastrare generalizata si
nediferentiata a datelor de transfer si a datelor de localizare. In schimb, articolul 15
alineatul (1) mentionat, interpretat in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din Carta drepturilor fundamentale, nu se opune unor masuri
legislative care prevad, in scopul combaterii criminalititii grave si al prevenirii
amenintarilor grave impotriva sigurantei publice,

— o pastrare directionata a datelor de transfer si a datelor de localizare care sa fie
delimitata, pe baza unor elemente obiective si nediscriminatorii, in functie de
categoriile de persoane vizate sau prin intermediul unui criteriu geografic, pentru o
perioada limitata la strictul necesar, dar care poate fi reinnoita;
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— o pastrare generalizata si nediferentiata a adreselor IP atribuite sursei unei conexiuni,
pentru o perioada limitata la strictul necesar;

— o pastrare generalizata si nediferentiata a datelor referitoare la identitatea civila a
utilizatorilor de mijloace de comunicatii electronice si

— impunerea unei obligatii furnizorilor de servicii de comunicatii electronice, prin
intermediul unei decizii a autoritatii competente supuse unui control jurisdictional
efectiv, de a efectua, pentru o perioada determinati, pastrarea rapida a datelor de
transfer si a datelor de localizare de care dispun acesti furnizori de servicii,

din moment ce aceste masuri garanteaza, prin norme clare si precise, ca pastrarea
datelor in cauza este subordonata respectarii conditiilor materiale si procedurale
aferente si ca persoanele vizate dispun de garantii efective impotriva riscurilor de abuz.

2) Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modificata prin
Directiva 2009/136, citit in lumina articolelor 7, 8, 11 si a articolului 52 alineatul (1) din
Carta drepturilor fundamentale, trebuie interpretat in sensul ca se opune unei legislatii
nationale in temeiul careia prelucrarea centralizata a cererilor de acces la date pastrate
de furnizorii de servicii de comunicatii electronice, care provin de la politie in cadrul
investigarii si al urmaririi penale a infractiunilor grave, revine unui functionar al politiei,
asistat de o unitate instituita in cadrul politiei care beneficiaza de un anumit grad de
autonomie in exercitarea misiunii sale si ale carui decizii pot face ulterior obiectul unui
control jurisdictional.

3) Dreptul Uniunii trebuie interpretat in sensul cia se opune ca o instanta nationala sa
limiteze in timp efectele unei declaratii de nevaliditate pe care are obligatia sia o
efectueze in temeiul dreptului national, in ceea ce priveste o legislatie nationala care
impune furnizorilor de servicii de comunicatii electronice o pastrare generalizata si
nediferentiata a datelor de transfer si a datelor de localizare, din cauza incompatibilitatii
acestei legislatii cu articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost
modificata prin Directiva 2009/136, citit in lumina Cartei drepturilor fundamentale.
Admisibilitatea elementelor de proba obtinute prin intermediul unei asemenea pastrari
intra in sfera de aplicare a dreptului national, in conformitate cu principiul autonomiei
procedurale a statelor membre, sub rezerva respectarii printre altele a principiilor
echivalentei si efectivitatii.

Semnaturi
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