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W Repertoriul jurisprudentei

CONCLUZIILE AVOCATULUI GENERAL
DOMNUL MANUEL CAMPOS SANCHEZ-BORDONA
prezentate la 18 noiembrie 2021

Cauzele conexate C-339/20 si C-397/20

VD (C-339/20)
SR (C-397/20)

[cerere de decizie preliminara formulatd de Cour de cassation (Curtea de Casatie) (Franta)]

,Intrebare preliminard — Utiliziri abuzive ale informatiilor privilegiate si manipuliri ale pietei —
Directiva 2003/6/CE — Articolul 12 alineatul (2) literele (a) si (d) — Regulamentul (UE)
nr. 596/2014 — Articolul 23 alineatul (2) literele (g) si (h) — Directiva 2002/58/CE — Articolul 15
alineatul (1) — Competente de supraveghere si de investigare ale autoritétilor competente —
Posibilitatea autoritatilor competente de a solicita inregistrarile telefonice si inregistrarile
schimburilor de date existente — Reglementare nationald care impune operatorilor de
comunicatii electronice péstrarea temporara, dar generalizata, a datelor de conectare”

1. Cererile de decizie preliminard conexate in aceastd procedura sunt strans legate de cele
formulate in cauzele C-793/19, SpaceNet, C-794/19, Telekom Deutschland, si C-140/20,
Commissioner of the Garda Siochéna si altii, cu privire la care prezentam concluzii la aceeasi
dataz

2. In Concluziile prezentate in cauzele SpaceNet si Telekom Deutschland si, respectiv,
Commissioner of the Garda Siochdna expunem motivele care ne determina si sugeram Curtii sa
ofere Bundesverwaltungsgericht (Curtea Administrativd Federald, Germania) si Supreme Court
(Curtea Suprem4, Irlanda) un raspuns in linia jurisprudentei privind Directiva 2002/58/CE?, care
a fost ,recapitulata” in Hotararea La Quadrature du Net*.

! Limba originala: spaniola.
2 Denumite in continuare ,Concluziile prezentate in cauza SpaceNet si Telekom Deutschland” si, respectiv, ,Concluziile prezentate in
cauza Commissioner of the Garda Siochdna”.

*  Directiva Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitétii in
sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie specials,
13/vol. 36, p. 63).

* Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), denumité in continuare
,Hotéirirea La Quadrature du Net”.

RO

ECLL:EU:C:2021:940 1




ConcruziLe DoMmNuLUul CAMPOS SANCHEZ-BORDONA — CAUZELE CONEXATE C-339/20 s1 C-397/20
VD s1 SR

3. Cu toate acestea, este cert ca cele doud cereri de decizie preliminard formulate de Cour de
Cassation (Curtea de Casatie, Franta) nu vizeazd in mod direct Directiva 2002/58, ci Directiva
2003/6/CE°® si Regulamentul (UE) nr. 596/2014°.

4. Or, problema in discutie in aceste doua proceduri este, in esent3, aceeasi ca in celelalte trimiteri
preliminare, si anume daca statele membre pot impune obligatia de a péastra in mod generalizat si
nediferentiat datele de transfer din domeniul comunicatiilor electronice’.

5. Prin urmare, desi, cu aceasta ocazie, intra in joc Directiva 2003/6 si Regulamentul nr. 596/2014
(care vizeaza combaterea operatiunilor ce pot fi calificate drept abuz de piatd)®, consideram ca in
acest context este aplicabila jurisprudenta Curtii sintetizatd in Hotérarea La Quadrature du Net.

I. Cadrul normativ

A. Dreptul Uniunii

1. Directiva 2002/58
6. Conform articolului 1 (,Sfera de aplicare si scopul”):

»(1) Prezenta directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea
asigurarii unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special
a dreptului la confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu
caracter personal in sectorul comunicatiilor electronice si a asigurdrii liberei circulatii a acestor
date si a serviciilor si echipamentelor de comunicatii electronice in interiorul [Uniunii].

(2) Prevederile prezentei directive precizeaza si completeaza Directiva 95/46/CE [a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date
(JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10)] in scopurile mentionate la alineatul (1).
Mai mult, acestea sunt menite a asigura protectia intereselor legitime ale abonatilor persoane
juridice.

(3) Prezenta directiva nu se aplicd activitatilor care nu sunt cuprinse in domeniul de aplicare al
[TFUE], cum sunt cele mentionate la titlurile V si VI ale Tratatului privind Uniunea European4,
si in orice caz activitétilor legate de siguranta publica, de apirare, de siguranta statului (inclusiv
de bunastarea economicd a acestuia, daca activitatile respective sunt legate de chestiuni de
siguranta statului) si activitatilor statului in domeniul legii penale.”

> Directiva Parlamentului European si a Consiliului din 28 ianuarie 2003 privind utilizarile abuzive ale informatiilor confidentiale si
manipuldrile pietei (abuzul de piata) (JO 2003, L 96, p. 16, Editie speciala, 06/vol. 5, p. 210).

¢ Regulamentul Parlamentului European si al Consiliului din 16 aprilie 2014 privind abuzul de piatd (Regulamentul privind abuzul de

piatd) si de abrogare a Directivei 2003/6/CE a Parlamentului European si a Consiliului si a Directivelor 2003/124/CE, 2003/125/CE

si 2004/72/CE ale Comisiei (JO 2014, L 173, p. 1).

In acest caz, datele de localizare par a fi excluse, desi granita dintre cele doui nu este in totalitate clara.

8 1In acceptiunea sa largi, pe care o vom adopta in prezentele concluzii, abuzul de piati include ,comportamentul ilegal pe pietele
financiare si, in sensul prezentului regulament, ar trebui inteles ca fiind compus din utilizarea abuziva, divulgarea neautorizati a
informatiilor privilegiate si manipularea pietei” [considerentul (7) al Regulamentului nr. 596/2014].
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7. Articolul 2 (,,Definitii”) prevede:

»Cu exceptia cazurile in care se precizeaza altfel, se aplica definitiile din Directiva 95/46/CE si din
Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind cadrul
comun de reglementare a retelelor si serviciilor de comunicatii electronice (Directiva-cadru)
[JO 2002, L 108, p. 33, Editie speciala, 13/vol. 35, p. 195].

Se aplicd de asemenea urmatoarele definitii:

[...]

(b) «date de transfer» inseamna orice date prelucrate in scopul transmiterii comunicatiei printr-o
retea de comunicatii electronice sau in vederea facturarii;

(c) «date de localizare» inseamnd orice date prelucrate intr-o retea de comunicatii electronice
care indica pozitia geografica a echipamentului terminal al unui utilizator al unui serviciu de
comunicatii electronice destinat publicului;

[...]".
8. Articolul 15 alineatul (1) precizeaza:

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9
ale prezentei directive, in cazul in care restrangerea lor constituie o mdasurd necesars,
corespunzatoare si proportionald in cadrul unei societati democratice pentru a proteja
securitatea nationald (de exemplu siguranta statului), apararea, siguranta publica sau pentru
prevenirea, investigarea, detectarea si urmarirea penala a unor fapte penale sau a folosirii
neautorizate a sistemelor de comunicatii electronice, in conformitate cu articolul 13 alineatul (1)
al Directivei 95/46/CE. In acest scop, statele membre pot adopta, inter alia, masuri legislative care
sa permita retinerea de date, pe perioada limitatd, pentru motivele aritate anterior in acest alineat.
Toate masurile mentionate in acest alineat trebuie sa fie conforme cu principiile generale ale
legislatiei comunitare, inclusiv cu cele mentionate la articolul 6 alineatele (1) si (2) al Tratatului
privind Uniunea Europeana.”

2. Directiva 2003/6
9. Conform articolului 11:
»Fard a aduce atingere competentelor autoritétilor judiciare, fiecare stat membru desemneaza o

autoritate administrativd unicd, cu competente in asigurarea aplicdrii dispozitiilor adoptate in
conformitate cu prezenta directiva.

[...]7.
10. In temeiul articolului 12:

»(1) Autoritatea competentid este investiti cu toate competentele de supraveghere si de
investigatie necesare exercitarii functiilor sale. [...]
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(2) Fara a aduce atingere articolului 6 alineatul (7), competentele mentionate la alineatul (1) din
prezentul articol sunt exercitate in conformitate cu legislatia interna si includ cel putin
urmatoarele drepturi:

(a) dreptul de acces la orice document sub orice forma si dreptul de a primi o copie;

(d) dreptul de a cere inregistririle telefonice si schimburile de date existente;

[...]".

3. Regulamentul nr. 596/2014

11. Regulamentul contine urmatoarele considerente:

”(1)

O piatd internd autentica a serviciilor financiare este esentiala pentru cresterea economica si
crearea de locuri de munca in Uniune.

(2) O piata financiara integrata, eficienta si transparentd necesitd integritatea pietei. Functionarea
fara probleme a pietelor titlurilor de valoare si increderea publica in piete sunt conditii
prealabile pentru crestere economica si bunastare. Abuzul de piata pericliteaza integritatea
pietelor financiare si increderea publicd in titlurile de valoare si instrumentele financiare
derivate.

(62)

(65)

Un pachet de instrumente, competente si resurse concrete cu care s fie investite autoritatile
competente din fiecare stat membru garanteazi eficacitatea masurilor de supraveghere. In
consecintd, prezentul regulament prevede in special un set minim de competente de
supraveghere si investigare cu care autorititile competente ale statelor membre ar trebui
investite in temeiul dreptului intern. Respectivele competente ar trebui exercitate, in cazul
in care dreptul intern o prevede, in baza unei cereri depuse la autoritatile judiciare
competente. [...]

Inregistrarile existente ale convorbirilor telefonice si ale datelor de transfer de care dispun
societatile de investitii, institutiile de credit sau institutiile financiare care executa si
documenteaza executiile tranzactiilor, precum si inregistrarile telefonice si ale datelor de
transfer existente de la operatorii de telecomunicatii reprezinta probe cruciale, uneori chiar
singurele probe, care ajuta la detectarea si dovedirea utilizérii abuzive a informatiilor
privilegiate si a manipuldrilor pietei. Aceste inregistrari pot stabili identitatea unei persoane
responsabile de diseminarea informatiilor false sau inseldtoare, pot demonstra ca anumite
persoane s-au aflat in contact la un anumit moment sau ca existd o relatie intre doud sau
mai multe persoane. Prin urmare, autoritatile competente ar trebui si poata solicita
inregistrérile existente ale convorbirilor telefonice, ale comunicatiilor electronice si ale
datelor de transfer de care dispune o societate de investitii, o institutie de credit sau o
institutie financiara in conformitate cu Directiva 2014/65/UE. Accesul la inregistrarile cu
schimburile de date si convorbirile telefonice este necesar pentru a furniza probe si piste de
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ancheta privind posibile utilizari abuzive ale informatiilor privilegiate sau manipulari ale
pietei si, prin urmare, pentru detectarea si aplicarea de sanctiuni pentru abuzul de piata. [...]
Accesul la inregistrarile convorbirilor telefonice si ale datelor de transfer detinute de
operatorii de telecomunicatii nu include si accesul la continutul comunicatiilor prin voce
prin telefon.

(66) Prezentul regulament specificd un set minim de atributii pe care autoritatile competente ar
trebui sa le aiba, insa aceste atributii trebuie exercitate in cadrul unui sistem complet in
dreptul intern, care garanteazd respectarea drepturilor fundamentale, inclusiv dreptul la
viatd privatd. In cadrul exercitirii acestor competente, care poate presupune interferente
serioase cu dreptul la respectarea vietii private si de familie, a domiciliului si a secretului
comunicatiilor, statele membre ar trebui sa instituie mijloace adecvate si eficace de
protectie impotriva oricarui abuz, de exemplu in cazul in care este necesara o obligatie de a
obtine o autorizatie prealabild din partea autorititilor judiciare ale statului membru
respectiv. Statele membre ar trebui sa permita autoritatilor competente sa exercite astfel de
atributii care presupun intruziune in masura in care acest lucru este necesar pentru
investigarea corespunzatoare a cazurilor grave, cand nu exista mijloace echivalente pentru
obtinerea eficientd a aceluiasi rezultat.

(77) Prezentul regulament respectéd drepturile fundamentale si principiile recunoscute de Carta
drepturilor fundamentale a Uniunii Europene (carta). In consecintd, prezentul regulament
ar trebui interpretat si aplicat cu respectarea acestor drepturi si principii. [...]

12. Articolul 1 (,,Obiect”) prevede:

»Prezentul regulament stabileste un cadru comun de reglementare a utilizarii abuzive a
informatiilor privilegiate, a divulgarii neautorizate a informatiilor privilegiate si a manipularii
pietei (abuz de piatd), precum si mésuri pentru prevenirea abuzului de piatd pentru a asigura
integritatea pietelor financiare in Uniune si pentru a consolida protectia si increderea
investitorilor in aceste piete.”

13. Articolul 3 (,Definitii”) arata la punctul 27 c4, in sensul sau, ,inregistririle datelor de transfer”
inseamna ,inregistrarile datelor de transfer astfel cum sunt definite la articolul 2 al doilea paragraf
litera (b) din Directiva 2002/58 [...]".

14. Articolul 22 (,Autoritatile competente”) prevede:

»Fard a aduce atingere competentelor autoritétilor judiciare, fiecare stat membru desemneaza o
autoritate competentd administrativd unicd, in sensul prezentului regulament [...]”

15. Articolul 23 (,,Atributiile autoritétilor competente”) arata:

wle]
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(2) Pentru a-si indeplini atributiile in conformitate cu prezentul regulament, autorititile
competente dispun, conform dreptului intern, cel putin de urmadtoarele competente de
supraveghere si de investigatie:

(a) au acces la orice documente si date sub orice forma si dreptul de a primi sau de a face o copie a
acestora;

[...]

(g) sa solicite inregistrari existente ale convorbirilor telefonice, ale comunicatiilor electronice si
ale datelor de transfer detinute de societitile de investitii, institutiile de creditare sau
institutiile financiare;

(h) s solicite, in masura in care dreptul intern permite acest lucru, inregistrari existente ale
datelor de transfer detinute de operatorii de telecomunicatii, dacé exista banuieli rezonabile
privind o infractiune si dacd aceste inregistrari ar putea fi concludente pentru investigarea
unei incalcari a articolului 14 litera (a) sau (b) sau a articolului 15;

[...]

(3) Statele membre se asigura ca sunt in vigoare mésurile corespunzatoare astfel incat autoritétile
competente s fie investite cu toate competentele necesare de supraveghere si de investigare
pentru a-si indeplini atributiile.

[...]

(4) O persoana care pune informatii la dispozitia autoritatii competente in conformitate cu
prezentul regulament nu este consideratd vinovata de incdlcarea niciunei restrictii privind
divulgarea de informatii impusd prin contract sau prin acte cu putere de lege si acte
administrative si nu are niciun fel de obligatii legale cu privire la notificarea respectiva.”

16. Conform articolului 28 (,,Protectia datelor”):

,In ceea ce priveste procedurile de prelucrare a datelor cu caracter personal in cadrul prezentului
regulament, autoritatile competente isi indeplinesc sarcinile prevazute de prezentul regulament in
conformitate cu dreptul intern, regulamentele si actele administrative de transpunere a Directivei
95/46/CE. In ceea ce priveste procedurile de prelucrare a datelor cu caracter personal de citre
[Autoritatea Europeand pentru Valori Mobiliare si Piete (ESMA)] in cadrul prezentului
regulament, ESMA respecta prevederile Regulamentului (CE) nr. 45/2001 [al Parlamentului
European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal de catre institutiile si organele comunitare si privind
libera circulatie a acestor date (JO 2001, L 8, p. 1, Editie speciala, 13/vol. 30, p. 142)].

Datele cu caracter personal se péstreaza pe o perioadd de maximum cinci ani.”
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B. Dreptul national

1. Code monétaire et financier (Codul monetar si financiar, denumit in continuare ,, CMF”)

17. Articolul L. 621-10 primul paragraf din CMF, in versiunea in vigoare la data faptelor,
prevedea:

,In cazul in care este necesar in scopul investigirii sau al inspectiei, anchetatorii sau inspectorii
pot solicita si li se puna la dispozitie orice document pe orice suport. Anchetatorii pot solicita de
asemenea datele pastrate si prelucrate de operatorii de telecomunicatii in temeiul articolului
L. 34-1 din code des postes et des communications électroniques (Codul privind posta si
comunicatiile electronice, denumit in continuare ,,CPCE”) si de prestatorii de servicii mentionati
la articolul 6 alineatul I punctele 1 si 2 din loi n.° 2004-575 du 21 juin 2004 pour la confiance dans
I'économie numérique (Legea nr. 2004-575 din 21 iunie 2004 privind consolidarea increderii in
economia digitala [Legea nr. 2004-575]) si pot sd primeasca o copie a datelor respective.”

18. Conform articolului L. 621-10-2 din CMF aplicabil in speta:

,In scopul investigirii abuzurilor de piatid [...], anchetatorii pot solicita datele pistrate si
prelucrate de operatorii de telecomunicatii, in conditiile si in limitele prevazute la articolul
L. 34-1 din [CPCE], si de prestatorii mentionati la articolul 6 alineatul I punctele 1 si 2 din [Legea
nr. 2004-575].

Comunicarea datelor mentionate la primul paragraf al prezentului articol este supusa autorizarii
prealabile de catre un controlor al cererilor de date de conectare.

[...]"

2. CPCE

19. Conform articolului L. 34-1 din CPCE in vigoare la data faptelor:

wlee]

I1. Operatorii de comunicatii electronice [...] trebuie sa stearga sau sa anonimizeze toate datele de
transfer, sub rezerva dispozitiilor alineatului III [...]

[...]

III. In vederea investigarii, a constatarii si a urmaririi penale a infractiunilor [...] operatiunile care
vizeaza eliminarea sau anonimizarea anumitor categorii de date tehnice pot fi aménate pentru o
perioadd maxima de un an. [...]

[...]

VI. Datele stocate si prelucrate in conditiile stabilite la alineatele III, IV si V se refera exclusiv la
identificarea persoanelor care utilizeaza serviciile furnizate de operatori, la caracteristicile
tehnice ale comunicatiilor asigurate de acestia din urma si la localizarea echipamentelor
terminale.
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Datele respective nu se pot referi in niciun caz la continutul corespondentei schimbate sau al
informatiilor consultate, in orice forma, in cadrul acestor comunicatii.

[...]".
20. Articolul R. 10-13 din CPCE prevedea:

»1. In temeiul alineatului III al articolului L. 34-1, operatorii de comunicatii electronice stocheaza,
in scopul investigarii, al constatdrii si al urmaririi penale a infractiunilor:

a) informatiile care permit identificarea utilizatorului;

b) datele privind echipamentele terminale de comunicatii utilizate;

c) caracteristicile tehnice, precum si data, ora si durata fiecarei comunicatii;

d) datele referitoare la serviciile suplimentare solicitate sau utilizate si la furnizorii acestora;
e) datele care permit identificarea destinatarului sau a destinatarilor comunicatiei.

II. In cazul activitatilor de telefonie, operatorul stocheaza datele mentionate la alineatul II si, in
plus, pe cele care permit identificarea originii si a localizérii comunicatiei.

III. Perioada de stocare a datelor mentionate la prezentul articol este de un an de la data
inregistrarii.

[ ]7’

21. Instanta de trimitere precizeaza ca astfel de date de conexiune sunt cele care, fiind generate
sau prelucrate ca urmare a unei comunicatii, se refera la imprejurarile acesteia si la utilizatorii
serviciului, cu exceptia oricarei indicatii privind continutul mesajelor.

II. Situatia de fapt, litigiile si intrebarile preliminare

22. Situatiile de fapt care stau la baza acestor doud trimiteri preliminare sunt in esenta identice.

23. Prin rechizitoriul din 22 mai 2014, s-a dispus inceperea urmaririi penale privind faptele
calificate drept utilizare abuziva a informatiilor privilegiate si tainuire.

24. La date de 23 si de 25 septembrie 2015, Autorité des marchés financiers (Autoritatea Pietelor
Financiare, denumita in continuare ,AMF”) a transmis Ministerului Public o comunicare insotita
de inscrisuri provenite dintr-o investigatie efectuata de aceasta, care includeau, printre altele, date
cu caracter personal referitoare la utilizarea liniilor telefonice.

25. Pentru a colecta datele privind utilizarea acestor linii telefonice, agentii AMF s-au bazat pe
articolul L. 621-10 din CMF.
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26. Ca urmare a comunicdrii respective, cercetarea penald a fost extinsa prin trei rechizitorii
suplimentare din 29 septembrie 2015, din 22 decembrie 2015 si din 23 noiembrie 2016 la
anumite titluri si instrumente financiare conexe, pentru aceleasi infractiuni si pentru fapte
calificate drept complicitate, coruptie si spalare de bani.

27. Fiind trimisi in judecatd pentru infractiunile de utilizare abuziva a informatiilor privilegiate si
de spilare de bani, VD si SR au formulat o actiune in anulare, solicitind excluderea unor acte de
procedura ca urmare a incalcarii, printre altele, a articolelor 7, 8, 11 si 52 din cartd si a
articolului 15 din Directiva 2002/58.

28. Intrucat cererile lor au fost respinse prin hotirarile din 20 decembrie 2018 si, respectiv, din
7 martie 2019 ale chambre de l'instruction de la cour d’appel de Paris, 2¢ section (Camera de
cercetare penald a Curtii de Apel din Paris, sectia a 2-a, Franta), inculpatii au declarat recurs
impotriva acestora la Cour de cassation (Curtea de Casatie), care a adresat Curtii urmétoarele
intrebari preliminare:

»1) Articolul 12 alineatul (2) literele (a) si (d) din Directiva 2003/6[...], precum si articolul 23
alineatul (2) literele (g) si (h) din Regulamentul (UE) nr. 596/2014 [...], interpretat in lumina
considerentului (65) al acestui regulament, nu implicd, tinind seama de caracterul secret al
schimbului de informatii si de caracterul general al publicului care poate fi supus
investigatiei, posibilitatea ca legiuitorul national sd impund operatorilor de comunicatii
electronice o pastrare temporara, dar generalizatd a datelor de conectare pentru a permite
autoritatii administrative mentionate la articolul 11 din directiva si la articolul 22 din
regulament, atunci cand impotriva anumitor persoane apar banuieli rezonabile ca sunt
implicate in practici de utilizare abuzivd a informatiilor privilegiate sau de manipulare a
pietei, sd solicite din partea operatorului inregistrarile existente ale datelor de transfer in
cazul in care exista banuieli rezonabile ca aceste inregistrari legate de obiectul investigatiei ar
putea fi concludente pentru a face dovada realitatii incalcarii, permitand in special urmarirea
contactelor stabilite intre persoanele in cauza inainte de aparitia banuielilor?

2) In cazul in care raspunsul Curtii de Justitie ar fi de naturd si determine Cour de cassation
(Curtea de Casatie) sa considere ca legislatia franceza privind péstrarea datelor de conectare
nu este conforma cu dreptul Uniunii, efectele acestei legislatii ar putea fi mentinute cu titlu
provizoriu pentru a evita insecuritatea juridica si pentru a permite ca datele colectate si
pastrate anterior sa fie utilizate in unul dintre scopurile urmarite de aceasta legislatie?

3) O instantd nationald poate mentine provizoriu efectele unei legislatii care permite agentilor
unei autoritdti administrative independente insarcinate cu efectuarea investigatiilor in

materie de abuz de piata sa obtind, fird un control prealabil realizat de o instantd sau de o
altd autoritate administrativa independenta, comunicarea datelor de conectare?”

III. Procedura in fata Curtii

29. Cererile de decizie preliminarad au fost inregistrate la Curte la 24 iulie 2020 si, respectiv, la
20 august 2020.

30. Au formulat observatii scrise VD, SR, guvernele spaniol, estonian, francez, irlandez, polonez si
portughez, precum si Comisia Europeana.
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31. La sedinta publicéd desfasurata la 14 septembrie 2021 au participat VD, SR, guvernele francez,
danez, estonian, spaniol si irlandez, Comisia Europeana si Autoritatea Europeana pentru Protectia
Datelor.

IV. Analiza

A. Observatii introductive

32. Reglementarea nationald relevantd in aceste doua proceduri a facut obiectul anumitor
hotdrari judecatoresti nationale pe care este oportun si le mentionam.

1. Hotdrdarea Conseil constitutionnel (Consiliul constitutional, Franta) din 21 iulie 2017

33. Instanta de trimitere a subliniat cd primul paragraf al articolului L. 621-10 din CMF a fost
declarat neconstitutional printr-o hotarare a Conseil constitutionnel (Consiliul constitutional) din
21 iulie 2017°.

34. Conseil constitutionnel (Consiliul constitutional) a amanat, insd, efectele declaratiei de
neconstitutionalitate la 31 decembrie 2018.

35. Intre timp, legiuitorul national a introdus articolul L. 621-10-2 in CMF, prin care a instituit un
regim de autorizare prealabild de catre o autoritate administrativa independenta pentru accesul la
datele de conectare.

36. Potrivit instantei de trimitere:

— tindnd seama de aménarea in timp a efectelor declaratiei de neconstitutionalitate a articolului
L. 621-10 primul paragraf din CMF - in vigoare la momentul situatiei de fapt in discutie in
procedurile a quibus —, nu se poate constata nulitatea dispozitiei respective'’;

— cu toate acestea, dispozitia respectiva, avand in vedere ca nu conditiona accesul de efectuarea
unui control prealabil de catre o instantda sau o autoritate administrativa independentd, ,nu
era conformd cerintelor prevazute la articolele 7, 8 si 11 din carta [...], astfel cum au fost
interpretate de [Curte]” .

37. In acest context, Cour de cassation (Curtea de Casatie) concluzioneaza ci ,singura problema
care se ridica se refera la posibilitatea de a aména efectele incompatibilitatii articolului L. 621-10
din [CMF]”™,

38. Prin urmare, instanta de trimitere nu solicita sa se stabileascd compatibilitatea articolului
L. 621-10 din CMF cu dreptul Uniunii, ci, pe baza incompatibilitatii acestuia cu diverse dispozitii
din carti, solicita doar sé se determine dacg, la fel cum s-a intamplat in dreptul national cu efectele

® Conseil constitutionnel (Consiliul constitutional) ar fi constatat cid procedura de acces la datele de conectare utilizati de AMF era
incompatibila cu dreptul la respectarea vietii private, consacrat la articolul 2 din Declaratia drepturilor omului si ale cetdteanului.

10 Punctul 28 din decizia de trimitere in cauza C-339/20 si punctul 43 din decizia de trimitere in cauza C-397/20.
" Loc. ult. cit.
12 Punctele 29 si 44 din deciziile de trimitere respective.
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declarérii neconstitutionalitatii dispozitiei respective, existd de asemenea posibilitatea aménarii
efectelor juridice corespunzatoare neconformitatii sale cu dreptul Uniunii. Acesta este obiectul
celei de a treia intrebari preliminare.

2. Hotdrdrea din 21 aprilie 2021 pronuntatd de Conseil d’Etat (Consiliul de Stat, Franta)

39. Ulterior introducerii acestor doua cereri de decizie preliminari, Conseil d’Etat (Consiliul de
Stat) a pronuntat hotararea din 21 aprilie 2021 in procedura in care a fost formulatd cererea de
decizie preliminara care a condus la Hotararea La Quadrature du Net.

40. In hotararea respectivd, Conseil d’Etat (Consiliul de Stat) a decis si excluda aplicarea
articolului L. 34-1 din CPCE si sa oblige guvernul ca, in termen de sase luni, sa abroge articolul
R. 10-13 din CPCE, intrucat acestea nu limiteazd in mod corespunzator scopurile obligatiei de
pastrare generalizatd si nediferentiatd a datelor de transfer si de localizare .

41. Conseil d’Etat (Consiliul de Stat) a facut referire la conformitatea normelor nationale in
discutie in prezenta cauzi cu Directiva 2002/58. In opinia sa, din rispunsul dat de Curte in
Hotéararea La Quadrature du Net rezultd cd acestea trebuiau fie sa nu se aplice (écarter) in
procedura principala (in cazul articolului L. 34-1 din CPCE)", fie si fie abrogate (in cazul
articolului R. 10-13 din CPCE) .

42. Relevanta Hotarérii La Quadrature du Net pentru raspunsul la prima intrebare din aceste
trimiteri preliminare este cu atat mai mare cu cat hotararea respectiva a luat deja in considerare,
printre alte dispozitii, articolul R. 10-13 din CPCE", care, impreuna cu articolul L. 34-I din CPCE,
reprezinta elementul-cheie pentru aplicarea articolului L. 621-10 din CMF.

43. Amintim faptul ca, pentru a colecta datele referitoare la utilizarea liniilor telefonice de cétre
persoanele suspectate de infractiunile care ficeau obiectul investigatiei privind un posibil abuz de
piatd, agentii autoritatii administrative s-au bazat tocmai pe articolul L. 621-10 din CMF.

3. Pierderea obiectului cererilor de decizie preliminara?

44. Astfel cum am ardtat anterior, instanta de trimitere solicitd sa se stabileasca daca
reglementarea nationala in litigiu este conforma cu Directiva 2003/6 si cu Regulamentul
nr. 596/2014, avand in vedere cd atit prima, cét si acesta din urma pot oferi un temei specific
pentru obligatia de pastrare a datelor, diferit de cel continut in Directiva 2002/58.

3 Hotéararea nr. 393099 (ECLLIFR:CEASS:2021:393099.20210421). Asa cum este logic, in contextul acestei cauze, nu putem sd ne
pronuntam asupra continutului hotérarii respective in ceea ce priveste compatibilitatea cu dreptul Uniunii a vreunuia dintre pasajele sau
constatarile cuprinse in aceasta (in special, a celor referitoare la accesul in alte scopuri la datele péstrate pentru motive de securitate
nationald) sau in ceea ce priveste modul in care interpreteazi Hotarérea La Quadrature du Net. In sedintd, Comisia a declarat ca
evalueaza daca este oportuni vreo reactie impotriva acelei hotarari, dar incd nu a luat nicio decizie in aceasté privinta.

14 Lasolicitarea Curtii, partile au avut ocazia sa isi exprime punctul de vedere cu privire la aceasta hotérare in sedinta.

15 Punctul 58 din hotirarea Conseil d’Etat (Consiliul de Stat).

16 Articolul 2 din dispozitivul hotirarii Conseil d’Etat (Consiliul de Stat).

7 Hotararea La Quadrature du Net, punctul 70: ,In ceea ce priveste articolul R. 10-13 din CPCE si obligatia de stocare generalizata si
nediferentiatd a datelor referitoare la comunicatii care este previzuti la acesta, instanta de trimitere [...] aratd ci o asemenea stocare
permite autoritétii judiciare accesul la datele referitoare la comunicatiile pe care le-a efectuat o persoani inainte de a fi suspectata de
savarsirea unei infractiuni, astfel incit aceastd stocare prezintd o utilitate fara echivalent pentru cercetarea, constatarea si urmarirea
penala a infractiunilor.”
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45. In cazul unui raspuns afirmativ, consideram ci cererile de decizie preliminard nu si-au pierdut
obiectul, in pofida posibilelor efecte ale hotararilor instantelor franceze mentionate anterior
asupra reglementarii nationale respective:

— pe de o parte, nu se poate exclude faptul cg, in temeiul dreptului national, articolul R. 10-13 din
CPCE ar putea avea anumite efecte asupra procedurilor principale, aspect care trebuie stabilit
de instanta de trimitere;

— pe de alta parte, mandatul adresat guvernului de citre Conseil d’Etat (Consiliul de Stat), pe
langa faptul ca implicd obligatia de a abroga in mod formal dispozitia respectiva, contine si o
serie de orientdri cu privire la conditiile pe care trebuie sa le indeplineasca reglementarea care
urmeaza sa fie adoptata in locul dispozitiei care trebuie abrogata*®.

46. Astfel, Conseil d’Etat (Consiliul de Stat) nu s-a limitat si impuna guvernului obligatia de a
abroga articolul R. 10-13 din CPCE in termen de sase luni, ci il someazd in mod explicit sa
slimiteze scopurile urmarite de aceste articole si sa adapteze cadrul de reglementare privind
pastrarea datelor de conectare” .

47. In consecinta, hotararea pe care o va pronunta Curtea pe fond poate fi utila pentru instanta de
trimitere, deoarece:

— pastrarea datelor de transfer ar putea, teoretic, sa aiba un temei autonom in Directiva 2003/6 si
in Regulamentul nr. 596/2014, diferit de cel oferit de Directiva 2002/58;

— Directiva 2003/6 si Regulamentul nr. 596/2014 ar putea sd prevadé conditii speciale si specifice
in ceea ce priveste scopurile pastrarii datelor.

B. Prima intrebare preliminard

48. Prima intrebare se refera la articolul 12 alineatul (2) literele (a) si (d) din Directiva 2003/6 si la
articolul 23 alineatul (2) literele (g) si (h) din Regulamentul nr. 596/2014.

49. Aceste dispozitii permit autoritatilor administrative competente sa solicite operatorilor de
comunicatii electronice (si, dacd este cazul, societatilor de investitii, institutiilor de credit sau
institutiilor financiare), inregistrarile® existente ale datelor de transfer si ale datelor telefonice, in
cazul in care exista banuieli rezonabile ca s-a sdvarsit o infractiune de abuz de piata si aceste
inregistrari pot fi relevante pentru investigarea sa.

In sedinti, guvernul francez a informat cu privire la adoptarea Loi n° 2021-998 du 30 juillet 2021 relative a la prévention d’actes de
terrorisme et au renseignement (Legea nr. 2021-998 din 31 iulie 2021 privind prevenirea actelor de terorism si serviciile de informatii)
(JORF nr. 176 din 31 iulie 2021). Articolul 17 din aceasta modifica articolul L. 34-1 din CPCE. Un decret ulterior trebuie si stabileasci,
»in functie de activitatea operatorilor si de natura comunicatiilor, informatiile si categoriile de date pastrate in aplicarea [alineatelor] II
bis si III”, astfel cum au fost modificate, ale articolului L. 34 din CPCE.

Punctul 59 din hotirarea Conseil d’Etat (Consiliul de Stat). In special, si astfel cum rezulta din articolul 1 din dispozitivul hotararii
respective, adaptarea impusa trebuie sd includd ,0 reexaminare periodicid a existentei unei amenintéri grave, reale si actuale sau
previzibile la adresa securitétii nationale”.

Conform articolului 3 din Regulamentul nr. 596/2004, ,inregistrarile datelor de transfer” inseamna inregistrarile definite la articolul 2 al
doilea paragraf litera (b) din Directiva 2002/58, si anume ,orice date prelucrate in scopul transmiterii comunicatiei printr-o retea de
comunicatii electronice sau in vederea facturarii”.

12 ECLLI:EU:C:2021:940



ConcruziLe DoMmNuLUul CAMPOS SANCHEZ-BORDONA — CAUZELE CONEXATE C-339/20 s1 C-397/20
VD s1 SR

50. Instanta de trimitere pleacd de la premisa cd accesul la aceste inregistrari presupune ca
»legiuitorul national sa impuna operatorilor de telecomunicatii electronice o pastrare temporar4,
dar generalizatd a datelor de conectare pentru a permite autoritatii administrative [...] sa solicite
din partea operatorului inregistrarile existente ale datele de transfer [...] permitind in special
[urmarirea] contactelor [stabilite intre] persoanele in cauza inainte de aparitia banuielilor”.

51. Or, in ceea ce priveste obligatia de pastrare generalizatd si nediferentiata a datelor de
conectare in alte domenii decat cel al securitatii nationale (pentru ceea ce ne intereseaza aici, in
domeniul combaterii abuzurilor de piatd), jurisprudenta Curtii, recapitulatd in Hotéararea La
Quadrature du Net, este pe deplin aplicabila.

1. Un temei juridic autonom pentru obligatia de pdstrare a datelor in Directiva 2003/6 si in
Regulamentul nr. 596/2014?

52. Desigur, jurisprudenta stabilita prin Hotararea La Quadrature du Net se referea la Directiva
2002/58, in timp ce normele vizate in prezenta cauzd de Cour de cassation (Curtea de Casatie)
sunt Directiva 2093/6 si Regulamentul nr. 596/2014.

53. Cu toate acestea, Directiva 2002/58 constituie dispozitia de referinta in ceea ce priveste, astfel
cum indica titlul sau, ,prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice”.

54. Atat Directiva 2003/6 (care are ca obiect utilizarile abuzive ale informatiilor confidentiale si
manipularea pietei), cat si Regulamentul nr. 596/2014 (care vizeazd abuzul de piatd) includ
dispozitii care, asemenea celor enumerate in prima intrebare din prezentele trimiteri
preliminare, privesc prelucrarea inregistrarilor datelor de transfer.

55. Prin urmare, este vorba despre norme care, in aceasta privinta specifica, care este pur
instrumentalda in raport cu finalitatea si cu obiectul lor, trebuie interpretate in contextul
regimului instituit de Directiva 2002/58.

56. Acest aspect rezultd, in opinia noastra, din articolul 12 alineatul (2) litera (d) din Directiva
2003/6 si din articolul 23 alineatul (2) literele (g) si (h) din Regulamentul nr. 596/2014:

— prima dintre dispozitiile mentionate vizeaza dreptul de a ,cere inregistrarile schimburil[or] de

date existente”?;

— articolul 23 alineatul (2) litera (g) din Regulamentul nr. 596/2014 se refera la ,inregistrari[le]
existente ale convorbirilor telefonice, ale comunicatiilor electronice si ale datelor de transfer

detinute de societitile de investitii, institutiile de creditare sau institutiile financiare”?;

— in sfarsit, litera (h) a aceluiasi articol 23 mentioneaza de asemenea ,inregistrari[le] existente ale
datelor de transfer detinute de operatorii de telecomunicatii [...]”%.

2 Sublinierea noastra.
2 Sublinierea noastra.
2 Sublinierea noastra.

ECLI:EU:C:2021:940 13



ConcruziLe DoMmNuLUul CAMPOS SANCHEZ-BORDONA — CAUZELE CONEXATE C-339/20 s1 C-397/20
VD s1 SR

57. In opinia noastra, niciuna dintre dispozitiile respective nu acorda autorizatii specifice — altele
decét cele prevazute in Directiva 2002/58 — pentru pdstrarea datelor. Acestea se limiteaza sa
autorizeze administratiile competente sa acceseze datele pastrate (existente) in conformitate cu
reglementarea care guverneazd in general prelucrarea datelor personale mentionate in sectorul
comunicatiilor electronice, si anume Directiva 2002/58.

58. Nici articolul 28 din Regulamentul nr. 596/2014 (a céarui interpretare, de altfel, nu este
solicitatd de instanta de trimitere) nu ar putea fi invocat drept presupus temei juridic autonom
pentru a impune obligatia de pastrare a datelor in acest domeniu.

59. Articolul respectiv, intitulat ,Protectia datelor” si care vizeaza, din nou, ,prelucrarea datelor
cu caracter personal”:

— confirma dreptul si, in acelasi timp, obligatia autorititilor competente de a-si indeplini
»sarcinile prevazute de prezentul regulament in conformitate cu dreptul intern, regulamentele
si actele administrative de transpunere a Directivei 95/46/CE”;

— nu se refera la obligatia de péstrare a datelor* impusé operatorilor de comunicatii electronice,
ci se limiteaza sa faca o trimitere la Directiva 95/46% in ceea ce priveste protectia acestora.

60. Técerea Directivei 2003/6 si a Regulamentului nr. 596/2014 in ceea ce priveste péstrarea
datelor impusd operatorilor de comunicatii electronice este de inteles, avind in vedere
proximitatea lor temporald fatd de Directiva 2002/58. Legiuitorul european dispunea deja de
aceasta din urma drept cadru de referintd exhaustiv pentru definirea limitelor (si a exceptiilor)
obligatiei respective, astfel incit era inutil un regim de pastrare separat pentru combaterea
abuzurilor de piata.

61. Prin urmare, interpretarea datd de Curte Directivei 2002/58 trebuie sa se extindd in mod
natural la pastrarea datelor care, fiind detinute de operatorii de comunicatii electronice, pot fi
utilizate de autoritatile de investigare in contextul combaterii abuzurilor de piata.

62. ,Inregistririle existente” la care fac referire Directiva 2003/6 si Regulamentul nr. 596/2014 nu
pot fi decat ,inregistrérile existente in mod legal”, si anume cele efectuate in conformitate cu
Directiva 2002/58. Aceasta directiva este cea care, in dreptul Uniunii, ,prevede printre altele
armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii unui nivel echivalent de
protectie a drepturilor si a libertatilor fundamentale, in special a dreptului la confidentialitate si
la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in sectorul
comunicatiilor electronice”.

63. Legalitatea ,inregistrarilor existente” poate fi justificata numai atunci cand, in definitiv,
existenta lor este acoperita de dispozitiile Directivei 2002/58.

% Se stabileste insa o perioada de cinci ani pentru pastrarea lor.

% Directivd abrogata prin Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JO 2016, L 119, p. 1). Trebuie amintit cd, in Hotédrérea La
Quadrature du Net, punctul 210, Curtea a statuat cé ,[...] precum in cazul articolului 15 alineatul (1) din Directiva 2002/58, puterea pe
care articolul 23 alineatul (1) din Regulamentul 2016/679 o confera statelor membre nu poate fi exercitatd decat cu respectarea cerintei
proportionalitatii, potrivit céreia derogirile de la protectia datelor cu caracter personal si limitarile acestora trebuie si fie efectuate in
limitele strictului necesar (a se vedea prin analogie, in ceea ce priveste Directiva 95/46, Hotarérea din 7 noiembrie 2013, IPI, C-473/12,
EU:C:2013:715, punctul 39 si jurisprudenta citata)”.

% Hotararea La Quadrature du Net, punctul 91.
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64. Guvernul francez contesta aceastd abordare. El sustine cd raspunsul Curtii trebuie sa se
limiteze la interpretarea Directivei 2003/6 si a Regulamentului nr. 596/2014. Ambele ar autoriza
in mod implicit statele membre sa introducé o obligatie de péstrare generalizata si nediferentiata.
In caz contrar, efectul lor util ar fi grav afectat.

65. Nu impartdsim argumentele guvernului francez, insa chiar dacd am achiesa la ele, este cert
faptul ca aceasta pretinsd ,autorizare implicitd” ar fi totusi supusa conditiilor care, potrivit
jurisprudentei Curtii, trebuie respectate de statele membre atunci cand fac uz de posibilitatea de
a impune obligatia unei pastrdri generalizate si nediferentiate a datelor in conformitate cu
Directiva 2002/58.

66. Cu alte cuvinte, dacd am accepta, in mod ipotetic, ca Directiva 2003/6 si Regulamentul
nr. 596/2014 oferd un temei autonom pentru pastrarea datelor (quod non), aceasta pastrare ar fi
supusd acelorasi conditii care ar reglementa-o in cazul in care s-ar intemeia pe orice alta
dispozitie a dreptului Uniunii.

67. Aceasta deoarece, in ultima instanta, conditiile respective decurg din protejarea drepturilor
fundamentale consacrate de cartd, la a caror respectare fac trimitere Directiva 2003/6 si
Regulamentul nr. 596/2014. Tocmai aceste drepturi au fost invocate de Curte in jurisprudenta
stabilita prin Hotérarea La Quadrature du Net.

68. Guvernul francez insusi — si ceilalti intervenienti in aceasta procedurd — nu au putut sa nu faca
referire la jurisprudenta stabilita in aceasta din urma hotirare. In unele cazuri (precum cel al
guvernului portughez sau al Comisiei), s-a subliniat ca jurisprudenta respectiva oferd o orientare
pentru a raspunde la aceste intrebari preliminare; in altele (precum, in special, cel al guvernului
irlandez), s-a solicitat in mod expres revizuirea sa.

69. Prin urmare, dezbaterea din cadrul acestei proceduri s-a axat pe aspectul daca se impune
confirmarea sau revizuirea jurisprudentei Curtii cu privire la legalitatea pastrarii generalizate si
nediferentiate a datelor de transfer si de localizare in domeniul comunicatiilor electronice.

2. Interzicerea pdstrdrii generalizate si nediferentiate a datelor de transfer si mdsuri legislative
pentru protejarea securitdtii nationale sau pentru combaterea infractionalitdtii grave

70. Astfel cum am aratat in Concluziile prezentate la aceeasi data in cauzele Commissioner of the
Garda Siochdna si, respectiv, SpaceNet si Telekom Deutschland, considerdam ca nu este oportuna
revizuirea jurisprudentei Curtii cu privire la articolul 15 alineatul (1) din Directiva 2002/58.

71. In acest context, elementele esentiale pentru a rispunde instantei de trimitere rezult, in
opinia noastrd, in mod direct din jurisprudenta Curtii, recapitulatd in Hotararea La Quadrature
du Net.

72. Prin urmare, trebuie s amintim, in primul rand, jurisprudenta Curtii stabilita prin hotararea
respectiva, care este sintetizeaza la punctul 168 dupa cum urmeaza:

»[A]rticolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a

articolului 52 alineatul (1) din carti, trebuie sa fie interpretat in sensul ca se opune unor masuri
legislative care prevad, in scopurile prevazute la acest articol 15 alineatul (1), cu titlu preventiv, o
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stocare generalizata si nediferentiati a datelor de transfer si a datelor de localizare. In schimb,
articolul 15 alineatul (1) mentionat, interpretat in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din cartd, nu se opune unor méasuri legislative:

care permit, in scopul protejarii securitétii nationale, impunerea unei obligatii furnizorilor de
servicii de comunicatii electronice de a efectua o stocare generalizata si nediferentiata a
datelor de transfer si a datelor de localizare, in situatii in care statul membru in cauza se
confrunta cu o amenintare grava la adresa securitatii nationale, care se dovedeste reald si
actuala sau previzibild, in conditiile in care decizia care prevede aceasta obligatie poate face
obiectul unui control efectiv fie de catre o instanta, fie de catre o entitate administrativa
independentd, a carei decizie are efect obligatoriu, prin care se urmareste s se verifice
existenta uneia dintre aceste situatii, precum si respectarea conditiilor si a garantiilor care
trebuie sa fie prevazute, iar obligatia mentionata nu poate fi impusa decat pentru o perioada
limitata in timp la strictul necesar, dar care poate fi reinnoitd in cazul mentinerii acestei
amenintari;

care prevad, in scopul protejarii securitatii nationale, al combaterii infractionalitatii grave si al
prevenirii amenintarilor grave la adresa sigurantei publice, o stocare directionata a datelor de
transfer si a datelor de localizare care sa fie delimitatd, pe baza unor elemente obiective si
nediscriminatorii, in functie de categoriile de persoane vizate sau prin intermediul unui criteriu
geografic, pentru o perioada limitata in timp la strictul necesar, dar care poate fi reinnoita;

care prevad, in scopul protejarii securitatii nationale, al combaterii infractionalitatii grave si al
prevenirii amenintarilor grave la adresa sigurantei publice, o stocare generalizata si
nediferentiata a adreselor IP atribuite sursei unei conexiuni, pentru o perioada limitata in timp
la strictul necesar;

care prevad, in scopul protejarii securitatii nationale, al combaterii infractionalitatii si al
protejérii sigurantei publice, o stocare generalizata si nediferentiatd a datelor referitoare la
identitatea civila a utilizatorilor de mijloace de comunicatii electronice si

care permit, in scopul combaterii infractionalitatii grave si, a fortiori, al protejarii securitatii
nationale, impunerea unei obligatii furnizorilor de servicii de comunicatii electronice, prin
intermediul unei decizii a autoritatii competente, supuse unui control jurisdictional efectiv, de
a realiza, pentru o perioada determinatd, conservarea rapida a datelor de transfer si a datelor de
localizare de care dispun acesti furnizori de servicii,

din moment ce aceste masuri garanteaza, prin norme clare si precise, cd stocarea datelor in
discutie este conditionata de respectarea conditiilor materiale si procedurale aferente acestora si
cd persoanele in cauzd dispun de garantii efective impotriva riscurilor de abuz.”

73. Ideea centrala a jurisprudentei Curtii cu privire la Directiva 2002/58 este ca utilizatorii
mijloacelor de comunicare electronice sunt indreptatiti sa se astepte ca, in principiu,
comunicatiile lor si datele aferente acestora sa raman4, in lipsa consimtamantului lor, anonime si
sd nu poata face obiectul unei inregistrari®.

¥ Hotararea La Quadrature du Net, punctul 109.
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74. Articolul 15 alineatul (1) din Directiva 2002/58 admite exceptii de la obligatia de garantare a
confidentialitatii. Hotdrdrea La Quadrature du Net examineazd pe larg modul in care aceste
exceptii pot fi conciliate cu drepturile fundamentale a caror exercitare poate fi afectata®.

75. Potrivit Curtii, pastrarea generalizatd si nediferentiatd a datelor de transfer nu poate fi
justificata decat prin obiectivul de protejare a securititii nationale, a cérui importanta ,o
depaseste pe cea a celorlalte obiective previzute la articolul 15 alineatul (1) din Directiva
2002/58”%.

76. In acest caz (securitatea nationald), Curtea a statuat ca dispozitia respectiv, interpretati in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, ,nu se opune, in
principiu, unei mdsuri legislative care permite autoritdtilor competente sd impund furnizorilor de
servicii de comunicatii electronice sd stocheze datele de transfer si datele de localizare ale tuturor
utilizatorilor mijloacelor de comunicatii electronice pentru o perioadd limitatd, in masura in care
existd imprejurdri suficient de concrete care permit sa se considere ca statul membru in cauza se
confrunta cu o amenintare grava la adresa securititii nationale [...], care se dovedeste a fi reala si
actuala sau previzibila”*.

77. In special, Curtea consideri ci ,obiectivul de protejare a securititii nationale” ,include
prevenirea si sanctionarea activitatilor de natura sa destabilizeze grav structurile constitutionale,
politice, economice sau sociale fundamentale ale unei tari si in special sa ameninte in mod direct
societatea, populatia sau statul ca atare”*'.

78. Or, sensul Hotararii La Quadrature du Net nu ar fi respectat dacd constatarile sale privind
securitatea nationala ar putea fi extrapolate la infractiuni, inclusiv la cele grave, care nu afecteaza
securitatea nationalg, ci siguranta publica sau alte interese protejate de lege.

79. Astfel, Curtea a facut o distinctie clard intre masurile legislative nationale care prevad
pastrarea preventiva, generalizata si nediferentiata a datelor de transfer si de localizare in vederea
protejérii securitatii nationale (punctele 134-139 din hotararea La Quadrature du Net) si cele care
privesc combaterea infractionalititii si protejarea sigurantei publice (punctele 140-151 din
hotararea respectivd). Cele doud nu pot avea acelasi domeniu de aplicare, deoarece, in caz
contrar, aceasta distinctie ar fi lipsita de sens.

80. Instrumentele de pastrare a datelor de transfer si de localizare pentru combaterea
infractionalitatii grave sunt prezentate, astfel cum am mentionat, la punctele 140-151 din
Hotararea La Quadrature du Net. La acestea se adaugd, in acelasi scop, cele care autorizeaza

% Ibidem, punctele 111-133.
¥ Ibidem, punctul 136.

% Ibidem, punctul 137 (sublinierea noastra). Curtea aratd in continuare ci acest lucru este valabil ,[c]hiar dacd o asemenea mésuri vizeazi,
in mod nediferentiat, toti utilizatorii de mijloace de comunicatii electronice, fard ca acestia s par4, la prima vedere, si prezinte un raport
[...] cu 0 amenintare la adresa securitatii nationale a acestui stat membru”, fiind necesar, prin urmare, ,s3 se considere ci existenta unei
astfel de amenintiri este de naturd, prin ea insasi, s stabileascd acest raport” (loc. ult. cit.).

3 Hotarérea La Quadrature du Net, punctul 135. Desigur, astfel cum ardtdm la punctul 39 din Concluziile prezentate in cauza SpaceNet si
Telekom Deutschland, cerintele respective conduc la un regim mai riguros si mai strict decat cel care rezulta din jurisprudenta Curtii
Europene a Drepturilor Omului (Curtea EDO) cu privire la articolul 8 din Conventia european pentru apérarea drepturilor omului si a
libertétilor fundamentale. Acest lucru este, desigur, recunoscut la articolul 52 alineatul (3) in fine din carta. Fira a aduce atingere faptului
i, astfel cum am aratat la punctul 40 din prezentele concluzii, jurisprudenta Curtii EDO rezultata din Hotarérile sale din 25 mai 2021,
Big Brother Watch si altii impotriva Regatului Unit (CE:ECHR:2021:0525JUD005817013) si Centrum for Rattvisa impotriva Suediei
(CE:ECHR:2021:0525JUD003525208), precum si din Hotardrea din 4 decembrie 2015, Zakharov impotriva Rusiei
(CE:ECHR:2015:1204JUD004714306), se refera la situatii care nu pot fi asimilate celor analizate in aceste trimiteri preliminare. In
definitiv, solutia trebuie gasitd prin aplicarea reglementirilor nationale care sunt considerate conforme cu normele exhaustive ale
Directivei 2002/58, astfel cum este interpretati de Curte.
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stocarea preventivd a adreselor IP si a datelor referitoare la identitatea civili a persoanei
(punctele 152-159 din hotérarea respectiva), precum si ,conservarea rapida” a datelor de transfer
si de localizare (punctele 160-166 din hotararea mentionatd).

81. Abuzurile de piatd sunt in mod cert extrem de condamnabile, deoarece pericliteaza
»integritatea pietelor financiare si increderea publicului in valorile mobiliare [si] instrumentele
financiare derivate”. In aceeasi masuri, acestea pot fi calificate, dupa caz, drept infractiuni
sanctionabile si, in cazurile cele mai severe, drept infractiuni grave®.

82. Prin urmare, ficand referire la cooperarea reciproca dintre autorititile competente ale
statelor membre pentru prevenirea si combaterea criminalitatii grave care afecteaza doua sau
mai multe state membre sau un interes comun care face obiectul unei politici a Uniunii, anexa I
la Regulamentul (UE) 2016/794* include in notiunea respectiva, alituri de alte comportamente
sanctionabile, ,utilizarea abuziva a informatiilor privilegiate si manipularea pietelor financiare”.

83. Or, natura lor penald, chiar atunci cand este gravd, se regaseste in cazul multor altor
infractiuni care afecteaza interesele publice relevante si politicile Uniunii. Anexa I la
Regulamentul 2016/794 enumers3, printre alte exemple de criminalitate grava, traficul de droguri,
activitatile de spélare de bani, introducerea ilegald de imigranti, traficul de fiinte umane, rapirea,
sechestrarea si luarea de ostatici, infractiunile impotriva intereselor financiare ale Uniunii,
contrafacerea si piratarea produselor, infractiunile informatice, coruptia si infractiunile impotriva
mediului, inclusiv poluarea cauzata de nave.

84. Interesele publice protejate prin incriminarea unora dintre comportamentele respective pot fi
la fel de sau chiar mai importante decat cele apérate prin sanctionarea abuzurilor de piata. Acest
lucru nu inseamna insa ca astfel de comportamente implica o amenintare la adresa securitatii
nationale, in sensul Hotararii La Quadrature du Net .

85. Dupa cum a sustinut Comisia in sedinta, obiectivele Directivei 2003/6 si ale Regulamentului
nr. 596/2014 vizeaza realizarea unei piete interne (in special in sectorul pietelor financiare), iar
nu protejarea securitétii nationale*.

86. Extinderea notiunii de ,amenintare la adresa securitatii nationale” la infractiunile de abuz de
piata ar deschide posibilitatea de a proceda in acelasi mod in cazul multor altor incalcéri la fel de
importante ale intereselor publice, dar care ar fi dificil de incadrat de catre o instantd penala in
notiunea respectiva, care este mult mai restrictivd. In cazul in care Curtea ar permite aceasta,
echilibrul delicat care sti la baza Hotérarii La Quadrature du Net ar fi fost inutil.

87. In definitiv, inregistririle ,existente” mentionate la articolul 12 alineatul (2) litera (d) din
Directiva 2003/6 si la articolul 23 alineatul (2) literele (g) si (h) din Regulamentul nr. 596/2014 nu
pot fi decat cele a caror pastrare este permisd de Directiva 2002/58, astfel cum a fost interpretata

A se vedea Directiva 2014/57/UE a Parlamentului European si a Consiliului din 16 aprilie 2014 privind sanctiunile penale pentru abuzul
de piata (Directiva privind abuzul de piatd) (JO 2014, L 173, p. 179).

% Regulamentul Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia Uniunii Europene pentru Cooperare in Materie
de Aplicare a Legii (Europol) si de inlocuire si de abrogare a Deciziilor 2009/371/JAI, 2009/934/JAL, 2009/935/JAL, 2009/936/JAl
$i 2009/968/JAl ale Consiliului (JO 2016, L 135, p. 53).

% In ceea ce priveste posibilitatea de a stabili un tertium genus de infractiuni, care se afld la granita dintre securitatea nationala si
infractionalitatea grava, facem trimitere la punctele 51 si 52 din Concluziile noastre prezentate in cauza Commissioner of the Garda
Siochdna.

Dintr-o posturd mai criticd, reprezentantul DV a reamintit in interventia sa orald modul in care securitatea nationald a fost legata de
numeroase categorii de infractiuni in sistemele politice totalitare, care identifici pretutindeni amenintari la adresa sigurantei statului.
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de Curte, in scopul combaterii infractionalitétii grave si al protejarii sigurantei publice. In niciun
caz nu pot fi asimilate cu cele pastrate in mod preventiv, generalizat si nediferentiat, in vederea
protejarii securitatii nationale.

C. A doua intrebare preliminara

88. Prin intermediul celei de a doua intrebari, instanta de trimitere solicitd sa se stabileasca daca,
in cazul in care legislatia franceza privind pastrarea datelor de conectare nu este conforma cu
dreptul Uniunii, este posibila mentinerea cu titlu provizoriu a efectelor acesteia.

89. Avand in vedere data la care a formulat trimiterile preliminare, instanta de trimitere nu a
putut lua in considerare faptul cd raspunsul la intrebarile sale se afla in Hotararea (din
6 octombrie 2020) La Quadrature du Net (in special, la punctele 213-228), care, in aceasta
privintd, a respectat jurisprudenta traditionala.

90. Conform Curtii, in cazul constatarii unei incalcari a articolului 15 alineatul (1) din Directiva
2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carti,
sinstanta de trimitere nu poate aplica o dispozitie a dreptului sau national care ii permite sa
limiteze in timp efectele unei declaratii de nelegalitate pe care trebuie sa o faca, in temeiul acestui
drept, in privinta legislatiei nationale in discutie in litigiul principal”*.

91. Motivul consta in faptul ca ,[n]Jumai Curtea poate, cu titlu exceptional si pentru consideratii
imperative de securitate juridicd, sa acorde o suspendare provizorie a efectului de inldturare avut
de o norma din dreptul Uniunii asupra dreptului national contrar acesteia”®. ,O asemenea
limitare in timp a efectelor interpretarii acestui drept de catre Curte nu poate fi acordata decét in
insasi hotdrarea care se pronunta asupra interpretarii solicitate”®, situatie care nu s-a regésit in
Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii*®.

92. In consecinti, daca Curtea nu a considerat oportun si limiteze in timp efectele interpretirii
sale cu privire la Directiva 2002/58, instanta de trimitere nu poate decide sa prelungeasca efectul
util al unei reglementéri nationale incompatibile cu dispozitiile dreptului Uniunii care, precum in
cazul Directivei 2003/6 si al Regulamentului nr. 596/2014, trebuie sa fie interpretate in lumina
celei dintai directive.

D. A treia intrebare preliminard

93. In aceeasi linie cu intrebarea anterioars, prin intermediul celei de a treia intrebari preliminare,
Cour de Cassation (Curtea de Casatie) solicitd si se stabileascd dacd o instantd nationald poate
mentine cu titlu provizoriu efectele unei reglementari ,care permite agentilor unei autoritéti
administrative independente insarcinate cu efectuarea investigatiilor in materie de abuz de piata
sa obtind, fara un control prealabil realizat de o instanta sau de o altd autoritate administrativa
independentd, comunicarea datelor de conectare”.

% Hotararea La Quadrature du Net, punctul 220.
% Ibidem, punctul 216.

% Loc. ult. cit.

¥ Cauzele C-293/12 si C-594/12 (EU:C:2014:238).
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94. Premisa acestei intrebdri este, din nou, incompatibilitatea reglementérii respective, in sine, cu
dreptul Uniunii®. Instanta de trimitere insdsi arata acest lucru: desi AMF este o autoritate
administrativd independentd, ,posibilitatea oferitd investigatorilor sdi de a obtine date de
conectare fara controlul prealabil exercitat de o instantd sau de o altd autoritate administrativa
independenta nu era conforma cu cerintele prevazute la articolele 7, 8 si 11 din carta [...], astfel
cum au fost interpretate de [Curte]”*.

95. La aceeasi solutie conduce Hotéararea Curtii din 2 martie 2021, Prokuratuur (Conditiile de
acces la datele de comunicatii electronice)*, care, la punctul 51 si urmaétoarele, subliniaza ca
accesul autoritatilor nationale competente la datele pastrate trebuie sa faca obiectul unui control
prealabil, realizat fie de o instanti, fie de o entitate administrativd independenta care are statutul
de ,tert” fatd de partea care solicita accesul la datele respective.

96. In aceste conditii, raspunsul la cea de a treia intrebare preliminara trebuie sa fie identic cu cel
dat la a doua intrebare.

V. Concluzie

97. In temeiul consideratiilor anterioare, propunem Curtii s raspunda Cour de cassation (Curtea
de Casatie, Franta) dupd cum urmeaza:

»1) Articolul 12 alineatul (2) literele (a) si (d) din Directiva 2003/6/CE a Parlamentului European
si a Consiliului din 28 ianuarie 2003 privind utilizarile abuzive ale informatiilor privilegiate si
manipulirile pietei (abuzul de piatd) si articolul 23 alineatul (2) literele (g) si (h) din
Regulamentul (UE) nr. 596/2014 al Parlamentului European si al Consiliului din
16 aprilie 2014 privind abuzul de piata (Regulamentul privind abuzul de piatd) si de abrogare
a Directivei 2003/6/CE a Parlamentului European si a Consiliului si a Directivelor
2003/124/CE, 2003/125/CE si 2004/72/CE ale Comisiei trebuie interpretate in sensul ca se
opun unei reglementéri nationale care impune operatorilor de telecomunicatii electronice
obligatia de a pastra datele de transfer in mod generalizat si nediferentiat in cadrul unei
investigatii privind utilizarea abuziva a informatiilor privilegiate sau manipularea si abuzul de
piata.

2) O instantd nationald nu poate limita in timp efectele neconformitatii cu dreptul Uniunii a unei
reglementari nationale care impune furnizorilor de servicii de comunicatii electronice o
obligatie de pastrare generalizatd si nediferentiatd a datelor de transfer, care este
incompatibila cu articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), citit in lumina articolelor 7, 8, 11 si a articolului 52 alineatul (1)
din Carta drepturilor fundamentale a Uniunii Europene, si care permite autoritatii
administrative insdrcinate cu efectuarea investigatiilor in materie de abuz de piata sa obtina,
fara un control prealabil realizat de o instantd sau de o entitate administrativd independenta,
comunicarea datelor de conectare.”

% Dupa cum am amintit deja, Conseil Constitutionel (Consiliul Constitutional) a anulat articolul L. 621-10 din CMF. Hotérarea Conseil
d’Etat (Consiliul de Stat) din 21 aprilie 2021 recunoaste, in diverse pasaje, ca accesul la date trebuie si fie precedat de un control
jurisdictional sau de un control al unei autoritati independente cu competenta obligatorie.

# Punctele 28 si 43 din respectivele decizii de trimitere. Jurisprudenta la care face referire provine din Hotérarea din 21 decembrie 2016,
Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctul 120).

2 Cauza C-746/18, EU:C:2021:152.
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