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W Repertoriul jurisprudentei

Cauzele conexate C-793/19 si C-794/19

Bundesrepublik Deutschland
impotriva
SpaceNet AG
si
Telekom Deutschland GmbH

(cereri de decizie preliminard formulate de Bundesverwaltungsgericht)

Hotararea Curtii (Marea Camera) din 20 septembrie 2022

»Irimitere preliminara — Prelucrarea datelor personale in sectorul comunicatiilor electronice —
Confidentialitatea comunicatiilor — Furnizori de servicii de comunicatii electronice —
Pastrare generalizata si nediferentiatd a datelor de transfer si a datelor de localizare — Directiva
2002/58/CE — Articolul 15 alineatul (1) — Carta drepturilor fundamentale a Uniunii Europene —
Articolele 6, 7, 8 si 11, precum si articolul 52 alineatul (1) — Articolul 4 alineatul (2) TUE”

1. Apropierea legislatiilor — Sectorul telecomunicatiilor — Prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor electronice — Directiva 2002/58 -
Domeniu de aplicare — Reglementare nationald care impune furnizorilor de servicii de
comunicatii electronice sd pdstreze date de transfer si date de localizare — Obiective de
protectie a securitdtii nationale si de combatere a criminalitatii — Includere
[art. 4 alin. (2) TUE; Directiva 2002/58 a Parlamentului European si a Consiliului, astfel cum
a fost modificatd prin Directiva 2009/136, art. 1 alin. (1) si (3), art. 3 si art. 15 alin. (1)]

(a se vedea punctul 48)

2. Apropierea legislatiilor — Sectorul telecomunicatiilor — Prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor electronice — Directiva 2002/58 -
Posibilitatea statelor membre de a limita intinderea anumitor drepturi si obligatii -
Masuri nationale care impun furnizorilor de servicii de comunicatii electronice pdstrarea
generalizatd si nediferentiatd a datelor de transfer si de localizare — Obiectiv de combatere a
criminalitdtii grave si de prevenire a amenintdrilor grave la adresa sigurantei publice —
Inadmisibilitate — Durata perioadei de pdstrare generalizatd si nediferentiatd a acestor
date — Lipsa incidentei — Mdsuri nationale referitoare la pdstrarea anumitor categorii de
date — Obiective de protectie a securitdtii nationale, de combatere a criminalitdtii grave si
de prevenire a amenintdrilor grave la adresa sigurantei publice — Admisibilitate — Conditii
[Carta drepturilor fundamentale a Uniunii Europene, art. 7, 8 si 11 si art. 52 alin. (1);
Directiva 2002/58 a Parlamentului European si a Consiliului, astfel cum a fost modificatd
prin Directiva 2009/136, art. 15 alin. (1)]
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(a se vedea punctele 49-75, 77-81, 83-85, 87-94, 97-99, 110, 113, 116-121 si 127-131
si dispozitivul)

Rezumat

In ultimii ani, Curtea s-a pronuntat, in mai multe hotérari, cu privire la pastrarea datelor cu
caracter personal si la accesul la acestea in domeniul comunicatiilor electronice’.

Mai recent, prin Hotararea La Quadrature du net si altii>, pronuntata in Marea Camera la
6 octombrie 2020, Curtea si-a confirmat jurisprudenta rezultata din Hotédrérea Tele2 Sverige si
Watson si altii® cu privire la caracterul disproportionat al unei pastrari generalizate si
nediferentiate a datelor de transfer si a datelor de localizare aferente comunicatiilor electronice.
Ea a adus totodata preciziri, in special in ceea ce priveste intinderea competentelor pe care
Directiva asupra confidentialitatii si comunicatiilor electronice le recunoaste statelor membre in
materia pastririi unor asemenea date in vederea protectiei securitatii nationale, a combaterii
criminalitétii si a protectiei sigurantei publice.

In prezentele cauze conexate, doui cereri de decizie preliminari au fost formulate de
Bundesverwaltungsgericht (Curtea Administrativd Federald, Germania), care a fost sesizata cu un
recurs declarat de Republica Federald Germania impotriva a doud hotarari prin care fusesera
admise actiunile formulate de doud societati, SpaceNet AG (cauza C-793/19) si Telekom
Deutschland GmbH (cauza C-794/19), care furnizeaza servicii de acces la internet. Prin aceste
actiuni, societitile mentionate contestau obligatia pe care le-o impune reglementarea germana*
de a pastra date de transfer si date de localizare aferente comunicatiilor electronice ale clientilor
lor.

Indoielile exprimate de instanta de trimitere priveau in special compatibilitatea cu Directiva
asupra confidentialitatii si comunicatiilor electronice®, citita in lumina Cartei drepturilor
fundamentale a Uniunii Europene (denumita in continuare ,carta”)® si a articolului 4 alineatul (2)
TUE, a unei reglementari nationale care impune furnizorilor de servicii publice de comunicatii
electronice — in special in scopul urmaririi infractiunilor grave sau al prevenirii unui risc concret
pentru securitatea nationala — pastrarea generalizatd si nediferentiatd a celei mai mari parti a
datelor de transfer si a datelor de localizare ale utilizatorilor acestor servicii, prevazand o
perioadd de pastrare de mai multe saptamani si norme prin care se urmareste garantarea unei
protectii eficiente a datelor pastrate impotriva riscurilor de abuz, precum si impotriva oricarui
acces ilicit la aceste date.

! Hotérarea din 8 aprilie 2014, Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238), Hotédrarea din 21 decembrie 2016,
Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970), si Hotaréarea din 2 octombrie 2018, Ministerio Fiscal (C-207/16,
EU:C:2018:788).

2 Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791). A se vedea de
asemenea Hotérarea Privacy International, pronuntaté in aceeasi zi (C-623/17, EU:C:2020:790), referitoare la transmiterea generalizaté si
nediferentiatéd a datelor de transfer si a datelor de localizare.

3 1In aceasta hotarare, Curtea a statuat ci articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 julie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor [electronice] (Directiva
asupra confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie special, 13/vol. 36, p. 63, denumita in continuare
Directiva asupra confidentialitatii si comunicatiilor electronice), astfel cum a fost modificatd prin Directiva 2009/136/CE a
Parlamentului European si a Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11), se opune unei reglementéri nationale care
prevede péstrarea generalizatd si nediferentiata a datelor de transfer si a datelor de localizare in vederea combaterii criminalitatii.

¢ Dispozitiile articolului 113a alineatul (1) coroborate cu cele ale articolului 113b din Telekommunikationsgesetz (Legea privind
telecomunicatiile) din 22 junie 2004 (BGBL. 2004 I, p. 1190), in versiunea aplicabila litigiului principal.

5 Mai precis, articolul 15 alineatul (1) din Directiva 2002/58.
¢ Articolele 6-8 si 11 si articolul 52 alineatul (1) din carta.
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Prin hotararea sa, Curtea, reunita in Marea Camera, confirm4, precizandu-i totodata domeniul de
aplicare, jurisprudenta rezultatd din Hotararea La Quadrature du Net si altii si, mai recent, din
Hotéararea Commissioner of An Garda Siochdana si altii’. Ea aminteste in special ca pastrarea
generalizata si nediferentiatd a datelor de transfer si a datelor de localizare aferente
comunicatiilor electronice nu este autorizati, cu titlu preventiv, in scopul combaterii
infractionalitatii grave si al prevenirii amenintérilor grave la adresa sigurantei publice.

Aprecierea Curtii

Curtea incepe prin a confirma aplicabilitatea Directivei asupra confidentialitatii si comunicatiilor
electronice in privinta reglementarii nationale in discutie, dupa care face o evocare didactica a
principiilor rezultate din jurisprudenta sa, inainte de a efectua o examinare detaliata a
caracteristicilor reglementarii nationale in cauza, evidentiate de instanta de trimitere.

In ceea ce priveste, mai intai, continutul datelor pastrate, Curtea arati ca obligatia de pastrare
prevazuta de reglementarea nationald in discutie se extinde la un ansamblu foarte larg de date de
transfer si de date de localizare si ca ea priveste cvasitotalitatea persoanelor care compun
populatia, fara ca acestea si se regdseasca, fie si in mod indirect, intr-o situatie care poate da
nastere urmaririi penale. Ea aratd de asemenea ca aceasta reglementare impune pastrarea, fara
motiv, generalizata si nediferentiata din punct de vedere personal, temporal si geografic, a celei
mai mari parti a datelor de transfer si a datelor de localizare a céror intindere corespunde in
esentd celei a datelor pastrate in cauzele care au condus la pronuntarea Hotérarii La Quadrature
du net si altii. Prin urmare, avand in vedere aceasta jurisprudentd, Curtea considera cé o obligatie
de pastrare a datelor precum cea in discutie in litigiile principale nu poate fi considerata ca fiind o
pastrare selectiva a datelor.

In continuare, in ceea ce priveste perioada de pastrare a datelor, Curtea aminteste c4, din Directiva
asupra confidentialitétii si comunicatiilor electronice® rezulta ci perioada de pastrare prevazuta
de o masura nationald care impune o obligatie de pastrare generalizatd si nediferentiata este,
desigur, un factor pertinent, printre altii, pentru a stabili dacd dreptul Uniunii se opune unei
asemenea masuri, directiva impunand ca aceastd perioada sa fie ,limitata”. Cu toate acestea,
gravitatea ingerintei decurge din riscul, in special avand in vedere numarul si varietatea lor, ca
datele pastrate, considerate in ansamblul lor, sd permita sa se deducé concluzii foarte precise cu
privire la viata privata a persoanei sau a persoanelor ale caror date au fost pastrate si mai ales sa
furnizeze mijloacele de a stabili profilul persoanei sau al persoanelor vizate, care este o informatie
la fel de sensibila, din perspectiva dreptului la respectarea vietii private, ca si continutul insusi al
comunicatiilor. Prin urmare, pastrarea datelor de transfer sau a datelor de localizare prezinta in
orice caz un caracter grav, independent de durata perioadei de pastrare, de volumul sau de
natura datelor péstrate, atunci cind ansamblul de date pastrate este susceptibil sa permita sa se
deduca asemenea concluzii’.

In sfarsit, in ceea ce priveste garantiile prin care se urmireste protejarea datelor pastrate impotriva
riscurilor de abuz si impotriva oricérui acces ilicit, Curtea aratd, intemeindu-se pe jurisprudenta
anterioard, ca pastrarea datelor si accesul la acestea constituie ingerinte distincte in drepturile
fundamentale ale persoanelor vizate, care necesita o justificare distincta. Reiese ca o legislatie

7 Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii (C-140/20, EU:C:2022:258).
8 Mai precis, din articolul 15 alineatul (1) a doua tezé din Directiva 2002/58.

° A se vedea, in ceea ce priveste accesul la astfel de date, Hotérarea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele privind
comunicatiile electronice) (C-746/18, EU:C:2021:152, punctul 39).
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nationald care asigurd respectarea deplina a conditiilor rezultate din jurisprudenta in materie de
acces la datele pastrate nu poate fi susceptibild, prin natura sa, nici sa limiteze si nici macar sa
remedieze ingerinta gravd in drepturile persoanelor vizate care ar rezulta din pastrarea
generalizata a acestor date.

Pe de alta parte, pentru a raspunde la argumentele prezentate in fata sa, Curtea arata, in primul
rand, cd o amenintare la adresa securitatii nationale trebuie si fie reala si actuald sau cel putin
previzibild, ceea ce presupune aparitia unor imprejuréri suficient de concrete pentru a putea
justifica o masura de pastrare generalizata si nediferentiata a datelor de transfer si a datelor de
localizare pe o perioadd limitata. O asemenea amenintare se distinge, asadar, prin natura sa, prin
gravitatea sa si prin caracterul specific al imprejurarilor care o constituie, de riscul general si
permanent care este cel de aparitie a unor tensiuni sau a unor tulburari, chiar grave, ale
sigurantei publice sau cel de infractiuni grave. Prin urmare, criminalitatea, fie si deosebit de
gravd, nu poate fi asimilata unei amenintari la adresa securitatii nationale.

In al doilea rand, ea arata ca faptul de a autoriza, in scopul combaterii criminalititii grave, accesul
la date de transfer si la date de localizare péstrate in mod generalizat si nediferentiat pentru a face
fatd unei amenintari grave la adresa securitatii nationale ar contraveni ierarhiei obiectivelor de
interes general care pot justifica o masura luata in temeiul Directivei asupra confidentialitatii si
comunicatiilor electronice’. Astfel, aceasta ar insemna ca accesul sa poatd fi justificat de un
obiectiv de o importanta mai redusa decat acela care a justificat pastrarea, si anume protectia
securitatii nationale, ceea ce ar risca sa priveze de orice efect util interdictia de a se efectua o
pastrare generalizatd si nediferentiatd in scopul combaterii criminalitatii grave.

Curtea concluzioneaza, confirmandu-si jurisprudenta anterioara, ca Directiva asupra
confidentialitatii si comunicatiilor electronice, citita in lumina cartei, se opune unor masuri
legislative nationale care prevad, cu titlu preventiv, in scopul combaterii criminalitétii grave si al
prevenirii amenintarilor grave la adresa sigurantei publice, o pastrare generalizatd si
nediferentiaté a datelor de transfer si a datelor de localizare.

In schimb, ea nu se opune unor misuri legislative nationale care permit, in scopul protectiei
securitatii nationale, impunerea unei obligatii furnizorilor de servicii de comunicatii electronice
de a efectua o pastrare generalizata si nediferentiatd a datelor de transfer si a datelor de localizare
in situatii in care statul membru in cauza se confruntd cu o amenintare grava la adresa securitatii
nationale care se dovedeste reala si actuali sau previzibila. In aceasti privinta, Curtea precizeazi
cd decizia care prevede aceastd obligatie poate face obiectul unui control efectiv fie de catre o
instanta, fie de catre o entitate administrativd independentd, a carei decizie are efect obligatoriu,
prin care se urmareste sa se verifice existenta uneia dintre aceste situatii, precum si respectarea
conditiilor si a garantiilor care trebuie si fie prevazute, iar obligatia mentionata nu poate fi
impusa decat pentru o perioada limitatd la strictul necesar, dar care poate fi reinnoitd in cazul
mentinerii acestei amenintari.

Aceastd directiva, citita in lumina cartei, nu se opune nici unor masuri legislative nationale care
prevad, in scopul protectiei securitatii nationale, al combaterii criminalitétii grave si al prevenirii
amenintarilor grave la adresa sigurantei publice, o péstrare selectivd a datelor de transfer si a
datelor de localizare care sa fie delimitata, pe baza unor elemente obiective si nediscriminatorii,
in functie de categoriile de persoane vizate sau prin intermediul unui criteriu geografic, pentru o
perioada limitata la strictul necesar, dar care poate fi reinnoita.

1 Aceasti ierarhie este consacrata in jurisprudenta Curtii, in special in Hotirarea La Quadrature du Net si altii, la punctele 135 si 136. In
temeiul acestei ierarhii, combaterea criminalitétii grave prezintd o importantd mai redusa decat protectia securitétii nationale.
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Situatia este aceeasi in ceea ce priveste masurile legislative nationale care prevad, in scopul
protectiei securitatii nationale, al combaterii criminalitatii grave si al prevenirii amenintérilor
grave la adresa sigurantei publice, o pastrare generalizata si nediferentiata a adreselor IP atribuite
sursei unei conexiuni, pentru o perioada limitata la strictul necesar, precum si a datelor referitoare
la identitatea civild a utilizatorilor de mijloace de comunicatii electronice, cu privire la care este
cert ca pastrarea poate contribui la combaterea criminalitétii grave, in mésura in care aceste date
permit identificarea persoanelor care au utilizat asemenea mijloace in contextul pregitirii sau al
savarsirii unui act care tine de criminalitatea grava.

Situatia nu este diferitd in ceea ce priveste masurile legislative nationale care permit, in scopul
combaterii criminalitatii grave si, a fortiori, al protectiei securitatii nationale, impunerea unei
obligatii furnizorilor de servicii de comunicatii electronice prin intermediul unei decizii a
autoritatii competente, supusa unui control jurisdictional efectiv, de a efectua, pentru o perioada
determinatd, pastrarea rapida a datelor de transfer si a datelor de localizare de care dispun acesti
furnizori de servicii.

Curtea indica insd ca toate masurile mentionate mai sus trebuie sa garanteze, prin norme clare si
precise, cd pastrarea datelor in discutie este subordonata respectarii conditiilor de drept material
si de drept procedural aferente acestora si cd persoanele in cauza dispun de garantii efective
impotriva riscurilor de abuz. Aceste diferite mésuri pot sa fie aplicate impreund, potrivit alegerii
legiuitorului national si cu respectarea limitelor strictului necesar.
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