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HOTARAREA CURTII (Marea Camer)
20 septembrie 2022 *

[Text indreptat prin Ordonanta din 27 octombrie 2022]

»Irimitere preliminard — Prelucrarea datelor personale in sectorul comunicatiilor electronice —
Confidentialitatea comunicatiilor — Furnizori de servicii de comunicatii electronice —
Pastrare generalizatd si nediferentiatd a datelor de transfer si a datelor de localizare — Directiva
2002/58/CE — Articolul 15 alineatul (1) — Carta drepturilor fundamentale a Uniunii Europene —
Articolele 6, 7, 8 si 11, precum si articolul 52 alineatul (1) — Articolul 4 alineatul (2) TUE”

In cauzele conexate C-793/19 si C-794/19,

avand ca obiect cereri de decizie preliminara formulate in temeiul articolului 267 TFUE de
Bundesverwaltungsgericht (Curtea Administrativd Federald, Germania), prin deciziile din
25 septembrie 2019, primite de Curte la 29 octombrie 2019, in procedurile

Bundesrepublik Deutschland, reprezentata de Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen,

impotriva
SpaceNet AG (C-793/19),
Telekom Deutschland GmbH (C-794/19),

CURTEA (Marea Camera),
compusa din domnul K. Lenaerts, presedinte, domnul A. Arabadjiev, doamna A. Prechal, domnii
S. Rodin si L. Jarukaitis si doamna I. Ziemele, presedinti de camerd, domnii T. von Danwitz,
M. Safjan, F. Biltgen, P.G. Xuereb (raportor) si N. Picarra, doamna L.S. Rossi si domnul
A. Kumin, judecatori,
avocat general: domnul M. Campos Sanchez-Bordona,

grefier: domnul D. Dittert, sef de unitate,

avand in vedere procedura scrisa si in urma sedintei din 13 septembrie 2021,

* Limba de proceduri: germana.
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ludnd in considerare observatiile prezentate:

pentru Bundesrepublik Deutschland, reprezentatid de Bundesnetzagentur fiir Elektrizitét, Gas,
Telekommunikation, Post und Eisenbahnen, de C. Mogelin, in calitate de agent;

[Astfel cum a fost indreptat prin Ordonanta din 27 octombrie 2022] pentru SpaceNet AG, de
M. Bicker, Universitatsprofessor;

pentru Telekom Deutschland GmbH, de T. Mayen, Rechtsanwalt;

pentru guvernul german, de J. Moller, F. Halibi, M. Hellmann, D. Klebs si E. Lankenau, in
calitate de agenti;

pentru guvernul danez, de M. Jespersen, . Nymann-Lindegren, V. Pasternak Jorgensen si M.
Sendahl Wolff, in calitate de agenti;

pentru guvernul estonian, de A. Kalbus si M. Kriisa, in calitate de agenti;

pentru Irlanda, de A. Joyce si J. Quaney, in calitate de agenti, asistati de D. Fennelly, BL, si de
P. Gallagher, SC;

pentru guvernul spaniol, de L. Aguilera Ruiz, in calitate de agent;

pentru guvernul francez, de A. Daniel, D. Dubois, J. lllouz, E. de Moustier si T. Stéhelin, in
calitate de agenti;

pentru guvernul cipriot, de I. Neophytou, in calitate de agent;

pentru guvernul neerlandez, de M. K. Bulterman, A. Hanje si C. S. Schillemans, in calitate de
agenti;

pentru guvernul polonez, de B. Majczyna, D. Lutostanska si J. Sawicka, in calitate de agenti;
pentru guvernul finlandez, de A. Laine si M. Pere, in calitate de agenti;

pentru guvernul suedez, de H. Eklinder, A. Falk, J. Lundberg, C. Meyer-Seitz, R. Shahsavan
Eriksson si H. Shev, in calitate de agenti;

pentru Comisia Europeand, de G. Braun, S. L. Kaléda, H. Kranenborg, M. Wasmeier si
F. Wilman, in calitate de agenti;

pentru Autoritatea Europeana pentru Protectia Datelor, de A. Buchta, D. Nardi, N. Stoli¢ si
K. Ujazdowski, in calitate de agenti,

dupd ascultarea concluziilor avocatului general in sedinta din 18 noiembrie 2021,

pronunta prezenta

ECLLI:EU:C:2022:702



HOTARAREA DIN 20.9.2022 — CAUZELE CONEXATE C-793/19 s1 C-794/19
SPACENET s1 TELEKOM DEUTSCHLAND

Hotarare

Cererile de decizie preliminara privesc interpretarea articolului 15 alineatul (1) din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 julie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor [electronice]
(Directiva asupra confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie
speciald, 13/vol. 36, p. 63), astfel cum a fost modificatd prin Directiva 2009/136/CE a
Parlamentului European si a Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11) (denumita
in continuare , Directiva 2002/58”), citit in lumina articolelor 6-8 si 11, precum si a articolului 52
alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare
scarta”) si a articolului 4 alineatul (2) TUE.

Aceste cereri au fost formulate in cadrul unor litigii intre Bundesrepublik Deutschland (Republica
Federala  Germania), reprezentatd de Bundesnetzagentur fiir  Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen (Agentia federala a retelelor de electricitate, gaz,
telecomunicatii, posta si cai ferate, Germania), pe de o parte, si SpaceNet AG (cauza C-793/19) si
Telekom Deutschland GmbH (cauza C-794/19), pe de alta parte, in legitura cu obligatia impusa
acestora din urma de a pastra date de transfer si date de localizare aferente telecomunicatiilor
clientilor lor.

Cadrul juridic

Dreptul Uniunii

Directiva 95/46/CE

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10) a fost abrogata cu
efect de la 25 mai 2018 prin Regulamentul (UE) 2016/679 al Parlamentul European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46 (Regulamentul general privind protectia datelor) (JO 2016, L 119, p. 1).

Articolul 3 alineatul (2) din Directiva 95/46 prevedea:

»Prezenta directiva nu se aplica prelucrarii datelor cu caracter personal:

— puse in practicd pentru exercitarea activitatilor din afara domeniului de aplicare a dreptului
comunitar, cum ar fi cele prevazute in titlurile V si VI din Tratatul privind Uniunea Europeana
si, in orice caz, prelucririlor care au ca obiect siguranta publicd, apararea, securitatea statului
(inclusiv bunastarea economicd a statului atunci cand aceste prelucriri sunt legate de

probleme de securitate a statului) si a activitatilor statului in domeniul dreptului penal;

— efectuate de catre o persoana fizicd in cursul unei activitati exclusiv personale sau domestice.”
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Directiva 2002/58
Considerentele (2), (6), (7) si (11) ale Directivei 2002/58 enunta:

»(2) Prezenta directivi doreste respectarea drepturilor fundamentale si a principiilor
recunoscute in special de [cartd]. Directiva cautd sd asigure in special respectarea deplina a
drepturilor mentionate la articolele 7 si 8 [din aceasta].

(6) Internetul a rasturnat structurile de piata traditionale furnizand o infrastructurd comuna la
nivel global pentru o gama foarte larga de servicii de comunicare electronicé. Serviciile de
comunicare electronicd publice prin internet deschid noi posibilitati pentru utilizatori, dar
reprezintd si noi riscuri pentru datele lor personale si pentru confidentialitatea
comunicatiilor lor.

(7) In cazul retelelor de comunicatii publice, ar trebui adoptate acte cu putere de lege, norme
administrative si norme tehnice pentru protejarea drepturilor si libertétilor fundamentale
ale persoanelor fizice si a intereselor legitime ale persoanelor juridice, mai cu seama in
privinta capacitatilor in crestere de stocare automata si de prelucrare a datelor referitoare la
abonati si utilizatori.

(11) La fel ca Directiva [95/46], prezenta directivda nu se refera la chestiuni de protectie a
drepturilor si libertatilor fundamentale legate de activititi care nu sunt reglementate de
legile comunitare. Prin urmare, aceasta nu aduce atingere echilibrului existent intre
dreptul indivizilor la confidentialitate si posibilitatea ca statele membre sa ia masurile
stipulate la articolul 15 alineatul (1) al prezentei directive, posibilitate necesara in vederea
protejérii sigurantei publice, apardrii si sigurantei statului (inclusiv bunastarii economice a
acestuia, in cazul in care activititile respective sunt legate de chestiuni de sigurantd a
statului) si intaririi legii penale. In consecintd, prezenta directivi nu interzice statelor
membre si efectueze interceptari legale ale comunicatiilor electronice sau sa ia alte masuri
pentru atingerea scopurilor mentionate anterior, daca acest lucru este necesar si in
conformitate cu Conventia Europeana pentru Protectia Drepturilor Omului si a Libertatilor
Fundamentale, [semnata la Roma la 4 noiembrie 1950,] asa cum este aceasta interpretata de
Curtea Europeana a Drepturilor Omului. Aceste masuri trebuie sd fie corespunzitoare,
strict proportionale cu scopul urmarit si necesare in cadrul unei societiti democratice si
trebuie insotite de precautiile corespunzatoare in conformitate cu Conventia europeana
pentru protectia drepturilor omului si a libertatilor fundamentale.”

Articolul 1 din aceasta directivd, intitulat ,Sfera de aplicare si scopul”, prevede:

»(1) Prezenta directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea
asigurarii unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special
a dreptului la confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu
caracter personal in sectorul comunicatiilor electronice si a asigurarii liberei circulatii a acestor
date si a serviciilor si echipamentelor de comunicatii electronice in interiorul Comunitatii.
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(2) Prevederile prezentei directive precizeaza si completeaza Directiva [95/46] in scopurile
mentionate la alineatul (1). Mai mult, acestea sunt menite a asigura protectia intereselor legitime
ale abonatilor persoane juridice.

(3) Prezenta directivda nu se aplica activitétilor care nu sunt cuprinse in domeniul de aplicare al
[Tratatului FUE], cum sunt cele mentionate la titlurile V si VI ale Tratatului [UE], si in orice caz
activitatilor legate de siguranta publica, de aparare, de siguranta statului (inclusiv de bunéastarea
economici a acestuia, dacé activitatile respective sunt legate de chestiuni de siguranta a statului)
si activitatilor statului in domeniul legii penale.”

Potrivit articolului 2 din directiva mentionats, intitulat ,Definitii”:

»Cu exceptia cazurilor in care se precizeaza altfel, se aplica definitiile din Directiva [95/46] si din
Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind cadrul
comun de reglementare a retelelor si serviciilor de comunicatii electronice (Directiva-cadru)
[(JO 2002, L 108, p. 33, Editie special, 13/vol. 35, p. 195)].

Se aplicd de asemenea urmatoarele definitii:

(a) «utilizator» inseamnd orice persoana fizica ce foloseste un serviciu public de comunicatii
electronice, in scopuri profesionale sau personale, fara a fi in mod necesar abonat la serviciul
respectiv;

(b) «date de transfer» inseamnad orice date prelucrate in scopul transmiterii comunicatiei printr-o
retea de comunicatii electronice sau in vederea facturarii;

(c) «date de localizare» inseamna orice date prelucrate intr-o retea de comunicatii electronice sau
prin intermediul unui serviciu de comunicatii electronice, care indica pozitia geografica a
echipamentului terminal al unui utilizator al unui serviciu de comunicatii electronice destinat
publicului;

(d) «comunicatie» inseamna orice informatie trimisa sau transmisd intre un numar finit de parti
prin intermediul unui serviciu public de comunicatii electronice. Aceasta categorie nu include
informatiile transmise in cadrul unui serviciu de radiodifuziune pentru public prin
intermediul unei retele de comunicatii electronice, in mésura in care aceste informatii nu pot
fi relationate cu un abonat sau cu un utilizator identificabil care primeste informatia;

Articolul 3 din Directiva 2002/58, intitulat ,Serviciile vizate”, prevede:

»Prezenta directiva se aplica prelucrarii de date cu caracter personal legate de furnizarea de servicii de
comunicatii electronice destinate publicului prin intermediul retelelor publice de comunicatii din
cadrul Comunitatii, inclusiv al retelelor publice de comunicatii care presupun colectarea de date si
dispozitive de identificare.”

Potrivit articolului 5 din aceasta directiva, intitulat ,Confidentialitatea comunicatiilor”:

»(1) Statele membre trebuie si asigure confidentialitatea comunicatiilor si a datelor de transfer
aferente transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice
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de comunicatii electronice, prin legislatia internd. Acestea interzic astfel in special ascultarea,
inregistrarea, stocarea sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a
datelor de transfer aferente de catre persoane altele decat utilizatorul, fara acordul utilizatorului in
cauzd, cu exceptia cazurilor in care acest lucru este permis in temeiul articolului 15 alineatul (1).
Prezentul alineat nu interzice stocarea tehnica necesara pentru transmisia comunicatiei care nu
aduce atingere principiului confidentialitatii.

[...]

(3) Statele membre se asigura ca stocarea de informatii sau dobandirea accesului la informatiile
deja stocate in echipamentul terminal al unui abonat sau utilizator este permisa doar cu conditia
ca abonatul sau utilizatorul in cauza si isi fi dat acordul, dupa ce a primit informatii clare si
complete, in conformitate cu Directiva [95/46], inter alia, cu privire la scopurile prelucrdrii.
Aceasta nu impiedicd stocarea sau accesul tehnic cu unicul scop de a efectua transmisia
comunicarii printr-o retea de comunicatii electronice sau in cazul in care acest lucru este strict
necesar in vederea furnizarii de catre furnizor a unui serviciu al societatii informationale cerut in
mod expres de catre abonat sau utilizator.”

Articolul 6 din Directiva 2002/58, intitulat , Datele de transfer”, prevede:

»(1) Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de cétre furnizorul
retelei de comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse
sau trecute in anonimat de indatd ce nu mai sunt necesare in scopul transmiterii comunicatiei,
fara a aduce atingere alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).

(2) Datele de transfer necesare in vederea facturdrii serviciilor oferite abonatului sau platii
conexiunii pot sa fie prelucrate. Prelucrarea lor este permisa doar péana la sfarsitul perioadei in
care factura poate fi contestata prin lege sau plata poate fi urmarita.

(3) In scopul comercializarii de servicii de comunicatii electronice sau al furnizarii de servicii cu
valoare adaugatd, furnizorul de servicii de comunicatii electronice destinate publicului poate
prelucra datele mentionate la alineatul (1) in méisura si pe durata de timp necesare
comercializarii sau furnizarii acestor servicii, dacad abonatul sau utilizatorul vizat de datele
respective si-a dat, in prealabil, consimtamantul in acest sens. Utilizatorii si abonatii au
posibilitatea de a-si retrage consimtamantul pentru prelucrarea datelor de trafic in orice moment.

[...]

(5) Prelucrarea de date de transfer in conformitate cu alineatele (1), (2), (3) si (4) trebuie limitata
la persoanele care actioneaza sub autoritatea furnizorilor de retele de comunicatii publice sau de
servicii publice de comunicatii electronice in vederea facturérii sau pentru gestionarea traficului,
serviciul clienteld, detectarea fraudelor, promovarea serviciilor de comunicatii electronice sau
furnizarea de servicii suplimentare si trebuie sa se limiteze la prelucrarea strict necesara scopului
respectivei activitati.

[...]"
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Articolul 9 din aceasta directiva, intitulat ,Datele de localizare, altele decat datele de transfer”,
prevede la alineatul (1):

,In cazul in care datele de localizare, altele decat datele de transfer, referitoare la abonati sau utilizatori
ai retelelor de comunicatii publice sau ai serviciilor publice de comunicatii electronice pot fi
prelucrate, aceste date pot fi prelucrate doar daca sunt anonime sau cu acordul utilizatorilor sau
abonatilor respectivi, in masura si pe perioada cat sunt necesare in vederea furnizarii unui serviciu
suplimentar. Prestatorul de servicii trebuie sd informeze utilizatorii si abonatii, inainte de obtinerea
acordului lor, despre tipul de date de localizare altele decat datele de transfer care vor fi prelucrate,
despre scopul si durata prelucrarii si daca datele respective vor fi transmise unor terte parti in scopul
furnizarii de servicii suplimentare. [...]”

Articolul 15 din Directiva 2002/58, intitulat ,Aplicarea anumitor dispozitii ale Directivei [95/46]”,
prevede la alineatul (1):

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesard, corespunzatoare si
proportionald in cadrul unei societéiti democratice pentru a proteja securitatea nationala (de exemplu
[a se citi «cu alte cuvinte»] siguranta statului), apararea, siguranta publica sau pentru prevenirea,
investigarea, detectarea si urmarirea penald a unor fapte penale sau a folosirii neautorizate a
sistemelor de comunicatii electronice, in conformitate cu articolul 13 alineatul (1) al Directivei
[95/46]. In acest scop, statele membre pot adopta, inter alia, masuri legislative care si permiti
retinerea de date, pe perioada limitatd, pentru motivele aratate anterior in acest alineat. Toate
masurile mentionate in acest alineat trebuie sa fie conforme cu principiile generale ale legislatiei
comunitare, inclusiv cu cele mentionate la articolul 6 alineatele (1) si (2) [TUE].”

Dreptul german

TKG
Articolul 113a alineatul (1) prima tezd din Telekommunikationsgesetz (Legea privind

telecomunicatiile) din 22 iunie 2004 (BGBL 2004 I, p. 1190), in versiunea aplicabild litigiilor
principale (denumita in continuare ,,TKG”), are urmatorul cuprins:

»,Obligatiile privind pastrarea, utilizarea si securitatea datelor de transfer definite la
articolele 113b-113g se refera la operatorii care furnizeaza utilizatorilor finali servicii publice de
telecomunicatii.”

Potrivit articolului 113b din TKG:

»(1) Operatorii mentionati la articolul 113a alineatul (1) pastreazd datele pe teritoriul national
dupid cum urmeaza:

1. 10 sdptamani in cazul datelor mentionate la alineatele (2) si (3),

2. 4 saptamani in cazul datelor de localizare mentionate la alineatul (4).
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(2) Furnizorii de servicii publice de telefonie pastreaza:

1. numarul de telefon sau alt identificator al liniei apelante si al liniei apelate, precum si al oricarei
alte linii utilizate in cazul redirectionarii sau al transferului apelului,

2. data si ora de inceput si de sfarsit al conexiunii, cu indicarea fusului orar,

3. indicatiile privind serviciul utilizat, in cazul in care in cadrul serviciului telefonic pot fi utilizate
servicii diferite,

4. in plus, in cazul serviciilor de telefonie mobila,
a) identificatorul international al utilizatorului dispozitivului mobil pentru linia apelanta si
pentru linia apelata,
b) identificatorul international al terminalului de pe care se initiaza apelul si al celui apelat,
c) data si ora primei activari a serviciului, cu indicarea fusului orar respectiv, dacé este vorba
despre servicii platite in avans,

5. precum si, in cazul serviciilor de telefonie prin internet, adresele IP (protocol internet) ale liniei
apelante si ale liniei apelate si numerele de identificare atribuite.

Primul paragraf se aplica mutatis mutandis

1. in cazul transmiterii de mesaje scurte, multimedia sau similare; in acest caz, indicatiile
mentionate la alineatul (1) punctul 2 se inlocuiesc cu momentul trimiterii si al primirii
mesajului;

2. apelurilor fara raspuns sau nereusite ca urmare a interventiei operatorului de retea [...]

(3) Furnizorii de servicii publice de acces la internet pastreaza

1. adresa IP atribuitd abonatului in scopul utilizarii internetului,

2. identificarea clara a conexiunii care permite accesul la internet, precum si numarul de
identificare atribuit,

3. data si ora de inceput si de sfarsit al utilizarii internetului de la adresa IP atribuita, cu indicarea
fusului orar.

(4) In cazul utilizarii serviciilor de telefonie mobila, se pastreazi denumirea celulelor care au fost
utilizate la inceputul comunicatiei de citre apelant si de catre apelat. In ceea ce priveste serviciile
publice de acces la internet, in cazul unei utilizari mobile, se péstreazd denumirea celulelor
utilizate la inceputul conexiunii la internet. Este necesar de asemenea s se pastreze datele care
permit cunoasterea pozitiei geografice si a directiilor de radiatie maxima a antenelor care
deservesc celula in cauza.

(5) Continutul comunicatiei, datele privind site-urile internet accesate si datele serviciilor de
postd electronicd nu pot fi pastrate in temeiul prezentei dispozitii.

(6) Datele care stau la baza comunicatiilor mentionate la articolul 99 alineatul (2) nu pot fi
pastrate in temeiul prezentei dispozitii. Acest lucru se aplica mutatis mutandis comunicatiilor
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telefonice care provin de la entitatile indicate la articolul 99 alineatul (2). Articolul 99 alineatul (2)
tezele a doua-a saptea se aplica mutatis mutandis.

[...]"

Comunicatiile mentionate la articolul 99 alineatul (2) din TKG, la care face trimitere
articolul 113b alineatul (6) din TKG, sunt realizate cu persoane, autorititi si organizatii cu
caracter social sau religios care propun in exclusivitate sau in principal unor apelanti care raman
in principiu anonimi servicii de asistenta telefonica in situatii de urgenta psihologica sau sociala si
care sunt ele insele supuse sau ai caror colaboratori sunt supusi unor obligatii speciale de
confidentialitate in aceasta privintd. Derogarea prevazuta la articolul 99 alineatul (2) a doua si a
patra tezd din TKG este conditionatd de inscrierea apelatilor, la cererea lor, pe o listd intocmita
de Agentia federala a retelelor de electricitate, gaz, telecomunicatii, posta si cai ferate, dupa ce
titularii numerelor de apel si-au dovedit misiunea prin prezentarea unei atestatii din partea unei
autoritati, a unui organism, a unei institutii sau a unei fundatii de drept public.

Potrivit articolului 113c alineatele (1) si (2) din TKG:
»(1) Datele pastrate in temeiul articolului 113b pot

1. sa fie transmise unei autoritati de aplicare a legii atunci cand aceasta solicitd transmiterea in
temeiul unei dispozitii legale care o autorizeaza sd colecteze datele mentionate la
articolul 113b in scopul urmaririi unor infractiuni deosebit de grave;

2. sa fie transmise unei autoritati de securitate a landurilor atunci cand aceasta solicita
transmiterea in temeiul unei dispozitii legale care o autorizeaza sa colecteze datele mentionate
la articolul 113b in scopul prevenirii unui risc concret pentru integritatea fizica, viata sau
libertatea unei persoane sau pentru existenta statului federal sau a landului;

[...]

(2) Datele pastrate in temeiul articolului 113b nu pot fi utilizate de persoanele supuse obligatiilor
prevazute la articolul 113a alineatul (1) in alte scopuri decat cele mentionate la alineatul (1).”

Articolul 113d din TKG prevede:

»Debitorul obligatiei prevazute la articolul 113a alineatul (1) se asigurd ca datele pastrate in
conformitate cu articolul 113b alineatul (1) in temeiul obligatiei de pastrare sunt protejate
impotriva controlului si a utilizarii neautorizate prin masuri tehnice si organizatorice in
conformitate cu stadiul actual al tehnologiei. Aceste masuri includ in special:

1. utilizarea unei procedeu de criptare foarte sigur,

2. stocarea in infrastructuri de stocare distincte, separate de cele destinate functiilor operationale
obisnuite,

3. stocarea, cu un nivel ridicat de protectie impotriva atacurilor cibernetice, in sisteme
informatice de prelucrare a datelor offline,
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4. limitarea accesului la instalatiile utilizate pentru prelucrarea datelor la persoanele care detin o
autorizatie speciala acordata de persoana responsabila pentru indeplinirea obligatiei si

5. obligatia de a asigura interventia, cu ocazia accesarii datelor, a cel putin doua persoane care
detin o autorizatie speciald acordata de cétre persoana responsabild pentru indeplinirea
obligatiei.”

Articolul 113e din TKG are urmatorul cuprins:

»(1) Debitorul obligatiei previzute la articolul 113a alineatul (1) se asigura cd, in scopul
controlului protectiei datelor, se inregistreaza fiecare accesare, in special citirea, copierea,
modificarea, stergerea si blocarea datelor pastrate in conformitate cu articolul 113b alineatul (1)
in temeiul obligatiei de pastrare. Se inregistreaza urmatoarele elemente:

1. ora accesarii;

2. persoanele care acceseaza datele;

3. obiectul si natura accesului.

(2) Datele inregistrate nu pot fi utilizate in alte scopuri decét pentru controlul protectiei datelor.

(3) Debitorul obligatiei previzute la articolul 113a alineatul (1) trebuie sd se asigure ca datele
inregistrate sunt eliminate dupa un an.”

Pentru a garanta un nivel de siguranta si de calitate a datelor deosebit de ridicat, Agentia federala a
retelelor de electricitate, gaz, telecomunicatii, posta si cai ferate stabileste, conform
articolului 113f alineatul (1) din TKG, un ansamblu de cerinte care, in temeiul articolului 113f
alineatul (2) din aceasta, trebuie sd fie evaluat in permanentd si adaptat dacd este cazul
Articolul 113g din TKG impune ca masuri de securitate specifice sa fie integrate in expunerea
politicii in materie de securitate care trebuie prezentata de debitor.

StPO

Articolul 100g alineatul (2) a doua teza din Strafprozessordnung (Codul de procedurd penala,
denumit in continuare ,StPO”) are urméatorul cuprins:

,In cazul in care anumite fapte dau nastere suspiciunii ci o persoana a savarsit, in calitate de autor sau
de complice, una dintre infractiunile deosebit de grave prevazute in a doua tezé sau in cazul in care a
realizat tentativa de a sdvarsi o infractiune care este de asemenea deosebit de grava in situatia
respectivd, iar aceastd tentativa se sanctioneaza, datele privind traficul, pastrate in conformitate cu
articolul 113b din [TKG], pot fi colectate daca cercetarea faptelor sau localizarea persoanei cercetate
ar fi excesiv de dificila sau imposibil de realizat prin alte mijloace si in cazul in care colectarea datelor
este proportionald cu importanta cazului.”

Articolul 101a alineatul (1) din StPO supune unei autorizari judiciare colectarea datelor de
transfer in conformitate cu articolul 100g din StPO. In temeiul articolului 101a alineatul (2) din
StPO, motivarea deciziei trebuie sd cuprindd consideratiile esentiale referitoare la caracterul
necesar si adecvat al masurii in cazul specific in discutie. Articolul 101a alineatul (6) din StPO
prevede o obligatie de informare a participantilor la telecomunicatia vizata.
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Litigiile principale si intrebarea preliminara

SpaceNet si Telekom Deutschland furnizeaza in Germania servicii publice de acces la internet.
Cea de a doua furnizeaza de asemenea, tot in Germania, servicii publice de telefonie.

Acesti furnizori de servicii au contestat la Verwaltungsgericht Kéln (Tribunalul Administrativ din
Koln, Germania) obligatia care le este impusa de dispozitiile coroborate ale articolului 113a
alineatul (1) si ale articolului 113b din TKG de a pastra date de transfer si date de localizare
aferente telecomunicatiilor clientilor lor incepand cu 1 iulie 2017.

Prin hotararile din 20 aprilie 2018, Verwaltungsgericht Kéln (Tribunalul Administrativ din Kéln)
a statuat ca SpaceNet si Telekom Deutschland nu erau obligate sa pastreze datele de transfer
aferente telecomunicatiilor, prevazute la articolul 113b alineatul (3) din TKG, ale clientilor cérora
le furnizeaza acces la internet si cd, in plus, Telekom Deutschland nu era obligata sa pastreze
datele de trafic aferente telecomunicatiilor, prevazute la articolul 113b alineatul (2) prima si a
doua teza din TKG, ale clientilor carora le furnizeaza acces la servicii publice de telefonie. Astfel,
instanta respectivd a considerat, in lumina Hotdrarii din 21 decembrie 2016, Tele2 Sverige si
Watson si altii (C-203/15 si C-698/15, EU:C:2016:970), ca aceastd obligatie de péstrare este
contrara dreptului Uniunii.

Republica Federald Germania a formulat recursuri impotriva acestor hotarari la
Bundesverwaltungsgericht (Curtea Administrativa Federald, Germania), instanta de trimitere.

Aceasta apreciaza cd problema dacé obligatia de péstrare impusa de dispozitiile coroborate ale
articolului 113a alineatul (1) si ale articolului 113b din TKG este contrard dreptului Uniunii
depinde de interpretarea Directivei 2002/58.

In aceastd privints, instanta de trimitere arati cia Curtea a stabilit deja in mod definitiv, in
Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15,
EU:C:2016:970), cé reglementarile privind péastrarea datelor de transfer si a datelor de localizare,
precum si accesul autoritétilor nationale la aceste date intra, in principiu, in domeniul de aplicare
al Directivei 2002/58.

Ea aratd de asemenea cé obligatia de pastrare in discutie in litigiile principale, in masura in care
limiteazd drepturile care decurg din articolul 5 alineatul (1), din articolul 6 alineatul (1) si din
articolul 9 alineatul (1) din Directiva 2002/58, nu ar putea fi justificatad decit in temeiul
articolului 15 alineatul (1) din aceasta directiva.

In aceasta privinta, ea aminteste ca din Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson
si altii (C-203/15 si C-698/15, EU:C:2016:970), reiese ca articolul 15 alineatul (1) din Directiva
2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carts,
trebuie interpretat in sensul cd se opune unei reglementéri nationale care prevede, in scopul
combaterii criminalitatii, o pastrare generalizata si nediferentiatd a ansamblului datelor de
transfer si a datelor de localizare ale tuturor abonatilor si ale utilizatorilor inregistrati in ceea ce
priveste toate mijloacele de comunicare electronica.

Or, potrivit instantei de trimitere, asemenea reglementarilor nationale in discutie in cauzele in
care s-a pronuntat hotdrdrea mentionatd, reglementarea nationald in discutie in litigiile
principale nu impune niciun motiv pentru péstrarea datelor si nici vreo legitura intre datele
pastrate si o infractiune sau un risc pentru siguranta publica. Astfel, aceastd reglementare
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nationald ar impune péstrarea, fird motiv, generalizatd si nediferentiata din punct de vedere
personal, temporal si geografic, a majoritétii datelor de transfer relevante care sunt aferente unor
telecomunicatii.

Instanta de trimitere considerd insa ca nu este exclus ca obligatia de pastrare in discutie in litigiile
principale sd poata fi justificatd in temeiul articolului 15 alineatul (1) din Directiva 2002/58.

In primul rand, ea arati ci, spre deosebire de reglementirile nationale in discutie in cauzele in care
s-a pronuntat Hotédrarea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15
si C-698/15, EU:C:2016:970), reglementarea nationala in discutie in litigiile principale nu impune
pastrarea ansamblului datelor de transfer care sunt aferente telecomunicatiilor tuturor abonatilor
si utilizatorilor inregistrati in ceea ce priveste toate mijloacele de comunicare electronica. Nu
numai cd continutul comunicatiilor ar fi exclus de la obligatia de pastrare, dar nici datele
referitoare la site-urile internet consultate, datele serviciilor de curierat electronic si datele care
stau la baza comunicatiilor cu caracter social sau religios catre sau provenite de la anumite linii
nu ar putea fi pastrate, astfel cum reiese din articolul 113b alineatele (5) si (6) din TKG.

In al doilea rand, aceast instanti arata ci articolul 113b alineatul (1) din TKG prevede o perioadi
de pastrare de 4 saptamani pentru datele de localizare si de 10 saptaméni pentru datele de transfer,
in timp ce Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006
privind pastrarea datelor generate sau prelucrate in legitura cu furnizarea serviciilor de
comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de
modificare a Directivei 2002/58/CE (JO 2006, L 105, p. 54, Editie speciald, 13/vol. 53, p. 51), pe
care se intemeiau reglementarile nationale in discutie in cauzele in care s-a pronuntat Hotararea
din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970),
prevedea o perioadd de péstrare cuprinsa intre sase luni si doi ani.

Or, potrivit instantei de trimitere, desi excluderea anumitor mijloace de comunicare sau a
anumitor categorii de date si limitarea perioadei de pastrare nu sunt suficiente pentru a elimina
orice risc de stabilire a unui profil complet al persoanelor vizate, acest risc ar fi cel putin redus in
mod considerabil in cadrul punerii in aplicare a reglementirii nationale in discutie in litigiile
principale.

In al treilea rand, aceasti reglementare ar cuprinde limitiri stricte in ceea ce priveste protectia
datelor pastrate si accesul la acestea. Astfel, pe de o parte, ea ar garanta o protectie eficientd a
datelor péstrate impotriva riscurilor de abuz, precum si impotriva oricarui acces ilicit la aceste
date. Pe de altd parte, datele pastrate nu ar putea fi utilizate decat in scopul combaterii
infractiunilor grave sau in scopul prevenirii unui risc concret pentru integritatea fizica, pentru
viata sau pentru libertatea unei persoane ori pentru existenta statului federal sau a unui land.

In al patrulea rand, interpretarea articolului 15 alineatul (1) din Directiva 2002/58 in sensul unei
incompatibilitati generale cu dreptul Uniunii a oricarei pastriri de date firda motiv ar putea
contraveni obligatiei de a actiona a statelor membre care decurge din dreptul la siguranta
consacrat la articolul 6 din carta.

In al cincilea rand, instanta de trimitere consideri ci o interpretare a articolului 15 din Directiva
2002/58 in sensul ca se opune unei pastrari generalizate a datelor ar restrange in mod considerabil
marja de manevra a legiuitorului national intr-un domeniu legat de urmadrirea infractiunilor si de
siguranta publicg, care raméne, conform articolului 4 alineatul (2) TUE, raspunderea exclusiva a
fiecarui stat membru.
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In al saselea rand, instanta de trimitere consideri ci este necesar si se tind seama de jurisprudenta
Curtii Europene a Drepturilor Omului si arata céd aceasta a statuat ca articolul 8 din Conventia
europeand pentru apérarea drepturilor omului si a libertitilor fundamentale (denumitd in
continuare ,CEDQO”) nu se opune unor dispozitii nationale care prevad interceptarea masiva a
fluxurilor transfrontaliere de date, avind in vedere amenintarile cu care se confrunté in prezent
numeroase state si instrumentele tehnologice pe care se pot baza in prezent teroristii si
infractorii pentru savarsirea de fapte ilicite.

In aceste conditii, Bundesverwaltungsgericht (Curtea Administrativi Federald) a hotéirat sa
suspende judecarea cauzei si sa adreseze Curtii urmatoarea intrebare preliminara:

»Articolul 15 din Directiva [2002/58], citit in lumina articolelor 7, 8 si 11, precum si a articolului 52
alineatul (1) din [cartd], pe de o parte, si a articolului 6 din [carta mentionatd], precum si a
articolului 4 [TUE], pe de alta parte, trebuie interpretat in sensul ca se opune unei reglementari
nationale care impune furnizorilor de servicii publice de comunicatii electronice sa pastreze
datele de transfer si datele de localizare ale utilizatorilor finali ai acestor servicii atunci caind

1) aceastd obligatie nu presupune existenta unui motiv specific din punct de vedere geografic,
temporal sau teritorial,

2) obiectul obligatiei de pastrare in cazul furnizérii de servicii publice de telefonie — inclusiv
transmiterea de mesaje scurte, multimedia sau similare, precum si apelurile pierdute sau care
au ramas fara raspuns — este reprezentat de urmatoarele date:

a) numarul de telefon sau alt identificator al liniei apelante si al liniei apelate, precum si, in
cazul redirectionarilor sau al transferurilor, al celorlalte linii implicate,

b) data si ora de inceput si de sfarsit al conexiunii sau — in cazul transmiterii de mesaje scurte,
multimedia sau similare — momentul trimiterii si al primirii mesajului, cu indicarea fusului
orar respectiv,

¢) indicatii privind serviciul utilizat, daca in cadrul serviciului telefonic pot fi utilizate servicii
diferite,

d) in plus, in cazul serviciilor de telefonie mobila,

i) identificatorul international al abonatului mobil pentru linia apelanta si pentru linia
apelata,

ii) identificatorul international al terminalului de pe care se initiaza apelul si al celui apelat,

iii) data siora primei activéri a serviciului, cu indicarea fusului orar respectiv, daci serviciile
au fost plitite in avans,

iv) denumirile celulelor care au fost utilizate de linia apelanta si de linia apelata la inceputul
conexiunii,

e) precum si, in cazul serviciilor telefonice prin internet, adresele de protocol internet ale liniei
apelante si ale liniei apelate si identificatorii de utilizator,

3) in cadrul furnizarii de servicii publice de acces la internet, obiectul obligatiei de péstrare este

reprezentat de urmatoarele date:

a) adresa de protocol internet atribuita abonatului pentru utilizarea internetului,

b) un identificator clar al liniei prin intermediul careia se utilizeaza internetul, precum si un
identificator atribuit utilizatorului,

¢) data si ora de inceput si de sfarsit al utilizarii internetului de la adresa de protocol internet
atribuita, cu indicarea fusului orar respectiv,

d) in cazul utilizdrii mobile, denumirea celulei utilizate la inceputul conexiunii la internet,
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4) urmaétoarele date nu pot fi pastrate:
a) continutul comunicatiei,
b) datele privind site-urile internet accesate,
¢) datele serviciilor de posta electronica,
d) datele de baza ale apelurilor cétre sau provenite de la anumite linii apartindnd persoanelor,
autoritatilor si organizatiilor din domeniul social sau religios,

5) perioada de pastrare pentru datele de localizare, si anume denumirea celulei utilizate, este de 4
saptamani, iar pentru celelalte date, perioada de pastrare este de 10 saptamani,

6) este garantata o protectie eficientd a datelor pastrate impotriva riscurilor de abuz, precum si a
accesului ilicit si

7) datele pastrate pot fi utilizate numai in scopul urmaririi unor fapte penale deosebit de grave si
al prevenirii unui pericol concret pentru integritatea corporald, pentru viata sau pentru
libertatea unei persoane ori pentru existenta federatiei sau a unui land, cu exceptia adresei de
protocol internet alocate unui abonat pentru utilizarea internetului, a carei utilizare este
autorizatda in cadrul accesului la informatii privind datele pastrate in vederea urmaririi
oricaror fapte penale, prevenirii unui pericol pentru siguranta publicd si ordinea publici,
precum si pentru indeplinirea sarcinilor serviciilor de informatii?”

Procedura in fata Curtii

Prin Decizia presedintelui Curtii din 3 decembrie 2019, cauzele C-793/19 si C-794/19 au fost
conexate pentru buna desfiasurare a fazelor scrisa si orala ale procedurii, precum si in vederea
pronuntérii hotararii.

Prin Decizia presedintelui Curtii din 14 iulie 2020, procedura in cauzele conexate C-793/19
si C-794/19 a fost suspendatd, in temeiul articolului 55 alineatul (1) litera (b) din Regulamentul
de procedura al Curtii, pana la pronuntarea hotararii in cauza La Quadrature du Net si altii
(C-511/18, C-512/18 si C-520/18).

Intrucat Curtea a pronuntat la 6 octombrie 2020 hotirarea sa in cauza La Quadrature du Net si
altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), presedintele Curtii a dispus, la
8 octombrie 2020, reluarea procedurii in cauzele conexate C-793/19 si C-794/19.

Instanta de trimitere, cireia grefa i-a comunicat aceasta hotérére, a precizat ca isi mentine cererea
de decizie preliminara.

In aceasti privintd, instanta de trimitere a aritat mai intai ca obligatia de pastrare previzuta de
reglementarea in discutie in litigiile principale priveste un numar mai mic de date si o perioada
de pastrare mai redusa decét ceea ce prevedeau reglementirile nationale in discutie in cauzele in
care s-a pronuntat Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18,
C-512/18 si C-520/18, EU:C:2020:791). Aceste particularitati ar reduce posibilitatea ca datele
pastrate sa permita deducerea unor concluzii foarte precise privind viata privata a persoanelor ale
caror date au fost pastrate.

In continuare, ea a precizat din nou ca reglementarea nationald in discutie in litigiile principale
asigura o protectie eficientd a datelor pastrate impotriva riscurilor de abuz si de acces ilicit.
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In sfarsit, ea a subliniat ca subzista incertitudini in ceea ce priveste problema compatibilititii cu
dreptul Uniunii a pastrarii adreselor IP, prevazuta de reglementarea nationala in discutie in litigiile
principale, ca urmare a unei incoerente intre punctele 155 si 168 din Hotararea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791). Astfel, potrivit instantei de trimitere, din aceastd hotdrare ar rezulta o
incertitudine cu privire la aspectul dacd Curtea impune, pentru pastrarea adreselor IP, un motiv
de pastrare legat de obiectivul de protectie a securitétii nationale, de combatere a criminalitatii
grave sau de prevenire a amenintarilor grave la adresa sigurantei publice, astfel cum ar rezulta
din cuprinsul punctului 168 din hotararea mentionatd, sau dacd pastrarea adreselor IP este
permisd chiar si in lipsa unui motiv concret, doar utilizarea datelor péstrate fiind limitatd de
obiectivele mentionate, asa cum ar rezulta din cuprinsul punctului 155 din aceeasi hotarare.

Cu privire la intrebarea preliminara

Prin intermediul intrebarii preliminare, instanta de trimitere solicitd in esenta sa se stabileasca
daca articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 6-8 si 11, precum
si a articolului 52 alineatul (1) din carta si a articolului 4 alineatul (2) TUE, trebuie interpretat in
sensul cd se opune unei masuri legislative nationale care, cu anumite exceptii, impune
furnizorilor de servicii publice de comunicatii electronice — in scopurile enumerate la articolul 15
alineatul (1) din aceasta directiva si in special in scopul urmadririi infractiunilor grave sau al
prevenirii unui risc concret pentru securitatea nationala — pastrarea generalizata si nediferentiata
a celei mai mari parti a datelor de transfer si a datelor de localizare ale utilizatorilor finali ai acestor
servicii, prevazand o perioada de pastrare de mai multe saptaméni, precum si norme prin care se
urmareste garantarea unei protectii eficiente a datelor pastrate impotriva riscurilor de abuz si
impotriva oricarui acces ilicit la aceste date.

Cu privire la aplicabilitatea Directivei 2002/58

In ceea ce priveste argumentatia Irlandei, ca si a guvernelor francez, neerlandez, polonez si suedez,
potrivit cdreia reglementarea nationala in discutie in litigiile principale, in masura in care a fost
adoptata in special in scopul protejérii securitétii nationale, nu intra in domeniul de aplicare al
Directivei 2002/58, este suficient sa se aminteasca faptul cd o reglementare nationala care
impune furnizorilor de servicii de comunicatii electronice sa stocheze date de transfer si date de
localizare in special in scopul protectiei securitatii nationale si al combaterii criminalitatii,
precum cea in discutie in litigiile principale, intrd in domeniul de aplicare al Directivei 2002/58
(Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 104).

Cu privire la interpretarea articolului 15 alineatul (1) din Directiva 2002/58

Evocarea principiilor rezultate din jurisprudenta Curtii

Rezulta dintr-o jurisprudenta constanta cd, pentru a interpreta o dispozitie a dreptului Uniunii,
trebuie sa se tind seama nu numai de formularea acesteia, ci si de contextul sdu si de obiectivele
urmarite de reglementarea din care face parte, precum si sd se ia in considerare in special geneza
acestei reglementéri (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii,
C-140/20, EU:C:2022:258, punctul 32, precum si jurisprudenta citata).
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Din insasi formularea articolului 15 alineatul (1) din Directiva 2002/58 reiese cd madsurile
legislative a cdror adoptare de catre statele membre este autorizata de aceasta, in conditiile pe
care le stabileste, pot viza numai sd ,restrang[d] sfera de aplicare” a drepturilor si a obligatiilor
prevazute printre altele la articolele 5, 6 si 9 din Directiva 2002/58 (Hotéararea din 5 aprilie 2022,
Commissioner of An Garda Siochéna si altii, C-140/20, EU:C:2022:258, punctul 33).

In ceea ce priveste sistemul instituit de aceastd directivd si in care se inscrie articolul 15
alineatul (1), trebuie amintit cg, in temeiul articolului 5 alineatul (1) prima si a doua teza din
directiva mentionatd, statele membre sunt obligate sa asigure prin legislatia interna
confidentialitatea comunicatiilor si a datelor de transfer aferente transmise prin intermediul unei
retele de comunicatii publice sau al unor servicii publice de comunicatii electronice. Acestea au
obligatia de a interzice in special ascultarea, inregistrarea, stocarea sau alte tipuri de interceptare
sau supraveghere a comunicatiilor si a datelor de transfer aferente de catre alte persoane decat
utilizatorul fara acordul utilizatorului in cauzd, cu exceptia cazurilor in care acest lucru este
permis in temeiul articolului 15 alineatul (1) din aceeasi directiva (Hotérarea din 5 aprilie 2022,
Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 34).

In aceasta privinta, Curtea a statuat deja ci articolul 5 alineatul (1) din Directiva 2002/58 consacri
principiul confidentialitatii atat a comunicatiilor electronice, cat si a datelor de transfer aferente si
instituie, printre altele, interdictia adresata in principiu oricéror alte persoane decét utilizatorii de
a stoca fard consimtdmantul acestora comunicatiile si datele mentionate (Hotédrarea din
6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 107, precum si Hotaréarea din 5 aprilie 2022, Commissioner of An Garda
Siochéna si altii, C-140/20, EU:C:2022:258, punctul 35).

Aceasta dispozitie reflectd obiectivul urmaérit de legiuitorul Uniunii la adoptarea Directivei
2002/58. Astfel, din expunerea de motive a Propunerii de directiva a Parlamentului European si a
Consiliului privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor [electronice] [COM(2000) 385 final], care sta la baza Directivei 2002/58, reiese ca
legiuitorul Uniunii a intentionat ,sa faca in asa fel incat un nivel ridicat de protectie a datelor cu
caracter personal si a vietii private sa continue sa fie garantat pentru toate serviciile de comunicatii
electronice, indiferent de tehnologia utilizata”. Asadar, directiva mentionatd are ca finalitate, dupa
cum reiese printre altele din considerentele (6) si (7) ale acesteia, sa protejeze utilizatorii serviciilor
de comunicatii electronice impotriva riscurilor pentru datele lor personale si pentru viata lor
privata care rezultd din noile tehnologii si in special din capacitatile in crestere de stocare
automata si de prelucrare automati a datelor. Asa cum enuntd considerentul (2) al aceleiasi
directive, vointa legiuitorului Uniunii este de a asigura in special respectarea deplind a
drepturilor enuntate la articolele 7 si 8 din carti, referitoare la protectia vietii private, precum si,
respectiv, la protectia datelor cu caracter personal (a se vedea in acest sens Hotédrarea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258,
punctul 36, precum si jurisprudenta citata).

Prin adoptarea Directivei 2002/58, legiuitorul Uniunii a concretizat astfel aceste drepturi, asa incat
utilizatorii mijloacelor de comunicatii electronice sunt indreptatiti sa se astepte ca, in principiu,
comunicatiile lor si datele aferente acestora sa raman4, in lipsa consimtamantului lor, anonime si
sa nu poata face obiectul unei inregistrari (Hotararea din 6 octombrie 2020, La Quadrature du Net
si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791, punctul 109, precum si Hotérarea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 37).
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In ceea ce priveste prelucrarea si stocarea de citre furnizorii de servicii de comunicatii electronice
a datelor de transfer referitoare la abonati si utilizatori, articolul 6 din Directiva 2002/58 prevede,
la alineatul (1), ca aceste date trebuie sterse sau trecute in anonimat de indatd ce nu mai sunt
necesare in scopul transmiterii comunicatiei si precizeaza, la alineatul (2), ca datele de transfer
necesare in vederea facturarii serviciilor oferite abonatului sau platii conexiunii nu pot sa fie
prelucrate decét pana la sfarsitul perioadei in care factura poate fi contestata prin lege sau plata
poate fi urmiriti. In ceea ce priveste datele de localizare, altele decat datele de transfer,
articolul 9 alineatul (1) din directiva mentionata prevede cé aceste date pot fi prelucrate numai in
anumite conditii si doar daca sunt anonime sau cu acordul utilizatorilor sau al abonatilor
respectivi.

Prin urmare, Directiva 2002/58 nu se limiteaza sa incadreze accesul la asemenea date prin garantii
care urmaresc prevenirea abuzurilor, ci consacrd totodatd, in special, principiul interzicerii
stocarii lor de catre terti (Hotéararea din 5 aprilie 2022, Commissioner of An Garda Siochana si
altii, C-140/20, EU:C:2022:258, punctul 39).

In masura in care articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre si
adopte masuri legislative pentru a ,restrange sfera de aplicare” a drepturilor si a obligatiilor
prevazute printre altele la articolele 5, 6 si 9 din aceastd directiva, precum cele care decurg din
principiile confidentialititii comunicatiilor si interzicerii stocarii datelor aferente, amintite la
punctul 52 din prezenta hotérare, dispozitia respectiva enunta o exceptie de la regula generala
prevazutd printre altele la aceste articole 5, 6 si 9 si trebuie astfel, conform unei jurisprudente
constante, sa faca obiectul unei interpretari stricte. Asadar, o asemenea dispozitie nu poate sa
justifice ca derogarea de la obligatia de principiu de a garanta confidentialitatea comunicatiilor
electronice si a datelor aferente si in special de la interdictia de a stoca datele respective,
prevazuta la articolul 5 din directiva mentionatd, sd devind regula, fara a goli in mare masura
aceasta din urma dispozitie de continutul siu (Hotararea din 5 aprilie 2022, Commissioner of An
Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 40, precum si jurisprudenta citatd).

In ceea ce priveste obiectivele susceptibile si justifice o restrangere a drepturilor si a obligatiilor
prevazute, printre altele, la articolele 5, 6 si 9 din Directiva 2002/58, Curtea a statuat deja ca
enumerarea obiectivelor care figureazd la articolul 15 alineatul (1) prima tezd din aceasta
directiva prezintd un caracter exhaustiv, asa incat o masura legislativa adoptata in temeiul acestei
dispozitii trebuie sd urmareasca in mod efectiv si strict unul dintre aceste obiective (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 41,
precum si jurisprudenta citata).

In plus, din articolul 15 alineatul (1) a treia tezi din Directiva 2002/58 reiese ci masurile adoptate
de statele membre in temeiul acestei dispozitii trebuie sd respecte principiile generale ale
dreptului Uniunii, printre care figureaza principiul proportionalitatii, si sd asigure respectarea
drepturilor fundamentale garantate de carta. In aceasta privinta, Curtea a statuat deja ci obligatia
impusd de un stat membru printr-o legislatie nationald furnizorilor de servicii de comunicatii
electronice de a pastra datele de transfer in scopul de a le pune, daca este cazul, la dispozitia
autoritdtilor nationale competente ridica probleme cu privire la respectarea nu numai a
articolelor 7 si 8 din cartd, ci si a articolului 11 din carti, referitor la libertatea de exprimare,
aceastd libertate constituind unul dintre fundamentele esentiale al unei societati democratice si
pluraliste si ficand parte dintre valorile pe care, conform articolului 2 TUE, se intemeiaza
Uniunea Europeani (a se vedea in acest sens Hotéararea din 5 aprilie 2022, Commissioner of An
Garda Siochana si altii, C-140/20, EU:C:2022:258, punctele 42 si 43, precum si jurisprudenta
citata).
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Este necesar sa se precizeze in aceastd privintd cd pastrarea datelor de transfer si a datelor de
localizare constituie in sine, pe de o parte, o derogare de la interdictia prevazuta la articolul 5
alineatul (1) din Directiva 2002/58, impusa oricérei alte persoane decat utilizatorii, de a stoca
aceste date si, pe de altd parte, o ingerintd in drepturile fundamentale la respectarea vietii private
si la protectia datelor cu caracter personal, consacrate la articolele 7 si 8 din carta, fiind irelevant
dacd informatiile vizate referitoare la viata privatd prezintda sau nu un caracter sensibil, daca
persoanele interesate au suferit sau nu eventuale inconveniente ca urmare a acestei ingerinte sau
dacé datele pastrate vor fi sau nu utilizate ulterior (Hotararea din 5 aprilie 2022, Commissioner of
An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 44, precum si jurisprudenta citata).

Aceasta concluzie este cu atat mai justificata cu cat datele de transfer si datele de localizare pot
revela informatii cu privire la un numéir important de aspecte ale vietii private a persoanelor
vizate, inclusiv informatii sensibile precum orientarea sexuald, opiniile politice, convingerile
religioase, filozofice, societale sau de alta natura, precum si starea de sanatate, in conditiile in
care asemenea date beneficiazd, pe de alta parte, de o protectie speciala in dreptul Uniunii.
Considerate in ansamblu, datele mentionate pot permite deducerea unor concluzii foarte precise
privind viata privata a persoanelor ale ciror date au fost pastrate, precum obiceiurile din viata
cotidiang, locurile de resedintd permanenta sau temporara, deplasarile zilnice sau alte deplasari,
activitatile desfasurate, relatiile sociale ale acestor persoane si mediile sociale frecventate de ele.
Mai precis, aceste date furnizeaza mijloacele de a stabili profilul persoanelor vizate, informatie la
fel de sensibila, din perspectiva dreptului la respectarea vietii private, ca si continutul insusi al
comunicatiilor (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochéna si altii,
C-140/20, EU:C:2022:258, punctul 45, precum si jurisprudenta citata).

Prin urmare, pe de o parte, pastrarea datelor de transfer si a datelor de localizare in scopuri
politienesti poate aduce atingere dreptului la respectarea comunicatiilor, consacrat la articolul 7
din cartd, si poate avea efecte disuasive asupra exercitarii de catre utilizatorii mijloacelor de
comunicatii electronice a libertétii lor de exprimare, garantata la articolul 11 din aceasta, efecte
care sunt cu atat mai grave cu cat numarul si varietatea datelor pastrate sunt ridicate. Pe de alta
parte, tindnd seama de cantitatea importantd de date de transfer si de date de localizare care pot
fi pastrate in mod continuu printr-o masura de pastrare generalizata si nediferentiata, precum si
de caracterul sensibil al informatiilor pe care le pot furniza aceste date, simpla pastrare a datelor
respective de cétre furnizorii de servicii de comunicatii electronice presupune riscuri de abuz si
de acces ilicit (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochédna si altii,
C-140/20, EU:C:2022:258, punctul 46, precum si jurisprudenta citata).

In aceste conditii, in misura in care permite statelor membre si restrangi drepturile si obligatiile
mentionate la punctele 51-54 din prezenta hotarare, articolul 15 alineatul (1) din Directiva
2002/58 reflecta imprejurarea ca drepturile consacrate la articolele 7, 8 si 11 din carta nu sunt
prerogative absolute, ci trebuie luate in considerare in raport cu functia lor in societate. Astfel,
dupa cum reiese din articolul 52 alineatul (1) din carta, ea admite restrangeri ale exercitiului
acestor drepturi cu conditia ca respectivele restrangeri si fie prevazute de lege, sd respecte
substanta drepturilor respective si, prin respectarea principiului proportionalitétii, si fie necesare
si sa raspunda efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii
protejérii drepturilor si libertatilor celorlalti. Asadar, interpretarea articolului 15 alineatul (1) din
Directiva 2002/58 in lumina cartei impune sa se tina cont de asemenea de importanta drepturilor
consacrate la articolele 3, 4, 6 si 7 din cartd si de cea a obiectivelor de protectie a securitatii
nationale si de combatere a criminalitatii grave, contribuind la protectia drepturilor si libertatilor
celorlalti (Hotéréarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 48, precum si jurisprudenta citata).

18 ECLLI:EU:C:2022:702



64

65

66

67

68

69

HOTARAREA DIN 20.9.2022 — CAUZELE CONEXATE C-793/19 s1 C-794/19
SPACENET s1 TELEKOM DEUTSCHLAND

Astfel, in ceea ce priveste in special combaterea efectiva a infractiunilor ale cdror victime sunt,
printre altii, minorii si celelalte persoane vulnerabile, trebuie si se tina seama de faptul ca
obligatii pozitive in sarcina autoritatilor publice pot rezulta din articolul 7 din cartd, in vederea
adoptarii unor masuri juridice care vizeazad protejarea vietii private si de familie. Asemenea
obligatii pot decurge de asemenea din articolul 7 mentionat in ceea ce priveste protectia
domiciliului si a comunicatiilor si din articolele 3 si 4 in ceea ce priveste protectia integritatii
fizice si psihice a persoanelor, precum si interzicerea torturii si a tratamentelor inumane si
degradante (Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochéna si altii, C-140/20,
EU:C:2022:258, punctul 49, precum si jurisprudenta citata).

In raport cu aceste diferite obligatii pozitive, este necesar deci si se realizeze o conciliere a
diverselor interese legitime si drepturi in cauza si sa se instituie un cadru legal care sa permita
aceastd conciliere (a se vedea in acest sens Hotérédrea din 5 aprilie 2022, Commissioner of An
Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 50, precum si jurisprudenta citatd).

In acest cadru, din insusi modul de redactare a articolului 15 alineatul (1) prima tezi din Directiva
2002/58 rezultd ca statele membre pot adopta o masura care sd deroge de la principiul
confidentialitatii evocat la punctul 52 din prezenta hotarare in cazul in care o asemenea masura
este ,necesard, corespunzatoare si proportionald in cadrul unei societati democratice”,
considerentul (11) al directivei mentionate indicind in acest sens cd o masurd de aceastd natura
trebuie sa fie ,strict” proportionala cu scopul urmarit.

In aceasti privinti trebuie amintit ci protectia dreptului fundamental la respectarea vietii private
impune, potrivit jurisprudentei constante a Curtii, ca derogérile de la protectia datelor cu caracter
personal si limitirile acesteia si fie efectuate in limitele strictului necesar. In plus, un obiectiv de
interes general nu poate fi urmarit fara a se tine seama de faptul ca trebuie conciliat cu drepturile
fundamentale avute in vedere de masura respectiva, prin realizarea unei ponderari echilibrate
intre, pe de o parte, obiectivul de interes general si, pe de alta parte, drepturile in cauza
(Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 52, precum si jurisprudenta citata).

Mai precis, din jurisprudenta Curtii rezultd ca posibilitatea statelor membre de a justifica o
restrangere a drepturilor si a obligatiilor previzute printre altele la articolele 5, 6 si 9 din Directiva
2002/58 trebuie sd fie apreciata masurand gravitatea ingerintei pe care o implica o asemenea
restrangere si verificAnd dacd importanta obiectivului de interes general urmadrit prin
restringerea respectivd se raporteazd la aceastd gravitate (Hotararea din 5 aprilie 2022,
Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 53, precum si
jurisprudenta citata).

Pentru a indeplini cerinta proportionalitatii, o legislatie nationala trebuie si prevada norme clare
si precise care sa reglementeze continutul si aplicarea masurii respective si sd& impund cerinte
minime astfel incat persoanele ale caror date cu caracter personal sunt vizate sa dispuna de
garantii suficiente care sa permitd protejarea in mod eficient a acestor date impotriva riscurilor de
abuz. Aceasta legislatie trebuie sa aiba forta juridica obligatorie in dreptul intern si in special sa
indice in ce imprejurari si in ce conditii poate fi luata o masura care prevede prelucrarea unor
asemenea date, garantand in acest mod ca ingerinta este limitata la strictul necesar. Necesitatea
de a dispune de astfel de garantii este cu atat mai importanta atunci cand datele cu caracter
personal sunt supuse unei prelucrari automatizate, in special in cazul in care existd un risc
semnificativ de acces ilicit la aceste date. Aceste consideratii sunt aplicabile in special cand este
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in discutie protectia categoriei speciale de date cu caracter personal pe care o reprezinta datele
sensibile (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 54, precum si jurisprudenta citata).

Prin urmare, o legislatie nationald care prevede o pastrare a datelor cu caracter personal trebuie sa
raspunda intotdeauna unor criterii obiective care sa stabileasca un raport intre datele care trebuie
pastrate si obiectivul urmarit (Hotédrarea din 5 aprilie 2022, Commissioner of An Garda Siochana
si altii, C-140/20, EU:C:2022:258, punctul 55, precum si jurisprudenta citata).

In ceea ce priveste obiectivele de interes general care pot justifica o misura adoptata in temeiul
articolului 15 alineatul (1) din Directiva 2002/58, reiese din jurisprudenta Curtii, in special din
Hotararea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791), c4, in conformitate cu principiul proportionalitatii, exista o ierarhie intre aceste
obiective in functie de importanta lor respectiva si cd importanta obiectivului urmarit de o
asemenea masurd trebuie sa se raporteze la gravitatea ingerintei care rezulta din aceasta
(Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 56).

Astfel, in ceea ce priveste protectia securititii nationale, a cirei importantd o depéseste pe cea a
celorlalte obiective prevazute la articolul 15 alineatul (1) din Directiva 2002/58, Curtea a
constatat ca aceasta dispozitie, interpretatda in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din cartd, nu se opune unor masuri legislative care permit, in scopul
protectiei securitatii nationale, impunerea unei obligatii furnizorilor de servicii de comunicatii
electronice de a efectua o pastrare generalizata si nediferentiatd a datelor de transfer si a datelor
de localizare in situatii in care statul membru in cauzé se confruntd cu o amenintare grava la
adresa securitatii nationale care se dovedeste reala si actuala sau previzibila, in conditiile in care
decizia care prevede aceastd obligatie poate face obiectul unui control efectiv fie de catre o
instanta, fie de cétre o entitate administrativa independenta a carei decizie are efect obligatoriu,
prin care se urmareste sa se verifice existenta uneia dintre aceste situatii, precum si respectarea
conditiilor si a garantiilor care trebuie sa fie prevazute, iar obligatia mentionatd nu poate fi
impusa decét pentru o perioada limitata la strictul necesar, dar care poate fi reinnoitd in cazul
mentinerii acestei amenintari (Hotdrarea din 5 aprilie 2022, Commissioner of An Garda
Siochdna si altii, C-140/20, EU:C:2022:258, punctul 58, precum si jurisprudenta citata).

In ceea ce priveste obiectivul de prevenire, investigare, detectare si urmirire penali a
infractiunilor, Curtea a aratat ci, in conformitate cu principiul proportionalitatii, numai
combaterea criminalitatii grave si prevenirea amenintérilor grave la adresa sigurantei publice
sunt de natura sa justifice ingerinte grave in drepturile fundamentale consacrate la articolele 7
si 8 din cartd, precum cele pe care le implicd pastrarea datelor de transfer si a datelor de
localizare. Prin urmare, numai ingerintele in drepturile fundamentale mentionate care nu au
caracter grav pot fi justificate de obiectivul de prevenire, investigare, detectare si urmarire penala
a infractiunilor in general (Hotéréarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si
altii, C-140/20, EU:C:2022:258, punctul 59, precum si jurisprudenta citata).

In ceea ce priveste obiectivul combaterii criminalitatii grave, Curtea a statuat ci o legislatie
nationald care prevede in acest scop pastrarea generalizata si nediferentiatd a datelor de transfer
si a datelor de localizare depaseste limitele strictului necesar si nu poate fi consideratd justificata
intr-o societate democraticé. Astfel, tinand seama de caracterul sensibil al informatiilor pe care le
pot furniza datele de transfer si datele de localizare, confidentialitatea acestora din urma este
esentiald pentru dreptul la respectarea vietii private. Asadar, si tinind seama, pe de o parte, de
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efectele disuasive asupra exercitarii drepturilor fundamentale consacrate la articolele 7 si 11 din
cartd, mentionate la punctul 62 din prezenta hotarare, pe care le poate cauza pastrarea acestor
date si, pe de alta parte, de gravitatea ingerintei pe care o implicd o asemenea pastrare, este
important ca intr-o societate democratica aceasta sa fie, asa cum prevede sistemul instituit prin
Directiva 2002/58, exceptia, iar nu regula, si ca datele respective sd nu poata face obiectul unei
pastrari sistematice si continue. Aceasta concluzie se impune chiar si in raport cu obiectivele de
combatere a criminalititii grave si de prevenire a amenintarilor grave la adresa sigurantei
publice, precum si in raport cu importanta care trebuie sa le fie recunoscuta (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258,
punctul 65, precum si jurisprudenta citata).

In schimb, Curtea a precizat cd articolul 15 alineatul (1) din Directiva 2002/58, interpretat in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta, nu se opune unor
masuri legislative care prevad, in scopul combaterii criminalitatii grave si al prevenirii
amenintarilor grave la adresa sigurantei publice,

— o pastrare selectivad a datelor de transfer si a datelor de localizare care si fie delimitata, pe baza
unor elemente obiective si nediscriminatorii, in functie de categoriile de persoane vizate sau
prin intermediul unui criteriu geografic, pentru o perioada limitata la strictul necesar, dar care
poate fi reinnoita;

— o pastrare generalizatd si nediferentiatd a adreselor IP atribuite sursei unei conexiuni, pentru o
perioada limitata la strictul necesar;

— o pastrare generalizata si nediferentiata a datelor referitoare la identitatea civila a utilizatorilor
de mijloace de comunicatii electronice si

— impunerea unei obligatii furnizorilor de servicii de comunicatii electronice prin intermediul
unei decizii a autoritatii competente, supusa unui control jurisdictional efectiv, de a efectua,
pentru o perioada determinatd, pastrarea rapida (quick freeze) a datelor de transfer si a datelor
de localizare de care dispun acesti furnizori de servicii,

in situatia in care aceste mdsuri garanteaza, prin norme clare si precise, ca pastrarea datelor in
discutie este subordonata respectirii conditiilor de drept material si de drept procedural aferente
acestora si cad persoanele in cauzd dispun de garantii efective impotriva riscurilor de abuz
(Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 168, precum si Hotaréarea din 5 aprilie 2022, Commissioner of An Garda
Siochdana si altii, C-140/20, EU:C:2022:258, punctul 67).

Cu privire la o mdsurd care prevede, pentru o perioadd de mai multe sdptamadni, o pdstrare
generalizatd si nediferentiatd a majoritdtii datelor de transfer si a datelor de localizare

In lumina acestor consideratii de principiu trebuie examinate caracteristicile reglementarii
nationale in discutie in litigiile principale, evidentiate de instanta de trimitere.

In primul rand, in ceea ce priveste continutul datelor pastrate, din decizia de trimitere reiese ci, in
cadrul furnizarii de servicii de telefonie, obligatia de pastrare prevazuta de aceastd reglementare
priveste in special datele necesare pentru a identifica sursa unei comunicatii si destinatia acesteia,
data si ora de inceput si de sfarsit al comunicatiei sau — in cazul transmiterii de mesaje scurte,
multimedia sau similare — momentul trimiterii si al primirii mesajului, precum si, in cazul
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utilizarii mobile, denumirea celulelor care au fost utilizate la inceputul comunicatiei de catre
apelant si de citre apelat. In cadrul furnizirii de servicii de acces la internet, obligatia de pastrare
priveste, printre altele, adresa IP atribuita abonatului, data si ora de inceput si de sfarsit al utilizarii
internetului de la adresa IP atribuita si, in cazul utilizarii mobile, denumirea celulelor utilizate la
inceputul conexiunii la internet. Datele care permit cunoasterea pozitiei geografice si directiile de
radiatie maxima a antenelor care deservesc celula in cauza sunt de asemenea pastrate.

Desi reglementarea nationala in discutie in litigiile principale exclude de la obligatia de péstrare
continutul comunicatiei si datele referitoare la site-urile internet consultate si nu impune
pastrarea identificatorului celular decat la inceputul comunicatiei, trebuie si se observe ca
situatia era aceeasi, in esentd, in ceea ce priveste reglementarile nationale de transpunere a
Directivei 2006/24 care erau in discutie in cauzele in care s-a pronuntat Hotararea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791). Or, in pofida acestor limitari, Curtea a statuat in acea hotérare ca datele pastrate
in temeiul directivei mentionate si al acestor reglementari nationale puteau permite deducerea
unor concluzii foarte precise privind viata privatd a persoanelor vizate, precum obiceiurile din
viata cotidiand, locurile de resedinta permanentd sau temporara, deplasarile zilnice sau alte
deplaséri, activitatile desfasurate, relatiile sociale ale acestor persoane si mediile sociale
frecventate de ele si, in particular, furnizarea mijloacelor de stabilire a profilului persoanelor
respective.

Mai mult, trebuie sa se constate cd, desi reglementarea in discutie in litigiile principale nu acopera
datele referitoare la site-urile internet consultate, ea prevede totusi pastrarea adreselor IP. Or,
intrucat aceste adrese IP pot fi utilizate pentru a efectua printre altele reconstituirea exhaustiva a
parcursului de navigare al unui utilizator de internet si, prin urmare, a activitatii sale online, aceste
date permit stabilirea profilului detaliat al acestuia din urma. Astfel, pastrarea si analiza adreselor
IP mentionate pe care le necesita o asemenea reconstituire reprezintd ingerinte grave in drepturile
fundamentale ale utilizatorului de internet consacrate la articolele 7 si 8 din carti (a se vedea in
acest sens Hotdrarea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctul 153).

In plus, astfel cum a aratat SpaceNet in observatiile sale scrise, datele aferente serviciilor de
curierat electronic, cu toate cd nu intrd sub incidenta obligatiei de pastrare prevazute de
reglementarea in discutie in litigiile principale, nu reprezinta decat o parte infima a datelor in
cauza.

Asadar, dupéd cum a aratat domnul avocat general in esenta la punctul 60 din concluzii, obligatia
de pastrare prevazuta de reglementarea nationald in discutie in litigiile principale se extinde la un
ansamblu foarte larg de date de transfer si de date de localizare, care corespund in esenté celor
care au condus la jurisprudenta constanta amintita la punctul 78 din prezenta hotarare.

Totodata, in raspunsul la o intrebare adresatd in sedinta, guvernul german a precizat ca numai
1300 de entitati erau inscrise in lista persoanelor, a autoritatilor sau a organizatiilor cu caracter
social sau religios ale caror date aferente comunicatiilor electronice nu sunt pastrate in temeiul
articolului 99 alineatul (2) si al articolului 113b alineatul (6) din TKG, ceea ce reprezintd in mod
vadit o parte redusd a ansamblului utilizatorilor serviciilor de telecomunicatii din Germania ale
caror date intra sub incidenta obligatiei de pastrare prevazute de reglementarea nationala in discu-
tie in litigiile principale. Sunt astfel pastrate, printre altele, datele utilizatorilor supusi secretului
profesional, precum avocatii, medicii si jurnalistii.
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Din decizia de trimitere reiese deci ca péstrarea datelor de transfer si a datelor de localizare
prevazuta de aceasta reglementare nationald priveste cvasitotalitatea persoanelor care compun
populatia, fara ca acestea si se regdseasca, fie si in mod indirect, intr-o situatie care poate da
nastere urmadririi penale. De asemenea, ea impune pastrarea, faira motiv, generalizata si
nediferentiatd din punct de vedere personal, temporal si geografic, a celei mai mari parti a datelor
de transfer si a datelor de localizare a caror intindere corespunde in esenta celei a datelor pastrate
in cauzele care au condus la jurisprudenta vizata la punctul 78 din prezenta hotarare.

Prin urmare, avand in vedere jurisprudenta citata la punctul 75 din prezenta hotarare, o obligatie
de pastrare a datelor precum cea in discutie in litigiile principale nu poate fi considerata ca fiind o
pastrare selectiva a datelor, contrar celor sustinute de guvernul german.

In al doilea rand, in ceea ce priveste perioada de pastrare a datelor, din articolul 15 alineatul (1) a
doua teza din Directiva 2002/58 rezulta ca perioada de pastrare prevazuta de o masura nationala
care impune o obligatie de pastrare generalizata si nediferentiata este, desigur, un factor pertinent,
printre altii, pentru a stabili daca dreptul Uniunii se opune unei asemenea masuri, teza mentionata
impunand ca aceasta perioada sa fie ,limitata”.

Or, in spetd, este adevarat cd aceste perioade, care sunt, potrivit articolului 113b alineatul (1) din
TKG, de 4 saptamani pentru datele de localizare si de 10 sdptamani pentru celelalte date, sunt
sensibil mai scurte decat cele previazute de reglementarile nationale care impun o obligatie de
pastrare generalizata si nediferentiatd examinate de Curte in Hotéararea din 21 decembrie 2016,
Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970), in Hotédrarea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791), precum si in Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochédna
si altii (C-140/20, EU:C:2022:258).

Cu toate acestea, astfel cum reiese din jurisprudenta citata la punctul 61 din prezenta hotarare,
gravitatea ingerintei decurge din riscul, in special avdnd in vedere numadrul si varietatea lor, ca
datele pastrate, considerate in ansamblul lor, sd permita sa se deducé concluzii foarte precise cu
privire la viata privatd a persoanei sau a persoanelor ale caror date au fost pastrate si mai ales sa
furnizeze mijloacele de a stabili profilul persoanei sau al persoanelor vizate, care este o informatie
la fel de sensibila, din perspectiva dreptului la respectarea vietii private, ca si continutul insusi al
comunicatiilor.

Prin urmare, pastrarea datelor de transfer sau a datelor de localizare, susceptibile si furnizeze
informatii cu privire la comunicatiile efectuate de un utilizator al unui mijloc de comunicare
electronica sau cu privire la localizarea echipamentelor terminale pe care le utilizeazd, prezintd in
orice caz un caracter grav, independent de durata perioadei de pastrare, de volumul sau de natura
datelor pastrate, atunci cand ansamblul de date mentionat este susceptibil sa permita sa se deduca
concluzii foarte precise cu privire la viata privata a persoanei sau a persoanelor vizate [a se vedea,
in ceea ce priveste accesul la asemenea date, Hotararea din 2 martie 2021, Prokuratuur (Conditii
de acces la datele referitoare la comunicatiile electronice), C-746/18, EU:C:2021:152, punctul 39].

In aceastd privintd, chiar si pastrarea unui volum limitat de date de transfer sau de date de
localizare sau pastrarea acestor date pentru o scurtd perioada este susceptibila sid furnizeze
informatii foarte precise cu privire la viata privatd a unui utilizator al unui mijloc de comunicare
electronici. In plus, volumul datelor disponibile si informatiile foarte precise cu privire la viata
privata a persoanei vizate care decurg din acestea nu pot fi apreciate decat dupa consultarea
datelor respective. Or, ingerinta care rezultd din pastrarea datelor mentionate intervine in mod
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necesar inainte ca datele si informatiile care decurg din acestea si poatd fi consultate. Astfel,
aprecierea gravitatii ingerintei pe care o constituie pastrarea se efectueazd in mod necesar in
functie de riscul aferent in general categoriei de date pastrate pentru viata privata a persoanelor
vizate, fara sa fie necesar, pe de altd parte, sa se stabileascd daca informatiile referitoare la viata
privata care decurg din acestea prezinta sau nu, concret, un caracter sensibil [a se vedea in acest
sens Hotararea din 2 martie 2021, Prokuratuur (Conditii de acces la datele referitoare la
comunicatiile electronice), C-746/18, EU:C:2021:152, punctul 40].

In spets, astfel cum reiese din cuprinsul punctului 77 din prezenta hotirare si dupi cum s-a
confirmat in sedintd, un ansamblu de date de transfer si de date de localizare pastrate 10
saptamani si, respectiv, 4 saptamani poate permite sa se deduca concluzii foarte precise cu privire
la viata privata a persoanelor ale caror date sunt pastrate, precum obiceiurile din viata cotidiang,
locurile de resedintd permanentd sau temporara, deplasarile zilnice sau alte deplasari, activitatile
desfasurate, relatiile sociale ale acestor persoane si mediile sociale frecventate de ele si in special
sa se stabileasca un profil al persoanelor mentionate.

In al treilea rand, in ceea ce priveste garantiile previzute de reglementarea nationald in discutie in
litigiile principale, prin care se urmareste protejarea datelor pastrate impotriva riscurilor de abuz
si impotriva oricarui acces ilicit, trebuie sa se arate cd pastrarea datelor respective si accesul la ele
constituie, dupa cum reiese din jurisprudenta amintitd la punctul 60 din prezenta hotirare,
ingerinte distincte in drepturile fundamentale garantate la articolele 7 si 11 din carta, care
necesita o justificare distinctd, in temeiul articolului 52 alineatul (1) din aceasta. Reiese ca
legislatia nationald care asigura respectarea deplina a conditiilor rezultate din jurisprudenta care
a interpretat Directiva 2002/58 in materie de acces la datele pastrate nu poate fi susceptibild, prin
natura sa, nici sa limiteze si nici macar sa remedieze ingerinta grava care ar rezulta din péstrarea
generalizata a datelor respective prevazuta de aceasta legislatie nationala in drepturile garantate la
articolele 5 si 6 din directiva mentionata si in drepturile fundamentale a céror concretizare o
constituie articolele respective (Hotararea din 5 aprilie 2022, Commissioner of An Garda
Siochdna si altii, C-140/20, EU:C:2022:258, punctul 47).

In al patrulea si ultimul rand, in ceea ce priveste argumentul Comisiei Europene potrivit ciruia
criminalitatea deosebit de gravd ar putea fi asimilatda unei amenintari la adresa securitatii
nationale, Curtea a statuat deja cd obiectivul de protectie a securitatii nationale corespunde
interesului primordial de a proteja functiile esentiale ale statului si interesele fundamentale ale
societatii prin prevenirea si sanctionarea activitéitilor de natura sa destabilizeze grav structurile
constitutionale, politice, economice sau sociale fundamentale ale unei tari si in special sa
ameninte in mod direct societatea, populatia sau statul ca atare, cum ar fi activitatile de terorism
(Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 61, precum si jurisprudenta citata).

Spre deosebire de criminalitate, fie si deosebit de gravd, o amenintare la adresa securitatii
nationale trebuie sa fie reala si actuala sau cel putin previzibild, ceea ce presupune aparitia unor
imprejurari suficient de concrete pentru a putea justifica o méasurd de pastrare generalizata si
nediferentiatd a datelor de transfer si a datelor de localizare o perioada limitatd. O asemenea
amenintare se distinge, asadar, prin natura sa, prin gravitatea sa si prin caracterul specific al
imprejurdrilor care o constituie de riscul general si permanent care este cel de aparitie a unor
tensiuni sau a unor tulburari, chiar grave, ale sigurantei publice sau cel de infractiuni grave
(Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 62, precum si jurisprudenta citata).
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Prin urmare, criminalitatea, fie si deosebit de grava, nu poate fi asimilatd unei amenintari la adresa
securitatii nationale. Astfel, o asemenea asimilare ar putea introduce o categorie intermediara
intre securitatea nationald si siguranta publica in scopul de a aplica celei de a doua cerintele
inerente celei dintai (Hotéréarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii,
C-140/20, EU:C:2022:258, punctul 63).

Cu privire la mdsurile care previd pdstrarea selectivd, pdstrarea rapidd sau pdstrarea adreselor IP

Mai multe guverne, printre care guvernul francez, subliniazd cd numai o pastrare generalizata si
nediferentiatd permite realizarea eficienta a obiectivelor vizate de masurile de pastrare, guvernul
german precizdnd in esentd cd o asemenea concluzie nu este infirmatd de faptul ca statele
membre pot recurge la masurile de pastrare selectiva si de pastrare rapida vizate la punctul 75
din prezenta hotarare.

In aceastd privinta trebuie aritat, in primul rand, ci eficacitatea urmaririi penale nu depinde in
general de un singur instrument de investigatie, ci de toate instrumentele de investigatie de care
dispun autorititile nationale competente in acest scop (Hotdrarea din 5 aprilie 2022,
Commissioner of An Garda Siochéna si altii, C-140/20, EU:C:2022:258, punctul 69).

In al doilea rand, articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8
si 11, precum si a articolului 52 alineatul (1) din cart3, astfel cum este interpretat in jurisprudenta
amintita la punctul 75 din prezenta hotéarare, permite statelor membre sia adopte, in vederea
combaterii criminalitatii grave si a prevenirii amenintarilor grave la adresa sigurantei publice, nu
numai masuri care instituie o péstrare selectiva si o pastrare rapida, ci si masuri care prevad o
pastrare generalizata si nediferentiata, pe de o parte, a datelor referitoare la identitatea civild a
utilizatorilor mijloacelor de comunicatii electronice si, pe de alta parte, a adreselor IP atribuite
sursei unei conexiuni (Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochéna si altii,
C-140/20, EU:C:2022:258, punctul 70).

In aceasta privintd este cert ci pastrarea datelor referitoare la identitatea civild a utilizatorilor
mijloacelor de comunicatii electronice poate contribui la combaterea criminalitatii grave cu
conditia ca aceste date sd permitd identificarea persoanelor care au utilizat asemenea mijloace in
contextul pregitirii sau al savarsirii unui act care tine de criminalitatea gravd (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochana si altii, C-140/20, EU:C:2022:258, punctul 71).

Or, Directiva 2002/58 nu se opune, in scopul combaterii criminalitatii in general, pastrarii
generalizate a datelor referitoare la identitatea civila. In aceste conditii, este necesar si se
precizeze ca nici aceastd directiva si niciun alt act din dreptul Uniunii nu se opune unei legislatii
nationale care are ca obiect combaterea criminalitétii grave, in temeiul careia achizitionarea unui
mijloc de comunicare electronicd precum o cartela SIM preplititd este conditionata de verificarea
documentelor oficiale care stabilesc identitatea cumparatorului si de inregistrarea de citre
vanzator a informatiilor care rezulta din acestea, vanzatorul fiind obligat, daca este cazul, s
permitd accesul autorititilor nationale competente la aceste informatii (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 72).

In plus, trebuie amintit ci pastrarea generalizati a adreselor IP ale sursei conexiunii constituie o
ingerinta grava in drepturile fundamentale consacrate la articolele 7 si 8 din cartd, deoarece
aceste adrese IP pot permite desprinderea unor concluzii precise asupra vietii private a
utilizatorului mijlocului de comunicatii electronice vizat, si poate avea efecte disuasive asupra
exercitarii libertitii de exprimare garantate la articolul 11 din aceasta. In ceea ce priveste o
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asemenea pastrare, Curtea a constatat insa ci trebuie, in vederea concilierii necesare a drepturilor
si a intereselor legitime in cauzd impuse de jurisprudenta mentionata la punctele 65-68 din
prezenta hotarare, sa se tind seama de faptul c3, in cazul unei infractiuni savarsite online si in
special in cazul achizitionarii, disemindrii, transmiterii sau punerii la dispozitie online de
pornografie infantild, in sensul articolului 2 litera (c) din Directiva 2011/93/UE a Parlamentului
European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra
copiilor, a exploatirii sexuale a copiilor si a pornografiei infantile si de inlocuire a Deciziei-cadru
2004/68/JAI a Consiliului (JO 2011, L 335, p. 1, rectificare in JO 2012, L 18, p. 7), adresa IP poate
constitui singurul mijloc de investigare care sa permitd identificarea persoanei careia ii era
atribuitda aceastd adresid la momentul sdvérsirii infractiunii respective (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 73).

In aceste conditii, desi este adevirat ci o misuri legislativa care prevede stocarea adreselor IP ale
tuturor persoanelor fizice proprietare ale unui echipament terminal de la care se poate realiza
accesul la internet ar viza persoane care nu prezintd, la prima vedere, o legaturd, in sensul
jurisprudentei citate la punctul 70 din prezenta hotarare, cu obiectivele urmarite si ca utilizatorii
de internet dispun, in conformitate cu ceea ce s-a constatat la punctul 54 din prezenta hotérare, de
dreptul de a se astepta, in temeiul articolelor 7 si 8 din cartd, ca identitatea lor s nu fie, in
principiu, dezvaluita, o masura legislativa care prevede pastrarea generalizata si nediferentiata
numai a adreselor IP atribuite sursei unei conexiuni nu este, in principiu, contrara articolului 15
alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din cartd, cu conditia ca aceastd posibilitate si fie supusé respectarii
stricte a conditiilor de drept material si de drept procedural care trebuie sa guverneze utilizarea
acestor date (Hotéaréarea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctul 155).

Avand in vedere caracterul grav al ingerintei in drepturile fundamentale consacrate la articolele 7
si 8 din cartd pe care o presupune aceastd pastrare, numai combaterea criminalitatii grave si
prevenirea amenintérilor grave la adresa sigurantei publice sunt de naturd, la fel ca protejarea
securititii nationale, sa justifice aceasti ingerinta. In plus, durata de pastrare nu poate depasi
durata strict necesara in raport cu obiectivul urmarit. In sfarsit, o masurd de aceastd naturi
trebuie s prevada conditii si garantii stricte in ceea ce priveste exploatarea acestor date, in
special printr-o reconstituire, in privinta comunicatiilor si a activitatilor efectuate online de
persoanele vizate (Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18,
C-512/18 si C-520/18, EU:C:2020:791, punctul 156).

Asadar, contrar celor subliniate de instanta de trimitere, nu exista o tensiune intre punctele 155
si 168 din Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18
si C-520/18, EU:C:2020:791). Astfel, dupd cum a aratat in esentd domnul avocat general la
punctele 81 si 82 din concluzii, reiese cu claritate din cuprinsul acestui punct 155 coroborat cu
punctul 156 si cu punctul 168 din hotararea respectiva cd numai combaterea criminalitatii grave
si prevenirea amenintarilor grave la adresa sigurantei publice sunt de natura, la fel ca protejarea
securitatii nationale, sa justifice pastrarea generalizatd a adreselor IP atribuite sursei unei
conexiuni, independent de aspectul dacd persoanele vizate sunt susceptibile sa prezinte o
legaturs, fie si indirectd, cu obiectivele urmarite.

In al treilea rand, in ceea ce priveste masurile legislative care previd o pastrare selectivd si o
pastrare rapida a datelor de transfer si a datelor de localizare, din anumite consideratii expuse de
statele membre impotriva unor asemenea masuri reiese o interpretare mai restrictivd a
domeniului de aplicare al acestor masuri decit cea retinuta in jurisprudenta mentionata la
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punctul 75 din prezenta hotérare. Astfel, desi, in conformitate cu ceea ce s-a amintit la punctul 57
din prezenta hotarare, aceste masuri de pastrare trebuie sa prezinte un caracter derogatoriu in
sistemul instituit de Directiva 2002/58, aceasta, interpretata in lumina drepturilor fundamentale
consacrate la articolul 7, 8 si 11, precum si la articolul 52 alineatul (1) din cartd, nu supune
posibilitatea de a impune o obligatie de pastrare selectivd conditiei ca in prealabil si fie cunoscute
locurile susceptibile a fi scena unui act de criminalitate gravd sau persoanele suspectate de
implicare intr-un asemenea act. Directiva mentionatd nu impune nici ca obligatia de péstrare
rapidd sa fie limitata la suspectii identificati anterior impunerii unei asemenea obligatii
(Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 75).

In ceea ce priveste, primo, pastrarea selectivd, Curtea a statuat ci articolul 15 alineatul (1) din
Directiva 2002/58 nu se opune unei legislatii nationale intemeiate pe elemente obiective care
permite si fie vizate, pe de o parte, persoanele ale ciror date de trafic si date de localizare sunt
susceptibile sd prezinte o legatura, fie si indirectd, cu acte de criminalitate grava, sa contribuie la
combaterea criminalitatii grave sau sa prevind un risc grav pentru siguranta publicd ori un risc
pentru securitatea nationald (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si
altii, C-140/20, EU:C:2022:258, punctul 76, precum si jurisprudenta citata).

Curtea a precizat in aceastd privinta cd, desi aceste elemente obiective pot varia in functie de
masurile luate in scopul prevenirii, investigarii, detectérii si urmadririi penale a criminalitatii
grave, persoanele astfel vizate pot fi in special cele care au fost identificate in prealabil, in cadrul
procedurilor nationale aplicabile si pe baza unor elemente obiective si nediscriminatorii, ca
reprezentand o amenintare la adresa sigurantei publice sau a securitétii nationale a statului
membru in cauza (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochana, C-140/20,
EU:C:2022:258, punctul 77).

Statele membre au deci in special posibilitatea de a lua masuri de pastrare privind persoane care,
in scopul unei atari identificari, fac obiectul unei investigatii sau al altor masuri de supraveghere
actuale sau al unei inscrieri in cazierul judiciar national care mentioneazd o condamnare
anterioara pentru acte de criminalitate grava ce pot implica un risc ridicat de recidiva. Or, atunci
cand o asemenea identificare se intemeiaza pe elemente obiective si nediscriminatorii, definite de
dreptul national, pastrarea selectivd care vizeaza persoane astfel identificate este justificata
(Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 78).

Pe de alta parte, o masura de pastrare selectiva a datelor de transfer si a datelor de localizare poate,
potrivit alegerii legiuitorului national si cu respectarea stricta a principiului proportionalitatii, sa
se intemeieze si pe un criteriu geografic atunci cand autoritatile nationale competente considers,
pe baza unor elemente obiective si nediscriminatorii, cd exista, in una sau in mai multe zone
geografice, o situatie caracterizata printr-un risc ridicat de pregitire sau de savarsire a unor acte
de criminalitate grava. Aceste zone pot fi, printre altele, locuri caracterizate printr-un numar
ridicat de acte de criminalitate gravd, locuri expuse in mod deosebit savarsirii de acte de
criminalitate gravd, precum locuri sau infrastructuri frecventate in mod regulat de un numar
foarte mare de persoane sau locurile strategice precum aeroporturile, garile, porturile maritime
sau zonele de taxare rutiera (Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si
altii, C-140/20, EU:C:2022:258, punctul 79, precum si jurisprudenta citata).
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Trebuie subliniat ca, potrivit acestei jurisprudente, autoritatile nationale competente pot lua,
pentru zonele vizate la punctul anterior, o masura de pastrare selectiva intemeiatd pe un criteriu
geografic cum este, de exemplu, rata medie a criminalitatii intr-o zond geografica, fara ca ele sa
dispuna in mod necesar de indicii concrete cu privire la pregitirea sau la savarsirea in zonele
vizate a unor acte de criminalitate gravi. In misura in care o pastrare selectivi intemeiati pe un
asemenea criteriu poate afecta, in functie de infractiunile grave vizate si de situatia proprie
statelor membre respective, atat locuri caracterizate printr-un numéir ridicat de acte de
criminalitate grava, cat si locuri deosebit de expuse savarsirii unor asemenea acte, nici aceasta nu
este, in principiu, de natura si dea nastere la discriminari, criteriul bazat pe rata medie a
criminalitatii grave neavand, in sine, nicio legitura cu elemente potential discriminatorii
(Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 80).

In plus si mai ales, o masura de pastrare selectiva privind locuri sau infrastructuri frecventate in
mod regulat de un numar foarte mare de persoane sau locuri strategice precum aeroporturi, gari,
porturi maritime sau zone de taxare rutiera permite autorititilor competente si colecteze date de
transfer si in special date de localizare ale tuturor persoanelor care utilizeazd la un moment dat un
mijloc de comunicare electronicd in unul dintre aceste locuri. Asadar, o asemenea masura de
pastrare selectiva este susceptibild s permita autoritatilor mentionate sa obtina, prin accesul la
datele astfel pastrate, informatii cu privire la prezenta acestor persoane in locurile sau in zonele
geografice vizate de masura respectivd, precum si cu privire la deplasarile lor intre sau in
interiorul acestora si sd deduca de aici, in scopul combaterii criminalitatii grave, concluzii cu
privire la prezenta si la activitatea lor in locurile sau in zonele geografice respective la un moment
dat in perioada de pastrare (Hotéréarea din 5 aprilie 2022, Commissioner of An Garda Siochéna si
altii, C-140/20, EU:C:2022:258, punctul 81).

Mai trebuie ardtat ca zonele geografice vizate de o asemenea pastrare selectiva pot si, daca este
cazul, trebuie sa fie modificate in functie de evolutia conditiilor care au justificat selectarea lor,
permitand in acest fel in special sa se reactioneze la evolutiile combaterii criminalitatii grave.
Astfel, Curtea a statuat deja ca durata masurilor de pastrare selectivd descrise la punctele
105-110 din prezenta hotarare nu poate depasi durata care este strict necesara in raport cu
obiectivul urmarit, precum si cu imprejurarile care le justifica, fard a aduce atingere unei
eventuale reinnoiri ca urmare a mentinerii necesitatii de a efectua o asemenea pastrare
(Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctul 151, precum si Hotaréarea din 5 aprilie 2022, Commissioner of An Garda
Siochdana si altii, C-140/20, EU:C:2022:258, punctul 82).

In ceea ce priveste posibilitatea de a prevedea alte criterii distinctive decat un criteriu personal sau
geografic pentru a pune in aplicare o pastrare selectivd a datelor de transfer si a datelor de
localizare, nu se poate exclude ca alte criterii, obiective si nediscriminatorii, sa poatd fi luate in
considerare pentru a se asigura ca intinderea unei pastrari selective este limitata la strictul
necesar si pentru a se stabili o legatura, fie si indirectd, intre actele de criminalitate grava si
persoanele ale ciror date sunt pastrate. In aceste conditii, intrucat articolul 15 alineatul (1) din
Directiva 2002/58 vizeaza masuri legislative ale statelor membre, acestora din urm4, iar nu
Curtii, le revine sarcina de a identifica asemenea criterii, intelegandu-se cd nu se poate pune
problema reinstaurdrii in acest mod a unei pastrari generalizate si nediferentiate a datelor de
transfer si a datelor de localizare (Hotararea din 5 aprilie 2022, Commissioner of An Garda
Siochdna si altii, C-140/20, EU:C:2022:258, punctul 83).
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In orice caz, asa cum a ardtat domnul avocat general la punctul 50 din concluzii, eventuala
existentd a unor dificultati de a defini cu precizie ipotezele si conditiile in care poate fi efectuata o
pastrare selectivd nu poate justifica faptul ca statele membre, faicind din exceptie o reguld, sa
prevadd o pastrare generalizata si nediferentiatd a datelor de transfer si a datelor de localizare
(Hotérarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 84).

In ceea ce priveste, secundo, pastrarea rapidi a datelor de transfer si a datelor de localizare
prelucrate si stocate de furnizorii de servicii de comunicatii electronice in temeiul articolelor 5, 6
si 9 din Directiva 2002/58 sau al masurilor legislative adoptate in temeiul articolului 15
alineatul (1) din aceasta directiva, trebuie amintit ca asemenea date trebuie si fie, in principiu,
sterse sau, dupd caz, anonimizate la expirarea termenelor legale in care trebuie sa aiba loc, in
conformitate cu dispozitiile nationale de transpunere a directivei mentionate, prelucrarea si
stocarea lor. Curtea a statuat insd cd pe durata prelucrarii si a stocarii mentionate pot aparea
situatii in care intervine necesitatea pastrarii datelor respective dincolo de aceste termene in
scopul elucidarii unor infractiuni grave sau a unor atingeri aduse securitatii nationale, atat in
situatia in care aceste infractiuni sau atingeri au putut fi deja constatate, cat si in cea in care
existenta lor poate fi suspectatd in mod rezonabil in urma unei examiniri obiective a tuturor
imprejurarilor relevante (Hotédrarea din 5 aprilie 2022, Commissioner of An Garda Siochéna si
altii, C-140/20, EU:C:2022:258, punctul 85).

Intr-o atare situatie, statele membre pot, avand in vedere concilierea necesari a drepturilor si a
intereselor legitime in cauza mentionata la punctele 65-68 din prezenta hotarare, sd prevada,
printr-o legislatie adoptatd in temeiul articolului 15 alineatul (1) din Directiva 2002/58,
posibilitatea, prin intermediul unei decizii a autoritatii competente supuse unui control
jurisdictional efectiv, de a impune furnizorilor de servicii de comunicatii electronice sé efectueze,
pentru o perioadd determinatd, pastrarea rapida a datelor de transfer si a datelor de localizare de
care dispun (Hotaréarea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctul 163, precum si Hotéréarea din 5 aprilie 2022, Commissioner
of An Garda Siochéna si altii, C-140/20, EU:C:2022:258, punctul 86).

In misura in care finalitatea unei asemenea pastriri rapide nu mai corespunde celor pentru care
datele au fost colectate si péstrate initial si in masura in care orice prelucrare de date trebuie sa
raspunds, in temeiul articolului 8 alineatul (2) din cartd, unor scopuri precizate, statele membre
trebuie sa mentioneze in legislatia lor finalitatea in vederea careia poate avea loc péstrarea rapida a
datelor. Avand in vedere caracterul grav al ingerintei in drepturile fundamentale consacrate la
articolele 7 si 8 din carta pe care o poate presupune o asemenea pastrare, numai combaterea
criminalitétii grave si, a fortiori, protectia securitétii nationale sunt de natura sa justifice aceasta
ingerinta, cu conditia ca mésura respectiva, precum si accesul la datele astfel pastrate sa respecte
limitele strictului necesar, asa cum sunt enuntate la punctele 164-167 din Hotérarea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791) (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochédna si altii,
C-140/20, EU:C:2022:258, punctul 87).

Curtea a precizat ca o masura de pastrare de aceasta natura nu trebuie sa fie limitata la datele
persoanelor identificate in prealabil ca reprezentand o amenintare pentru siguranta publica sau
securitatea nationald a statului membru vizat sau ale persoanelor suspectate in mod concret ca
au savarsit un act de criminalitate grava sau o atingere adusa securitatii nationale. Astfel, potrivit
Curtii, cu respectarea cadrului stabilit prin articolul 15 alineatul (1) din Directiva 2002/58,
interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cart, si
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tinand seama de consideratiile care figureaza la punctul 70 din prezenta hotérare, o atare masura
poate, potrivit alegerii legiuitorului si cu respectarea limitelor strictului necesar, sa fie extinsa la
datele de transfer si la datele de localizare aferente altor persoane decat cele care sunt suspectate
de planificarea sau de savarsirea unei infractiuni grave sau a unei atingeri aduse securitatii
nationale, cu conditia ca aceste date sd poatd contribui, pe baza unor elemente obiective si
nediscriminatorii, la elucidarea unei asemenea infractiuni sau a unei asemenea atingeri aduse
securitatii nationale, cum sunt datele victimei acesteia si cele ale anturajului sdu social sau
profesional (Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18
si C-520/18, EU:C:2020:791, punctul 165, precum si Hotaréarea din 5 aprilie 2022, Commissioner
of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 88).

Asadar, o masura legislativd poate autoriza impunerea unei obligatii furnizorilor de servicii de
comunicatii electronice de a efectua pastrarea rapida a datelor de transfer si a datelor de
localizare, printre altele, ale persoanelor cu care, anterior aparitiei unei amenintari grave la
adresa sigurantei publice sau a sdvarsirii unui act de criminalitate gravd, o victima a fost in
contact prin utilizarea mijloacelor sale de comunicatii electronice (Hotéararea din 5 aprilie 2022,
Commissioner of An Garda Siochéna si altii, C-140/20, EU:C:2022:258, punctul 89).

O asemenea pastrare rapida poate, potrivit jurisprudentei Curtii amintite la punctul 117 din
prezenta hotarare si in aceleasi conditii ca acelea vizate la acel punct, sa fie extinsa si la zone
geografice determinate, precum locurile savarsirii si pregatirii infractiunii sau ale atingerii aduse
securitatii nationale in cauza. Trebuie precizat ca mai pot face obiectul unei atari méasuri datele
de transfer si datele de localizare aferente locului in care o persoand, potential victima a unui act
de criminalitate grava, a disparut, cu conditia ca aceasta masura, precum si accesul la datele astfel
pastrate sa respecte limitele strictului necesar in vederea combaterii criminalitatii grave sau a
protectiei securitatii nationale, asa cum sunt enuntate la punctele 164-167 din Hotararea din
6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791) (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochéna si altii,
C-140/20, EU:C:2022:258, punctul 90).

Pe de alté parte, trebuie precizat ca articolul 15 alineatul (1) din Directiva 2002/58 nu se opune ca
autoritatile nationale competente sa dispuna o masura de pastrare rapida incd din primul stadiu al
investigatiei referitoare la o amenintare grava la adresa sigurantei publice sau la un eventual act de
criminalitate gravd, si anume din momentul in care aceste autoritati pot, potrivit dispozitiilor
relevante ale dreptului national, si deschidd o asemenea investigatie (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 91).

In ceea ce priveste varietatea misurilor de pastrare a datelor de transfer si a datelor de localizare
vizate la punctul 75 din prezenta hotérare, trebuie precizat ca aceste diferite masuri pot fi aplicate
impreund, potrivit alegerii legiuitorului national si cu respectarea in acelasi timp a limitelor
strictului necesar. In aceste conditii, articolul 15 alineatul (1) din Directiva 2002/58, citit in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, astfel cum a fost
interpretat de jurisprudenta rezultata din Hotararea din 6 octombrie 2020, La Quadrature du Net
si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), nu se opune unei combinari a acestor
masuri (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochéna si altii, C-140/20,
EU:C:2022:258, punctul 92).

In al patrulea si ultimul rand, trebuie subliniat ci proportionalitatea masurilor adoptate in temeiul

articolului 15 alineatul (1) din Directiva 2002/58 impune, potrivit jurisprudentei constante a
Curtii, astfel cum a fost recapitulata in Hotararea din 6 octombrie 2020, La Quadrature du Net si

30 ECLLI:EU:C:2022:702



123

124

125

126

HOTARAREA DIN 20.9.2022 — CAUZELE CONEXATE C-793/19 s1 C-794/19
SPACENET s1 TELEKOM DEUTSCHLAND

altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), respectarea nu numai a cerintelor de
aptitudine si de necesitate, ci si a celei legate de caracterul proportional al acestor masuri in
raport cu obiectivul urmarit (Hotéréarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si
altii, C-140/20, EU:C:2022:258, punctul 93).

In acest context, trebuie amintit ca, la punctul 51 din Hotirarea din 8 aprilie 2014, Digital Rights
Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238), Curtea a statuat cd, desi combaterea
criminalitétii grave prezintd o importanta primordiala pentru garantarea sigurantei publice, iar
eficacitatea sa poate depinde intr-o mare masura de utilizarea tehnicilor moderne de investigatie,
un asemenea obiectiv de interes general, chiar dacd este fundamental, nu poate justifica per se
faptul de a considera o masura de pastrare generalizata si nediferentiata a datelor de transfer si a
datelor de localizare precum cea instituita de Directiva 2006/24 ca fiind necesara (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 94).

In aceeasi ordine de idei, Curtea a precizat, la punctul 145 din Hotararea din 6 octombrie 2020, La
Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791), cd nici mécar
obligatiile pozitive ale statelor membre care pot decurge, dupé caz, din articolele 3, 4 si 7 din
cartd si care privesc, asa cum s-a aratat la punctul 64 din prezenta hotérére, instituirea unor
norme care si permitd combaterea efectiva a infractiunilor nu pot avea ca efect justificarea unor
ingerinte atat de grave in drepturile fundamentale consacrate la articolele 7 si 8 din carta precum
cele pe care le presupune o legislatie nationala care prevede pastrarea datelor de transfer si a
datelor de localizare ale cvasitotalitatii populatiei, fira ca datele persoanelor vizate sa fie
susceptibile sa prezinte o legaturd, fie si indirecta, cu obiectivul urmarit (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 95).

Pe de altd parte, Hotéararea Curtii EDO din 25 mai 2021, Big Brother Watch si altii impotriva
Regatului Unit (CE:ECHR:2021:0525JUD 005817013), si Hotérarea Curtii EDO din 25 mai 2021,
Centrum for Réttvisa impotriva Suediei (CE:ECHR:2021:0525JUD 003525208), invocate de
anumite guverne in sedintd pentru a sustine ca CEDO nu se opune unor reglementari nationale
care prevad in esenta o pastrare generalizatd si nediferentiata a datelor de transfer si a datelor de
localizare, nu pot repune in discutie interpretarea articolului 15 alineatul (1) din Directiva 2002/58
care decurge din consideratiile care preceda. Astfel, in aceste hotarari erau in discutie interceptari
in maséa de date aferente unor comunicatii internationale. Asadar, dupa cum a aratat Comisia in
sedintd, in hotérérile mentionate, Curtea Europeand a Drepturilor Omului nu s-a pronuntat cu
privire la conformitatea cu CEDO a unei pastrari generalizate si nediferentiate de date de transfer
si de date de localizare pe teritoriul national si nici mécar a unei interceptari de mare amploare a
acestor date in scopul prevenirii, detectirii si investigarii infractiunilor grave. In orice caz, trebuie
amintit ca articolul 52 alineatul (3) din carta este destinat sa asigure coerenta necesara intre
drepturile previzute de aceasta din urma si drepturile corespunzitoare garantate de CEDO, fara
a aduce atingere autonomiei dreptului Uniunii si a Curtii de Justitie a Uniunii Europene, astfel
incat trebuie sa se tina seama numai ca prag de protectie minimé de drepturile corespunzatoare
din CEDO in vederea interpretarii cartei (Hotararea din 17 decembrie 2020, Centraal Israélitisch
Consistorie van Belgié si altii, C-336/19, EU:C:2020:1031, punctul 56).

Cu privire la accesul la datele care au fost pdstrate in mod generalizat si nediferentiat
In sedintd, guvernul danez a sustinut cé autoritétile nationale competente ar trebui sa poata avea

acces, in scopul combaterii criminalitatii grave, la datele de transfer si la datele de localizare care
au fost pastrate in mod generalizat si nediferentiat, in conformitate cu jurisprudenta rezultata din
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Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18,
EU:C:2020:791, punctele 135-139), pentru a face fatd unei amenintari grave la adresa securitétii
nationale care se dovedeste reala si actuala sau previzibila.

Trebuie arétat de la bun inceput ca faptul de a autoriza accesul, in scopul combaterii criminalitatii
grave, la date de transfer si la date de localizare care au fost pastrate in mod generalizat si
nediferentiat ar face ca acest acces sa depinda de imprejurari straine obiectivului respectiv, in
functie de existenta sau nu in statul membru vizat a unei amenintéri grave la adresa securitatii
nationale, astfel cum este mentionata la punctul anterior, in conditiile in care, avand in vedere
numai obiectivul de combatere a criminalitatii grave care trebuie sa justifice pastrarea acestor
date si accesul la ele, nimic nu ar justifica o diferenta de tratament, in special intre statele membre
(Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, punctul 97).

Asa cum Curtea deja a statuat, accesul la datele de transfer si la datele de localizare pastrate de
furnizorii de servicii de comunicatii electronice in aplicarea unei masuri adoptate in temeiul
articolului 15 alineatul (1) din Directiva 2002/58, care trebuie sa aiba loc cu respectarea deplini a
conditiilor care rezultd din jurisprudenta de interpretare a acestei directive, nu poate fi justificat,
in principiu, decéat prin obiectivul de interes general in vederea caruia aceasta pastrare a fost
impusa furnizorilor respectivi. Situatia este diferitd numai daca importanta obiectivului urmarit
prin acces o depaseste pe cea a obiectivului care a justificat péstrarea (Hotararea din
5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20, EU:C:2022:258, punctul 98).

Or, argumentatia guvernului danez vizeaza o situatie in care obiectivul cererii de acces avut in
vedere, si anume combaterea criminalitatii grave, este de o importanta mai redusd, in ierarhia
obiectivelor de interes general, decat cel care a justificat pastrarea, si anume protectia securitatii
nationale. A autoriza, intr-o asemenea situatie, accesul la datele pastrate ar contraveni acestei
ierarhii a obiectivelor de interes general amintite la punctul anterior, precum si la punctele 68,
71, 72 si 73 din prezenta hotédrare (Hotéararea din 5 aprilie 2022, Commissioner of An Garda
Siochéna si altii, C-140/20, EU:C:2022:258, punctul 99).

In plus si mai ales, conform jurisprudentei amintite la punctul 74 din prezenta hotirare, datele de
transfer si datele de localizare nu pot face obiectul unei pastrari generalizate si nediferentiate in
scopul combaterii criminalitatii grave si, prin urmare, un acces la aceste date nu poate fi justificat
in acelasi scop. Or, atunci cand aceste date au fost pastrate exceptional in mod generalizat si
nediferentiat in scopul protectiei securitatii nationale impotriva unei amenintiri care se
dovedeste reald si actuald sau previzibild, in conditiile mentionate la punctul 71 din prezenta
hotarare, autoritatile nationale competente in materie de investigatii penale nu pot avea acces la
datele respective in cadrul urmaririi penale, in caz contrar fiind privatd de orice efect util
interdictia de a efectua o asemenea pastrare in scopul combaterii criminalitatii grave, amintita la
punctul 74 mentionat (Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochéna si altii,
C-140/20, EU:C:2022:258, punctul 100).

Avand in vedere ansamblul consideratiilor care preceda, este necesar sa se raspunda la intrebarea
preliminara cé articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din cartd, trebuie interpretat in sensul ca se opune unor
masuri legislative care prevad, cu titlu preventiv, in scopul combaterii criminalitétii grave si al
prevenirii amenintdarilor grave la adresa sigurantei publice, o pastrare generalizatd si
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nediferentiati a datelor de transfer si a datelor de localizare. In schimb, articolul 15 alineatul (1)
mentionat, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carts,
trebuie interpretat in sensul ca nu se opune unor masuri legislative nationale:

— care permit, in scopul protectiei securittii nationale, impunerea unei obligatii furnizorilor de
servicii de comunicatii electronice de a efectua o pastrare generalizata si nediferentiatd a
datelor de transfer si a datelor de localizare in situatii in care statul membru in cauza se
confruntd cu o amenintare grava la adresa securitatii nationale care se dovedeste reald si
actuala sau previzibild, in conditiile in care decizia care prevede aceasta obligatie poate face
obiectul unui control efectiv fie de catre o instanta, fie de catre o entitate administrativa
independentd, a carei decizie are efect obligatoriu, prin care se urmareste s se verifice
existenta uneia dintre aceste situatii, precum si respectarea conditiilor si a garantiilor care
trebuie sa fie prevazute, iar obligatia mentionata nu poate fi impusa decat pentru o perioada
limitata la strictul necesar, dar care poate fi reinnoitd in cazul mentinerii acestei amenintari;

— care prevad, in scopul protectiei securititii nationale, al combaterii criminalitatii grave si al
prevenirii amenintarilor grave la adresa sigurantei publice, o pastrare selectivd a datelor de
transfer si a datelor de localizare care sa fie delimitatd, pe baza unor elemente obiective si
nediscriminatorii, in functie de categoriile de persoane vizate sau prin intermediul unui criteriu
geografic, pentru o perioada limitata la strictul necesar, dar care poate fi reinnoita;

— care prevad, in scopul protectiei securititii nationale, al combaterii criminalitatii grave si al
prevenirii amenintarilor grave la adresa sigurantei publice, o pastrare generalizata si
nediferentiatd a adreselor IP atribuite sursei unei conexiuni, pentru o perioada limitata la
strictul necesar;

— care prevad, in scopul protectiei securitétii nationale, al combaterii criminalitatii si al apararii
sigurantei publice, o pastrare generalizatd si nediferentiatd a datelor referitoare la identitatea
civila a utilizatorilor de mijloace de comunicatii electronice si

— care permit, in scopul combaterii criminalitétii grave si, a fortiori, al protectiei securitatii
nationale, impunerea unei obligatii furnizorilor de servicii de comunicatii electronice prin
intermediul unei decizii a autoritatii competente, supusa unui control jurisdictional efectiv, de
a efectua, pentru o perioada determinata, pastrarea rapida a datelor de transfer si a datelor de
localizare de care dispun acesti furnizori de servicii,

in situatia in care aceste masuri garanteaza, prin norme clare si precise, cd pastrarea datelor in
discutie este subordonata respectarii conditiilor de drept material si de drept procedural aferente
acestora si ca persoanele in cauza dispun de garantii efective impotriva riscurilor de abuz.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiile principale, procedura are caracterul unui incident survenit
la instanta de trimitere, este de competenta acesteia si se pronunte cu privire la cheltuielile de
judecatd. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.
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Pentru aceste motive, Curtea (Marea Camera) declara:

Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), astfel cum a fost modificata prin Directiva 2009/136/CE a
Parlamentului European si a Consiliului din 25 noiembrie 2009, citit in lumina articolelor
7, 8 si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a
Uniunii Europene,

trebuie interpretat in sensul ca:

se opune unor masuri legislative care prevad, cu titlu preventiv, in scopul combaterii
criminalitatii grave si al prevenirii amenintarilor grave la adresa sigurantei publice, o
pastrare generalizata si nediferentiata a datelor de transfer si a datelor de localizare;

nu se opune unor masuri legislative nationale:

— care permit, in scopul protectiei securitatii nationale, impunerea unei obligatii
furnizorilor de servicii de comunicatii electronice de a efectua o pastrare generalizata si
nediferentiata a datelor de transfer si a datelor de localizare in situatii in care statul
membru in cauza se confrunta cu o amenintare grava la adresa securitatii nationale care
se dovedeste reala si actuala sau previzibila, in conditiile in care decizia care prevede
aceasta obligatie poate face obiectul unui control efectiv fie de catre o instanta, fie de
citre o entitate administrativa independenta, a carei decizie are efect obligatoriu, prin
care se urmareste sia se verifice existenta uneia dintre aceste situatii, precum si
respectarea conditiilor si a garantiilor care trebuie sa fie prevazute, iar obligatia
mentionata nu poate fi impusa decat pentru o perioada limitata la strictul necesar, dar
care poate fi reinnoita in cazul mentinerii acestei amenintari;

— care prevad, in scopul protectiei securitatii nationale, al combaterii criminalitatii grave si
al prevenirii amenintarilor grave la adresa sigurantei publice, o pastrare selectiva a
datelor de transfer si a datelor de localizare care sa fie delimitata, pe baza unor elemente
obiective si nediscriminatorii, in functie de categoriile de persoane vizate sau prin
intermediul unui criteriu geografic, pentru o perioada limitata la strictul necesar, dar
care poate fi reinnoita;

— care prevad, in scopul protectiei securitatii nationale, al combaterii criminalitatii grave si
al prevenirii amenintarilor grave la adresa sigurantei publice, o pastrare generalizata si
nediferentiata a adreselor IP atribuite sursei unei conexiuni, pentru o perioada limitata
la strictul necesar;

— care prevad, in scopul protectiei securitatii nationale, al combaterii criminalitatii si al
apararii sigurantei publice, o pastrare generalizata si nediferentiata a datelor referitoare
la identitatea civila a utilizatorilor de mijloace de comunicatii electronice si

— care permit, in scopul combaterii criminalitatii grave si, a fortiori, al protectiei securitatii

nationale, impunerea unei obligatii furnizorilor de servicii de comunicatii electronice
prin intermediul unei decizii a autoritatii competente, supusa unui control jurisdictional
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efectiv, de a efectua, pentru o perioada determinata, pastrarea rapida a datelor de transfer
si a datelor de localizare de care dispun acesti furnizori de servicii,

in situatia in care aceste masuri garanteaza, prin norme clare si precise, ca pastrarea datelor
in discutie este subordonata respectarii conditiilor de drept material si de drept procedural

aferente acestora si ca persoanele in cauza dispun de garantii efective impotriva riscurilor de
abuz.

Semnaturi
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