g

W Repertoriul jurisprudentei

CONCLUZIILE AVOCATULUI GENERAL
DOMNUL GIOVANNI PITRUZZELLA
prezentate la 27 ianuarie 2022

Cauza C-817/19

Ligue des droits humains
impotriva
Consiliului de ministri

[cerere de decizie preliminara formulatd de Cour constitutionnelle (Curtea Constitutionala,
Belgia)]

»Irimitere preliminara — Protectia datelor cu caracter personal — Prelucrarea datelor din
registrul cu numele pasagerilor (PNR) — Regulamentul (UE) 2016/679 — Domeniu de aplicare —
Directiva (UE) 2016/681 — Validitate — Carta drepturilor fundamentale a Uniunii Europene —
Articolele 7, 8 si 52 alineatul (1)”

Cuprins

L INtroducere . . ... ...ttt 3
I Cadruljuridic. . . ... e 4
A. Dreptul Uniunii. ... ... e 4

1o Carta .. e 4

2. RGP DD L e e e 5

3. Directiva PNR . ... e e 5

4. Alte acte relevante de dreptal Uniunii .......... ..., 7

B. Dreptul belgian ... ... ... 7

C. Litigiul principal, intrebarile preliminare si procedura in fata Curtii .................. 10

! Limba originala: franceza.

RO

ECLL:EU:C:2022:65 1




I1I.

CoNcLUzIILE DOMNULUI PiTruzzZELLA — CAuza C-817/19
LIGUE DES DROITS HUMAINS

Analizd . ..o e 13
A. Cu privire la prima intrebare preliminara . .. ......... ... ... ... . o oL 13
B. Cu privire la a doua, a treia, a patra, a sasea si a opta intrebare preliminard . ............ 19
1. Cu privire la drepturile fundamentale previzute la articolele 7 si 8 dincarta .. ....... 19
2. Cu privire la incélcarea drepturilor fundamentale prevazute la articolele 7 si 8 din carta 21
3. Cu privire la justificarea ingerintei care rezulta din Directiva PNR................. 25

a) Cu privire la respectarea cerintei ca orice limitare a exercitirii unui drept
fundamental previzut de carta sa fie prevazuta delege ............. ... .. ... 25

b) Cu privire la respectarea substantei drepturilor previzute la articolele 7 si 8 din
CATtA o ottt 26

c) Cu privire la respectarea cerintei ca ingerinta si raspunda unui obiectiv de interes
general. .. ... e 29
d) Cu privire la respectarea principiului proportionalitatii . ..................... 31

1) Cu privire la caracterul adecvat al prelucririi datelor din PNR mentionate in
Directiva PNR in raport cu obiectivul urmérit .......................... 32
2) Cu privire la caracterul strict necesar al ingerintei .. ..................... 32
i)  Cu privire la delimitarea scopurilor prelucrarii datelor din PNR......... 32

ii) Cu privire la categoriile de date din PNR mentionate in Directiva PNR (a
doua si a treia intrebare preliminard)................ ... ... ... ... 37

— Cu privire la caracterul suficient de clar si de precis al punctelor 12
si 18 din anexa I (a treia intrebare preliminard) ................... 38

— Cu privire la intinderea datelor enumerate in anexa I (a doua intrebare
preliminard) .. ... ...t e 45
— Cuprivireladatelesensibile............. .. ... ... . ... ... ... 48
iii) Cu privire la notiunea de ,pasager” (a patra intrebare preliminara) ...... 50

iv) Cu privire la caracterul suficient de clar, precis si limitat la strictul necesar
al evaludrii prealabile a pasagerilor (a sasea intrebare preliminard) ....... 56

— Cu privire la compararea cu bazele de date, in sensul articolului 6
alineatul (3) litera (a) din DirectivaPNR ........................ 58

— Cu privire la prelucrarea datelor din PNR in functie de criterii
prestabilite . ... ... .. .. 59

— Cu privire la garantiile care insotesc prelucrarea automatizaté a datelor
din PNR ..o 62
ECLLEU:C:2022:65



CoNcLUzIILE DOMNULUI PiTruzzZELLA — CAuza C-817/19
LIGUE DES DROITS HUMAINS

— Concluzie cu privire la a sasea intrebare preliminara ............... 63

v)  Cu privire la pastrarea datelor din PNR (a opta intrebare preliminara). . . . 63

4. Concluzii cu privire la a doua, a treia, a patra, a sasea si a opta intrebare preliminara . . 68

C. Cu privire la a cincea intrebare preliminard .......... ... ... ... ... ... .. .. ... 69

D. Cu privire la a saptea intrebare preliminard ............. ... ... .. ... . .. ... ... .. 70

E. Cu privire la a noua intrebare preliminard .............. ... ... .. ... . ... ... ... .. 73

F. Cu privire la a zecea intrebare preliminara .. ........... ... ... ... ... . oL 76

IV. Concluzie. ... o 77

I. Introducere

1. Prin intermediul prezentei cereri de decizie preliminard, Cour constitutionnelle (Curtea
Constitutionald, Belgia) adreseazd Curtii de Justitie zece intrebari preliminare referitoare la
interpretarea Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (denumit in continuare ,RGPD”)?, precum si la
validitatea si interpretarea Directivei (UE) 2016/681 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea si urmadrirea penald a infractiunilor de terorism si a
infractiunilor grave (denumita in continuare ,Directiva PNR”)? si a Directivei 2004/82/CE a
Consiliului din 29 aprilie 2004 privind obligatia operatorilor de transport de a comunica datele
privind pasagerii (denumita in continuare ,Directiva API”)* Aceste intrebari au fost adresate in
cadrul unei actiuni formulate de asociatia non-profit Ligue des droits humains (denumita in
continuare ,LDH”), care urmareste anularea totald sau partiala a Legii din 25 decembrie 2016
privind prelucrarea datelor pasagerilor (denumité in continuare ,Legea PNR”)?, care transpune in
dreptul belgian Directiva PNR, precum si Directiva API.

2. Intrebirile asupra cirora Curtea trebuie si se pronunte in prezenta cauza se inscriu in cadrul
din uneia dintre principalele dileme ale constitutionalismului liberal democratic contemporan:
cum trebuie definit echilibrul dintre individ si colectivitate in era datelor, in conditiile in care
tehnologiile digitale au permis colectarea, stocarea, prelucrarea si analiza unor cantitéti uriase de
date cu caracter personal in scopuri predictive? Algoritmii, analiza Big Data si inteligenta
artificiala utilizate de autoritatile publice pot fi folosite pentru a promova si a proteja interesele
fundamentale ale societdtii cu o eficienta de neimaginat pand in prezent: de la protectia sdnatatii
publice la sustenabilitatea mediului, de la combaterea terorismului la prevenirea criminalitétii, in
special a infractiunilor grave. In acelasi timp, colectarea nediferentiati a datelor cu caracter
personal si utilizarea tehnologiilor digitale de catre autoritatile publice pot da nastere unui
panoptic digital, cu alte cuvinte unei autoritéti publice care vede totul fird sa fie vazuta. O putere

2 JO 2016, L 119, p. 1.

3 JO 2016, L 119, p. 132.

4 JO 2004, L 261, p. 24, Editie speciala 19/vol. 7, p. 40.
5 Moniteur belge din 25 ianuarie 2017, p. 12905.
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omniscientd, care poate monitoriza si prevedea comportamentul fieciruia si poate lua masurile
necesare, pana la rezultatul paradoxal, imaginat de Steven Spielberg in filmul Minority Report, de
a-ilua preventiv libertatea autorului unei infractiuni care incé nu a fost comisa. Dupa cum stim, in
unele téri, societatea primeazd in fata individului, iar utilizarea datelor cu caracter personal
permite realizarea in mod legitim a unei supravegheri in masa eficiente pentru a proteja interese
publice considerate fundamentale. In schimb, constitutionalismul european — national si
supranational —, cu accent pe individ si pe libertétile sale, pune o bariera semnificativd in calea
aparitiei unei societdti de supraveghere in masd, mai ales dupa recunoasterea drepturilor
fundamentale la respectarea vietii private si la protectia datelor cu caracter personal. In ce
masura poate fi insa ridicatd aceasta bariera fira a aduce atingere in mod grav anumitor interese
fundamentale ale societétii — precum cele mentionate mai sus cu titlu de exemplu — care pot
avea totusi legaturi constitutionale? Ne aflam in miezul problemei privind relatia dintre individ si
colectivitate in societatea digitala. O problema care necesitd, pe de o parte, ciutarea si punerea in
aplicare a unor echilibre delicate intre interesele colectivitatii si drepturile particularilor pornind
de la importanta absoluta pe care acestea din urma o au in patrimoniul constitutional european
si, pe de altd parte, instituirea unor garantii impotriva abuzurilor. Si in acest caz ne gasim in
cadrul versiunii contemporane a unei teme clasice a constitutionalismului, intrucat, asa cum s-a
afirmat succint in Federalist Papers, oamenii nu sunt ingeri si, prin urmare, sunt necesare
mecanisme legale pentru a limita si a controla puterea publica.

3. Acestea sunt problemele de ordin general care se inscriu in contextul prezentelor concluzii,
care se pot limita numai la interpretarea dreptului Uniunii in lumina jurisprudentei anterioare a
Curtii, pe baza unor tehnici bine stabilite, printre care se numara cea a interpretarii conforme. O
tehnica la care vom recurge frecvent, in cazul in care este posibil din punct de vedere legal, in
prezentele concluzii, pentru a gasi echilibrul necesar din punct de vedere constitutional intre
obiectivele publice care stau la baza sistemului de transfer, de colectare si de prelucrare a datelor
din registrul cu numele pasagerilor (denumit in continuare ,PNR”) si drepturile consacrate la
articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare
ycarta”).

II. Cadrul juridic

A. Dreptul Uniunii

1. Carta

4. Potrivit articolului 7 din carti, ,[o]rice persoana are dreptul la respectarea vietii private si de
familie, a domiciliului si a secretului comunicatiilor”.

5. In sensul articolului 8 din carta:

»(1) Orice persoana are dreptul la protectia datelor cu caracter personal care o privesc.

(2) Asemenea date trebuie tratate in mod corect, in scopurile precizate si pe baza
consimtdmantului persoanei interesate sau in temeiul unui alt motiv legitim prevazut de lege.

Orice persoand are dreptul de acces la datele colectate care o privesc, precum si dreptul de a
obtine rectificarea acestora.
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(3) Respectarea acestor norme se supune controlului unei autoritati independente.”

6. In conformitate cu articolul 52 alineatul (1) din carti, ,[o]rice restrangere a exercitiului
drepturilor si libertatilor recunoscute prin prezenta carta trebuie sa fie previazuta de lege si sa
respecte substanta acestor drepturi si libertati. Prin respectarea principiului proportionalitatii,
pot fi impuse restrangeri numai in cazul in care acestea sunt necesare si numai dacéd raspund
efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii drepturilor
si libertatilor celorlalti”.

2. RGPD

7. Articolul 2 alineatul (2) litera (d) din RGPD exclude din domeniul de aplicare al acestui
regulament prelucrarea datelor cu caracter personal efectuatd ,de catre autoritéitile competente
in scopul prevenirii, investigarii, depistarii sau urmaririi penale a infractiunilor sau al executarii
sanctiunilor penale, inclusiv al protejarii impotriva amenintarilor la adresa sigurantei publice si al
prevenirii acestora”.

8. In conformitate cu articolul 23 alineatul (1) litera (d) din RGPD:

,Dreptul Uniunii sau dreptul intern care se aplici operatorului de date sau persoanei
imputernicite de operator poate restrictiona printr-o masura legislativd domeniul de aplicare al
obligatiilor si al drepturilor prevazute la articolele 12-22 si 34, precum si la articolul 5 in masura
in care dispozitiile acestuia corespund drepturilor si obligatiilor prevazute la articolele 12-22,
atunci cand o astfel de restrictie respectd esenta drepturilor si libertatilor fundamentale si
constituie o masurd necesara si proportionald intr-o societate democratica, pentru a asigura:

[...]

(d) prevenirea, investigarea, depistarea sau urmdrirea penald a infractiunilor sau executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintérilor la adresa securitétii publice
si prevenirea acestora.”

3. Directiva PNR

9. In continuare, vom oferi doar o scurtd prezentare a functionarii sistemului instituit prin
Directiva PNR. Mai multe detalii cu privire la continutul dispozitiilor din Directiva PNR
relevanta pentru raspunsul la intrebarile preliminare vor fi furnizate pe parcursul analizei juridice.

10. In conformitate cu articolul 1, Directiva PNR, adoptati in temeiul articolului 82 alineatul (1)
litera (d) TFUE si al articolului 87 alineatul (2) litera (a) TFUE, organizeaza la nivelul Uniunii
Europene un sistem pentru transferul de catre transportatorii aerieni al datelor din PNR ale
zborurilor extra-UE®, precum si pentru colectarea, prelucrarea si stocarea acestor date de catre
autoritatile competente din statele membre in scopul combaterii terorismului si a infractiunilor
grave.

¢ In conformitate cu articolul 3 punctul 2 din Directiva PNR, prin ,zbor extra-UE” se intelege ,orice zbor regulat sau neregulat al unui
transportator aerian cu provenienta dintr-o tard tertd si planificat si aterizeze pe teritoriul unui stat membru sau sa decoleze de pe
teritoriul unui stat membru si planificat sa aterizeze intr-o tara tertd, inclusiv, in ambele cazuri, zboruri cu orice escald pe teritoriul
statelor membre sau al térilor terte”.
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11. In conformitate cu articolul 3 alineatul (5) din aceastd directiv, sregistrul cu numele
pasagerilor” sau ,PNR” este ,un registru al cerintelor de célatorie ale fiecarui pasager, care
contine informatiile necesare pentru a permite prelucrarea si controlul rezervarilor de cétre
transportatorii aerieni care efectueaza rezervarile si de catre cei participanti, pentru fiecare
cilitorie rezervati de catre sau in numele oricirei persoane, indiferent cd este continut in
sistemele de rezervare, in sistemele de control al plecérilor utilizat pentru verificarea pasagerilor
la imbarcarea in avion sau in sisteme echivalente care ofera aceleasi functionalitéti”.

12. Anexa I la Directiva PNR (denumité in continuare ,anexa I”) enumera datele din PNR, astfel
cum au fost colectate de transportatorii aerieni, care fac obiectul unui transfer in sensul si potrivit
modalitatilor prevazute la articolul 8 din aceasta directiva.

13. Anexa II la Directiva PNR (denumita in continuare ,,anexa II”) contine lista infractiunilor care
constituie ,infractiuni grave” in sensul articolului 3 punctul 9 din aceasta directiva.

14. Articolul 2 din Directiva PNR prevede posibilitatea ca statele membre sa decida sa aplice
aceasta directivd si ,zborurilor intra-UE”’ sau unora dintre acestea, considerate ,necesare”
pentru urmadrirea obiectivelor directivei mentionate.

15. In conformitate cu articolul 4 alineatul (1) din Directiva PNR, ,[f]iecare stat membru instituie
sau desemneaza o autoritate competentd pentru prevenirea, depistarea, investigarea sau urmarirea
penald a infractiunilor de terorism si a infractiunilor grave sau o filiala a unei astfel de autoritati,
care si actioneze ca unitate de informatii despre pasageri (UIP)”. In conformitate cu alineatul (2)
litera (a) al acestui articol 4, UIP este responsabild in special de colectarea datelor din PNR de la
transportatorii aerieni, de stocarea si prelucrarea acestor date, precum si de transferul datelor
respective sau al rezultatului prelucréarii acestora autorititilor competente mentionate la
articolul 7 din Directiva PNR. In conformitate cu articolul 7 alineatul (2), aceste autoritati sunt
»autoritatile competente in materie de prevenire, depistare, investigare sau urmadrire penala a
infractiunilor de terorism sau a infractiunilor grave”?.

16. In conformitate cu articolul 6 alineatul (1) a doua teza din Directiva PNR, ,,[i]n cazul in care
datele din PNR transferate de transportatorii aerieni includ date diferite fatd de cele enumerate in
anexa I, UIP sterge aceste date imediat si definitiv la primirea lor”. Alineatul (2) al acestui articol
are urmatorul cuprins:

»(2) UIP prelucreaza datele din PNR doar in urmatoarele scopuri:

(a) efectuarea unei evaludri a pasagerilor inainte de sosirea sau de plecarea programata a acestora
din statul membru, in vederea identificarii persoanelor care necesiti o examinare
suplimentara de catre autoritatile competente mentionate la articolul 7 si, dupa caz, de catre
Europol, in conformitate cu articolul 10, avand in vedere faptul ca respectivele persoane pot
fi implicate intr-o infractiune de terorism sau intr-o infractiune grava;

In conformitate cu articolul 3 alineatul (3) din Directiva PNR, constituie un ,zbor intra-UE” ,orice zbor regulat sau neregulat al unui
transportator aerian cu provenienta de pe teritoriul unui stat membru si planificat sd aterizeze pe teritoriul unuia sau mai multor state
membre, fird escald pe teritoriul unei téri terte”.

Articolul 7 alineatul (1) din Directiva PNR prevede ci fiecare stat membru adoptd o listd a autorititilor competente indreptitite sa
solicite sau sa primeasca date din PNR sau rezultatul prelucririi acestor datelor de la UIP in vederea examinirii suplimentare a acestor
informatii sau a adoptarii masurilor necesare in vederea prevenirii, depistarii, investigérii si urmairirii penale a infractiunilor de
terorism sau a infractiunilor grave. Aceasti lista a fost publicatd de Comisie in anul 2018 (JO 2018, C 194, p. 1; rectificare in JO 2020,
C 366, p. 55).
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(b) oferirea de raspunsuri, de la caz la caz, unei cereri temeinic justificate bazate pe motive
suficiente din partea autoritatilor competente vizand furnizarea si prelucrarea datelor din
PNR in cazuri specifice in scopul prevenirii, depistarii, investigarii si urmaririi penale a
infractiunilor de terorism sau a infractiunilor grave si comunicarea rezultatelor acestei
prelucrari autoritatilor competente sau, dupa caz, Europol; si

(c) analizarea datelor din PNR in vederea actualizérii sau a definirii de noi criterii ce urmeazai a fi
utilizate pentru evaludrile efectuate in temeiul alineatului (3) litera (b) in scopul identificérii
oricaror persoane care pot fi implicate intr-o infractiune de terorism sau intr-o infractiune
grava.”

17. Articolul 12 din Directiva PNR contine dispozitiile privind pastrarea datelor din PNR.

18. Articolul 5 din Directiva PNR prevede ca fiecare UIP numeste un responsabil cu protectia
datelor pentru monitorizarea prelucririi datelor din PNR si punerea in aplicare a garantiilor
relevante. In plus, fiecare stat membru trebuie, in conformitate cu articolul 15 din aceasta
directivd, sa incredinteze autoritatii nationale de supraveghere mentionate la articolul 25 din
Decizia-cadru 2008/977/JAI® inlocuita prin Directiva (UE) 2016/680 a Parlamentului European
si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de céatre autorititile competente in scopul prevenirii, depistarii,
investigdrii sau urmadririi penale a infractiunilor sau al executarii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului (denumita in
continuare ,Directiva privind politia”) ', sarcina de a supraveghea aplicarea pe teritoriul sau a
dispozitiilor adoptate in temeiul directivei mentionate. Aceasta autoritate, care isi indeplineste
sarcinile urmarind protejarea drepturilor fundamentale legate de prelucrarea datelor cu caracter
personal', este in special responsabild, pe de o parte, cu tratarea plangerilor depuse de orice
persoana vizata, investigarea chestiunii si informarea persoanelor vizate cu privire la evolutia si la
solutionarea plangerilor lor intr-o perioada de timp rezonabila si, pe de altd parte, cu verificarea
legalitatii prelucrarii datelor, desfasurarea de investigatii, inspectii si audituri in conformitate cu
dreptul intern, fie din proprie initiativa, fie pe baza unei plangeri'

4. Alte acte relevante de drept al Uniunii

19. Cadrul juridic al prezentei cauze este completat de Directiva API si de Directiva privind
politia. Din consideratii de lizibilitate a prezentelor concluzii, continutul dispozitiilor relevante
din aceste acte va fi prezentat in masura in care acest lucru este necesar pentru tratarea
chestiunilor in cauza sau, intr-un mod mai general, in scopul analizei juridice.

B. Dreptul belgian

20. In conformitate cu articolul 22 din Constitutia Belgiei, ,[o]rice persoana are dreptul la
respectarea vietii sale private si de familie, cu exceptia cazurilor si a conditiilor prevazute de lege”.

®  Decizia-cadru a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter personal prelucrate in cadrul cooperarii
politienesti si judiciare in materie penali (JO 2008, L 350, p. 60).

10 JO 2016, L 119, p. 89. Articolul 25 din Decizia-cadru 2008/977/JAI a fost inlocuit de articolul 41 din Directiva privind politia.
1 A se vedea articolul 15 alineatul (2) din Directiva PNR.
2 A se vedea articolul 15 alineatul (3) literele (a) si (b) din Directiva PNR.
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21. Potrivit articolului sdu 2, Legea PNR transpune Directiva API si Directiva PNR, precum si,
partial, Directiva 2010/65/UE ®.

22. In conformitate cu articolul siu 3 alineatul (1), Legea PNR ,stabileste obligatiile
transportatorilor si ale operatorilor de turism referitoare la transmiterea datelor pasagerilor care
calitoresc spre, pleacd de pe sau tranziteaza teritoriul national”. Potrivit articolului 4 punctele 1
si 2 din aceastd lege, prin ,transportator” se intelege ,orice persoand fizica sau juridicd care
asigura, cu titlu profesional, transportul de persoane pe cale aeriand, maritima, feroviard sau
terestra”, iar prin ,operator de calatorie” se intelege ,orice organizator sau intermediar de
célatorie in sensul legii din 16 februarie 1994 care gereaza contractul de organizare a célatoriilor
si contractul de intermediere a calatoriilor”.

23. Articolul 8 din Legea PNR prevede:
»(1) Datele pasagerilor sunt prelucrate in scopul:

1. cercetarii si urmaririi penale, inclusiv executarea pedepselor sau a masurilor restrictive de
libertate, referitoare la infractiunile previzute la articolul 90 ter alineatul (2) punctele 7, 8, 11, 14,
17, 18 si 19 si alineatul (3) din Codul de procedura penali;

2. cercetarii si urmaririi penale, inclusiv executarea pedepselor sau a masurilor restrictive de
libertate, referitoare la infractiunile previzute la articolul 196, in ceea ce priveste infractiunile de
fals in inscrisuri autentice si oficiale, la articolele 198, 199, 199bis, 207, 213, 375 si 505 din Codul
penal;

3. prevenirii tulburarilor grave ale sigurantei publice in cadrul radicalizirii violente prin
monitorizarea fenomenelor si a asocierilor in vederea savarsirii de infractiuni, in conformitate cu
articolul 44/5 alineatul (1) punctele 2 si 3 si alineatul (2) din Legea din 5 august 1992 privind
politia;

4. monitorizarii activitatilor prevazute la articolul 7 punctele 1 si 3/1 si la articolul 11 alineatul (1)
punctele 1-3 si 5 din Legea organicéd din 30 noiembrie 1998 privind serviciile de informatii si de
securitate '

5. cercetarii si urmaririi penale a infractiunilor previzute la articolul 220 alineatul (2) din Legea
generald privind taxele vamale si accizele din 18 iulie 1977 si la articolul 45 alineatul (3) din Legea
din 22 decembrie 2009 privind regimul general al accizelor [...].

(2) In conditiile previzute in capitolul 11, datele pasagerilor sunt prelucrate de asemenea in
scopul imbunatatirii controlului persoanelor la frontierele externe si al combaterii imigratiei
ilegale.”

24. Articolul 9 din Legea PNR contine lista datelor care fac obiectul transferului. Aceste date
corespund celor enumerate in anexa I.

13 Directiva Parlamentului European si a Consiliului din 20 octombrie 2010 privind formalitatile de raportare aplicabile navelor la sosirea

in si/sau la plecarea din porturile statelor membre si de abrogare a Directivei 2002/6/CE (JO 2010, L 283, p. 1).
4 Moniteur belge din 18 decembrie 1998, p. 40312.
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25. In conformitate cu articolul 18 din Legea PNR, ,datele privind pasagerii sunt pastrate in banca
de date privind pasagerii pentru o perioadd maxima de cinci ani incepand de la inregistrarea lor.
La finalul acestei perioade, ele sunt distruse.”

26. Articolul 19 din Legea PNR prevede cia, ,la expirarea unei perioade de sase luni de la
inregistrarea datelor privind pasagerii in baza de date privind pasagerii, toate datele privind
pasagerii sunt depersonalizate, prin ocultarea elementelor informative”.

27. Articolul 24 din Legea PNR prevede:

»(1) Datele pasagerilor sunt prelucrate in vederea efectudrii unei evaluari prealabile a pasagerilor
inainte de sosirea, plecarea sau tranzitul lor previzut pe teritoriul national, pentru a stabili care
sunt persoanele care trebuie supuse unei examinéri mai aprofundate.

(2) In contextul obiectivelor mentionate la articolul 8 alineatul (1) punctele 1, 4 si 5 sau in
legatura cu amenintarile mentionate la articolul 8 punctul 1 literele (a), (b), (c), (d), (f), (g) si la
articolul 11 alineatul (2) din Legea organicéa din 30 noiembrie 1998 privind serviciile de informatii
si de securitate, evaluarea prealabild a pasagerilor se bazeaza pe o corespondenta pozitiva, care
rezultd dintr-o corelare a datelor pasagerilor cu:

1. bazele de date gestionate de serviciile competente sau care le sunt direct disponibile sau
accesibile in contextul sarcinilor acestora sau cu liste de persoane intocmite de serviciile
competente in contextul sarcinilor ce le revin.

2. criteriile de evaluare prestabilite de UIP, mentionate la articolul 25.

(3) In contextul scopurilor mentionate la articolul 8 alineatul (1) punctul 3, evaluarea prealabil a
pasagerilor se bazeaza pe o corespondenta pozitiva, rezultata in urma corelarii datelor pasagerilor
cu bazele de date mentionate la alineatul (2) punctul 1 [...]”

28. Articolul 25 din Legea PNR reia continutul articolului 6 alineatul (4) din Directiva PNR.

29. Capitolul 11 din Legea PNR contine dispozitiile care reglementeazd prelucrarea datelor
pasagerilor in vederea imbunatatirii controlului la frontiere si a combaterii imigratiei ilegale.
Aceste dispozitii constituie transpunerea in dreptul belgian a Directivei APL

30. Articolul 44 din Legea PNR prevede ca UIP desemneazi un responsabil cu protectia datelor in
cadrul serviciului public federal de interne. Supravegherea punerii in aplicare a dispozitiilor Legii
PNR este asiguratd de Comisia pentru protectia vietii private.

31. Articolul 51 din Legea PNR modificd Legea organica din 30 noiembrie 1998 privind serviciile
de informatii si de securitate prin introducerea articolului 16/3, formulat dupa cum urmeaza:

»(1) Serviciile de informatii si de securitate pot decide, motivand corespunzator, sa acceseze, in
interesul exercitarii misiunilor lor, datele pasagerilor previzute la articolul 7 din Legea [PNR].

(2) Decizia mentionata la alineatul (1) este adoptata de seful serviciului si comunicata in scris

unitatii de informare a pasagerilor mentionate la capitolul 7 din legea mentionatd anterior.
Decizia se notifica Comitetului permanent R, impreuna cu motivele acesteia.
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Comitetul permanent R interzice serviciilor de informatii si de securitate sia exploateze datele
colectate in conditii care nu respecta cerintele legale.

Decizia se poate referi la un set de date pentru o anumiti investigatie de informatii. In acest caz,
lista consultarilor privind datele referitoare la pasageri este comunicatd o data pe luna
Comitetului permanent R.”

C. Litigiul principal, intrebarile preliminare si procedura in fata Curtii

32. Printr-o cerere introductiva adresata citre Cour constitutionnelle (Curtea Constitutionald) la
24 julie 2017, LDH a introdus o actiune in anularea in tot sau in parte a Legii PNR. In sustinerea
actiunii, aceasta a invocat doua motive.

33. Prin intermediul primului motiv, invocat cu titlu principal si intemeiat pe incélcarea
articolului 22 din Constitutia Belgiei coroborat cu articolul 23 din RGPD, cu articolele 7, 8 si 52
alineatul (1) din cartd, precum si cu articolul 8 din Conventia europeand pentru apararea
drepturilor omului si a libertitilor fundamentale, semnatd la Roma la 4 noiembrie 1950
(denumita in continuare ,CEDO”), LDH considerd ca legea atacatd nu respectd principiul
proportionalitatii in ceea ce priveste domeniul sdu de aplicare si categoriile de date vizate,
prelucrarea datelor pe care o introduce, obiectivele sale si durata conservirii datelor. In special,
aceasta sustine cd definitia datelor din PNR este prea largd si poate conduce la divulgarea unor
date sensibile si ca definitia notiunii de , pasager” din aceastd lege permite prelucrarea sistematica
si neselectiva a datelor tuturor pasagerilor in cauzi. In plus, LDH consideri ci Legea PNR nu
defineste suficient de clar natura si modalitatile metodei de pre-screening al bazelor de date ale
pasagerilor si ale criteriilor utilizate ca ,indicatori de amenintare”. In sfarsit, aceasta consideri ci
Legea PNR depéseste limitele strictului necesar, intrucdt urmareste obiective de prelucrare a
datelor mai extinse decat cele permise de Directiva PNR, iar termenul de cinci ani pentru
conservarea datelor din PNR este disproportionat. Prin intermediul celui de al doilea motiv,
invocat in subsidiar si intemeiat pe incalcarea articolului 22 din Constitutia Belgiei coroborat cu
articolul 3 alineatul (2) TUE si cu articolul 45 din cartd, LDH contesta dispozitiile capitolului 11
din Legea PNR, care transpun Directiva API.

34. Consiliul de ministri al Regatului Belgiei, in calitate de parte intervenientd la Cour
constitutionnelle (Curtea Constitutionald), se opune actiunii asociatiei LDH, contestand atat
admisibilitatea, cét si temeinicia celor doua motive invocate in sustinerea acesteia.

35. La randul sidu, Cour constitutionnelle (Curtea Constitutionald) prezinta urmatoarele
consideratii.

36. In ceea ce priveste primul motiv, aceasta ridicd, in primul rand, problema daci definitia
datelor din PNR, previazutd in anexa I, este suficient de clara si precisa. Descrierea unora dintre
aceste date are un caracter exemplificativ si neexhaustiv. In continuare, instanta mentionati
subliniazd cd definitia notiunii de ,pasager” de la articolul 3 alineatul (4) din aceasta directiva
determina colectarea, transferul, prelucrarea si stocarea datelor din PNR ale oricérei persoane
transportate sau care urmeaza sa fie transportata si inscrise pe lista pasagerilor, independent de
existenta unor motive serioase pentru a considera ca persoana in cauza a savarsit o infractiune
sau este pe punctul de a savarsi o infractiune ori a fost consideratd vinovata de savarsirea unei
infractiuni. In ceea ce priveste prelucrarea datelor din PNR, aceasta observi ci ele fac in mod
sistematic obiectul unei evaluari prealabile care implica confruntarea datelor din PNR ale tuturor
pasagerilor cu baze de date sau cu criterii prestabilite, in vederea stabilirii unor corespondente. Cu
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toate acestea, Cour constitutionnelle (Curtea Constitutionald) precizeaza ca, desi criteriile trebuie
sa fie specifice, fiabile si nediscriminatorii, pare imposibil din punct de vedere tehnic sa se
defineascd in mod suplimentar criteriile prestabilite care vor fi utilizate pentru a determina
profilurile de risc. In ceea ce priveste perioada de pastrare a datelor din PNR previzuti la
articolul 12 alineatul (1) din Directiva PNR, potrivit céruia aceste date pot fi pastrate pentru o
perioada de cinci ani, instanta de trimitere considera cd datele din PNR sunt pastrate fara a se
tine seama dacd s-a constatat sau nu in cadrul evaludrii prealabile ca pasagerii in cauza pot
prezenta un risc pentru siguranta publici. In aceste conditii, instanta de trimitere ridici problema
dacd, avand in vedere jurisprudenta derivata in special din Hotararea din 21 decembrie 2016,
Tele2 Sverige si Watson si altii'® si Avizul 1/15 (Acordul PNR Canada-UE) din 26 iulie 2017, se
poate considera cd sistemul de colectare, transfer, prelucrare si pastrare a datelor din PNR stabilit
de Directiva PNR nu depaseste limitele strictului necesar. In acest context, instanta mentionati
solicita de asemenea sa se stabileasca daca Directiva PNR se opune unei reglementéri nationale
precum cea rezultatd din articolul 8 alineatul (1) punctul 4 din Legea PNR, care autorizeaza
prelucrarea datelor din PNR in alte scopuri decat cele previzute de aceasti directivd. In sfarsit,
aceasta solicitd sa se stabileascd daca UIP poate fi considerata ,0 altd autoritate nationald” care
poate, in temeiul articolului 12 alineatul (3) litera (b) punctul (ii) din Directiva PNR, s autorizeze
dezviluirea tuturor datelor din PNR dupi o perioadi de sase luni. In ceea ce priveste al doilea
motiv, instanta de trimitere arata cd acesta este indreptat impotriva articolului 3 alineatul (1),
articolului 8 alineatul (2), precum si articolelor 28-31 din Legea PNR, care reglementeaza
colectarea si prelucrarea datelor pasagerilor in scopul combaterii imigratiei ilegale si al
imbunatétirii controalelor la frontiere. Reamintind faptul ca, potrivit primei dintre aceste
dispozitii, legea mentionata priveste zborurile care célatoresc spre, pleaca de pe sau tranziteaza
teritoriul national, aceasta instantd precizeaza ca legiuitorul national a inclus zborurile
»intra-UE” in domeniul de aplicare al acestei legi pentru a obtine ,0 imagine mai completa a
pasagerilor care reprezintd o amenintare potentiald la adresa securitatii [in interiorul Uniunii] si
nationale”, invocand posibilitatea prevazuta la articolul 2 din Directiva PNR coroborat cu
considerentul (10) al acesteia.

37. In acest context, Cour constitutionnelle (Curtea Constitutionald) a decis sa suspende
judecarea cauzei si a adresat Curtii urmatoarele intrebari preliminare:

»1) Articolul 23 din [RGPD] coroborat cu articolul 2 alineatul (2) litera (d) din acelasi regulament
trebuie interpretat in sensul ca se aplica unei legislatii nationale precum Legea [PNR], care
transpune Directiva [PNR], precum si Directiva [API] si Directiva [2010/65]?

2) Anexal [...] este compatibila cu articolul 7, cu articolul 8 si cu articolul 52 alineatul (1) din
[cartda] in masura in care datele pe care aceasta le enumerd sunt foarte largi — in special
datele previzute la punctul 18 din [aceastd anexd], care depasesc datele prevazute la
articolul 3 alineatul (2) din Directiva [API] — si in sensul ca, coroborate, acestea ar putea si
intre sub incidenta datelor sensibile si, astfel, sa incalce limitele «strictului necesar»?

3) Punctele 12 si 18 din anexa I [...] sunt compatibile cu articolul 7, cu articolul 8 si cu
articolul 52 alineatul (1) din [cartd] in masura in care, avand in vedere termenul «inclusiv»,
datele pe care le vizeaza sunt mentionate cu titlu exemplificativ, iar nu exhaustiv, astfel incét
cerinta preciziei si a claritatii normelor care implica o ingerinta in dreptul la respectarea vietii
private si in dreptul la protectia datelor cu caracter personal nu ar fi respectata?

15 C-203/15 si C-698/15, denumita in continuare ,,Hotérarea Tele2 Sverige”, EU:C:2016:970.
16 Denumit in continuare ,,Avizul 1/15”, EU:C:2017:592.
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Articolul 3 punctul 4 din Directiva [PNR] si anexa I [...] sunt compatibile cu articolul 7, cu
articolul 8 si cu articolul 52 alineatul (1) din [cartd] in mésura in care sistemul de colectare,
de transfer si de prelucrare generalizate ale datelor pasagerilor pe care aceste dispozitii il
instituie priveste orice persoana care utilizeazd mijlocul de transport respectiv, independent
de orice element obiectiv care s permita si se considere ci aceastd persoand poate prezenta
un risc pentru securitatea publica?

Articolul 6 din Directiva [PNR] coroborat cu articolul 7, cu articolul 8 si cu articolul 52
alineatul (1) din [cartd] trebuie interpretat in sensul cd se opune unei legislatii nationale
precum legea atacatd, care admite, ca scop al prelucrarii datelor din PNR, monitorizarea
activitatilor vizate de serviciile de informatii si de securitate, integrand astfel acest scop in
prevenirea, depistarea, investigarea si urmadrirea penald a infractiunilor de terorism si a
infractiunilor grave?

Articolul 6 din Directiva [PNR] este compatibil cu articolul 7, cu articolul 8 si cu articolul 52
alineatul (1) din [cartd] in masura in care evaluarea prealabild organizata de acesta, printr-o
corelare cu banci de date si criterii prestabilite, se aplica in mod sistematic si generalizat
datelor privind pasagerii, independent de orice element obiectiv care sd permitd sa se
considere cd acesti pasageri pot prezenta un risc pentru securitatea publica?

Notiunea de «alta autoritate nationald competenta», prevazuta la articolul 12 alineatul (3) din
Directiva [PNR], poate fi interpretatd in sensul ca vizeaza UIP creatd prin Legea [PNR], care ar
putea, prin urmare, sa autorizeze accesul la datele din PNR dupé o perioada de sase luni, in
cadrul unor cercetari care vizeaza informatii specifice?

Articolul 12 din Directiva [PNR] coroborat cu articolul 7, cu articolul 8 si cu articolul 52
alineatul (1) din [cartd] trebuie interpretat in sensul ca se opune unei legislatii nationale
precum legea atacatd, care prevede un termen general de pastrare a datelor de cinci ani, fara
a distinge daca reiese, in cadrul evaluarii prealabile, ca pasagerii vizati pot sau nu sa prezinte
un risc pentru securitatea publica?

a) Directiva [API] este compatibila cu articolul 3 alineatul (2) [TUE] si cu articolul 45 din
[cartd] in masura in care obligatiile pe care aceasta le instituie se aplica zborurilor din
interiorul [Uniunii]?

b) Directiva [API] coroboraté cu articolul 3 alineatul (2) [TUE] si cu articolul 45 din [carti]
trebuie interpretatd in sensul ca se opune unei legislatii nationale precum legea atacats,
care, in scopul combaterii imigratiei ilegale si al imbunatétirii controlului la frontiere,
autorizeaza un sistem de colectare si de prelucrare a datelor pasagerilor «care célatoresc
spre, pleacd de pe sau tranziteaza teritoriul national», ceea ce ar putea implica in mod
indirect o restabilire a controalelor la frontierele interne?

In cazul in care, pe baza riaspunsurilor date la intrebarile preliminare care precedi, Cour
constitutionnelle (Curtea Constitutionald) ajunge la concluzia ca legea atacatd, care
transpune printre altele Directiva [PNR], incalcd una sau mai multe dintre obligatiile care
decurg din dispozitiile mentionate in aceste intrebdri, ar putea sa mentina provizoriu efectele
Legii [PNR] pentru a evita o insecuritate juridica si pentru a permite ca datele colectate si
péstrate anterior sa mai poata fi utilizate in scopurile prevazute de [aceastd] lege?”
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38. Au prezentat observatii scrise, in temeiul articolului 23 din Statutul Curtii de Justitie a Uniunii
Europene, LDH, guvernele belgian, ceh, danez, german, estonian, irlandez, spaniol, francez,
cipriot, leton, neerlandez, austriac, polonez, finlandez, precum si Parlamentul European,
Consiliul Uniunii Europene si Comisia Europeana. In conformitate cu articolul 24 din Statutul
Curtii de Justitie a Uniunii Europene, Comisia, Autoritatea Europeana pentru Protectia Datelor
(AEPD) si Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA) au fost invitate sa
raspunda in scris la intrebarile adresate de Curte. La 13 iulie 2021 a avut loc o sedinta de audiere a
pledoariilor.

III. Analiza

A. Cu privire la prima intrebare preliminara

39. Prin intermediul primei intrebari preliminare, instanta de trimitere solicita in esenta Curtii sa
stabileasca daca articolul 2 alineatul (2) litera (d) din RGPD trebuie interpretat in sensul ca acest
regulament, in special articolul 23 alineatul (1), in temeiul céruia dreptul Uniunii sau dreptul
statelor membre pot restrictiona, prin intermediul unor madsuri legislative, pentru motive
enumerate in mod exhaustiv, intinderea obligatiilor si a drepturilor prevazute de regulamentul
respectiv, se aplica prelucririi datelor efectuate in temeiul unei reglementari nationale precum
Legea PNR care transpune in dreptul intern Directiva PNR, precum si Directiva API si Directiva
2010/65.

40. Articolul 2 alineatul (2) din RGPD prevede exceptii de la domeniului material de aplicare al
acestui regulament, care are o definitie foarte larga", astfel cum este prevazuta la articolul 2
alineatul (1)*. Ca derogiri de la aplicarea unei reglementari care guverneaza prelucrarea datelor
cu caracter personal care poate afecta libertétile fundamentale, aceste exceptii trebuie sa fie de
strictd interpretare .

41. Articolul 2 alineatul (2) litera (d) din RGPD contine, printre altele, o clauzi de excludere
potrivit cdreia acest regulament nu se aplica prelucrarii datelor cu caracter personal ,de catre
autoritatile competente in scopul prevenirii, investigarii, depistarii sau urmadririi penale a
infractiunilor, sau al executirii sanctiunilor penale, inclusiv al protejérii impotriva amenintérilor
la adresa sigurantei publice si al prevenirii acestora”. Aceasta clauza de excludere se bazeaza pe
un criteriu dublu, subiectiv si obiectiv. Astfel, este exclusa din domeniul de aplicare al
regulamentului mentionat prelucrarea datelor efectuatd, in primul rand, de cétre ,autoritatile
competente” si, in al doilea rand, in scopurile enumerate in aceastd dispozitie. In consecinti,
trebuie evaluate diferitele tipuri de prelucrare a datelor reglementate de Legea PNR, in raport cu
acest criteriu dublu.

7 A se vedea in acest sens Hotararea din 22 iunie 2021, Latvijas Republikas Saeima (Puncte de penalizare) (C-439/19, EU:C:2021:504,
punctul 61).

1 In conformitate cu articolul 2 alineatul (1) din RGPD, ,[p]rezentul regulament se aplici prelucririi datelor cu caracter personal,
efectuatd total sau partial prin mijloace automatizate, precum si prelucrérii prin alte mijloace decat cele automatizate a datelor cu
caracter personal care fac parte dintr-un sistem de evidentd a datelor sau care sunt destinate si faca parte dintr-un sistem de evidentd a
datelor”.

1 A se vedea Hotédrérea din 16 iulie 2020, Facebook Ireland si Schrems (C-311/18, EU:C:2020:559, punctul 84), precum si Hotérarea din
22 junie 2021, Latvijas Republikas Saeima (Puncte de penalizare) (C-439/19, EU:C:2021:504, punctul 62).
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42. In ceea ce priveste, in primul rand, prelucririle de date efectuate de transportatorii (aerieni,
feroviari, terestri si navali) catre UIP sau de operatorii de turism in scopul prestdrii de servicii sau
in scopuri comerciale, in masura in care intra sub incidenta legii mentionate, rimén reglementate
de RGPD, avand in vedere ca nu este indeplinita nici componenta subiectiva si nici cea obiectiva a
criteriului de excludere prevazut la articolul 2 alineatul (2) litera (d) din acest regulament.

43. In ceea ce priveste, in al doilea rand, transferul de date din PNR de citre transportatori sau
operatorii de turism cdtre UIP, care constituie in sine o ,prelucrare” in sensul articolului 4
punctul 2 din RGPD?, includerea sa in domeniul de aplicare al RGPD este mai putin evidenta.

44. Intr-adevir, pe de o parte, acest transfer nu este efectuat de o ,autoritate competenti” in
sensul articolului 3 punctul 7 din Directiva privind politia, la care ar trebui sa se faca trimitere prin
analogie, in lipsa unei definitii a acestei notiuni in RGPD?. Un operator economic, precum o
companie de transport sau o agentie de turism, care are numai obligatia legald de a transfera date
cu caracter personal si caruia nu i-a fost incredintaté nicio prerogativa de autoritate publica?, nu
poate fi considerat un organism sau o entitate in sensul articolului 3 punctul 7 litera (b)
mentionat®.

45. Pe de alta parte, transferul de date din PNR de catre companiile de transport si operatorii de
turism este efectuat pentru a indeplini o obligatie impusd prin lege pentru a permite urmarirea
obiectivelor enumerate la articolul 2 alineatul (2) litera (d) din RGPD.

46. Or, in opinia noastrd, rezultd in mod clar din formularea acestei dispozitii cd numai
operatiunile de prelucrare care corespund atit componentei subiective, cat si celei obiective ale
criteriului de excludere previzut de aceasta se situeazi in afara domeniului de aplicare al RGPD. In
consecintd, transferul de date din PNR catre UIP impus de Legea PNR societatilor de transport si
operatorilor de turism intrd sub incidenta acestui regulament.

47. In ceea ce priveste dispozitiile din Legea PNR care transpun Directiva PNR, aceasti concluzie
este sustinuta de articolul 21 alineatul (2) din directiva respectiva, care prevede ca aceasta ,nu
aduce atingere aplicabilitatii Directivei 95/46/CE* in ceea ce priveste prelucrarea datelor cu
caracter personal de citre transportatorii aerieni”. In opinia noastri, trebuie respinsi

A se vedea in acest sens Hotaréarea din 6 octombrie 2020, Privacy International (C-623/17, denumit in continuare ,Hotérarea Privacy
International”, EU:C:2020:790, punctul 41 si jurisprudenta citatd). In conformitate cu articolul 4 punctul 2 din RGPD, constituie o
»prelucrare” ,orice operatiune [...] efectuat[a] asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal [...]
cum ar fi [...] divulgarea prin transmitere [...]”.

2 A se vedea in acest sens Hotérarea din 22 iunie 2021, Latvijas Republikas Saeima (Puncte de penalizare) (C-439/19, EU:C:2021:504,
punctul 69). In conformitate cu articolul 3 punctul 7 literele (a) si (b) din Directiva privind politia, o ,autoritate competenta” este ,(a)
orice autoritate publicd competentd in materie de prevenire, depistare, investigare sau urmadrire penald a infractiunilor sau de
executare a pedepselor, inclusiv in materie de protejare impotriva amenintérilor la adresa securititii publice si de prevenire a acestora;
sau (b) orice alt organism sau entitate imputernicit(a) de dreptul intern sa exercite autoritate publicé si competente publice” in aceleasi
scopuri.

Nu rezulté niciun indiciu in acest sens din decizia de trimitere.

Nici un astfel de operator nu poate fi calificat drept , persoand imputernicitd de operator” in sensul articolului 4 punctul 8 din RGPD
sau al articolului 3 punctul 9 din Directiva privind politia, acesta fiind mai degraba ,operator” in sensul articolului 4 punctul 7 a doua
tezd din RGPD. In conformitate cu articolul 4 punctul 8 din RGPD si cu articolul 3 punctul 9 din Directiva privind politia, care sunt
formulate in mod identic, ,persoand imputerniciti de operator” este ,persoana fizica sau juridicd, autoritatea publicd, agentia sau alt
organism care prelucreazi datele cu caracter personal in numele operatorului”. In conformitate cu articolul 4 punctul 7 prima teza din
RGPD, un ,operator” este ,persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care [...] stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal’, a doua teza a acestei dispozitii precizeazi ca, ,atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern”.

Directiva Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciala 13/vol. 17, p. 10).
Aceastd directiva a fost abrogata si inlocuita de RGPD; a se vedea articolul 94 din acest regulament.
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interpretarea acestei dispozitii propusa in special de guvernul francez, potrivit cireia aceasta
prevede numai ca transportatorii raman supusi obligatiilor prevazute de RGPD pentru
prelucrarea datelor care nu sunt previzute de Directiva PNR. Intr-adevir, avand in vedere
formularea sa, domeniul de aplicare al acestei ,clauze de neprejudiciere” este unul extins si
definit numai prin raportare la autorul prelucririi, faira a se face nicio mentiune cu privire la
scopul prelucrarii sau la cadrul in care aceasta se desfasoara, fie ca este vorba despre exercitarea
activitatii comerciale a transportatorului aerian sau despre indeplinirea unei obligatii legale.
Observim de asemenea ca o clauzd cu un continut identic se regaseste la articolul 13 alineatul (3)
din Directiva PNR, care face referire in mod specific la obligatiile transportatorilor aerieni in
temeiul RGDP ,de a lua masuri tehnice si organizatorice adecvate pentru a proteja securitatea si
confidentialitatea datelor cu caracter personal”. Or, aceastd dispozitie este prevazuta printre cele
care organizeaza protectia datelor cu caracter personal prelucrate in temeiul Directivei PNR si
urmeazd dupa articolul 13 alineatul (1) din aceasta directiva, care supune, in mod general, orice
prelucrare de date efectuatd in temeiul acesteia dispozitiilor Deciziei-cadru 2008/977, care sunt
mentionate in aceasta. Contrar celor sustinute de guvernul francez, un astfel de aranjament
legislativ permite, pe de o parte, interpretarea articolului 13 alineatul (3) mentionat drept o
clauza care plaseaza sub incidenta RGPD doar prelucrarea de date prevazuta de Directiva PNR,
care nu este efectuata de ,,autoritatile competente” in sensul Directivei privind politia, si, pe de alta
parte, interpretarea referintei la respectarea obligatiilor impuse de acest regulament in materie de
securitate si de confidentialitate a datelor drept o reiterare a garantiilor care trebuie sd insoteasca
in mod obligatoriu transferul de cétre transportatori al datelor din PNR céatre UIP.

48. Concluzia enuntata la punctul 46 din prezentele concluzii nu este repusa in discutie de
considerentul (19) al RGPD si de considerentul (11) al Directivei privind politia, la care fac
referire, printre altele, guvernele german, irlandez si francez, pentru a sustine caracterul de lex
specialis al Directivei PNR. In aceastd privinta, este adevirat, desigur, ci aceasti directivi
stabileste, pentru prelucrarea datelor cu caracter personal pe care o vizeazd, un cadru de
protectie a acestor date care este autonom in raport cu cel al RGPD. Cu toate acestea, acest cadru
specific se aplica numai prelucrarii datelor din PNR efectuate de ,autoritatile competente”, in
sensul articolului 3 punctul 7 din Directiva privind politia, care include in special UIP-urile, in
timp ce transferul de date din PNR catre UIP-uri face in continuare obiectul cadrului general
stabilit de RGPD, in temeiul, printre altele, al ,,clauzei de neprejudiciere” prevazute la articolul 21
alineatul (2) din Directiva PNR.

49. In sprijinul afirmatiei acestora potrivit cireia RGPD nu se aplici transferului de citre
transportatorii si operatorii de turism al datelor din PNR cétre UIP, guvernele belgian, irlandez,
francez si cipriot fac referire la Hotéararea din 30 mai 2006, Parlamentul/Consiliul si Comisia®, in
care Curtea a statuat cd transferul de catre transportatorii aerieni comunitari al datelor din PNR
catre autoritatile din Statele Unite ale Americii, in temeiul unui acord negociat intre acest stat si
Comunitatea Europeand, constituie o prelucrare de date cu caracter personal in sensul

% (C-317/04 si C-318/04, denumita in continuare ,Hotirarea Parlamentul/Consiliul”, EU:C:2006:346. In cauzele in care a fost pronuntati
aceastd hotérare, Parlamentul a solicitat, pe de o parte, anularea Deciziei 2004/496/CE a Consiliului din 17 mai 2004 privind incheierea
unui acord intre Comunitatea Europeand si Statele Unite ale Americii privind prelucrarea si transferul datelor din PNR de citre
transportatorii aerieni catre Biroul vamal si de protectie a frontierelor din cadrul Departamentului pentru Securitate Intern4 al Statelor
Unite (JO 2004, L 183, p. 83, si rectificare in JO 2005, L 255, p. 168), si, pe de alta parte, anularea Deciziei 2004/535/CE a Comisiei din
14 mai 2004 privind nivelul adecvat de protectie a datelor cu caracter personal cuprinse in registrul cu numele pasagerilor transferat
céitre Biroul vamal si de protectie a frontierelor din Statele Unite (JO 2004, L 235, p. 11).
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articolului 3 alineatul (2) prima liniuta din Directiva 95/46% si, prin urmare, nu se incadreaza in
domeniul de aplicare al acestei directive. Pentru a ajunge la aceasta concluzie, Curtea a luat in
considerare scopul transferului, precum si faptul ca transferul ,a facut parte dintr-un cadru
instituit de autoritétile publice”, chiar daca datele au fost colectate si transferate de operatori
privati®.

50. In aceasti privintd, este suficient si aratim cd in Hotédradrea din 6 octombrie 2020, La
Quadrature du Net si altii®, Curtea a considerat in esentd ca Hotararea Parlamentul/Consiliul nu
poate fi transpusa in contextul RGPD%.

51. Pe de altd parte, la punctul 102 din Hotararea La Quadrature du Net®, aplicand prin analogie
rationamentul din Hotararea Tele2 Sverige si din Hotararea din 2 octombrie 2018, Ministerio
Fiscal®, Curtea a afirmat cd, ,desi [RGPD] precizeaza, la articolul 2 alineatul (2) litera (d), ca
acesta nu se aplica prelucrarilor efectuate «de cétre autoritatile competente» in scopul, printre
altele, al prevenirii si depistdrii infractiunilor, inclusiv al protejérii impotriva amenintarilor la
adresa sigurantei publice si al prevenirii acestora, din articolul 23 alineatul (1) literele (d) si (h)
din acelasi regulament reiese ca prelucrarile de date cu caracter personal efectuate de particulari
in aceleasi scopuri intrd in domeniul de aplicare al acestuia”*.

52. Pentru motivele deja dezvoltate, suntem convinsi cd concluzia potrivit careia transferul de
catre societatile de transport si operatorii de turism al datelor din PNR cétre UIP intra sub
incidenta RGPD rezulta deja in mod clar din textul articolului 2 alineatul (2) litera (d) din RGPD,
care face referire numai la operatiunile de prelucrare efectuate de ,autoritatile competente”, fara a
fi nevoie sa se faca referire la clauza de restrictionare previzuta la articolul 23 alineatul (1) din
regulamentul mentionat®. Cu toate acestea, afirmatia de la punctul 102 din Hotérérea La
Quadrature du Net constituie o luare de pozitie clara a Curtii in favoarea unei astfel de concluzii.

53. Intrucat transferul datelor din PNR de citre companiile de transport si operatorii de turism
intrd in domeniul de aplicare al RGPD, o reglementare nationald precum Legea PNR care obliga
aceste companii si operatori sa efectueze un astfel de transfer constituie o ,,méasura legislativd” in
temeiul articolului 23 alineatul (1) litera (d) din RGPD si trebuie, in consecinta, sa indeplineasca
conditiile previzute de aceasta dispozitie?*.

% Potrivit articolului 3 alineatul (2) prima liniutd din Directiva 95/46, aceasta directivd nu se aplica prelucrarii datelor cu caracter
personal ,puse in practicd pentru exercitarea activititilor din afara domeniului de aplicare al dreptului comunitar, cum ar fi cele
prevézute in titlurile V si VI din Tratatul privind Uniunea Europeana si, in orice caz, prelucrarilor care au ca obiect siguranta publica,
apararea, securitatea statului (inclusiv bunistarea economica a statului atunci cand aceste prelucrari sunt legate de probleme de
securitate a statului) si activititile statului in domeniul dreptului penal” (sublinierea noastri).

7 Cu privire la ,abordarea teleologicd” si ,contextuald” a Curtii in Hotararea Parlamentul/Consiliul, a se vedea Concluziile avocatului
general Campos Sanchez-Bordona prezentate in cauzele conexate La Quadrature du Net si altii (C-511/18 si C-512/18, EU:C:2020:6,
punctele 47 si 62).

¥ (C-511/18,C-512/18 si C-520/18, denumitd in continuare Hotérérea ,La Quadrature du Net”, EU:C:2020:791.

» A sevedea Hotarirea La Quadrature du Net, punctele 100-102.

% A sevedea in acelasi sens Hotérarea Privacy International, punctul 47.

3 C-207/16, denumita in continuare ,Hotérarea Ministerio Fiscal”, EU:C:2018:788, punctul 34.

A se vedea prin analogie Hotérarea Tele2 Sverige, punctele 72-74, si Hotararea Ministerio fiscal, punctul 34. Aceste hotaréri priveau

interpretarea articolului 15 alineatul (1) prima tezd din Directiva 2002/58/CE a Parlamentului European si a Consiliului din

12 julie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra

confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie speciald 13/vol. 36, p. 63), care prevede o clauza de limitare

similara celei continute la articolul 23 alineatul (1) literele (a)-(d) din RGPD.

O trimitere la articolul 15 alineatul (1) din Directiva 2002/58 a fost justificatd in contextul acestei directive, avind in vedere modul de

redactare a clauzei de excludere de la articolul 1 alineatul (3) din aceasta, care face referire intr-un mod general la ,activitétil[e] statului

in domeniul legii penale”.

# A sevedea prin analogie Hotérarea Privacy International, punctele 38 si 39.
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54. In al treilea rand, in ceea ce priveste prelucrarea datelor din PNR efectuata de UIP si
autoritdtile nationale competente, aplicabilitatea RGPD depinde, astfel cum rezultd din cele
prezentate anterior, de obiectivele pe care aceste prelucrari le urmaresc.

55. Astfel, primo, prelucririle de date din PNR efectuata de UIP si de autoritatile nationale
competente in scopurile enumerate la articolul 8 alineatul (1) punctele 1-3 si 5 din Legea PNR*
sunt excluse din domeniul de aplicare al RGPD in masura in care, astfel cum pare sa fie cazul,
scopurile mentionate se numara printre cele acoperite de clauza de excludere de la articolul 2
alineatul (2) litera (d) din RGPD. Protectia datelor persoanelor vizate de aceste prelucrari ale
datelor intra sub incidenta dreptului national, sub rezerva aplicérii Directivei privind politia* si,
in cadrul domeniului de aplicare al acesteia, a Directivei PNR.

56. Acelasi lucru este valabil, secundo, in ceea ce priveste prelucrarea datelor din PNR efectuata de
UIP si de serviciile de securitate si de informatii in contextul monitorizérii activitatilor mentionate
in dispozitiile Legii organice privind serviciile de informatii si de securitate enumerate la
articolul 8 alineatul (1) punctul 4 din Legea PNR, in masura in care acestea raspund scopurilor
prevazute la articolul 2 alineatul (2) litera (d) din RGPD, fapt a carui apreciere revine instantei de
trimitere.

57. Guvernul belgian sustine ca prelucrarile efectuate in temeiul articolului 8 alineatul (1)
punctul 4 din Legea PNR fac in orice caz obiectul clauzei de excludere previzute la articolul 2
alineatul (2) litera (a) din RGPD, precum si a celei prevazute la articolul 2 alineatul (3) litera (a)
din Directiva privind politia, intrucat activitatile serviciilor de securitate si de informatii nu intra
in domeniul de aplicare al dreptului Uniunii.

58. In aceasta privinti, chiar daci subliniem ci Curtea nu este sesizatd cu o chestiune privind
interpretarea acestor dispozitii, observim mai intai ca aceasta a statuat deja ca o reglementare
nationald care impune operatorilor privati obligatii de prelucrare intrd in domeniul de aplicare al
dispozitiilor dreptului Uniunii privind protectia datelor cu caracter personal, inclusiv atunci cand
vizeazd protectia securitatii nationale¥. Rezulta ca transferul de date din PNR la care sunt obligati
prin Legea PNR transportatorii si operatorii de turism este, in principiu, reglementat de RGPD,
chiar si atunci cand este efectuat in temeiul articolului 8 alineatul (1) punctul 4 din aceast lege.

59. In continuare, observim ci, desi considerentul (16) al RGPD enunti ci acesta nu se aplicd
»activitatil[or] privind securitatea nationald”, iar considerentul (14) al Directivei privind politia
precizeaza ca ,activitatile privind securitatea nationald, activitatile agentiilor sau ale unitatilor
specializate pe probleme de securitate nationala [...] nu ar trebui s fie considerate activitati care
se incadreaza in domeniul de aplicare al [acestei] directive”, criteriile pe baza cérora o prelucrare
de date cu caracter personal efectuatd de o autoritate, un serviciu sau o agentie publice ale unui
stat membru intra in domeniul de aplicare al vreunui act de drept al Uniunii care organizeaza
protectia persoanelor in cauza in ceea ce priveste o astfel de prelucrare sau nu intra in domeniul
de aplicare al dreptului respectiv au la bazd un rationament legat atidt de functiile atribuite
autoritatii, serviciului sau agentiei respective, cat si de scopurile prelucrarii mentionate. Astfel,
Curtea a apreciat cd articolul 2 alineatul (2) litera (a) din RGPD, interpretat in lumina
considerentului (16) al acestui regulament, ,trebuie considerat ca avand ca unic obiectiv
excluderea din domeniul de aplicare al regulamentului mentionat a prelucrarilor de date cu
caracter personal efectuate de autoritétile de stat in cadrul unei activitati de apérare a securitatii

% Este vorba despre prelucririle reglementate in capitolele 7-10 si 12 din Legea PNR.

% A sevedea in acest sens Hotararea La Quadrature du Net, punctul 103, si Hotarérea Privacy International, punctul 48.
7 A sevedea in special Hotdrarea La Quadrature du Net.
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nationale sau al unei activitati care poate fi incadrata in aceeasi categorie, astfel incat simplul fapt
ca o activitate este proprie statului sau unei autoritati publice nu este suficient pentru ca aceasta
exceptie sd fie automat aplicabild unei asemenea activitati”*. Curtea a mai precizat cd ,activitatile
care au ca scop apdrarea securitatii nationale prevazute la articolul 2 alineatul (2) litera (a) din
RGPD cuprind in special [...] activitatile care au ca obiect protejarea functiilor esentiale ale
statului si a intereselor fundamentale ale societatii”*. Rezulta de aici cg, in cazul in care un stat
membru ar incredinta serviciilor sale de securitate si de informatii sarcini in domeniile
enumerate la articolul 3 punctul 7 litera (a) din Directiva privind politia, prelucrarea datelor
efectuata de serviciile respective pentru indeplinirea acestor sarcini ar intra in domeniul de
aplicare al acestei directive si, dacd este cazul, al Directivei PNR. Intr-un mod mai general,
observdm c4, in cadrul interpretirii articolului 4 alineatul (2) TUE, pe care se intemeiazd, printre
altii, guvernul belgian, Curtea a statuat in mod repetat ca simplul fapt ca o mésurd nationald a fost
adoptatd in vederea protejarii securitatii nationale nu poate sa determine inaplicabilitatea
dreptului Uniunii si nici sa absolve statele membre de necesitatea de a respecta acest drept®,
aratandu-se astfel reticenta sa excluda in mod automat si in bloc activitatile statelor membre
legate de protectia securitatii nationale din domeniul de aplicare al dreptului Uniunii.

60. Tertio, in opinia tuturor partilor interesate care au prezentat observatii, cu exceptia
guvernului francez, este necesar sa se considere ca prelucrarea datelor din PNR efectuata de
autoritatile competente belgiene in scopurile prevazute la articolul 8 alineatul (2) din Legea PNR,
si anume ,imbunatatir[ea] controlului persoanelor la frontierele externe si [...] combater[ea]
imigratiei ilegale”*, nu face obiectul clauzei de excludere previzute la articolul 2 alineatul (2)
litera (d) din RGPD si nici al unei alte clauze de excludere prevazute la acest articol si, prin
urmare, intra in domeniul de aplicare al acestui regulament. Contrar celor sustinute de guvernul
francez, prelucrarea mentionatd nu poate fi reglementatd nici de Directiva PNR, al carei articol 1
alineatul (2) prevede ca ,[d]atele din PNR colectate in conformitate cu prezenta directiva pot fi
prelucrate doar in scopul prevenirii, depistarii, investigérii si urmaririi penale a infractiunilor de
terorism si a infractiunilor grave”, nici, in principiu, de Directiva privind politia care, potrivit
articolului 1 alineatul (1), se aplicdi numai prelucrérii datelor cu caracter personal de catre
autoritatile competente ,in scopul prevenirii, depistérii, investigirii sau urmadririi penale a
infractiunilor sau al executarii pedepselor, inclusiv al protejarii impotriva amenintarilor la adresa
securitatii publice si al prevenirii acestora”. Astfel cum rezulta din decizia de trimitere, articolul 8
alineatul (2) si capitolul 11 din Legea PNR, care contin dispozitiile privind prelucrarea datelor din
PNR in vederea imbunétatirii controlului la frontiera si a combaterii imigratiei ilegale si care
prevad in acest scop transferul datelor respective de catre UIP in special cétre serviciile de politie
responsabile cu controlul la frontiera, vizeaza transpunerea in dreptul belgian a Directivei APIsia
Directivei 2010/65. Or, aceste doud directive impun autoritatilor competente si respecte
dispozitiile Directivei 95/46 in ceea ce priveste operatiunile de prelucrare pe care le prevad*.
Contrar celor sustinute de guvernul francez, trimiterea la normele de protectie din aceasta
directiva trebuie interpretatd in sensul ca vizeaza toate prelucrarile de date cu caracter personal
efectuate in temeiul Directivei API si al Directivei 2010/65. Faptul cd Directiva API este
anterioara intrarii in vigoare a Deciziei-cadru 2008/977 este irelevant in aceasta privinta, intrucat

% A sevedea Hotararea din 22 iunie 2021, Latvijas Republikas Saeima (Puncte de penalizare) (C-439/19, EU:C:2021:504, punctul 66).
® A sevedea Hotararea din 22 iunie 2021, Latvijas Republikas Saeima (Puncte de penalizare) (C-439/19, EU:C:2021:504).

% A sevedea Hotarérea La Quadrature du Net, punctul 99 si jurisprudenta citaté.

# Conditiile care incadreaza aceasta prelucrare a datelor sunt prevazute in capitolul 11 din Legea PNR.

# A se vedea considerentele (8), (9) si (12) si articolul 6 din Directiva API, precum si articolul 8 alineatul (2) din Directiva 2010/65.
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decizia-cadru si Directiva privind politia care a inlocuit-o vizeazd numai prelucrarea datelor cu
caracter personal mentionatd la articolul 3 alineatul (1) din Directiva API, efectuata de
autoritatile competente in scopul aplicarii legii®.

61. Pe baza tuturor consideratiilor mentionate anterior, propunem Curtii s raspundd la prima
intrebare preliminara in sensul ca articolul 23 din RGPD coroborat cu articolul 2 alineatul (2)
litera (d) din acest regulament trebuie interpretat in sensul ca:

— se aplicd legislatiei nationale de transpunere a Directivei PNR in mésura in care aceasta
legislatie reglementeaza prelucrarea datelor din PNR efectuatd de transportatori si de alti
operatori economici, inclusiv transferul datelor din PNR catre UIP, prevazut la articolul 8 din
directiva mentionata;

— nu se aplicd legislatiei nationale de transpunere a Directivei PNR in masura in care aceasta
reglementeaza prelucrarea datelor efectuata in scopurile previazute la articolul 1 alineatul (2)
din aceasta directiva de catre autoritatile nationale competente, inclusiv de UIP si, dupa caz,
de serviciile de securitate si de informatii ale statului membru in cauza;

— se aplica legislatiei nationale de transpunere a Directivei API si a Directivei 2010/65 in vederea
imbunatétirii controlului persoanelor la frontierele externe si in vederea combaterii imigratiei
ilegale.

B. Cu privire la a doua, a treia, a patra, a sasea si a opta intrebare preliminara

62. Prin intermediul celei de a doua, de a treia, de a patra si de a sasea intrebari preliminare, Cour
constitutionnelle (Curtea Constitutionald) solicitd Curtii s se pronunte cu privire la validitatea
Directivei PNR in raport cu articolele 7, 8 si 52 alineatul (1) din cartdi. A opta intrebare
preliminard, desi este formulatd ca o intrebare de interpretare, urmareste, pe fond, tot
pronuntarea de catre Curte a unei hotérari cu privire la validitatea acestei directive.

63. Aceste intrebari se refera la diferitele elemente ale sistemului de prelucrare a datelor din PNR
instituit prin Directiva PNR si solicitd, prin raportare la fiecare dintre aceste elemente, o apreciere
a respectdrii conditiilor de legalitate a restrictiilor aduse exercitérii drepturilor fundamentale
prevazute la articolele 7 si 8 din cartd. Astfel, a doua si a treia intrebare preliminara vizeaza lista
de date din PNR din anexa I, a patra intrebare priveste definitia notiunii de ,pasager” mentionata
la articolul 3 punctul 4 din Directiva PNR, a sasea intrebare vizeaza utilizarea datelor din PNR in
scopul evaluarii prealabile in temeiul articolului 6 din aceasta directiva, iar a opta intrebare se
referd la termenul de pastrare a datelor din PNR prevazut la articolul 12 alineatul (1) din aceasta
directiva.

1. Cu privire la drepturile fundamentale prevdzute la articolele 7 si 8 din cartd

64. Articolul 7 din cartd garanteaza dreptul oricarei persoane la respectarea vietii private si de
familie, a domiciliului si a secretului comunicatiilor. Articolul 8 alineatul (1) din cartd recunoaste
in mod explicit dreptul oricarei persoane la protectia datelor cu caracter personal care o privesc.
Conform unei jurisprudente constante, aceste drepturi, care se refera la orice informatie privind

% Utilizarea informatiilor prealabile privind pasagerii (denumite in continuare ,datele API”) de cétre autoritatile de aplicare a legii este

previzutd in mod expres la articolul 6 alineatul (1) ultimul paragraf din Directiva APL
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o persoana fizica identificatd sau identificabild, sunt strans legate, intrucat accesul la datele cu
caracter personal ale unei persoane fizice in vederea stocdrii sau a utilizérii lor afecteaza dreptul
acestei persoane la respectarea vietii private*.

65. Cu toate acestea, drepturile consacrate la articolele 7 si 8 din cartd nu sunt prerogative
absolute, ci trebuie sa fie luate in considerare in raport cu functia lor in societate®. Astfel,
articolul 8 alineatul (2) din cartd permite prelucrarea datelor cu caracter personal daca sunt
indeplinite anumite conditii. Aceasta dispozitie prevede cd datele cu caracter personal trebuie
prelucrate ,in mod corect, in scopurile precizate si pe baza consimtdmantului persoanei
interesate sau in temeiul unui alt motiv legitim prevazut de lege”.

66. Orice limitare a dreptului la protectia datelor cu caracter personal, precum si a dreptului la
viatd privatd trebuie si respecte de asemenea cerintele articolului 52 alineatul (1) din carta.
Astfel, o asemenea limitare trebuie si fie previazuta de lege, si respecte substanta acestor drepturi
si, pentru a respecta principiul proportionalitatii, sa fie necesara si sa raspunda efectiv obiectivelor
de interes general recunoscute de Uniune sau necesitatii protejarii drepturilor si libertatilor
celorlalti.

67. Evaluarea unei masuri de restrangere a acestor drepturi trebuie sa tind seama si de importanta
drepturilor consacrate la articolele 3, 4, 6 si 7 din carta si de cea a obiectivelor de protejare a
securitatii nationale si de combatere a infractionalitatii grave, contribuind la protectia drepturilor
si libertitilor celorlalti*. In aceastd privintd, articolul 6 din cartd consacrd dreptul oricirei
persoane nu numai la libertate, ci si la siguranta®.

68. In plus, articolul 52 alineatul (3) din cartd urmireste si asigure coerenta necesard intre
drepturile previzute de aceasta din urma si drepturile corespunzétoare garantate de CEDO, care
trebuie luate in considerare ca prag de protectie minima*. Dreptul la respectarea vietii private si
de familie, consacrat la articolul 7 din cartd, corespunde celui garantat la articolul 8 din CEDO si
trebuie, in consecintd, sa i se recunoascad acelasi inteles si aceeasi intindere®. Rezulta din
jurisprudenta Curtii Europene a Drepturilor Omului (denumité in continuare ,Curtea EDO”) ca
o ingerinta in drepturile garantate de acest articol poate fi justificatd in temeiul alineatului (2) al
articolului respectiv numai dacd este prevazuta de lege, daca urmareste unul sau mai multe
dintre scopurile legitime enumerate la alineatul respectiv si dacd este necesard intr-o societate
democraticd pentru atingerea acestui scop sau a acestor scopuri®. De asemenea, masura trebuie
sa fie compatibild cu statul de drept, care este mentionat in mod expres in preambulul CEDO si
este inerent obiectului si scopului articolului 8 din aceasta®'.

# A se vedea in acest sens in special Hotarérea din 16 iulie 2020, Facebook Ireland si Schrems (C-311/18, EU:C:2020:559, punctul 170 si
jurisprudenta citata).

% A sevedea in special Hotararea din 16 iulie 2020, Facebook Ireland si Schrems (C-311/18, EU:C:2020:559, punctul 172 si jurisprudenta
citata).

% A sevedea in acest sens Hotarérea La Quadrature du Net, punctul 122.

7 A se vedea Hotarérea La Quadrature du Net, punctul 123.

% A sevedea Hotararea La Quadrature du Net, punctul 124 si jurisprudenta citata.

¥ A se vedea Hotararea din 18 iunie 2020, Comisia/Ungaria (Transparenta asociatiilor) (C-78/18, EU:C:2020:476, punctul 122 si
jurisprudenta citata).

% A se vedea in special Curtea EDO, 4 decembrie 2015, Roman Zakharov impotriva Rusiei (CE:ECHR:2015:1204JUD004714306,

punctul 227), Curtea EDO, 18 mai 2010, Kennedy impotriva Regatului Unit (CE:ECHR:2010:0518JUD002683905, punctul 130), si
Curtea EDO, 25 mai 2021, Centrum for Réttvisa impotriva Suediei (CE:ECHR:2021:0525]UD003525208, punctul 246).

51 A se vedea Curtea EDO, 4 decembrie 2015, Roman Zakharov impotriva Rusiei, (CE:ECHR:2015:1204JUD004714306, punctul 228),
Curtea EDO, 4 mai 2000, Rotaru impotriva Romaniei (CE:ECHR:2000:0504JUD002834195, punctul 52), Curtea EDO,
4 decembrie 2008, S. si Marper impotriva Regatului Unit (CE:ECHR:2008:1204JUD003056204, punctul 95), Curtea EDO, 18 mai 2021,
Kennedy impotriva Regatului Unit (CE:ECHR:2010:0518JUD002683905, punctul 151), si Curtea EDO, 25 mai 2021, Centriim for
Réttvisa impotriva Suediei (CE:ECHR:2021:0525]UD003525208, punctul 246).
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69. Acestea sunt principiile in lumina cérora trebuie examinate intrebarile adresate de Cour
constitutionnelle (Curtea Constitutionald) privind aprecierea validitatii.

2. Cu privire la incalcarea drepturilor fundamentale previzute la articolele 7 si 8 din cartd

70. Curtea a statuat deja ca dispozitiile care impun sau permit comunicarea de date cu caracter
personal ale unor persoane fizice unui tert precum o autoritate publicé trebuie calificate, in lipsa
consimtdmantului acestor persoane fizice si indiferent de utilizarea ulterioara a datelor in cauza,
drept ingerinte in viata lor privatd si, prin urmare, drept restrangere a dreptului fundamental
garantat la articolul 7 din cartd, fard a aduce atingere eventualei lor justificari®>. Acest lucru este
valabil chiar in absenta unor imprejurari care sa permita calificarea unei astfel de ingerinte drept
»grava” si fara a fi relevant daca informatiile vizate referitoare la viata privata au sau nu un caracter
sensibil sau dacd persoanele interesate au suferit sau nu eventuale inconveniente ca urmare a
acestei ingerinte®. Accesul autoritétilor publice la astfel de informatii constituie de asemenea o
ingerinta in dreptul fundamental la protectia datelor cu caracter personal garantat la articolul 8
din cartd, intrucit constituie o prelucrare de date cu caracter personal® In mod similar,
pastrarea datelor referitoare la viata privatd a unei persoane pentru o anumitd perioada
reprezinta in sine o ingerinta in drepturile garantate la articolele 7 si 8 din carta .

71. Curtea a mai statuat deja ca datele din PNR, precum cele enumerate in anexa I, contin
informatii despre persoane fizice identificate, si anume pasagerii aerieni in cauzd, si cd, in
consecintd, diferitele modalitati de prelucrare la care pot fi supuse aceste date afecteaza dreptul
fundamental la respectarea vietii private, garantat la articolul 7 din cartd. Aceste modalitati de
prelucrare intra si in domeniul de aplicare al articolului 8 din carta si, prin urmare, trebuie sa
indeplineasca in mod necesar cerintele de protectie a datelor previzute la acest articol*°.

72. Astfel, prelucrarea datelor din PNR permisd de Directiva PNR si in special, in mésura in care
prezinta relevanta in prezenta cauza, transferul acestor date de catre transportatorii aerieni catre
UIP, utilizarea lor de catre aceste unitéti, transferul lor ulterior catre autoritati nationale
competente, in sensul articolului 7 din aceastd directivd, precum si pastrarea acestora constituie
ingerinte in drepturile fundamentale garantate la articolele 7 si 8 din carta.

73. In ceea ce priveste gravitatea acestor ingerinte, trebuie amintit, in primul rand, ci Directiva
PNR prevede transferul sistematic si continuu catre UIP al datelor din PNR, astfel cum este
definit la articolul 3 punctul 4 din aceasta directiva, ale oricarui pasager aerian care efectueazd un
zbor ,extra-UE”, in sensul articolului 3 punctul 2 din directiva mentionata. Un astfel de transfer
presupune accesul general al UIP la toate datele din PNR comunicate®. Aceasta constatare nu
este repusa in discutie, contrar celor sustinute de anumite state membre in prezenta procedurs,
prin faptul cd, intrucat aceste date fac obiectul unei prelucrari automatizate, UIP vor avea acces

%2 A se vedea printre altele Hotérarea din 18 iunie 2020, Comisia/Ungaria (C-78/18, EU:C:2020:476, punctele 124 si 126, precum si
jurisprudenta citatd); a se vedea de asemenea Curtea EDO, 4 mai 2000, Rotaru impotriva Roméniei
(CE:ECHR:2000:0504JUD002834195, punctul 48), Curtea EDO, 26 martie 1987, Leander impotriva Suediei
(CE:ECHR:1987:0326]JUD000924881, punctul 46), si Curtea EDO, 29 iunie 2006, Weber si Saravia impotriva Germaniei
(CE:ECHR:2006:0629DEC005493400, punctul 79).

% A sevedea printre altele Hotararea Ministerio Fiscal, punctul 51 si jurisprudenta citat.

% A se vedea printre altele Hotérarea din 18 iunie 2020, Comisia/Ungaria (C-78/18, EU:C:2020:476, punctul 126), precum si Hotérarea
Ministerio Fiscal, punctul 51 si jurisprudenta citata.

% A sevedea Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii (C-293/12 si C-594/12, denumit in continuare ,Hotararea Digital
Rigts”, EU:C:2014:238, punctul 34).

% Asevedea Avizul 1/15, punctele 121-123.

7 A se vedea prin analogie Hotérarea Privacy International, punctele 79 si 80, precum si jurisprudenta citata.
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in concret numai la datele a ciror analiza a avut un rezultat pozitiv. Intr-adevir, pe de o parte, o
astfel de imprejurare nu a impiedicat pana in prezent Curtea sa afirme, in contextul unor sisteme
similare de prelucrare automatizatd a datelor cu caracter personal colectate sau stocate ,in bloc”,
caracterul general al accesului autoritatilor publice in cauza la astfel de date. Pe de alta parte,
simpla punere la dispozitia autoritatilor publice a datelor cu caracter personal in vederea
prelucrdrii si stocdrii lor de catre aceste autoritati implica a priori un acces general si complet al
acestora la astfel de date si o ingerinté in drepturile fundamentale la respectarea vietii private si la
protectia datelor cu caracter personal.

74. In al doilea rand, in conformitate cu articolul 2 alineatul (1) din Directiva PNR, statele
membre pot decide sa aplice aceasta din urma directivd zborurilor ,intra-UE”, in sensul
articolului 3 punctul 3 din Directiva PNR. In aceasti privintd, observim, pe de o parte, ci
Directiva PNR nu prevede doar optiunea statelor membre de a extinde aplicarea sa la zborurile
intra-UE, ci stabileste si conditiile formale si materiale care reglementeaza exercitarea acestei
optiuni* si precizeaza ca, in cazul in care aceastd optiune este exercitata numai pentru anumite
zboruri intra-UE, selectarea acestor zboruri trebuie sa se faca tindnd seama de obiectivele
urmarite de directiva mentionatd®. Pe de alta parte, Directiva PNR stabileste consecintele
exercitarii unei astfel de optiuni, prevazind la articolul 2 alineatul (2) ca, dacd un stat membru
decide sa aplice aceastd directiva in cazul zborurilor intra-UE, toate dispozitiile directivei ,se
aplicd zborurilor intra-UE ca si cum ar fi zboruri extra-UE si datelor din PNR de la zborurile
intra-UE ca si cum ar fi date din PNR de la zboruri extra-UE”.

75. In aceste imprejuriri, considerdm, contrar opiniei mai multor guverne care au prezentat
observatii in prezenta procedurd, ca, desi aplicarea Directivei PNR in cazul zborurilor intra-UE
depinde de alegerea statelor membre, temeiul juridic al ingerintelor in exercitarea drepturilor la
respectarea vietii private si la protectia datelor cu caracter personal in legitura cu transferul,
prelucrarea si pastrarea datelor din PNR referitoare la aceste zboruri il constituie, in cazul in care
se face o astfel de alegere, Directiva PNR.

76. Cu toate acestea, cu exceptia Regatului Danemarcei, ciaruia nu ii este aplicabild aceasta
directiva®, aproape toate statele membre aplica regimul stabilit de directivd in cazul zborurilor
sintra-UE”®. Rezulta ca acest regim se aplicd tuturor zborurilor avand ca punct de sosire sau de
plecare Uniunea si aproape tuturor zborurilor efectuate in interiorul Uniunii.

% A se vedea articolul 2 alineatele (1)-(3) din Directiva PNR.
% A sevedea articolul 2 alineatul (3) din Directiva PNR.

In conformitate cu articolele 1 si 2 din Protocolul (nr. 22) privind pozitia Danemarcei, intrucat acest stat membru nu participa la
adoptarea Directivei PNR, nu are obligatii in temeiul acesteia si aceasta nici nu i se aplicd [a se vedea considerentul (40) al acestei
directive]. Cu toate acestea, rezultd din observatiile scrise depuse de guvernul danez ca Regatul Danemarcei a adoptat in anul 2018 o
lege privind colectarea, utilizarea si stocarea datelor din PNR, ale carei dispozitii sunt in mare parte conforme cu cele ale Directivei
PNR. In ceea ce priveste Irlanda, rezultd din considerentul (39) al Directivei PNR ca acest stat membru a notificat, in conformitate cu
articolul 3 din Protocolul nr. 21 privind pozitia Regatului Unit si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat
la TUE si la TFUE, intentia sa de a participa la adoptarea si la aplicarea acestei directive.

Comisia a publicat o listd actualizati a statelor membre care au decis sa aplice Directiva PNR in cazul zborurilor intra-UE mentionate la
articolul 2 din Directiva [PNR] (JO 2020, C 358, p. 7), rectificata in septembrie 2021 prin addugarea Sloveniei si eliminarea trimiterii la
Regatul Unit (JO 2021, C 360, p. 8). Irlanda si Austria nu sunt incluse in aceastd listd. Raportul Comisiei céitre Parlamentul European si
Consiliu referitor la revizuirea Directivei [PNR] din 24 julie 2020, [COM(2020) 305 final, p. 11 (denumit in continuare ,Raportul
Comisiei din anul 2020”)] mentioneazi cé toate statele membre, cu exceptia unuia, au extins colectarea datelor din PNR in cazul
zborurilor intra-UE.
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77. In al treilea rand, in ceea ce priveste datele din PNR care urmeaza si fie transferate, anexa I
enumerd 19 rubrici care cuprind date biografice®, detalii despre célatoria cu avionul® si alte date
colectate in contextul contractului de transport aerian, cum ar fi numarul de telefon, adresa
electronica, metodele de platd, agentia sau agentul de turism, informatii privind bagajele si
observatii generale®. Or, astfel cum a afirmat Curtea la punctul 128 din Avizul 1/15,
pronuntdndu-se cu privire la rubricile prevazute in anexa la proiectul de Acord intre Canada si
Uniunea Europeana privind transferul si prelucrarea datelor din registrul cu numele pasagerilor
(denumit in continuare ,proiectul de Acord PNR Canada-UE”), care sunt formulate in linii mari
in mod similar celor din anexa I, ,chiar daca anumite date din PNR, privite izolat, nu par sa poata
revela informatii importante privind viata privata a persoanelor vizate, totusi, considerate in
ansamblu, respectivele date pot revela, printre altele, un itinerar de calitorie complet, obiceiuri de
calitorie, relatiile existente intre doua sau mai multe persoane, precum si informatii privind
situatia financiard a pasagerilor aerieni, obiceiurile lor alimentare sau starea lor de sanatate si ar
putea furniza chiar informatii sensibile despre acesti pasageri”.

78. In al patrulea rand, potrivit articolului 6 din Directiva PNR, datele transferate de catre
transportatorii aerieni sunt menite a fi analizate de catre UIP prin mijloace automatizate si
aceasta in mod sistematic, altfel spus independent de aspectul daca existd cel mai mic indiciu cé
persoanele in cauza ar putea fi implicate in infractiuni de terorism sau in infractiuni grave. Mai
exact, in contextul evaludrii prealabile a pasagerilor previzute la articolul 6 alineatul (2) litera (a)
din aceastd directiva si in conformitate cu articolul 6 alineatul (3) din directivd, datele respective
pot fi verificate confruntandu-le cu baze de date ,relevante” [articolul 6 alineatul (3) litera (a)] si
prelucrate in raport cu anumite criterii prestabilite [articolul 6 alineatul (3) litera (b)]. Or, primul
tip de prelucrare poate furniza informatii suplimentare privind viata privatd a persoanelor in
cauza® si, in functie de bazele de date utilizate pentru confruntare, poate chiar sa faca posibila
elaborarea unui profil exact al acestor persoane. In aceste imprejuriri, obiectia formulata de mai
multe guverne, potrivit céreia Directiva PNR permite accesul numai la un set relativ limitat de
date cu caracter personal, nu reflecta in mod adecvat amploarea potentiala a ingerintelor pe care
aceasta directiva o implicd in exercitarea drepturilor fundamentale protejate de articolele 7 si 8 din
carti, din punctul de vedere al sferei de date la care aceasta poate permite accesul. In ceea ce
priveste al doilea tip de prelucrare a datelor prevazut la articolul 6 alineatul (3) litera (b) din
Directiva PNR, reamintim cd, la punctele 169 si 172 din Avizul 1/15, Curtea a subliniat cd orice
tip de analizd bazata pe criterii prestabilite contine in mod inerent o anumitd marja de eroare si
in special un anumit numar de rezultate ,fals pozitive”. Conform cifrelor cuprinse in documentul
de lucru al serviciilor Comisiei® (denumit in continuare ,,documentul de lucru din anul 20207),
anexat la raportul Comisiei din anul 2020, numarul cazurilor de rezultate pozitive care s-au
dovedit a fi eronate in urma reexaminarii individuale prevazute la articolul 6 alineatul (5) din
Directiva PNR este destul de substantial si s-a ridicat, in anii 2018 si 2019, la cel putin cinci din
cele sase persoane identificate®.

© A se vedea in special punctele 4 si 18 din anexa I privind numele, sexul, data nasterii, cetdtenia si documentele de identitate ale
pasagerului.

% A se vedea in special punctele 2, 3, 7, 13 si 18 din anexa I la Directiva PNR, care mentioneazi, printre altele, numarul zborului,
aeroporturile de plecare si de sosire, precum si datele si orele de plecare si de sosire.

® A sevedea punctele 5, 6,9, 12 si 16 din anexa L.
% A sevedea in acest sens Avizul 1/15, punctul 131.
% SWD(2020)128 final.

¢ Documentul de lucru din anul 2020 (p. 28 si nota de subsol 55) mentioneaza o ratd de concordante pozitive de 0,59 % pentru anul 2019,
din care numai 0,11 % au facut obiectul unui transfer citre autoritatile competente. Pentru anul 2018, procentele corespunzatoare au
fost de 0,25 % si, respectiv, de 0,4 %.
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79. In al cincilea rand, in conformitate cu articolul 12 alineatul (1) din Directiva PNR, datele din
PNR sunt pastrate intr-o baza de date la UIP pentru o perioada de cinci ani dupa transferul lor
citre UIP a statului membru pe teritoriul caruia se situeaza punctul de sosire sau de plecare al
zborului. Prin urmare, Directiva PNR permite ca informatiile privind viata privata a pasagerilor
aerieni si fie disponibile o perioada deosebit de lungd®. In plus, intrucit transferul de date din
PNR vizeaza aproape toate zborurile avand ca punct de plecare si de sosire Uniunea, precum si
cele efectuate in cadrul acesteia, iar avionul a devenit un mijloc de transport destul de comun,
datele personale ale unui numar semnificativ de pasageri aerieni ar putea fi practic pastrate
permanent, pentru simplul fapt ca se deplaseaza cu avionul de cel putin doua ori la fiecare cinci
ani.

80. In sfarsit, la un nivel mai general, Directiva PNR prevede madsuri care, luate in considerare in
ansamblu, vizeazd instituirea la nivelul Uniunii a unui sistem de supraveghere ,nedirectionata”, si
anume care nu este declansatd pe baza unei suspiciuni privind una sau mai multe persoane anume,
»masiva”, in sensul cd se exercita asupra datelor cu caracter personal ale unui numar mare de
persoane®, care acopera in intregime aceeasi categorie de persoane™, si ,proactiva”, in masura in
care urmareste investigarea nu numai a amenintarilor cunoscute, ci si gasirea sau identificarea
pericolelor necunoscute anterior™. Astfel de masuri genereazd, prin insasi natura lor, ingerinte
grave in exercitarea drepturilor fundamentale protejate la articolele 7 si 8 din carta”, legate in
special de obiectivul lor preventiv si predictiv, care necesita evaluarea datelor cu caracter
personal referitoare la segmente largi ale populatiei, scopul fiind acela de a ,identifica” persoane
care, in functie de rezultatele acestei evaluari, ar trebui sia facid obiectul unei examinédri mai
aprofundate din partea autorititilor competente”. In plus, recurgerea tot mai rispandita la
prelucrarea unor cantitati mari de date cu caracter personal de diferite tipuri, colectate ,in bloc”,
precum si corelarea si prelucrarea combinata a acestora, in scopul prevenirii anumitor infractiuni
grave, conduc la un ,efect cumulativ’ care amplificd gravitatea restrictiilor aduse drepturilor
fundamentale la respectarea vietii private si la protectia datelor cu caracter personal si risca sa
favorizeze un proces de alunecare treptaté catre o ,societate de supraveghere” ™.

81. Pe baza tuturor consideratiilor mentionate anterior, consideram cé ingerinta pe care o are
Directiva PNR in exercitarea drepturilor fundamentale protejate la articolele 7 si 8 din carta
trebuie calificata cel putin ca fiind ,,grava”.

% A sevedea Avizul 1/15, punctul 132.

®  Sistemul instituit de Directiva PNR putea sd acopere, inainte de criza sanitard, pana la un miliard de pasageri pe an, informatii accesibile
la adresa electronica https://ec.europa.eu/eurostat/databrowser/view/ttr00012/default/table?lang=fr.

7 Sianume, orice persoand care se incadreaza in notiunea de ,pasager”, astfel cum este definita la articolul 3 punctul 4 din Directiva PNR,
si care efectueazi un ,zbor extra-UE”, precum si, de facto, un ,zbor intra-UE”.

7 Intr-un studiu adoptat de Comisia Europeani pentru Democratia prin Drept (Comisia de la Venetia) in anul 2015, se considera ci astfel
de masuri se incadreazd in notiunea de ,supraveghere strategici” si urmeazi o ,tendintd generald” de utilizare a ,supravegherii
proactive” a populatiei; a se vedea studiul Mise d jour du rapport de 2007 sur le contréle démocratique des services de sécurité et rapport
sur le contréle démocratique des agences de collecte de renseignements d’origine électromagnétique, adoptat de Comisia de la Venetia in
cadrul celei de a 102-a sesiuni plenare (Venetia, 20 si 21 martie 2015),
https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2015)006-f, punctul 61.

™ In ceea ce priveste articolul 8 din CEDO, a se vedea Hotirarea Curtii EDO, 25 mai 2021, Big Brother Watch si altii impotriva Regatului
Unit (CE:ECHR:2021:0525JUD005817013, punctul 325, denumité in continuare ,Hotérarea Big Brother Watch”), cu privire la masurile
de interceptare in mas4, in care Curtea EDO afirmé cé intensitatea ingerintei in exercitarea dreptului la viatd privatd a acestor mésuri
creste pe masuri ce sunt depésite diferitele etape ale procesului, si anume interceptarea si pastrarea initiald a comunicatiilor si a datelor
asociate, prelucrarea automatizatd prin aplicarea unor elemente de selectare, examinarea de cétre analisti si pastrarea ulterioara a
datelor, precum si utilizarea ,produsului final”.

7 Asevedea in acest sens considerentele (6) si (7) ale Directivei PNR; a se vedea, pentru o analizi aprofundati a scopului si a implicatiilor
asupra vietii private si a protectiei datelor cu caracter personal, raportul intitulat Passenger Name Records (PNR), data mining and data
protection: the need for strong safeguards, elaborat de Korff, D., cu contributia lui Georges, M., https://rm.coe.int/16806a601b (denumit
in continuare ,Raportul Korff”).

7 Dupa cum se arata in raportul Korff, ,PNR is not an isolated issue, but a new symptom of a much wider disease” [,PNR nu este o
problema izolata, ci un nou simptom al unei boli mult mai extinse”].
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82. Este adevirat, astfel cum sustine in special Comisia, cd ansamblul de garantii si masuri de
protectie pe care il prevede Directiva PNR, in special pentru a evita utilizarea abuziva a datelor din
PNR, poate reduce intensitatea sau gravitatea acestor ingerinte. Nu este mai putin adevarat ca
orice regim care prevede accesul la datele cu caracter personal si prelucrarea acestora de catre
autoritatile publice prezintd un nivel de gravitate, din punctul de vedere al protectiei drepturilor
fundamentale afectate, care este inerent caracteristicilor sale obiective. In opinia noastra, acest
nivel de gravitate trebuie determinat inainte de a trece, in contextul aprecierii proportionalitatii
respectivelor ingerinte, la evaluarea suficientei si a caracterului adecvat al garantiilor prevazute
de acest regim. Consideram ca acesta este modul in care Curtea a procedat pana in prezent.

83. Pentru a fi compatibile cu carta, ingerintele in drepturile fundamentale la respectarea vietii
private si la protectia datelor cu caracter personal pe care le implica Directiva PNR trebuie sa
indeplineasca conditiile prevazute la punctele 65 si 66 din prezentele concluzii, care vor fi
examinate in continuare in limitele aspectelor care au fost supuse atentiei Curtii de cétre instanta
de trimitere.

3. Cu privire la justificarea ingerintei care rezultd din Directiva PNR

84. In timp ce a treia intrebare vizeaza respectarea conditiei previazute la articolul 52 alineatul (1)
prima teza din cartd, potrivit careia orice ingerinta intr-un drept fundamental trebuie si fie
»prevazuta de lege”, a doua, a patra, a sasea si a opta intrebare preliminara ridica Curtii in special
problema respectarii principiului proportionalitatii mentionat in a doua teza a acestei dispozitii.

a) Cu privire la respectarea cerintei ca orice limitare a exercitdrii unui drept fundamental
prevdzut de cartd sd fie prevdzutd de lege

85. Potrivit unei jurisprudente constante a Curtii”, care se bazeaza pe jurisprudenta Curtii
EDO, cerinta ca orice restrangere a exercitarii unui drept fundamental s fie ,previzuta de lege”
nu se refera numai la originea ,legald” a ingerintei — care nu este in discutie in prezenta cauza —, ci
implica de asemenea ca temeiul juridic care permite aceastd ingerintd sa defineasca el insusi
intinderea ingerintei intr-un mod clar si exact. Acest al doilea aspect al expresiei ,prevazuta de
lege”, atat in sensul articolului 52 alineatul (1) din carta, cat si al articolului 8 alineatul (2) din
carta si al articolului 8 din CEDO, care vizeaza ,calitatea legii” si, prin urmare, accesibilitatea si
previzibilitatea masurii in cauzd”, are ca scop nu doar asigurarea respectirii principiului
legalitatii si o protectie adecvatd impotriva arbitrariului’®, ci rdspunde de asemenea unui

7 A se vedea printre altele Hotarérea din 16 iulie 2020, Facebook Ireland si Schrems (C-311/18, EU:C:2020:559, punctul 175), Hotérarea
din 8 septembrie 2020, Recorded Artists Actors Performers (C-265/19, EU:C:2020:677, punctul 86 si jurisprudenta citaté), precum si
Hotérarea Privacy International, punctul 65.

% A se vedea printre altele Hotararea Curtii EDO din 8 iunie 2006, Lupsa impotriva Roméniei, (CE:ECHR:2006:0608]UD001033704,

punctele 32 si 33), si Hotararea Curtii EDO din 15 decembrie 2020, Piskin impotriva Turciei (CE:ECHR:2020:1215]UD003339918,

punctul 206); a se vedea de asemenea Hotararea Big Brother Watch, punctul 333. Cu privire la necesitatea de a da sintagmei ,,previzuti
de lege” de la articolul 52 alineatul (1) din cartd aceeasi interpretare precum cea retinutd de Curtea EDO, a se vedea Concluziile

avocatului general Wathelet prezentate in cauza WebMindLicenses (C-419/14, EU:C:2015:606, punctele 134-143).

A se vedea in ultimul rind Hotaréarea Big Brother Watch, punctul 333.

% A se vedea Hotarérea din 17 decembrie 2015, WebMindLicenses (C-419/14, EU:C:2015:832, punctul 81); a se vedea de asemenea
Curtea EDO, 1 iulie 2008, Liberty si altii impotriva Regatului Unit (CE:ECHR:2008:0701JUD005824300, punctul 69), precum si
Hotérarea Big Brother Watch, punctul 333.
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imperativ de securitate juridica. Aceasta cerintd este mentionata si in Avizul din 19 august 2016 al
Comitetului consultativ privind Conventia 1087 referitor la implicatiile prelucrarii datelor
pasagerilor asupra protectiei datelor (denumit in continuare ,,Avizul din 19 august 2016”) .

86. Prin adoptarea Directivei PNR, legiuitorul Uniunii a limitat el insusi drepturile consacrate la
articolele 7 si 8 din cartd. Prin urmare, ingerintele in exercitarea acestor drepturi permise de
directiva mentionata nu pot fi considerate ca fiind consecinta unei optiuni a statelor membre®,
in pofida marjei de apreciere de care acestea au putut beneficia la momentul transpunerii
directivei in dreptul national, ci isi are temeiul juridic chiar in Directiva PNR. In aceste conditii, ii
revenea legiuitorului Uniunii sarcina de a adopta norme clare si exacte care sa defineasca atat
intinderea, cat si aplicarea masurilor care implica ingerintele mentionate, pentru a se conforma
jurisprudentei amintite la punctul 86 din prezentele concluzii, precum si ,standardelor ridicate”
de protectie a drepturilor fundamentale cuprinse in special in carta si in CEDO, la care face
trimitere considerentul (15) al Directivei PNR.

87. Desi prin a treia intrebare preliminard instanta de trimitere ridica in mod expres problema
respectarii acestei obligatii in raport cu punctele 12 si 18 din anexa I, analiza celei de a doua, a
celei de a patra si a celei de a sasea intrebari preliminare, prin care instanta de trimitere exprima
indoieli cu privire la caracterul necesar al ingerintelor pe care le implica Directiva PNR in
exercitarea drepturilor fundamentale prevazute la articolele 7 si 8 din cartd, va necesita de
asemenea o luare de pozitie cu privire la caracterul suficient de clar si de precis al dispozitiilor in
cauza din Directiva PNR.

88. Chiar daca aceasta analiza are legiturd, astfel cum am aratat la punctul 85 din prezentele
concluzii, cu legalitatea ingerintei, in sensul articolului 52 alineatul (1) prima teza din cartd, o
vom realiza in contextul examinarii proportionalitatii sale, mentionatd in a doua teza a acestui
alineat, in conformitate cu abordarea urmata atat de Curte, cat si de Curtea EDO in cauzele care
implica masuri ce au ca obiect prelucrarea datelor cu caracter personal ®.

b) Cu privire la respectarea substantei drepturilor prevdizute la articolele 7 si 8 din carta

89. In conformitate cu articolul 52 alineatul (1) prima tezd din cartd, orice restrangere adusi
exercitarii drepturilor fundamentale trebuie sa aiba nu numai un temei juridic suficient de exact,
ci sé respecte de asemenea substanta acestor drepturi.

Conventia Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea automatizati a datelor cu caracter personal, adoptati
la Strasbourg la 28 ianuarie 1981 si ratificatd de toate statele membre, cunoscuti mai curdnd sub numele de ,Conventia 108”. in anul
2018 a fost elaborat un protocol de modificare a acestei conventii in vederea modernizérii sale. Prin Decizia (UE) 2019/682 a
Consiliului din 9 aprilie 2019 (JO 2019, L 115, p. 7), statele membre au fost autorizate si ratifice, in interesul Uniunii, protocolul de
modificare mentionat anterior, in masura in care dispozitiile acestuia tin de competenta exclusivi a Uniunii. In continuare in
prezentele concluzii, vom face referire si la textul Conventiei 108 modernizate, care, desi nu a fost ratificatd inca de toate statele
membre si nu a intrat inca in vigoare, prevede, dupi cum reiese din Decizia 2019/682, garantii bazate pe aceleasi principii precum cele
previzute de RGPD si de Directiva privind politia.

https://rm.coe.int/t-pd-2016-18rev-avis-pnr-fr/16807b6c09, p. 3 si 5. Raportul explicativ care insoteste Protocolul de modificare a
Conventiei 108 (denumit in continuare ,Raportul explicativ privind Conventia 108 modernizatd”) pune de asemenea accentul pe
cerinta ca mésura care prevede o ingerintd in exercitarea dreptului la respectarea vietii private si la protectia datelor cu caracter
personal sa fie ,accesibild”, ,previzibild”, ,suficient de detaliatd” si ,formulatd in mod clar”; a se vedea punctul 91 din acest raport
explicativ https://rm.coe.int/convention-108-convention-pour-la-protection-des-personnes-a-l-egard-d/16808b3726.

8. A se vedea a contrario Hotirdrea din 3 decembrie 2019, Republica Ceha/Parlamentul si Consiliul (C-482/17, EU:C:2019:1035,
punctul 135).

A se vedea printre altele Hotararea La Quadrature du Net, punctul 132 si jurisprudenta citatd; a se vedea de asemenea Curtea EDO,
Hotérarea Big Brother Watch, punctul 334.

26 ECLI:EU:C:2022:65



CoNcLUzIILE DOMNULUI PiTruzzZELLA — CAuza C-817/19
LIGUE DES DROITS HUMAINS

90. Astfel cum am explicat la punctul 66 din prezentele concluzii, aceastd cerintd — care este
incorporatd in constitutiile diferitelor state membre® si care, chiar daca nu este recunoscuta in
mod expres de CEDO, este totusi bine ancorati in jurisprudenta Curtii EDO* — este consacrata la
articolul 52 alineatul (1) din carta®. Recunoscutd de Curte cu mult inainte de codificarea sa®, o
astfel de cerintd a fost constant reiteratd in jurisprudenta instantelor Uniunii, chiar si dupa
intrarea in vigoare a Tratatului de la Lisabona.

91. Rezulta in special din Hotéréarea din 6 octombrie 2015, Schrems?¥, ca nerespectarea substantei
unui drept fundamental de catre un act al Uniunii atrage in mod automat nulitatea sau
invaliditatea acestuia, fird a fi necesara o punere in balantd a intereselor aflate in joc. Astfel,
Curtea recunoaste cd orice drept fundamental are un ,nucleu dur”, care garanteaza fiecarei
persoane o sfera de libertate aflata la adapost de orice ingerinta din partea autoritétilor publice si
care nu poate face obiectul unor limitari%, cu exceptia cazului in care sunt puse in discutie
principiile democratiei, statului de drept si respectarii demnitatii umane, care stau la baza
protectiei drepturilor fundamentale. In plus, reiese atat din textul articolului 52 alineatul (1) din
cartd, cat si din jurisprudenta Curtii si in special din Hotararea Schrems I céd aprecierea existentei
unei ingerinte in substanta dreptului fundamental in cauza trebuie sa fie anterioard si
independentd de aprecierea proportionalitatii masurii in cauza. Este vorba, cu alte cuvinte, de un
test care are propria autonomie.

92. Cu toate acestea, faptul de a determina ceea ce constituie ,substanta” si, prin urmare,
continutul intangibil al unui drept fundamental a carui exercitare poate fi limitata este o
operatiune extrem de complexd. Chiar daca, pentru a-si indeplini functia, aceasta notiune ar
trebui sa poatad fi definita in termeni absoluti, avind in vedere caracteristicile esentiale ale
dreptului fundamental in cauza, interesele subiective si obiective pe care urmareste sa le protejeze
si, in general, functia sa intr-o societate democraticéd bazata pe respectarea demnitétii umane®, in
practicd, o astfel de operatiune se dovedeste a fi aproape imposibild, cel putin fird a lua in
considerare criteriile utilizate in mod obisnuit pentru a examina proportionalitatea ingerintei in
exercitarea dreptului in cauzd, cum ar fi gravitatea acestei ingerinte, amploarea sau dimensiunea
sa temporala, si, prin urmare, fara a lua in considerare particularitatile fiecarui caz concret.

93. In ceea ce priveste indeosebi dreptul fundamental la respectarea vietii private, trebuie si se
tind seama nu numai de importanta pe care o are, pentru sanatatea mentald si fizicd a oricarei
persoane, pentru bundstarea, autonomia, dezvoltarea personald si capacitatea sa de a construi si
de a cultiva relatii sociale, faptul de a dispune de o sfera privatd de dezvoltare interioara
personalg, ci si de rolul pe care acest drept il joaca in salvgardarea altor drepturi si libertéti, cum
ar fi in special libertatea de gandire, de constiinta, de religie, de exprimare si de informare, a
ciror deplind exercitare presupune recunoasterea unei sfere de intimitate. In general, trebuie si
se tind seama de functia pe care o indeplineste respectarea dreptului la viata privata intr-o

8 A se vedea in aceastd privinta Tridimas, T., Gentile, G., ,The essence of Rights: an unreliable Boundary?”, German Law Journal, 2019,
p. 796; Lenaerts, K., ,Limits on limitations: The Essence of Fundamental Rights in the EU”, German Law Journal, 2019, 20, p. 779 si
urm.

% Pornind de la Hotérérea Curtii EDO din 24 octombrie 1979, Winterwerp impotriva Térilor de Jos (CE:ECHR:1979:1024JUD000630173,
punctul 60).

% A se vedea Explicatiile cu privire la Carta drepturilor fundamentale (JO 2007, C 303, p. 17, in special ,Explicatiile cu privire la
articolul 527, p. 32, denumite in continuare ,,Explicatiile cu privire la cartd”).

% A se vedea deja in acest sens in special Hotérarea din 14 mai 1974, Nold/Comisia (4/73, EU:C:1974:51, punctul 14), si Hotérarea din
13 decembrie 1979, Hauer (44/79, EU:C:1979:290, punctul 23).

8 C-362/14, denumita in continuare ,Hotéararea Schrems I”, EU:C:2015:650, punctele 94-98.
8 A sevedea Lenaerts, K., op. cit., p. 781, Tridimas, T., Gentile, G., op. cit., p. 803.

Explicatiile cu privire la cartd recunosc expres cé ,demnitatea persoanei face parte din substanta drepturilor inscrise in [...] cartd” si
»[clarta trebuie, prin urmare, respectats, chiar in cazul restrangerii unui drept”.
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societate democratica®. Curtea pare si aprecieze existenta unei ingerinte in substanta acestui
drept prin luarea in considerare atat a intensitdtii, cat si a amplorii ingerintei, ceea ce conduce la
opinia ca o astfel de ingerinta este definita mai mult cantitativ decat calitativ. Astfel, pe de o parte,
in Hotéréarea Digital Rights, Curtea a considerat in esenta ca obligatia de pastrare a datelor impusa
de Directiva 2006/24/CE® nu a atins un asemenea nivel de gravitate incat sa aiba un impact asupra
substantei dreptului la respectarea vietii private, intrucat nu permitea ,cunoasterea continutului
comunicatiilor electronice ca atare”®’. Pe de alta parte, in Avizul 1/15, Curtea a considerat in
esentd ca o limitare cantonata numai la anumite aspecte ale vietii private a persoanelor in cauza
nu poate genera o ingerinta in substanta acestui drept fundamental .

94. In ceea ce priveste dreptul fundamental la protectia datelor cu caracter personal, Curtea pare
sa considere ca substanta acestui drept este protejata atunci cand masura care stabileste ingerinta
limiteaza scopurile prelucririi si prevede norme care sa asigure securitatea datelor in cauza, in
special impotriva distrugerii accidentale sau ilegale, a pierderii sau a modificarii accidentale®.

95. In prezenta cauzi, chiar daci instanta de trimitere nu s-a referit in mod explicit la cerinta
respectarii substantei drepturilor prevazute la articolele 7 si 8 din carta, problema respectarii
acestei cerinte este, in opinia noastra, subiacentd celei de a patra si celei de a sasea intrebari
preliminare. Din acest motiv, propunem Curtii sa se aplece asupra ei.

96. In aceasti privintd, reamintim c4, la punctul 150 din Avizul 1/15, desi admite ci datele din
PNR ,pot sa reveleze, daca este cazul, informatii foarte pretioase cu privire la viata privata a unei
persoane”® si ca aceste informatii pot dezvilui, direct sau indirect, date sensibile ale persoanei in
cauzd®, Curtea a concluzionat totusi, in ceea ce priveste proiectul de Acord PNR Canada-UE, c3,
intrucat ,natura acestor informatii e[ra] limitata la anumite aspecte ale acestei vieti private,
referitoare in special la célatoriile pe calea aerului intre Canada si Uniune”, incélcarea dreptului
fundamental la respectarea vietii private nu era de natura sa afecteze substanta acestui drept.

97. Or, in afard de imprejurarea cé datele din PNR avute in vedere de proiectul de Acord PNR
Canada-UE trebuiau transferate catre un stat tert si ca prelucrarea lor ulterioara trebuia efectuata
de autoritatile acestui stat tert pe teritoriul sau, ingerintele in exercitarea dreptului fundamental la
respectarea vietii private care rezultd din acest proiect de acord si cele prevazute de Directiva PNR
coincid in mare masura sub aspectul naturii lor. Acest lucru este valabil, printre altele, in ceea ce
priveste datele din PNR in cauz, caracterul sistematic si generalizat al transferului si al prelucrarii
acestor date, caracterul automatizat al acestuia, precum si pastrarea acestor date. In schimb, ceea
ce diferentiazd cele doud cauze este, daca se poate spune astfel, ,acoperirea geografica” a acestor
ingerinte. Intr-adevir, dupia cum am indicat la punctul 77 din prezentele concluzii, operatiunile
de prelucrare a datelor in discutie in prezenta cauzd nu se limiteaza la legaturile aeriene cu o
singura tard tertd, astfel cum a fost cazul in Avizul 1/15, ci acopera practic toate zborurile avand
ca punct de sosire si de plecare Uniunea si care sunt efectuate in interiorul acesteia. Prin urmare,

% Facem referire in aceasta privinti la consideratiile cuprinse in opinia comuna partial concurenta a judecatorilor Lemmens, Vehabovi¢ si
Bosniak exprimata in Hotérarea Big Brother Watch, punctele 3-10.

8 Directiva Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucrate in legitura cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE (JO 2006, L 105, p. 54, Editie speciala 13/vol. 53, p. 51).

A se vedea Hotarérea Digital Rights, punctul 39; a se vedea de asemenea, in ceea ce priveste Directiva 2002/58, Hotaréarea Tele2 Sverige,
punctul 101.

% A sevedea Avizul 1/15, punctul 150.

% A sevedea in acest sens in special Hotararea Digital Rights, punctul 40.
% A sevedea in acelasi sens Avizul 1/15, punctul 128.

% A sevedea Avizul 1/15, punctele 164 si 165.
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in comparatie cu proiectul de Acord PNR Canada-UE, Directiva PNR impune prelucrarea
sistematicd a unui numar semnificativ mai mare de pasageri aerieni care calatoresc pe calea
aerului in interiorul si in exteriorul Uniunii. In plus, dati fiind cresterea volumului de date
prelucrate si a frecventei cu care acestea sunt colectate, prelucrarea lor este probabil susceptibila
sa furnizeze informatii mai exacte, dar si mai ample despre viata privata a persoanelor in cauza
(obiceiuri de célatorie, relatii personale, situatii financiare etc.).

98. Nu este mai putin adevérat c§, la fel ca in cazul Avizului 1/15, aceste informatii, apreciate in
mod izolat, se refera doar la anumite aspecte ale vietii private, legate de calatoriile cu avionul. Or,
avand in vedere necesitatea de a defini notiunea de ,substantd” a drepturilor fundamentale intr-o
maniera restrictiva, astfel incat aceasta sa isi pastreze functia de bastion impotriva atacurilor
asupra substantei insesi a acestor drepturi, consideram ca concluzia la care Curtea a ajuns la
punctul 150 din Avizul 1/15 poate fi transpusa in prezenta cauza.

99. In Avizul 1/15, Curtea a exclus inclusiv o incilcare a substantei dreptului la protectia datelor
cu caracter personal®”. In opinia noastri, aceasti concluzie poate fi de asemenea transpusi in
imprejurarile din prezenta cauzi. Intr-adevir, la fel ca in cazul proiectului de Acord PNR
Canada-UE, Directiva PNR limiteazi la articolul 1 alineatul (2) scopurile in care pot fi prelucrate
datele din PNR. In plus, aceasta directiva, precum si celelalte acte ale Uniunii la care aceasta face
trimitere, in special RGPD si Directiva privind politia, contin dispozitii specifice menite sa asigure
indeosebi securitatea, confidentialitatea si integritatea acestor date, precum si sa le protejeze
impotriva accesului si prelucrarii ilicite. Chiar dacd nu se poate considera cd o reglementare
precum cea prevazutd de Directiva PNR afecteaza substanta drepturilor fundamentale protejate la
articolele 7 si 8 din carta, totusi aceasta trebuie sd faca obiectul unui control strict si riguros al
proportionalitatii sale.

¢) Cu privire la respectarea cerintei ca ingerinta sd raspundd unui obiectiv de interes general

100. Directiva PNR urmareste cu precidere sd asigure securitatea internad a Uniunii si sa protejeze
viata si siguranta persoanelor fizice prin transferul de date din PNR cétre autoritatile competente
ale statelor membre pentru a fi utilizate in combaterea terorismului si a infractiunilor grave*.

101. In mod deosebit, rezulti din articolul 1 alineatul (2) din Directiva PNR coroborat cu
considerentele (6) si (7) ale acesteia, precum si din propunerea Comisiei care a condus la
adoptarea acestei directive (denumitd in continuare ,propunerea de Directivd PNR”)* c4, in
cadrul unui astfel de obiectiv, datele din PNR sunt utilizate in moduri diferite de catre autoritatile
de aplicare a legii'®. In primul rand, aceste date sunt utilizate pentru a identifica persoanele
implicate sau suspectate de a fi implicate in infractiuni de terorism si in infractiuni grave care au
fost deja savérsite, pentru a colecta probe si, dacd este cazul, pentru a identifica complicii
infractorilor si pentru a destructura retelele infractionale (utilizare in ,mod reactiv”). In al doilea
rand, datele din PNR pot fi evaluate inainte de sosirea sau de plecarea pasagerilor pentru a
preveni sdvarsirea unei infractiuni si pentru a identifica persoanele care nu au fost suspectate
anterior de implicare in infractiuni de terorism sau in infractiuni grave si care, pe baza

% A se vedea Avizul 1/15, punctul 150.
% A sevedea in special considerentele (5), (6), (15) si (22) ale Directivei PNR.

»  Propunerea Comisiei din 2 februarie 2011 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea,
depistarea, investigarea si urmérirea penald a infractiunilor de terorism si a infractiunilor grave [COM(2011) 32 final, p. 4].

10 Din motive de simplificare, vom utiliza in prezentele concluzii sintagma ,autorititi de aplicare a legii” pentru a ne referi, intr-un mod
general, la orice autoritate cu atributii in depistarea, prevenirea, urmarirea penald sau investigarea terorismului sau a infractiunilor
grave reglementate de Directiva PNR.
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rezultatului acestei evaludri, ar trebui sa fie supuse unei examiniri mai aprofundate de cétre
autorititile de aplicare a legii (utilizare in ,mod real”). In sfarsit, datele din PNR sunt utilizate in
scopul definirii criteriilor de evaluare care pot fi aplicate ulterior la evaluarea riscului prezentat
de pasageri inainte de sosirea si inainte de plecarea lor (utilizare in ,,mod proactiv”). O astfel de
utilizare proactiva a datelor din PNR ar trebui sa permitd autoritatilor de aplicare a legii sa
contracareze amenintarea reprezentata de marea infractionalitate si de terorism sub un unghi
diferit de cel permis de prelucrarea altor categorii de date cu caracter personal '*.

102. Rezulta din jurisprudenta Curtii cd obiectivul de protectie a sigurantei publice, care acopera
in special prevenirea, investigarea, depistarea si urmarirea penala a infractiunilor de terorism si a
infractiunilor grave, constituie un obiectiv de interes general al Uniunii, in sensul articolului 52
alineatul (1) din cartd, care poate justifica o ingerintd, chiar si gravd, in exercitarea drepturilor
fundamentale consacrate la articolele 7 si 8 din carta'*.

103. Curtea a admis de asemenea ca obiectivele de mentinere a securitétii publice si de combatere
a infractiunilor grave contribuie la protectia drepturilor si libertatilor celorlalti'®. Astfel, cat
priveste evaluarea comparativd intre aceste obiective si drepturile fundamentale consacrate la
articolele 7 si 8 din carta'®, trebuie si se tind seama si de importanta drepturilor consacrate la
articolele 3, 4, 6 si 7 din carti. In acest sens, chiar daci in Hotdrarea La Quadrature du Net,
Curtea a considerat cd articolul 6 din cartd ,nu poate fi interpretat in sensul cd impune
autoritatilor publice o obligatie de a adopta masuri specifice in vederea sanctiondrii anumitor
infractiuni”'®, in schimb, in ceea ce priveste indeosebi combaterea efectiva a infractiunilor ale
caror victime sunt mai ales minorii si celelalte persoane vulnerabile, aceasta a subliniat ca
obligatiile pozitive ale autoritatilor publice pot decurge atat din articolul 7 din carta, in vederea
adoptirii de masuri legale pentru protejarea vietii private si de familie, cét si din articolele 3 si 4
din cartd, in ceea ce priveste protectia integritatii fizice si psihice a persoanelor, precum si
interzicerea torturii si a tratamentelor inumane si degradante '*.

104. In sfarsit, Curtea a considerat ci importanta obiectivului de mentinere a securitdtii nationale
o depéseste pe cea a obiectivelor de combatere a infractionalitétii in general, chiar gravd, precum si
de protejare a sigurantei publice si acesta poate justifica, asadar, masuri care presupun ingerinte
mai grave in exercitarea drepturilor fundamentale decat cele pe care le-ar putea justifica celelalte
obiective”, Intrucat activititile de terorism pot constitui amenintiri la adresa securititii nationale
a statelor membre, sistemul pus in aplicare prin Directiva PNR, in mésura in care serveste drept
instrument de combatere a unor astfel de activitéti, contribuie la obiectivul de mentinere a
securitatii nationale a statelor membre.

1 A se vedea considerentul (7) al Directivei PNR. A se vedea de asemenea propunerea de Directivda PNR, p. 5.

12 A se vedea in acest sens Avizul 1/15, precum si Hotédrarea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele referitoare la
comunicatiile electronice) (C-746/18, denumita in continuare ,Hotararea Prokuratuur”, EU:C:2021:152, punctul 33 si jurisprudenta
citata).

15 A se vedea in acest sens Avizul 1/15, punctul 149 si jurisprudenta citata, precum si Hotarérea La Quadrature du Net.

104 A se vedea mai jos analiza privind proportionalitatea ingerintei.

15 A se vedea Hotédrarea La Quadrature du Net, punctul 125.

16 A se vedea Hotérarea La Quadrature du Net, punctul 126 si jurisprudenta citata.

17 A se vedea Hotérarea La Quadrature du Net, punctul 136.

30 ECLI:EU:C:2022:65



CoNcLUzIILE DOMNULUI PiTruzzZELLA — CAuza C-817/19
LIGUE DES DROITS HUMAINS

d) Cu privire la respectarea principiului proportionalitdtii

105. In conformitate cu articolul 52 alineatul (1) teza a doua din carti, pentru respectarea
principiului proportionalitatii, pot fi impuse restrangeri in exercitarea unui drept fundamental
recunoscut de cartd numai in cazul in care sunt necesare si numai daca raspund efectiv unor
obiective de interes general recunoscute de Uniune sau necesitatii protejarii drepturilor si
libertatilor celorlalti.

106. In aceastd privintd, trebuie amintit ci principiul proportionalititii impune, potrivit unei
jurisprudente constante a Curtii, ca actele institutiilor Uniunii sd fie de naturda sa atinga
obiectivele legitime urmarite de reglementarea in cauza si sd nu depéaseasca limitele a ceea ce este
adecvat si necesar pentru realizarea acestor obiective ',

107. Conform jurisprudentei constante a Curtii, protectia dreptului fundamental la respectarea
vietii private la nivelul Uniunii impune ca derogarile de la protectia datelor cu caracter personal
si limitirile acesteia si fie efectuate in limitele strictului necesar. In plus, un obiectiv de interes
general nu poate fi urmarit fara a se tine seama de faptul cé acesta trebuie conciliat cu drepturile
fundamentale avute in vedere de masura respectiva, prin realizarea unei evaluari comparative
intre, pe de o parte, obiectivul interesului general si, pe de altd parte, drepturile in cauza'®. Mai
precis, proportionalitatea unei limitari a drepturilor consacrate la articolele 7 si 8 din carta
trebuie sa fie apreciatda masurand gravitatea ingerintei pe care o implica o asemenea restrangere
si verificind daca importanta obiectivului de interes general urmarit prin restrangerea respectiva
se raporteaza la aceasta gravitate .

108. Rezulta din jurisprudenta Curtii ca, pentru a indeplini cerinta privind proportionalitatea,
Directiva PNR, ca temei juridic care presupune ingerinte in exercitarea drepturilor fundamentale
consacrate la articolele 7 si 8 din carta, descrise la punctele 70-83 din prezentele concluzii, trebuie
sa prevadd norme clare si precise care sa reglementeze continutul si aplicarea masurilor care
implica astfel de ingerinte si sd impuna o serie de cerinte minime, astfel incat persoanele ale
caror date au fost transferate sa dispuna de garantii suficiente care sa permita protejarea in mod
eficient a datelor lor cu caracter personal impotriva riscurilor de abuz, precum si impotriva
oricarui acces ilicit si a oricérei utilizéri ilicite a acestor date'"'. Necesitatea de a dispune de astfel
de garantii este cu atdt mai importanta atunci cand, precum in prezenta cauzd, datele cu caracter
personal sunt supuse unei prelucrari automatizate si atunci cand in joc este protectia acestei
categorii speciale de date cu caracter personal pe care o reprezinta datele sensibile'*2.

109. In ceea ce priveste intinderea controlului jurisdictional al respectirii cerintelor care decurg
din principiul proportionalitatii, avand in vedere rolul important pe care il are protectia datelor
cu caracter personal in raport cu dreptul fundamental la respectarea vietii private si ingerinta in
exercitarea acestor drepturi pe care o implica Directiva PNR, puterea de apreciere a legiuitorului
Uniunii se dovedeste a fi redusa, astfel incat este necesara efectuarea unui control strict ',

1% A se vedea Hotérarea Digital Rights, punctul 46 si jurisprudenta citata.

9 A se vedea Avizul 1/15, punctul 140, precum si Hotérarea La Quadrature du Net, punctul 130 si jurisprudenta citatid. Cerinta ca
prelucrarea datelor cu caracter personal sa reflecte, in fiecare etapd, ,un just echilibru intre toate interesele implicate, indiferent ci sunt
publice sau private, precum si drepturile si libertétile aflate in joc” este previzutd de asemenea la articolul 5 din Conventia 108.

10 A se vedea in acest sens Hotararea din 2 octombrie 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punctul 55 si jurisprudenta
citatd), precum si Hotédrarea La Quadrature du Net, punctul 131, si Hotérarea Prokuratuur, punctul 32.

11 A se vedea in acest sens Hotérarea Digital Rights, punctul 54, Hotérarea Schrems I, punctul 91, precum si Avizul 1/15, punctul 141.
12 A se vedea Avizul 1/15, punctul 141 si jurisprudenta citata.
13 A se vedea in acest sens Hotérarea Digital Rights, punctul 48.
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1) Cu privire la caracterul adecvat al prelucrdrii datelor din PNR mentionate in Directiva PNR in
raport cu obiectivul urmadrit

110. La punctul 153 din Avizul 1/15, Curtea a afirmat, in ceea ce priveste proiectul de Acord PNR
Canada-UE, ca se poate considera ca transferul datelor din PNR catre Canada si prelucririle lor
ulterioare sunt apte sa garanteze realizarea obiectivului privind protectia securitatii si a sigurantei
publice. Consideram ca aceastd adecvare, care a fost recunoscuta de mult timp atat la nivelul
Uniunii, cat si la nivel mondial*, nu poate fi contestatd in ceea ce priveste colectarea si
prelucrarea ulterioare ale datelor din PNR in ceea ce priveste zborurile extra-UE si cele
intra-UE ",

111. In aceste conditii, eficacitatea sistemului de prelucrare a datelor din PNR instituit prin
directivd poate fi evaluati numai in mod concret, prin evaluarea rezultatelor aplicarii sale. In
acest sens, este esential ca o astfel de eficacitate sa fie evaluatd in mod continuu pe baza unor
date statistice cat mai exacte si mai fiabile'”. In aceasta privinti, Comisia ar trebui sa efectueze, la
intervale regulate, o revizuire similara celei deja prevazute la articolul 19 din Directiva PNR.

2) Cu privire la caracterul strict necesar al ingerintei

112. Chiar daca Cour constitutionnelle (Curtea Constitutionald) nu a ridicat in mod explicit
indoieli cu privire la faptul ca Directiva PNR contine norme clare, exacte si limitate la strictul
necesar in ceea ce priveste delimitarea scopurilor in care pot fi prelucrate datele din PNR",
analiza proportionalitatii sistemului prevazut de aceasta directivd, solicitatd de instanta de
trimitere, nu poate, in opinia noastra, sa omitd abordarea acestei chestiuni'"”.

i) Cu privire la delimitarea scopurilor prelucrdrii datelor din PNR

113. O delimitare clara a scopurilor pentru care este permis accesul autoritatilor competente la
datele cu caracter personal, precum si utilizarea ulterioard a acestora de cétre autoritatile
respective constituie o cerintd esentiald a oricdrui sistem de prelucrare a datelor, in special in
scopul aplicirii legii. Indeplinirea acestei cerinte este de altfel necesara pentru a permite Curtii si
evalueze proportionalitatea masurilor in cauzd, prin aplicarea testului privind gravitatea ingerintei
in raport cu importanta obiectivului urmarit, identificat in jurisprudenta sa'*.

114. Curtea a subliniat importanta unei delimitiri clare a scopurilor masurilor care implica
limitéri ale drepturilor fundamentale la respectarea vietii private si la protectia datelor cu caracter
personal, in special in Hotararea Digital Rights, in care a declarat nevalida Directiva 2006/24. La
punctul 60 din acea hotarare, Curtea a observat cd directiva mentionatd nu prevedea ,niciun
criteriu obiectiv care sa permita delimitarea accesului autoritatilor nationale competente la date

14 A se vedea in acest sens punctele 201-203 din prezentele concluzii.
15 [n acest sens, facem referire la datele continute in documentul de lucru 2020.
16 A se vedea in acest sens Avizul din 19 august 2016, p. 5.

17 Cu privire la importanta statisticilor pentru evaluarea eficacitatii sistemului instituit prin Directiva PNR, a se vedea in special Avizul
1/2011 din 14 iunie 2011 privind propunerea de Directivd PNR,
https://fra.europa.eu/sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011_FR.pdf, punctul 2.1.2.1 (denumit in continuare
»Avizul 1/2011 al FRA”).

18 Aceastd intrebare este in schimb adresatd in mod clar de Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din Wiesbaden,
Germania), in cauza pendinte C-215/20.

19 Comisia a fost invitata sa isi prezinte observatiile in acest sens printr-o intrebare la care s-a solicitat un raspuns scris. Celelalte pérti
interesate au avut posibilitatea de a lua pozitie in sedinta.

120 A se vedea punctul 107 in fine din prezentele concluzii.
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si utilizarea lor ulterioard in scopul prevenirii, detectarii sau urmadririi penale in legaturda cu
infractiuni care, avand in vedere amploarea si gravitatea ingerintei in drepturile fundamentale
consacrate la articolele 7 si 8 din cartd, pot fi considerate ca fiind suficient de grave pentru a
justifica o astfel de ingerinta” si cd, dimpotriva, aceasta se limita ,la a face trimitere in general, la
articolul 1 alineatul (1), la infractiunile grave, astfel cum sunt definite de fiecare stat membru in
dreptul sau intern”.

115. Articolul 1 alineatul (2) din Directiva PNR enunté un criteriu general de limitare a scopului,
conform céruia ,[d]atele din PNR colectate in conformitate cu prezenta directiva pot fi prelucrate
doar in scopul prevenirii, depistarii, investigarii si urmaririi penale a infractiunilor de terorism si a
infractiunilor grave”. Cu toate acestea, spre deosebire de Directiva 2006/24, Directiva PNR nu se
limiteaza la o astfel de enuntare, ci defineste la articolul 3 punctele 8 si 9 atat notiunea de
sinfractiuni de terorism”, cét si pe cea de ,infractiuni grave”, prima notiune, prin trimitere la
articolele 1-4 din Decizia-cadru 2002/475/JAl a Consiliului din 13 iunie 2002 privind combaterea
terorismului (JO 2002, L 164, p. 3, Editie speciald, 19/vol. 3, p. 252) [inlocuitd de Directiva (UE)
2017/541]", iar a doua, pe de o parte, prin enumerarea, in anexa II, a categoriilor de infractiuni
care corespund acestei notiuni si, pe de alta parte, prin stabilirea unui prag de gravitate legat de
durata maxima a pedepsei cu inchisoarea sau a masurii de sigurantd aplicabile in cazul acestor
infractiuni.

116. In timp ce referirea la dispozitiile relevante din Directiva 2017/541 face posibila
caracterizarea intr-un mod suficient de clar si de exact a actelor care pot fi calificate drept
infractiuni de terorism in temeiul articolului 3 punctul 8 din Directiva PNR si evaluarea gravitatii
acestora in scopul de a face o analizd comparativa a importantei obiectivului privind protectia
sigurantei publice urmarit de aceasta directiva si a gravitatii ingerintei pe care o implica in
exercitarea drepturilor fundamentale consacrate la articolele 7 si 8 din carta, aceeasi concluzie nu
se impune cu aceeasi evidenta in ceea ce priveste toate infractiunile enumerate in anexa II.

117. La punctul 177 din Avizul 1/15, Curtea a apreciat cd proiectul de Acord PNR Canada-UE
defineste cu claritate si cu precizie nivelul de gravitate al infractiunilor vizate de notiunea de
sinfractiune transnationald gravd”, impunand ca acestea sa fie ,sanctionate cu o pedeapsa
privativa de libertate de cel putin patru ani sau cu o pedeapsa mai severa”, facand referire ,la
infractiunile definite de dreptul canadian” si stabilind ,diferitele ipoteze in care o infractiune este
considerata ca fiind de natura transnationald”.

118. In comparatie cu reglementarea examinata de Curte in acel aviz, Directiva PNR, in primul
rand, nu ia in considerare, la definirea infractiunilor vizate, caracterul lor transnational, in al
doilea rand, prevede o listd exhaustiva de infractiuni care, prin natura lor, sunt considerate
infractiuni grave, cu conditia ca acestea sd atingd pragul minim al pedepsei maxime prevazut la
articolul 3 punctul 9 din aceastd directiva, in al treilea rand, reduce, in principiu, pragul de
gravitate, adoptand un criteriu bazat pe nivelul pedepsei maxime si stabilind acest prag la trei ani.

119. In ceea ce priveste, in primul rand, lipsa unui criteriu de limitare bazat pe caracterul
transnational, este desigur adevarat ca limitarea domeniului material de aplicare al Directivei
PNR doar la infractionalitatea ,transfrontaliera” grava ar fi permis sd se vizeze infractiuni care,
prin natura lor, pot avea, cel putin potential, o legitura obiectiva cu calatoriile aeriene si, prin

21 Directiva Parlamentului European si a Consiliului din 15 martie 2017 privind combaterea terorismului si de inlocuire a Deciziei-cadru

2002/475/JAI a Consiliului si de modificare a Deciziei 2005/671/JAI a Consiliului (JO 2017, L 88, p. 6).
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urmare, cu categoriile de date colectate si prelucrate in conformitate cu Directiva PNR 2. Cu toate
acestea, impartasim, in principiu, opinia exprimata de Comisie potrivit céreia, spre deosebire de
contextul unui acord international, relevanta si necesitatea unui astfel de criteriu sunt mai putin
evidente in ceea ce priveste un mecanism de combatere a criminalitétii al carui obiectiv este
protejarea securititii interne a Uniunii. In plus, dupd cum afirmi de fiecare dati Comisia,
inexistenta unor elemente transfrontaliere nu este in sine un indiciu care sa permitd excluderea
gravitétii unei infractiuni.

120. In ceea ce priveste, in al doilea rand, criteriul care stabileste pragul de gravitate al
infractiunilor vizate — care, pentru a permite o apreciere ex ante a acestei gravitati, trebuie
interpretat in sensul cd se refera la durata maxima a pedepsei cu inchisoarea sau a masurii de
siguranta prevazute de lege, iar nu la cea care ar putea fi efectiv aplicata intr-un caz concret — acest
criteriu, chiar daca se bazeazd pe minimul pedepsei maxime si nu pe minimul pedepsei minime,
nu este in sine inadecvat pentru identificarea unui nivel suficient de gravitate care si poata
justifica ingerinta in exercitarea drepturilor fundamentale consacrate la articolele 7 si 8 din carta
prin operatiunile de prelucrare a datelor prevazute de Directiva PNR. Totusi, in opinia noastra,
acesta trebuie interpretat ca un criteriu care identifici un nivel ,minim” de gravitate. Prin
urmare, desi un astfel de criteriu interzice statelor membre si califice drept ,infractiuni grave”
infractiuni mentionate in anexa II pentru care dreptul lor penal intern prevede o pedeapsa cu
inchisoarea sau o mésura de sigurantd cu o duratd mai mica de trei ani, acesta nu le obliga insa sa
recunoasca in mod automat o astfel de calificare pentru toate infractiunile care pot fi incluse in
anexa II mentionatd si care sunt pasibile de o pedeapsa care atinge pragul prevazut la articolul 3
punctul 9 din Directiva PNR, in cazul in care, avind in vedere caracteristicile specifice ale
sistemelor lor penale, o astfel de recunoastere ar conduce la utilizarea regimului prevazut de
Directiva PNR in scopul prevenirii, depistarii, investigérii si urmadririi penale a infractiunilor de
drept comun, contrar obiectivelor urmarite de aceasta directiva.

121. In ceea ce priveste, in al treilea rand, lista din anexa II, trebuie remarcat mai intai ci
enumerarea exhaustivda din Directiva PNR a infractiunilor care se incadreaza in definitia
sinfractiunii grave” constituie o garantie formald si materiald fundamentald pentru a asigura
legalitatea sistemului instituit prin Directiva PNR si securitatea juridicd a pasagerilor. Cu toate
acestea, trebuie remarcat ca aceasta listd include atat infractiuni care, prin natura lor, au in mod
incontestabil un nivel de gravitate ridicat — precum, de exemplu, traficul de fiinte umane,
exploatarea sexuala a copiilor si pornografia infantila, traficul de arme, de materiale nucleare sau
radioactive, sechestrarea ilicita a aeronavelor/navelor, infractiunile grave de competenta Curtii
Penale Internationale, omorul, violul, rapirea, lipsirea de libertate in mod ilegal si luarea de

12 Subliniem, in aceasta privintd, cd notiunea de ,infractiune cu caracter transnational”, astfel cum este definita, de exemplu, in proiectul

de Acord PNR Canada-UE, a fost suficient de largd pentru a include si infractiuni comise intr-o singurd tard si in cazul cirora
infractorul ,se afld sau intentioneaza si calitoreascd in altd tard”; a se vedea articolul 3 alineatul (3) litera (e) din proiectul de Acord
PNR Canada-UE, a carui formulare este reprodusa la punctul 30 din Avizul 1/15. De asemenea, observdm cd, in Avizul sau 1/2011
(punctele 2.2.3.1 si 3.7), FRA a sugerat limitarea sistemului PNR al Uniunii numai la infractiunile transnationale grave. In schimb,
propunerea de Directivd PNR prevedea o prelucrare automati diferentiata pentru infractiunile transnationale si pentru cele care nu au
acest caracter [a se vedea articolul 4 alineatul (2) litera (a) din aceastd propunere].
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ostateci'® —, cét si infractiuni pentru care un astfel de nivel de gravitate este mai putin evident,
precum, de exemplu, frauda, contrafacerea si pirateria produselor, falsificarea de documente
administrative si uzul de fals, precum si traficul de autovehicule furate'?. In plus, printre
infractiunile incluse in anexa I, unele sunt mai susceptibile decat altele sd aiba, prin insasi natura
lor, un caracter transnational, precum traficul de fiinte umane, traficul de stupefiante sau de arme,
exploatarea sexuala a copiilor, facilitarea intrarii si sederii neautorizate, sechestrarea ilicitd a
aeronavelor si sa aiba astfel o legdtura cu transportul aerian de pasageri.

122. In ceea ce priveste caracterul suficient de clar si de precis al rubricilor previzute in anexa II,
si in acest caz nivelul este foarte variabil. Astfel, chiar daca lista cuprinsé in aceasta anexa trebuie
consideratd exhaustivd, mai multe dintre rubricile sale au un caracter ,deschis”'®, iar altele se
refera la notiuni generice, care pot include un numar foarte mare de infractiuni de o gravitate
variabild, cu toate ca se incadreaza intotdeauna in limita pragului maxim prevéazut la articolul 3
punctul 9 din Directiva PNR'*.

123. In aceastd privintd, observim, pe de o parte, ci directivele de armonizare adoptate in
domeniile prevazute la articolul 83 alineatul (1) TFUE, mentionate la nota de subsol 123 din
prezentele concluzii, oferd elemente relevante pentru identificarea cel putin a unora dintre
infractiunile grave care pot fi incadrate la rubricile corespunzatoare din anexa II. Astfel, in
special, Directiva 2013/40 defineste, la articolele 3-8, diferite infractiuni care se incadreaza in
conceptul de ,criminalitate cibernetica” mentionat la punctul 9 din aceastd anexa II, avand grija,
in fiecare caz, s excluda faptele care constituie ,cazuri minore”'”. In mod similar, Directiva
2019/713 defineste anumite tipologii de infractiuni frauduloase, iar Directiva 2017/1371 defineste
elementele constitutive ale unei ,fraude indreptate impotriva intereselor financiare ale Uniunii”.
In acest context, meriti mentionata si Directiva 2008/99/CE, adoptati in temeiul articolului 175

23 In plus, observim ci unele dintre infractiunile mentionate in anexa II se incadreaza in domenii ale criminalitatii descrise ca fiind ,de o
gravitate deosebita” la articolul 83 alineatul (1) primul paragraf TFUE si enumerate in al doilea paragraf al aceluiasi alineat. Este vorba
in special despre traficul de persoane, exploatarea sexuala a copiilor, traficul ilicit de droguri, traficul ilicit de arme, spélarea banilor,
coruptia, contrafacerea mijloacelor de plata, criminalitatea informatica si criminalitatea organizati. In mai multe dintre aceste
domenii, legiuitorul Uniunii a adoptat, in temeiul articolului 83 alineatul (1) TFUE, directive care stabilesc ,norme minime cu privire la
definirea infractiunilor si a sanctiunilor”; a se vedea in special Directiva 2011/36/UE a Parlamentului European si a Consiliului din
5 aprilie 2011 privind prevenirea si combaterea traficului de persoane si protejarea victimelor acestuia, precum si de inlocuire a
Deciziei-cadru 2002/629/JAI a Consiliului (JO 2011, L 101, p. 1), Directiva 2011/93/UE a Parlamentului European si a Consiliului din
13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatérii sexuale a copiilor si a pornografiei infantile si de
inlocuire a Deciziei-cadru 2004/68/JAl a Consiliului (JO 2011, L 335, p. 1), Directiva 2013/40/UE a Parlamentului European si a
Consiliului din 12 august 2013 privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAI a
Consiliului (JO 2013, L 218, p. 8), Directiva (UE) 2019/713 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind
combaterea fraudelor si a contrafacerii in legiturd cu mijloacele de plata fird numerar si de inlocuire a Deciziei-cadru 2001/413/JAI a
Consiliului (JO 2019, L 123, p. 18), Directiva (UE) 2017/1371 a Parlamentului European si a Consiliului din 5 iulie 2017 privind
combaterea fraudelor indreptate impotriva intereselor financiare ale Uniunii prin mijloace de drept penal (JO 2017, L 198, p. 29), si
Directiva (UE) 2018/1673 a Parlamentului European si a Consiliului din 23 octombrie 2018 privind combaterea prin mésuri de drept
penal a spalarii banilor (JO 2018, L 284, p. 22).

Cu toate acestea, observam cd toate infractiunile enumerate in anexa I, cu exceptia ,spionajului industrial”, se regasesc la articolul 2
alineatul (2) din Decizia-cadru 2002/584/JAI a Consiliului din 13 iunie 2002 privind mandatul european de arestare si procedurile de
predare intre statele membre (JO 2002, L 190, p. 1, Editie speciald 19/vol. 6, p. 3). Desi nu sunt calificate in mod explicit ca fiind grave,
acestea determini totusi predarea pe baza unui mandat european de arestare, fira verificarea dublei incriminéri a faptei, atunci cand
ating acelasi prag al pedepsei privative de libertate ca cel prevazut la articolul 3 punctul 9 din Directiva PNR. Aproape toate
infractiunile mentionate, cu exceptia ,sabotajului”, a ,sechestrarii ilicite a aeronavelor” si a ,spionajului industrial”, sunt mentionate si
in anexa I la Regulamentul (UE) 2018/1727 al Parlamentului European si al Consiliului din 14 noiembrie 2018 privind Agentia Uniunii
Europene pentru Cooperare in Materie de Justitie Penalad (Eurojust) si de inlocuire si abrogare a Deciziei 2002/187/JAI a Consiliului
(JO 2018, L 295, p. 138), care enumer4 lista ,formelor grave de criminalitate” care intré in sfera de competenté a Eurojust.

124

125 Este vorba in special despre punctele 7, 8, 10 si 16.

126 Acesta este, de exemplu, cazul ,fraudei” (punctul 7), al ,,coruptiei” (punctul 6), al ,infractiunilor informatice si criminalitatii cibernetice”

(punctul 9) si al ,infractiunilor impotriva mediului” (punctul 10). Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din
Wiesbaden), in cauza pendinte C-215/20, are in vedere in special infractiunile de frauda.
127 Articolul 9 din aceasti directiva precizeaza de altfel durata minima a pedepsei maxime cu inchisoarea pentru astfel de infractiuni, care
poate ajunge la trei ani numai in anumite imprejurari.
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alineatul (1) CE privind protectia mediului prin intermediul dreptului penal'®, care defineste, la
articolul 3, o serie de infractiuni grave impotriva mediului care pot fi incluse la rubrica 10 din
anexa II, inclusiv actiuni calificabile drept ,trafic ilicit de specii de animale pe cale de disparitie si
trafic de specii si soiuri de plante pe cale de disparitie”, cu exceptia tuturor faptelor care au un
impact neglijabil asupra bunurilor protejate. In sfarsit, reamintim Directiva 2002/90/CE %, care
defineste facilitarea intrarii, tranzitului si sederii neautorizate, precum si Decizia-cadru
2002/946/JA1*, vizand consolidarea cadrului penal pentru sanctionarea acestor infractiuni,
Decizia-cadru 2003/568/JAI"™!, care defineste infractiunile calificate drept ,coruptie activa si
pasiva in sectorul privat”, si Decizia-cadru 2008/841/JAI'®? care defineste infractiunile legate de
participarea la o organizatie criminala.

124. Pe de alté parte, observam, astfel cum a subliniat in mod intemeiat Comisia, c4, in lipsa unei
armonizari depline a dreptului penal material, nu se poate reprosa legiuitorului Uniunii ca nu a
detaliat mai mult infractiunile mentionate in anexa II. Astfel, spre deosebire de ceea ce se va
observa ulterior in prezentele concluzii cu privire la lista de date din PNR din anexa I,
transpunerea in dreptul intern a listei de infractiuni din anexa II impune in mod necesar ca
statele membre sa defineasca, in functie de particularitatile sistemelor lor nationale de drept
penal, infractiunile care pot fi vizate. Totusi, aceastd operatie trebuie efectuatd cu respectarea
deplind a criteriului conform céruia orice ingerintd in exercitarea drepturilor fundamentale
prevazute la articolele 7 si 8 din carta trebuie s fie limitata la strictul necesar. Astfel, de exemplu,
nu este exclus, in opinia noastrd, ca statele membre sa prevada ca, pentru anumite infractiuni,
precum, de exemplu, cele mentionate la punctele 7, 16, 17, 18, 25 din anexa II, utilizarea datelor
din PNR sa se limiteze la cazurile in care aceste infractiuni au un caracter transfrontalier sau sunt
savarsite in cadrul unei organizatii infractionale ori contin anumite circumstante agravante. Va
reveni instantelor judecatoresti din statele membre, sub controlul Curtii, sarcina de a interpreta
dispozitiile nationale care transpun in dreptul intern lista mentionatd, in conformitate atat cu
Directiva PNR, cét si cu carta, astfel incét prelucrarea datelor din PNR si raméana, pentru fiecare
rubrica, limitata la infractiunile care ating nivelul ridicat de gravitate prevazut de aceasta
directiva, precum si la infractiunile pentru care o astfel de prelucrare se dovedeste relevanta'*.

125. Sub rezerva precizérilor de la punctele 120 si 124 din prezentele concluzii, consideram ca
articolul 3 punctul 9 din Directiva PNR, precum si lista de infractiuni din anexa II la aceasta
indeplinesc cerintele de claritate si precizie si nu depasesc limitele strictului necesar.

126. Cu toate acestea, trebuie admis ca solutia ilustrata la punctul 124 din prezentele concluzii nu
este pe deplin satisfacitoare. Intr-adevir, pe de o parte, aceasta lasi o marji largd de apreciere
statelor membre, astfel incat domeniul material de aplicare al prelucrarii datelor din PNR poate
varia semnificativ de la un stat membru la altul, compromitdnd in acest fel obiectivul de
armonizare urmarit de legiuitorul Uniunii***. Pe de altd parte, aceasta presupune ca verificarea
proportionalitdtii unui element esential al sistemului, cum ar fi limitarea scopurilor acestei
prelucrari, sa fie efectuata mai curdnd ex post cu privire la masurile nationale de transpunere

128 Directiva Parlamentului European si a Consiliului din 19 noiembrie 2008 (JO 2008, L 328, p. 28).

12 Directiva Consiliului din 28 noiembrie 2002 de definire a facilitdrii intrarii, tranzitului si sederii neautorizate (JO 2002, L 328, p. 17,
Editie speciala 19/vol. 6, p. 33).

1% Decizia-cadru a Consiliului din 28 noiembrie 2002 privind consolidarea cadrului penal pentru a preveni facilitarea intrarii, tranzitului si
sederii neautorizate (JO 2002, L 328, p. 1, Editie speciald 19/vol. 6, p. 30).

Bl Decizia-cadru a Consiliului din 22 iulie 2003 privind combaterea coruptiei in sectorul privat (JO 2003, L 192, p. 54, Editie speciala
19/vol. 6, p. 122).

132 Decizia-cadru a Consiliului din 24 octombrie 2008 privind lupta impotriva crimei organizate (JO 2008, L 300, p. 42).
13 A se vedea in special considerentele (7) si (22) ale Directivei PNR.
3¢ A se vedea considerentul (35) al Directivei PNR.
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decat ex ante cu privire la insési Directiva PNR. Prin urmare, ar fi preferabil, in ipoteza in care
Curtea ar decide, astfel cum propunem, sa considere articolul 3 punctul 9 din Directiva PNR,
precum si lista de infractiuni din anexa II la aceasta ca fiind conforme cu articolele 7, 8 si 52
alineatul (1) din cartd, ca aceasta s atragd atentia legiuitorului Uniunii asupra faptului ca o astfel
de evaluare este doar provizorie si determina din partea legiuitorului o verificare, in lumina
transpunerii de cétre statele membre a acestei dispozitii si a listei respective si pe baza datelor
statistice mentionate la articolul 20 din Directiva PNR, necesitatea: (i) de a preciza pe viitor, prin
restrangerea domeniului de aplicare al acestei liste, categoriile de infractiuni mentionate in lista
respectiva; (ii) de a elimina din cadrul acestuia infractiunile pentru care prelucrarea datelor din
PNR se dovedeste fie disproportionati, fie irelevanta sau ineficienta si (iii) de a ridica pragul de
gravitate al infractiunilor mentionate la articolul 3 punctul 9 din Directiva PNR', In aceasti
privinta, observam cd, desi articolul 19 alineatul (2) litera (b) din Directiva PNR prevede ca
Comisia trebuie sa revizuiasca toate elementele Directivei PNR, acordand o atentie deosebita
»necesitatii si proportionalitatii colectdrii si prelucrarii datelor din PNR pentru fiecare dintre
scopurile previazute” de aceasta directiva, nici Raportul Comisiei din anul 2020, nici documentul
de lucru din anul 2020 care il insoteste nu contin, in opinia noastrd, o revizuire satisfacatoare cu
privire la acest aspect.

ii) Cu privire la categoriile de date din PNR mentionate in Directiva PNR (a doua si a treia
intrebare preliminara)

127. Directiva PNR prevede transferul catre UIP a 19 categorii de date din PNR colectate de
transportatorii aerieni in scopul rezervarii zborurilor. Aceste categorii, enumerate in anexa I,
corespund celor care apar in sistemele de rezerviri ale companiilor aeriene si celor enumerate in
anexa I la Orientarile privind datele din registrele cu numele pasagerilor, adoptate de Organizatia

Aviatiei Civile Internationale (OACI) in anul 2010"¢ (denumite in continuare ,Orientérile
OACT”).

128. Prin intermediul celei de a doua intrebari preliminare, instanta de trimitere ridica intrebari
cu privire la validitatea anexei I in raport cu articolele 7, 8 si 52 alineatul (1) din cartd, avand in
vedere, pe de o parte, amploarea datelor cu caracter personal enumerate in aceastd anexa — si in
special a datelor API mentionate la punctul 18 din aceasta, in sensul ca acestea depasesc datele
enumerate la articolul 3 alineatul (2) din Directiva API — si, pe de alta parte, posibilitatea ca aceste
date, luate in considerare impreund, sa dezvéluie informatii sensibile si sa incalce astfel limitele
»strictului necesar”. Prin intermediul celei de a treia intrebari preliminare — care, dupa cum am
avut deja ocazia sa subliniem, se refera la respectarea primei dintre cele trei conditii prevazute la
articolul 52 alineatul (1) din cartd, potrivit careia orice ingerintd in exercitarea unui drept
fundamental trebuie s fie ,previzuta de lege” —, Cour constitutionnelle (Curtea Constitutionald)
solicitd in schimb Curtii sd se pronunte cu privire la validitatea punctelor 12 si 18 din anexa I,
avand in vedere mai ales caracterul ,deschis” al acestora.

129. Intrucat analiza care trebuie efectuatd in contextul celei de a doua intrebari preliminare
presupune sa se examineze dacd categoriile de date cu caracter personal mentionate in anexa I
sunt suficient de clare si precise, vom aborda mai intéi a treia intrebare preliminara.

13 A se vedea prin analogie Hotararea din 16 decembrie 2008, Arcelor Atlantique si Lorraine si altii (C-127/07, EU:C:2008:728, punctele
61 si 62), precum si Hotérarea din 17 octombrie 2013, Schaible (C-101/12, EU:C:2013:661, punctele 91 si 94).

A se vedea documentul 9944, aprobat de secretarul general al OACI si publicat sub autoritatea acestuia. Versiunea in limba francezi a
acestui document este disponibila pe site-ul: https://www.icao.int/Security/FAL/ANNEX9/Documents/9944_cons_fr.pdf. In
conformitate cu punctul 9.22 din anexa 9 (Facilititi) la Conventia privind aviatia civild internationald, semnatd la Chicago la
7 decembrie 1944 (denumitd in continuare ,,Conventia de la Chicago”), statele contractante la conventia respectiva care soliciti datele
din PNR trebuie sa isi alinieze cerintele privind datele si prelucrarea acestor date, printre altele, la aceste orientéri.

136
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— Cu privire la caracterul suficient de clar si de precis al punctelor 12 si 18 din anexa I (a treia
intrebare preliminard)

130. Cu titlu preliminar, trebuie remarcat ca amploarea si gravitatea ingerintei in exercitarea
drepturilor fundamentale prevazute la articolele 7 si 8 din carta pe care le are o masura care
introduce restrictii in exercitarea acestor drepturi depinde, inainte de toate, de intinderea si de
natura datelor cu caracter personal care fac obiectul prelucrarii. Prin urmare, identificarea
acestor date constituie o operatiune esentiald pe care orice temei juridic care introduce o astfel
de masura trebuie sa o realizeze cat mai clar si mai precis posibil.

131. Avizul 1/15 a recunoscut aceastd cerinta in ceea ce priveste prelucrarea datelor din PNR.
Pronuntdndu-se cu privire la rubricile din anexa la proiectul de Acord PNR Canada-UE, care
contine lista datelor din PNR vizate de acordul avut in vedere, Curtea a considerat, in acest aviz,
mai ales cd utilizarea unor categorii generale de informatii care nu determina in mod suficient
intinderea datelor care urmeaza si fie transferate, precum si utilizarea unor liste ilustrative de
date care nu stabilesc nicio limité in ceea ce priveste natura si amploarea informatiilor care pot fi
incluse in rubrica in cauza, nu indeplinesc cerintele de claritate si de precizie.

132. A treia intrebare preliminara trebuie examinata in lumina acestor principii.
133. Punctul 12 din anexa I la aviz are urmatorul cuprins:

»Mentiuni cu caracter general [inclusiv toate informatiile disponibile despre minorii neinsotiti cu
varsta sub 18 ani, precum numele si sexul minorului, varsta, limba (limbile) vorbita (vorbite),
numele si datele de contact ale persoanei care il insoteste la plecare si relatia sa cu minorul,
numele si datele de contact ale persoanei care il asteaptd la sosire si relatia sa cu minorul, agentul
prezent la plecare si la sosire].”

134. In misura in care se referd la ,mentiuni cu caracter general”, acest punct constituie, la fel ca
rubrica 17 din anexa la proiectul de Acord Canada-UE privind PNR, o rubricd denumita ,text
liber”, care poate include toate informatiile colectate de transportatorii aerieni in cursul
activitatilor lor de prestare de servicii, in plus fata de cele enumerate in mod expres la celelalte
puncte din anexa I. Or, trebuie constatat, astfel cum a facut-o Curtea la punctul 160 din Avizul
1/15, ca o rubrica de acest tip ,nu furnizeaza nicio indicatie privind natura si intinderea
informatiilor care trebuie transmise si pare susceptibild chiar sa inglobeze informatii fara nicio
legituri cu finalitatea transferului datelor din PNR”. In plus, intrucit precizarea dintre paranteze
existenta in textul punctului 12 din anexa I, referitoare la informatiile privind minorii neinsotiti,
este furnizatd numai cu titlu de exemplu, dupa cum o dovedeste utilizarea termenului ,inclusiv”,
aceastd rubrica nu stabileste nicio limité in privinta naturii si a intinderii informatiilor care pot sa
figureze in cuprinsul sau'”.

135. In aceste conditii, punctul 12 din anexa I nu poate fi considerat ca fiind delimitat cu
suficienta claritate si precizie.

136. Desi Comisia si Parlamentul par s impartaseascd aceasta concluzie, statele membre care au
prezentat observatii cu privire la a treia intrebare preliminard, precum si Consiliul i se opun pe
baza unor argumente care se suprapun in mare masura.

157 1n acelasi sens, a se vedea Avizul 1/15, punctul 160.
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137. In primul rdnd, o prima serie de argumente vizeaza, in termeni generali, contestarea
posibilitatii de a transpune in prezenta cauza concluziile la care a ajuns Curtea in Avizul 1/15.

138. In aceasti privinti, admitand diferenta de context dintre cele doud cauze, ne vom limita aici
la a observa cé concluzia la care a ajuns Curtea la punctul 160 din Avizul 1/15 in ceea ce priveste
rubrica 17 din anexa la proiectul de Acord PNR Canada-UE s-a bazat pe o interpretare exclusiv
semantica si structurala a acestei rubrici. Or, o astfel de interpretare poate fi transpusa intocmai
in cazul punctului 12 din anexa I, al cérui text este, in ceea ce priveste partea neexemplificativa,
identic cu cel al rubricii mentionate si are o structura similara. In plus, dupi cum se va vedea mai
detaliat in continuare, cele doua norme in discutie se inscriu in acelasi context de reglementare
multilaterald, format in special din Orientarile OACI, la care Curtea a facut de altfel referire in
mod expres la punctul 156 din Avizul 1/15. In aceste conditii, nu numai ci nimic nu se opune ca,
in ceea ce priveste punctul 12 din anexa I, s urmam aceeasi interpretare precum cea adoptata de
Curte la punctul 160 din Avizul 1/15 pentru rubrica 17 din anexa la proiectul de Acord PNR
Canada-UE, dar mai ales nu existd niciun motiv pentru a ne abate de la aceasta.

139. In al doilea rind, numeroase state membre subliniazi ca diferitele puncte din anexa I,
inclusiv punctul 12, corespund rubricilor din anexa I la Orientarile OACI, pe care transportatorii
aerieni le cunosc bine si carora sunt perfect capabili sd le atribuie un continut precis. Acest punct
12 ar corespunde in special ultimelor doua rubrici din anexa mentionatsd, intitulate ,,Mentiuni cu
caracter general” si, respectiv, ,Text liber/Campuri de cod in OSI [Other Supplementary
Information], SSR [Special Service Request], SSI [Special Service Information],
Observatii/Istoric” si care se refera la ,informatii suplimentare” sau ,referitoare de serviciile
solicitate” 1.

140. In aceasti privinti, observim mai intai ci corespondenta dintre, pe de o parte, rubricile din
anexa I la proiectul de Acord PNR Canada-UE si, pe de alta parte, rubricile din anexa I la
Orientarile OACI nu a impiedicat Curtea sa declare in Avizul 1/15 ca unele dintre rubricile
prevazute in anexa I la proiectul de acord mentionat nu indeplineau cerintele de claritate si de
precizie pe care trebuie sa le indeplineascd o masurd de restrangere a exercitiului drepturilor
fundamentale. In continuare, observim ci o trimitere, care de altfel nu este explicita'®, la
Orientarile OACI nu permite, contrar a ceea ce par sa aprecieze unele state membre, sd se
precizeze mai mult natura si intinderea informatiilor care pot fi mentionate la punctul 12 din
anexa . Dimpotrivd, interpretarea acestor orientari intareste concluzia ca o rubrica de tip ,text
liber”, precum punctul 12 mentionat, include un numar nelimitat de informatii de natura diversa,
in plus fata de cele care sunt incluse din oficiu in PNR'.

141. In al treilea rand, unele guverne sustin ci este de competenta statelor membre si precizeze,
prin intermediul unor masuri legislative interne si cu respectarea limitelor impuse de
articolele 7, 8 si 52 alineatul (1) din cartd, informatiile care pot fi previzute la punctul 12 din
anexa L. Intr-adevir, ar fi chiar in natura unei directive si lase statelor membre o marja de
apreciere in ceea ce priveste mijloacele necesare pentru punerea in aplicare a dispozitiilor pe care
aceasta le prevede.

13 A se vedea punctele 2.1.2 si 2.1.5 din Orientérile OACIL.

13 Singura referire la Orientarile OACI din Directiva PNR se regiseste in considerentul (17) al acesteia si se referd numai la ,formatel[e] de

date compatibile [...] aplicabile transferurilor de date [din PNR] de la transportatorii aerieni cétre statele membre”.

190 Astfel, punctul 2.1.5 din orientérile amintite mentioneaza ,informatii suplimentare” sau ,referitoare la serviciile solicitate”, care pot viza

scereri de asistentd medicald sau mese speciale, ale «minorilor care céldtoresc singuri», cereri de asistentd etc.”. La randul siu,
punctul 2.1.6 precizeazi cd ,domeniul «observatii generale»” poate contine de asemenea ,anumite informatii, cum ar fi corespondenta
interna sau comunicatiile interne dintre personalul companiilor aeriene si agentii de rezervare”.
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142. In aceastd privintd, astfel cum am precizat deja la punctul 86 din prezentele concluzii,
consideram ca, in cazul in care masurile care implicd o ingerinta in exercitarea drepturilor
fundamentale consacrate de cartd isi au sursa intr-un act legislativ al Uniunii, revine legiuitorului
Uniunii obligatia sd stabileascd, cu respectarea criteriilor de claritate si precizie mentionate
anterior, precum si a principiului proportionalitatii, intinderea exacta a acestor ingerinte. Rezulta
cd, atunci cand instrumentul ales de acest legiuitor este o directivd, nu este posibil, in opinia
noastrd, si se delege statelor membre, la transpunerea directivei in dreptul intern, sarcina de a
stabili elementele esentiale care definesc intinderea ingerintei, cum ar fi, in cazul restrictiilor
privind drepturile fundamentale prevazute la articolele 7 si 8 din cartd, natura si intinderea
datelor cu caracter personal care fac obiectul prelucrarii.

143. In al patrulea rand, unele state membre subliniazd ci punctul 12 din anexa I trebuie
interpretat in sensul cd vizeaza numai informatii care au o legitura cu prestarea de servicii de
transport. Astfel interpretat, acest punct ar fi compatibil cu articolele 7, 8 si 52 alineatul (1) din
carta.

144. Consideram ca nici acest argument nu este convingator. Mai intai, intr-adevar, informatiile
care pot fi incluse intr-o rubrica denumita ,mentiuni cu caracter general” si sub codurile OSI, SSI
si SSR sunt de natura foarte eterogend (asistentd medicald, mese speciale sau preferinte
alimentare, orice cerere de asistentd, informatii privind minorii care caldtoresc singuri etc.)'* si
toate acestea sunt legate de serviciul de transport in sensul cd sunt destinate, printre altele, sa
permita transportatorului aerian sa adapteze prestarea serviciului la cerintele fiecarui pasager.
Un criteriu de interpretare bazat pe relevanta informatiilor in raport cu serviciul de transport nu
ar permite, asadar, o clarificare mai buni a domeniului de aplicare al acestui punct 12. In
continuare, observim cd, desi Curtea a utilizat acest criteriu la punctul 159 din Avizul 1/15
pentru a interpreta o rubricd diferita din anexa la proiectul de Acord PNR Canada-UE intr-un
mod conform cu cerintele de claritate si precizie, aceasta a exclus totusi posibilitatea de a
proceda astfel in ceea ce priveste rubrica 17 din anexa respectiva, care corespunde punctului 12
din anexa L.

145. In al cincilea rand, unele state membre au subliniat ci informatiile menite a fi vizate la
punctul 12 din anexa I sunt furnizate in mod voluntar transportatorilor aerieni de pasagerii insisi
care sunt informati in mod corespunzator cu privire la transferul ulterior al acestor date catre
autoritatile publice. Ideea care sta la baza unui astfel de argument este, in opinia noastra, aceea ca
existd un fel de consimtaméant implicit din partea pasagerului in cauza ca datele pe care le
furnizeaza companiilor aeriene sa fie ulterior transferate autoritatilor publice.

146. In aceasta privinta, Curtea a avut deja ocazia si afirme ci nu se poate vorbi de
»consimtamant” in cazul in care persoana vizata nu se poate opune in mod liber prelucririi
datelor sale cu caracter personal' Or, pentru o mare parte din informatiile care se pot regasi la
punctul 12 din anexa I, pasagerul in cauzd nu dispune de o alegere reald, ci este obligat sa le
furnizeze pentru a putea beneficia de serviciul de transport. Acesta este cazul in special al
persoanelor cu handicap sau cu mobilitate redusa ori al persoanelor care necesita ingrijiri
medicale sau chiar al minorilor neinsotiti. In plus, reamintim ca la punctele 142 si 143 din Avizul
1/15, Curtea a afirmat in mod clar cé prelucrarea datelor din PNR de catre autoritatile publice

141 A se vedea punctele 2.1.5 si 2.1.6 din Orientérile OACIL.

12 A se vedea Hotérarea din 17 octombrie 2013, Schwarz (C-291/12, EU:C:2013:670, punctul 32), referitoare la cazul unui solicitant de
pasaport cdruia i se cere si se supund prelevarii amprentelor sale digitale pentru a obtine un document care si ii permitd si
cilatoreasca intr-o tara terta.
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intr-un scop diferit de cel pentru care aceste date sunt colectate de transportatorii aerieni nu poate
fi considerata ca intemeindu-se pe vreo forma de consimtdmaént acordat de pasageri pentru
aceasta colectare.

147. In sfarsit, majoritatea statelor membre sustin ci prelucrarea datelor previzuti de Directiva
PNR este incadrata de numeroase garantii, printre care, in ceea ce priveste transferul de date cétre
UIP, obligatia ce le revine acestora de a sterge datele care nu sunt prevazute in anexa I, precum si
datele care pot dezvalui originea rasiala sau etnica, opiniile politice, religia sau convingerile
filozofice, apartenenta la un sindicat, starea de sanatate, viata sexuald sau orientarea sexuala ale
unei persoane.

148. In aceasti privintd, precizim de la bun inceput c4, in opinia noastri, evaluarea caracterului
suficient de clar si precis al normelor care definesc intinderea si natura datelor care pot fi
transferate catre autorititile publice, in sensul cd vizeazd sd asigure faptul cd o masura care
implica o ingerinta in exercitarea drepturilor fundamentale prevazute la articolele 7 si 8 din carta
respecta principiile legalitatii si securitatii juridice, trebuie efectuata fara a tine seama de garantiile
care insotesc prelucrarea la care vor fi supuse datele de catre autoritatile mentionate, intrucat
aceste garantii intrd in discutie doar atunci cand este examinatd proportionalitatea masurii in
cauza. Acesta este de altfel modul in care Curtea a procedat, la punctele 155-163 din Avizul 1/15,
la aprecierea rubricilor din proiectul de Acord PNR Canada-UE. Intr-un mod mai general,
addugam ca ar trebui sa se acorde o atentie deosebitd necesititii de a mentine o distinctie clara
intre diferitele etape pe care le presupune examinarea unei masuri care implica o ingerinta in
exercitarea drepturilor fundamentale, intrucit un amalgam al acestor etape diferite va fi, in opinia
noastra, intotdeauna in detrimentul unei protectii eficiente a acestor drepturi.

149. Acestea fiind spuse, ne limitdm in acest punct la a ardta ca obligatia care revine UIP, in
conformitate cu articolul 6 alineatul (1) din Directiva PNR, de a sterge alte date decat cele
enumerate in anexa I are utilitate numai daca aceasta anexa contine o lista clara si inchisa de date
care urmeaza sa fie transferate. Acelasi lucru este valabil si pentru obligatia pe care o are UIP,
potrivit articolului 13 alineatul (4) din Directiva PNR, de a sterge asa-numitele date ,sensibile”*.
Intr-adevir, o definitie prea vagi, inexactd sau deschisi a informatiilor care trebuie transmise
creste atat probabilitatea ca astfel de date sa fie transferate in mod indirect, cat si riscul ca acestea
sa nu fie identificate si sterse imediat. Cu alte cuvinte, garantiile mentionate mai sus isi pot
indeplini in mod util functia numai daca normele care definesc natura si intinderea datelor din
PNR pe care transportatorii aerieni sunt solicitati sa le transfere catre UIP sunt suficient de clare
si precise si daca lista acestor date are un caracter inchis si exhaustiv.

150. Pe baza tuturor consideratiilor care preceda si astfel cum am anticipat la punctul 135 din
prezentele concluzii, consideram cd punctul 12 din anexa I, in masura in care include
»-mentiunile cu caracter general” printre datele pe care transportatorii aerieni sunt obligati sa le
transfere céitre UIP in temeiul Directivei PNR, nu indeplineste cerintele de claritate si de precizie
impuse de articolul 52 alineatul (1) din cartd, astfel cum a fost interpretat de Curte', si, in
consecintd, in aceastd masura, ar trebui si fie declarat nevalid.

% Vom reveni asupra acestei categorii de informatii ulterior in prezentele concluzii.

4 n acest sens s-a exprimat FRA in Avizul siu 1/2011, p. 13. In avizul siu din 25 martie 2011 privind propunerea de Directivi PNR
(https://edps.europa.eu/sites/edp/files/publication/11-03-25_pnr_en.pdf, punctul 47) (denumit in continuare ,Avizul CEPD din
25 martie 2011”), CEPD a propus si se excluda rubrica ,Mentiuni cu caracter general” din lista din anexa L.
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151. In observatiile lor scrise, Comisia si Parlamentul au propus Curtii sa utilizeze mai degrabi o
sinterpretare conformd” a punctului 12 din anexa I, apreciind ca acesta se refera numai la
informatiile privind minorii mentionate in mod explicit intre paranteze. Recunoastem cd avem
dificultdti in a considera ca o astfel de interpretare respecta limitele unei simple interpretari
conforme. Desigur, este adevarat ca, potrivit unui principiu general de interpretare, un act al
Uniunii trebuie interpretat, in masura posibilului, intr-un mod care sa nu repuna in discutie
validitatea acestuia si in conformitate cu dreptul primar in ansamblul sdu si in special cu
dispozitiile cartei'®. Este la fel de adevarat c4, in cazul Directivei PNR, posibilitatea unei astfel de
interpretéri este favorizata de accentul pus in special de multe dintre considerentele acestei
directive pe respectarea deplind a drepturilor fundamentale, a dreptului la viata privatd, precum
si a principiului proportionalitatii'*. Cu toate acestea, rezulta tot dintr-o jurisprudenta constanta
cd o interpretare conformd este permisa numai atunci cand textul de drept derivat al Uniunii
poate primi mai multe interpretari si este posibil, in consecinta, sa prevaleze mai curand acea
interpretare care confera dispozitiei conformitatea cu dreptul primar decét cea care conduce la
constatarea incompatibilitatii sale cu acesta'.

152. Or, in opinia noastra, punctul 12 din anexa I nu poate fi interpretat astfel cum sugereaza
Comisia si Parlamentul decit daci este interpretat ,contra legem”. Intr-adevir, dupd cum am
explicat mai sus, acest punct se refera la o categorie largd de date de diferite tipuri,
neidentificabile a priori, fatd de care datele privind minorii reprezintd doar o subcategorie. A
interpreta acest punct in sensul ca se refera numai la aceastd subcategorie nu doar ca ar ignora o
parte din formularea sa, dar ar submina ordinea logicd a afirmatiei pe care o contine acest punct.
O astfel de operatiune, care constd in esentd in eliminarea partii din textul punctului 12 din
anexa I care ar fi considerata neconforma cu cerintele de claritate si precizie, nu poate fi
efectuata, in opinia noastra, decat prin declararea nulitatii partiale.

153. In ceea ce priveste restul punctului 12 din anexa I, care enumera o serie de date privind
minorii neinsotiti, consideram ca acesta indeplineste cerintele de claritate si precizie, cu conditia
sa fie interpretat in sensul ca acopera numai informatiile privind minorii neinsotiti care sunt direct
legate de zbor si care sunt mentionate in mod expres la acest punct.

154. Punctul 18 din anexa I este redactat dupa cum urmeaza:

,Orice date API colectate (inclusiv tipul, numarul, tara de emitere si data expirarii oricarui
document de identitate, cetitenia, numele de familie, prenumele, sexul, data nasterii, compania
aeriana, numarul zborului, data plecarii, data sosirii, aeroportul de plecare, aeroportul de sosire,
ora plecarii si ora sosirii).”

155. Acest punct are o structurd similara cu cea a punctului 12 din anexa I. Acesta mentioneaza
de asemenea o categorie generald de date, si anume informatiile prealabile cu privire la pasageri
(Advance Passenger Information — API), urmati, intre paranteze, de o lista de date considerate a
fi incluse in aceasta categorie generald, care este furnizata doar cu titlu exemplificativ, dupa cum
reiese din utilizarea expresiei ,inclusiv”.

4 A se vedea in special Hotérarea din 19 noiembrie 2009, Sturgeon si altii (C-402/07 si C-432/07, EU:C:2009:716, punctul 47 si
jurisprudenta citatd), Hotararea din 19 septembrie 2013, Reexaminare Comisia/Strack (C-579/12 RX-II, EU:C:2013:570, punctul 40),
precum si Hotérarea din 14 mai 2019, M si altii (Revocarea statutului de refugiat) (C-391/16, C-77/17 si C-78/17, EU:C:2019:403,
punctul 77 si jurisprudenta citaté).

16 A se vedea in special considerentele (5), (7), (11), (15), (16), (20), (22), (23), (25), (27), (28), (31), (36) si (37) ale Directivei PNR.

47 A se vedea Hotérarea din 26 iunie 2007, Ordre des barreaux francophones et germanophone si altii (C-305/05, EU:C:2007:383,
punctul 28), precum si Hotirarea din 14 mai 2019, M si altii (Revocarea statutului de refugiat) (C-391/16, C-77/17 si C-78/17,
EU:C:2019:403, punctul 77).
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156. Cu toate acestea, spre deosebire de punctul 12 din anexa I, punctul 18 din aceastd anexa se
refera la o categorie de date care sunt mai usor de identificat atat in ceea ce priveste natura
acestora, cat si intinderea lor. Intr-adevir, din considerentul (4) al Directivei PNR rezulta c,
atunci cand directiva se refera la aceasta categorie de date, aceasta vizeazd informatiile care,
potrivit Directivei API la care acest considerent face trimitere expresa, sunt transmise de
transportatorii aerieni autoritatilor nationale competente in vederea imbunatatirii controalelor la
frontiera si a combaterii imigratiei ilegale. Datele respective sunt enumerate la articolul 3
alineatul (2) din aceasta ultima directiva.

157. In plus, rezultd din considerentul (9)® al Directivei PNR, precum si din articolul 3
alineatul (2) din Directiva API si din lista exemplificativa continuta la punctul 18 din anexa I ca
datele API mentionate la acest punct sunt, pe de o parte, date biografice care permit verificarea
identitatii pasagerului aerian si, pe de altd parte, date referitoare la zborul rezervat. Mai exact, in
ceea ce priveste prima categorie, cea referitoare la datele biografice, informatiile enumerate la
articolul 3 alineatul (2) din Directiva API si la punctul 18 din anexa I acopera datele generate la
inregistrare care pot fi extrase din partea lizibild pe calculator a unui pasaport (sau a altui
document de calatorie) '¥.

158. Astfel, punctul 18 din anexa I, interpretat in lumina considerentelor (4) si (9) ale Directivei
PNR, identifica, in principiu, suficient de clar si de precis cel putin natura datelor pe care le
vizeaza.

159. In ceea ce priveste intinderea acestora, trebuie constatat, pe de o parte, ci si articolul 3
alineatul (2) din Directiva API este redactat intr-o maniera ,deschisa”, lista de informatii pe care
o enumera fiind precedata de expresia ,[a]ceste informatii includ urmatoarele” ', si, pe de alta
parte, ca in categoria de date API, astfel cum este definita in instrumentele multilaterale de
armonizare in domeniu, figureaza de asemenea alte date decat cele mentionate in Directiva API
si la punctul 18 din anexa [*".

148 Referitor la ceea ce este relevant in context, considerentul (9) are urmatorul cuprins: ,[u]tilizarea datelor din PNR impreuni cu datele

API conferd valoare addugaté asistentei oferite statelor membre pentru verificarea identitatii unei persoane, consolidand, prin aceasta,
valoarea rezultatului respectiv in ceea ce priveste aplicarea legii si reducind la minimum riscul de a efectua verificéri si cercetiri cu
privire la persoane nevinovate”.

49 In acest sens, a se vedea de asemenea propunerea de Directiva PNR, p. 7, punctul 1. Aceleasi date sunt previzute de directivele privind

informatiile prealabile privind pasagerii (RPCV) elaborate de Organizatia Mondiala a Vamilor (OMD), de Asociatia privind transportul
aerian international (IATA) si de OACI, http://www.wcoomd.org/~
/media/wco/public/en/pdf/pdf/topics/facilitation/instruments-and-tools/api-guidelines-and-pnr-doc/api-guidelines-_e.pdf?db=web
[(denumite in continuare ,directivele RPCV”, punctul 8.1.5, litera (a)], ca fiind ,principalele elemente de informatii care pot fi incluse in
zona lizibila pe calculator a documentelor oficiale de calatorie”.
15 Articolul 3 alineatul (2) din Directiva API are urmétorul continut: ,[a]ceste informatii includ urmatoarele: numérul si tipul
documentului de calatorie utilizat; cetatenia; numele complet; data nasterii; punctul de trecere a frontierei utilizat pentru a intra pe
teritoriul statelor membre; codul transportului; ora de plecare si ora de sosire a transportului; numarul total de persoane transportate;
punctul initial de imbarcare”. Subliniem c4, in programul sau de lucru pentru anul 2022, COM(2021) 645 final, p. 9, Comisia a avut in
vedere o actualizare a Directivei APL In septembrie 2020, Comisia a publicat o evaluare a acestei directive care era baza viitoarei sale
revizuiri, SWD(2020) 174 final (denumit in continuare ,documentul de lucru din anul 2020 cu privire la Directiva API”). In documentul
mentionat, Comisia subliniazd, printre altele, ca lista de informatii cuprinsa la articolul 3 alineatul (2) din Directiva API nu este
conformi cu standardele internationale privind datele API, in special prin faptul cd nu include toate datele existente in partea lizibild
pe calculator a documentelor de identitate (a se vedea in special p. 48).

1 A se vedea directivele RPCV, punctele 8.1.5, literele (b) si (c).
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160. In aceste conditii, pentru ca punctul 18 din anexa I si indeplineasca cerintele de claritate si
de precizie necesare pentru temeiurile juridice care implica o ingerintd in articolele 7 si 8 din
cartd, acesta trebuie interpretat in sensul cd se refera numai la acele date API care sunt
enumerate in mod expres la acest punct si la articolul 3 alineatul (2) din Directiva API si care au
fost colectate de transportatorii aerieni in cadrul activitatilor lor obisnuite '*2.

161. In aceasti etapi, este oportun si trecem succint in revista celelalte puncte din anexa I care,
avand in vedere modul lor de redactare, au de asemenea un caracter ,deschis” sau nu sunt
suficient de precise, chiar daca instanta de trimitere nu a solicitat in mod expres Curtii sa se
pronunte cu privire la acestea'®.

162. Mai intdi, in ceea ce priveste punctul 5 din anexa I, care mentioneaza ,,adresa si informatii de
contact (numaér de telefon, adresid de e-mail)”, desi trebuie considerat ci acesta vizeazd numai
datele de contact mentionate in mod expres intre paranteze si cd are, prin urmare, un caracter
exhaustiv, el nu precizeaza totusi, precum in cazul rubricii corespunzatoare din proiectul de
Acord PNR Canada-UE'™*, dacé aceste coordonate se refera numai la célator sau la tertii care au
facut rezervarea zborului pentru pasagerul aerian, la tertii prin intermediul cérora poate fi
contactat un pasager aerian sau chiar la tertii care trebuie informati in caz de urgenta . Intrucat
interpretarea punctului 5 din anexa I in sensul cd vizeaza si categoriile de terti mentionate mai sus
ar extinde ingerinta cuprinsa in Directiva PNR la alti subiecti decéat pasagerii aerieni in sensul
articolului 3 alineatul (4) din Directiva PNR, propunem Curtii, in lipsa unor date precise care sa
permita sa se considere ca dobandirea sistematica si generalizatd a datelor acestor terti constituie
un element strict necesar pentru eficacitatea sistemului de prelucrare a datelor din PNR instituit
prin aceasta directiva, sa interpreteze acest punct in sensul ca vizeaza numai datele mentionate in
mod expres in aceasta directivd si care privesc pasagerul aerian in numele caruia se face
rezervarea. Desigur, Directiva PNR nu exclude posibilitatea ca si datele cu caracter personal ale
altor subiecti decat pasagerii aerieni sa facd obiectul transferului citre UIP'**. Cu toate acestea,
este esential sa se indice in mod clar si explicit cazurile in care acest lucru este posibil, cum este
cazul agentilor de turism, mentionati la punctul 9 din anexa I, sau al tutorilor minorilor care
caliatoresc singuri, mentionati la punctul 12 din anexa respectiva. Intr-adevir, numai daca aceasti
conditie este indeplinitd, se poate considera ca decizia de a include aceste date printre cele care
urmeazd sa fie transferate catre UIP a ficut obiectul unei evaludari comparative intre diferitele
interese aflate in joc, in sensul considerentului (15) al Directivei PNR, si ca tertii in cauza pot fi
informati in mod corespunzator cu privire la prelucrarea datelor lor cu caracter personal.

163. In ceea ce priveste apoi punctul 6 din anexa I, care se referi la ,[t]oate informatiile privind
forma de platd, inclusiv adresa de facturare”, astfel cum a statuat Curtea la punctul 159 din Avizul
1/15, cu privire la rubrica corespunzatoare din anexa la proiectul de Acord PNR Canada-UE,
pentru a indeplini cerintele de claritate si precizie punctul respectiv trebuie sa fie interpretat in
sensul ca ,nu vizeazd decét informatiile privind modalitatile de plata si facturarea biletului de
avion, fiind exclusa orice altd informatie care nu are o legatura directd cu zborul”. Prin urmare,

152 O interpretare similard a rubricii corespunzatoare din proiectul de Acord PNR Canada-UE se regaseste la punctul 161 din Avizul 1/15.

153 Mentiondm c3, in prezent, Curtea este sesizata cu o serie de intrebari preliminare referitoare in special la caracterul suficient de precis
al mai multor puncte din anexa I si in special al punctelor 4, 8, 12 si 18 (a se vedea cauza pendinte C-215/20).

154 A se vedea Avizul 1/15, punctul 158.
1% Observam cé informatiile privind agentia sau agentul de voiaj sunt deja mentionate la punctul 5 din anexa I.
1% A se vedea definitia datelor din PNR de la articolul 3 punctul 5 din Directiva PNR.
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aceste informatii nu pot include, de exemplu, informatiile privind modalitatile de platd pentru alte
servicii care nu sunt direct legate de zbor, cum ar fi inchirierea unui autovehicul la sosire .

164. In ceea ce priveste punctul 8, referitor la ,,[i]nformatiile din profilul «client fidel»”, acesta este
definit de standardele OACI ca fiind legat de numarul de cont si de statutul clientului fidel**.
Interpretat in acest sens, acest punct indeplineste cerintele de claritate si precizie.

165. In ceea ce priveste punctul 10 din anexa I, care vizeazi ,[s]ituatia de calatorie a pasagerului,
inclusiv confirmadrile, situatia inregistrarii pentru zbor, informatii privind neprezentarea
pasagerului la imbarcare sau privind prezentarea acestuia in ultimul moment la imbarcare fara
rezervare prealabild”, si punctul 13 din anexa mentionata, referitor la ,[iJnformatii despre bilet,
inclusiv numérul biletului, data emiterii biletului si bilete dus simplu, campurile aferente
furnizarii automate a pretului unui bilet de calatorie”, in pofida formularii lor deschise, aceste
puncte fac referire numai la informatii foarte precise si clar identificabile legate direct de zbor.
Acelasi lucru este valabil si in ceea ce priveste punctul 14 din anexa I, care face referire la
»[n]umarul locului si alte informatii privind locul”, si punctul 16 din aceastad anexd, care vizeaza
»[t]oate informatiile cu privire la bagaje”.

— Cu privire la intinderea datelor enumerate in anexa I (a doua intrebare preliminard)

166. Printre elementele pe care Curtea le ia in considerare atunci cédnd evalueazd
proportionalitatea unei masuri care implica ingerinte in exercitarea drepturilor consacrate la
articolele 7 si 8 din carta se numara caracterul adecvat, relevant si neexcesiv al datelor cu caracter
personal prelucrate (principiul ,minimizarii datelor”)'. Acelasi test este prevazut in
jurisprudenta Curtii EDO'® si sustinut de Conventia 108 '¢'.

167. Rezulta din considerentul (15) al Directivei PNR ca lista datelor din PNR care urmeaza sa fie
transmise catre UIP a fost stabilitd cu scopul de a reflecta cerintele legitime ale autoritatilor
publice din domeniul combaterii terorismului si a infractiunilor grave, dar si de a proteja
drepturile fundamentale la respectarea vietii private si la protectia datelor cu caracter personal
prin aplicarea unor ,standarde ridicate” in conformitate cu carta, Conventia 108 si CEDO.
Acelasi considerent precizeaza ca datele din PNR ar trebui, printre altele, sa contina doar detalii
privind rezervarile pasagerilor si itinerariile caldtoriilor, care permit autoritétilor competente sa-i
identifice pe acei pasageri ai curselor aeriene care reprezintd o amenintare pentru securitatea
interna.

168. In ceea ce priveste, in primul rand, caracterul adecvat si relevant al datelor din PNR
prevazute in anexa I, diferitele puncte din aceastd anexa, inclusiv punctele 5, 6, 8 si 18, astfel cum
propunem sa fie interpretate’®?, precum si punctul 12, cu exceptia partii pentru care propunem

157 In acest sens, a se vedea de asemenea Concluziile avocatului general Mengozzi prezentate in Avizul 1/15 [(Acordul PNR Canada-UE),
EU:C:2016:656], punctul 218.

15 A se vedea rubrica corespunzatoare din apendicele I la Orientarile OACL.

19 A se vedea in acest sens in special Hotérarea Digital Rights, punctul 57. Cu privire la cerinta privind limitarea categoriilor de date vizate
de o masura de acces la ceea ce este strict necesar pentru obiectivul urmadrit, a se vedea in ultima instantd Hotérarea Prokuratuur,
punctul 38. Principiul reducerii la minimum a datelor este prevazut, printre altele, la articolul 5 alineatul (1) litera (c) din RGPD si la
articolul 4 alineatul (1) litera (c) din Directiva privind politia.

190 A se vedea in special Curtea EDO, 18 aprilie 2013, M. K. impotriva Frantei, (CE:ECHR:2013:0418JUD001952209, punctul 35).

1 A se vedea raportul explicativ privind Conventia 108 din anul 1981 (https://rm.coe.int/16800ca471), articolul 5, punctul 40, precum si
Raportul explicativ privind Conventia 108 modernizata, articolul 5, punctul 51.

12 A se vedea punctele 154-158 si 162-164 din prezentele concluzii.
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declararea nevaliditatii'®®, vizeaza numai date care furnizeaza informatii legate in mod direct de
caldtoriile aeriene care intra in domeniul de aplicare al Directivei PNR. Aceste date au in plus o
legatura obiectiva cu scopurile urmairite de aceasta directivi. In special, datele API pot fi utilizate
in special intr-un ,mod reactiv”’, pentru a identifica o persoana deja cunoscuta autoritatilor de
aplicare a legii, de exemplu, pentru ci este suspectata de implicare in infractiuni de terorism sau
in infractiuni grave care au fost deja savarsite sau este suspectata a fi pe punctul de a comite o
astfel de infractiune, in timp ce datele din PNR pot fi utilizate mai degraba intr-un ,mod real sau
proactiv”, pentru a identifica amenintéri care provin de la persoane care nu sunt inca cunoscute de
serviciile de aplicare a legii.

169. In ceea ce priveste, in al doilea rand, intinderea datelor din PNR enumerate in anexa I, aceste
date, inclusiv cele enumerate la punctele 5, 6, 8, 12 si 18, astfel cum propunem si fie interpretate la
punctele 134-164 din prezentele concluzii, nu sunt excesive, avand in vedere, pe de o parte,
importanta obiectivului de securitate publica urmarit de Directiva PNR si, pe de altd parte,
caracterul adecvat al regimului instituit prin aceasta directivd pentru a urmari un astfel de
obiectiv.

170. In ceea ce priveste mai ales datele API cu privire la care instanta de trimitere formuleazi
intrebarea, subliniem cé aceste date, care sunt de natura biografica si vizeaza traseul parcurs, nu
permit, in general, decat obtinerea unor informatii limitate cu privire la viata privata a
pasagerilor in cauza. Pe de alta parte, chiar daca este adevarat ca punctul 18 din anexa I se refera
la informatii care nu se numaéra printre cele mentionate in mod expres la articolul 3 alineatul (2)
din Directiva API, aceste informatii, referitoare la identitatea pasagerului aerian (sex), la
documentul de calatorie utilizat (tara emitentd, data expirarii oricarui document de identitate)
sau chiar la zborul efectuat (compania aeriand, numarul zborului, data si aeroportul de plecare si
de sosire), se suprapun partial sau pot fi extrase din datele din PNR prevézute la alte puncte din
anexa I, de exemplu punctele 3, 7 si 13. In plus, intrucat acestea privesc datele biografice sau
documentele de calatorie utilizate, informatiile respective pot ajuta autoritatile de aplicare a legii
sa verifice identitatea unei persoane si sa reduca astfel, dupa cum se mentioneaza in considerentul
(9) al Directivei PNR, riscul de a efectua verificari si cercetari nejustificate cu privire la persoane
nevinovate. In sfarsit, trebuie subliniat ca simplul fapt ci punctul 18 din anexa I include date
suplimentare fata de cele previzute la articolul 3 alineatul (2) din Directiva API nu poate conduce
in mod automat la constatarea caracterului excesiv al acestor date, intrucét aceastd directiva si
Directiva PNR urmaresc obiective diferite.

171. In ceea ce priveste datele referitoare la minorii neinsotiti, enumerate la punctul 12 din
anexa I, acestea se referad la o categorie vulnerabila de persoane care beneficiazd de o protectie
speciald, inclusiv in ceea ce priveste respectarea vietii private a acestora si protectia datelor lor cu
caracter personal'®:. Nu este mai putin adevarat ca o limitare a acestor drepturi se poate dovedi
necesard, in special pentru a proteja copiii de forme grave de criminalitate carora le pot fi
victime, precum traficul si exploatarea sexuala a copiilor sau rapirea copiilor. Prin urmare, nu se
poate considera a priori cd punctul 12 din anexa I depéaseste ceea ce este strict necesar prin faptul
ca impune transferul unui numar mai mare de date cu caracter personal in ceea ce priveste minorii
neinsotiti.

1 A se vedea punctele 133-153 din prezentele concluzii.

¢ Dreptul copilului la respectarea vietii sale private este consacrat in articolul 16 din Conventia de la New York privind drepturile

copilului, adoptata la 20 noiembrie 1989 si intrata in vigoare la 2 septembrie 1990.
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172. Chiar daca datele cu caracter personal pe care transportatorii aerieni sunt obligati s le
transmita catre UIP in conformitate cu Directiva PNR indeplinesc, in opinia noastra, cerintele de
adecvare si de relevantd si intinderea lor nu depaseste ceea ce este strict necesar pentru
functionarea regimului instituit prin aceasta directiva, nu este mai putin adevarat ca o astfel de
transmitere implica o cantitate importantd de date cu caracter personal de diferite tipuri pentru
fiecare pasager in cauzd, precum si un numdr extrem de mare de astfel de date in termeni
absoluti. In aceste imprejuriri, este esential ca un astfel de transfer si fie insotit de garantii
suficiente pentru a se asigura, pe de o parte, transferul doar al datelor vizate in mod expres si, pe
de alta parte, garantarea securitatii si confidentialitatii datelor transferate.

173. In aceasta privint3, trebuie remarcat, pe de o parte, c legiuitorul Uniunii a previzut mai intai
o serie de garantii care permit limitarea categoriilor de date din PNR accesibile autoritatilor de
aplicare a legii si asigurarea faptului ca acest acces ramane limitat la datele a caror prelucrare este
consideratd necesara pentru obiectivele urmarite de Directiva PNR. Astfel, in primul rand, aceasta
directiva enumera, sub rezerva consideratiilor dezvoltate in cadrul raspunsului la a treia intrebare
preliminara, in mod exhaustiv si exact datele care pot fi transferate catre UIP. In al doilea rand,
Directiva PNR prevede in mod explicit ca numai datele continute in aceastd listd, care este
rezultatul unui evaludri comparative intre diferitele interese si cerinte mentionate in
considerentul (15) al acestei directive, pot fi transferate catre UIP [articolul 6 alineatul (1) din
Directiva PNR]. In al treilea rand, aceasta directivi specifica faptul c4, in cazul in care datele din
PNR transferate includ alte date decat cele enumerate in anexa I, UIP le sterge ,imediat si
definitiv la primirea lor” [articolul 6 alineatul (1) din Directiva PNR]. In al patrulea rand, directiva
respectiva prevede cd datele din PNR mentionate in anexa I pot fi transferate numai in masura in
care au fost deja colectate de transportatorii aerieni in cadrul activitétilor lor obisnuite [articolul 8
alineatul (1) si considerentul (8) al Directivei PNR], ceea ce implica faptul ca nu toate datele
prevazute in anexa I sunt accesibile in mod sistematic pentru UIP, ci numai cele continute in
sistemul de rezervare al operatorului in cauza. In al cincilea rand, articolul 8 alineatul (1) din
Directiva PNR prevede ca transportatorii aerieni trebuie sa utilizeze metoda ,push” pentru a
transmite datele din PNR catre UIP. Aceasta metoda, recomandatd de Orientarile OACI',
presupune ca transportatorii aerieni sa transfere ei insisi datele din PNR in bazele de date ale
UIP. In comparatie cu metoda ,pull”, care permite autorititilor competente si acceadi la
sistemele operatorilor si sd extraga o copie a datelor solicitate din bazele de date ale acestora,
metoda ,push” oferd mai multe garantii, intrucét ii conferd transportatorului aerian in cauza
rolul de custode si de controlor al datelor din PNR. In sfarsit, pentru a se conforma Orientirilor
OACI si principiului ,ghiseului unic”'®, Directiva PNR prevede ca transferul datelor din PNR
intervine prin intermediul unui singur organism, UIP, care actioneaza sub supravegherea
responsabilului mentionat la articolul 5 din directiva si in special sub cea a autoritétii nationale
de supraveghere mentionate la articolul 15 din directiva.

174. Pe de alta parte, Directiva PNR prevede o serie de garantii menite sd asigure securitatea
datelor din PNR. Facem referire in aceastd privintd la articolul 13 alineatul (2) din directiva
respectiva, care permite aplicarea articolelor 28 si 29 din Directiva privind politia in cazul tuturor
prelucrarilor de date cu caracter personal efectuate in temeiul acesteia, in ceea ce priveste
confidentialitatea prelucrarii si securitatea datelor, precum si la alineatul (3) al aceluiasi articol
care, in ceea ce priveste prelucrarea datelor din PNR de catre transportatorii aerieni, reaminteste

1% A se vedea punctul 2.7.3 din Orientarile OACIL.
1% A se vedea punctul 2.7.4 din Orientarile OACL.
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obligatiile care le revin acestora din urma in temeiul RGPD, in special in legatura cu masurile
tehnice si organizatorice adecvate care trebuie luate pentru a proteja securitatea si
confidentialitatea acestor date'".

175. In sfarsit, trebuie subliniat ci Directiva PNR recunoaste, in considerentele (29) si (37),
dreptul pasagerilor de a li se furniza ,informatii corecte, usor accesibile si usor de inteles”, printre
altele, cu privire la colectarea datelor din PNR, solicitand statelor membre sa se asigure cd acest
drept este respectat. Chiar daca aceasta recunoastere nu se regéseste in textul Directivei PNR sub
forma unei dispozitii obligatorii, reamintim ca, astfel cum am aratat cu ocazia examindrii primei
intrebari preliminare, dispozitiile din RGPD se aplici transferului de date din PNR catre UIP. In
consecintd, transportatorii aerieni sunt obligati, in contextul acestui transfer, sa respecte, printre
altele, articolele 13 si 14 din RGPD, care prevad dreptul la informare al persoanelor vizate de
prelucrarea datelor cu caracter personal. Chiar daca ar fi oportun ca, in contextul transpunerii
Directivei PNR, statele membre sa prevada in mod expres dreptul la informare al pasagerilor
aerieni, astfel cum este recunoscut de considerentele (29) si (37) ale acestei directive, acestea nu
pot in orice caz sd limiteze domeniul de aplicare al articolelor 13 si 14 din RGPD in conformitate
cu articolul 23 alineatul (1) din RGPD, intrucét acest lucru ar fi contrar spiritului directivei. Or,
pentru a fi eficient, un astfel de drept trebuie si acopere si categoriile de date din PNR care fac
obiectul transferului.

176. Avand in vedere toate consideratiile mentionate anterior, consideram ca datele din PNR a
ciror prelucrare este previazutd de Directiva PNR, sub rezerva limitdrilor sugerate si a
precizarilor ficute in contextul celei de a treia intrebari preliminare, sunt relevante, adecvate si
neexcesive in raport cu obiectivele urmarite de aceastd directiva si ca intinderea lor de aplicare
nu depéseste ceea ce este strict necesar pentru atingerea acestor obiective.

— Cu privire la datele sensibile

177. Directiva PNR interzice, intr-un mod general, orice prelucrare a , datelor sensibile” ',

178. Chiar daci aceasta directiva nu contine o definitie a notiunii de ,date sensibile”, rezulta din
articolul 13 alineatul (4) din aceasta ca directiva include cel putin ,datele din PNR care dezvaluie
rasa sau originea etnicd, opiniile politice, religia sau convingerile filozofice, apartenenta la un
sindicat, sanatatea, viata sexuald sau orientarea sexuald a unei persoane”'®. La punctul 165 din
Avizul 1/15, Curtea a precizat ca orice masura intemeiatd pe postulatul ca una sau mai multe
dintre aceste caracteristici ,ar putea, prin ele insesi si independent de comportamentul individual
al calatorului vizat, sa fie relevante din perspectiva finalitatii prelucrarii datelor PNR [...] ar incalca
drepturile garantate la articolele 7 si 8 din cartd coroborate cu articolul 21 din aceasta”. Prin
interzicerea oricarei prelucrari a datelor mentionate la articolul 13 alineatul (4), Directiva PNR
respecta deci limitele impuse de Curte utilizérii acestor categorii de date in cadrul unui sistem de
prelucrare a datelor din PNR, indiferent ca acesta este reglementat de dreptul intern, de dreptul
Uniunii sau de un acord international incheiat de Uniune.

Cerinta de a asigura securitatea si fiabilitatea transferului de date cétre UIP este mentionata de altfel la articolul 16 alineatul (1) din
Directiva PNR in legaturd cu mijloacele electronice utilizate pentru acest transfer si a fost unul dintre criteriile pe care Comisia le-a
respectat pentru adoptarea, in conformitate cu alineatul (3) al acestui articol, a protocoalelor comune si a formatelor de date care
trebuie utilizate de transportatorii aerieni cu ocazia transferului mentionat; a se vedea Decizia de punere in aplicare (UE) 2017/759 a
Comisiei din 28 aprilie 2017 privind protocoalele comune si formatele de date care trebuie s fie utilizate de transportatorii aerieni la
transferul datelor PNR catre unititile de informatii despre pasageri (JO 2017, L 113, p. 48).

18 A se vedea considerentul (37) al Directivei PNR.

19 Categoriile de date cu caracter personal enumerate la articolul 13 alineatul (4) din Directiva PNR sunt toate incluse in notiunea de

»categorii speciale de date cu caracter personal” mentionate la articolul 9 alineatul (1) din RGPD.
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179. Interdictia generald de prelucrare a datelor sensibile stabilitd de Directiva PNR include si
colectarea acestora. Astfel, dupa cum se mentioneaza in mod expres in considerentul (15) al
acestei directive, cele 19 rubrici prevazute in anexa I nu se bazeaza pe datele din PNR mentionate
la articolul 13 alineatul (4) din directiva.

180. Chiar daca niciuna dintre aceste rubrici nu vizeaza in mod explicit astfel de date, acestea ar
putea totusi sa intre sub incidenta rubricii ,,Mentiuni cu caracter general” prevazute la punctul 12
din anexa I, care constituie un ,domeniu deschis” care ar putea, astfel cum am avut deja ocazia sa
observam in cadrul analizei celei de a treia intrebari preliminare, sia acopere un numar
nedeterminat de informatii de diferite tipuri. Intr-adevir, existi un risc real, astfel cum a
subliniat Curtea la punctul 164 din Avizul 1/15, ca informatii previzute in aceasta rubricg,
referitoare, de exempluy, la preferintele dietetice, la solicitédrile de asistentd, la pachetele tarifare
pentru anumite categorii de persoane sau asociatii sa dezvaluie in mod direct date sensibile in
sensul articolului 13 alineatul (4) din Directiva PNR, in legaturd in special cu convingerile
religioase ale pasagerilor in cauza, cu starea lor de sanatate sau cu apartenenta lor la un sindicat
sau la un partid politic.

181. Or, intrucat prelucrarea acestor date este in orice caz exclusa de Directiva PNR, transferul
lor de catre transportatorii aerieni nu numai ca depaseste in mod vadit ceea ce este strict necesar,
dar se dovedeste de asemenea lipsit de orice utilitate. In aceastd privintd, este important de
subliniat ca oricum obligatia UIP, in conformitate cu articolul 13 alineatul (4) a doua tezd din
Directiva PNR, de a sterge imediat datele din PNR care dezvaluie oricare dintre informatiile
enumerate in prima teza a acestui alineat nu permite autorizarea sau justificarea unui transfer al
acestor date'®, intrucat interdictia de prelucrare a acestora prevazuta de directiva mentionata
trebuie sa se aplice incéd din prima etapa de prelucrare a datelor din PNR. Prin urmare, obligatia
de a sterge datele sensibile constituie numai o garantie suplimentara pe care directiva o prevede
in cazul in care, in mod exceptional, astfel de date sunt transferate din greseala catre UIP.

182. Constatam, in plus, astfel cum a subliniat domnul avocat general Mengozzi la punctul 222
din concluziile prezentate in Avizul 1/15', c4, intrucat informatiile prevazute la rubricile de tip
»text liber”, precum rubrica ,Mentiuni cu caracter general”, mentionatd la punctul 12 din anexa I,
care pot contine date sensibile in temeiul articolului 13 alineatul (4) din Directiva PNR, sunt
comunicate de pasageri numai in mod facultativ, este putin probabil ca persoanele implicate in
infractiuni de terorism sau infractiuni grave sa faca o astfel de comunicare spontan4, astfel incat
transferul sistematic al acestor date nu este probabil de natura sa vizeze, in cea mai mare parte,
decét persoane care au solicitat s beneficieze de un serviciu suplimentar care, in realitate, nu
prezinta niciun interes pentru autoritatile de aplicare a legii "%

183. In cadrul analizei celei de a treia intrebiri preliminare, am ajuns la concluzia ci punctul 12
din anexa I, in mdsura in care se refera la rubrica ,,Mentiuni cu caracter general”, nu indeplineste
cerintele de claritate si precizie impuse de articolul 52 alineatul (1) prima teza din carti. Pentru
motivele pe care tocmai le-am prezentat, consideram cd nici includerea acestei rubrici in

170 In aceasta privinti, consideram irelevante afirmatiile ficute de o serie de state membre care au prezentat observatii cu privire la a doua
intrebare preliminard, intemeiate pe existenta unor mijloace tehnice care permit stergerea cu usurinti a datelor sensibile transmise de
transportatorii aerieni.

"t Concluziile avocatului general Mengozzi prezentate in Avizul 1/15 (Acordul PNR Canada-UE), EU:C:2016:656.

172 Observam ci inclusiv Orientarile OACI, chiar daci nu exclud posibilitatea ca datele sensibile care pot fi extrase de la rubricile de tip
stext liber” sa fie utile la evaluarea riscului pe care il poate prezenta un pasager, recomanda totusi ca statele contractante sa se asigure

ci acestea sunt luate in considerare numai dacé exista indicii concrete care si impuna utilizarea lor in scopurile urmairite de regimurile
lor privind PNR.
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categoriile de date care fac obiectul unui transfer sistematic céitre UIP, fara nicio precizare a
informatiilor pe care le poate viza, nu indeplineste criteriul de necesitate prevazut la articolul 52
alineatul (1) a doua teza din cart3, astfel cum a fost interpretat de Curte .

184. 1n aceste conditii, excluderea rubricilor denumite ,text liber” din lista datelor din PNR care
urmeazad sa fie transferate autoritatilor statului in cadrul unui sistem de prelucrare a datelor din
PNR nu este suficienta pentru a elimina riscul ca datele sensibile sa fie totusi puse la dispozitia
autoritatilor respective. Intr-adevir, astfel de date pot fi nu numai deduse in mod direct din
informatiile din astfel de rubrici, ci pot fi dezvaluite sau prezumate si in mod indirect prin
informatii cuprinse in rubricile ,codificate”. De exemplu, numele pasagerului aerian poate sa
furnizeze indicatii sau cel putin si permita formularea de ipoteze cu privire la originea etnica sau
la apartenenta religioasa a pasagerului in cauzi. Acelasi lucru este valabil si pentru nationalitate. In
principiu, aceste date nu pot fi excluse din lista datelor din PNR care urmeaza sa fie transferate si
nici nu pot fi sterse de autorititile abilitate si le primeasci. In consecinti, pentru a evita riscul de
stigmatizare, pe baza caracteristicilor protejate, a unui numér mare de persoane care nu sunt
totusi suspectate de nicio infractiune, este important ca un sistem de prelucrare a datelor din
PNR sa prevada garantii suficiente pentru a exclude, in fiecare etapa a prelucririi datelor
colectate, posibilitatea ca aceastd prelucrare si ia in considerare, in mod direct sau indirect, astfel
de caracteristici, de exemplu, prin aplicarea, cu ocazia analizei automatizate, a unor elemente de
selectie care au la bazd aceste caracteristici. Vom reveni asupra acestui aspect in continuarea
analizei noastre.

185. Pe baza tuturor consideratiilor mentionate anterior, apreciem, sub rezerva concluziei la care
am ajuns la punctul 183 de mai sus, ca Directiva PNR prevede, in etapa de transfer al datelor din
PNR catre UIP, garantii suficiente pentru protejarea datelor sensibile.

iii) Cu privire la notiunea de ,pasager” (a patra intrebare preliminard)

186. Prin intermediul celei de a patra intrebari preliminare, instanta de trimitere solicitd in esenta
Curtii sa stabileasca daca sistemul instituit prin Directiva PNR, dat fiind c& permite transferul si
prelucrarea generalizate ale datelor din PNR ale oricarei persoane care corespunde notiunii de
»pasager”, in sensul articolului 3 punctul 4 din aceastd directiva, independent de orice element
obiectiv care permite sa se considere ca aceasta persoand poate prezenta un risc pentru securitatea
publici, este compatibil cu articolele 7, 8 si 52 alineatul (1) din carti. In special, aceasta ridica
intrebari cu privire la posibilitatea de a transpune jurisprudenta Curtii in materie de stocare a
datelor si de acces la datele din sectorul comunicatiilor electronice in cazul sistemului de
prelucrare a datelor cu caracter personal instituit prin Directiva PNR.

187. In cadrul acestei jurisprudente, legat de ceea ce prezinta interes in prezenta procedurs,
Curtea a concluzionat cd o reglementare care prevede, in vederea combaterii infractionalitatii
grave, stocarea generalizatd si nediferentiata a datelor de transfer aferente comunicatiilor
electronice si a datelor de localizare', pentru a oferi acces autoritatilor de aplicare a legii, fara
nicio diferentiere, limitare sau exceptie in functie de obiectivul urmarit, nu poate fi considerata, in

17 Reamintim ca o astfel de excludere a fost deja sugerata de CEPD in Avizul séu din 25 martie 2011, punctul 47.

17 Acestea sunt date care pot furniza informatii privind comunicatiile efectuate de un utilizator printr-un mijloc electronic de comunicare

sau privind localizarea echipamentelor terminale utilizate de acesta.

50 ECLI:EU:C:2022:65



CoNcLUzIILE DOMNULUI PiTruzzZELLA — CAuza C-817/19
LIGUE DES DROITS HUMAINS

principiu, justificatd intr-o societate democraticd'”®. Curtea a sustinut acelasi lucru in ceea ce
priveste o reglementare nationald care, in vederea combaterii terorismului, prevedea analiza
automatizatd a tuturor datelor mentionate prin intermediul unei filtrari efectuate de furnizorii
de servicii de comunicatii electronice la cererea autoritatilor nationale competente si cu aplicarea
unor parametri stabiliti de acestea'”®. Potrivit Curtii, astfel de masuri pot fi justificate numai in
situatiile in care un stat membru se confruntd cu o amenintare gravd la adresa securitatii
nationale, care se dovedeste reala si actuala sau previzibila si in conditiile in care decizia care
prevede punerea lor in aplicare face obiectul unui control efectiv fie din partea unei instante, fie a
unei entititi administrative independente””. In plus, potrivit Curtii, recurgerea la aceste masuri in
astfel de situatii trebuie sa fie limitata in timp la strictul necesar si nu poate avea, in orice caz, un
caracter sistematic'”®.

188. In plus, subliniem ci, desi in aceasta jurisprudenti Curtea nu a mers pana intr-acolo incat s
afirme in mod expres, precum in Hotararea Schrems I, ca exista o incalcare a substantei dreptului
la respectarea vietii private, aceasta a considerat totusi cd masurile in cauza au atins un nivel de
gravitate a ingerintei de asa natura incat, cu exceptia cazului limitat al unor amenintéri specifice
la adresa securitatii nationale a unui stat membru, acestea pur si simplu nu pot fi considerate ca
fiind limitate la strictul necesar si, prin urmare, conforme cu carta'”, indiferent de garantiile
prevazute impotriva riscurilor de abuz si de acces ilegal la datele in cauza .

189. Am avut deja ocazia sa subliniem ca o reglementare precum cea prevazuta de Directiva PNR
are in comun cu masurile de tipul celor examinate de Curte in jurisprudenta mentionata la
punctele precedente din prezentele concluzii o serie de elemente comune care ii confera un
caracter deosebit de intruziv. Astfel, directiva instituie un sistem generalizat si nediferentiat de
stocare si de analizd automatizata a datelor cu caracter personal ale unei parti semnificative a
populatiei, care se aplicd in mod global tuturor persoanelor care se incadreaza in notiunea de
»pasager” de la articolul 3 alineatul (4) din directiva si, in consecintd, chiar si celor fatd de care nu
existd niciun indiciu care sa sugereze cd comportamentele acestor persoane ar putea avea o
legatura, chiar indirecti sau indepartatd, cu activititi teroriste sau cu infractiuni grave. In aceste
conditii, instanta de trimitere ridica intrebarea daca aceasta jurisprudenta poate fi transpusa in
cazul unui sistem de prelucrare a datelor din PNR precum cel instituit de Directiva PNR.

190. In aceastd privinta, observim ci atunci cand Curtea a examinat, la punctele 186-189 din
Avizul 1/15, domeniul de aplicare ratione personae al proiectului de Acord PNR Canada-UE,
aceasta a evitat orice paralelism intre, pe de o parte, masurile care vizeaza stocarea si accesul
generalizat si nediferentiat la continutul comunicatiilor electronice, la datele de transfer si la
datele de localizare si, pe de alta parte, transferul de date din PNR si prelucrarea lor automatizata

17 A se vedea in acest sens Hotdrarea La Quadrature du Net, punctele 141-145, si Hotédrarea Tele2 Sverige, punctele 105 si 106,
pronuntate in contextul interpretarii articolului 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din carta, precum si Hotaréarea Digital Rights, punctele 57 si 58, in care Curtea a anulat Directiva
2006/24.

176 A se vedea Hotérarea La Quadrature du Net, punctul 177.

77 A se vedea Hotédrérea La Quadrature du Net, punctele 134-139 si 177. Potrivit Curtii, responsabilitatea care revine statelor membre in
domeniul securititii nationale ,corespunde interesului primordial de a proteja functiile esentiale ale statului si interesele fundamentale
ale societatii si include prevenirea si sanctionarea activitatilor de naturd sa destabilizeze grav structurile constitutionale, politice,
economice sau sociale fundamentale ale unei tari si in special sd ameninte in mod direct societatea, populatia sau statul ca atare, cum
ar fi printre altele activititile de terorism”; a se vedea Hotérarea La Quadrature du Net, punctul 135, si Hotarérea Privacy International,
punctul 74.

17 A se vedea Hotérarea La Quadrature du Net, punctele 138 si 178.

17 A se vedea in special Hotérarea Quadrature du Net, punctele 141-145.

1% A se vedea Hotararea La Quadrature du Net, punctele 115 si 116; a se vedea de asemenea Concluziile avocatului general Campos
Sanchéz-Bordona prezentate in cauzele conexate SpaceNet si Telekom Deutschland (C-793/19 si C-794/19, EU:C:2021:939, punctele

7451 75).
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in contextul evaludrii prealabile a pasagerilor mentionate in acordul respectiv. Exista insa deja, la
momentul pronuntarii avizului, o jurisprudentd consacratd — confirmatd, cu numai cateva luni
inainte de pronuntarea avizului, prin Hotararea Tele2 Sverige la care face referire instanta de
trimitere — in care masurile mentionate erau considerate incompatibile cu carta'®, cu exceptia
unor situatii specifice si punctuale®?. Cele mai recente hotarari ale Curtii in acest domeniu si in
special Hotéararea La Quadrature du Net se inscriu pe linia acestei jurisprudente, clarificand-o si,
in anumite privinte, nuantand-o.

191. La punctele mentionate din Avizul 1/15, Curtea a considerat in mod explicit cd nu rezulta ca
Acordul PNR Canada-UE depasea limitele strictului necesar, intrucat permitea transferul si
prelucrarea automatizatd ale datelor din PNR ale tuturor pasagerilor aerieni cu destinatia
Canada in scopul evaludrii prealabile a acestora, in pofida faptului ca un astfel de transfer si o
astfel de prelucrare erau menite sa aiba loc ,independent de orice element obiectiv care permite
sa se considere ca pasagerii pot sd prezinte un risc pentru securitatea publica in Canada”'®. La
punctul 187 din acest aviz, Curtea a mers pana intr-acolo incat a afirmat cd ,excluderea anumitor
categorii de persoane sau a anumitor zone de origine ar fi de natura sa impiedice realizarea
obiectivului prelucrarii automate a datelor PNR, si anume identificarea, prin intermediul
verificirii acestor date, a persoanelor care pot prezenta un risc pentru securitatea publica din
randul tuturor pasagerilor aerieni, si sd permitd ca aceasta verificare sa fie evitata” s,

192. Astfel, cel putin in ceea ce priveste transferul generalizat si nediferentiat al datelor din PNR,
Curtea s-a delimitat de abordarea mai riguroasa adoptatd in materie de stocare si de acces la
metadate.

193. Desi este de netagaduit cd, in motivarea sa, Curtea a luat in considerare, astfel cum reiese in
special din cuprinsul punctelor 152 si 188 din Avizul 1/15, pe de o parte, constatarea ca
prelucrarea automatizatda a datelor din PNR faciliteaza controalele de securitate, in special la
frontiere, si, pe de alta parte, faptul ca, in conformitate cu Conventia de la Chicago, pasagerii
aerieni care doresc sa intre pe teritoriul unui stat care este parte la aceasta conventie sunt obligati
sa se supuna controalelor si sa respecte conditiile de intrare si de iesire stabilite de statul respectiv,
inclusiv verificarea datelor lor din PNR, consideram ca exista si alte motive care justifica o astfel de
diversitate de abordare si, printre acestea, in primul rand, natura datelor prelucrate.

194. Curtea a subliniat in repetate randuri ca nu numai continutul comunicatiilor electronice, ci
si metadatele pot dezvalui informatii despre ,,un numar important de aspecte ale vietii private a
persoanelor in cauzd, inclusiv informatii sensibile precum orientarea sexuald, opiniile politice,
convingerile religioase, filozofice, sociale sau de altd naturd, precum si starea de sdnitate”, ca
aceste date, in ansamblul lor, ,pot permite deducerea unor concluzii foarte precise privind viata
privata a persoanelor ale caror date au fost stocate, precum obiceiurile din viata cotidiana,
locurile de sedere permanente sau temporare, deplasirile zilnice sau alte deplaséri, activitatile
desfasurate, relatiile sociale ale acestor persoane si mediile sociale frecventate de ele” si ca datele
respective furnizeaza in special mijloacele de a stabili , profilul persoanelor in cauza, informatie la
fel de sensibila, din perspectiva dreptului la respectarea vietii private, ca si continutul insusi al

181 A se vedea in acest sens Hotérarea Tele2 Sverige, punctele 103-107 si 119, precum si jurisprudenta citata.
18 A se vedea Hotérarea Tele2 Sverige, punctul 119.
18 A se vedea Avizul 1/15, punctele 186 si 187.

18t In Hotirarile Digital Rights (punctul 59) si Tele2 Sverige (punctul 111), precum si in jurisprudenta ulterioari (a se vedea in special
Hotérarea La Quadrature du Net, punctele 143-150), tocmai faptul cé reglementarea in cauza nu se baza pe ,elemente obiective” de
tipul celor mentionate de Curte la punctul 187 din Avizul 1/15, care si permiti si fie vizat un public ale cdrui date puteau dezvalui cel
putin indirect o legétura cu infractiuni grave, a facut ca aceasta reglementare si nu fie proportionald.
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comunicatiilor”'®. In plus, reamintim ci reglementirile examinate pana in prezent de Curte,
inclusiv cea cuprinsa in Directiva 2006/24, nu prevedeau nicio exceptie si se aplicau de asemenea
comunicarilor cétre sau de la servicii cu caracter social ori religios sau de la profesionisti supusi
obligatiei de pastrare a secretului profesional. Astfel, chiar dacd nu a stabilit o incalcare a
substantei dreptului la respectarea vietii private, Curtea a afirmat totusi ci, ,tindnd seama de
caracterul sensibil al informatiilor pe care le pot furniza datele de transfer si datele de localizare,
confidentialitatea acestora din urma este esentiala pentru dreptul la respectarea vietii private”'*.

195. In schimb, desi este adevirat ci, astfel cum am reamintit la punctele 77 si 98 din prezentele
concluzii, Curtea a recunoscut in Avizul 1/15 ca datele din PNR pot eventual sa dezvaluie
informatii foarte pretioase cu privire la viata privatd a unei persoane'®’, aceasta a precizat totusi
cé natura informatiilor respective este limitata la anumite aspecte ale acestei vieti private'®, ceea
ce face ca accesul la astfel de date si fie mai putin intruziv decat accesul la continutul
comunicatiilor electronice, precum si la datele de transfer si de localizare.

196. In al doilea rand, nu numai natura datelor din PNR diferi de cea a datelor de transfer si a
datelor de localizare, ci si numarul si varietatea informatiilor care pot fi dezvaluite prin aceste
diferite categorii de date, informatiile continute in datele PNR fiind mai limitate atat din punct
de vedere cantitativ, cat si calitativ. Acest lucru depinde nu numai de faptul ca sistemul de
prelucrare generalizata si nediferentiatd a datelor privind comunicatiile electronice poate privi
aproape intreaga populatie vizata, in timp ce sistemele de prelucrare a datelor din PNR se aplica
unui cerc mai restrans de persoane, desi semnificativ din punct de vedere numeric, dar si de
frecventa utilizarii mijloacelor de comunicatii electronice si de multiplicitatea acestora. In plus,
Directiva PNR prevede stocarea si prelucrarea unui numadr limitat si definit in mod exhaustiv de
date din PNR, cu exceptia datelor care se incadreazd in categoriile enumerate la articolul 13
alineatul (4) din aceasta directiva, astfel incat, dacd nu cantitatea, cel putin sensibilitatea
informatiilor privind viata privata a persoanelor vizate care pot fi obtinute din acestea este
susceptibila de a fi, in parte, evaluata in prealabil'®. Or, o astfel de limitare a tipologiei datelor in
cauzd, care ar permite excluderea unei mari parti a celor care pot contine informatii sensibile, este
numai partial posibild in cazul datelor de transfer si al datelor de localizare, tinand cont de
numadrul de utilizatori si de mijloacele de comunicare in cauza'®.

197. In al treilea rand, orice prelucrare a metadatelor comunicatiilor electronice este susceptibili
nu numai sa afecteze sfera intima a vietii aproape intregii populatii, ci si sa impieteze asupra
exercitarii altor libertati prin intermediul carora se realizeaza participarea fiecarui individ la viata
sociald si democratica a unei tari™" si risca mai ales sa aiba un efect disuasiv asupra libertatii de
exprimare a utilizatorilor mijloacelor de comunicatii electronice'”, care constituie ,,unul dintre

% A se vedea Hotérarea La Quadrature du Net (punctul 117 si jurisprudenta citata); a se vedea de asemenea Hotérarea Prokuratuur
(punctul 36).

1% Hotararea La Quadrature du Net, punctul 142.

187 A se vedea Avizul 1/15, punctele 128 si 150.

18 A se vedea Avizul 1/15, punctul 150.

18 Cu privire la dificultatea unei astfel de evaludri in ceea ce priveste metadatele, a se vedea Hotaréarea Prokuratuur, punctul 40.

1% Un efort in acest sens a fost facut de legiuitorul german in reglementarea care face obiectul cauzelor conexate C-793/19 si C-794/19,
SpaceNet si Telekom Deutschland, in care avocatul general Campos Séanchez-Bordona a prezentat concluzii (EU:C:2021:939, punctele
60 si 61).

9 In aceastd privinti, facem referire la punctul 93 din prezentele concluzii.
192 A se vedea Hotérarea La Quadrature du Net, punctul 118 si jurisprudenta citata.
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fundamentele esentiale al unei societati democratice si pluraliste” care face parte dintre valorile pe
care se intemeiazd Uniunea'”. Acest aspect este inerent masurilor referitoare la aceste categorii de
date cu caracter personal si nu priveste, in principiu, sistemele de prelucrare a datelor din PNR.

198. In al patrulea rand, in principal din cauza numarului si a varietitii informatiilor cu caracter
sensibil care pot fi extrase din continutul comunicatiilor electronice, precum si din datele de
transfer si de localizare, exista un risc semnificativ mai mare de prelucrare arbitrara a acestor
date decét in ceea ce priveste sistemele de prelucrare a datelor din PNR.

199. Pentru toate motivele pe care tocmai le-am mentionat, considerdm ca abordarea mai stricta
adoptata de Curte in domeniul comunicatiilor electronice nu poate fi transpusa ca atare in cazul
sistemelor de prelucrare a datelor din PNR. Curtea s-a exprimat deja, cel putin implicit, in acest
sens in Avizul 1/15, in contextul unui acord international care instituie un astfel de sistem in
scopul protejarii securitatii unei tari terte. Aceeasi pozitie este, in opinia noastra, cu atat mai
justificata in cazul Directivei PNR, al cérei obiectiv este protectia securitatii interne a Uniunii.

200. Acestea fiind spuse, trebuie remarcat, astfel cum a procedat domnul avocat general
Mengozzi la punctul 216 din concluziile prezentate in Avizul 1/15%, ca insusi interesul
sistemelor de prelucrare a datelor din PNR, fie ca sunt adoptate in mod unilateral, fie ca fac
obiectul unui acord international, este tocmai acela de a garanta transmiterea masiva de date care
permit autorititilor competente sa identifice, cu ajutorul unor instrumente de prelucrare
automata si al unor scenarii sau criterii de evaluare prestabilite, persoane care nu sunt cunoscute
de serviciile de aplicare a legii, dar care par sa prezinte un ,interes” sau un risc pentru siguranta
publica si care sunt, in consecintd, susceptibile sa fie supuse ulterior unor controale individuale
mai exigente. In consecinti, cerinta existentei unei ,suspiciuni rezonabile” pe care o regisim
evocatd in jurisprudenta Curtii EDO referitoare la interceptirile directionate efectuate in
contextul unei anchete penale'” si in jurisprudenta Curtii privind stocarea metadatelor' este
mai putin relevantd in contextul unei astfel de transmiteri si prelucrari’”. De asemenea,
obiectivul indeosebi de preventie urmairit de astfel de sisteme nu poate fi atins prin limitarea
aplicarii lor la o categorie determinatd de persoane, astfel cum a afirmat de altfel Curtea la
punctele din Avizul 1/15 mentionate la punctul 191 din prezentele concluzii, astfel incat rezulta

cd domeniul de aplicare al Directivei PNR garanteaza realizarea efectiva a acestui obiectiv ™.

201. Trebuie de asemenea subliniat ca importanta strategicd a prelucrarii datelor din PNR ca
instrument esential al raspunsului comun al Uniunii in fata terorismului si a infractiunilor grave
si ca o componentd majora a Uniunii privind securitatea a fost evidentiata de mai multe ori de
Comisie'”. In cadrul unei ,,abordari globale” in combaterea terorismului, rolul jucat de sistemele
de prelucrare a datelor din PNR a fost recunoscut si de Consiliul de Securitate al Organizatiei
Natiunilor Unite care, in Rezolutia 2396 (2017)%*, a solicitat statelor membre ale Organizatiei
Natiunilor Unite sa ,isi consolideze capacitatea de a colecta, prelucra si analiza, in cadrul

1% A se vedea Hotérarea Tele2 Sverige, punctul 93.

P Concluziile avocatului general Mengozzi prezentate in Avizul 1/15 [(Acordul PNR Canada-UE), EU:C:2016:656].

% A se vedea in special Curtea EDO, 4 decembrie 2015, Roman Zakharov impotriva Rusiei (CE:ECHR:2015:1204JUD004714306,
punctul 260).

1% A se vedea Hotérarile La Quadrature du Net (punctele 146-151) si Tele2 Sverige (punctul 119).

97 In acest sens, in ceea ce priveste masurile de interceptare in masi, a se vedea Hotirarea Big Brother Watch, punctul 348.

1% A se vedea prin analogie Hotérarea din 3 octombrie 2019, A si altii (C-70/18, EU:C:2019:823, punctul 61).

19 A se vedea recent Comunicarea Comisiei referitoare la Strategia UE privind uniunea securitatii [COM(2020) 605 final, p. 28], precum si

Comunicarea Comisiei: Agenda UE privind combaterea terorismului: anticipare, prevenire, protejare si raspuns [COM(2020) 795 final,
p. 15 si urm.].
20 Rezolutia din 21 decembrie 2017 [denumité in continuare ,Rezolutia 2396 (2017)”], https://undocs.org/fr/S/RES/2396(2017).
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standardelor si al practicilor recomandate de OACI, datele din [PNR] si s se asigure ca aceste date
sunt comunicate tuturor autoritatilor nationale competente si utilizate de céatre acestea cu
respectarea deplind a drepturilor omului si a libertdtilor fundamentale, in scopul prevenirii,
depistarii si investigérii infractiunilor de terorism si al deplasirilor efectuate de teroristi”?".
Aceasta obligatie este reafirmata in Rezolutia 2482/2019, in domeniul terorismului si al
infractiunilor transnationale grave*.

202. In acest context, adoptarea unui sistem armonizat de prelucrare a datelor din PNR la nivelul
Uniunii, in ceea ce priveste atat zborurile extra-UE, cét si, in cazul statelor care au aplicat
articolul 2 din Directiva PNR, zborurile intra-UE, permite garantarea faptului ca prelucrarea
acestor date se face in conformitate cu nivelul ridicat de protectie a drepturilor consacrate la
articolele 7 si 8 din cartd, previazut de aceastd directivd, si ofera un sistem juridic de referinta
pentru negocierea acordurilor internationale privind prelucrarea si transferul datelor din PNR*®.

203. In plus, chiar daci este adevirat ci sistemul instituit prin Directiva PNR vizeazi in mod
nediferentiat toti pasagerii aerieni, astfel cum a subliniat in mod corect in special Parlamentul in
observatiile sale scrise si cum a evidentiat de asemenea Consiliul de Securitate al Organizatiei
Natiunilor Unite in Rezolutia 2396 (2017), care face referire la riscul concret de utilizare a aviatiei
civile in scopuri teroriste atat ca mijloc de transport, cat si ca tintd*, existd o legaturd obiectiva
intre transportul aerian si amenintarile la adresa securitatii publice, referitoare in special la
terorism si cel putin la anumite forme de infractiuni grave, cum ar fi in special traficul de droguri
sau de fiinte umane care au in fond au o puternicd componenta transfrontaliera.

204. In sfarsit, este important de subliniat, astfel cum au sustinut Parlamentul, Consiliul si mai
multe state membre care au prezentat observatii scrise, ca pasagerii aerieni trebuie sa fie supusi
unor controale de securitate la intrarea sau la iesirea din Uniune®”. Transferul si prelucrarea
datelor din PNR inainte de sosirea sau de plecarea lor faciliteaza si accelereaza aceste controale,
astfel cum a remarcat de asemenea Curtea in Avizul 1/15, permitand autoritatilor de aplicare a
legii sa se concentreze asupra pasagerilor in privinta carora dispun de elemente factuale care
indica un risc real pentru securitate®.

205. In sfarsit, in ceea ce priveste in special extinderea sistemului Directivei PNR la zborurile
intra-UE, chiar daca nu se poate exclude a priori orice impact asupra libertatii de circulatie a
cetatenilor Uniunii, consacrate in special de articolul 45 din cartd, ingerinta in viata privatd pe
care o aduce Directiva PNR, desi gravd, nu este, in opinia noastra, de natura sa produca in sine un

21 A se vedea Rezolutia 2396(2017), punctul 12; la acelasi punct 12, Consiliul de Securitate al Organizatiei Natiunilor Unite ,indeamna
OACI si colaboreze cu statele sale membre pentru a stabili un standard pentru colectarea, utilizarea, prelucrarea si protectia datelor
din PNR”. In urma unei astfel de invitatii, la 23 iunie 2020, OACI a adoptat amendamentul nr. 28 la anexa 9 la Conventia de la Chicago
care, astfel cum s-a mentionat deja, stabileste standarde internationale in materie de facilitare, si al cirei capitol 9 sectiunea D face
referire in mod specific la PNR. La 12 ianuarie 2021, Comisia a adoptat o propunere de Decizie a Consiliului privind pozitia care
urmeaza si fie adoptata in numele Uniunii Europene in cadrul [OACI] cu privire la aceastd modificare [COM(2021) 16 final].

22 Rezolutia din 19 iulie 2019, punctul 15 litera c), https://undocs.org/fr/S/RES/2482(2019).

2 n prezent, existd doua acorduri internationale incheiate de Uniune cu Australia [Acord intre Uniunea Europeani si Australia privind
prelucrarea si transferul datelor din [PNR] de catre transportatorii aerieni citre Serviciul vamal si de protectie a frontierelor din
Australia (JO 2012, L 186, p. 4)] si, respectiv, cu Statele Unite ale Americii [Acord intre Statele Unite ale Americii si Uniunea
Europeanai privind utilizarea si transferul de date din [PNR] catre Departamentul pentru Securitate Internd al Statelor Unite (JO 2012,
L 215, p. 5)]. Este in curs de desfisurare o evaluare comuni a acestor doui acorduri in vederea incheierii unor noi acorduri. In plus, la
18 februarie 2020, Consiliul a autorizat Comisia sa deschidd negocieri cu Japonia.

24 A se vedea Rezolutia 2396 (2017), p. 4.

25 Inclusiv persoanele care beneficiaza de dreptul la liber circulatie in temeiul dreptului Uniunii; a se vedea Regulamentul (UE) 2017/458
al Parlamentului European si al Consiliului din 15 martie 2017 de modificare a Regulamentului (UE) 2016/399 in ceea ce priveste
consolidarea verificarilor prin consultarea bazelor de date relevante la frontierele externe (JO 2017, L 74, p. 7).

6 Tn acest sens, a se vedea de asemenea Avizul 1/15, punctul 187. A se vedea de asemenea Comunicarea Comisiei privind o abordare

globali referitoare la transferul de date din [PNR] cétre tari terte [COM(2010) 492 final, p. 6, punctul 2.2].
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efect disuasiv asupra exercitarii acestei libertati, iar prelucrarea datelor din PNR poate fi chiar
perceputd de public ca o mésurd necesard pentru a asigura siguranta caldtoriilor aeriene®”.
Rdméne ca eventualitatea unui astfel de efect disuasiv sa facd obiectul unei evaluari si al unei
monitorizari continue.

206. Cu toate acestea, pentru a se conforma jurisprudentei mentionate la punctele 107 si 108 din
prezentele concluzii, Directiva PNR nu se poate limita la a impune ca accesul si prelucrarea
automatizatd a datelor din PNR ale tuturor pasagerilor aerieni si serveasca scopului urmarit, ci
trebuie de asemenea si stabileascd in mod clar si precis conditiile materiale si procedurale care
reglementeaza accesul si prelucrarea respective, precum si utilizarea ulterioara a acestor date*® si
sa prevada garantii adecvate in fiecare etapd a acestui proces. Am mentionat deja garantiile
aferente transferului de date din PNR catre UIP atunci cdnd am examinat a doua intrebare
preliminara. Vom trece in revistd, in contextul examinarii celei de a sasea intrebéri preliminare,
garantiile care insotesc in mod specific prelucrarea automatizata a acestor date si, in contextul
examinarii celei de a opta intrebari preliminare, cele referitoare la stocarea acestor date.

207. Inainte de a continua aceasta analizi, dorim si subliniem importanta fundamentali pe care o
are, in cadrul sistemului de garantii stabilit de Directiva PNR, supravegherea exercitata de
autoritatea independenti mentionati la articolul 15 din aceasta directivi. In conformitate cu acest
articol, orice prelucrare de date in temeiul directivei mentionate este supusa supravegherii unei
autoritati de supraveghere independente, care are competenta de a verifica legalitatea acestei
prelucriri, de a desfasura investigatii, inspectii si audituri si de a trata plangerile depuse de orice
persoana vizatd. O astfel de supraveghere, exercitatd de un subiect extern insarcinat cu apararea
unor interese potential in conflict cu cele urmarite de autorii prelucrarilor de date din PNR si
investit cu rolul de a asigura respectarea tuturor limitarilor si garantiilor care insotesc prelucrérile
mentionate, constituie o garantie esentiala, prevazutad in mod explicit la articolul 8 alineatul (3) din
carta, a carei eficacitate, in ceea ce priveste protectia drepturilor fundamentale in cauzd, este chiar
mai mare decét sistemul de cai de atac puse la dispozitia particularilor. Prin urmare, este esential,
in opinia noastrd, ca Curtea sa interpreteze in sens larg intinderea competentelor de supraveghere
prevazute la articolul 15 din Directiva PNR si ca statele membre sa recunoasca propriei autoritéti
nationale de supraveghere, atunci cand transpun aceastd directiva in dreptul intern, intreaga
intindere a acestor competente, punand la dispozitia acesteia resursele materiale si personale
necesare pentru indeplinirea sarcinii sale.

208. Pe baza tuturor consideratiilor care precedd, apreciem ca Directiva PNR nu depaseste
limitele strictului necesar prin faptul cd permite transferul si prelucrarea automatizata a datelor
oricdrei persoane care se incadreaza in notiunea de ,pasager” in sensul articolului 3 punctul 4 din
aceasta directiva.

iv) Cu privire la caracterul suficient de clar, precis si limitat la strictul necesar al evaludrii
prealabile a pasagerilor (a sasea intrebare preliminara)

209. Prin intermediul celei de a sasea intrebari preliminare, instanta de trimitere solicita in esenta
Curtii sa stabileasca daca evaluarea prealabild mentionaté la articolul 6 din Directiva PNR este
compatibild cu articolele 7, 8 si 52 alineatul (1) din carta. Chiar daca formularea acestei intrebari
se concentreazd asupra caracterului sistematic si generalizat al prelucrarii automatizate a datelor
din PNR ale tuturor pasagerilor aerieni pe care il are aceasta evaluare prealabila, rezulta din

27 Este, intr-un fel, ceea ce sugereaza Comisia in propunerea sa de Directiva PNR, p. 3.
28 A se vedea in acest sens Hotarérea Prokuratuur, punctul 49 si jurisprudenta citat.
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motivarea deciziei de trimitere cd Cour constitutionnelle (Curtea Constitutionald) solicita Curtii
sa efectueze o apreciere mai cuprinzatoare a respectdrii cerintelor de legalitate si
proportionalitate in cadrul unei astfel de prelucréri. Vom efectua aceasta apreciere in continuare,
facand trimitere la analiza efectuatd cu ocazia examinarii celei de a patra intrebari preliminare in
ceea ce priveste caracterul nedirectionat al prelucrarii automatizate mentionate.

210. Articolul 6 alineatul (2) litera (a) din Directiva PNR prevede ca UIP efectueazd o evaluare
prealabild a pasagerilor aerieni, inainte de sosirea sau de plecarea programatd a acestora din statul
membru. Scopul acestei evaluari este identificarea persoanelor care necesiti o examinare
suplimentara de catre autorititile competente, ,avand in vedere faptul cé respectivele persoane
pot fi implicate intr-o infractiune de terorism sau intr-o infractiune grava”. In conformitate cu
articolul 6 alineatul (6) din Directiva PNR, UIP a unui stat membru transmite datele din PNR ale
persoanelor identificate in cadrul acestei evaluari sau rezultatul prelucrarii acestor date, in vederea
unei ,examindri suplimentare”, autoritatilor competente ale aceluiasi stat membru mentionate la
articolul 7 din aceeasi directiva.

211. In conformitate cu articolul 6 alineatul (3) din Directiva PNR, evaluarea prealabil intemeiata
pe articolul 6 alineatul (2) litera (a) se realizeazd prin compararea datelor din PNR cu bazele de
date ,relevante” [articolul 6 alineatul (3) litera (a)] sau prin prelucrarea acestora in conformitate
cu anumite criterii stabilite [articolul 6 alineatul (3) litera (b)].

212. Inainte de a trece la examinarea fieciruia dintre aceste doui tipuri de prelucrare a datelor,
observam ca nu rezultd in mod clar din textul articolului 6 alineatul (3) mentionat mai sus daca
statele membre sunt obligate sa prevada ca evaluarea prealabila a pasagerilor sa fie efectuatd prin
utilizarea sistematicad si in toate cazurile a ambelor tipuri de analizd automatizata sau daca, astfel
cum pare sa confirme utilizarea verbului ,poate” si a conjunctiei disjunctive ,sau”, acestea au
dreptul de a-si concepe sistemele astfel incat sa limiteze, de exemplu, examinarea prevazuta la
articolul 6 alineatul (3) litera (b) la anumite cazuri. In aceasta privinti, precizim ca propunerea
de Directiva PNR prevedea ca aceasta examinare si fie efectuata numai in contextul combaterii
infractiunilor transfrontaliere grave®.

213. Consideram, in acord cu Comisia, cd rezultd in special din economia Directivei PNR ca
statele membre sunt obligate si prevada ambele tipuri de prelucrare automatizata, din motive
care tin de asemenea de necesitatea de a asigura o aplicare cat mai uniforma posibil a sistemului
de prelucrare a datelor din PNR al Uniunii. Totusi, acest lucru nu inseamna ca statele membre
nu sunt autorizate — si chiar obligate, pentru a se asigura ca prelucrarea datelor pe care o
presupune evaluarea prealabila efectuata in conformitate cu articolul 6 alineatul (2) litera (a) din
Directiva PNR este limitata la strictul necesar — sa limiteze analiza, in temeiul articolului 6
alineatul (3) litera (b) din Directiva PNR, in functie de rezultatele sale in ceea ce priveste eficienta
pentru fiecare dintre infractiunile vizate de aceasta directiva si, dacd este cazul, sd o limiteze numai
la unele dintre aceste infractiuni. Acest lucru este sustinut de considerentul (7) al Directivei PNR,
care prevede cd, ,pentru a asigura faptul ca prelucrarea datelor din PNR ramane limitata la ceea ce
este necesar, definirea si aplicarea de criterii de evaluare ar trebui si fie limitate la infractiuni de
terorism si infractiuni grave pentru care este relevanta utilizarea unor astfel de criterii”.

2 A se vedea articolul 4 alineatul (2) litera (a) din propunerea de Directivd PNR.
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— Cu privire la compararea cu bazele de date, in sensul articolului 6 alineatul (3) litera (a) din
Directiva PNR

214. Prima componentd a evaluarii prealabile efectuate de UIP in temeiul articolului 6
alineatul (2) litera (a) din Directiva PNR implica, in conformitate cu alineatul (3) litera (a) al
acestui articol, compararea datelor din PNR (,data matching”) cu bazele de date pentru a cduta
eventuale corespondente pozitive (,hits”). Aceste hits sunt menite a fi verificate de catre UIP in
conformitate cu articolul 6 alineatul (5) din Directiva PNR si, daca este necesar, traduse in
»match” inainte de a fi comunicate autoritatilor competente.

215. Astfel cum a recunoscut Curtea la punctul 172 din Avizul 1/15, intinderea ingerintei pe care
o implica aceste tipuri de analize automatizate in exercitarea drepturilor consacrate la articolele 7
si 8 din carti depinde esentialmente de bazele de date pe care se intemeiaza acestea. In consecints,
este determinant ca dispozitiile care prevad o astfel de prelucrare a datelor sa identifice intr-un
mod suficient de clar si de precis bazele de date cu care este autorizata confruntarea datelor care
urmeaza sa fie prelucrate.

216. In conformitate cu articolul 6 alineatul (3) litera (a) din Directiva PNR, UIP compari datele
din PNR cu ,bazele de date relevante”?" prin prisma obiectivelor urmaérite de aceasta directiva.
Aceasta dispozitie mentioneaza de asemenea o categorie specifica de baze de date, si anume cele
privind ,persoane sau obiecte cautate sau care fac obiectul unei alerte”, pe care legiuitorul
Uniunii a intentionat, asadar, sa le califice in mod explicit drept ,relevante” in sensul acestei
dispozitii.

217. Pe langd aceasta precizare, notiunea de ,baze de date relevante” nu este clarificata ulterior.
Nu se precizeaza in special dacd, pentru a fi considerate ,relevante”, bazele de date utilizate in
scopul confruntarii datelor din PNR trebuie sa fie gestionate de autoritatile de aplicare a legii sau,
mai general, de orice autoritate publica ori pur si simplu sa le fie accesibile in mod direct sau
indirect. Nu se specifica nici natura datelor pe care le pot contine astfel de baze de date si nici
relatia lor cu obiectivele urmarite de Directiva PNR?". In plus, din modul de redactare a
articolului 6 alineatul (3) litera (a) din Directiva PNR rezulta ci pot fi calificate drept ,baze de date
relevante” atat baze de date nationale si ale Uniunii, cét si cele internationale, ceea ce extinde si
mai mult lista bazelor de date potential acoperite si sporeste caracterul deschis al acestei
notiuni*?

218. In aceste conditii, potrivit principiului general de interpretare amintit la punctul 151 din
prezentele concluzii, revine Curtii sarcina sa interpreteze articolul 6 alineatul (3) litera (a) din
Directiva PNR, in special notiunea de ,baze de date relevante”, pe cat posibil in conformitate cu

20 Tn timp ce versiunea in limba francezi a articolului 6 alineatul (3) litera (a) mentioneazi ,bases de données utiles”, in majoritatea

celorlalte versiuni lingvistice, aceastd dispozitie se referd mai degraba la ,baze de date relevante™ a se vedea in special versiunea in
limbile spaniold (,pertinentes”), germana (,massgeblich”), englezd (,relevant”), italiand (,pertinenti”), neerlandeza (,relevant”) si
portughez (,relevantes”).

A Astfel cum este redactat, articolul 6 alineatul (3) litera (a) din Directiva PNR pare si permitd efectuarea de analize sub forma de

cercetéri de date prin confruntare cu date foarte variate, astfel incat cercetarea de date sa fie realizata in vederea atingerii obiectivelor
directivei. In ceea ce priveste riscurile legate de ,data mining” in materie de date din PNR, a se vedea raportul Korff, p. 77. CEPD a
subliniat cu fermitate in Avizul sdu din 25 martie 2011, punctul 18, lipsa de precizie si de previzibilitate in identificarea bazelor de date
cu care pot fi confruntate datele din PNR.
22 Caracterul vag si deschis al modului de redactare a articolului 6 alineatul (3) litera (a) din Directiva PNR se reflectd intr-o mare varietate
de transpuneri in dreptul national, care merge de la o interpretare strictd a notiunii de ,baza de date relevantd”, care limiteaza analiza
previzutd numai la confruntarea cu bazele de date mentionate in mod explicit in aceastd dispozitie (acesta este cazul Republicii
Federale Germania, dupd cum reiese din observatiile prezentate de guvernul acesteia in fata Curtii), la o interpretare mai largé care
acoperd orice bazd de date disponibild sau accesibild autorititilor competente in cadrul misiunii lor [in acest sens este redactat in

special articolul 24 alineatul (1) punctul 1 din Legea PNR].

58 ECLI:EU:C:2022:65



CoNcLUzIILE DOMNULUI PiTruzzZELLA — CAuza C-817/19
LIGUE DES DROITS HUMAINS

cerintele de claritate si de precizie impuse de carta. In plus, intrucat aceasta dispozitie prevede o
ingerintd in exercitarea drepturilor fundamentale prevazute la articolele 7 si 8 din cartd, aceasta
trebuie interpretatd in mod restrictiv si avind in vedere cerinta de a asigura un nivel ridicat de
protectie a acestor drepturi fundamentale, astfel cum este enuntata in special in considerentul
(15) al Directivei PNR. In plus, aceasta trebuie interpretatd in lumina principiului limitarii
scopurilor in care pot fi prelucrate datele din PNR, prevazut la articolul 1 alineatul (2) din
Directiva PNR.

219. Avand in vedere aceste criterii, notiunea de ,baze de date relevante” trebuie interpretata, in
opinia noastra, in sensul cd vizeaza numai bazele de date nationale gestionate de autoritatile
competente in temeiul articolului 7 alineatul (1) din Directiva PNR, precum si bazele de date ale
Uniunii si cele internationale exploatate direct de aceste autorititi in exercitarea atributiilor lor. In
plus, bazele de date mentionate trebuie sa aiba o legatura directd si stransa cu obiectivele
combaterii terorismului si a infractiunilor grave urmaérite de Directiva PNR, ceea ce presupune ca
acestea sa fi fost create in aceste scopuri. Interpretatd astfel, aceasta notiune vizeaza in esenta, daca
nu exclusiv, bazele de date privind persoanele sau obiectele cautate ori care fac obiectul unei
alerte, mentionate in mod explicit la articolul 6 alineatul (3) litera (a) din Directiva PNR.

220. Sunt excluse intr-un mod general din notiunea de ,baze de date relevante” bazele de date
gestionate sau operate de serviciile de informatii ale statelor membre, cu exceptia cazului in care
acestea indeplinesc in mod strict conditia de a fi strans legate de obiectivele urmarite de Directiva
PNR, iar statul membru in cauzd confera serviciilor sale de informatii competente specifice in
domeniul aplicarii legii*".

221. Interpretarea propusa mai sus este conformd cu recomandirile formulate de Curte la
punctul 172 din Avizul 1/15.

222. Cu toate acestea, chiar si astfel interpretat, articolul 6 alineatul (3) litera (a) din Directiva
PNR nu permite o identificare suficient de exactéd a bazelor de date care vor fi utilizate de statele
membre in cadrul confruntarii cu datele din PNR si nu se poate considera cad indeplineste cerintele
care decurg din articolul 52 alineatul (1) din cartd, astfel cum a fost interpretat de Curte. In
consecintd, aceasta dispozitie trebuie interpretata in sensul ca obliga statele membre ca, la
transpunerea Directivei PNR in dreptul intern, sd publice o lista a acestor baze de date si sa o
actualizeze. In plus, ar fi de dorit ca la nivelul Uniunii si se intocmeasci o listd a bazelor de date
»relevante”, in sensul articolului 6 alineatul (3) litera (a) din Directiva PNR, gestionate de Uniune
in cooperare cu statele membre, precum si a bazelor de date internationale, pentru a uniformiza
practicile statelor membre in aceasta privinta.

— Cu privire la prelucrarea datelor din PNR in functie de criterii prestabilite

223. A doua componenta a evaluarii prealabile in temeiul articolului 6 alineatul (2) litera (a) din
Directiva PNR consti intr-o analizi automatizatd in functie de criterii prestabilite. In cadrul
acestei analize, datele din PNR sunt prelucrate, in principal in scopuri predictive, prin aplicarea
unor algoritmi despre care se considera ca permit ,identificarea” pasagerilor ce ar putea fi
implicati in infractiuni de terorism sau in infractiuni grave. In acest context, UIP desfisoari in

23 {p niciun caz, in opinia noastra, un stat membru nu va trebui s se considere obligat, in temeiul articolului 6 alineatul (3) litera (a) din
Directiva PNR, sa autorizeze propria UIP sa confrunte in mod sistematic datele din PNR cu ,bazele de date relevante” in sensul acestei
dispozitii, gestionate de serviciile sale de informatii.
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esenti o activitate de creare de profiluri?*, Intrucat este posibil si aibi consecinte semnificative
asupra persoanelor identificate prin algoritm?”, o astfel de prelucrare necesita un cadru exact in
ceea ce priveste atit modalitatile in care este efectuatd, cat si garantiile care trebuie sd o
insoteasca. Intr-adevir, astfel cum a remarcat Curtea la punctul 172 din Avizul 1/15, intinderea
ingerintei pe care o implicd aceste tipuri de analize in exercitarea drepturilor consacrate la
articolele 7 si 8 din carta depinde in principal de modelele si de criteriile prestabilite aplicate.

224, In aceastd privinti, observim, in primul rand, ci articolul 6 alineatul (4) a doua teza din
Directiva PNR precizeaza ca criteriile prestabilite in functie de care se efectueaza evaluarea
prealabild prevazuta la articolul 6 alineatul (3) litera (b) din aceasta directiva trebuie sa fie
»personalizate, proportionale si specifice”. Prima dintre aceste cerinte se refera la obiectivul
evaludrii prealabile prevazut la alineatul (2) litera (a) al acestui articol, si anume identificarea
persoanelor care necesitd o examinare suplimentara de cétre autoritatile competente si raspunde
astfel necesitatii, subliniate de Curte in Avizul 1/15, ca utilizarea criteriilor sa ajunga sa
»personalizeze” indivizii cu privire la care ar putea exista o ,banuiala rezonabila” de participare la
infractiuni de terorism sau la infractiuni grave¢. O astfel de ,personalizare” presupune aplicarea
unor criterii de evaluare abstracte sau, pentru a folosi o expresie prevazuta in Recomandarea din
anul 2021 privind crearea de profiluri, a unor ,profiluri”*’ prin intermediul cédrora si se ,filtreze”
datele din PNR pentru a identifica pasagerii care corespund acestor criterii si care, prin urmare, ar
putea fi supusi unui control suplimentar. In schimb, Directiva PNR nu permite crearea de profiluri
individuale pentru toti pasagerii aerieni ale caror date sunt analizate, de exemplu prin asocierea
unei categorii de risc pe o scara predefinita pentru fiecare dintre acestia, intrucat acest lucru ar
incalca atat articolul 6 alineatul (4) din aceasta directiva, cat si limitele impuse de Curte in Avizul
1/15 cu privire la prelucrarea automatizata a datelor din PNR.

225. In conformitate cu articolul 6 alineatul (4) a doua tez, criteriile prestabilite mentionate la
articolul 6 alineatul (3) litera (b) din Directiva PNR trebuie, in plus, sa fie ,specifice” s, si anume
adaptate scopului urmarit si relevante in raport cu acesta, dar si ,proportionale”??, altfel spus sa
nu depaseasca limitele acestui scop. Pentru a indeplini aceste cerinte si in special ,pentru a
asigura faptul ca prelucrarea datelor din PNR ramaéane limitata la ceea ce este necesar”,

24 Articolul 3 alineatul (4) din Directiva privind politia defineste ,crearea de profiluri” ca fiind ,orice forma de prelucrare automata a
datelor cu caracter personal care constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare
la o persoani fizica, in special pentru a analiza sau a preconiza aspecte privind performanta la locul de munci, situatia economics,
sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, localizarea sau deplasirile respectivei persoane fizice”.
Aceeasi definitie se regaseste la articolul 4 punctul 4 din RGPD si la punctul 1 litera (c) din anexa la Recomandarea CM/Rec(2021)8 din
3 noiembrie 2021 a Comitetului de Ministri al Consiliului Europei privind protectia persoanelor fizice in ceea ce priveste prelucrarea
automata a datelor cu caracter personal in contextul credrii de profiluri,
https://search.coe.int/cm/pages/result_details.aspx?Objectld= 0900001680a46148, (denumité in continuare ,Recomandarea din anul
2021 privind crearea de profiluri”).

25 Punctul 1 litera (j) punctul (i) din Recomandarea din anul 2021 privind crearea de profiluri defineste drept ,prelucrare in vederea creérii
de profiluri cu grad ridicat de risc” ,crearea de profiluri a ciror functionare produce efecte juridice sau care au un impact semnificativ
asupra persoanei vizate sau a grupului de persoane identificate prin prelucrarea in vederea creérii de profiluri”.

26 A se vedea Avizul 1/15, punctul 272.

27 Tn conformitate cu punctul 1.1 litera (d) din anexa la Recomandarea din 2021 privind crearea de profiluri, termenul ,,profil” desemneaza
»un set de date care sunt atribuite unei persoane, care caracterizeazd o categorie de persoane sau care este menit a fi aplicat unei
persoane”. Astfel cum se explica in Raportul privind evolutiile ulterioare adoptérii Recomandérii (2010)13 privind crearea de profiluri
(https://rm.coe.int/t-pd-2019-07fin-fr-rapport-profilage-2770-2878-8993-1-final-clean-2755/1680a0925b, p. 21), care a precedat
adoptarea Recomandérii din anul 2021 privind crearea de profiluri, notiunea de ,profil” isi mentine intreaga semnificatie in sisteme
care, precum Directiva PNR, fac distinctie intre operatiunile de creare de profiluri [a se vedea in special articolul 6 alineatul (2)
litera (b) din aceasta directiva], de cele care il aplicd si permit ,transparenta criteriilor care sunt aplicate intr-o a doua etapa prin
operatiunea de creare de profiluri”.

28 A se vedea articolul 6 alineatul (4) din Directiva PNR, precum si Avizul 1/15, punctul 172.
29 A se vedea articolul 6 alineatul (4) din Directiva PNR.
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considerentul (7) al Directivei PNR precizeaza, astfel cum am subliniat deja, cd ,definirea si
aplicarea de criterii de evaluare ar trebui sa fie limitate la infractiuni de terorism si infractiuni
grave pentru care este relevantd utilizarea unor astfel de criterii”.

226. In sfarsit, rezulta atat din preambulul si din dispozitiile Directivei PNR, cit si din cerintele
stabilite de Curte in Avizul 1/15 ca criteriile prestabilite mentionate la articolul 6 alineatul (3)
litera (b) din Directiva PNR trebuie si fie de asemenea ,fiabile”*”, ceea ce inseamnd, pe de o
parte, ca acestea trebuie sa fie concepute astfel incat sa reduca la minimum riscul de erori* si, pe
de alta parte, ci acestea trebuie si fie ,actuale” 2 In aceasti privinti, articolul 6 alineatul (4) a treia
tezd din Directiva PNR impune statelor membre si se asigure ca ,, UIP stabilesc aceste criterii si le
revizuiesc periodic in cooperare cu autoritatile competente mentionate la articolul 7”*%. Pentru a
asigura fiabilitatea acestor criterii si pentru a limita cat mai mult posibil rezultatele fals pozitive,
mai este necesar, asa cum a recunoscut Comisia in raspunsul sau la o intrebare scrisd adresatd de
Curte, ca acestea sa fie concepute astfel incat sa ia in considerare atat elementele incriminatorii,

cét si pe cele dezincriminatorii.

227. In al doilea rand, Directiva PNR interzice in mod expres crearea de profiluri discriminatorii.
Astfel, articolul 6 alineatul (4) prima teza din aceastd directiva prevede cd evaluarea prealabild
efectuatd pe baza unor criterii prestabilite in temeiul alineatului (3) litera (b) din acest articol ,se
realizeaza in mod nediscriminatoriu”. In acest sens, trebuie precizat ci, in timp ce a treia tezi a
articolului 6 alineatul (4) prevede cé aceste criterii ,nu se intemeiazd in niciun caz pe rasa sau
originea etnicd a unei persoane, opiniile sale politice, religia sau convingerile sale filozofice,
apartenenta la un sindicat, starea sa de sdnatate, viata sexuald sau orientarea sexuald”, interdictia
generald privind crearea de profiluri discriminatorii trebuie interpretata in sensul ca acopera toate
motivele de discriminare mentionate la articolul 21 din cartd, chiar si pe cele care nu sunt
mentionate in mod expres**.

228. In al treilea rand, rezulti atat din formularea articolului 6 alineatul (3) litera (b) din Directiva
PNR, cat si din sistemul de garantii care insoteste prelucrarea automatizatd a datelor din PNR
prevazuta de Directiva PNR ca functionarea algoritmilor utilizati in cadrul analizei mentionate in
aceastd dispozitie trebuie sa fie transparentd, iar rezultatul aplicérii lor sa fie trasabil. Aceasta
cerinta de transparenti nu implica desigur ci ,profilurile” utilizate trebuie si fie facute publice. In
schimb, aceasta impune asigurarea caracterului identificabil al procesului decizional algoritmic.
Intr-adevir, pe de o parte, cerinta conform cireia criteriile in functie de care este necesar si fie
efectuata aceastd analizd trebuie sa fie ,prestabilite” exclude posibilitatea ca aceste criterii sa fie
modificate fara interventie umand si, prin urmare, se opune utilizarii unor tehnologii de
inteligentd artificiald denumite ,machine learning”** care, desi pot avea un grad mai mare de
precizie, sunt dificil de interpretat chiar si pentru operatorii care au efectuat prelucrarea
automatizatd **. Pe de altd parte, garantia previzuti la articolul 6 alineatele (5) si (6) din Directiva

20 A se vedea Avizul 1/15, punctul 172.

21 A se vedea considerentul (7) al Directivei PNR.

22 A se vedea Avizul 1/15, punctul 174.

23 Aceeasi cerinta se regéseste la punctul 174 din Avizul 1/15.

24 Observam cé toate motivele de discriminare previzute la articolul 21 din carta sunt reproduse in considerentul (20) al Directivei PNR.
O aliniere la lista motivelor de discriminare interzise mentionata la articolul 21 a fost propusa de FRA in Avizul sdu 1/2011, p. 8.

2 In conformitate cu punctul 1.1 litera (g) din anexa la Recomandarea din anul 2021 privind crearea de profiluri, expresia ,machine
learning” desemneaza ,prelucrarea care utilizeazd metode specifice de inteligenta artificiala, bazatd pe abordari statistice pentru a
conferi computerelor capacitatea de a «invéta» pornind de la date, si anume de a-si imbunatati performanta in rezolvarea sarcinilor
fard a fi programate in mod explicit pentru fiecare sarcind”.

2 In ceea ce priveste efectele opacitatii sistemelor algoritmice asupra posibilititii unui control uman pentru a preveni efectele
prejudiciabile ale acestor sisteme si impactul negativ al acestora asupra drepturilor omului, a se vedea Recomandarea CM/Rec(2020)1 a
Comitetului de Ministri al Consiliului Europei catre statele membre privind impactul sistemelor algoritmice asupra drepturilor omului.
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PNR, conform careia orice rezultat pozitiv obtinut printr-o prelucrare automatizata a datelor din
PNR realizatd in temeiul alineatului (2) litera (a) al acestui articol este reexaminat individual prin
mijloace neautomatizate, pentru a fi efective, impune — in ceea ce priveste analiza mentionata la
articolul 6 alineatul (3) litera (b) din Directiva PNR - si fie posibila intelegerea motivului pentru
care programul a ajuns la un astfel de rezultat pozitiv, fapt care nu poate fi asigurat mai ales in
cazul in care se utilizeazd sisteme de autoinstruire. Acelasi lucru este valabil si pentru controlul
legalitatii acestei analize, inclusiv in ceea ce priveste caracterul nediscriminatoriu al rezultatelor
obtinute, care tine de competenta responsabilului cu protectia datelor si a autoritétii nationale de
supraveghere, in temeiul articolului 6 alineatul (7) si, respectiv, al articolului 15 alineatul (3)
litera (b) din Directiva PNR. Transparenta functionarii algoritmilor utilizati este tot o conditie
necesara pentru a permite persoanelor in cauza sd isi exercite dreptul de a formula o plangere,
precum si dreptul la o cale de atac judiciara eficace.

— Cu privire la garantiile care insotesc prelucrarea automatizatd a datelor din PNR

229. Am avut deja ocazia sa mentionam unele dintre garantiile care insotesc prelucrarea
automatizatd a datelor din PNR in contextul evaluarii prealabile in temeiul articolului 6
alineatul (2) litera (a) din Directiva PNR si care respecta cerintele stabilite de Curte in Avizul
1/15, si anume, interzicerea prelucrarii pe baza unor criterii prestabilite discriminatorii
[articolul 6 alineatul (4) prima si a patra teza din Directiva PNR, Avizul 1/15, punctul 172],
actualizarea la intervale regulate a criteriilor prestabilite in functie de care trebuie efectuata
evaluarea prealabild mentionata la articolul 6 alineatul (3) litera (b) din aceastd directiva
[articolul 6 alineatul (4) a treia tezd din Directiva PNR, Avizul 1/15, punctul 174], revizuirea prin
mijloace neautomatizate a oricdror rezultate pozitive obtinute in urma prelucrarii automatizate a
datelor din PNR [articolul 6 alineatele (5) si (6) din Directiva PNR, Avizul 1/15, punctul 173] si
controlul legalitatii acestei prelucréri de cétre responsabilul cu protectia datelor si autoritatea
nationald de supraveghere [articolul 6 alineatul (7) din Directiva PNR si articolul 15 alineatul (3)
litera (b) din Directiva PNR]. In acest context, este esential ca controlul efectuat de o autoritate
independentd, precum autoritatea mentionata la articolul 15 din Directiva PNR, pe de o parte, sa
poata viza orice aspect inerent prelucrarii automatizate a datelor din PNR, inclusiv identificarea
bazelor de date utilizate in scopul compararii in sensul articolului 6 alineatul (3) litera (a) din
aceastd directivd si elaborarea criteriilor prestabilite aplicate in scopul analizei prevazute la
articolul 6 alineatul (3) litera (b) din directiva mentionata, si, pe de alta parte, sa poata fi
exercitata atat ex ante, cat si ex post.

230. Este important de subliniat faptul ca garantiile mentionate mai sus trebuie considerate
aplicabile in mod transversal ambelor tipuri de analiza mentionate la articolul 6 alineatul (3) din
Directiva PNR, in pofida termenilor in care sunt formulate. Astfel, chiar dacd articolul 6
alineatul (4) prima tezd din aceasta directivd face referire la cerinta privind respectarea
principiului nediscrimindrii numai in raport cu evaluarea prealabila efectuata in functie de criterii
prestabilite, aceasta cerintd se aplica in fiecare etapa a procesului de prelucrare a datelor din PNR
si, prin urmare, inclusiv atunci cand aceste date sunt comparate cu bazele de date relevante in
cadrul evaludrii prealabile in sensul articolului 6 alineatul (3) litera (a) din aceastad directiva.
Acelasi lucru este valabil si pentru cerinta potrivit careia criteriile prestabilite utilizate in analiza
mentionata la articolul 6 alineatul (3) litera (b) din Directiva PNR trebuie si fie fiabile si
actualizate, care trebuie interpretata in sensul ca se refera si la datele continute in bazele de date
utilizate in scopul efectudrii comparatiei prevazute la articolul 6 alineatul (3) litera (a) din aceasta
directivd. In aceasta privint, observim, in termeni mai generali, ci toate garantiile aplicabile
prelucrarii automatizate a datelor cu caracter personal previazute de Directiva privind politia sunt
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aplicabile si in contextul Directivei PNR, intrucat analizele automatizate efectuate in contextul
acestei directive trebuie considerate ca intrand in domeniul de aplicare al Directivei privind
politia.

231. Pelanga garantiile enumerate la punctul 229 de mai sus se adauga cea prevazuta la articolul 7
alineatul (6) din Directiva PNR, care completeazi, pe de o parte, interdictia ca orice proces
decizional sa se bazeze exclusiv pe rezultatele prelucrarii automatizate a datelor PNR si, pe de alta
parte, interzicerea discriminarii in cadrul prelucrarii si utilizérii acestor date. Astfel, aceasta
dispozitie prevede cd ,[a]utoritatile competente nu iau doar pe baza prelucrarii automatizate a
datelor PNR nicio decizie care produce efecte juridice adverse asupra unei persoane sau care
afecteazd in mod semnificativ o persoand” si ca astfel de decizii ,nu se iau pe baza rasei sau
originii etnice a unei persoane, a opiniilor sale politice, a religiei sau a convingerilor sale
filozofice, a apartenentei la un sindicat, a starii sale de sanatate, a vietii sexuale sau orientarii
sexuale”. Astfel cum am aratat la punctul 227 din prezentele concluzii cu privire la articolul 6
alineatul (4) a patra tezd din Directiva PNR, aceasta lista de motive de discriminare trebuie
completata prin adaugarea celor prevazute la articolul 21 din carta si care nu sunt mentionate in
mod expres.

232. In ceea ce priveste securitatea datelor din PNR, articolul 6 alineatul (8) din Directiva PNR
prevede ca stocarea, prelucrarea si analiza datelor din PNR de catre UIP se realizeaza exclusiv
intr-un loc sigur sau in locuri sigure de pe teritoriul statelor membre.

— Concluzie cu privire la a sasea intrebare preliminard

233. Avand in vedere toate consideratiile mentionate anterior si sub rezerva interpretarilor
propuse in special la punctele 213, 219, 220, 222, 227, 228, 230 si 231 din prezentele concluzii,
consideram ca prelucrarea automatizati a datelor din PNR in contextul evaludrii prealabile
mentionate la articolul 6 alineatul (2) litera (a) din Directiva PNR respecta cerintele de claritate si
de precizie si se limiteaza la strictul necesar.

v) Cu privire la pdstrarea datelor din PNR (a opta intrebare preliminard)

234. Prin intermediul celei de a opta intrebari preliminare, instanta de trimitere solicita Curtii sa
stabileasca daca articolul 12 din Directiva PNR coroborat cu articolele 7, 8 si 52 alineatul (1) din
carta trebuie interpretat in sensul cd se opune unei reglementéri nationale care prevede un
termen general de pastrare a datelor din PNR de cinci ani, fara a distinge daca reiese, in cadrul
evaluarii prealabile, ca pasagerii vizati pot sau nu sa prezinte un risc pentru securitatea publica.

235. Articolul 12 alineatul (1) din Directiva PNR prevede ca datele din PNR sunt pastrate intr-o
baza de date ,pentru o perioada de cinci ani dupa transferul lor cétre UIP a statului membru pe
teritoriul ciruia soseste sau de pe teritoriul ciruia pleaci zborul”. In conformitate cu alineatul (2)
al acestui articol, dupa o ,perioada initiala de pastrare””” de sase luni, datele din PNR se
depersonalizeaza prin mascarea anumitor date care ar putea servi la identificarea directa a
persoanei in cauzi. In conformitate cu alineatul (3) al aceluiasi articol, dupé expirarea acestei
perioade de sase luni, dezviluirea datelor complete din PNR, inclusiv a elementelor mascate, este
permisd numai daca se considera ,in mod rezonabil” cd este necesard in scopul mentionat la
articolul 6 alineatul (2) litera (b) din Directiva PNR si cand a fost aprobata de o autoritate
judiciara sau de o altad autoritate nationald competentd, in temeiul dreptului intern, sa verifice

27 Aceastd definitie se regiseste in considerentul (25) al Directivei PNR.
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daci sunt indeplinite conditiile pentru dezviluire. In sfarsit, alineatul (4) al articolului mentionat
prevede cd, dupd expirarea perioadei mentionate la alineatul (1), datele din PNR sunt sterse in
mod definitiv.

236. Rezulta din cele mentionate anterior cd Directiva PNR stabileste ea insdsi regimul de
pastrare a datelor din PNR, inclusiv durata acestei pastrari, prin stabilirea acesteia la cinci ani?*,
astfel incat statele membre nu au, in principiu, nicio marja de apreciere in aceasta privinta, fapt
care a fost confirmat de altfel de Comisie. In aceste conditii, dupd cum am avut deja ocazia si
observam, a opta intrebare preliminara, chiar daca este formulata ca o problema de interpretare,
solicitd de fapt Curtii sa se pronunte asupra compatibilitatii regimului mentionat cu carta.

237. Constituie un principiu general al protectiei datelor cu caracter personal faptul ca astfel de
date nu trebuie pastrate intr-o forma care sa permitd identificarea directd sau indirecta a
persoanelor vizate mai mult timp decat este necesar pentru indeplinirea scopului in care sunt
prelucrate®”. In plus, conform jurisprudentei constante, o reglementare care prevede o stocare a
datelor cu caracter personal trebuie sa raspunda intotdeauna unor criterii obiective, stabilind un
raport intre datele cu caracter personal care trebuie stocate si obiectivul urmarit®*.

238. In Avizul 1/15, Curtea a considerat, in ceea ce priveste datele colectate la intrarea in Canada,
cd raportul necesar intre datele din PNR si scopul urmairit de Acordul PNR Canada-UE a fost
stabilit pentru toti pasagerii aerieni atat timp cat acestia se aflau pe teritoriul acestei tiri terte?". In
schimb, in ceea ce priveste pasagerii aerieni care au parasit Canada si pentru care nu a fost
identificat un risc in materie de terorism sau de infractiuni transnationale grave la sosirea lor in
Canada si pana la plecarea din aceastad tara terta, Curtea a considerat cd nu rezulta ca exista, fie si
indirect, un astfel de raport care sa justifice stocarea datelor din PNR ale acestora?>. Cu toate
acestea, Curtea a considerat ca o astfel de stocare ar putea fi admisibild ,,[i]n mésura in care insa
sunt identificate in cazuri particulare elemente obiective care permit sa se considere cd anumiti
pasageri aerieni ar putea sa prezinte, chiar si dupa plecarea lor din Canada, un risc in termeni de
combatere a terorismului si a altor infractiuni transnationale grave”*3.

239. Transpuse in contextul Directivei PNR, principiile stabilite de Curte in Avizul 1/15 ar
implica faptul ca datele din PNR ale zborurilor extra-UE colectate la intrarea in Uniune, precum
si datele din PNR ale zborurilor intra-UE colectate la intrarea in statul membru in cauza pot fi
stocate, dupd analiza lor prealabila in sensul articolului 6 alineatul (2) litera (a) din Directiva
PNR, numai atat timp cat pasagerii in cauza raman pe teritoriul Uniunii sau al statului membru
respectiv. In ceea ce priveste datele din PNR ale zborurilor extra-UE colectate la iesirea din
Uniune si datele din PNR ale zborurilor intra-UE colectate la iesirea din statul membru in cauzi,

28 Enuntul din considerentul (37) al Directivei PNR conform caruia ,pastrarea datelor din PNR in UIP [este autorizati] pentru o perioada
care nu depdseste cinci ani, dupi care datele ar trebui sterse” (sublinierea noastrd) nu permite, in opinia noastrd, repunerea in discutie a
modului de redactare clar a articolului 12 alineatul (1) din aceasta directiva.

29 A se vedea, in ceea ce priveste prelucrarea datelor cu caracter personal in scopul prevenirii, depistérii, investigarii si urmaririi penale a
infractiunilor, Directiva privind politia, articolul 4 litera (e) si considerentul (26). A se vedea, intr-un mod mai general, articolul 5
alineatul (1) litera (e) din RGPD si articolul 5 alineatul (4) litera (e) din Conventia 108 modernizata.

20 A se vedea Hotérarea Schrems I (punctul 93), Hotaréarea Tele2 Sverige (punctul 110), Avizul 1/15 (punctul 191), precum si Hotérarea
La Quadrature du Net, (punctul 133).

Bl A se vedea Avizul 1/15, punctul 197.
22 A se vedea Avizul 1/15, punctul 205.
3 A se vedea Avizul 1/15, punctul 207.
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acestea ar putea, in principiu, sa fie pastrate, dupa evaluarea prealabild mentionata, numai in cazul
acelor pasageri pentru care elemente obiective ar dezvélui existenta unui risc in termeni de
combatere a terorismului si a altor infractiuni transnationale grave **.

240. Guvernele si institutiile care au prezentat observatii Curtii se opun, in general, transpunerii
in prezenta cauzi a principiilor stabilite in Avizul 1/15 privind pistrarea datelor din PNR. In
aceasta privintd, nu este exclus, desigur, ca utilizarea de catre Curte a unui criteriu legat de
sederea persoanei vizate pe teritoriul Canadei si fi fost influentata de faptul ca aceasta s-a
confruntat cu pastrarea datelor cu caracter personal pe teritoriul unei tari terte. Este de
asemenea posibil ca aplicarea unui astfel de criteriu in contextul Directivei PNR sa aiba ca
rezultat concret o ingerinta potential mai mare in exercitarea drepturilor la respectarea vietii
private si la protectia datelor cu caracter personal potential mai importante pentru anumite
categorii de persoane, in special pentru cele care au resedinta permanenta in Uniune si care
calatoresc in interiorul acesteia sau care se intorc dupa o sedere in strainitate. In sfarsit, este
adevarat cd criteriul mentionat s-ar putea dovedi dificil de aplicat in practicd, cel putin pentru
zborurile intra-UE, astfel cum au subliniat unele state membre si Consiliul.

241. Nu este mai putin adevarat cg, chiar daca s-ar dori inlaturarea criteriului utilizat de Curte in
Avizul 1/15, pastrarea tuturor datelor din PNR ale tuturor pasagerilor aerieni, indiferent de
rezultatul evaluarii prealabile mentionate la articolul 6 alineatul (2) litera (a) din Directiva PNR si
fara a se face nicio distinctie in functie de riscul in termeni de combatere a terorismului si al
infractiunilor grave pe baza unor criterii obiective si verificabile contravine jurisprudentei
constante a Curtii amintite la punctul 237 din prezentele concluzii, pe care Curtea a intentionat
sa o puna in aplicare in avizul mentionat. Or, consideratiile prezentate la punctele 201-203 din
prezentele concluzii in cadrul examinarii celei de a patra intrebari preliminare, chiar daca
justifica, in opinia noastrd, transferul generalizat si nediferentiat al datelor din PNR, precum si
prelucrarea automata a acestora in cadrul evaluarii prealabile prevazute la articolul 6 alineatul (2)
litera (a) din Directiva PNR, nu justifica, in opinia noastra, prin ele insele, pastrarea generalizata si
nediferentiatd a acestor date, chiar si dupa o astfel de evaluare.

242. In plus, observim ci aceeasi perioadi de pastrare de cinci ani se aplici combaterii atat a
terorismului, cat si a infractiunilor grave si, in contextul acestui din urma obiectiv, a tuturor
infractiunilor enumerate in anexa II, fard exceptie. Or, astfel cum reiese din considerentele
prezentate la punctul 121 din prezentele concluzii, aceasta lista este deosebit de extinsa si
cuprinde infractiuni de diferite tipuri si gravitati. In aceasti privinta, este important de remarcat
ca justificarea invocata practic de aproape toate statele membre si institutiile care au prezentat
observatii in prezenta procedurd, referitoare la durata si complexitatea investigatiilor, este
amintita in mod concret numai pentru infractiunile de terorism si pentru anumite infractiuni
care au un caracter eminamente transnational, precum traficul de fiinte umane sau de droguri, si,
in general, pentru anumite forme de criminalitate organizata. In plus, amintim ci in Avizul 1/15 o
justificare similara a fost acceptata de Curte doar in ceea ce priveste pastrarea datelor din PNR ale
pasagerilor aerieni pentru care existd un risc obiectiv in ceea ce priveste combaterea terorismului
sau a infractiunilor transnationale grave, pentru care s-a considerat cé o stocare a datelor timp de
cinci ani nu depiseste limitele a ceea ce este strict necesar®®. In schimb, s-a considerat ci aceasti

4 Aceasta ar fi o aplicare prin analogie a punctului 187 si urm. din Avizul 1/15, intrucét acesta din urma ficea referire numai la ipoteza
datelor din PNR colectate la intrarea pe teritoriul Canadei.

5 A se vedea Avizul 1/15, punctul 209.
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justificare nu poate permite ,,0 stocare continua a datelor din PNR ale tuturor pasagerilor aerieni
[...] in vederea unui eventual acces la aceste date, independent de vreo legitura cu combaterea
terorismului si a altor infractiuni transnationale grave”*.

243. Este adevarat, desigur, astfel cum subliniazd Consiliul, Parlamentul si Comisia, precum si
toate guvernele care au prezentat observatii cu privire la a opta intrebare preliminara, ca
Directiva PNR prevede garantii specifice atat in ceea ce priveste stocarea datelor din PNR, dintre
care unele sunt mascate dupa o perioada initiald de sase luni, cét si in ceea ce priveste utilizarea lor
in timpul perioadei de pastrare, care este supusd unor conditii stricte. Cu toate acestea, in primul
rand, observam, pe de o parte, cd proiectul de Acord PNR Canada-UE prevedea si un sistem de
depersonalizare a datelor din PNR prin mascare®’ si, pe de altd parte, ca, desi o asemenea
depersonalizare, astfel cum a subliniat in special Comitetul consultativ al Conventiei 108, poate
reduce riscurile legate de stocarea prelungita a datelor, cum ar fi accesul abuziv, datele mascate
mai permit totusi identificarea persoanelor si, ca atare, raman date cu caracter personal a céror
pastrare trebuie de asemenea limitata in timp pentru a preveni o supraveghere permanenta
generalizati. In aceastd privinti, subliniem ci un termen de pastrare de cinci ani are drept
consecintd faptul cd un numar mare de pasageri, in special cei care célatoresc in interiorul
Uniunii, vor putea si se regiseasci inregistrati aproape permanent. In al doilea rand, in ceea ce
priveste restrictiile privind utilizarea datelor, observam ca pastrarea datelor cu caracter personal
si accesul la astfel de date reprezinta ingerinte separate in exercitarea drepturilor fundamentale la
respectarea vietii private si la protectia datelor, care trebuie justificate in mod autonom. Desi
existenta unor garantii stricte privind accesul la datele pastrate permite o evaluare globala a
impactului unei masuri de supraveghere asupra drepturilor fundamentale mentionate, totusi
acestea nu permit eliminarea ingerintelor legate de o pastrare generalizata prelungita.

244. In ceea ce priveste argumentul Comisiei potrivit ciruia este necesar si se pastreze datele din
PNR ale tuturor pasagerilor aerieni pentru a permite UIP sd indeplineasca sarcina, mentionatd la
articolul 6 alineatul (2) litera (c) din Directiva PNR, de a actualiza sau de a defini noi criterii care si
fie utilizate pentru evaluarile efectuate in temeiul alineatului (3) litera (b) al acestui articol,
observam c4, chiar admitand ca acuratetea acestor criterii depinde in parte de compararea lor cu
un comportament ,normal”, astfel cum afirma Comisia, nu este mai putin adevérat ca acestea
trebuie si fie elaborate pe baza unui comportament ,infractional”. Un astfel de argument care, de
altfel, este formulat numai de un numar limitat de state membre nu poate, in opinia noastra, sa
aibd importanta decisiva pe care Comisia pare sa i-o atribuie si sa justifice, in sine, stocarea
generalizata a datelor din PNR ale tuturor pasagerilor aerieni intr-o forma neanonimizata.

245. Avand in vedere consideratiile mentionate anterior, pentru a asigura o interpretare a
articolului 12 alineatul (1) din Directiva PNR care sa fie conformé cu articolele 7, 8 si 52
alineatul (1) din cartd, se impune, in opinia noastrd, interpretarea acestei dispozitii in sensul cé
pastrarea datelor din PNR furnizate de transportatorii aerieni catre UIP intr-o bazd de date
pentru o perioada de cinci ani dupa transferul lor citre UIP din statul membru pe teritoriul
céruia se afla punctul de sosire sau de plecare al zborului este permiséa, dupé efectuarea evaluarii
prealabile prevazute la articolul 6 alineatul (2) litera (a) din directiva respectivd, numai in masura
in care se stabileste, pe baza unor criterii obiective, un raport intre aceste date si combaterea
terorismului sau a infractiunilor grave. O stocare generalizata si nediferentiatd a datelor din PNR

6 A se vedea Avizul 1/15, punctul 205.

Proiectul de Acord Canada-UE prevedea mascarea numelor tuturor pasagerilor la 30 de zile de la primirea acestora de citre Canada si
mascarea altor informatii enumerate in mod expres la doi ani dupa aceasta primire; a se vedea articolul 16 alineatul 3 din proiectul de
Acord Canada-UE analizat de Curte si Avizul 1/15, punctul 30.

8 A se vedea Avizul din 19 august 2016, p. 9.
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intr-o forma neanonimizatd poate fi justificatd, prin analogie cu ceea ce a afirmat Curtea in
jurisprudenta mentionatd, numai in fata unei amenintari grave la adresa securititii statelor
membre, care se dovedeste reala si actuala sau previzibild, legate, de exemplu, de activitati
teroriste si cu conditia ca durata acestei stocari sa fie limitata la strictul necesar.

246. Delimitarea masurii de stocare prevazute la articolul 12 alineatul (1) din Directiva PNR se
poate baza, de exemplu, pe o evaluare a riscurilor sau pe experienta dobandita de autorititile
nationale competente, care permite sa fie vizate anumite rute aeriene, scheme de célitorie
definite, agentii prin intermediul carora se fac rezervarile sau chiar categorii de persoane sau
anumite zone geografice, identificate pe baza unor factori obiectivi si nediscriminatorii, astfel
cum a statuat Curtea in jurisprudenta sa privind pastrarea metadatelor comunicatiilor
electronice?. In plus, prin analogie cu Avizul 1/15, legitura necesara intre datele din PNR si
obiectivul urmarit de Directiva PNR trebuie considerati ca fiind stabilitd atat timp cét pasagerii
aerieni se afla in Uniune (sau in statul membru in cauzd) sau pleacd din aceasta. Acelasi lucru
este valabil si pentru datele pasagerilor care au facut obiectul unui rezultat pozitiv verificat.

247. Pentru a concluziona cu privire la a opta intrebare preliminara, dorim sa consacram cateva
consideratii normelor care reglementeaza accesul si utilizarea datelor din PNR dupa efectuarea
evaludrii prealabile mentionate la articolul 6 alineatul (2) litera (a) din Directiva PNR si inainte de
depersonalizarea acestora la expirarea perioadei initiale de pastrare de sase luni prevazute la
articolul 12 alineatul (2) din Directiva PNR.

248. Rezulta din interpretarea coroborata a articolului 6 alineatul (2) litera (b) si a articolului 12
alineatul (3) din Directiva PNR c4, pe parcursul acestei perioade initiale, datele din PNR care nu
sunt depersonalizate sau rezultatul prelucrarii acestora pot fi comunicate autoritatilor
competente in conformitate cu prima dintre aceste dispozitii, fira respectarea conditiilor
prevazute la literele (a) si (b) din a doua dintre dispozitiile mentionate?®. Articolul 6 alineatul (2)
litera (b) din Directiva PNR prevede numai ca solicitarile autoritatilor competente pentru o astfel
de prelucrare si divulgare trebuie sa fie ,temeinic justificate” si ,bazate pe motive suficiente”.

249. Potrivit unei jurisprudente constante, amintita de Curte in Avizul 1/15, o reglementare a
Uniunii nu se poate limita la a impune ca accesul unei autoritati la date cu caracter personal
pastrate in mod legal sa serveasca uneia dintre finalitatile acestei reglementéri, ci trebuie sa
prevada si conditiile materiale si procedurale care guverneaza aceasta utilizare®, printre altele,
pentru a proteja aceste date de riscul de abuz®?. In acest aviz, Curtea a statuat ci utilizarea
datelor din PNR dupa verificarea lor la sosirea pasagerilor aerieni in Canada si in timpul sederii
lor in aceasta tara trebuie sid se bazeze pe imprejurari noi care justifica aceasta utilizare?®,
precizand ca ,atunci cand exista elemente obiective care permit sa se considere ca datele din
PNR ale unuia sau mai multor pasageri aerieni ar putea aduce o contributie efectiva la obiectivul
de combatere a infractiunilor de terorism si a altor infractiuni transnationale grave, utilizarea
acestor date nu depéseste limitele strictului necesar”**. Referindu-se prin analogie la punctul 120
din Hotéararea Tele2 Sverige, Curtea a considerat ca, pentru a garanta in practicd deplina

%9 A se vedea in special Hotdrarea La Quadrature du Net, punctele 148 si 149.

20 Acelasi lucru este valabil si pentru cererile de comunicare a datelor din PNR formulate de UIP din alte state membre in temeiul
articolului 9 alineatul (2) din Directiva PNR.

2 A se vedea Avizul 1/15, punctul 192 si jurisprudenta citatd. Mai recent, a se vedea Hotérarile Privacy International, punctul 77, si, prin
analogie, Prokuratuur, punctul 49 si jurisprudenta citata.

2 A se vedea Avizul 1/15, punctul 200.
A se vedea Avizul 1/15, punctul 200.
4 A se vedea Avizul 1/15, punctul 201.
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respectare a acestor conditii, ,este esential ca utilizarea in timpul sederii pasagerilor aerieni in
Canada a datelor lor din PNR péstrate sa fie, in principiu, cu exceptia unor situatii de urgenta
justificate corespunzator, conditionata de un control prealabil efectuat fie de o instant3, fie de o
entitate administrativa independentd si ca decizia acestei instante sau a acestei entitati sa
intervina in urma unei cereri motivate formulate de autoritatile competente, in special in cadrul
unor proceduri de prevenire, de detectare sau de urmirire penald”?. In consecinti, Curtea a
supus posibilitatea de a utiliza datele din PNR pastrate dupa verificarea lor cu ocazia célatoriei
aeriene unei duble conditii, una materiald — si anume existenta unor motive obiective care s
justifice o astfel de utilizare — si una procedurald — si anume controlul exercitat de o instanta sau
de o autoritate administrativd independentd. Interpretarea adoptata de Curte, departe de a fi
»contextuald”, constituie aplicarea in domeniul datelor din PNR a jurisprudentei care rezulta in
special din Hotararea Digital Rights si Hotararea Tele2 Sverige.

250. Or, cerintele stabilite de Curte in Avizul 1/15 nu sunt respectate de regimul instituit de
Directiva PNR in cursul primelor sase luni de péstrare a datelor din PNR, care permite, dupa
evaluarea prealabildi mentionatd la articolul 6 alineatul (2) litera (a) din aceastd directiva,
comunicarea si prelucrarea potential repetate ale datelor din PNR, in lipsa unor garantii
procedurale adecvate si a unor norme materiale suficient de clare si de precise care sa defineasca
obiectul si modalitatile acestor diferite ingerinte. Acesta nu pare sa indeplineasca nici cerinta ca
utilizarea datelor din PNR si fie limitata la strictul necesar.

251. In consecinti, propunem Curtii si interpreteze articolul 6 alineatul (2) litera (b) din Directiva
PNR astfel incéat prelucrarea datelor in temeiul acestei dispozitii efectuatd in cursul perioadei
initiale de sase luni previzute la articolul 12 alineatul (2) din aceasta directivd s respecte
cerintele stabilite de Curte in Avizul 1/15.

252. In ceea ce priveste prima conditie, de naturd materiald, fati de care Curtea a subordonat
utilizarea ulterioard a datelor din PNR, consideram ca notiunile ,in mod rezonabil”, in sensul
articolului 12 alineatul (3) litera (a) din Directiva PNR, si ,motive suficiente”, in conformitate cu
articolul 6 alineatul (2) litera (b) din aceastd directivd, pot fi usor interpretate in sensul ca
solicitarile autoritdtilor competente, avute in vedere in aceste dispozitii, trebuie si indice
»elemente obiective care permit sa se considere cd datele din PNR ale unuia sau mai multor
pasageri aerieni ar putea aduce o contributie efectivé la obiectivul de combatere a infractiunilor
de terorism si a altor infractiuni [...] grave”**.

253. In ceea ce priveste a doua conditie, de naturid procedurald, considerim ci articolul 6
alineatul (2) litera (b) din Directiva PNR trebuie interpretat in mod coroborat cu articolul 12
alineatul (3) din aceasta si in lumina articolelor 7, 8 si 52 alineatul (1) din cartd, in sensul cé
cerinta privind aprobarea prealabila de catre o autoritate judiciard sau o autoritate administrativa
independentd previazutd la articolul 12 alineatul (3) litera (b) din aceastd directiva se aplicd oricarei
prelucrari de date din PNR efectuate in conformitate cu respectivul articol 6 alineatul (2) litera (b).

4. Concluzii cu privire la a doua, a treia, a patra, a sasea si a opta intrebare preliminard

254. Pe baza tuturor consideratiilor care precedd, propunem Curtii sd anuleze punctul 12 din
anexa I in masura in care acesta include ,mentiunile cu caracter general” printre categoriile de
date din PNR pe care transportatorii aerieni trebuie sa le transmita catre UIP, in conformitate cu

# A se vedea Avizul 1/15, punctul 202.
#6 A se vedea in acest sens Avizul 1/15, punctul 201.
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articolul 8 din Directiva PNR, si si declare ca examinarea celei de a doua, a treia, a patra, a sasea si
a opta intrebari preliminare nu a evidentiat alte elemente de natura sa afecteze validitatea acestei
directive, sub rezerva interpretarilor dispozitiilor acesteia propuse la punctele 153, 160, 161-164,
219, 228, 239 si 251 din prezentele concluzii.

255. In lumina raspunsului propus a fi dat la intrebarile preliminare referitoare la validitatea
Directivei PNR, nu se poate admite, faicind abstractie de orice altd consideratie, cererea
formulata in special de Consiliu prin care se solicita mentinerea efectelor Directivei PNR in cazul
in care Curtea decide sa anuleze in totalitate sau in parte Directiva PNR.

C. Cu privire la a cincea intrebare preliminara

256. Prin intermediul celei de a cincea intrebari preliminare, instanta de trimitere solicita in
esentd Curtii sa stabileasca daca articolul 6 din Directiva PNR coroborat cu articolele 7, 8 si 52
alineatul (1) din cartd trebuie interpretat in sensul ca se opune unei reglementari nationale care
permite ca scopul prelucrarii datelor din PNR si fie monitorizarea activitatilor vizate de serviciile
de informatii si de securitate. Rezulta din decizia de trimitere cd aceste activitati sunt cele
desfasurate de serviciul de securitate al statului si de serviciul general de informatii si de
securitate in cadrul misiunii lor de protejare a securitatii nationale.

257. Astfel cum am aratat la punctele 113 si 114 din prezentele concluzii, limitarea scopurilor
prelucririi datelor cu caracter personal este o garantie esentiala care trebuie respectatd pentru ca
ingerinta in exercitarea drepturilor fundamentale consacrate la articolele 7 si 8 din cartd sd nu
depéseasca ceea ce este necesar si proportional in sensul jurisprudentei Curtii. Am precizat deja si
cd, in ceea ce priveste ingerintele in exercitarea acestor drepturi fundamentale previzute de
Directiva PNR, revine legiuitorului Uniunii sarcina de a stabili, pentru a respecta principiile
legalitatii si proportionalitétii consacrate in special la articolul 52 alineatul (1) din cartd, norme
clare si precise care si reglementeze continutul si aplicarea masurilor care implica astfel de
ingerinte.

258. Or, articolul 1 alineatul (2) din Directiva PNR specifica faptul ca datele din PNR colectate in
conformitate cu aceasta ,pot fi prelucrate doar in scopul prevenirii, depistarii, investigarii si
urmaririi penale a infractiunilor de terorism si a infractiunilor grave, astfel cum este prevazut la
articolul 6 alineatul (2) literele (a), (b) si (c)” din aceastad directivid. In conformitate cu aceasta
dispozitie, UIP prelucreaza datele din PNR numai in scopul efectudrii unei evaluéri prealabile a
pasagerilor aerieni [articolul 6 alineatul (2) litera (a)], pentru a raspunde la cererile punctuale din
partea autoritatilor competente [articolul 6 alineatul (2) litera (b)] si pentru a actualiza sau a defini
noi criterii care urmeaza si fie utilizate pentru evaluirile efectuate in temeiul articolului 6
alineatul (3) litera (b) [articolul 6 alineatul (2) litera (a)]. In toate cele trei cazuri, obiectivele
stabilite la articolul 1 alineatul (2) din Directiva PNR in ceea ce priveste combaterea terorismului
si a infractiunilor grave sunt mentionate in mod explicit.

259. In plus, articolul 7 alineatul (4) din aceasti directivd precizeazi ci nu numai prelucrarea
datelor din PNR prevazuta la articolul 6 din directiv, ci si prelucrarea ulterioara a acestor date si
a rezultatului acestei prelucrari de catre autoritatile competente ale statelor membre trebuie sa fie
limitate ,doar in scopul specific al prevenirii, depistérii, investigarii sau urmaririi penale a
infractiunilor de terorism si a infractiunilor grave”.
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260. Caracterul exhaustiv al determinarii obiectivelor urmarite de Directiva PNR rezulta in mod
clar din modul de redactare a articolului 1 alineatul (2) din aceasta si se coroboreaza, pe langi
articolul 6 alineatul (2) si articolul 7 alineatul (4) deja mentionate, cu mai multe articole si
considerente ale acestei directive care conecteaza in mod sistematic fiecare etapa a procesului de
accesare, prelucrare, stocare si partajare a datelor din PNR numai de aceste obiective specifice?”.

261. Rezulta atat din textul articolului 1 alineatul (2) din Directiva PNR, cét si din interpretarea
acestuia in lumina principiilor legalitatii si proportionalitatii, care impun o limitare exhaustiva a
scopurilor masurilor care implica o ingerintd in exercitarea drepturilor fundamentale la
respectarea vietii private si la protectia datelor cu caracter personal, cd orice extindere a
scopurilor prelucririi datelor din PNR dincolo de obiectivele de securitate mentionate in mod
expres de aceasta dispozitie este contrara Directivei PNR.

262. Aceastd interdictie privind extinderea obiectivelor urmarite de directiva se aplicg, in opinia
noastra, in mod deosebit in ceea ce priveste activitatile serviciilor de securitate si de informatii
ale statelor membre, inclusiv din cauza lipsei de transparentd care caracterizeaza modul lor de
operare. In aceasta privintd, opiniile noastre corespund cu cele ale Comisiei, si anume ci aceste
servicii nu ar trebui, ca regula generala, sa aiba acces direct la datele din PNR. In acest context,
consideram deja ca fiind in sine criticabil faptul ca UIP nationale, cum este cazul UIP belgiene,
pot avea printre membrii lor functionari detasati de la serviciile de securitate>*.

263. Pe baza consideratiilor mentionate anterior, este necesar, in opinia noastra, sa se raspunda la
a cincea intrebare preliminara in sensul ca Directiva PNR, si in special articolul 1 alineatul (2) si
articolul 6, trebuie interpretata in sensul ca se opune unei reglementari nationale care permite ca
scopul prelucrarii datelor din PNR sa fie desfisurarea anumitor activitati ale serviciilor de
informatii si de securitate, intrucat, in contextul unui astfel de scop, UIP nationala ar fi
determinata sa prelucreze datele mentionate si/sau sa le transmitd sau sa transmitd rezultatul
prelucrarii acestora cétre serviciile respective in alte scopuri decat cele exhaustiv indicate la
articolul 1 alineatul (2) din aceasta directiva, aspect care trebuie verificat de instanta nationala.

D. Cu privire la a saptea intrebare preliminara

264. Prin intermediul celei de a saptea intrebari, instanta de trimitere solicita in esenta Curtii sa
stabileascd daci articolul 12 alineatul (3) litera (b) din Directiva PNR trebuie interpretat in sensul
cd UIP constituie o ,autoritate nationald competentd” in sensul acestei dispozitii, care poate
autoriza dezvaluirea datelor complete din PNR dupa expirarea perioadei initiale de sase luni de la
transferul acestor date.

265. Reamintim ca articolul 12 alineatul (2) din Directiva PNR prevede ca, la expirarea unei
perioade de sase luni, datele din PNR se depersonalizeaza prin mascarea anumitor date care ar
putea servi la identificarea directa a pasagerului la care acestea se refera. Dupa aceastd perioada,
dezvaluirea datelor complete din PNR este permisd numai in conditiile prevazute la articolul 12

7 A se vedea in special articolul 4, articolul 7 alineatele (1) si (2), articolul 9 alineatul (2), articolul 10 alineatul (2), articolul 12 alineatul (4)

din Directiva PNR; a se vedea in special considerentele (6), (9), (10), (11), (15), (23), (25), (35) si (38) ale acestei directive. Dorim s&
subliniem de altfel ca propunerea de Directivdi PNR enunta in considerentul (28) ca ,[p]rezenta directivd nu aduce atingere posibilitatii
ca statele membre s prevad, in conformitate cu dreptul lor intern, un sistem de colectare si prelucrare a datelor din PNR in alte
scopuri decét cele mentionate in prezenta directiva (...)”. Or, aceastd precizare nu a fost inclusi in textul final al Directivei PNR.

8 Aceastd posibilitate este totusi permisé de articolul 4 alineatul (3) din Directiva PNR, conform caruia ,[m]embrii personalului UIP pot fi
detasati de la autoritatile competente”, cel putin in masura in care serviciile de informatii si de securitate ale statului membru in cauzi

» A

pot fi calificate drept ,autoritti competente” in sensul articolului 7 alineatul (2) din aceastd directiva.
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alineatul (3) si in special in cazul in care o astfel de dezvaluire a fost aprobata in prealabil de o
»autoritate judiciard” [articolul 12 alineatul (3) litera (b) punctul (i)] sau de ,o0 altd autoritate
nationald competentd, in temeiul dreptului intern, si verifice daca sunt indeplinite conditiile
pentru dezviluire, sub rezerva informarii responsabilului cu protectia datelor din cadrul UIP si a

revizuirii ulterioare de catre acesta” [articolul 12 alineatul (3) litera (b) punctul (ii)].

266. Majoritatea guvernelor care au prezentat observatii scrise in prezenta procedura nu s-au
pronuntat cu privire la a saptea intrebare preliminard. Guvernul ceh considera, precum Comisia,
cd articolul 12 alineatul (3) din Directiva PNR nu poate fi interpretat in sensul cad UIP poate
constitui o ,autoritate nationald competenta”. In schimb, guvernele belgian??, irlandez, spaniol,
francez si cipriot se opun unei astfel de interpretari. Acestea considera in esentd cd nicio
dispozitie din Directiva PNR sau din dreptul Uniunii nu se opune desemnarii UIP drept una
dintre autoritatile nationale competente, in sensul articolului 12 alineatul (2) litera (b)
punctul (ii) din directiva mentionata, si cd UIP ar fi, prin natura sa, o autoritate suficient de
independentd pentru a putea autoriza prelucrarea datelor din PNR.

267. In ceea ce ne priveste, observiam, in primul rand, ci din textul articolului 12 alineatul (3)
litera (b) din Directiva PNR si in special din utilizarea conjunctiei ,sau” care face legatura intre
cele doud ipoteze de la punctele (i) si (ii) din aceasta dispozitie reiese ca legiuitorul Uniunii a
intentionat sa puna pe acelasi plan controlul exercitat de autoritatea nationald mentionata la
punctul (i) si cel efectuat de autoritatea judiciard mentionatd la punctul (i). Rezultd ca
autoritatea nationald mentionatd trebuie si aibd un nivel de independenta si de impartialitate
suficient, astfel incat controlul pe care il exercita sa poata fi considerat o alternativa comparabila
la controlul care poate fi efectuat de o autoritate judiciara **.

268. In al doilea rand, din lucririle pregititoare privind Directiva PNR rezulti ci legiuitorul
Uniunii, pe de o parte, nu a acceptat propunerea Comisiei de a incredinta responsabilului din
cadrul UIP sarcina de a autoriza dezvaluirea datelor complete din PNR*' si, pe de altd parte, a
extins la sase luni perioada initiala de pastrare a acestor date propusa de Comisie care era de 30 de
zile. In acest context, caracterizat de ciutarea unui echilibru intre durata perioadei de pastrare
inainte de depersonalizarea datelor din PNR si conditiile in care este inlaturatd mascarea
acestora, la sfarsitul perioadei mentionate, se inscrie decizia legiuitorului Uniunii de a supune
accesul deplin la datele din PNR unor conditii procedurale mai stricte decat cele prevazute initial
de Comisie si de a incredinta unei autorititi independente sarcina de a verifica daca sunt
indeplinite conditiile de dezvaluire.

269. In al treilea rand, astfel cum a observat in mod corect Comisia, rezultd din economia
Directivei PNR céd ratiunea introducerii procedurii de aprobare prevazute la articolul 12
alineatul (3) din Directiva PNR este de a atribui unei entitati terte impartiale sarcina de a evalua
comparativ, in fiecare caz in parte, drepturile persoanelor vizate si scopul aplicarii legii urmarit
de aceasta directiva.

2 In ceea ce priveste indoielile exprimate de guvernul belgian cu privire la competenta Curtii de a raspunde la a saptea intrebare
preliminari, este necesar s se constate cd, in conformitate cu formularea acestei intrebdri, instanta de trimitere adreseaza Curtii o
intrebare cu privire la interpretarea articolului 12 alineatul (3) din Directiva PNR, iar nu cu privire la compatibilitatea dreptului intern
cu aceasti dispozitie. In orice caz, potrivit unei jurisprudente constante, Curtea poate oferi indicatii instantelor nationale care si le
permitd sd aprecieze aceastd compatibilitate (a se vedea in special Hotérarea din 7 septembrie 2016, ANODE, C-121/15,
EU:C:2016:637, punctul 54 si jurisprudenta citata).

A se vedea in acest sens Hotarérea din 5 noiembrie 2019, Comisia/Polonia (Independenta instantelor de drept comun) (C-192/18,
EU:C:2019:924, punctele 108-110).

Articolul 9 alineatul (2) teza a patra din propunerea de Directivd PNR prevedea ci ,[a]ccesul la datele complete din PNR este autorizat

numai de cétre seful unitatii de informatii despre pasageri [...]”.

250
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270. In al patrulea rand, rezulta din jurisprudenta Curtii c o entitate insircinatd cu efectuarea
controlului prealabil necesar pentru a autoriza accesul autorititilor nationale competente la
datele cu caracter personal péstrate in mod legal trebuie sa dispuna de toate atributiile si sa
prezinte toate garantiile necesare in vederea asigurdrii unei concilieri a diferitelor interese si
drepturi in cauza. Curtea a precizat de asemenea ci aceasta entitate trebuie si beneficieze de un
statut care sa ii permita sd actioneze in mod obiectiv si impartial in exercitarea misiunilor sale si
trebuie si fie, in acest scop, protejatid de orice influentd externi®” In special, avand in vedere
cerinta de independentd impusd, mai ales in domeniul penal, autoritatea responsabila cu
controlul prealabil trebuie s& aibd calitatea de tert in raport cu cea care solicitd accesul la date,
astfel incat sa nu fie implicatd in desfasurarea investigatiei penale in cauza si sd aiba o pozitie de
neutralitate fatd de partile din procedura penala*>.

271. Or, trebuie remarcat ca UIP nu ofera toate garantiile de independenta si de impartialitate pe
care trebuie sa le indeplineasca autoritatea responsabilda cu efectuarea controlului prealabil
previzut la articolul 12 alineatul (3) din Directiva PNR. Intr-adevar, UIP sunt direct legate de
autoritatile competente in materie de prevenire, depistare, investigare sau urmadrire penald a
infractiunilor de terorism sau a infractiunilor grave. In conformitate cu articolul 4 alineatul (1)
din Directiva PNR, UIP este ea insdsi o astfel de autoritate sau o filiala a acesteia. In plus,
articolul 4 alineatul (3) din Directiva PNR prevede cd membrii personalului UIP pot fi detasati de
la autoritéitile competente. Acesta este in special cazul UIP belgiene care, in conformitate cu
articolul 14 din Legea PNR, este compusd, printre altele, din membri detasati din cadrul politiei,
al securitatii statului, al serviciului general de informatii si securitate si al administratiei generale
a vamilor si accizelor.

272. Desigur, in general, membrii UIP trebuie sa ofere toate garantiile de integritate, competents,
transparenta si independenta, iar statelor membre le revine sarcina de a se asigura eventual c3,
avand in vedere legiturile dintre acestia si structurile de care apartin, aceste garantii pot fi
respectate in practicd, in special pentru a evita ca autoritatile competente din structura céarora
acesti membri sunt inserati initial sa nu aiba acces direct la baza de date din PNR, ci numai la
rezultatele operatiunilor efectuate de UIP. Nu este mai putin adevarat cd membrii UIP care sunt
detasati de la autorititile competente, in sensul articolului 7 alineatul (2) din Directiva PNR,
pastreaza in mod inevitabil o legaturd cu serviciile lor de origine pe perioada detasarii,
pastrandu-si statutul chiar dacd sunt plasati sub autoritatea functionald si ierarhica a
functionarului care administreaza UIP.

273. Concluzia potrivit careia UIP nu este o autoritate nationalda in sensul articolului 12
alineatul (3) litera (b) punctul (ii) din Directiva PNR este de altfel sustinuta si de faptul ca, in
conformitate cu aceastd dispozitie, responsabilul cu protectia datelor din cadrul UIP in cauza
trebuie si fie ,informat” cu privire la cererea de divulgare si efectueaza o ,revizuire ulterioard”.
Intr-adevir, in cazul in care UIP ar fi imputernicit, in calitate de ,altd autoritate nationald”, sa
aprobe o cerere de dezviluire, in temeiul articolului 12 alineatul (3) din Directiva PNR,
responsabilul cu protectia datelor care este insarcinat, printre altele, potrivit articolului 5
alineatul (1) din aceastd directiva, cu punerea in aplicare a garantiilor relevante care insotesc
prelucrarea datelor din PNR, ar fi informat cu privire la cererea de acces la momentul depunerii
acesteia, iar controlul sdu ar interveni in mod necesar ex ante*.

%2 Hotéararea Prokuratuur, punctele 52 si 53.
%3 Hotararea Prokuratuur, punctele 53 si 54. In acelasi sens, a se vedea Hotararea Big Brother Watch, punctele 349-352.

Articolul 9 alineatul (2) teza a patra din propunerea de Directivd PNR prevedea ci ,[a]ccesul la datele complete din PNR este autorizat
numai de cétre seful unitatii de informatii despre pasageri”.
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274. Avand in vedere considerentele precedente, propunem Curtii sd raspundd la a saptea
intrebare preliminari ca articolul 12 alineatul (3) litera (b) din Directiva PNR trebuie interpretat
in sensul cd UIP nu constituie o ,alta autoritate nationald competentd” in sensul acestei dispozitii.

E. Cu privire la a noua intrebare preliminara

275. Prin intermediul celei de a noua intrebari preliminare, instanta de trimitere solicita in esenta
Curtii, pe de o parte, sa stabileasca daca Directiva API este compatibila cu articolul 3 alineatul (2)
TUE si cu articolul 45 din carta, in masura in care se aplica zborurilor in interiorul Uniunii, si, pe
de alta parte, daca aceastéa directivda coroboraté cu articolul 3 alineatul (2) TUE si cu articolul 45
din carta trebuie interpretata in sensul cd se opune unei reglementari nationale care, in vederea
combaterii imigratiei ilegale si al imbunatatirii controalelor la frontiere, autorizeazd un sistem de
colectare si de prelucrare a datelor pasagerilor care ar putea implica in mod indirect restabilirea
controalelor la frontierele interne.

276. Rezulta din decizia de trimitere ca aceasta intrebare preliminara se inscrie in cadrul analizei
celui de al doilea motiv al actiunii, invocat de LDH cu titlu subsidiar. Acest motiv, intemeiat pe
incélcarea articolului 22 din Constitutia belgiana coroborat cu articolul 3 alineatul (2) TUE si cu
articolul 45 din cart3, este indreptat impotriva articolului 3 alineatul (1), articolului 8 alineatul (2)
si capitolului 11, in special articolelor 28-31, din Legea PNR. Desi primul dintre aceste articole
enuntd, in termeni generali, scopul acestei legi, precizdnd ca aceasta ,stabileste obligatiile
transportatorilor si ale operatorilor de turism referitoare la transmiterea datelor pasagerilor care
cilatoresc spre, pleaca de pe sau tranziteaza teritoriul national”, articolul 8 alineatul (2) din legea
mentionata prevede ci, ,[i]n conditiile prevazute in capitolul 11 [din aceasta], datele pasagerilor
sunt prelucrate de asemenea in scopul imbunatatirii controlului persoanelor la frontierele
externe si al combaterii imigratiei ilegale”. In cadrul acestui scop, in conformitate cu articolul 29
alineatul (1) din Legea PNR, numai ,datele pasagerilor” mentionate la articolul 9 alineatul (1)
punctul 18 din legea mentionata (si anume, datele API de la punctul 18 din Directiva PNR),
referitoare la trei categorii de pasageri, sunt transmise serviciilor de politie responsabile cu
controlul la frontierd si Oficiului pentru straini (Belgia). Este vorba despre ,pasagerii care
intentioneaza sa intre sau au intrat pe teritoriu pe la frontierele externe ale Belgiei”, , pasagerii
care intentioneazd sd paraseascd sau au parasit teritoriul pe la frontierele externe ale Belgiei” si
»pasagerii care intentioneaza s treaca prin, se afld in sau au trecut printr-o zond internationala
de tranzit situata in Belgia”**. Rezultd din articolul 29 alineatul (3) din Legea PNR ca aceste date
sunt transmise serviciilor de politie responsabile cu controlul la frontiera si Oficiului pentru
strdini de catre UIP ,imediat dupa inregistrarea lor in banca de date privind pasagerii” si cd sunt
distruse la 24 de ore dupa transmitere. Potrivit dispozitiei amintite, dupa aceastd perioada,
Oficiul pentru straini poate de asemenea sd trimitd o cerere motivatd la UIP pentru a obtine
accesul la aceleasi date, atunci cand acest lucru este necesar in cadrul misiunii sale legale. In
consecintd, cadrul juridic in care se inscrie a noua intrebare preliminara se situeaza in afara celui
al Directivei PNR, dat fiind obiectivul prelucrérii datelor mentionat la articolele 28 si 29 din Legea
PNR, si se inscrie in cel al Directivei API In plus, reiese in special din dosarul depus la grefa Curtii
cd al doilea motiv invocat de LDH se intemeiazé pe o interpretare a dispozitiilor capitolului 11 din
Legea PNR potrivit careia aceste dispozitii se aplica si in cazul trecerii frontierelor interne ale
Belgiei.

%5 Legea PNR, articolul 29, alineatele (1) si (2).
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277. Prima parte a celei de a noua intrebéri se bazeaza pe o presupunere eronati si, in opinia
noastrd, nu necesita un raspuns din partea Curtii. Astfel, din articolul 3 alineatul (1) din Directiva
API coroborat cu articolul 2 literele (b) si (d) din aceasta rezultd in mod neechivoc ca aceasta
directivd prevede obligatia transportatorilor aerieni de a transmite datele API autoritatilor
responsabile de controlul persoanelor la frontierele externe numai in ceea ce priveste zborurile
care transportd pasageri citre un punct de trecere autorizat pentru trecerea frontierelor externe
ale statelor membre cu tari terte. De asemenea, articolul 6 alineatul (1) din aceastd directiva
prevede numai prelucrarea datelor API referitoare la astfel de zboruri. In plus, chiar daci este
adevarat cd Directiva PNR prevede posibilitatea ca statele membre si extindd obligatia de a
transfera datele API colectate si la transportatorii aerieni care opereaza zboruri intra-UE, aceasta
extindere trebuie interpretata firi a aduce atingere Directivei API?*, In contextul Directivei PNR,
datele API transferate vor fi prelucrate numai in limitele obiectivelor de aplicare a legii prevazute
de aceasti directiva. In schimb, considerentul (34) al Directivei PNR prevede cé aceasta nu aduce
atingere normelor actuale ale Uniunii privind modalitatile in care se realizeazd controalele la
frontiera si nici normelor Uniunii care reglementeazd intrarea pe si iesirea de pe teritoriul
Uniunii, iar articolul 6 alineatul (9) a doua teza din Directiva PNR prevede ca, atunci cand
evaludrile efectuate in temeiul alineatului (2) al articolului respectiv se efectueaza in cazul unor
zboruri intra-UE intre state membre carora li se aplicai Codul Frontierelor Schengen?®’,
consecintele acestor evaluari respecta regulamentul mentionat.

278. Reformularea acestei parti a celei de a noua intrebéri preliminare, astfel cum sugereaza in
subsidiar Comisia, in sensul cd aceasta priveste compatibilitatea Directivei PNR, in special a
articolului 2 din aceasta, iar nu a Directivei API cu dispozitiile tratatului si ale cartei, ar insemna
nu numai sd se modifice actul cu privire la care instanta de trimitere a solicitat aprecierea
validitatii, ci ar insemna de asemenea iesirea din cadrul juridic in care se inscrie aceasta intrebare
preliminard. Intr-adevir, astfel cum am explicat, dispozitiile capitolului 11 din Legea PNR,
impotriva carora este indreptat al doilea motiv al actiunii, transpun Directiva AP], iar nu Directiva
PNR.

279. In ipoteza in care Curtea ar face o astfel de reformulare, ne limitim la urmatoarele reflectii,
in special in ceea ce priveste intrebarea dacéd evaluarea prealabila pe care statele membre sunt
autorizate sd o efectueze cu privire la datele din PNR ale pasagerilor zborurilor intra-UE, in
conformitate cu competenta de care dispun in sensul articolului 2 din Directiva PNR, poate fi
considerata echivalenta cu exercitarea ,verificarilor la frontiere” in sensul articolului 23 litera (a)
din Codul Frontierelor Schengen®®, In primul rand, in cazul in care evaluarea prealabili a datelor
din PNR nu are loc ,la punctul de trecere a frontierei” sau in ,momentul trecerii frontierei”, ci
inainte de acest moment, aceasta este totusi efectuata ,din cauza” trecerii iminente a frontierei.
In al doilea rdnd, in conformitate cu articolul 2 din Directiva PNR, statele membre sunt
autorizate sa extinda evaluarea prealabila a datelor din PNR, previzuti la articolul 6 alineatul (2)
litera (a) din Directiva PNR, la pasagerii tuturor zborurilor intra-UE, indiferent de
comportamentul persoanelor in cauza si de imprejuririle care stabilesc un risc la adresa sigurantei
publice. Aceastd evaluare prealabila are in plus un caracter sistematic. Or, niciunul dintre aceste

%6 A se vedea considerentul (10) al Directivei PNR.

Regulamentul (UE) 2016/399 al Parlamentului European si al Consiliului din 9 martie 2016 cu privire la Codul Uniunii privind regimul
de trecere a frontierelor de citre persoane (Codul Frontierelor Schengen) (JO 2016, L 77, p. 1, denumit in continuare ,Codul
Frontierelor Schengen”).

%8 Articolul 23 litera (a) din Codul Frontierelor Schengen prevede ca exercitarea competentelor politienesti nu poate fi considerata
echivalenta cu exercitarea verificarilor la frontiere in cazul in care masurile politiei: ,(i) nu au ca obiectiv controlul la frontiere; (ii) se
bazeazd pe informatii generale si pe experienta serviciilor de politie privind eventualele amenintéri la adresa securitatii publice si
vizeazd in special combaterea criminalitatii transfrontaliere; (iii) sunt concepute si executate intr-o maniera net diferitd de verificarile
sistematice asupra persoanelor efectuate la frontierele externe; (iv) sunt realizate pe baza verificarilor inopinate”.
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elemente nu pare sa indeplineasca cerintele previzute la articolul 23 litera (a) a doua teza punctele
(ii), (iii) si (iv) din Codul Frontierelor Schengen®®. In al treilea rand, in ceea ce priveste cerintele
mentionate la articolul 23 litera (a) teza a doua punctele (i) si (iii) din Codul Frontierelor
Schengen, ne punem intrebarea dacd evaluarea prealabild in temeiul articolului 6 alineatul (2)
litera (a) din Directiva PNR nu se suprapune, cel putin partial, cu scopul verificérilor la frontiera
efectuate in conformitate cu articolul 8 alineatul (2) litera (b) si alineatul (3) litera (a) punctul (vi) si
litera (g) punctul (iii) din Codul Frontierelor Schengen, astfel cum a fost modificat prin
Regulamentul 2017/458, si in special daca aceasta se distinge in mod clar, din punctul de vedere
al modalitatilor sale, de aceste verificiri sistematice®®. In aceasta privinta, observim ca articolul 8
alineatul (2e) si alineatul (3) litera (i) punctul (ia) din cod specifica faptul ci astfel de verificéri ,,pot
fi efectuate in prealabil, pe baza datelor privind pasagerii primite in conformitate cu Directiva
[API] sau in conformitate cu alte dispozitii legale nationale sau ale Uniunii”. Cu toate acestea,
este adevdrat ca scopul Directivei PNR nu este ,sa garanteze cd persoanele pot fi autorizate sa
intre pe teritoriul statului membru sau sa il pardseasca” sau ,sa impiedice persoanele sa se
sustragd de la verificari”, pe care Curtea le-a recunoscut ca fiind obiective ale ,controlului la
frontiere” in temeiul Codului Frontierelor Schengen®!, intrucéat aceasta directiva are un scop
exclusiv de aplicare a legii. In plus, articolul 23 litera (a) a doua tezd punctul (ii) din codul
mentionat prevede in mod explicit cid exercitarea competentelor politienesti nu poate fi
considerati echivalentd cu exercitarea verificarilor la frontiere in cazul in care controalele vizeaza
in special combaterea criminalititii transfrontaliere>. In sfarsit, Curtea ar trebui si ia in
considerare la aprecierea sa si imprejurarea, subliniata indeosebi de Comisie, ca articolul 2 din
Directiva PNR autorizeaza statele membre doar sa impunad transportatorilor aerieni sa transfere
datele din PNR pe care le-au colectat in cursul normal al activitatilor lor si, in consecinta, nu
prevede o obligatie similara cu cea prevazuta de Directiva API pentru trecerea frontierelor
externe.

280. In ceea ce priveste a doua parte a celei de a noua intrebiri preliminare, consideram, precum
Comisia, ca aceasta trebuie interpretata in sensul ca se raporteaza la trecerea frontierelor interne
si ca vizeaza obtinerea unor clarificiri din partea Curtii care sa permita instantei de trimitere sa
evalueze compatibilitatea dispozitiilor capitolului 11 din Legea PNR cu eliminarea controalelor la
frontierele interne ale statelor membre din spatiul Schengen.

281. In aceasti privints, avand in vedere putinele elemente de care dispune Curtea, ne limitim si
observam ca dispozitiile capitolului 11 din Legea PNR pot fi compatibile cu dreptul Uniunii si in
special cu articolul 67 alineatul (2) TFUE numai in cazul in care sunt interpretate in sensul ca se
refera doar la transferul si prelucrarea datelor API ale pasagerilor care trec frontierele externe ale
Belgiei cu tari terte.

282. In masura in care Curtea ar decide s reformuleze a doua parte a celei de a noua intrebri
preliminare in sensul ca vizeaza interpretarea Directivei PNR in raport cu dispozitiile capitolului
11 din Legea PNR, ne limitdm sa aratam ca prelucrarea datelor API prevazuta la articolele 28
si 29 din aceastd lege se grefeaza pe sistemul instituit de legiuitorul belgian in vederea
transpunerii Directivei PNR. Astfel, in primul rand, datele API care fac obiectul prelucrdrii sunt

» A se vedea prin analogie Hotdrarea din 13 decembrie 2018, Touring Tours und Travel si Sociedad de transportes (C-412/17
si C-474/17, EU:C:2018:1005, punctul 61 si jurisprudenta citatd), precum si Ordonanta din 4 iunie 2020, FU (C-554/19, nepublicats,
EU:C:2020:439, punctele 49-56).

%0 p aceastd privinté, observam c4, la punctul 188 din Avizul 1/15, Curtea a afirmat ca ,identificarea, prin intermediul datelor din PNR, a
pasagerilor care pot prezenta un risc pentru securitatea publici face parte din controalele la frontiera”.

#1 A se vedea Hotarérea din 13 decembrie 2018, Touring Tours und Travel si Sociedad de transportes (C-412/17 si C-474/17,
EU:C:2018:1005, punctul 55 si jurisprudenta citata).

%2 A se vedea in acest sens in special Ordonanta din 4 iunie 2020, FU (C-554/19, nepublicatd, EU:C:2020:439, punctul 46).
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cele enumerate la punctul 12 din anexa I la aceastd directiv4, iar nu doar cele continute in lista care
figureaza la articolul 3 alineatul (2) din Directiva APL In al doilea rand, in conformitate cu
articolul 29 alineatul (1) din Legea PNR, aceste date sunt transmise serviciilor de politie
responsabile cu controlul la frontiera si Oficiului pentru strdini de céitre UIP — care are
responsabilitatea de a colecta si de a prelucra datele din PNR exclusiv in scopurile urmarite de
Directiva PNR —, iar nu, astfel cum prevede Directiva API, direct de catre transportatorii aerieni.
In plus, aceasti transmitere se referi si la datele pasagerilor care intentioneazi si pariseasci sau
care au parasit teritoriul belgian si nu se adreseazé numai autoritatilor responsabile de controlul la
frontierd, ci si Oficiului pentru straini care este responsabil de gestionarea populatiei imigrante si
de combaterea imigratiei clandestine. In al treilea rand, in temeiul articolului 29 alineatul (4) al
doilea paragraf din Legea PNR, Oficiul pentru strdini pare sd aibd competenta de a adresa UIP
cereri de acces la datele API chiar si dupa prelucrarea acestor date cu ocazia trecerii frontierelor
de citre pasagerii in cauzi. In acest sens, oficiul mentionat este de facto asimilat unei autorititi
competente in temeiul articolului 7 din Directiva PNR, chiar dacé nu este de aceeasi natura si nu
figureaza pe lista acestor autoritati care a fost comunicata Comisiei de catre Belgia. Or, un astfel de
amalgam intre sistemele previzute de Directiva API si de Directiva PNR nu poate fi acceptat, in
opinia noastrd, pentru faptul cd incalcd principiul limitarii obiectivelor stabilit la articolul 1
alineatul (2) din Directiva PNR %,

283. Avand in vedere toate consideratiile sus-mentionate, propunem Curtii si raspunda la a noua
intrebare preliminara in sensul c articolul 3 alineatul (1) din Directiva API, in temeiul cédruia
statele membre iau toate masurile necesare pentru a obliga operatorii de transport sa transmita,
la cererea autoritatilor insdrcinate cu controlul persoanelor la frontierele externe, inainte de
sfarsitul inregistrarii, informatiile privind pasagerii mentionate la alineatul (2) al articolului
amintit coroborat cu articolul 2 literele (b) si (d) din directiva respectiva vizeazd numai pasagerii
transportati spre un punct de trecere autorizat pentru trecerea frontierelor externe ale statelor
membre cu tari terte. O reglementare nationala care, doar in scopul de a imbunatati controalele
la frontiera si de a combate imigratia ilegald, ar extinde aceasta obligatie la datele persoanelor
care trec frontierele interne ale statului membru in cauzd cu avionul sau cu alte mijloace de
transport ar fi contrara articolului 67 alineatul (2) TFUE si articolului 22 din Codul frontierelor
Schengen.

F. Cu privire la a zecea intrebare preliminara

284. Prin intermediul celei de a zecea intrebari preliminare, instanta de trimitere solicita in esenta
Curtii sa stabileasca daca, in cazul in care va concluziona ca Legea PNR incalca articolele 7, 8 si 52
alineatul (1) din carta, ar putea mentine provizoriu efectele acestei legi pentru a evita insecuritatea
juridica si pentru a permite ca datele colectate si pastrate anterior sa fie utilizate in continuare in
scopurile vizate de Legea PNR.

285. Curtea a raspuns la o intrebare similara in Hotararea La Quadrature du Net privind stocarea
metadatelor comunicatiilor electronice, pronuntata dupa introducerea prezentei cereri de decizie
preliminari. In acea hotirare, Curtea a reamintit mai intai jurisprudenta sa potrivit cireia s-ar
aduce atingere suprematiei si aplicarii uniforme ale dreptului Uniunii daca instantele nationale ar
avea puterea de a conferi dispozitiilor nationale suprematia in raport cu dreptul Uniunii fata de
care aceste dispozitii sunt contrare, chiar si numai cu titlu provizoriu. In continuare, aceasta a
reamintit ca, in Hotararea din 29 iulie 2019, Inter-Environnement Wallonie et Bond Beter

3 Tn documentul siu de lucru din anul 2020 privind Directiva API (p. 20), Comisia subliniazi de asemenea caracterul problematic al unei

suprapuneri a sistemelor de prelucrare a datelor din PNR si API la nivel national.
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Leefmilieu Vlaanderen®*, in care era in discutie legalitatea unor masuri adoptate cu incélcarea
obligatiei prevazute de dreptul Uniunii de a efectua o evaluare prealabila a efectelor unui proiect
asupra mediului si asupra unui sit protejat, a admis cd o instantd nationald poate, dacd dreptul
intern o permite, sa mentind in mod exceptional efectele unor astfel de masuri atunci cand
aceastd mentinere este justificatd de consideratii imperative legate de necesitatea de a inlatura o
amenintare reald si grava de intrerupere a aprovizionarii cu energie electrica a statului membru
in cauza in perioada strict necesara pentru a remedia nelegalitatea respectiva. Cu toate acestea,
Curtea a concluzionat ca, spre deosebire de omisiunea unei obligatii procedurale precum
evaluarea prealabild a efectelor unui proiect in domeniul specific al protectiei mediului, o
incélcare a drepturilor fundamentale garantate de articolele 7 si 8 din carta nu poate face obiectul
unei regularizdri pe calea unei proceduri comparabile cu cea previazutd in hotararea
sus-mentionatd?®. Consideram ca acelasi raspuns trebuie furnizat si celei de a zecea intrebari
preliminare din cadrul prezentei proceduri.

286. In misura in care atat instanta de trimitere si guvernul belgian, cat si Comisia si Consiliul
ridica problema dacd dreptul Uniunii se opune utilizarii, in cadrul unei proceduri penale, a
informatiilor sau a probelor obtinute prin utilizarea datelor din PNR colectate, prelucrate si/sau
pastrate intr-un mod incompatibil cu dreptul Uniunii, reamintim ca, la punctul 222 din
Hotararea La Quadrature du Net, Curtea a precizat ca, in stadiul actual al dreptului Uniunii,
revine, in principiu, numai dreptului national sarcina de a stabili normele referitoare la
admisibilitatea si la aprecierea, in cadrul unei proceduri penale initiate impotriva unor persoane
suspectate de savarsirea unor infractiuni grave, a informatiilor si a elementelor de proba obtinute
printr-o pastrare a datelor contrard dreptului Uniunii, sub rezerva respectarii principiilor
echivalentei si efectivititii. In ceea ce priveste acest din urma principiu, Curtea a considerat ci
acesta impune instantei penale nationale sa inliature informatiile si elementele de proba care au
fost obtinute prin intermediul unei stocari generalizate si nediferentiate a datelor de transfer si a
datelor de localizare, incompatibild cu dreptul Uniunii, intr-o procedura penala initiatd impotriva
unor persoane suspectate de siavarsirea unor infractiuni, in cazul in care persoanele respective nu
sunt in masura sd prezinte in mod eficient observatii cu privire la aceste informatii si elemente de
proba care provin dintr-un domeniu care excedd cunostintelor instantei si care pot influenta in
mod preponderent aprecierea faptelor. Aceste principii pot fi transpuse mutatis mutandis si
imprejurarilor din litigiul principal.

IV. Concluzie

287. Pe baza tuturor consideratiilor mentionate anterior, propunem Curtii sa raspunda la
intrebarile preliminare adresate de Cour constitutionnelle (Curtea Constitutionald, Belgia), dupa
cum urmeaza:

1) Articolul 23 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) coroborat cu articolul 2
alineatul (2) litera (d) din acest regulament trebuie interpretat in sensul cé:

— se aplicdA unei reglementiri nationale care transpune Directiva (UE) 2016/681 a
Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea datelor din

2+ C-411/17, EU:C:2019:622, punctele 175, 176, 179 si 181.
%5 A se vedea Hotarérea La Quadrature du Net, punctele 217-219.

ECLI:EU:C:2022:65 77



78

CoNcLUzIILE DOMNULUI PiTruzzZELLA — CAuza C-817/19
LIGUE DES DROITS HUMAINS

registrul cu numele pasagerilor (PNR) pentru prevenirea, depistarea, investigarea si
urmarirea penald a infractiunilor de terorism si a infractiunilor grave, in masura in care
aceasta reglementeaza prelucrarea datelor din PNR efectuata de transportatorii aerieni si
de alti operatori economici, inclusiv transferul datelor din PNR cétre unitatile de
informatii despre pasageri (UIP) previzute la articolul 4 din directiva mentionatd, in
conformitate cu articolul 8 din aceasta;

— nu se aplicd unei reglementari nationale care transpune Directiva 2016/681, in masura in
care aceasta reglementeazd prelucrarea datelor efectuata in scopurile previzute la
articolul 1 alineatul (2) din aceastd directiva de catre autoritatile nationale competente,
inclusiv de catre UIP si, dupa caz, de citre serviciile de securitate si de informatii ale
statului membru in cauza;

— se aplica unei reglementiri nationale care transpune Directiva 2004/82/CE a Consiliului
din 29 aprilie 2004 privind obligatia operatorilor de transport de a comunica datele
privind pasagerii si Directiva 2010/65/UE a Parlamentului European si a Consiliului din
20 octombrie 2010 privind formalitatile de raportare aplicabile navelor la sosirea in si/sau
la plecarea din porturile statelor membre si de abrogare a Directivei 2002/6/CE, in vederea
imbunatatirii controalelor persoanelor la frontierele externe si a combaterii imigratiei
ilegale.

Punctul 12 din anexa I la Directiva 2016/681 este nevalid, in masura in care include
»mentiunile cu caracter general” printre categoriile de date pe care transportatorii aerieni
trebuie si le transmita catre UIP, in conformitate cu articolul 8 din aceasta directiva.

Examinarea celei de a doua, de a treia, de a patra, de a sasea si de a opta intrebéri nu a
evidentiat niciun alt element de natura sa afecteze validitatea Directivei 2016/681.

Punctul 12 din anexa I la Directiva 2016/681, in ceea ce priveste partea care nu este declarata
nevalida, trebuie interpretat in sensul cd vizeaza numai informatiile referitoare la minori
mentionate in mod expres si care sunt direct legate de zbor.

Punctul 18 din anexa I la Directiva 2016/681 trebuie interpretat in sensul ca se refera numai la
informatiile prealabile privind pasagerii care sunt enumerate in mod expres la acest punct,
precum si la articolul 3 alineatul (2) din Directiva 2004/82 si care au fost colectate de
transportatorii aerieni in cadrul desfasurarii activitatilor lor obisnuite.

Notiunea de ,baze de date relevante” mentionatd la articolul 6 alineatul (3) litera (a) din
Directiva 2016/681 trebuie interpretatd in sensul cd se refera numai la bazele de date
nationale gestionate de autorititile competente in temeiul articolului 7 alineatul (1) din
aceasta directivd, precum si la bazele de date ale Uniunii si internationale exploatate in mod
direct de aceste autoritati in cadrul atributiilor lor. Aceste baze de date trebuie sa aiba o
legatura directa si stransé cu obiectivele de combatere a terorismului si a infractiunilor grave
urmarite de directiva amintitd, ceea ce presupune ca ele s fi fost dezvoltate in aceste scopuri.
La transpunerea Directivei 2016/681 in dreptul intern, statele membre au obligatia de a
publica o lista a acestor baze de date si de a o actualiza.
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Articolul 6 alineatul (3) litera (b) din Directiva 2016/681 trebuie interpretat in sensul ca se
opune utilizarii, in cadrul prelucrarii automatizate prevazute de aceasta dispozitie, a unor
sisteme algoritmice care pot conduce la o modificare, fara interventie uman4, a criteriilor
prestabilite pe baza carora a fost efectuatd aceastd prelucrare si care nu permit identificarea
in mod clar si transparent a motivelor care au condus la un rezultat pozitiv ca urmare a
prelucrarii mentionate.

Articolul 12 alineatul (1) din Directiva 2016/681 coroborat cu articolele 7, 8 si 52 alineatul (1)
din Carta drepturilor fundamentale a Uniunii Europene trebuie interpretat in sensul ca este
permisa pastrarea intr-o baza de date a datelor din PNR furnizate de transportatorii aerieni
catre UIP pentru o perioada de cinci ani dupd transferul acestora céatre UIP din statul
membru pe teritoriul caruia se afli punctul de sosire sau de plecare al zborului, dupa
efectuarea evaludrii prealabile in temeiul articolului 6 alineatul (2) litera (a) din aceasta
directiva, numai in masura in care se stabileste, pe baza unor criterii obiective, o legatura
intre aceste date si combaterea terorismului sau a infractiunilor grave. Pastrarea generalizata
si nediferentiata a acestor date din PNR intr-o forma neanonimizata poate fi justificatd numai
in fata unei amenintari grave la adresa securitatii statelor membre, care se dovedeste reala si
actuald sau previzibila, legatd, de exemplu, de activitati de terorism, si cu conditia ca durata
acestei pastrari sa fie limitata la strictul necesar.

Articolul 6 alineatul (2) litera (b) din Directiva 2016/681 trebuie interpretat in sensul ca
comunicarea datelor din PNR sau a rezultatului prelucrérii acestor date in temeiul acestei
dispozitii, care are loc in cursul perioadei initiale de sase luni prevazute la articolul 12
alineatul (2) din aceasta directivd, trebuie si respecte conditiile prevazute la articolul 12
alineatul (3) litera (b) din directiva mentionata.

Directiva 2016/681, si in special articolul 1 alineatul (2) si articolul 6 din aceasta, trebuie
interpretata in sensul cd se opune unei reglementéri nationale care acceptd ca obiectiv al
prelucrarii datelor din PNR desfiasurarea anumitor activitati ale serviciilor de informatii si de
securitate, in masura in care, in cadrul unui astfel de obiectiv, UIP nationala ar fi determinata
sa prelucreze aceste date si/sau sd le transmita sau sd transmita rezultatul prelucrarii lor
serviciilor respective in alte scopuri decat cele indicate in mod exhaustiv la articolul 1
alineatul (2) din directiva mentionata, aspect a cérui verificare este de competenta instantei
nationale.

Articolul 12 alineatul (3) litera (b) din Directiva 2016/681 trebuie interpretat in sensul ca UIP
nu constituie o ,altd autoritate nationald competenta” in sensul acestei dispozitii.

Articolul 3 alineatul (1) din Directiva 2004/82, potrivit caruia statele membre iau toate
masurile necesare pentru a stabili obligatia transportatorilor aerieni de a transmite, la
cererea autorititilor insircinate cu controlul persoanelor la frontierele externe, inainte de
sfarsitul inregistrarii, informatiile privind pasagerii mentionate la alineatul (2) al acestui
articol coroborat cu articolul 2 literele (b) si (d) din directiva amintitd vizeazd numai
pasagerii transportati catre un punct de trecere autorizat pentru trecerea frontierelor externe
ale statelor membre cu tari terte. O reglementare nationald care, numai in scopul de a
imbunétati controalele la frontiera si de a combate imigratia ilegald, ar extinde aceasta
obligatie la datele persoanelor care trec frontierele interne ale statului membru in cauza cu
avionul sau cu un alte mijloace de transport ar fi contrard articolului 67 alineatul (2) TFUE si
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articolului 22 din Regulamentul (UE) 2016/399 al Parlamentului European si al Consiliului
din 9 martie 2016 cu privire la Codul Uniunii privind regimul de trecere a frontierelor de
cétre persoane (Codul frontierelor Schengen).

O instanta nationald nu poate aplica o dispozitie din dreptul sdu intern care ii permite sa
limiteze in timp efectele unei declaratii de nelegalitate care ii revine in temeiul acestui drept
in ceea ce priveste o reglementare nationald care impune transportatorilor aerieni, terestri si
maritimi, precum si operatorilor de turism, in vederea combaterii terorismului si a
infractiunilor grave, sa transfere datele din PNR ale pasagerilor si care prevede o prelucrare
si o pastrare generalizate si nediferentiate ale acestor date, incompatibile cu articolele 7, 8
si 52 alineatul (1) din Carta drepturilor fundamentale. In conformitate cu principiul
efectivitatii, instanta penald nationald este obligatd sa inlature informatiile si elementele de
proba obtinute in temeiul unei astfel de reglementéri incompatibile cu dreptul Uniunii,
intr-o procedura penald initiata impotriva persoanelor suspectate de savarsirea unor acte de
terorism sau a unor infractiuni grave, in cazul in care aceste persoane nu sunt in masura sa
formuleze observatii in mod efectiv cu privire la aceste informatii si probe, informatii si
elementele de proba care provin dintr-un domeniu care exceda cunostintelor instantei si
care pot influenta in mod determinant aprecierea faptelor.
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