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6 octombrie 2020*

»Lrimitere preliminard — Prelucrarea datelor cu caracter personal in sectorul comunicatiilor
electronice — Furnizori de servicii de comunicatii electronice — Transmitere generalizata si
nediferentiata a datelor de transfer si a datelor de localizare — Apararea securitatii nationale — Directiva
2002/58/CE — Domeniu de aplicare — Articolul 1 alineatul (3) si articolul 3 —
Confidentialitatea comunicatiilor electronice — Protectie — Articolul 5 si articolul 15 alineatul (1) —
Carta drepturilor fundamentale a Uniunii Europene — Articolele 7, 8 si 11, precum si articolul 52
alineatul (1) — Articolul 4 alineatul (2) TUE”

In cauza C-623/17,
avand ca obiect o cerere de decizie preliminara formulatd in temeiul articolului 267 TFUE de
Investigatory Powers Tribunal (Tribunalul cu competente de investigare, Regatul Unit), prin decizia din
18 octombrie 2017, primita de Curte la 31 octombrie 2017, in procedura
Privacy International
impotriva
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service,

CURTEA (Marea Camera),
compusd din domnul K. Lenaerts, presedinte, doamna R. Silva de Lapuerta, vicepresedinta, domnii J.-C.
Bonichot si A. Arabadjiev, doamna A. Prechal, domnii M. Safjan si P. G. Xuereb si doamna L. S. Rossi,
presedinti de camerd, domnii J. Malenovsky, L. Bay Larsen si T. von Danwitz (raportor), doamnele
C. Toader si K. Jiriméde si domnii C. Lycourgos si N. Picarra, judecétori,
avocat general: domnul M. Campos Sanchez-Bordona,

grefier: doamna C. Stromholm, administratoare,

avand in vedere procedura scrisa si in urma sedintei din 9 si din 10 septembrie 2019,

* Limba de procedura: engleza.
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ludnd in considerare observatiile prezentate:

pentru Privacy International, de B. Jaffey, T. de la Mare, QC, D. Cashman, solicitor, si H. Roy,
avocat;

pentru guvernul Regatului Unit, de Z. Lavery, D. Gudmundsdéttir si S. Brandon, in calitate de
agenti, asistati de G. Facenna, D. Beard, QC, C. Knight si R. Palmer, barristers;

pentru guvernul belgian, de P. Cottin si J.-C. Halleux, in calitate de agenti, asistati de J. Vanpraet,
advocaat, si E. de Lophem, avocat;

pentru guvernul ceh, de M. Smolek, J. VIacil si O. Serdula, in calitate de agenti;

pentru guvernul german, initial de M. Hellmann, R. Kanitz, D. Klebs si T. Henze si ulterior de J.
Moller, M. Hellmann, R. Kanitz si D. Klebs, in calitate de agenti;

pentru guvernul estonian, de A. Kalbus, in calitate de agent;

pentru guvernul irlandez, de M. Browne, G. Hodge si A. Joyce, in calitate de agenti, asistati de
D. Fennelly, barrister;

pentru guvernul spaniol, initial de L. Aguilera Ruiz si M. ]. Garcia-Valdecasas Dorrego si ulterior de
L. Aguilera Ruiz, in calitate de agenti,

pentru guvernul francez, initial de E. de Moustier, E. Armoét, A.-L. Desjonqueres, F. Alabrune,
D. Colas si D. Dubois si ulterior de E. de Moustier, E. Armoét, A.-L. Desjonqueres, F. Alabrune si
D. Dubois, in calitate de agenti;

pentru guvernul cipriot, de E. Symeonidou si E. Neofytou, in calitate de agenti;

pentru guvernul leton, initial de V. Soneca si I. Kucina si ulterior de V. Soneca, in calitate de agenti;

pentru guvernul maghiar, initial de G. Kods, M. Z. Fehér, G. Tornyai si Z. Wagner si ulterior de G.
Kods si M. Z. Fehér, in calitate de agenti;

pentru guvernul neerlandez, de C.S. Schillemans si M. K. Bulterman, in calitate de agenti;
pentru guvernul polonez, de B. Majczyna, ]. Sawicka si M. Pawlicka, in calitate de agenti;

pentru guvernul portughez, de L. Inez Fernandes, M. Figueiredo si F. Aragio Homem, in calitate de
agenti;

pentru guvernul suedez, initial de A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren si A. Alriksson si
ulterior de H. Shev, C. Meyer-Seitz, L. Zettergren si A. Alriksson, in calitate de agenti;

pentru guvernul norvegian, de T.B. Leming, M. Emberland si J. Vangsnes, in calitate de agenti;

pentru Comisia Europeana, initial de H. Kranenborg, M. Wasmeier, D. Nardi si P. Costa de Oliveira
si ulterior de H. Kranenborg, M. Wasmeier si D. Nardi, in calitate de agenti;

pentru Autoritatea Europeana pentru Protectia Datelor, de T. Zerdick si A. Buchta, in calitate de
agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 15 ianuarie 2020,
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pronunta prezenta

Hotarare

Cererea de decizie preliminard priveste interpretarea articolului 1 alineatul (3) si a articolului 15
alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice
(Directiva privind confidentialitatea si comunicatiile electronice) (JO 2002, L 201, p. 37, Editie
speciala, 13/vol. 36, p. 63), astfel cum a fost modificatd prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11) (denumitd in continuare
»Directiva 2002/58”), interpretate in lumina articolului 4 alineatul (2) TUE, precum si a articolelor 7
si 8 si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene (denumita
in continuare ,carta”).

Aceastd cerere a fost formulata in cadrul unui litigiu intre Privacy International, pe de o parte, si
Secretary of State for Foreign and Commonwealth Affairs (ministrul pentru Afaceri Externe si
Commonwealth, Regatul Unit), Secretary of State for the Home Departement (ministrul pentru Afaceri
Interne, Regatul Unit), Government Communications Headquarters (Cartierul General pentru
Comunicatii, Regatul Unit) (denumit in continuare ,GCHQ”), Security Service (Serviciul de Securitate,
Regatul Unit, denumit in continuare ,MI5”) si Secret Intelligence Service (Serviciul Secret de
Informatii, Regatul Unit, denumit in continuare ,MI6”), pe de alta parte, in legitura cu legalitatea unei
reglementari care autorizeaza achizitia si utilizarea de cétre agentiile de securitate si de informatii a
datelor referitoare la comunicatii colectate in masa (bulk communications data).

Cadrul juridic

Dreptul Uniunii

Directiva 95/46

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date (JO 1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10) a fost abrogata cu incepere de la
25 mai 2018 prin Regulamentul (UE) 2016/679 al Parlamentul European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (JO 2016, L 119, p. 1).
Articolul 3 din directiva mentionata, intitulat ,Domeniul de aplicare”, avea urmatorul cuprins:

»(1) Prezenta directiva se aplicd prelucrérii automate, in totalitate sau partial, precum si prelucrarii
neautomate a datelor cu caracter personal, continute sau care urmeazi sa fie continute intr-un sistem
de evidenta a datelor cu caracter personal.

(2) Prezenta directiva nu se aplica prelucrarii datelor cu caracter personal:

— puse in practicd pentru exercitarea activitatilor din afara domeniului de aplicare al dreptului
comunitar, cum ar fi cele prevazute in titlurile V si VI [TUE], si, in orice caz, prelucrarilor care au
ca obiect siguranta publicd, apararea, securitatea statului (inclusiv bunastarea economicé a statului
atunci cand aceste prelucrari sunt legate de probleme de securitate a statului) si activitatile statului

in domeniul dreptului penal;

— efectuate de cétre o persoana fizicd in cursul unei activititi exclusiv personale sau domestice.”
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Directiva 2002/58

Considerentele (2), (6), (7), (11), (22), (26) si (30) ale Directivei 2002/58 enunta:

n(2)

(6)

(11)

(22)

Prezenta directivd doreste respectarea drepturilor fundamentale si a principiilor recunoscute in
special de [cartd]. Directiva cautd sia asigure in special respectarea deplind a drepturilor
mentionate la articolele 7 si 8 [din aceasta].

Internetul a rasturnat structurile de piata traditionale furnizand o infrastructurd comuna la nivel
global pentru o gama foarte larga de servicii de comunicare electronica. Serviciile de comunicare
electronica publice prin internet deschid noi posibilitati pentru utilizatori, dar reprezinta si noi
riscuri pentru datele lor personale si pentru confidentialitatea comunicatiilor lor.

In cazul retelelor de comunicatii publice, ar trebui adoptate acte cu putere de lege, norme
administrative si norme tehnice pentru protejarea drepturilor si libertatilor fundamentale ale
persoanelor fizice si a intereselor legitime ale persoanelor juridice, mai cu seama in privinta
capacitatilor in crestere de stocare automata si de prelucrare a datelor referitoare la abonati si
utilizatori.

La fel ca Directiva [95/46], prezenta directiva nu se refera la chestiuni de protectie a drepturilor si
libertatilor fundamentale legate de activitati care nu sunt reglementate de [dreptul Uniunii]. Prin
urmare, aceasta nu aduce atingere echilibrului existent intre dreptul indivizilor la confidentialitate
si posibilitatea ca statele membre sd ia masurile stipulate la articolul 15 alineatul (1) al prezentei
directive, posibilitate necesard in vederea protejarii sigurantei publice, apérdrii si sigurantei
statului (inclusiv bunéstarii economice a acestuia, in cazul in care activititile respective sunt
legate de chestiuni de siguranta statului) si intiririi legii penale. In consecints, prezenta directiva
nu interzice statelor membre s efectueze interceptari legale ale comunicatiilor electronice sau sa
ia alte masuri pentru atingerea scopurilor mentionate anterior, daca acest lucru este necesar si in
conformitate cu Conventia Europeana pentru Protectia Drepturilor Omului si a Libertétilor
Fundamentale, [semnatd la Roma la 4 noiembrie 1950,] asa cum este aceasta interpretata de
Curtea Europeand a Drepturilor Omului. Aceste masuri trebuie si fie corespunzitoare, strict
proportionale cu scopul urmadrit si necesare in cadrul unei societdti democratice si trebuie
insotite de precautiile corespunzétoare in conformitate cu Conventia Europeana pentru Protectia
Drepturilor Omului si a Libertétilor Fundamentale.

Interdictia stocarii comunicatiilor si a datelor de transfer aferente de catre alte persoane decét
utilizatorul sau fiard acordul acestuia nu inseamna interzicerea oricarei stocari automate,
intermediare sau tranzitorii a acestor informatii, in cazul in care acest lucru se intdmpla cu
unicul scop al efectudrii transmisiei prin reteaua de comunicatii electronice si cu conditia ca
informatiile sa nu fie stocate pentru o perioadd mai lungd decat este necesar in vederea
transmiterii sau in scopuri legate de gestionarea traficului si ca in timpul perioadei de stocare sa
fie garantata confidentialitatea datelor. Atunci cédnd acest lucru este necesar pentru eficientizarea
transmisiei informatiilor publice catre alti destinatari a serviciilor la cerere, prezenta directivd nu
trebuie sd impiedice stocarea acestor informatii, cu conditia ca acestea sa fie accesibile fira
restrictii publicului larg si ca orice date referitoare la abonatii sau utilizatorii individuali sa fie
sterse.
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(26) Datele referitoare la abonati prelucrate in cadrul retelei de comunicatii electronice pentru a stabili
conexiuni sau pentru a transmite informatii contin informatii despre viata personala a
persoanelor fizice si intra sub incidenta dreptului la respectarea confidentialititii corespondentei
sau a dreptului la protejarea intereselor legitime ale persoanelor juridice. Aceste date pot fi
stocate doar pe timpul necesar furnizérii serviciului sau facturarii si pentru plati on-line si numai
pentru o perioada limitatd de timp. Orice altd prelucrare a acestor date [...] este permisa numai
in cazul in care abonatul isi da acordul la aceasta dupa o informare corecta si completa din
partea prestatorului de servicii publice de comunicatii electronice cu privire la modul de
prelucrare ulterioara a datelor pe care intentioneaza sa o efectueze si la dreptul abonatului de a
nu acorda sau de a-si retrage acordul pentru aceasta prelucrare. Datele de transfer folosite
pentru comercializarea serviciilor de comunicatii [...] trebuie de asemenea sterse sau trecute in
anonimat [...]

[...]

(30) Sistemele de furnizare de servicii si retele de comunicatii electronice trebuie astfel construite
incét sa limiteze cantitatea de date personale necesare la un minimum strict. [...]”

Articolul 1 din Directiva 2002/58, intitulat ,Sfera de aplicare si scopul”, prevede:

»(1) Prezenta directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii
unui nivel echivalent de protectie a drepturilor si a libertétilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice si a asigurarii liberei circulatii a acestor date si a serviciilor si
echipamentelor de comunicatii electronice in interiorul [Uniunii Europene].

(2) Prevederile prezentei directive precizeazi si completeaza Directiva [95/46] in scopurile mentionate
la alineatul (1). Mai mult, acestea sunt menite a asigura protectia intereselor legitime ale abonatilor
persoane juridice.

(3) Prezenta directivd nu se aplica activitatilor care nu sunt cuprinse in domeniul de aplicare al
[TFUE], cum sunt cele mentionate in titlurile V si VI ale Tratatului privind Uniunea Europeani, si in
orice caz activitatilor legate de siguranta publica, de apdrare, de siguranta statului (inclusiv de
bunastarea economica a acestuia, daca activitatile respective sunt legate de chestiuni de siguranta
statului) si activitatilor statului in domeniul legii penale.”

Potrivit articolului 2 din aceasta directiva, intitulat ,Definitii”:

»Cu exceptia cazurilor in care se precizeaza altfel, se aplicd definitiile din Directiva [95/46] si din

Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind cadrul

comun de reglementare a retelelor si serviciilor de comunicatii electronice (Directiva-cadru) [(JO

2002, L 108, p. 33. Editie special, 13/vol. 35, p. 195)].

Se aplica de asemenea urmatoarele definitii:

(a) «utilizator» inseamnd orice persoana fizicd ce foloseste un serviciu public de comunicatii
electronice, in scopuri profesionale sau personale, fard a fi in mod necesar abonat la serviciul

respectiv;

(b) «date de transfer» inseamna orice date prelucrate in scopul transmiterii comunicatiei printr-o
retea de comunicatii electronice sau in vederea facturarii;
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(c) «date de localizare» inseamnd orice date prelucrate intr-o retea de comunicatii electronice sau
prin intermediul unui serviciu de comunicatii electronice, care indicd pozitia geografica a
echipamentului terminal al unui utilizator al unui serviciu de comunicatii electronice destinat
publicului;

(d) «comunicatie» inseamna orice informatie trimisd sau transmisa intre un numar finit de parti prin
intermediul unui serviciu public de comunicatii electronice. Aceasta categorie nu include
informatiile transmise in cadrul unui serviciu de radiodifuziune pentru public prin intermediul
unei retele de comunicatii electronice, in masura in care aceste informatii nu pot fi relationate cu
un abonat sau cu un utilizator identificabil care primeste informatia;

[...]”
Articolul 3 din directiva mentionata, intitulat ,Serviciile vizate”, prevede:

»Prezenta directiva se aplicd prelucririi de date cu caracter personal legate de furnizarea de servicii de
comunicatii electronice destinate publicului prin intermediul retelelor publice de comunicatii din
cadrul [Uniunii], inclusiv al retelelor publice de comunicatii care presupun colectarea de date si
dispozitive de identificare.”

Potrivit articolului 5 din Directiva 2002/58, intitulat ,Confidentialitatea comunicatiilor”:

»(1) Statele membre trebuie sd asigure confidentialitatea comunicatiilor si a datelor de transfer aferente
transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice de comunicatii
electronice, prin legislatia internd. Acestea interzic astfel in special ascultarea, interceptarea, stocarea
sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente de
catre persoane altele decat utilizatorul, fara acordul utilizatorului in cauza, cu exceptia cazurilor in
care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul alineat nu interzice
stocarea tehnicd necesara pentru transmisia comunicatiei care nu aduce atingere principiului
confidentialitatii.

[...]

(3) Statele membre se asigurd ca stocarea de informatii sau dobandirea accesului la informatiile deja
stocate in echipamentul terminal al unui abonat sau utilizator este permisda doar cu conditia ca
abonatul sau utilizatorul in cauzi si isi fi dat acordul, dupa ce a primit informatii clare si complete, in
conformitate cu Directiva [95/46], inter alia, cu privire la scopurile prelucrarii. Aceasta nu impiedica
stocarea sau accesul tehnic cu unicul scop de a efectua transmisia comunicérii printr-o retea de
comunicatii electronice sau in cazul in care acest lucru este strict necesar in vederea furnizarii de
catre furnizor a unui serviciu al societitii informationale cerut in mod expres de catre abonat sau
utilizator.”

Articolul 6 din Directiva 2002/58, intitulat ,Datele de transfer”, prevede:

»(1) Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de catre furnizorul retelei
de comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse sau trecute in
anonimat de indata ce nu mai sunt necesare in scopul transmiterii comunicatiei, fard a aduce atingere
alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).

(2) Datele de transfer necesare in vederea facturirii serviciilor oferite abonatului sau plétii conexiunii

pot sa fie prelucrate. Prelucrarea lor este permisa doar pana la sfarsitul perioadei in care factura poate
fi contestata prin lege sau plata poate fi urmarita.
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(3) In scopul comercializirii de servicii de comunicatii electronice sau al furnizirii de servicii cu
valoare adaugata, furnizorul de servicii de comunicatii electronice destinate publicului poate prelucra
datele mentionate la alineatul (1) in madsura si pe durata de timp necesare comercializarii sau
furnizarii acestor servicii, daca abonatul sau utilizatorul vizat de datele respective si-a dat, in prealabil,
consimtamantul in acest sens. Utilizatorii si abonatii au posibilitatea de a-si retrage consimtaméntul
pentru prelucrarea datelor de trafic in orice moment.

[...]

(5) Prelucrarea de date de transfer in conformitate cu alineatele (1), (2), (3) si (4) trebuie limitatd la
persoanele care actioneaza sub autoritatea furnizorilor de retele de comunicatii publice sau de servicii
publice de comunicatii electronice in vederea facturarii sau pentru gestionarea traficului, serviciul
clienteld, detectarea fraudelor, promovarea serviciilor de comunicatii electronice sau furnizarea de
servicii suplimentare si trebuie sid se limiteze la prelucrarea strict necesard scopului respectivei
activitati.”

Articolul 9 din aceasta directiva, intitulat ,Datele de localizare altele decat datele de transfer”, prevede
la alineatul (1):

,In cazul in care datele de localizare altele decat datele de transfer referitoare la abonati sau utilizatori
ai retelelor de comunicatii publice sau ai serviciilor publice de comunicatii electronice pot fi prelucrate,
aceste date pot fi prelucrate doar dacd sunt anonime sau cu acordul utilizatorilor sau abonatilor
respectivi, in masura si pe perioada cat sunt necesare in vederea furnizarii unui serviciu suplimentar.
Prestatorul de servicii trebuie sa informeze utilizatorii si abonatii, inainte de obtinerea acordului lor,
despre tipul de date de localizare altele decat datele de transfer care vor fi prelucrate, despre scopul si
durata prelucrérii si dacd datele respective vor fi transmise unor terte parti in scopul furnizarii de
servicii suplimentare. [...]”

Articolul 15 din directiva mentionatd, intitulat ,Aplicarea anumitor dispozitii ale Directivei [95/46)”,
prevede la alineatul (1):

»otatele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor previzute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesard, corespunzatoare si
proportionald in cadrul unei societiti democratice pentru a proteja securitatea nationald (de exemplu,
siguranta statului), apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si
urmdrirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei [95/46]. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permita retinerea de date, pe perioada
limitatd, pentru motivele aritate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie si fie conforme cu principiile generale ale legislatiei [Uniuni], inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) al Tratatului privind Uniunea Europeana.”

Regulamentul 2016/679

Articolul 2 din Regulamentul 2016/679 prevede:

»(1) Prezentul regulament se aplicd prelucrarii datelor cu caracter personal, efectuatd total sau partial
prin mijloace automatizate, precum si prelucririi prin alte mijloace decét cele automatizate a datelor

cu caracter personal care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa
facd parte dintr-un sistem de evidenta a datelor.
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Prezentul regulament nu se aplica prelucrérii datelor cu caracter personal:
in cadrul unei activititi care nu intra sub incidenta dreptului Uniunii;

de citre statele membre atunci cdnd desfasoara activitati care intra sub incidenta capitolului 2 al
titlului V din Tratatul UE;

de cdtre autoritatile competente in scopul prevenirii, investigarii, depistérii sau urmaririi penale a
infractiunilor, sau al executirii sanctiunilor penale, inclusiv al protejarii impotriva amenintarilor la
adresa sigurantei publice si al prevenirii acestora.

”

Articolul 4 din regulamentul mentionat prevede:

,in

2)

[...]

sensul prezentului regulament:

«prelucrare» inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

»

Potrivit articolului 23 alineatul (1) din acelasi regulament:

»Dreptul Uniunii sau dreptul intern care se aplicd operatorului de date sau persoanei imputernicite de
operator poate restrictiona printr-o masura legislativi domeniul de aplicare al obligatiilor si al
drepturilor prevazute la articolele 12-22 si 34, precum si la articolul 5 in masura in care dispozitiile
acestuia corespund drepturilor si obligatiilor prevazute la articolele 12-22, atunci cdnd o astfel de
restrictie respectd esenta drepturilor si libertatilor fundamentale si constituie o masurd necesara si
proportionald intr-o societate democraticé pentru a asigura:

(a)
(b)
()
(d)

securitatea nationald;

apararea;

securitatea publica;

prevenirea, investigarea, depistarea sau urmadrirea penala a infractiunilor sau executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintérilor la adresa securitatii publice si
prevenirea acestora;

alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, in special
un interes economic sau financiar important al Uniunii sau al unui stat membru, inclusiv in

domeniile monetar, bugetar si fiscal si in domeniul sanatatii publice si al securitatii sociale;

protejarea independentei judiciare si a procedurilor judiciare;
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(g) prevenirea, investigarea, depistarea si urmadrirea penald a incalcérii eticii in cazul profesiilor
reglementate;

(h) functia de monitorizare, inspectare sau reglementare legatd, chiar si ocazional, de exercitarea
autoritatii oficiale in cazurile mentionate la literele (a)-(e) si (g);

(i) protectia persoanei vizate sau a drepturilor si libertatilor altora;
(j) punerea in aplicare a pretentiilor de drept civil.”
Potrivit articolului 94 alineatul (2) din Regulamentul 2016/679:

»Irimiterile la directiva abrogata se interpreteazd ca trimiteri la prezentul regulament. Trimiterile la
Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal instituit prin articolul 29 din Directiva [95/46] se interpreteaza ca trimiteri la Comitetul
european pentru protectia datelor instituit prin prezentul regulament.”

Dreptul Regatului Unit

Articolul 94 din Telecommunications Act 1984, in versiunea aplicabila faptelor din litigiul principal
(denumita in continuare ,Legea din 1984”), intitulat ,Instructiuni in interesul securitatii nationale
etc.”, prevede:

»(1) Ministrul poate da persoanei céreia ii este aplicabil acest articol, dupa consultarea acesteia,
instructiuni generale necesare, in opinia sa, in interesul securitatii nationale sau al relatiilor cu
guvernul unei tari sau al unui teritoriu situat in afara Regatului Unit.

(2) In cazul in care ministrul considera necesar si procedeze astfel in interesul securititii nationale sau
al relatiilor cu guvernul unei tari sau al unui teritoriu situat in afara Regatului Unit, acesta poate da
persoanei careia ii este aplicabil acest articol, dupa consultarea acesteia, instructiuni prin care sa ii
solicite (in functie de imprejurarile spetei) sa puna sau nu in aplicare o mésura specifica mentionata in
instructiuni.

(2A) Ministrul poate da instructiuni in temeiul alineatelor (1) sau (2) numai in cazul in care apreciazi
cd comportamentul impus prin instructiuni este proportional cu obiectivul care trebuie atins prin acest
comportament.

(3) Persoana careia i se aplica acest articol trebuie sa pund in aplicare toate instructiunile care ii sunt
date de ministru in temeiul prezentului articol, sub rezerva oricarei alte obligatii care ii revine in
temeiul partii 1 sau 2 din capitolul 1 din Communications Act 2003 [Legea din 2003 privind
comunicatiile] si, in cazul instructiunilor date furnizorului unei retele publice de comunicatii
electronice, chiar daca instructiunile respective i se aplica in temeiul unei alte calititi decat aceea de
furnizor de acces la o asemenea retea.

(4) Ministrul depune la fiecare dintre camerele Parlamentului o copie a tuturor instructiunilor date in
temeiul prezentului articol, cu exceptia situatiei in care apreciaza ca divulgarea instructiunilor
respective ar fi contrard intereselor securitétii nationale sau relatiilor cu guvernul unei tari sau al unui
teritoriu situat in afara Regatului Unit ori intereselor comerciale ale unei persoane.
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(5) O persoana nu trebuie sa divulge sau nu poate fi obligata sa divulge, in temeiul unei legi sau in alt
mod, anumite informatii privind masurile adoptate in conformitate cu prezentul articol in cazul in care
ministrul i-a notificat cd divulgarea acestor informatii este consideratd contrara intereselor securitétii
nationale sau relatiilor cu guvernul unei tari sau al unui teritoriu situat in afara Regatului Unit ori
intereselor comerciale ale unei alte persoane.

(8) Prezentul articol se aplica [Office of communications (OFCOM)] si furnizorilor de retele publice de
comunicatii electronice.”

Articolul 21 alineatele (4) si (6) din Regulation of Investigatory Powers Act 2000 (Legea din 2010 de
reglementare a competentelor de investigare, denumita in continuare ,RIPA”) prevede:

»(4) «[D]ate privind comunicatiile» inseamnd oricare dintre urmatoarele:

(a) orice date de transfer incluse in sau anexate la o comunicatie (fie de cétre expeditor, fie in alt
mod) pentru orice serviciu postal sau sistem de telecomunicatii prin intermediul cédruia este
transmisd sau poate fi transmisg;

(b) orice informatie care nu include nimic din continutul unei comunicatii [cu exceptia oricérei
informatii care intrd in domeniul de aplicare al literei (a)] si care se referd la utilizarea de catre
orice persoana:

(i) a oricarui serviciu postal sau de telecomunicatii sau
(i) in legiturd cu furnizarea sau cu utilizarea de cétre orice persoand a oricarui serviciu de
telecomunicatii sau a oricarei parti dintr-un sistem de telecomunicatii;

(c) orice informatie care nu intra in domeniul de aplicare al literelor (a) sau (b), care este detinuta sau
obtinuta in legdturd cu persoanele destinatare ale serviciului de catre o persoani care furnizeaza
un serviciu postal sau un serviciu de telecomunicatii.

(6) [N]otiunea de «date de transfer» in legiturd cu orice comunicatie se refera la:

(a) orice date de identificare sau care permit identificarea unei persoane, a unui aparat sau a locului
cétre care sau de la care este transmisa sau poate fi transmisa o comunicatie;

(b) orice date de identificare sau de selectionare sau care permit identificarea sau selectionarea
echipamentului prin care este transmisd sau poate fi transmisd comunicatia;

(c) orice date care contin semnale pentru operarea aparatului utilizat intr-un sistem de comunicatii cu
scopul de a transmite orice comunicatie si

(d) orice date de identificare a datelor incluse in sau anexate la o comunicatie particulara sau alte
date, in masura in care sunt incluse in sau anexate la o comunicatie particulara.

[...]”

Articolele 65-69 din RIPA stabilesc normele privind functionarea si competentele Investigatory Powers
Tribunal (Tribunalul cu competente de investigare, Regatul Unit). In conformitate cu articolul 65 din
aceasta lege, se pot formula plangeri la aceasta instantd daca existd motive sa se considere cd datele au
fost colectate in mod necorespunzator.
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Litigiul principal si intrebarile preliminare

La inceputul anului 2015, existenta unor practici de colectare si de utilizare a datelor referitoare la
comunicatii colectate in masa de catre diferitele agentii de securitate si de informatii din Regatul Unit,
si anume GCHQ, MI5 si MI6, a fost facutd publica printre altele intr-un raport al Intelligence and
Security Committee of Parliament (Comisia pentru Informatii si Securitate a Parlamentului, Regatul
Unit). La 5 iunie 2015, Privacy International, o organizatie non-guvernamentald, a sesizat Investigatory
Powers Tribunal (Tribunalul cu competente de investigare, Regatul Unit) cu o actiune impotriva
ministrului pentru Afaceri Externe si Commonwealth, a ministrului pentru Afaceri Interne, precum si
a acestor agentii de securitate si de informatii, contestand legalitatea practicilor respective.

Instanta de trimitere a examinat legalitatea practicilor mentionate in raport mai intai cu dreptul intern
si cu prevederile Conventiei europene pentru apararea drepturilor omului si a libertatilor
fundamentale, semnatd la Roma la 4 noiembrie 1950 (denumita in continuare ,CEDQO”), apoi cu
dreptul Uniunii. Intr-o hotirare din 17 octombrie 2016, aceasti instanti a constatat ci paratii din
litigiul recunoscusera céd agentiile de securitate si de informatii respective colectau si utilizau, in cadrul
activitétilor lor, toate datele privind particularii si incadrate in diferite categorii (bulk personal data),
cum ar fi date biografice sau referitoare la célatorii, informatii de natura financiard sau comerciald,
date legate de comunicatii si care puteau contine date sensibile, supuse secretului profesional, sau
chiar material jurnalistic. Aceste date, obtinute pe diverse cii, eventual secrete, ar fi analizate prin
suprapunere, precum si prin prelucrari automate, ar putea fi divulgate altor persoane si autoritati si
partajate cu parteneri striini. In acest cadru, agentiile de securitate si de informatii ar utiliza si date
referitoare la comunicatii colectate in masa de la furnizorii de retele publice de comunicatii
electronice in special in temeiul instructiunilor ministeriale adoptate in temeiul articolului 94 din
Legea din 1984. GCHQ si MI5 ar proceda astfel inca din anii 2001 si, respectiv, 2005.

Instanta mentionatd a apreciat ca aceste masuri de colectare si de utilizare a datelor erau conforme cu
dreptul intern si, din anul 2015, cu articolul 8 din CEDO, sub rezerva unor aspecte inca neexaminate
referitoare la proportionalitatea masurilor mentionate si la transferurile de date citre terti. In aceasti
din urma privintd, ea a precizat ca i-au fost prezentate probe privind garantiile aplicabile, in special in
ceea ce priveste procedurile de acces si de divulgare in afara agentiilor de securitate si de informatii,
modalitatile de péstrare a datelor si existenta unor controale independente.

In ceea ce priveste legalitatea masurilor de colectare si de utilizare in discutie in litigiul principal din
perspectiva dreptului Uniunii, instanta de trimitere a examinat, intr-o hotarare din 8 septembrie 2017,
daca aceste masuri intrau in domeniul de aplicare al acestui drept si, in caz afirmativ, daca erau
compatibile cu dreptul mentionat. Aceasta instanta a constatat, in ceea ce priveste datele referitoare la
comunicatii colectate in masd, cd furnizorii de retele de comunicatii electronice erau obligati, in
temeiul articolului 94 din Legea din 1984, in cazul unor instructiuni in acest sens emise de un
ministru, sa furnizeze agentiilor de securitate si de informatii datele colectate in cadrul activitatii lor
economice care intrd sub incidenta dreptului Uniunii. In schimb, situatia era diferitd pentru culegerea
celorlalte date, obtinute de aceste servicii fara a recurge la asemenea competente obligatorii. Pe baza
acestei constatdri, instanta mentionata a considerat necesar sa solicite Curtii s stabileasca daca un
regim precum cel care rezulta din acest articol 94 intrd sub incidenta dreptului Uniunii si, in cazul
unui raspuns afirmativ, daca si in ce mod se aplica acestui regim cerintele impuse de jurisprudenta
rezultatd din Hotdrarea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15
si C-698/15, denumitd in continuare ,Hotararea Tele2”, EU:C:2016:970).

In aceastid privinti, in cererea sa de decizie preliminari, instanta de trimitere arati ci, potrivit
articolului 94 mentionat, ministrul poate da furnizorilor de servicii de comunicatii electronice
instructiuni generale sau specifice necesare in interesul securititii nationale sau al relatiilor cu un
guvern strain. Facand trimitere la definitiile care figureaza la articolul 21 alineatele (4) si (6) din RIPA,
aceastd instantd precizeaza cd datele in cauzd includ date de transfer, precum si informatii privind
serviciile utilizate in sensul acestei din urma dispozitii, fiind exclus numai continutul comunicatiilor.
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Aceste date si aceste informatii ar permite printre altele sd se cunoasca ,cine, unde, cind si cum” in
privinta unei comunicéri. Datele mentionate ar fi transmise agentiilor de securitate si de informatii si
péstrate de acestea in scopul desfasurarii activitétilor lor.

Potrivit instantei mentionate, regimul in discutie in litigiul principal diferda de cel rezultat din Data
Retention and Investigatory Powers Act 2014 (Legea din 2014 privind pastrarea datelor si
competentele de investigare), in discutie in cauza care a condus la pronuntarea Hotararii din
21 decembrie 2016, Tele2 (C-203/15 si C-698/15, EU:C:2016:970), intrucat acest din urma regim
prevede pastrarea datelor de catre furnizorii de servicii de comunicatii electronice si punerea acestora
nu numai la dispozitia agentiilor de securitate si de informatii, in interesul securitétii nationale, ci si a
altor autoritéti publice, in functie de nevoile lor. Pe de altd parte, aceastd hotarare ar fi privit o ancheta
penald, iar nu securitatea nationala.

Instanta de trimitere adaugé cd bazele de date constituite de agentiile de securitate si de informatii fac
obiectul unei prelucrdri de masd si automate, nespecificd, prin care se urmaireste descoperirea unor
eventuale amenintiri necunoscute. In acest scop, instanta mentionati arati ca toate metadatele astfel
constituite ar trebui sa fie cat mai complete posibil pentru a putea dispune de un ,car cu fan” pentru
a gisi ,acul” care se ascunde acolo. In ceea ce priveste utilitatea colectirii de date in masa de citre
serviciile mentionate si a tehnicilor de consultare a acestor date, instanta amintita se refera in special
la concluziile raportului intocmit la 19 august 2016 de domnul David Anderson, QC, pe atunci United
Kingdom Independent Reviewer of Terrorism Legislation (controlor independent din Regatul Unit al
legislatiei privind terorismul), care, pentru a intocmi acest raport, s-a intemeiat pe o examinare
efectuatd de o echipa de specialisti in informatii si pe marturia agentilor serviciilor de securitate si de
informatii.

Instanta de trimitere precizeaza de asemenea cd, potrivit Privacy International, regimul in discutie in
litigiul principal este nelegal in raport cu dreptul Uniunii, in timp ce parétii din litigiul principal
apreciaza cd obligatia de transmitere a datelor previzuta de acest regim, accesul la aceste date,
precum si utilizarea lor nu intrd in sfera de competentd a Uniunii, in conformitate in special cu
articolul 4 alineatul (2) TUE, potrivit caruia securitatea nationald raméne responsabilitatea exclusiva a
fiecarui stat membru.

In aceastd privintd, instanta de trimitere considera, pe baza Hotararii din 30 mai 2006,
Parlamentul/Consiliul si Comisia (C-317/04 si C-318/04, EU:C:2006:346, punctele 56-59), referitoare la
transferul de date PNR (Passenger Name Record) in scopul protectiei securitétii publice, ca activititile
societatilor comerciale in cadrul prelucrarii si al transferului de date in vederea protejérii securitatii
nationale nu par sa intre in domeniul de aplicare al dreptului Uniunii. Ar fi necesar sa se examineze
nu daca activitatea in cauzd constituie o prelucrare de date, ci numai daca, in esenta si prin efectele
sale, obiectul unei asemenea activititi este de a sustine o functie esentiald a statului, in sensul
articolului 4 alineatul (2) TUE, prin intermediul unui cadru stabilit de autoritatile publice cu privire la
siguranta publica.

In ipoteza in care misurile in discutie in litigiul principal ar intra totusi sub incidenta dreptului
Uniunii, instanta de trimitere apreciaza ca cerintele care figureaza la punctele 119-125 din Hotérarea
din 21 decembrie 2016, Tele2 (C-203/15 si C-698/15, EU:C:2016:970), sunt inadecvate in contextul
securitatii nationale si ar fi de natura sa impiedice capacitatea agentiilor de securitate si de informatii
de a controla anumite amenintari la adresa securitatii nationale.
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29 In aceste conditii, Investigatory Powers Tribunal (Tribunalul cu competente de investigare, Regatul
Unit) a hotérat sa suspende judecarea cauzei si sa adreseze Curtii urmatoarele intrebéri preliminare:

» In conditiile in care:

a)

b)

c)

d)

capacitatea [agentiilor de securitate si de informatii] de a utiliza [datele referitoare la comunicatii
colectate in masd] furnizate este esentiald pentru a proteja securitatea nationala a Regatului Unit,
inclusiv in domeniul combaterii terorismului, al contraspionajului si al combaterii proliferarii
nucleare;

o trasatura fundamentald a utilizérii de cétre [agentiile de securitate si de informatii] a [datelor
referitoare la comunicatii colectate in masa] este descoperirea amenintirilor pana atunci
necunoscute la adresa securitatii nationale prin intermediul unor tehnici nespecifice in bloc care
se bazeazd pe agregarea [datelor referitoare la comunicatii colectate in masa] intr-un singur loc.
Principala sa utilitate consta in identificarea si investigarea rapida a tintei, precum si in furnizarea
unei baze de actiune in situatii de amenintare iminents;

furnizorul unei retele de comunicatii electronice nu are apoi obligatia de a pastra [datele referitoare
la comunicatii colectate in maséi] (dincolo de perioada in care trebuie si le pastreze in vederea
exercitdrii activitatii sale obisnuite), care sunt pastrate numai de cétre stat ([agentiile de securitate
si de informatii]);

instanta nationald a constatat (sub rezerva anumitor aspecte rdmase in pronuntare) ca garantiile
legate de utilizarea [datelor referitoare la comunicatii colectate in masd] de catre [agentiile de
securitate si de informatii] sunt conforme cu dispozitiile CEDO si

instanta nationald a constatat ca impunerea cerintelor specificate la punctele 119-125 din Hotararea
[din 21 decembrie 2016, Tele2 (C-203/15 si C-698/15 (EU:C:2016:970)], ar submina, prin aplicarea
lor, masurile luate pentru protejarea securitatii nationale de cétre [agentiile de securitate si de
informatii] si ar periclita astfel securitatea nationald a Regatului Unit;

Avand in vedere articolul 4 TUE si articolul 1 alineatul (3) din Directiva [2002/58], o cerinti
inclusd intr-o instructiune transmisd de ministru furnizorului unei retele de comunicatii
electronice, conform careia trebuie si furnizeze agentiilor de securitate si de informatii ale unui
stat membru date referitoare la comunicatii colectate in masd, intra in domeniul de aplicare al
dreptului Uniunii si al Directivei [2002/58]?

In cazul in care riaspunsul la prima intrebare este afirmativ, unei astfel de instructiuni transmise de
ministru i se aplici vreuna dintre cerintele [aplicabile datelor privind comunicatiile pastrate,
specificate la punctele 119-125 din Hotararea din 21 decembrie 2016, Tele2 (C-203/15
si C-698/15, EU:C:2016:970)], sau orice altid cerinta suplimentara fata de cele impuse de CEDO?
Daca raspunsul este afirmativ, in ce mod si in ce masurd se aplica aceste cerinte, ludnd in
considerare nevoia absoluta a [agentiilor de securitate si de informatii] de a utiliza tehnicile de
obtinere in masa si de prelucrare automata pentru a proteja securitatea nationald si méasura in care
astfel de capacitati, desi conforme cu CEDO din alte puncte de vedere, pot fi grav afectate de
impunerea acestor cerinte?”
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Cu privire la intrebarile preliminare

Cu privire la prima intrebare

Prin intermediul primei intrebdri, instanta de trimitere solicitd in esentd sd se stabileascd daca
articolul 1 alineatul (3) din Directiva 2002/58 coroborat cu articolul 4 alineatul (2) TUE trebuie
interpretat in sensul ca intra in domeniul de aplicare al acestei directive o reglementare nationald care
permite unei autoritati a statului sd impuna furnizorilor de servicii de comunicatii electronice si
transmita agentiilor de securitate si de informatii date de transfer si date de localizare in vederea
apdrdarii securittii nationale.

In aceasta privintd, Privacy International sustine in esentd ci, avand in vedere concluziile care decurg
din jurisprudenta Curtii in ceea ce priveste domeniul de aplicare al Directivei 2002/58, atat colectarea
datelor de catre agentiile de securitate si de informatii de la acesti furnizori, in temeiul articolului 94
din Legea din 1984, cit si utilizarea lor de catre agentiile mentionate intra in domeniul de aplicare al
acestei directive, indiferent dacd datele mentionate sunt colectate prin intermediul unei transmiteri
amanate in timp sau sunt colectate in timp real. In special, faptul ca obiectivul protejarii securititii
nationale este enumerat in mod expres la articolul 15 alineatul (1) din directiva mentionata nu ar avea
drept consecinta inaplicabilitatea acesteia din urma in asemenea situatii, iar articolul 4 alineatul (2)
TUE nu ar afecta aceasta apreciere.

In schimb, guvernul Regatului Unit, guvernele ceh si estonian, Irlanda, precum si guvernele francez,
cipriot, maghiar, polonez si suedez aratd in esenta cd Directiva 2002/58 nu se aplicd reglementérii
nationale in discutie in litigiul principal, in masura in care are ca finalitate apararea securitatii
nationale. Activititile agentiilor de securitate si de informatii tin de functiile esentiale ale statelor
membre, care privesc mentinerea ordinii publice, precum si apararea securitatii interne si a integritatii
teritoriale, si, in consecinta, sunt de competenta exclusivd a acestora din urmd, dupa cum ar demonstra
in special articolul 4 alineatul (2) a treia tezd TUE.

Potrivit acestor guverne, Directiva 2002/58 nu poate fi, asadar, interpretatd in sensul ca masurile
nationale care vizeaza apararea securitatii nationale intrd in domeniul sdu de aplicare. Articolul 1
alineatul (3) din directiva mentionatd ar delimita acest domeniu de aplicare si ar exclude de aici, la fel
cum se prevede deja la articolul 3 alineatul (2) prima liniutd din Directiva 95/46, activitatile privind
siguranta publica, apararea si siguranta statului. Aceste dispozitii ar reflecta repartizarea competentelor
prevazute la articolul 4 alineatul (2) TUE si ar fi lipsite de efect util in cazul in care masurile care se
incadreazd in domeniul securititii nationale ar trebui sa respecte cerintele Directivei 2002/58. Pe de
altd parte, jurisprudenta Curtii rezultatd din Hotararea din 30 mai 2006, Parlamentul/Consiliul si
Comisia (C-317/04 si C-318/04, EU:C:2006:346), privind articolul 3 alineatul (2) prima liniutd din
Directiva 95/46, ar fi aplicabil articolului 1 alineatul (3) din Directiva 2002/58.

In aceastid privintd, trebuie aritat ci, potrivit articolului 1 alineatul (1) din Directiva 2002/58, ea
prevede printre altele armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii unui
nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice.

Articolul 1 alineatul (3) din Directiva 2002/58 exclude din domeniul de aplicare al acesteia ,activitatile
statului” in domeniile mentionate in articol, printre care se numara activitétile statului in domeniul
penal si cele privind siguranta publicd, apararea, siguranta statului, inclusiv bunastarea economicé a
statului atunci cand este vorba despre activitati legate de siguranta statului. Activititile astfel
mentionate cu titlu de exemplu sunt, in toate cazurile, activititi proprii statelor sau autoritatilor
statale, straine de domeniile de activitate ale particularilor (Hotararea din 2 octombrie 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, punctul 32 si jurisprudenta citati).
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In plus, articolul 3 din Directiva 2002/58 prevede ci directiva mentionata se aplica prelucrarii de date
cu caracter personal legate de furnizarea de servicii de comunicatii electronice destinate publicului prin
intermediul retelelor publice de comunicatii din cadrul Uniunii, inclusiv al retelelor publice de
comunicatii care presupun colectarea de date si dispozitive de identificare (denumite in continuare
»servicii de comunicatii electronice”). Prin urmare, trebuie considerat ca directiva mentionata
reglementeaza activitétile furnizorilor de astfel de servicii (Hotaréarea din 2 octombrie 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, punctul 33 si jurisprudenta citata).

In acest cadru, articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre si adopte, cu
respectarea conditiilor pe care le prevede, ,masuri legislative pentru a restrange sfera de aplicare a
drepturilor si obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si
articolul 9 din [aceastd] directivd” (Hotérarea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15,
EU:C:2016:970, punctul 71).

Or, articolul 15 alineatul (1) din Directiva 2002/58 presupune in mod necesar ca masurile legislative
nationale prevazute la acest articol intra in domeniul de aplicare al directivei mentionate, din moment
ce aceasta din urmd permite in mod expres statelor membre sa le adopte numai cu respectarea
conditiilor previzute de directivd. In plus, asemenea masuri guverneazi, in scopurile mentionate la
aceasta dispozitie, activitatea furnizorilor de servicii de comunicatii electronice (Hotararea din
2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctul 34 si jurisprudenta citatd).

In special in raport cu aceste consideratii, Curtea a statuat ci articolul 15 alineatul (1) din Directiva
2002/58 coroborat cu articolul 3 din aceasta trebuie interpretat in sensul cd intra in domeniul de
aplicare al directivei mentionate nu numai o mdsura legislativd care impune furnizorilor de servicii de
comunicatii electronice si pastreze datele de transfer si datele de localizare, ci si o masura legislativa
prin care se impune acestora si acorde autorititilor nationale competente accesul la aceste date.
Astfel, asemenea masuri legislative implicd in mod obligatoriu o prelucrare, de cétre acesti furnizori, a
datelor respective si, intrucat guverneaza activitatile acelorasi furnizori, nu pot fi asimilate unor
activitati proprii statelor, vizate la articolul 1 alineatul (3) din directiva mentionata (a se vedea in acest
sens Hotararea din 2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctele 35 si 37,
precum si jurisprudenta citata).

In ceea ce priveste o misurd legislativi precum articolul 94 din Legea din 1984, pe baza cireia
autoritatea competentd poate da furnizorilor de servicii de comunicatii electronice instructiunea de a
comunica transmitdnd agentiilor de securitate si de informatii date colectate in masd, trebuie sa se
arate cd, potrivit definitiei prevazute la articolul 4 punctul 2 din Regulamentul 2016/679, care este
aplicabil in conformitate cu articolul 2 din Directiva 2002/58 coroborat cu articolul 94 alineatul (2)
din regulamentul mentionat, notiunea de ,prelucrarea datelor cu caracter personal” inseamna ,orice
operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, [...],
stocarea, [...], consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod [...]".

Rezultd cd o comunicare a datelor cu caracter personal prin transmitere constituie, la fel ca retinerea
de date sau orice altd forma de punere la dispozitie, o prelucrare, in sensul articolului 3 din Directiva
2002/58, si, in consecintd, se incadreaza in domeniul de aplicare al directivei mentionate (a se vedea
in acest sens Hotararea din 29 ianuarie 2008, Promusicae, C-275/06, EU:C:2008:54, punctul 45).

In plus, avand in vedere consideratiile care figureaza la punctul 38 din prezenta hotirare si economia
generala a Directivei 2002/58, o interpretare a acestei directive potrivit careia masurile legislative
prevazute la articolul 15 alineatul (1) ar fi excluse din domeniul de aplicare al directivei mentionate,
dat fiind ca finalitatile la care trebuie sa raspunda astfel de masuri se pliaza in esenta pe finalitatile
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urmadrite de activititile mentionate la articolul 1 alineatul (3) din aceeasi directivd, ar priva acest
articol 15 alineatul (1) de orice efect util (a se vedea in acest sens Hotararea din 21 decembrie 2016,
Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 72 si 73).

Prin urmare, notiunea de ,activitati” care figureaza la articolul 1 alineatul (3) din Directiva 2002/58 nu
poate fi interpretata, astfel cum a aratat in esentd domnul avocat general la punctul 75 din Concluziile
prezentate in cauzele conexate La Quadrature du Net si altii (C-511/18 si C-512/18, EU:C:2020:6), la
care face trimitere la punctul 24 din Concluziile prezentate in prezenta cauza, in sensul ca se aplica
masurilor legislative prevazute la articolul 15 alineatul (1) din aceastd directiva.

Disporzitiile articolului 4 alineatul (2) TUE, la care s-au referit guvernele mentionate la punctul 32 din
prezenta hotardre, nu pot infirma aceasta concluzie. Astfel, potrivit jurisprudentei constante a Curtii,
desi definirea intereselor esentiale de securitate si adoptarea masurilor apte sa asigure siguranta lor
internd si externa este de competenta statelor membre, simplul fapt cd o misurd nationald a fost
adoptata in vederea protectiei securititii nationale nu poate determina inaplicabilitatea dreptului
Uniunii si nu poate exonera statele membre de respectarea necesard a acestui drept [a se vedea in
acest sens Hotararea din 4 iunie 2013, ZZ, C-300/11, EU:C:2013:363, punctul 38 si jurisprudenta
citata, Hotararea din 20 martie 2018, Comisia/Austria (Imprimeria statului), C-187/16, EU:C:2018:194,
punctele 75 si 76, precum si Hotararea din 2 aprilie 2020, Comisia/Polonia, Ungaria si Republica Ceha
(Mecanismul temporar de transfer al solicitantilor de protectie internationald), C-715/17, C-718/17
si C-719/17, EU:C:2020:257, punctele 143 si 170].

Este adevdrat ca, in Hotardrea din 30 mai 2006, Parlamentul/Consiliul si Comisia (C-317/04
si C-318/04, EU:C:2006:346, punctele 56-59), Curtea a statuat ca transferul de date cu caracter
personal de cédtre companiile aeriene cétre autoritétile publice dintr-un stat tert in scopul prevenirii,
precum si al combaterii terorismului si al altor infractiuni grave nu intra, in temeiul articolului 3
alineatul (2) prima liniuta din Directiva 95/46, in domeniul de aplicare al acestei directive, intrucit un
asemenea transfer s-ar inscrie intr-un cadru instituit de autoritatile publice privind siguranta publica.

Totusi, avand in vedere consideratiile care figureazd la punctele 36, 38 si 39 din prezenta hotarare,
aceasta jurisprudentd nu este aplicabild pentru a interpreta articolul 1 alineatul (3) din Directiva
2002/58. Astfel, dupad cum a arétat in esenta domnul avocat general la punctele 70-72 din Concluziile
prezentate in cauzele conexate La Quadrature du Net si altii (C-511/18 si C-512/18, EU:C:2020:6),
articolul 3 alineatul (2) prima liniutd din Directiva 95/46, la care se raporteaza jurisprudenta
mentionatd, excludea din domeniul de aplicare al acestei din urma directive in general ,prelucréril[e]
care au ca obiect siguranta publica, apararea, securitatea statului” si nu efectua nicio distinctie intre
persoane din perspectiva subiectului prelucrarii datelor in cauza. In schimb, in cadrul interpretarii
articolului 1 alineatul (3) din Directiva 2002/58, o asemenea distinctie se dovedeste necesara. Astfel,
dupa cum reiese din cuprinsul punctelor 37-39 si 42 din prezenta hotarare, toate prelucrarile de date
cu caracter personal efectuate de furnizorii de servicii de comunicatii electronice intra in domeniul de
aplicare al directivei mentionate, inclusiv prelucrarile care decurg din obligatiile care le sunt impuse de
autoritatile publice, in timp ce aceste din urma prelucriri pot eventual intra in domeniul de aplicare al
exceptiei prevazute la articolul 3 alineatul (2) prima liniutd din Directiva 95/46, tindind seama de
formularea mai largd a acestei dispozitii care priveste ansamblul prelucririlor, indiferent de autorul
acestora, avand ca obiect siguranta publicd, apdrarea sau securitatea statului.

Pe de alta parte, este necesar sa se arate ca Directiva 95/46, in discutie in cauza in care s-a pronuntat
Hotararea din 30 mai 2006, Parlamentul/Consiliul si Comisia (C-317/04 si C-318/04, EU:C:2006:346), a
fost, potrivit articolului 94 alineatul (1) din Regulamentul 2016/679, abrogatd si inlocuitd de acesta
incepand de la 25 mai 2018. Or, desi regulamentul mentionat precizeaza la articolul 2 alineatul (2)
litera (d) cd nu se aplica prelucrarii ,de catre autoritatile competente” in scopul, printre altele, al
prevenirii si depistérii infractiunilor, inclusiv al protejérii impotriva amenintarilor la adresa sigurantei
publice si al prevenirii acestora, din articolul 23 alineatul (1) literele (d) si (h) din acelasi regulament
reiese cd prelucrarea datelor cu caracter personal efectuate de particulari in aceleasi scopuri intra in
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domeniul de aplicare al acestuia. Rezulta ca interpretarea articolului 1 alineatul (3), a articolului 3 si a
articolului 15 alineatul (1) din Directiva 2002/58 care preceda concordid cu delimitarea domeniului de
aplicare al Regulamentului 2016/679 pe care aceasta directiva il completeaza si il precizeaza.

In schimb, atunci cand statele membre pun in mod direct in aplicare misuri care deroga de la
confidentialitatea comunicatiilor electronice, fara a impune obligatii de prelucrare furnizorilor de astfel
de servicii de comunicatii, protectia datelor persoanelor vizate nu intra sub incidenta Directivei
2002/58, ci doar a dreptului national, sub rezerva aplicérii Directivei (UE) 2016/680 a Parlamentului
European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului (JO 2016, L 119,
p. 89), astfel incit mdsurile in cauzd trebuie sa respecte printre altele dreptul national la nivel
constitutional si cerintele CEDO.

Avand in vedere consideratiile care preceda, trebuie sa se raspundd la prima intrebare ca articolul 1
alineatul (3), articolul 3 si articolul 15 alineatul (1) din Directiva 2002/58, prin raportare la articolul 4
alineatul (2) TUE, trebuie interpretate in sensul cd o reglementare nationald care permite unei
autoritti statale sd impund furnizorilor de servicii de comunicatii electronice sa transmita agentiilor
de securitate si de informatii date de transfer si date de localizare in scopul aparérii securitétii
nationale intra in domeniul de aplicare al acestei directive.

Cu privire la a doua intrebare

Prin intermediul celei de a doua intrebiri, instanta de trimitere urmareste in esentd si afle daca
articolul 15 alineatul (1) din Directiva 2002/58, prin raportare la articolul 4 alineatul (2) TUE, precum
si la articolele 7, 8 si 11 si la articolul 52 alineatul (1) din cartd, trebuie interpretat in sensul ca se
opune unei reglementari nationale care permite unei autoritati statale sd impund, in scopul apararii
securitdtii nationale, ca furnizorii de servicii de comunicatii electronice sa transmitd in mod
generalizat si nediferentiat date de transfer si date de localizare agentiilor de securitate si de
informatii.

Cu titlu introductiv, trebuie amintit cd, potrivit indicatiilor care figureaza in cererea de decizie
preliminara, articolul 94 din Legea din 1984 permite ministrului sd impuna furnizorilor de servicii de
comunicatii electronice, prin instructiuni, atunci cand considera ca este necesar in interesul securitatii
nationale sau al relatiilor cu un guvern strain, sa transmitd agentiilor de securitate si de informatii
datele referitoare la comunicatii colectate in masd, aceste date incluzand datele de transfer si datele de
localizare, precum si informatii privind serviciile utilizate, in sensul articolului 21 alineatele (4) si (6)
din RIPA. Aceastd din urma dispozitie acopera printre altele datele necesare pentru identificarea
sursei unei comunicatii si a destinatiei acesteia, stabilirea datei, a orei, a duratei si a tipului
comunicatiei, identificarea materialului utilizat, precum si localizarea echipamentelor terminale si a
comunicatiilor, date printre care figureaza in special numele si adresa utilizatorului, numarul de
telefon al apelantului si numarul apelat, adresele IP ale sursei si destinatarului comunicarii, precum si
adresele paginilor de internet vizitate.

O asemenea comunicare prin transmiterea datelor ii priveste pe toti utilizatorii mijloacelor de
comunicatii electronice, fara sa se precizeze dacd aceasta transmitere trebuie sd intervina in timp real
sau cu intarziere. Odatd transmise, aceste date sunt, potrivit indicatiilor care figureazd in cererea de
decizie preliminard, pastrate de agentiile de securitate si de informatii si raman la dispozitia acestora
din urmad in scopul desfasurarii activitatilor lor, precum celelalte baze de date pe care le detin aceste
agentii. In special, datele astfel colectate, care sunt supuse prelucririi si analizelor de masi si
automate, se pot suprapune cu alte baze de date care cuprind diferite categorii de date cu caracter
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personal colectate in masa sau pot fi divulgate in afara acestor servicii si unor state terte. In sfarsit,
aceste operatiuni nu sunt conditionate de autorizarea prealabild a unei instante sau a unei autoritati
administrative independente si nu conduc la o informare a persoanelor vizate.

Directiva 2002/58 are drept scop, astfel cum reiese in special din considerentele (6) si (7) ale acesteia,
sa protejeze utilizatorii serviciilor de comunicatii electronice impotriva riscurilor pentru datele lor
personale si pentru confidentialitatea comunicatiilor lor care rezultd din noile tehnologii si in special
din capacititile in crestere de stocare automatd si de prelucrare a datelor. In special, directiva
mentionatd cautd, astfel cum enuntd considerentul (2) al acesteia, si asigure respectarea deplind a
drepturilor mentionate la articolele 7 si 8 din carti. In aceasti privinta, din expunerea de motive la
Propunerea de directivi a Parlamentului European si a Consiliului privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice [COM(2000) 385 final], care
std la baza Directivei 2002/58, reiese ca legiuitorul Uniunii a intentionat ,sa faca in asa fel incat un
nivel ridicat de protectie a datelor cu caracter personal si a vietii private s continue sa fie garantat
pentru toate serviciile de comunicatii electronice, indiferent de tehnologia utilizatd”.

In acest scop, articolul 5 alineatul (1) din Directiva 2002/58 prevede ci ,[s]tatele membre trebuie si
asigure confidentialitatea comunicatiilor si a datelor de transfer aferente transmise prin intermediul
unei retele de comunicatii publice sau unor servicii publice de comunicatii electronice, prin legislatia
internd”. Aceeasi dispozitie subliniazd de asemenea cd ,[statele membre] interzic astfel in special
ascultarea, interceptarea, stocarea sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a
datelor de transfer aferente de cétre persoane altele decat utilizatorul, fira acordul utilizatorului in
cauzd, cu exceptia cazurilor in care acest lucru este permis in temeiul articolului 15 alineatul (1)”, si
precizeazd ca ,[acest] alineat nu interzice stocarea tehnica necesard pentru transmisia comunicatiei

care nu aduce atingere principiului confidentialitatii.”

Astfel, articolul 5 alineatul (1) consacra principiul confidentialitétii atdt a comunicatiilor electronice, cat
si a datelor de transfer aferente acestora si implica in special interdictia, in principiu, pentru orice alta
persoana decét utilizatorii, de a stoca, fara consimtamantul lor, aceste comunicatii si aceste date. Avand
in vedere caracterul general al modului sau de redactare, dispozitia mentionaté priveste in mod necesar
orice operatiune care permite tertilor si ia cunostintd de comunicatiile si de datele aferente acestora in
alte scopuri decat transmiterea unei comunicatii.

Interdictia de a intercepta comunicatiile si datele aferente, care figureaza la articolul 5 alineatul (1) din
Directiva 2002/58, include, asadar, orice forma de punere la dispozitie de catre furnizorii de servicii de
comunicatii electronice a datelor de transfer si a datelor de localizare autoritatilor publice, precum
agentii de securitate si de informatii, dar si pastrarea datelor respective de catre aceste autoritati,
indiferent de modul in care acestea sunt ulterior utilizate.

Astfel, prin adoptarea directivei mentionate, legiuitorul Uniunii a concretizat drepturile consacrate la
articolele 7 si 8 din cartd, astfel incat utilizatorii mijloacelor de comunicatii electronice sunt
indreptititi sa se astepte, in principiu, ca, in lipsa consimtaméntului lor, comunicatiile lor si datele
aferente s raména anonime si sd nu poata face obiectul unei inregistrari (Hotdrarea din 6 octombrie
2020, La Quadature du Net si altii, C-511/18, C-512/18 si C-520/18, punctul 109).

Cu toate acestea, articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre sa introduca
exceptii de la obligatia de principiu, prevazuta la articolul 5 alineatul (1) din aceasta directivd, de a
asigura confidentialitatea datelor cu caracter personal, precum si de la obligatiile corespunzatoare,
mentionate in special la articolele 6 si 9 din directiva mentionatd, atunci cand o asemenea limitare
constituie 0 masurd necesard, corespunzatoare si proportionald in cadrul unei societati democratice
pentru a proteja securitatea nationald, apdrarea si siguranta publica sau pentru a asigura prevenirea,
cercetarea, depistarea si urmadrirea infractiunilor sau a utilizdrilor neautorizate ale sistemului de
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comunicatii electronice. In acest scop, statele membre pot adopta, intre altele, masuri legislative care
prevad pastrarea de date pentru o perioada limitatd, in cazul in care acest lucru este justificat de unul
dintre motivele amintite.

Astfel, posibilitatea de a deroga de la drepturile si obligatiile prevazute la articolele 5, 6 si 9 din
Directiva 2002/58 nu poate sa justifice transformarea in reguld a derogarii de la obligatia de principiu
de a asigura confidentialitatea comunicatiilor electronice si a datelor aferente acestora si in special de
la interdictia de a stoca aceste date, prevazutd in mod explicit la articolul 5 din directiva mentionata
(@ se vedea in acest sens Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15,
EU:C:2016:970, punctele 89 si 104, precum si Hotararea din 6 octombrie 2020, La Quadrature du Net
si altii, C-511/18, C-512/18 si C-520/18, punctul 111).

In plus, din articolul 15 alineatul (1) a treia tezd din Directiva 2002/58 reiese ci statele membre nu
sunt autorizate sa adopte masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevdzute la articolele 5, 6 si 9 din aceastd directiva decét cu respectarea principiilor
generale ale dreptului Uniunii, printre care figureaza principiul proportionalitatii, si cu respectarea
drepturilor fundamentale garantate de carti. In aceastd privinti, Curtea a statuat deja ci obligatia
impusd de un stat membru furnizorilor de servicii de comunicatii electronice, printr-o reglementare
nationald, de a pastra datele de transfer in scopul de a le pune, dacd este cazul, la dispozitia
autoritatilor nationale competente ridica probleme cu privire la respectarea nu numai a articolelor 7
si 8 din cartd referitoare la protectia vietii private si la protectia datelor cu caracter personal, ci si a
articolului 11 din cartd referitor la libertatea de exprimare (a se vedea in acest sens Hotararea din
8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctele 25 si 70,
precum si Hotédrarea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 91
si 92, precum si jurisprudenta citata).

Aceleasi probleme se ridica si pentru alte tipuri de prelucriri de date, precum transmiterea lor cétre
alte persoane decét utilizatorii sau accesul la aceste date in vederea utilizérii lor [a se vedea prin
analogie Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 122
si 123, precum si jurisprudenta citata].

Astfel, interpretarea articolului 15 alineatul (1) din Directiva 2002/58 trebuie sa tind seama atat de
importanta dreptului la respectarea vietii private, garantat la articolul 7 din carta, cét si de importanta
dreptului la protectia datelor cu caracter personal, garantat la articolul 8 din aceasta, astfel cum reiese
din jurisprudenta Curtii, precum si de libertatea de exprimare, acest drept fundamental, garantat la
articolul 11 din cartd, constituind unul dintre fundamentele esentiale al unei societiti democratice si
pluraliste, care reflecta valorile pe care, conform articolului 2 TUE, se intemeiaza Uniunea (a se vedea
in acest sens Hotérarea din 6 martie 2001, Connolly/Comisia, C-274/99 P, EU:C:2001:127, punctul 39,
si Hotarérea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 93 si
jurisprudenta citata).

Cu toate acestea, drepturile consacrate la articolele 7, 8 si 11 din cartd nu sunt prerogative absolute, ci
trebuie si fie luate in considerare in raport cu functia lor in societate (a se vedea in acest sens
Hotararea din 16 iulie 2020, Facebook Ireland si Schrems, C-311/18, EU:C:2020:559, punctul 172,
precum si jurisprudenta citata).

Astfel, dupa cum reiese din articolul 52 alineatul (1) din carta, aceasta admite restrangeri ale
exercitiului acestor drepturi, in masura in care aceste restrangeri sunt previzute de lege, respecta
substanta drepturilor respective si, prin respectarea principiului proportionalititii, sunt necesare si
raspund efectiv obiectivelor de interes general recunoscute de Uniune sau necesititii protejarii
drepturilor si libertatilor celorlalti.
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Trebuie addugat ca cerinta ca orice restrangere a exercitérii drepturilor fundamentale sa fie previzuta
de lege presupune ca temeiul juridic care permite ingerinta in aceste drepturi sa defineasca el insusi
intinderea restrangerii exercitdrii dreptului vizat (Hotdrarea din 16 iulie 2020, Facebook Ireland si
Schrems, C-311/18, EU:C:2020:559, punctul 175, precum si jurisprudenta citata).

In ceea ce priveste respectarea principiului proportionalitatii, articolul 15 alineatul (1) prima tezi din
Directiva 2002/58 prevede cd statele membre pot adopta o masurd care derogd de la principiul
confidentialitatii comunicatiilor si datelor de transfer aferente in cazul in care o asemenea masura este
shecesard, corespunzitoare si proportionald in cadrul unei societiti democratice”, in raport cu
obiectivele enuntate de dispozitia mentionatd. Considerentul (11) al acestei directive precizeaza ci o
masurd de aceastd natura trebuie si fie ,strict” proportionald cu scopul urmarit.

In aceastid privinta, trebuie amintit ci protectia dreptului fundamental la respectarea vietii private
impune, potrivit jurisprudentei constante a Curtii, ca derogarile de la protectia datelor cu caracter
personal si limitirile acesteia si fie efectuate in limitele strictului necesar. In plus, un obiectiv de
interes general nu poate fi urmarit fara a tine seama de faptul cé acesta trebuie si fie compatibil cu
drepturile fundamentale vizate de masurd, prin realizarea unui just echilibru intre obiectivul si
interesele si drepturile in cauzd [a se vedea in acest sens Hotararea din 16 decembrie 2008,
Satakunnan Markkinaporssi si Satamedia, C-73/07, EU:C:2008:727, punctul 56, Hotédrarea din
9 noiembrie 2010, Volker und Markus Schecke si Eifert, C-92/09 si C-93/09, EU:C:2010:662, punctele
76, 77 si 86, precum si Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12
si C-594/12, EU:C:2014:238, punctul 52; Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017,
EU:C:2017:592, punctul 140].

Pentru a respecta cerinta proportionalitatii, o reglementare trebuie sa prevadd norme clare si precise
care sa reglementeze continutul si aplicarea masurii respective si sa impund o serie de cerinte minime
astfel incat persoanele ale céror date cu caracter personal sunt vizate sd dispuna de garantii suficiente
care sd permita protejarea in mod eficient a acestor date impotriva riscurilor de abuz. Aceastd
reglementare trebuie sa fie obligatorie din punct de vedere juridic in dreptul intern si in special sa
indice in ce imprejuriri si in ce conditii o masura care prevede prelucrarea unor asemenea date poate fi
luata, garantand in acest mod ca o ingerinta este limitata la strictul necesar. Necesitatea de a dispune
de astfel de garantii este cu atat mai importantd atunci cind datele cu caracter personal sunt supuse
unei prelucréri automatizate, in special in cazul in care existd un risc important privind un acces ilicit
la aceste date. Aceste consideratii sunt aplicabile in special atunci cand in discutie este protectia
categoriei speciale de date cu caracter personal pe care o reprezinta datele sensibile [a se vedea in
acest sens Hotédrarea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C-594/12,
EU:C:2014:238, punctele 54 si 55, Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15,
EU:C:2016:970, punctul 117, precum si Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017,
EU:C:2017:592, punctul 141].

In ceea ce priveste aspectul daci o reglementare nationald precum cea in discutie in litigiul principal
indeplineste cerintele articolului 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor
7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, trebuie aratat cd transmiterea datelor de
transfer si a datelor de localizare altor persoane decat utilizatorii, precum agentiile de securitate si de
informatii, derogd de la principiul confidentialitatii. Din moment ce aceastd operatiune este efectuata,
precum in spetd, in mod generalizat si nediferentiat, ea are ca efect sa transforme derogarea de la
obligatia de principiu de a asigura confidentialitatea datelor intr-o reguld, in timp ce sistemul instituit
de Directiva 2002/58 impune ca o asemenea derogare sa rimana o exceptie.

In plus, potrivit jurisprudentei constante a Curtii, transmiterea datelor de transfer si a datelor de
localizare unui tert constituie o ingerinta in drepturile fundamentale consacrate la articolele 7 si 8 din
carty, indiferent de utilizarea ulterioard a acestor date. In aceastd privinti, este irelevant daci
informatiile vizate referitoare la viata privatd prezintd sau nu caracter sensibil sau dacd persoanele
interesate au suferit sau nu eventuale inconveniente ca urmare a acestei ingerinte [a se vedea in acest
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sens Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 124 si 126,
precum si jurisprudenta citatd, si Hotararea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, punctele 115 si 116].

Ingerinta pe care o implicéd transmiterea datelor de transfer si a datelor de localizare pentru agentiile de
securitate si de informatii in dreptul consacrat la articolul 7 din carta trebuie considerata deosebit de
gravd, tindnd seama in special de caracterul sensibil al informatiilor pe care le pot furniza aceste date
si in special de posibilitatea de a stabili pe baza acestora profilul persoanelor in cauza, o asemenea
informatie fiind la fel de sensibili ca si continutul insusi al comunicatiilor. In plus, aceasta este
susceptibila sa genereze in mintea persoanelor vizate sentimentul ci viata lor privatd face obiectul
unei supravegheri constante (a se vedea prin analogie Hotararea din 8 aprilie 2014, Digital Rights
Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctele 27 si 37, precum si Hotédrarea din
21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 99 si 100).

Trebuie de asemenea aratat ca o transmitere a datelor de transfer si a datelor de localizare cétre
autoritati publice in scopuri de securitate este susceptibild, prin ea insési, sa aducd atingere dreptului
la respectarea comunicatiilor, consacrat la articolul 7 din carta, si sa aibd efecte disuasive asupra
exercitarii de cétre utilizatorii mijloacelor de comunicatii electronice a libertatii lor de exprimare,
garantata la articolul 11 din cartd. Astfel de efecte disuasive pot afecta in special persoanele ale caror
comunicari sunt supuse, potrivit normelor nationale, secretului profesional, precum si avertizorii ale
céror activitati sunt protejate de Directiva (UE) 2019/1937 a Parlamentului European si a Consiliului
din 23 octombrie 2019 privind protectia persoanelor care raporteaza incélcari ale dreptului Uniunii
(JO 2019, L 305, p. 17). In plus, aceste efecte sunt cu atit mai grave, cu cat numarul si varietatea
datelor pastrate sunt mai ridicate (a se vedea in acest sens Hotdrarea din 8 aprilie 2014, Digital Rights
Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctul 28, Hotararea din 21 decembrie 2016,
Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 101, precum si Hotérarea din 6 octombrie 2020,
La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18, punctul 118).

In sfarsit, tinand seama de cantitatea importanti a datelor de transfer si a datelor de localizare care pot
fi pastrate in mod continuu printr-o masurd de pastrare generalizata, precum si de caracterul sensibil al
informatiilor pe care le pot furniza aceste date, simpla pastrare a datelor respective de catre furnizorii
de servicii de comunicatii electronice presupune riscuri de abuz si de acces ilicit.

In ceea ce priveste obiectivele care pot justifica asemenea ingerinte, in special obiectivul apararii
securitatii nationale in discutie in litigiul principal, trebuie aratat de la bun inceput ca articolul 4
alineatul (2) TUE prevede céd securitatea nationald raméne responsabilitatea exclusiva a fiecirui stat
membru. Aceasta responsabilitate corespunde interesului primordial de a proteja functiile esentiale ale
statului si interesele fundamentale ale societétii si include prevenirea si sanctionarea activititilor de
naturd sa destabilizeze grav structurile constitutionale, politice, economice sau sociale fundamentale
ale unei tari, in special sa ameninte direct societatea, populatia sau statul ca atare, cum ar fi, printre
altele, activititile de terorism (Hotérarea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, punctul 135).

Or, importanta obiectivului apéririi securitétii nationale, interpretat in lumina articolului 4 alineatul (2)
TUE, o depaseste pe cea a celorlalte obiective prevazute la articolul 15 alineatul (1) din Directiva
2002/58, in special obiective de combatere a infractionalitdtii in general, chiar grava, precum si de
protejare a sigurantei publice. Astfel, amenintari precum cele mentionate la punctul precedent se
disting, prin natura si prin gravitatea lor deosebita, de riscul general de aparitie a unor tensiuni sau
tulburari, chiar grave, ale sigurantei publice. Sub rezerva respectirii celorlalte cerinte prevazute la
articolul 52 alineatul (1) din cartd, obiectivul apararii securitatii nationale poate justifica, asadar,
masuri care presupun ingerinte in drepturile fundamentale mai grave decat cele pe care le-ar putea
justifica aceste alte obiective (Hotardrea din 6 octombrie 2020, La Quadrature du Net si altii,
C-511/18, C-512/18 si C-520/18, punctul 136).
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Cu toate acestea, pentru a indeplini cerinta proportionalititii amintitd la punctul 67 din prezenta
hotarare, potrivit careia derogarile de la protectia datelor cu caracter personal si limitédrile acesteia
trebuie sd fie efectuate in limitele strictului necesar, o reglementare nationala care contine o ingerinta
in drepturile fundamentale consacrate la articolele 7 si 8 din cartd trebuie si respecte cerintele care
rezultd din jurisprudenta citatd la punctele 65, 67 si 68 din prezenta hotarare.

In special, in ceea ce priveste accesul unei autoritati la date cu caracter personal, o reglementare nu se
poate limita la a impune ca accesul autoritatilor la date sd corespunda finalitatii urmérite de aceasta
reglementare, ci trebuie sa prevadd si conditiile materiale si procedurale care guverneazd aceastd
utilizare [a se vedea prin analogie Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017,
EU:C:2017:592, punctul 192 si jurisprudenta citatd].

Prin urmare, intrucit un acces general la toate datele pastrate, in lipsa oricarei legaturi, chiar indirectd,
cu scopul urmarit, nu poate fi considerat limitat la strictul necesar, o reglementare nationala care
guverneaza accesul la datele de transfer si la datele de localizare trebuie si se intemeieze pe criterii
obiective pentru a defini imprejurarile si conditiile in care trebuie sa se acorde autoritatilor nationale
competente accesul la datele in cauzd (a se vedea in acest sens Hotararea din 21 decembrie 2016,
Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 119 si jurisprudenta citata).

Aceste cerinte se aplica a fortiori unei masuri legislative precum cea in discutie in litigiul principal, pe
baza céreia autoritatea nationald competentd poate impune furnizorilor de servicii de comunicatii
electronice sa transmitd in mod generalizat si nediferentiat datele de transfer si datele de localizare
agentiilor de securitate si de informatii. Astfel, o asemenea transmitere are ca efect punerea acestor
date la dispozitia autoritatilor publice [a se vedea prin analogie Avizul 1/15 (Acordul PNR
UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctul 212].

Intrucat transmiterea datelor de transfer si a datelor de localizare are loc in mod generalizat si
nediferentiat, aceasta priveste in mod global ansamblul persoanelor care utilizeaza servicii de
comunicatii electronice. Ea se aplicd, asadar, chiar si acelor persoane in privinta cdrora nu exista
niciun indiciu de naturd sa sugereze cd comportamentul lor poate avea o legatura, chiar indirectd sau
indepartata, cu obiectivul apardrii securitétii nationale si mai ales fard sa se stabileascd o relatie intre
datele a caror transmitere este previzuti si o amenintare pentru securitatea nationald (a se vedea in
acest sens Hotédrarea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C-594/12,
EU:C:2014:238, punctele 57 si 58, precum si Hotdrarea din 21 decembrie 2016, Tele2, C-203/15
si C-698/15, EU:C:2016:970, punctul 105). Avand in vedere faptul cd transmiterea unor astfel de date
autoritatilor publice echivaleazd, in conformitate cu cele constatate la punctul 79 din prezenta
hotarare, cu un acces, trebuie si se considere ca o reglementare care permite o transmitere
generalizatd si nediferentiata a datelor cétre autoritatile publice conduce la un acces general.

Rezulta ca o reglementare nationald care impune furnizorilor de servicii de comunicatii electronice sa
transmitd in mod generalizat si nediferentiat datele de transfer si datele de localizare agentiilor de
securitate si de informatii depaseste limitele strictului necesar si nu poate fi considerata justificata
intr-o societate democratic, astfel cum impune articolul 15 alineatul (1) din Directiva 2002/58,
interpretat in lumina articolului 4 alineatul (2) TUE, precum si a articolelor 7, 8 si 11 si a articolului 52
alineatul (1) din carta.

Avand in vedere toate consideratiile care precedd, este necesar sa se raspundd la a doua intrebare ca
articolul 15 alineatul (1) din Directiva 2002/58, prin raportare la articolul 4 alineatul (2) TUE, precum
si la articolele 7, 8 si 11 si la articolul 52 alineatul (1) din cartd, trebuie interpretat in sensul ca se
opune unei reglementari nationale care permite unei autoritati statale sd impund, in scopul apararii
securitatii nationale, ca furnizorii de servicii de comunicatii electronice sd transmitd in mod
generalizat si nediferentiat date de transfer si date de localizare agentiilor de securitate si de
informatii.
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Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit la
instanta de trimitere, este de competenta acesteia sa se pronunte cu privire la cheltuielile de judecata.
Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decét cele ale partilor mentionate, nu
pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Marea Camerd) declara:

1)

2)

Articolul 1 alineatul (3), articolul 3 si articolul 15 alineatul (1) din Directiva 2002/58/CE a
Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), astfel cum a fost modificata prin Directiva
2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009, prin
raportare la articolul 4 alineatul (2) TUE, trebuie interpretate in sensul ca o reglementare
nationala care permite unei autoritati statale sa impuna furnizorilor de servicii de
comunicatii electronice sa transmita agentiilor de securitate si de informatii date de transfer
si date de localizare in scopul apararii securitatii nationale intra in domeniul de aplicare al
acestei directive.

Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modificata prin Directiva
2009/136, prin raportare la articolul 4 alineatul (2) TUE, precum si la articolele 7, 8 si 11 si la
articolul 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene, trebuie
interpretat in sensul ca se opune unei reglementari nationale care permite unei autoritati
statale sa impund, in scopul apararii securitatii nationale, furnizorilor de servicii de
comunicatii electronice sa transmita in mod generalizat si nediferentiat date de transfer si
date de localizare agentiilor de securitate si de informatii.

Semnaturi
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