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W Repertoriul jurisprudentei

CONCLUZIILE AVOCATULUI GENERAL
DOMNUL CAMPOS SANCHEZ-BORDONA
prezentate la 15 ianuarie 2020"

Cauza C-623/17

Privacy International
impotriva
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service

[cerere de decizie preliminara formulata de Investigatory Powers Tribunal (Tribunalul pentru
Competente de Investigare, Regatul Unit)]

»Irimitere preliminard — Prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice — Directiva 2002/58/CE — Domeniu de aplicare — Articolul 1 alineatul (3) —
Articolul 15 alineatul (3) — Carta drepturilor fundamentale a Uniunii Europene — Articolele 7, 8 si 51
si articolul 52 alineatul (1) — Articolul 4 alineatul (2) TUE — Transmitere generalizata si nediferentiata
catre serviciile de securitate a datelor de conectare ale utilizatorilor unui serviciu de
comunicatii electronice”

1. In ultimii ani, Curtea a mentinut o orientare jurisprudentiald constanta cu privire la pastrarea si la
accesarea datelor cu caracter personal, urmatoarele hotarari reprezentind repere majore:

— Hotérarea din 8 aprilie 2014, Digital Rights Ireland si altii’, in care a declarat nevaliditatea
Directivei 2006/24/CE®, deoarece aceasta permitea o ingerintd disproportionatd in drepturile
consacrate la articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene.

— Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii*, in care a interpretat articolul 15
alineatul (1) din Directiva 2002/58/CE”°.

— Hotararea din 2 octombrie 2018, Ministerio Fiscal®, in care a confirmat interpretarea dispozitiei
mentionate din Directiva 2002/58.

1 Limba originald: spaniola.
2 Cauzele C-293/12 si C-594/12, denumite in continuare ,Hotararea Digital Rights”, EU:C:2014:238.

3 Directiva Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucrate in legitura cu furnizarea
serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/58/CE (JO
2006, L 105, p. 54, Editie speciald, 13/vol. 053, p. 51).

4 Cauzele C-203/15 si C-698/15, denumite in continuare ,Hotarérea Tele2 Sverige si Watson”, EU:C:2016:970.

5 Directiva Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialititii in
sectorul comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie speciald,
13/vol. 036, p. 63).

6 Cauza C-207/16, denumita in continuare ,Ministerio Fiscal”, EU:C:2018:788.
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2. Hotararile respective (in special a doua) preocupa autoritatile din anumite state membre, deoarece,
in opinia lor, au drept consecintd faptul ca le priveazd de un instrument pe care il considera
indispensabil pentru protectia securitatii nationale si pentru combaterea terorismului. Prin urmare, o
parte dintre acele state membre solicitd revocarea sau nuantarea jurisprudentei respective.

3. Anumite instante din statele membre au subliniat aceastd preocupare in patru trimiteri preliminare’,
in privinta cérora prezentam concluziile noastre din aceasta zi.

4. In cele patru cauze se ridicd, in primul rand, problema aplicirii Directivei 2002/58 in ceea ce
priveste activititile legate de securitatea nationald si de combaterea terorismului. Daca directiva
respectiva ar fi aplicabild in acest context, ar trebui sa se stabileasca, in continuare, in ce masura li se
permite statelor membre si restranga dreptul la respectarea vietii private protejat de aceasta. In ultimul
rnd, va trebui s se analizeze in ce masura diversele legislatii nationale (cea britanica®, cea belgiand” si
cea francezd ") in aceastd materie respectd dreptul Uniunii, astfel cum a fost interpretat de Curte.

I. Cadrul normativ

A. Dreptul Uniunii

5. Facem trimitere la punctul corespunzator din Concluziile noastre prezentate in cauzele C-511/18
si C-512/18.

B. Dreptul national (aplicabil in prezenta spetd)

1. Telecommunications Act 1984

6. In conformitate cu articolul 94, secretarul de stat poate da operatorului unei retele publice de
comunicatii electronice instructiunile generale sau specifice pe care le considerd necesare in interesul
securitatii nationale sau al relatiilor cu guvernul unei tari sau al unui teritoriu situat in afara Regatului
Unit.

2. Data Retention and Investigatory Powers Act 2014"
7. Articolul 1 prevede:

»(1) Secretarul de stat poate, in temeiul unui ordin de pastrare, sa solicite unui operator de
telecomunicatii publice si pastreze date relevante referitoare la comunicatii in cazul in care considera
ca solicitarea respectivd este necesara si proportionala in raport cu unul sau mai multe dintre
obiectivele prevazute la articolul 22 alineatul (2) literele (a)-(h) din Regulation of Investigatory Powers
Act 2000 [Legea din 2000 de reglementare a competentelor de investigare, denumita in continuare
«RIPA»].

7 In afard de prezenta cauzi, este vorba despre cauzele C-511/18 si C-512/18, La Quadrature du Net si altii, si C-520/18, Ordre des barreaux
francophones et germanophone si altii.

8 Hotarérea Privacy International, C-623/17.

9 Hotarérea Ordre des barreaux francophones et germanophone si altii, C-520/18.

10 Hotérarea La Quadrature du Net si altii, C-511/18 si C-512/18.

11 Legea din 1984 privind telecomunicatiile, denumita in continuare ,Legea din 1984”.

12 Legea din 2014 privind pastrarea datelor si competentele de investigare; denumita in continuare ,DRIPA”.
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(2) Un ordin de pastrare poate:

(a) sa se refere la un operator in particular sau la orice categorie de operatori;

(b) s impunda pastrarea tuturor datelor sau a oricirei categorii de date;

(c) si precizeze perioada sau perioadele pentru care urmeaza si fie pastrate datele;
(d) sa contina alte cerinte sau restrictii in legatura cu pastrarea datelor;

(e) sa prevada dispozitii diferite in scopuri diferite;

(f) sa se refere la date care existd sau nu la data adoptérii sau intrarii in vigoare a ordinului de
pastrare.

(3) Secretarul de stat poate, prin intermediul unui regulament, si adopte dispozitii suplimentare
referitoare la pastrarea datelor relevante referitoare la comunicatii.

(4) Aceste dispozitii pot privi in special:
(a) cerintele anterioare adoptirii ordinului de pastrare;
(b) perioada maxima in care urmeaza sa fie pastrate datele in temeiul unui ordin de pastrare;

(c) continutul, adoptarea, intrarea in vigoare, reexaminarea, modificarea sau revocarea unui ordin de
pastrare;

(d) integritatea, securitatea sau protectia datelor péstrate in aplicarea prezentului articol, accesul la
aceste date, precum si divulgarea sau distrugerea lor;

(e) respectarea cerintelor sau a restrictiilor relevante sau verificarea conformitétii cu acestea;
(f) un cod de bune practici privind cerintele, restrictiile sau competentele relevante;
(g) rambursarea de catre secretarul de stat (in anumite conditii sau nu) a cheltuielilor suportate de

operatorii de telecomunicatii publice, efectuate in vederea conformarii cu cerintele sau cu
restrictiile relevante;

[...]

(5) Perioada maximd prevazutd in aplicarea alineatului (4) litera (b) nu trebuie si depaseasca 12 luni
incepind de la data indicata in raport cu datele vizate de regulamentele mentionate la alineatul (3).

(6) Un operator de telecomunicatii publice care pastreaza date relevante referitoare la comunicatii in
aplicarea prezentului articol nu poate divulga datele respective, cu exceptia cazului in care:

(a) le divulga in conformitate cu:
(i) capitolul 2 partea 1 din [RIPA] sau
(ii) o hotarare judecétoreascd sau cu orice alta autorizatie ori ordin judecatoresc sau

(b) este previazut de regulamentele mentionate la alineatul (3).
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(7) Secretarul de stat poate, pe cale normativa, sa adopte masuri cu privire la oricare dintre dispozitiile
adoptate (sau care pot fi adoptate) in aplicarea alineatului (4) literele (d)-(g) sau a alineatului (6), in
legitura cu datele referitoare la comunicatii pastrate de furnizorii de servicii de telecomunicatii pe
baza unui cod de bune practici, in temeiul articolului 102 din Legea din 2001 privind combaterea
terorismului, criminalitatea si securitatea [Anti-terrorism, Crime and Security Act 2001]”.

3. RIPA

8. Articolul 21 prevede:
leee]

(4) In prezentul capitol, «date privind comunicatiile» inseamna oricare dintre urmétoarele:

(a) orice datd privind transferul inclusd in sau anexata la o comunicatie (fie de catre expeditor, fie in
alt mod) pentru orice serviciu postal sau sistem de telecomunicatii prin intermediul caruia este
transmisd sau poate fi transmisg;

(b) orice informatie care nu include nimic din continutul unei comunicatii [cu exceptia oricarei
informatii care intrd in domeniul de aplicare al literei (a)] si care se refera la utilizarea de catre
orice persoana:

(i) a oricarui serviciu postal sau de telecomunicatii sau

(ii) in legdturd cu furnizarea sau cu utilizarea de citre orice persoana a oricarui serviciu de
telecomunicatii, a oricérei parti dintr-un sistem de telecomunicatii;

(c) orice informatie care nu intra in domeniul de aplicare al literelor (a) sau (b), care este detinuta sau

obtinuta in legatura cu persoanele destinatare ale serviciului, de citre o persoana care furnizeaza
un serviciu postal sau un serviciu de telecomunicatii.

[...]

(6) In aceasti sectiune, notiunea de «data privind transferul», cu privire la orice comunicatie, se refera
la:

(a) orice datd de identificare sau care permite identificarea unei persoane, a unui aparat sau a locului
céitre care sau de la care este transmisa sau poate fi transmisa o comunicatie;

(b) orice datd de identificare sau de selectionare sau care permite identificarea sau selectionarea
echipamentului prin care este transmisd sau poate fi transmisd comunicatia;

(c) orice datd care contine semnale pentru operarea aparatului utilizat intr-un sistem de comunicatii
cu scopul de a transmite orice comunicatie si

(d) orice data de identificare a datelor incluse in sau anexate la o comunicatie particulara sau alte
date, in masura in care sunt incluse in sau anexate la o comunicatie particulara.
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9. Articolul 22 prevede:

»(1) Prezentul articol se aplicd in cazul in care persoana responsabild in temeiul acestui capitol
considerd cd, pentru motivele previzute la alineatul (2) al prezentului articol, este necesar sa obtind
orice data din cadrul unei comunicatii.

(2) Pentru motive care intra sub incidenta prezentului alineat, este necesar sa se obtina date din cadrul
unei comunicatii daca acestea sunt necesare:

(a) in interesul securitatii nationale;

(b) in vederea prevenirii sau a detectarii criminalitatii sau in vederea prevenirii tulburérilor aduse
ordinii publice;

(c) in interesul bunastdrii economice a Regatului Unit, cu conditia ca aceste interese sia fie de
asemenea relevante pentru interesele securitatii nationale;

(d) in interesul securitatii publice;
(e) in vederea protectiei sanatatii publice;

(f) in vederea evaluarii impunerii sau a colectdrii oriciror impozite, taxe, cotizatii sau a altor
impuneri, contributii sau sarcini datorate administratiei publice;

(g) in scopul prevenirii, in caz de urgentd, de deces, de viatdmare ori in cazul oricaror prejudicii aduse
sanatatii fizice sau mentale a unei persoane sau in vederea reducerii oricirei vatamari sau a
oricarui prejudiciu adus sénatitii fizice sau mentale a unei persoane fizice;

(h) in orice alt scop [care nu intrd sub incidenta literelor (a)-(g)] precizat intr-un ordin emis de
secretarul de stat in conformitate cu articolul 22 alineatul 2 litera (h) din [DRIPA].

[...]

(4) Sub rezerva dispozitiilor alineatului (5), persoana responsabild poate, atunci cand considera ci un
operator de telecomunicatii sau un operator postal se afla, s-ar putea afla sau ar putea fi in masura sa
se afle in posesia unor date, sa solicite printr-o cerere operatorului de telecomunicatii sau operatorului
postal ca acesta:

(a) sa obtina datele, dacd nu le detine deja, si

(b) sa divulge, in orice situatie, toate datele care se afla in posesia sa ori pe care le-a obtinut ulterior.
(5) Persoana responsabila nu trebuie si acorde o autorizatie in conformitate cu alineatul (3) sau si
formuleze o cerere in temeiul alineatului (4) decat daca apreciazd ca obtinerea datelor in discutie, care
rezultd dintr-un comportament autorizat sau impus in temeiul unei autorizatii sau al unei cereri, este
proportionald cu scopul urmarit prin obtinerea datelor.”

10. In conformitate cu articolul 65, se pot formula plangeri la Investigatory Powers Tribunal

(Tribunalul pentru Competente de Investigare, Regatul Unit) daca exista motive pentru a considera ca
datele au fost colectate in mod necorespunzitor.
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II. Situatia de fapt si intrebarile preliminare

11. Potrivit instantei de trimitere, litigiul principal se refera la obtinerea si la utilizarea de catre United
Kingdom Security and Intelligence Agencies (agentiile de securitate si de informatii din Regatul Unit,
denumite in continuare ,,ASI”) a datelor referitoare la comunicatii in masa.

12. Aceste date includ informatii de tipul ,cine” utilizeaza telefonul si internetul, precum si ,cand,
unde, cum si cu cine” le utilizeaza. Ele cuprind localizarea telefoanelor mobile si fixe de pe care se
efectueaza sau pe care se primesc apeluri, precum si a computerelor de pe care se realizeaza accesul la
internet. Ele nu includ continutul comunicatiilor, care poate fi obtinut numai printr-un ordin
judecatoresc.

13. Reclamanta din procedura principala (Privacy International, organizatie non-guvernamentala
pentru apdrarea drepturilor omului) a formulat o actiune in fata instantei de trimitere, sustinand ca
obtinerea si utilizarea datelor mentionate de catre ASI incalca dreptul la respectarea vietii private
consacrat la articolul 8 din Conventia europeand a drepturilor omului (denumitd in continuare
»CEDQ?”) si sunt incompatibile cu dreptul Uniunii.

14. Autoritatile parate' sustin cd exercitarea competentei lor in aceastid materie este legald si esentiald,
printre altele, pentru protectia securitatii nationale.

15. Potrivit informatiilor din decizia de trimitere, in temeiul instructiunilor emise de secretarul de stat
in conformitate cu articolul 94 din Legea din 1984, ASI primesc datele referitoare la comunicatiile in
masa prin intermediul operatorilor retelelor publice de comunicatii electronice.

16. Aceste date includ informatii privind transferul si localizarea, precum si activitatile sociale,
comerciale si financiare, comunicatiile si calatoriile utilizatorilor. Odata intrate in posesia ASI, datele
respective sunt pastrate in sigurantd de acestea, prin utilizarea unor tehnici (de exemplu, filtrarea
si agregarea) generalizate, adica nedirectionate spre obiective specifice si cunoscute.

17. Instanta de trimitere considera dovedit faptul ca aceste tehnici sunt esentiale pentru activitatea ASI
in cadrul combaterii amenintarilor grave la adresa sigurantei publice, in special a terorismului, a
contraspionajului si a proliferarii nucleare. Capacitatea ASI de a obtine si de a utiliza datele respective
este esentiald pentru protectia securitatii nationale a Regatului Unit.

18. Potrivit instantei de trimitere, masurile in litigiu respecta dreptul national si articolul 8 din CEDO.
Totusi, aceasta are indoieli cu privire la compatibilitatea lor cu dreptul Uniunii, avand in vedere
Hotararea Tele2 Sverige si Watson.

19. In acest context, instanta de trimitere adreseaza Curtii urmitoarele intrebiri preliminare:

»1) Avand in vedere articolul 4 TUE si articolul 1 alineatul (3) din Directiva 2002/58 [...], o cerinta
inclusa intr-o instructiune transmisa de secretarul de stat furnizorului unei retele de comunicatii
electronice, conform careia trebuie si furnizeze date referitoare la comunicatii in masa catre
agentiile de securitate si de informatii (ASI) ale unui stat membru, intrd in domeniul de aplicare al
dreptului Uniunii si al Directivei [2002/58]?

13 Secretary of State for Foreign and Commonwealth Affairs (secretarul de stat pentru Afaceri Externe si Commonwealth, Regatul Unit), Secretary
of State for the Home Department (secretarul de stat pentru Afaceri Interne, Regatul Unit) si cele trei ASI din Regatul Unit, si anume,
Government Communications Headquarters (Cartierul General pentru Comunicatii din Regatul Unit) (GCHQ), Security Service (Serviciul de
Securitate, Regatul Unit) (MI5) si Secret Intelligence Service (Serviciul Secret de Informatii, Regatul Unit) (MI6).
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In cazul in care raspunsul la prima intrebare este afirmativ, unei astfel de instructiuni transmise de
secretarul de stat i se aplicd vreuna dintre cerintele prevazute de Hotararea Watson'" sau orice alti
cerintd suplimentara fata de cele impuse de CEDO? Daca raspunsul este afirmativ, in ce mod si in
ce masura se aplicd aceste cerinte, ludnd in considerare nevoia absolutd a ASI de a utiliza tehnicile
de obtinere in masa si de prelucrare automatd pentru a proteja securitatea nationald, si in ce
masura astfel de capacititi, daca din alte puncte de vedere sunt conforme cu CEDO, pot fi grav
afectate de impunerea acestor cerinte?”

Instanta de trimitere motiveaza intrebarile sale dupa cum urmeaza:

capacitatile [ASI] de a utiliza [datele referitoare la comunicatii in masd] care le sunt furnizate sunt
esentiale pentru a proteja securitatea nationald a Regatului Unit, inclusiv in domeniul combaterii
terorismului, a contraspionajului si a proliferarii nucleare;

o trasaturd fundamentala a utilizarii de citre ASI a [acestor date] este descoperirea amenintirilor
pand atunci necunoscute la adresa securitatii nationale, prin intermediul unor tehnici nespecifice
de masa care se bazeaza pe acumularea [acestor date] intr-un singur loc. Principala sa utilitate
consta in identificarea si in investigarea rapidd a tintei, precum si in furnizarea unei baze de
actiune in situatii de amenintare iminents;

furnizorul unei retele de comunicatii electronice nu are apoi obligatia de a pastra datele mentionate
(dincolo de perioada in care trebuie sa le pastreze in vederea exercitarii activitatii sale obisnuite),

care sunt pastrate numai de catre stat (ASI);

instanta nationald a constatat (sub rezerva anumitor aspecte rdmase in pronuntare) cd garantiile
legate de utilizarea [acestor date] de catre ASI sunt conforme cu dispozitiile CEDO si

instanta nationald a constatat ca impunerea cerintelor specificate in Hotararea [Tele2 Sverige si

Watson], dacd este cazul, ar submina masurile luate pentru apararea securititii nationale de cétre
ASI si astfel ar periclita securitatea nationald a Regatului Unit.”

Procedura in fata Curtii
Cererea de decizie preliminara a fost inregistrata la grefa Curtii la 31 octombrie 2017.

Au prezentat observatii scrise guvernele german, belgian, britanic, ceh, cipriot, spaniol, estonian,

francez, maghiar, irlandez, leton, neerlandez, norvegian, polonez, portughez si suedez, precum si
Comisia.

23.

La 9 septembrie 2019 a avut loc o sedintd publicd, desfisuratd impreunda cu cele din cauzele

C-511/18, C-512/18 si C-520/18, in care s-au prezentat partile din cele patru cauze preliminare,
guvernele mentionate anterior, precum si Comisia si Autoritatea Europeana pentru Protectia Datelor.

14 Id est, jurisprudenta stabilita prin Hotérarea Tele2 Sverige si Watson.
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IV. Analiza

A. Cu privire la domeniul de aplicare al Directivei 2002/58 si la excluderea securitdtii nationale
(prima intrebare preliminara)

24, In Concluziile noastre prezentate la aceeasi dati in cauzele C-511/18 si C-512/18, explicim
motivele pentru care, in opinia noastra, Directiva 2002/58 ,se aplicd, in principiu, atunci cand
furnizorii de servicii electronice sunt obligati prin lege si pastreze datele abonatilor lor si sa permita
accesul autoritétilor publice la ele. Aceasta teza nu este afectata de faptul ca obligatiile sunt impuse
furnizorilor pentru motive de securitate nationald” .

25. In prezentarea argumentelor noastre, facem referire la incidenta Hotararilor Curtii din 30 mai
2006, Parlamentul/Consiliul si Comisia'®, si Tele2 Sverige si Watson si altii, sustinind o interpretare
care le include pe ambele .

26. In aceleasi concluzii, odatd constatati aplicabilitatea Directivei 2002/58, examinim excluderea
securitatii nationale, prevazutd de aceasta, si incidenta articolului 4 alineatul (2) TUE*.

27. Fara a aduce atingere aspectelor prezentate in continuare, facem trimitere la cele afirmate in
concluziile mentionate si in cele prezentate in cauza C-520/18.

1. Aplicarea Directivei 2002/58 in prezenta cauzdi

28. Conform dispozitiilor in discutie in spetd, furnizorii de servicii de comunicatii electronice sunt
destinatarii unei obligatii care implicd, pe langd pastrarea datelor detinute ca urmare a serviciului
prestat utilizatorilor retelelor publice de comunicatii ale Uniunii, si prelucrarea lor".

29. Astfel, operatorii mentionati trebuie sa transmitd in mod obligatoriu catre ASI datele respectivele.
Problema care se ridica aici se refera la aspectul daca articolul 15 alineatul (1) din Directiva 2002/58
permite ca aceasta transmitere, avand in vedere scopul sau, sd fie pur si simplu exclusd din domeniul
de aplicare al dreptului Uniunii.

30. Noi credem cé nu. Péstrarea datelor mentionate, urmata de transmiterea lor ulterioard, poate fi
calificatd drept prelucrare de date cu caracter personal realizati de furnizorii de servicii de
telecomunicatii electronice, motiv pentru care intra in mod firesc in domeniul de aplicare al Directivei
2002/58.

31. Dupéa cum sugereaza instanta de trimitere, motivele de securitate nationald nu pot prevala asupra
acestei constatdri, astfel incat obligatia in litigiu s& nu mai intre in domeniul de aplicare al dreptului
Uniunii. In opinia noastra, astfel cum am mentionat, furnizorii sunt obligati si efectueze o prelucrare
de date in legaturd cu furnizarea de servicii de comunicatii electronice destinate publicului prin
intermediul retelelor publice de comunicatii din cadrul Uniunii, ceea ce corespunde chiar domeniului
de aplicare al Directivei 2002/58, conform articolului 3 alineatul (1) din aceasta.

15 Concluziile prezentate in cauzele C-511/18 si C-512/18, punctul 42.

16 Cauzele C-317/04 si C-318/04, EU:C:2006:346.

17 Concluziile prezentate in cauzele C-511/18 si C-512/18, punctele 44-76.
18 Ibidem, punctele 77-90.

19 In temeiul articolului 2 din Directiva 2002/58, in sensul acestei directive, se aplicd definitiile previzute de Directiva 95/46. In conformitate cu
articolul 2 litera (b) din aceasta din urma, ,prelucrarea datelor cu caracter personal” inseamna ,orice operatiune sau serie de operatiuni
efectuate cu privire la datele cu caracter personal, indiferent daci se realizeaza prin mijloace automate sau nu, precum colectarea, inregistrarea,
organizarea, stocarea, adaptarea sau modificarea, recuperarea, consultarea, utilizarea, divulgarea prin transmitere, diseminare sau punere la
dispozitie in alt mod, alinierea sau combinarea, blocarea, stergerea sau distrugerea” (sublinierea noastra).

8 ECLL:EU:C:2020:5



CoNcLUZILE DOMNULUI CAMPOS SANCHEZ-BORDONA — Cauza C-623/17
PRIVACY INTERNATIONAL

32. Plecand de la aceasta premisd, dezbaterea priveste nu activititile ASI (care, astfel cum am
mentionat anterior, ar putea s nu intre sub incidenta dreptului Uniunii in cazul in care nu ar viza
operatorii de comunicatii electronice), ci pastrarea si transmiterea ulterioara a datelor detinute de
operatorii respectivi. Din aceastd perspectiva, intra in joc drepturile fundamentale garantate de
Uniune.

33. Elementul-cheie pentru solutionarea acestei dezbateri este, inca o datd, obligatia de pastrare
generalizata si nediferentiata a datelor cu caracter personal la care au acces autoritatile publice.

2. Invocarea securitdtii nationale

34. Avand in vedere c3, in prezenta cauza, instanta de trimitere acorda o atentie speciala activitatii ASI
din domeniul securititii nationale, ne permitem sa reproducem unele dintre punctele din Concluziile
noastre prezentate la aceeasi datd in cauzele C-511/18 si C-512/18, referitoare la aceasta chestiune:

»77. Securitatea nationald [...] este prezentatda din doud perspective in Directiva 2002/58. Pe de o parte,
aceasta constituie un motiv de excludere (din domeniul de aplicare al directivei respective) a
tuturor activitatilor statelor membre, care «o au ca obiect» in mod special. Pe de alta parte,
aceasta este invocata drept motiv de limitare, care trebuie reglementat prin lege, a drepturilor si a
obligatiilor prevdazute de Directiva 2002/58, cu alte cuvinte a activitatilor de natura privata sau
comerciald din afara domeniului activitatilor regaliene.

78. La ce activititi se referd articolul 1 alineatul (3) din Directiva 2002/58? In opinia noastra, Conseil
d’Etat (Consiliul de Stat) insusi oferd un exemplu bun atunci cAnd mentioneazi articolele L. 851-5
si L. 851-6 din Codul privind securitatea interna, ficand referire la «tehnicile de colectare a
informatiilor care sunt aplicate in mod direct de cétre stat, dar care nu reglementeaza activitatile
furnizorilor de servicii de comunicatii electronice prin impunerea unor obligatii specifice in
sarcina acestora». [...]

79. Consideram ca aceasta este cheia pentru a stabili domeniul de aplicare al excluderii prevazute la
articolul 1 alineatul (3) din Directiva 2002/58. Nu sunt supuse regimului acesteia activitdtile prin
care se urmareste apararea securitatii nationale, efectuate de autorititile publice in mod
independent, fara colaborarea particularilor, si, prin urmare, fara ca acestora si li se impund
obligatii privind gestionarea activitatilor comerciale.

80. Trebuie insd ca lista cu activitétile autoritatilor publice excluse din regimul general al prelucrarii
datelor cu caracter personal sa fie interpretata in mod restrictiv. Concret, notiunea de securitate
nationald, care se afla sub responsabilitatea exclusiva a fiecarui stat membru in conformitate cu
articolul 4 alineatul (2) TUE, nu poate fi extinsd la alte sectoare, mai mult sau mai putin
apropiate, ale vietii publice.

82. [...][Clonsideram c& poate fi utilizat in scop orientativ criteriul stabilit in Decizia-cadru
2006/960/]JAlI [...], care, la articolul 2 litera (a), efectueaza o distinctie intre serviciile de securitate
in sens amplu — care includ «o politie nationald, o vama nationald sau orice altd autoritate care
este autorizata prin legislatia nationald s depisteze, sa prevind si sd cerceteze infractiunile sau
activitatile infractionale, sd isi exercite autoritatea si sa ia masuri coercitive in cadrul unor astfel de
activitati» —, pe de o parte, si «agentiile sau unitatile specializate pe probleme de siguranta
nationala», pe de alta parte [...].
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84. Existd [...] o continuitate intre Directiva 95/46 si Directiva 2002/58 in ceea ce priveste
competentele statelor membre in materia securitatii nationale. Niciuna dintre cele doua nu are ca
obiect protectia drepturilor fundamentale in acest domeniu specific, in care activitatile statelor
membre nu sunt «reglementate de dreptul [Uniunii]».

85. «Echilibrul» la care se refera considerentul [al unsprezecelea al Directivei 2002/58] rezulta din
necesitatea de a respecta competentele statelor membre in materia securitatii nationale, atunci
cand acestea le exercita in mod direct si prin mijloace proprii. Dimpotrivd, atunci cand, chiar si
pentru aceleasi motive de securitate nationald, este necesara participarea particularilor, carora li
se impun anumite obligatii, aceastd circumstanta determina intrarea intr-un domeniu (dreptul la
protectia vietii private pe care trebuie sa il respecte particularii respectivi) reglementat de dreptul
Uniunii.

86. Atat Directiva 95/46, cat si Directiva 2002/58 incearcd sa atinga acest echilibru autorizind
limitarea drepturilor particularilor in temeiul masurilor normative adoptate de statele membre in
temeiul articolului 13 alineatul (1) si, respectiv, al articolului 15 alineatul (1) din acestea. Nu
existd nicio diferentd in aceasta privintd intre cele doud directive.

[...]

89. Identificarea acestor activitati ale autoritatilor publice trebuie si fie in mod obligatoriu restrictiva,
deoarece, in caz contrar, aceasta lipseste de efecte dreptul Uniunii in materia protectiei vietii
private. Regulamentul 2016/679 prevede la articolul 23 — in conformitate cu articolul 15
alineatul (1) din Directiva 2002/58 — restrictionarea, printr-o mdsurd legislativd, a domeniului de
aplicare al drepturilor si al obligatiilor prevazute de acesta, atunci cand o astfel de restrictie
constituie o masurd necesard pentru a asigura, printre alte obiective, securitatea nationald,
apararea sau siguranta publicd. Astfel cum am mentionat, dacd protejarea acestor obiective ar fi
suficienta pentru a determina excluderea din domeniul de aplicare al Regulamentului 2016/679,
ar fi inutil sa se invoce securitatea nationald drept motiv justificativ al restrictionarii, printr-o
anumita masura legislativa, a drepturilor garantate de regulamentul respectiv.”

3. Consecintele aplicarii Hotdardrii Tele2 Sverige si Watson in prezenta cauzdi

35. Instanta de trimitere s-a concentrat pe interpretarea realizatd de Curte in Hotédrarea Tele2 Sverige
si Watson, prezentind dificultitile pe care le-ar implica, in opinia sa, aplicarea acesteia in prezenta
cauza.

36. Hotararea Tele2 Sverige si Watson a stabilit astfel conditiile pe care trebuie sa le indeplineasca o
reglementare nationald care instituie obligatia de a pastra date de transfer si de localizare pentru
accesarea ulterioard a acestora de catre autoritatile publice.

37. La fel ca in cauzele C-511/18 si C-512/18 si pentru motive similare, considerim cd normele
nationale vizate de prezenta trimitere preliminard nu respecta conditiile stabilite in Hotararea Tele2
Sverige si Watson, deoarece acestea prevad o pastrare generalizata si nediferentiatd a datelor cu
caracter personal care faciliteaza o descriere detaliatd a vietii persoanelor afectate, pentru o perioada
indelungata.

38. In concluziile prezentate in cele doua cauze ridicam problema dacé ar fi posibila nuantarea sau
completarea jurisprudentei mentionate in hotédrarea respectiva, avind in vedere consecintele sale
asupra combaterii terorismului sau a protejarii statului de alte amenintari similare la adresa securitatii
nationale.
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39. Ne permitem de asemenea sid reproducem in continuare o parte dintre punctele din concluziile
respective, in care sustinem in esentd cd, avand in vedere ca este posibila nuantarea jurisprudentei
respective, se impune confirmarea sa in ceea ce priveste aspectele esentiale:

»135. Desi este dificil, nu este imposibil sa se determine cu exactitate si in conformitate cu criterii
obiective nici categoriile de date a caror pastrare este consideratd indispensabild, nici cercul
persoanelor afectate. Desigur, cel mai practic si mai eficient ar fi sa se pastreze in mod
generalizat si nediferentiat toate datele cu caracter personal colectate de furnizorii de servicii de
comunicatii electronice, insd [...] problema nu poate fi solutionata din perspectiva eficacitdtii
practice, ci a eficacitatii juridice si in contextul unui stat de drept.

136. Aceastd activitate de determinare este in general de naturd legislativa si se incadreaza in limitele
stabilite de jurisprudenta Curtii. [...]

137. Plecédnd de la premisa ca operatorii au colectat datele in conformitate cu dispozitiile Directivei
2002/58 si cd acestea au fost pastrate in temeiul articolului 15 alineatul (1) din aceasta [...],
accesul autorititilor competente la informatiile respective trebuie si se realizeze in conditiile
impuse de Curte si analizate de noi in Concluziile prezentate in cauza C-520/18, la care facem
trimitere.

138. Prin urmare, in prezenta cauza este necesar de asemenea ca legislatia nationald si stabileasca
cerintele de fond si procedurale care reglementeaza accesul autorititilor competente la datele
pastrate [...]. In contextul prezentelor trimiteri preliminare, cerintele respective ar permite
accesul la datele persoanelor suspectate ca planificd, vor comite, au comis sau pot fi implicate
intr-un act terorist. [...]

139. Cu toate acestea, este esential ca, exceptand situatiile de wurgentd justificate in mod
corespunzator, accesul la datele cu caracter personal in cauza sa fie supus controlului prealabil
al unei instante sau al unei autoritati administrative independente, prin a carei decizie se
solutioneazd o cerere motivatd formulatd de autoritatile competente [...]. Astfel, in cazul in care
nu se poate realiza o analizd in abstracto a legii, se asigurd analiza in concreto efectuatd de
autoritatea independenta respectivd, care trebuie sa aiba in vedere in egala masurd garantarea
securitatii nationale si protejarea drepturilor fundamentale ale cetétenilor.”

B. Cu privire la a doua intrebare preliminard

40. Instanta de trimitere formuleazd a doua intrebare preliminara pentru eventualitatea in care se va
raspunde in sens afirmativ la prima. In acest caz, solicitd si se stabileasci ce ,altd cerintd suplimentari
fatd de cele impuse de CEDO” sau fata de cele care decurg din Hotararea Tele2 Sverige si Watson ar
trebui prevazuta.

41. In acest sens, ea subliniaza ca impunerea conditiilor stabilite in Hotararea Tele2 Sverige si Watson
»ar submina masurile luate pentru protejarea securitatii nationale de catre ASI”.

42. Avand in vedere ca raspunsul pe care il propunem la prima intrebare este negativ, nu este necesar
sd o abordam pe cea de a doua. Aceasta din urm4, astfel cum subliniaza instanta de trimitere insasi,
este conditionatd de constatarea compatibilitatii cu dreptul Uniunii a ,tehnicil[or] de obtinere si de
prelucrare automata in masd” a datelor cu caracter personal ale tuturor utilizatorilor din Regatul Unit,
pe care operatorii serviciilor de comunicatii electronice ar trebui sé le transmita catre ASI.
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43. In cazul in care Curtea apreciaza ci este necesar sd se raspundi la cea de a doua intrebare
preliminara, consideram ca ar trebui si confirmdm conditiile mentionate in Hotéararea Tele2 Sverige si
Watson in legaturd cu:

— interzicerea accesului generalizat la date;

— necesitatea unei autorizatii prealabile emise de un judecitor sau de o autoritate independenta
pentru legitimarea accesului respectiv;

— obligatia de a informa persoanele afectate, cu exceptia cazului in care prin aceasta s-ar compromite
eficacitatea masurii;

— pastrarea datelor in cadrul Uniunii.

44. Ar fi suficient, astfel cum am mentionat, sd confirmam aceste conditii, a caror aplicare este
obligatorie, pentru motivele mentionate in Concluziile prezentate in cauzele C-511/18 si C-512/18 si,
respectiv, C-520/18, fara a fi necesar sa adaugdm ,altele” suplimentare, in sensul la care face referire
instanta de trimitere.

V. Concluzie

45. In temeiul consideratiilor anterioare, propunem Curtii si raspundi Investigatory Powers Tribunal
(Tribunalul pentru Competente de Investigare, Regatul Unit) dupa cum urmeaza:

»Articolul 4 TUE si articolul 1 alineatul (3) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 ijulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice)
trebuie interpretate in sensul ca se opun unei reglementari nationale care impune furnizorului unei
retele de comunicatii electronice obligatia de a furniza «date referitoare la comunicatii in masé» catre
agentiile de securitate si de informatii dintr-un stat membru, care implica colectarea prealabila a
acestora in mod generalizat si nediferentiat.”

Cu titlu subsidiar:
»Accesul agentiilor de securitate si de informatii dintr-un stat membru la datele cu caracter personal

transmise de furnizorii de retele de comunicatii electronice trebuie sa respecte conditiile stabilite in
Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson (C-203/15 si C-698/15, EU:C:2016:970).”
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