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I — Introducere

1. In anul 1788, James Madison, unul dintre autorii Constitutiei Statelor Unite, scria: ,If men were
angels, no government would be necessary. If angels were to govern men, neither external nor
internal controls on government would be necessary. In framing a government which is to be
administered by men over men, the great difficulty lies in this: you must first enable the government
to control the governed; and in the next place oblige it to control itself””.

2. Prezentele cauze ne situeaza in centrul ,dificultatii majore” identificate de Madison. Acestea privesc
compatibilitatea cu dreptul Uniunii a unor regimuri nationale care prevad, in sarcina furnizorilor de
servicii de comunicatii electronice accesibile publicului (denumiti in continuare ,furnizorii”), o
obligatie de pastrare a datelor referitoare la comunicatiile electronice (denumite in continuare ,datele
referitoare la comunicatii”) care vizeaza toate mijloacele de comunicare si toti utilizatorii (denumita in
continuare ,obligatia generald de pastrare a datelor”).

3. Pe de o parte, pastrarea datelor referitoare la comunicatii permite ,guvernarii sa ii controleze pe cei
guvernati”’, oferind autoritatilor competente un mijloc de cercetare care poate prezenta o anumitd
utilitate in combaterea infractiunilor grave si in special in combaterea terorismului. In esents,
pastrarea acestor date confera autorititilor o capacitate limitatd de ,a examina trecutul”, prin
accesarea datelor referitoare la comunicatiile efectuate de o persoana inainte chiar ca aceasta sa fie
suspectata de legaturi cu o infractiune grava®.

4. Totusi, pe de altd parte, este imperativ ca ,guvernarea sa fie obligata sa se controleze pe sine” in
ceea ce priveste atat pastrarea, cat si accesul la datele pastrate, avand in vedere riscurile grave generate
de existenta unor astfel de baze de date care acoperd totalitatea comunicatiilor efectuate pe teritoriul
national. Astfel, aceste baze de date de o amploare considerabild ofera oricirei persoane care are acces

2 — ,Daca oamenii ar fi ingeri, guvernarea nu ar fi necesara. Daca ingerii ar guverna oamenii, controlul extern sau intern asupra guvernarii nu ar
fi necesar. In cadrul reglementirii unei guverniri a oamenilor asupra oamenilor, dificultatea majori este aceasta: mai intdi trebuie si se
permitd guverndrii sa i controleze pe cei guvernati; iar apoi, aceasta trebuie obligata sa se controleze pe sine”: Madison, J., ,Federalist No.
517, in Hamilton, A., Madison, J., si Jay, J., ed. Genovese, M. A., The Federalist Papers, Palsgrave Macmillan, New York, 2009, p. 120
(traducere libera). Madison a fost unul dintre principalii autori si unul dintre cei 39 de semnatari ai Constitutiei Statelor Unite (1787). A
devenit ulterior al patrulea presedinte al Statelor Unite (din 1809 pana in 1817).

3 — Aceasta capacitate limitatd de ,a examina trecutul” se poate dovedi deosebit de utila in special in scopul identificérii unor eventuali complici:
a se vedea punctele 178-184 din prezentele concluzii.
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la acestea capacitatea de a cataloga instantaneu intreaga populatie relevanti*. Aceste riscuri trebuie
analizate cu scrupulozitate, in special prin examinarea caracterului strict necesar si a caracterului
proportional al unei obligatii generale de pastrare a datelor, precum cele in discutie in litigiile
principale.

5. Astfel, in cadrul prezentelor cauze, Curtea si instantele de trimitere sunt chemate s defineasca un
punct de echilibru intre obligatia care revine statelor membre de a asigura siguranta indivizilor care se
afla pe teritoriul lor si respectarea drepturilor fundamentale la viatd privata si la protectia datelor cu
caracter personal consacrate la articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene
(denumitd in continuare ,carta”).

6. Vom examina in lumina acestei ,dificultiti majore” intrebarile adresate Curtii in prezentele cauze.
Acestea privesc, mai specific, compatibilitatea unor regimuri nationale care prevad o obligatie generald
de pastrare a datelor cu Directiva 2002/58/CE®, precum si cu articolele 7 si 8 din carti. Pentru a
raspunde la aceste intrebari, Curtea va trebui sa precizeze printre altele interpretarea care trebuie data
intr-un context national Hotérérii Digital Rights Ireland si altii (denumitd in continuare ,Hotararea
DRI”)® in care Marea Camera a Curtii a invalidat Directiva 2006/24/CE’.

7. Pentru motivele pe care le vom prezenta in continuare, avem sentimentul ca o obligatie generala de
pastrare a datelor impusd de un stat membru poate fi compatibili cu drepturile fundamentale
consacrate de dreptul Uniunii, cu conditia sd fie incadratd in mod strict de o serie de garantii, pe care
le vom identifica in cursul expunerii.

II - Cadrul juridic

A - Directiva 2002/58
8. Articolul 1 din Directiva 2002/58, intitulat ,Sfera de aplicare si scopul”, prevede:

»(1) Prezenta directiva prevede armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii
unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice si a asigurarii liberei circulatii a acestor date si a serviciilor si
echipamentelor de comunicatii electronice in interiorul [Uniunii Europene].

(2) Prevederile prezentei directive precizeaza si completeaza Directiva [95/46] in scopurile mentionate
la alineatul (1). Mai mult, acestea sunt menite a asigura protectia intereselor legitime ale abonatilor
persoane juridice.

(3) Prezenta directivi nu se aplica activitatilor care nu sunt cuprinse in domeniul de aplicare al
[TFUE], cum sunt cele mentionate la titlurile V si VI ale [TUE], si in orice caz activitatilor legate de
siguranta publica, de aparare, de siguranta statului (inclusiv de bunastarea economici a acestuia, daca
activitatile respective sunt legate de chestiuni de siguranta statului) si activitatilor statului in domeniul
legii penale.”

4 — A se vedea punctele 252-261 din prezentele concluzii.
sectorul comunicatiilor electronice (Directiva asupra confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie speciald,
13/vol. 36, p. 63), astfel cum a fost modificatd prin Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009
(JO 2009, L 337, p. 11).

6 — Hotarérea din 8 aprilie 2014 (C-293/12 si C-594/12, EU:C:2014:238).

7 — Directiva Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucrate in legitura cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE (JO 2006, L 105, p. 54, Editie speciala, 13/vol. 53, p. 51).
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9. Articolul 15 alineatul (1) din Directiva 2002/58, intitulat ,Aplicarea anumitor dispozitii ale Directivei
[95/46]”, are urmatorul cuprins:

»Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesard, corespunzatoare si
proportionald in cadrul unei societati democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apararea, siguranta publicdi sau pentru prevenirea, investigarea, detectarea si
urmarirea penala a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei [95/46]. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permita retinerea de date, pe perioada
limitatd, pentru motivele aritate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie sd fie conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) [TUE]".

B - Dreptul suedez

10. Directiva 2006/24, in prezent invalidatd, a fost transpusd in dreptul suedez prin modificiri aduse
lagen (2003:389) om elektronisk kommunikation (Legea suedeza 2003:389 privind comunicatiile
electronice, denumita in continuare ,LEK”) si forordningen (2003:396) om elektronisk kommunikation
(Regulamentul nr. 2003:396 privind comunicatiile electronice, denumit in continuare ,FEK”), texte
intrate in vigoare la 1 mai 2012.

1. Cu privire la intinderea obligatiei de pdstrare

11. Reiese din dispozitiile articolului 16 a din capitolul 6 din LEK ca furnizorii sunt obligati sa pastreze
datele referitoare la comunicatii care sunt necesare pentru a detecta si a identifica sursa si destinatia
comunicatiei, pentru a stabili data, ora, durata si tipul comunicatiei, pentru a identifica echipamentele
de comunicatii utilizate, precum si pentru a localiza echipamentele de comunicatii mobile la inceputul
si la sfarsitul comunicatiei. Tipurile de date care trebuie pastrate fac obiectul unor dispozitii mai
detaliate la articolele 38-43 din FEK.

12. Aceasta obligatie de pastrare vizeaza datele prelucrate in cadrul unui serviciu de telefonie, al unui
serviciu de telefonie care utilizeazd o conexiune mobild, al unui sistem de mesagerie electronica, al
unui serviciu de acces la internet, precum si al unui serviciu de furnizare a posibilitatii de acces la
internet.

13. Datele care trebuie pastrate includ nu numai toate datele care trebuiau pastrate in cadrul Directivei
2006/24, ci si pe cele privind comunicatiile nereusite, precum si pe cele referitoare la locul in care a
fost terminat un apel in retelele mobile. La fel precum in cazul regimului previazut de aceastd
directivd, datele care trebuie pastrate nu includ continutul comunicatiilor.

2. Cu privire la accesul la datele pdstrate

14. Accesul la datele péstrate este reglementat de trei texte, si anume LEK, réttegdngsbalken (Codul de
procedura judiciard, denumit in continuare ,RB”) si lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas underrittelseverksamhet (Legea
suedeza 2012:278 privind colectarea datelor referitoare la comunicatiile electronice in activititile de
investigare desfasurate de autoritétile represive, denumita in continuare ,Legea 2012:278”).
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a) LEK

15. Potrivit dispozitiilor articolului 22 primul paragraf punctul 2 din capitolul 6 din LEK, orice furnizor
trebuie sa comunice datele referitoare la un abonament la cererea organului de urmadrire penald, a
politiei, a Sékerhetspolisen (Serviciul Suedez de Securitate, denumit in continuare ,Sépo”) sau a
oricdrei alte autoritati céreia ii revine responsabilitatea combaterii criminalitatii, daca datele respective
au legatura cu o suspiciune privind o infractiune. Potrivit acestor dispozitii, nu este necesar sa fie
vorba despre o infractiune grava.

16. Date referitoare la un abonament inseamna in esentd datele referitoare la numele, titlul, adresa
postald, numarul de telefon si adresa IP ale abonatului.

17. In temeiul LEK, predarea datelor referitoare la un abonament nu este subordonati unui control
prealabil, insa poate face obiectul unui control administrativ ulterior. Pe de altd parte, numarul
autoritatilor care pot avea acces la date nu este limitat.

b) RB
18. RB reglementeaza monitorizarea comunicatiilor electronice in cadrul urmaririi penale.

19. In esenti, monitorizarea comunicatiilor electronice poate fi dispusa doar atunci cand exista motive
rezonabile pentru a suspecta cd o persoand a savarsit o infractiune pentru care se prevede o pedeapsa
cu inchisoarea de cel putin sase luni sau alte infractiuni enumerate in mod specific, iar aceasta masura
prezintd o importanta deosebitd pentru necesitétile urmaririi.

20. Pe langa aceste situatii, se poate realiza o astfel de monitorizare in vederea urmaririi oricarei
persoane atunci cand exista motive serioase pentru care aceasta este suspectatd de sdvarsirea unei
infractiuni pentru care se prevede o pedeapsa cu inchisoarea de cel putin doi ani, dacd masura
prezinta o importanta deosebitd pentru necesitatile urmaririi.

21. In conformitate cu articolul 21 din capitolul 27 din RB, ca reguld generald, parchetul trebuie si
obtind autorizatie din partea instantei competente inainte de a proceda la monitorizarea comunicatiilor
electronice.

22. Cu toate acestea, dacd exista motive sd se creadd cd obtinerea autorizarii din partea instantei
competente inainte de a proceda la monitorizarea comunicatiilor electronice — masura de importanta
esentiald pentru necesitatile urmaririi — ar fi incompatibild cu urgenta acesteia sau ar crea obstacole,
autorizarea este acordatd de parchet in asteptarea deciziei instantei competente. Parchetul trebuie sa
notifice de indatd in scris instantei luarea masurii. Instanta trebuie apoi si analizeze in mod prompt
daca masura este justificata.

¢) Legea 2012:278

23. In contextul strangerii de informatii si in conformitate cu articolul 1 din Legea 2012:278, politia
nationald, Sédpo si Tullverket (Autoritatea Vamald Suedezd) pot, sub rezerva conditiilor prevazute de
aceasta lege, sa colecteze date referitoare la comunicatii fard stirea furnizorului.

24. Potrivit articolelor 2 si 3 din Legea 2012:278, datele pot fi colectate daca imprejurarile sunt de asa
naturd incat masura prezintd o importanta deosebitd pentru prevenirea, evitarea sau detectarea unor
fapte penale care includ una sau mai multe infractiuni pentru care pedeapsa este de cel putin doi ani
de inchisoare sau una dintre faptele enumerate la articolul 3 (incluzénd printre altele diverse forme de
sabotaj si spionaj).
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25. Decizia de a lua o astfel de masura revine sefului autoritétii relevante sau oricarei persoane delegate
in acest scop.

26. Decizia trebuie sa precizeze faptele penale si perioada in discutie, precum si numarul de telefon,
orice altd adresa, echipamentul de comunicatii electronice sau zona geografica pe care le vizeaza.
Durata autorizarii nu poate fi mai lungd decat este necesar si nu poate, in cazul unei perioade
ulterioare deciziei de autorizare, sa depédseasca o luna.

27. Acest tip de masura nu necesita niciun control prealabil. Totusi, potrivit articolului 6 din Legea
2012:278, Sakerhets och integritetsskyddsndmnden (Comisia pentru Securitate si Protectia Integritatii,
Suedia) trebuie si fie informati despre orice decizie privind colectarea de date. In conformitate cu
articolul 1 din lagen (2007:980) om tillsyn 6ver viss brottsbekdmpande verksamhet (Legea 2007:980
privind supravegherea anumitor activitati represive), acest organism trebuie sd supravegheze aplicarea
legii de catre autoritatile carora le revine aceastd responsabilitate.

3. Cu privire la perioada de pdstrare a datelor

28. Reiese din dispozitiile articolului 16 d din capitolul 6 din LEK ca datele la care se face referire la
articolul 16 a din acelasi capitol trebuie sa fie pastrate pentru o perioada de sase luni, calculatda de la
data finalizarii comunicérii. Datele trebuie apoi sa fie sterse imediat, cu exceptia cazului in care
articolul 16 d al doilea paragraf (din capitolul 6) din LEK prevede altfel. In conformitate cu aceasti
din urma dispozitie, datele solicitate inainte de expirarea perioadei de pastrare, dar care inca nu au fost
predate, trebuie si fie sterse imediat dupa ce a avut loc predarea lor.

4. Cu privire la protectia si securitatea datelor pdstrate

29. Articolul 20 primul paragraf din capitolul 6 din LEK interzice oricérei persoane sa transmita sau sa
utilizeze fara autorizatie datele referitoare la comunicatii.

30. Potrivit dispozitiilor articolului 3 a din capitolul 6 din LEK, furnizorii trebuie sa ia masurile tehnice
si organizatorice adecvate pentru a asigura protejarea datelor pastrate aflate in curs de prelucrare. Din
lucririle pregatitoare referitoare la aceste dispozitii rezulta ca nu este permis sa se stabileasca nivelul de
protectie prin punerea in balantd a consideratiilor de ordin tehnic, a costurilor si a riscurilor de
piratare si de incalcare a confidentialitatii.

31. Norme suplimentare privind securitatea datelor figureaza la articolul 37 din FEK, precum si in
instructiunile si in orientarile generale ale Post- och telestyrelsen (Autoritatea Suedeza de
Reglementare a Postei si Telecomunicatiilor, denumita in continuare ,PTS”) referitoare la garantiile
pentru pastrarea si prelucrarea datelor in scopul aplicarii legii (PTSES 2012:4). Din aceste texte reiese
printre altele ca furnizorii trebuie sa ia masuri pentru protejarea datelor impotriva distrugerii
neintentionate sau neautorizate, impotriva stocarii, prelucrarii, accesarii sau divulgérii lor neautorizate.
Furnizorii trebuie totodata si efectueze operatiuni de securitate cu caracter continuu si sistematic,
avand in vedere riscurile deosebite legate de obligatia de péstrare.

32. In dreptul suedez nu exista dispozitii care sa reglementeze locul in care trebuie si fie stocate datele.
33. In conformitate cu capitolul 7 din LEK, autoritatea de reglementare poate, in cazul nerespectirii de

citre un furnizor a obligatiilor sale, sd ia masuri de punere in aplicare sau de interdictie, eventual
insotite de penalitati, precum si sa decidd incetarea totala sau partiald a activitatii.
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C - Dreptul Regatului Unit

34. Dispozitiile care reglementeaza pastrarea datelor se gasesc in Data Retention and Investigatory
Powers Act 2014 (Legea din 2014 privind pastrarea datelor si competentele de investigare, denumita
in continuare ,DRIPA”), in Data Retention Regulations 2014 (SI 2014/2042) (Regulamentul din 2014
privind pastrarea datelor, denumit in continuare ,Regulamentul din 2014”), precum si in Retention of
Communications Data Code of Practice (,Ghidul de bune practici privind pastrarea datelor privind
comunicatiile”).

35. Dispozitiile care reglementeaza accesul la date se gasesc in capitolul 2 din partea I din Regulation
of Investigatory Powers Act 2000 (Legea din 2000 privind reglementarea competentelor de investigare,
denumita in continuare ,RIPA”), in Regulation of Investigatory Powers (Communication Data) Order
2010 (SI 2010/480) [Ordinul din 2010 privind reglementarea competentelor de investigare a datelor
privind comunicatiile], astfel cum a fost modificat prin Regulation of Investigatory Powers
(Communications Data) (Amendement) Order 2015 (SI 2015/228), precum si in Acquisition and
Disclosure of Communications Data Code of Practice (Ghidul de bune practici privind obtinerea si
divulgarea datelor privind comunicatiile, denumit in continuare ,,Ghidul privind obtinerea datelor”).

1. Cu privire la intinderea obligatiei de pdstrare

36. In temeiul articolului 1 din DRIPA, Secretary of State for the Home Department (ministrul de
interne, Regatul Unit, denumit in continuare ,ministrul”) poate impune furnizorilor o obligatie de
pastrare a tuturor datelor privind comunicatiile. In esent, aceastd obligatie poate privi toate datele
generate cu ocazia unei comunicatii transmise prin intermediul unui serviciu postal sau al unui sistem
de telecomunicatii, cu exceptia continutului comunicatiei. Aceste date includ printre altele locul in care
se afla utilizatorul serviciului, precum si datele care permit si se determine adresa IP (protocol
internet) sau orice alt identificator care apartine expeditorului sau destinatarului unei comunicatii.

37. Scopurile care pot justifica adoptarea unei astfel de masuri de pastrare includ interesele sigurantei
nationale, prevenirea sau detectarea infractiunilor sau prevenirea dezordinii, interesele bunastarii
economice a Regatului Unit, in masura in care aceste interese sunt relevante si pentru interesele
sigurantei nationale, interesele sigurantei publice, protectia sanatatii publice, evaluarea sau colectarea
oricaror taxe, contributii sau a altor impozite datorate unei administratii publice, prevenirea, in caz de
urgentd, a prejudiciilor aduse sanatatii fizice sau mentale a unei persoane, sprijinirea anchetelor
desfasurate in ceea ce priveste presupusele erori judiciare, identificarea unei persoane care a decedat
in alt mod decat in urma unei infractiuni sau care nu poate fi identificata din cauza unei afectiuni
fizice sau psihice, alta decat una care rezulta dintr-o infractiune (cum ar fi o catastrofa naturald sau un
accident), exercitarea functiilor referitoare la organizarea serviciilor si a pietelor financiare sau la
stabilitatea financiara, precum si orice alt obiectiv stabilit printr-un ordin emis de ministru in temeiul
articolului 22 alineatul (2) din DRIPA.

38. Nu exista nicio cerinta in legislatia nationala conform céareia emiterea unui act de pastrare trebuie
sa fie supusa unei autorizéri judiciare sau independente prealabile. Ministrul trebuie si se asigure ca
obligatia de pastrare este ,necesara si proportionald” pentru unul sau mai multe dintre scopurile
pentru care pot fi pastrate datele relevante privind comunicatiile.

2. Cu privire la accesul la datele pdstrate

39. Potrivit articolului 22 alineatul (4) din RIPA, autoritatile publice pot, printr-un act, sa solicite
furnizorilor si le comunice date privind comunicatiile. Forma si continutul unor astfel de acte sunt
reglementate la articolul 23 alineatul (2) din RIPA. Un asemenea act este limitat in timp, contindnd
dispozitii care reglementeazé anularea si prelungirea sa.
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40. Colectarea datelor privind comunicatiile trebuie si fie necesara si proportionald cu unul sau mai
multe dintre scopurile previzute la articolul 22 din RIPA, care corespund obiectivelor pentru care pot
fi pastrate date mentionate la punctul 37 din prezentele concluzii.

41. Reiese din Ghidul privind colectarea datelor cd o hotérare judecatoreasca este necesara in cazul
unei cereri de acces care este formulata in scopul de a identifica sursa folosita de un jurnalist, precum
si in cazul cererilor de acces formulate de autoritatile locale.

42. In afara acestor ipoteze, accesul autorititilor publice este conditionat de obtinerea unei autorizatii
acordate de persoanele desemnate in acest scop din cadrul autoritétii publice competente. O persoana
desemnata in acest scop este persoana care detine o functie, un rang sau o pozitie in cadrul unei
autoritati publice competente, care a fost desemnata in scopul colectérii de date privind comunicatiile
in conformitate cu Ordinul din 2015 privind reglementarea competentelor de investigare a datelor
privind comunicatiile, astfel cum a fost modificat.

43. Nicio autorizatie judiciara sau a unei entitati independente nu este necesara pentru a accesa datele
privind comunicatiile protejate de un secret profesional legal sau datele privind comunicatiile
referitoare la medici, la membri ai Parlamentului sau la membri ai cultelor religioase. Ghidul privind
obtinerea datelor precizeaza doar ca trebuie sa se acorde o atentie deosebita in ceea ce priveste
necesitatea si proportionalitatea unei cereri de acces la astfel de date.

3. Cu privire la durata pdstrarii datelor

44. Articolul 1 alineatul 5 din DRIPA si articolul 4 alineatul 2 din Regulamentul din 2014 prevad o
perioada maxima de pastrare a datelor de 12 luni. Potrivit ghidului de bune practici privind pastrarea
datelor, perioada trebuie sa fie strict atat de lungd cat este necesar si proportional. Articolul 6 din
Regulamentul din 2014 impune ca actul de pastrare a datelor sa faca obiectul unei examinari din partea
ministrului.

4. Cu privire la protectia si securitatea datelor pdstrate

45. In conformitate cu articolul 1 din DRIPA, furnizorii nu trebuie sa divulge datele pastrate, cu
exceptia cazului in care acest lucru este in conformitate cu capitolul 2 din partea 1 din RIPA, cu o
decizie judecitoreascd sau cu orice altd autorizatie sau mandat judiciar ori cu un regulament adoptat
de ministru in conformitate cu articolul 1 din DRIPA.

46. In temeiul articolelor 7 si 8 din Regulamentul din 2014, furnizorii trebuie si asigure integritatea si
securitatea datelor pastrate, protectia lor impotriva distrugerii accidentale sau ilegale, pierderii
accidentale sau modificarii, depozitarii, prelucrarii, accesarii sau divulgéarii neautorizate sau ilicite,
distrugerea datelor, astfel incat sd devind imposibila accesarea lor in cazul in care pastrarea datelor
inceteaza sa mai fie autorizatd, precum si punerea in aplicare a unor sisteme de securitate. Articolul 9
din Regulamentul din 2014 impune in sarcina Information Commissioner (comisarul pentru
informatii) obligatia de a verifica respectarea acestor obligatii de catre furnizori.

47. Autoritatile carora furnizorii le comunica date privind comunicatiile trebuie sa prelucreze si s
pistreze aceste date, precum si toate copiile, extrasele sau sintezele acestora in siguranti. In
conformitate cu ghidul privind obtinerea datelor, cerintele cuprinse in Legea privind protectia datelor
(Data Protection Act, denumita in continuare ,DPA”), care a pus in aplicare Directiva 95/46, trebuie
sa fie respectate.

ECLILEU:C:2016:572 9


http:siguran��.�n

CONCLUZIILE AVOCATULUI GENERAL SAUGMANDSGAARD @F — CAUZELE CONEXATE C-203/15 SI C-698/15
TELE2 SVERIGE SI ALTII

48. RIPA instituie un Interception of Communications Commissioner (comisar pentru interceptarea
comunicatiilor, denumit in continuare ,comisarul pentru interceptare”), a carui competenta este aceea
de a supraveghea in mod independent exercitarea si indeplinirea competentelor si a atributiilor
prevazute in capitolul II din partea I din RIPA. Comisarul pentru interceptare nu supravegheaza
aplicarea articolului 1 din DRIPA. Prevederea se aplicd in ceea ce priveste rapoartele periodice
adresate publicului si Parlamentului [articolul 57 alineatul 2 si articolul 58 din RIPA], precum si in
ceea ce priveste pastrarea si raportarea inregistrarilor efectuate de autoritatile publice (Ghidul privind
obtinerea datelor, punctele 6.1-6.8). Plangerile pot fi formulate de asemenea la Investigatory Powers
Tribunal (Tribunalul pentru Litigii referitoare la Competentele de Investigare) in cazul in care exista
convingerea ca datele au fost colectate in mod necorespunzator (articolul 65 din RIPA).

49. Reiese din ghidul privind obtinerea datelor ca comisarul pentru interceptare nu are competenta de
a trimite o cauzd la acest Tribunal, ci poate doar sa informeze o persoand in legiturd cu presupusa
utilizare nelegald a competentelor, in cazul in care acesta poate ,stabili ca o persoana a fost afectata in
mod negativ de o incalcare intentionata sau din culpa”. Totusi, chiar daca este convins cd a existat o
incélcare intentionatd sau din culpa, comisarul pentru interceptare nu poate si divulge acest lucru in
cazul in care siguranta nationald ar fi pusd in pericol prin aceasta divulgare.

III - Litigiile principale si intrebarile preliminare

A - Cauza C-203/15

50. La 9 aprilie 2014, mai exact in ziua urmatoare datei pronuntarii Hotararii DRI, Tele2 Sverige a
notificat PTS decizia sa de a inceta sa péstreze datele la care face referire capitolul 6 din LEK. Tele2
Sverige urma totodata sa steargd datele care au fost péstrate anterior in temeiul acestui capitol. Tele2
Sverige considera ca legislatia suedeza care transpune Directiva 2006/24 nu era conforma cu carta.

51. La 15 aprilie 2014, Rikspolisstyrelsen (Directia Generala a Politiei Nationale, Suedia, denumita in
continuare ,RPS”) a sesizat PTS cu o plangere pentru motivul cid Tele2Sverige incetase sa comunice
serviciilor sale datele referitoare la anumite comunicatii electronice. In aceast plangere, RBS arita ci
refuzul Tele2 Sverige ar avea consecinte majore asupra activitatilor represive desfasurate de politie.

52. Prin decizia din 27 iunie 2014, PTS a impus Tele2 Sverige ca pana la 25 iulie 2014 cel tarziu sa
reinceapa sa pastreze datele in conformitate cu articolul 16 a din capitolul 6 din LEK si cu
articolele 37-43 din FEK.

53. Tele2 Sverige a formulat la Forvaltningsritten i Stockholm (Tribunalul Administrativ din
Stockholm, Suedia) o actiune impotriva deciziei PTS. Prin hotirdrea din 13 octombrie 2014,

Forvaltningsritten i Stockholm a respins aceastd actiune.

54. Tele2 Sverige a formulat apel impotriva hotararii pronuntate de Forvaltningsrétten i Stockholm la
instanta de trimitere, avand ca obiect anularea deciziei contestate.
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55. Constatand ca exista argumente atat in favoarea, cat si impotriva punctului de vedere potrivit
ciruia o astfel de obligatie extinsa de péastrare cum este cea prevazuta la articolul 16 a din capitolul 6
din LEK este compatibila cu articolul 15 alineatul (1) din Directiva 2002/58, precum si cu articolul 7,
articolul 8 si articolul 52 alineatul (1) din carta, Kammarrétten i Stockholm (Curtea Administrativa de
Apel din Stockholm, Suedia) a hotarat si suspende judecarea cauzei si s adreseze Curtii urmatoarele
intrebari preliminare:

»1) O obligatie generala de pastrare a datelor de transfer care include toate persoanele, toate mijloacele
de comunicatii electronice si toate datele de transfer fara niciun fel de distinctii, limitari sau
exceptii, in vederea combaterii criminalitatii [astfel cum este descrisa la punctele 13-18 din cererea
de decizie preliminard], este compatibila cu articolul 15 alineatul (1) din Directiva 2002/58, tinand
seama de articolul 7, de articolul 8 si de articolul 52 alineatul (1) din carta?

2) In cazul unui rispuns negativ la prima intrebare, se poate permite totusi pastrarea atunci cand:

a) modul de acces al autorititilor nationale la datele pastrate este stabilit astfel cum se aratd la
punctele 19-36 [din cererea de decizie preliminara] si

b) cerintele de securitate sunt reglementate astfel cum se aratd la punctele 38-43 [din cererea de
decizie preliminard] si

c) toate datele relevante trebuie si fie pastrate pentru o perioadd de sase luni, calculatd de la data
la care s-a terminat comunicatia, iar ulterior si fie sterse astfel cum se arata la punctul 37 [din
cererea de decizie preliminara]?”

B - Cauza C-698/15

56. Domnii Watson, Brice si Lewis au formulat la High Court of Justice (England & Wales), Queen’s
Bench Division (Administrative Court) [Curtea Supremi de Justitie (Anglia si Tara Galilor), Sectia
Queen’s Bench (Camera administrativa)], cereri de control jurisdictional (,judicial review”) al legalitatii
regimului de pastrare a datelor prevazut la articolul 1 din DRIPA, prin care ministrul este abilitat sa
impuna operatorilor de telecomunicatii publice pastrarea tuturor datelor privind comunicatiile pentru
o perioadd maxima de 12 luni, pastrarea continutului comunicatiilor respective fiind exclusa.

57. Open Rights Group, Privacy International si Law Society of England and Wales au fost autorizate
sa intervind in cadrul fiecarei actiuni.

58. Prin hotararea din 17 iulie 2015, aceasta instanta a constatat ca regimul mentionat nu este
compatibil cu dreptul Uniunii, in masura in care nu respecta cerintele stabilite de Hotararea DRI,
considerand ca acestea din urmda sunt aplicabile reglementarilor statelor membre in materie de
pastrare a datelor privind comunicatiile electronice si de acces la astfel de date. Ministrul a formulat
apel impotriva acestei hotarari la instanta de trimitere.

59. In hotirarea din 20 noiembrie 2015, Court of Appeal (England & Wales) (Civil Division) [Curtea
de Apel (Anglia si Tara Galilor) (Sectia civila), Regatul Unit] a apreciat, cu titlu provizoriu, ca
Hotararea DRI nu a stabilit cerinte imperative ale dreptului Uniunii pe care legislatiile nationale
trebuie sa le respecte, ci doar a identificat si a descris garantii care nu figurau in regimul armonizat al
Uniunii.

ECLILEU:C:2016:572 11



CONCLUZIILE AVOCATULUI GENERAL SAUGMANDSGAARD @F — CAUZELE CONEXATE C-203/15 SI C-698/15
TELE2 SVERIGE SI ALTII

60. Cu toate acestea, considerand cé raspunsurile la aceste probleme de drept al Uniunii nu erau clare
si erau necesare pentru a se pronunta in cadrul acestor proceduri, Court of Appeal (England & Wales)
(Civil Division) [Curtea de Apel (Anglia si Tara Galilor) (Sectia civild), Regatul Unit] a hotarat sa
suspende judecarea cauzei si sa adreseze Curtii urmatoarele intrebari preliminare:

»1) Hotéararea [DRI] (inclusiv in special punctele 60-62 din aceasta) stabileste cerinte imperative ale
dreptului Uniunii aplicabile regimului national al unui stat membru care reglementeaza accesul la
datele pastrate in conformitate cu legislatia nationald, in vederea respectarii articolelor 7 si 8 din
[cartd]?

2) Hotararea [DRI] extinde domeniul de aplicare al articolelor 7 si/sau 8 din cartd dincolo de cel al
articolului 8 din Conventia pentru apararea drepturilor omului si a libertétilor fundamentale, astfel
cum este stabilit in jurisprudenta Curtii Europene a Drepturilor Omului?”

IV — Procedura in fata Curtii

61. Cererile de decizie preliminara au fost inregistrare la grefa Curtii la 4 mai 2015 in cauza C-203/15
si la 28 decembrie 2015 in cauza C-698/15.

62. Prin Ordonanta din 1 februarie 2015, Curtea a decis judecarea cauzei C-698/15 potrivit procedurii
accelerate prevazute la articolul 105 alineatul (1) din Regulamentul de procedura al Curtii.

63. In cauza C-203/15, au depus observatii scrise Tele2 Sverige, guvernele belgian, ceh, danez, german,
eston, irlandez, spaniol, francez, maghiar, neerlandez, suedez si al Regatului Unit, pre cum si Comisia
Europeana.

64. In cauza C-698/15, au depus observatii scrise domnii Watson, Brice si Lewis, Open Rights Group,
Privacy International si Law Society of England and Wales, guvernele ceh, danez, german, eston,
irlandez, francez, cipriot, polonez, finlandez si al Regatului Unit, precum si Comisia.

65. Prin Decizia Curtii din 10 martie 2016, aceste doua cauze au fost conexate pentru buna desfasurare
a procedurii orale si in vederea pronuntarii hotérarii.

66. La sedinta de audiere a pledoariilor din 12 aprilie 2016 s-au prezentat pentru a formula observatii
reprezentantii Tele2 Sverige, ai domnilor Watson, Brice si Lewis, ai Open Rights Group, Privacy
International si Law Society of England and Wales, ai guvernelor ceh, danez, german, eston, irlandez,
spaniol, francez, finlandez, suedez si al Regatului Unit, precum si ai Comisiei.

V — Analiza intrebarilor preliminare

67. Prin intermediul primei intrebari adresate in cauza C-203/15, instanta de trimitere solicita Curtii sa
stabileasca daca, in lumina Hotararii DRI, articolul 15 alineatul (1) din Directiva 2002/58, precum si
articolul 7, articolul 8 si articolul 52 alineatul (1) din carta trebuie interpretate in sensul cid se opun
posibilitatii unui stat membru de a impune furnizorilor o obligatie generala de pastrare a datelor,
precum cele in discutie in litigiile principale, indiferent de eventualele garantii care ar insoti aceasta
obligatie.
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68. In cazul unui rispuns negativ la aceasti intrebare, a doua intrebare adresata in cauza C-203/15 si
prima intrebare adresatd in cauza C-698/15 urmairesc sa se stabileasca daca aceste dispozitii trebuie
interpretate in sensul cd se opun posibilitatii unui stat membru de a impune furnizorilor o obligatie
generald de pastrare a datelor in cazul in care aceasta obligatie nu este insotitd de ansamblul
garantiilor specificate de Curte la punctele 60-68 din Hotararea DRI referitoare la accesul la date, la
durata de pastrare, precum si la protectia si securitatea datelor.

69. In masura in care aceste trei intrebéri sunt strdns legate, le vom examina impreuna in cele ce
urmeaza.

70. In schimb, a doua intrebare adresatid in cauza C-698/15 necesiti o examinare separati. Prin
intermediul acestei intrebari, instanta de trimitere solicitd Curtii sd stabileascd daca Hotéararea DRI a
extins domeniul de aplicare al articolelor 7 si/sau 8 din carta dincolo de cel al articolului 8 din CEDO.
Vom ardta in sectiunea urmatoare motivele pentru care consideram cd aceastd intrebare trebuie
respinsa ca inadmisibila.

71. Inainte de a incepe examinarea acestor intrebari, consideram util si reamintim tipul de date vizate
de obligatiile de pastrare in discutie in litigiile principale. Potrivit constatarilor efectuate de instantele
de trimitere, intinderea acestor obligatii este in esentd echivalenta cu cea a obligatiei care era
previzuti la articolul 5 din Directiva 2006/24°. In mod schematic, datele referitoare la comunicatiile
care fac obiectul acestor obligatii de péstrare pot fi incadrate in patru categorii’:

— datele care permit identificarea atat a sursei, cat si a destinatiei comunicatiei;

— datele care permit localizarea atit a sursei, cat si a destinatiei comunicatiei;

— datele referitoare la data, ora si durata comunicatiei si

— datele care permit sa se stabileasca tipul comunicatiei si tipul de echipament utilizat.

72. Continutul comunicatiilor este exclus de la obligatiile generale de pastrare a datelor in discutie in
litigiile principale, la fel cum prevedea articolul 5 alineatul (2) din Directiva 2006/24.

A — Cu privire la admisibilitatea celei de a doua intrebdri adresate in cauza C-698/15

73. Cea de a doua intrebare adresatd in cauza C-698/15 invitd Curtea sa precizeze dacd Hotararea DRI
extinde domeniul de aplicare al articolelor 7 si/sau 8 din carta dincolo de cel al articolului 8 din CEDO,
astfel cum este interpretat de Curtea Europeana a Drepturilor Omului.

74. Aceastd intrebare reflecta in special un argument invocat de ministru in fata instantei de trimitere,
potrivit cdruia jurisprudenta Curtii Europene a Drepturilor Omului nu impune, pe de o parte, ca
accesul la date sa fie conditionat de o autorizare prealabila a unui organ independent si nici, pe de alta
parte, ca pastrarea datelor si accesul la acestea si se limiteze la combaterea infractiunilor grave.

75. Apreciem ci aceasti intrebare trebuie respinsi ca inadmisibild pentru motivele urmitoare. In mod
evident, motivele si solutia adoptate de Curte in Hotararea DRI prezintd o importanta decisivd pentru
solutionarea litigiilor principale. Totusi, imprejurarea ca aceastd hotérare a extins eventual domeniul de
aplicare al articolelor 7 si/sau 8 din cartd dincolo de cel al articolului 8 din CEDO nu este, in sine,
relevanta pentru solutionarea acestor litigii.

8 — Aceasta echivalenta este de inteles, avand in vedere ci regimurile nationale respective urmaéreau sa transpuna directiva mentionatd, in prezent
declaratd nevalida.

9 — A se vedea descrierea regimurilor nationale in discutie in litigiile principale de la punctele 11-13 si 36 din prezentele concluzii.
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76. In aceastd privinta, trebuie amintit ci, in temeiul articolului 6 alineatul (3) TUE, drepturile
fundamentale, astfel cum sunt garantate de CEDO, constituie principii generale ale dreptului Uniunii.
Totusi, in lipsa aderdrii Uniunii la conventia mentionatd, aceasta nu constituie un instrument juridic
integrat formal in ordinea juridicd a Uniunii .

77. Desigur, prima teza a articolul 52 alineatul (3) din cartd prevede o normd de interpretare potrivit
careia, in mdsura in care carta contine drepturi ce corespund unor drepturi garantate prin CEDO,
sintelesul si intinderea lor sunt aceleasi ca si cele prevazute de conventia mentionata”.

78. Totusi, potrivit celei de a doua teze a articolului 52 alineatul (3) din carta, ,[a]ceastd dispozitie nu
impiedici dreptul Uniunii si confere o protectie mai larga”. In opinia noastra, rezulti din aceasti tezi
cd, in cazul in care considerd necesar in contextul dreptului Uniunii, Curtea are posibilitatea sa extinda
domeniul de aplicare al dispozitiilor cartei dincolo de cel al dispozitiilor corespunzitoare din CEDO.

79. Addugam, cu titlu subsidiar, ca articolul 8 din cartd, interpretat de Curte in Hotararea DRI, prevede
un drept care nu corespunde niciunui drept garantat prin CEDO, si anume dreptul la protectia datelor
cu caracter personal, fapt confirmat, pe de alta parte, de explicatiile referitoare la articolul 52 din
carta'’. Prin urmare, norma de interpretare prevazuti la articolul 52 alineatul (3) prima teza din carta
nu este, in orice caz, aplicabild interpretarii articolului 8 din carta, astfel cum au aritat domnii Brice si
Lewis, Open Rights Group si Privacy International, Law Society of England and Weales, precum si
guvernele ceh, irlandez si finlandez.

80. Rezulta din ceea ce precedd ca dreptul Uniunii nu se opune acordarii prin articolele 7 si 8 din carta
a unei protectii mai extinse decéat cea prevazutda de CEDO. Prin urmare, imprejurarea cd Hotararea DRI
a extins eventual domeniul de aplicare al acestor dispozitii din cartd dincolo de cel al articolului 8 din
CEDO nu este, in sine, relevanta pentru solutionarea litigiilor principale. Solutia care trebuie data
acestor litigii depinde in esenta de conditiile in care o obligatie generala de pastrare a datelor poate fi
considerata compatibild cu articolul 15 alineatul (1) din Directiva 2002/58, precum si cu articolul 7, cu
articolul 8 si cu articolul 52 alineatul (1) din cartd, interpretate in lumina Hotararii DRI, aspect care
face tocmai obiectul celorlalte trei intrebari adresate in prezentele cauze.

81. Potrivit unei jurisprudente constante, respingerea unei cereri formulate de o instanta nationala este
posibila numai daca este evident ca interpretarea solicitatd a dreptului Uniunii nu are nicio legitura cu
realitatea sau cu obiectul litigiului principal ori atunci cand problema este de natura ipotetica ori
Curtea nu dispune de elementele de fapt si de drept necesare pentru a raspunde in mod util la
intrebarile care i-au fost adresate .

82. In speti, pentru motivele prezentate anterior, a doua intrebare adresati in cauza C-698/15 prezinti,
in opinia noastrd, doar un interes teoretic, avand in vedere cd un eventual rdspuns la aceasta intrebare
nu ar permite si se deducad elemente de interpretare a dreptului Uniunii pe care instanta de trimitere
ar putea sa le aplice in mod util pentru a solutiona, in functie de dreptul Uniunii, litigiul aflat pe rolul
sdu ',

10 — Avizul 2/13 din 18 decembrie 2014 (EU:C:2014:2454, punctul 179) si Hotédrarea din 15 februarie 2016, N. (C-601/15 PPU, EU:C:2016:84,
punctul 45 si jurisprudenta citata).

11 — In conformitate cu articolul 6 alineatul (1) al treilea paragraf TUE si cu articolul 52 alineatul (7) din carts, explicatiile referitoare la cartd
trebuie luate in considerare in vederea interpretirii acesteia (a se vedea Hotarérea din 26 februarie 2013, Akerberg Fransson, C-617/10,
EU:C:2013:105, punctul 20), si Hotararea din 15 februarie 2016, N. (C-601/15 PPU, EU:C:2016:84, punctul 47). Potrivit acestor explicatii,
articolul 7 din cartd corespunde articolului 8 din CEDO, in timp ce articolul 8 din cartd nu corespunde niciunui drept din CEDO.

12 — A se vedea printre altele Hotararea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert (C-92/09 si C-93/09, EU:C:2010:662,
punctul 40 si jurisprudenta citatd), precum si Hotararea din 24 aprilie 2012, Kamberaj (C-571/10, EU:C:2012:233, punctul 42 si jurisprudenta
citatd).

13 — A se vedea printre altele Hotaréarea din 16 septembrie 1982, Vlaeminck (132/81, EU:C:1982:294, punctul 13), Ordonanta din 24 martie 2011,
Abt si altii (C-194/10, EU:C:2011:182, punctele 36 si 37, precum si jurisprudenta citatd), si Hotérarea din 24 octombrie 2013, Stoilov i Ko
(C-180/12, EU:C:2013:693, punctul 46 si jurisprudenta citatd).
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83. In aceste conditii, consideram ca intrebarea mentionata trebuie respinsa ca fiind inadmisibila, astfel
cum au ardtat in mod intemeiat domnul Watson, Law Society of England and Wales si guvernul ceh.

B — Cu privire la compatibilitatea unei obligatii generale de pdstrare a datelor cu regimul
prevdzut de Directiva 2002/58

84. Prezenta sectiune priveste posibilitatea statelor membre de a utiliza optiunea conferita la
articolul 15 alineatul (1) din Directiva 2002/58 pentru a impune o obligatie generala de pastrare a
datelor. In schimb, aceasta nu examineazi cerintele specifice care trebuie respectate de statele
membre care doresc sd utilizeze aceasta optiune, care vor fi analizate pe larg intr-o sectiune
ulterioara ™.

85. Astfel, Open Rights Group si Privacy International au sustinut ca o astfel de obligatie ar fi
incompatibild cu regimul armonizat prevazut de Directiva 2002/58, independent de respectarea
cerintelor care decurg din articolul 15 alineatul (1) din Directiva 2002/58, pentru motivul ca ar anula
esenta drepturilor si a regimului prevazute de aceastd directiva.

86. Inainte de a examina acest argument, este necesar si se verifice daci o obligatie generald de
pastrare a datelor intra in domeniul de aplicare al acestei directive.

1. Cu privire la includerea unei obligatii generale de pdstrare a datelor in domeniul de aplicare
al Directivei 2002/58

87. Niciuna dintre pirtile care au prezentat observatii Curtii nu a contestat faptul ca o obligatie
generala de pastrare a datelor, precum cele in discutie in litigiile principale, intra in notiunea
sprelucr[are] de date personale legate de furnizarea de servicii de comunicatii electronice prin
intermediul retelelor de comunicatii electronice din cadrul [Uniunii]” in sensul articolului 3 din
Directiva 2002/58.

88. Totusi, guvernele ceh, francez, polonez si al Regatului Unit au sustinut ca o obligatie generala de
péstrare a datelor intrd sub incidenta excluderii previzute la articolul 1 alineatul (3) din Directiva
2002/58. Pe de o parte, dispozitiile nationale care reglementeaza accesul la date si utilizarea acestora
de catre autoritdtile de politie sau judiciare ale statelor membre ar privi siguranta publica, apérarea
sau siguranta statului sau cel putin ar face parte din dreptul penal. Pe de alta parte, singurul obiectiv
al pastrarii datelor ar fi de a permite acestor autoritati de politie sau judiciare sa aibd acces la acestea
si sa le utilizeze. Prin urmare, o obligatie de pastrare a datelor ar fi exclusd din domeniul de aplicare
al acestei directive in temeiul dispozitiei citate anterior.

89. Acest rationament nu ni se pare convingétor, pentru motivele urmatoare.

90. In primul rand, modul de redactare a articolului 15 alineatul (1) din Directiva 2002/58 confirma ci
obligatiile de pastrare impuse de statele membre intra in domeniul de aplicare al acestei directive.
Astfel, potrivit acestei dispozitii, ,statele membre pot adopta, inter alia, masuri legislative care sa
permitd retinerea de date, pe perioada limitatd, pentru motivele aratate anterior in acest alineat”. Ni se
pare cel putin dificil sa se sustind ca obligatiile de péstrare sunt excluse din domeniul de aplicare al
acestei directive, in masura in care chiar articolul 15 alineatul (1) din directiva mentionata
reglementeaza posibilitatea de a adopta astfel de obligatii.

14 — A se vedea punctele 126-262 din prezentele concluzii.
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91. In realitate, astfel cum au sustinut domnul Watson, domnii Brice si Lewis, guvernele belgian,
danez, german, finlandez, precum si Comisia, o obligatie generala de péstrare a datelor, precum cele
in discutie in litigiile principale, constituie o punere in aplicare a articolului 15 alineatul (1) din
Directiva 2002/58.

92. In al doilea rand, faptul ci dispozitiile care reglementeazi accesul pot intra sub incidenta excluderii
prevazute la articolul 1 alineatul (3) din Directiva 2002/58 '° nu presupune cé obligatia de pastrare intra
de asemenea sub incidenta acesteia si cd, prin urmare, se situeazd in afara domeniului de aplicare al
acestei directive.

93. In aceasti privintd, Curtea a avut deja ocazia de a preciza ca activitatile mentionate la articolul 3
alineatul (2) prima liniutd din Directiva 95/46/CE', al carui text are un domeniu de aplicare
echivalent cu cel al articolului 1 alineatul (3) din Directiva 2002/58, sunt activitati proprii statelor sau
autoritatilor statale, strdine de domeniile de activitate ale particularilor .

94. Or, obligatiile de pastrare in discutie in litigiile principale sunt impuse unor operatori privati in
cadrul unor activitati private de furnizare de servicii de comunicatii electronice, astfel cum a aratat
Comisia. In plus, aceste obligatii sunt impuse independent de orice cerere de acces din partea
autoritétilor de politie sau judiciare, precum si, mai general, independent de orice act al autoritatilor
statale legat de siguranta publicd, de apérare, de siguranta statului sau de dreptul penal.

95. In al treilea rand, solutia adoptati de Curte in Hotérarea Irlanda/Parlamentul si Consiliul confirma
ca o obligatie generala de péstrare a datelor nu face parte din domeniul penal *®. Astfel, Curtea a statuat
ca Directiva 2006/24, care prevedea o astfel de obligatie, nu ficea parte din domeniul penal, ci viza
functionarea pietei interne, astfel incat articolul 95 CE (devenit articolul 114 TFUE) constituia temeiul
juridic adecvat pentru adoptarea acestei directive.

96. Pentru a ajunge la aceastd concluzie, Curtea a constatat printre altele ca dispozitiile acestei
directive se limitau in esentd la activitatile furnizorilor de servicii si nu reglementau nici accesul la
date si nici exploatarea acestora de cétre autorititile de politie sau judiciare ale statelor membre ™.
Deducem din aceasta ca nici dispozitiile de drept intern care prevad o obligatie de pastrare similara
celei prevazute de Directiva 2006/24 nu fac parte din domeniul penal.

97. Avand in vedere cele ce preceda, consideram cad o obligatie generald de pastrare a datelor nu intra
sub incidenta excluderii prevazute la articolul 1 alineatul (3) din Directiva 2002/58 si, prin urmare,
intrd in domeniul de aplicare al acestei directive.

2. Cu privire la posibilitatea de a deroga de la regimul previzut de Directiva 2002/58 prin
stabilirea unei obligatii generale de pdstrare a datelor

98. Trebuie si se stabileascd in continuare dacd o obligatie generala de pastrare a datelor este
compatibild cu regimul prevazut de Directiva 2002/58.

99. Problema care se ridica cu privire la acest aspect este aceea dacd un stat membru poate utiliza
optiunea conferita la articolul 15 alineatul (1) din Directiva 2002/58 pentru a impune o astfel de
obligatie.

15 — A se vedea punctele 123-125 din prezentele concluzii.

16 — Directiva Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10).

17 — Hotérarea din 6 noiembrie 2003, Lindqvist (C-101/01, EU:C:2003:596, punctele 43 si 44).
18 — Hotirarea din 10 februarie 2009 (C-301/06, EU:C:2009:68).
19 — Hotérarea din 10 februarie 2009, Irlanda/Parlamentul si Consiliul (C-301/06, EU:C:2009:68, punctul 80).
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100. Au fost invocate patru argumente impotriva unei astfel de posibilitati, in special de Open Rights
Group si Privacy International.

101. Potrivit unui prim argument, acordarea in favoarea statelor membre a competentei de a adopta o
obligatie generald de pastrare a datelor ar repune in discutie obiectivul de armonizare care constituie
ratiunea de a fi a Directivei 2002/58. Astfel, in conformitate cu articolul 1 alineatul (1), aceasta
directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii unui nivel
echivalent de protectie a drepturilor si a libertatilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice si al asigurdrii liberei circulatii a acestor date si a serviciilor si
echipamentelor de comunicatii electronice in interiorul Uniunii.

102. Astfel, articolul 15 alineatul (1) din Directiva 2002/58 nu ar putea fi interpretat in sensul ca ar
conferi statelor membre competenta de a adopta o derogare de la regimul prevazut de aceasta
directivd de o asemenea amploare incat acest efort de armonizare ar fi privat de orice efect util.

103. Potrivit unui al doilea argument, modul de redactare a articolului 15 alineatul (1) din Directiva
2002/58 s-ar opune de asemenea unei interpretiri atat de largi a posibilitatii statelor membre de a
deroga de la regimul prevazut de aceastd directiva. Astfel, potrivit acestei dispozitii, ,[s]tatele membre
pot adopta masuri legislative pentru a restrdnge sfera de aplicare a drepturilor si obligatiilor prevazute
la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale [acestei] directive”
(sublinierea noastra).

104. Or, o obligatie generald de pastrare a datelor nu s-ar limita la a ,restrange sfera de aplicare” a
drepturilor si a obligatiilor mentionate de aceasta dispozitie, ci ar anula complet aceste drepturi si
obligatii. Situatia ar fi aceasta pentru:

— obligatia de a asigura confidentialitatea datelor de transfer si obligatia de a solicita acordul
utilizatorului pentru stocarea informatiilor, prevazute la articolul 5 alineatul (1) si, respectiv,
alineatul (3) din Directiva 2002/58,

— obligatia de a sterge sau de a trece in anonimat datele de transfer, prevazuta la articolul 6
alineatul (1) din aceasta directiva si

— obligatia de a trece in anonimat datele de localizare sau de a obtine acordul utilizatorului pentru
prelucrarea acestor date, impusa la articolul 9 alineatul (1) din directiva mentionata.

105. Consideram cé aceste doud prime argumente trebuie respinse, pentru motivele urmatoare.

106. Pe de o parte, modul de redactare a articolului 15 alineatul (1) din Directiva 2002/58 evoca
posibilitatea statelor membre de a adopta ,masuri legislative care sa permitd retinerea de date, pe
perioada limitata”. Aceasta referire explicita la obligatiile de pastrare a datelor confirma ca astfel de
obligatii nu sunt in sine incompatibile cu regimul prevazut de Directiva 2002/58. Desi aceasta
formulare nu prevede in mod expres posibilitatea de a adopta o obligatie generald de pastrare a

datelor, trebuie sa se constate ca nici nu se opune acesteia.

107. Pe de alta parte, considerentul (11) al Directivei 2002/58 precizeazi ca aceasta nu aduce atingere
sechilibrului existent intre dreptul indivizilor la confidentialitate si posibilitatea ca statele membre si ia
masurile stipulate la articolul 15 alineatul (1) al [acestei] directive, posibilitate necesarda in vederea
protejarii sigurantei publice, a apardrii si a sigurantei statului (inclusiv a bundstirii economice a
acestuia, in cazul in care activitatile respective sunt legate de chestiuni de siguranta statului) si a
intdririi legii penale”. In consecintd, ,directivfa] [mentionati] nu interzice statelor membre si
efectueze interceptari legale ale comunicatiilor electronice sau sd ia alte masuri pentru atingerea
scopurilor mentionate anterior, dacé acest lucru este necesar si in conformitate cu [CEDO]”.
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108. Rezulta, in opinia noastra, din acest considerent (11) ca intentia legiuitorului Uniunii nu a fost de
a aduce atingere posibilitatii statelor membre de a adopta masurile prevazute la articolul 15
alineatul (1) din Directiva 2002/58, ci de a conditiona aceastda posibilitate de anumite cerinte care
privesc in special scopurile urmarite si proportionalitatea acestor masuri. Cu alte cuvinte, o obligatie
generala de pastrare a datelor nu este, in opinia noastra, incompatibila cu regimul previazut de aceasta
directivd, cu conditia ca aceasta sa respecte anumite conditii.

109. Potrivit unui al treilea argument, articolul 15 alineatul (1) din Directiva 2002/58, constituind o
exceptie de la regimul prevazut de aceasta directivd, ar trebui, in temeiul unei norme de interpretare
care rezultd dintr-o jurisprudentd constantd a Curtii, sa fie de strictd interpretare. Aceastd norma de
interpretare strictd ar interzice interpretarea acestei dispozitii in sensul cd ar conferi posibilitatea de a
impune o obligatie generala de péstrare a datelor.

110. Cu privire la acest aspect, avem sentimentul ca posibilitatea prevazuta la articolul 15 alineatul (1)
din Directiva 2002/58 nu poate fi calificata drept exceptie si, in consecintd, nu poate fi interpretata
strict, astfel cum a sustinut in mod intemeiat Comisia. Astfel, ni se pare dificil ca aceasta posibilitate
sa fie calificatd drept exceptie, avind in vedere considerentul (11) mentionat mai sus, potrivit caruia
aceasta directivda nu aduce atingere posibilitatii statelor membre de a adopta masurile previzute de
aceastd dispozitie. Subliniem, pe de alta parte, cd articolul 15 din directiva mentionata este intitulat
»Aplicarea anumitor dispozitii ale Directivei 95/46”, in timp ce articolul 10 din aceeasi directiva este
intitulat in mod explicit ,Exceptii”. Aceste titluri ne intiresc convingerea cd posibilitatea prevazuta la
articolul 15 mentionat nu poate fi calificata drept ,exceptie”.

111. Potrivit unui al patrulea si ultim argument, incompatibilitatea unei obligatii generale de pastrare a
datelor cu regimul prevdazut de Directiva 2002/58 ar fi confirmata de addugarea articolului 15
alineatul (1a) din aceastd directiva prin adoptarea Directivei 2006/24, declarata nevalida de Hotérarea
DRI In temeiul acestui argument, aceasti incompatibilitate este cea care ar fi determinat legiuitorul
Uniunii sa declare cd articolul 15 alineatul (1) din Directiva 2002/58 nu este aplicabil regimului de
pastrare generala prevazut de Directiva 2006/24.

112. Acest argument pare a decurge dintr-o intelegere eronatd a sensului articolului 15 alineatul (1a)
din Directiva 2002/58. Potrivit acestei dispozitii, ,[articolul 15 alineatul (1) din Directiva 2002/58] nu
se aplica datelor solicitate in mod specific de Directiva [2006/24] pentru a fi pastrate in scopurile
mentionate la articolul 1 alineatul (1) din aceasta directiva”.

113. Interpretarea noastra referitoare la aceasti dispozitie este urmaitoarea. In ceea ce priveste datele a
caror pastrare era impusd de Directiva 2006/24, in scopurile prevazute de aceasta, statele membre
pierdeau posibilitatea, prevazuta la articolul 15 alineatul (1) din Directiva 2002/58, de a restringe mai
mult sfera de aplicare a drepturilor si obligatiilor prevazute de aceastd dispozitie, in special prin
intermediul unor obligatii suplimentare de pastrare a datelor. Altfel spus, articolul 15 alineatul (1a)
prevedea o armonizare exhaustiva in ceea ce priveste datele a céror pastrare era impusa de Directiva
2006/24, in scopurile previazute de aceasta.

114. Consideram cé aceasta interpretare este confirmatd de considerentul (12) al Directivei 2006/24,
potrivit caruia ,articolul 15 alineatul (1) din Directiva [2002/58] se aplicd in continuare datelor,
inclusiv datele referitoare la incercari nereusite de apeluri telefonice, date a caror pastrare nu este
cerutd in mod specific in temeiul prezentei directive si care, prin urmare, nu fac parte din domeniul
de aplicare al acesteia, precum si pastrarii acestora in scopuri, inclusiv judiciare, altele decat cele
reglementate de prezenta directivd” (sublinierea noastra).

115. Astfel, introducerea articolului 15 alineatul (1a) din Directiva 2002/58 nu atestd incompatibilitatea

unei obligatii generale de pastrare a datelor cu regimul previzut de aceastd directivd, ci vointa
legiuitorului Uniunii de a efectua o armonizare exhaustiva prin adoptarea Directivei 2006/24.
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116. Avand in vedere ceea ce precedd, consideram ca o obligatie generala de pastrare a datelor este
compatibild cu regimul previazut de Directiva 2002/58 si, prin urmare, ca un stat membru poate utiliza
optiunea conferitd la articolul 15 alineatul (1) din aceasta directivi pentru a impune o astfel de
obligatie®. Totusi, recurgerea la aceastid posibilitate este conditionati de respectarea unor cerinte
stricte, care decurg nu numai din aceastd dispozitie, ci si din dispozitiile relevante ale cartei
interpretate in lumina Hotararii DRI si care vor fi examinate intr-o sectiune ulterioard™.

C — Cu privire la aplicabilitatea cartei in privinta unei obligatii generale de pdstrare a datelor

117. Inainte de a examina continutul cerintelor impuse de cartd, in coroborare cu articolul 15
alineatul (1) din Directiva 2002/58, atunci cind un stat opteazd pentru instituirea unei obligatii
generale de pastrare a datelor, trebuie sa se verifice daca carta este aplicabila unei astfel de obligatii.

118. Aplicabilitatea cartei in privinta unei obligatii generale de pastrare a datelor depinde in esentd de
aplicabilitatea Directivei 2002/58 in privinta unei astfel de obligatii.

119. Astfel, potrivit articolului 51 alineatul (1) prima teza din aceasta, ,dispozitiile [cartei] se adreseaza
statelor membre numai in cazul in care aceste state pun in aplicare dreptul Uniunii”. Explicatiile
referitoare la articolul 51 din carta fac trimitere, in aceastd privinta, la jurisprudenta Curtii, potrivit
careia statelor membre le este impusd obligatia de a respecta drepturile fundamentale definite in
cadrul Uniunii numai in cazul in care pun in aplicare dreptul Uniunii*.

120. Guvernele ceh, francez, polonez si al Regatului Unit, care au contestat aplicabilitatea Directivei
2002/58 in privinta unei obligatii generale de pastrare a datelor”, au sustinut de asemenea ci carta nu
este aplicabila unei astfel de obligatii.

121. Am prezentat deja motivele pentru care considerdm ca o obligatie generala de péstrare a datelor
constituie o punere in aplicare a posibilitatii prevazute la articolul 15 alineatul (1) din Directiva
2002/58*.

122. In consecinti, consideram ca dispozitiile cartei sunt aplicabile misurilor nationale prin care se
instituie o astfel de obligatie, in conformitate cu articolul 51 alineatul (1) din carta, astfel cum au
aratat domnul Watson, domnii Brice si Lewis, Open Rights Group si Privacy International, guvernele
danez, german, finlandez, precum si Comisia®.

20 — Dat fiind ci Directiva 2002/58 poate fi calificatd drept ,lex specialis” in raport cu Directiva 95/46 [a se vedea in aceastd privinta articolul 1
alineatul (2) din Directiva 2002/58], nu consideram necesara verificarea compatibilitatii unei obligatii generale de pastrare a datelor cu
regimul previzut de Directiva 95/46, care, de altfel, nu face obiectul intrebérilor adresate Curtii. Din motive de exhaustivitate, dorim totusi
sd precizdm ca modul de redactare a articolului 13 alineatul (1) din Directiva 95/46 oferd statelor membre o marjd de decizie mai larga
decat cea conferita de articolul 15 alineatul (1) din Directiva 2002/58, care precizeaza sfera de aplicare a acesteia in cadrul furnizarii de
servicii de comunicatii electronice accesibile publicului. Avand in vedere ca posibilitatea prevazuta la articolul 15 alineatul (1) din Directiva
2002/58 permite unui stat membru sa adopte o obligatie generala de pastrare a datelor, deducem din aceasta cd articolul 13 alineatul (1) din
Directiva 95/46 permite de asemenea acest lucru.

21 — A se vedea punctele 126-262 din prezentele concluzii.

22 — Rezultd, astfel, dintr-o jurisprudenta constantd a Curtii ca drepturile fundamentale garantate de ordinea juridicd a Uniunii au vocatia de a fi
aplicate in toate situatiile reglementate de dreptul Uniunii, insa nu in afara unor asemenea situatii. In aceastd mésura, Curtea a amintit deja
cd nu poate aprecia, din perspectiva cartei, o reglementare nationald care nu se situeazé in cadrul dreptului Uniunii. In schimb, de indata ce
o asemenea reglementare intra in domeniul de aplicare al acestui drept, Curtea, sesizata cu titlu preliminar, trebuie sa furnizeze toate
elementele de interpretare necesare aprecierii de citre instanta nationald a conformitétii acestei reglementiri cu drepturile fundamentale a
céror respectare o asigurd (a se vedea Hotararea din 26 februarie 2013, Akerberg Fransson, EU:C:2013:105, C-617/10, punctul 19 si
jurisprudenta citata).

23 — A se vedea punctul 88 din prezentele concluzii.

24 — A se vedea punctele 90-97 din prezentele concluzii.

25 — Mai precis, articolul 51 alineatul (1) a doua teza din carta prevede ca statele membre trebuie sa respecte drepturile garantate de aceasta in
cazul in care pun in aplicare dreptul Uniunii.
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123. Aceastd concluzie nu este repusa in discutie de faptul ca dispozitiile nationale care reglementeaza
accesul la datele pastrate nu intrd, ca atare, in domeniul de aplicare al cartei.

124. Desigur, in masura in care acestea privesc ,activititil[e] statului in domeniul legii penale”,
dispozitiile nationale care reglementeazd accesul la datele pastrate de autoritatile de politie si judiciare
in vederea combaterii infractiunilor grave intrd, in opinia noastra, sub incidenta excluderii prevazute la
articolul 1 alineatul (3) din Directiva 2002/58*. In consecinti, asemenea dispozitii nationale nu pun in
aplicare dreptul Uniunii, astfel incat carta nu le este aplicabila.

125. Cu toate acestea, ratiunea de a fi a unei obligatii de pastrare a datelor este de a permite
autoritatilor represive sid aiba acces la datele pastrate, astfel incat problematica pastrarii si cea a
accesului nu pot fi complet disociate. Astfel cum a subliniat in mod intemeiat Comisia, dispozitiile
care reglementeaza accesul prezinta o importanta decisivd pentru a aprecia compatibilitatea cu carta a
dispozitiilor care instituie o obligatie generald de pastrare a datelor, care pun in aplicare articolul 15
alineatul (1) din Directiva 2002/58. Mai precis, dispozitiile care reglementeaza accesul trebuie luate in
considerare in vederea aprecierii necesitétii si a proportionalitatii unei astfel de obligatii®.

D - Cu privire la compatibilitatea unei obligatii generale de pdstrare a datelor cu cerintele
prevdizute la articolul 15 alineatul (1) din Directiva 2002/58, precum si la articolul 7, la
articolul 8 si la articolul 52 alineatul (1) din cartd

126. Rdmane si abordam, in continuare, problema dificild a compatibilitatii unei obligatii generale de
péstrare a datelor cu cerintele prevazute la articolul 15 alineatul (1) din Directiva 2002/58, precum si la
articolul 7, la articolul 8 si la articolul 52 alineatul (1) din cartd, interpretate in lumina Hotararii DRI
Acest aspect priveste, intr-un mod mai general, adaptarea necesard a cadrului legal care reglementeaza
capacititile de monitorizare ale statelor membre, care au fost multiplicate de progresele tehnologice
recente **.

127. In acest context, prima etapi a oricdrei analize rezidd in constatarea ingerintei in drepturile
consacrate de Directiva 2002/58 si in drepturile fundamentale consacrate la articolele 7 si 8 din carta.

128. Astfel, o asemenea obligatie constituie o ingerinta grava in dreptul la respectarea vietii private,
consacrat la articolul 7 din cartd, si in dreptul la protectia datelor cu caracter personal, garantat la
articolul 8 din carta. Nu consideram util sd insistam asupra acestei constatari a ingerintei, care a fost
formulati cu claritate de Curte la punctele 32-37 din Hotirarea DRI”. In acelasi mod, o obligatie
generala de pastrare a datelor constituie o ingerintd in mai multe drepturi consacrate de Directiva
2002/58%.

129. A doua etapa a analizei constd in a se stabili dacd si in ce conditii poate fi justificatd aceasta
ingerintd gravd in drepturile consacrate de Directiva 2002/58, precum si in drepturile fundamentale
consacrate la articolele 7 si 8 din carta.

26 — Cu privire la domeniul de aplicare al acestei excluderi, a se vedea punctele 90-97 din prezentele concluzii.

27 — A se vedea punctele 185-262 din prezentele concluzii.

28 — A se vedea printre altele Consiliul Organizatiei Natiunilor Unite pentru drepturile omului, Raportul raportorului special privind promovarea
si protectia dreptului la libertatea de opinie si de exprimare, 17 aprilie 2013, A/HRC/23/40, nr. 33: ,Progresele tehnologice permit statului
sa se angajeze in activitati de monitorizare care nu mai sunt limitate de criterii de amploare sau de durati. [...] In consecint, statul dispune
in prezent mai mult ca oricind de mijloace extinse pentru a desfiasura actvitati de monitorizare simultane, care atenteazi la viata privatg,
directionate si la scara larga. [...]". A se vedea de asemenea nr. 50: ,In general, legislatia nu a urmat ritmul modificarilor tehnologice. In cea
mai mare parte a statelor, normele juridice sunt fie inexistente, fie inadecvate pentru a face fata conditiilor moderne de monitorizare a
comunicatiilor. [...]"

29 — Vom reveni totusi asupra riscurilor specifice generate de constituirea unor baze de date de o asemenea amploare in cadrul cerintei privind
proportionalitatea, intr-o societate democraticé, a unei obligatii generale de pastrare a datelor precum cele in discutie in litigiile principale: a
se vedea punctele 252-261 din prezentele concluzii.

30 — A se vedea cu privire la acest aspect argumentul invocat de Open Rights Group si Privacy International, rezumat la punctul 104 din
prezentele concluzii.
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130. Doua dispozitii prevad conditiile care trebuie indeplinite pentru ca aceastd dubla ingerinta sa fie
justificata: articolul 15 alineatul (1) din Directiva 2002/58, care reglementeazd posibilitatea statelor
membre de a restrange sfera de aplicare a anumitor drepturi prevazute de aceasta directiva, si
articolul 52 alineatul (1) din cartd, interpretat in lumina Hotararii DRI, care reglementeaza orice
restrangere a exercitiului drepturilor consacrate de carta.

131. Dorim si subliniem cé aceste cerinte sunt cumulative. Astfel, respectarea cerintelor prevazute la
articolul 15 alineatul (1) din Directiva 2002/58 nu implica, in sine, cad cerintele prevazute la
articolul 52 alineatul (1) din carti sunt indeplinite si invers®. In consecinti, o obligatie generala de
pastrare a datelor va putea fi consideratd compatibild cu dreptul Uniunii doar daca respectd atét
cerintele prevazute la articolul 15 alineatul (1) din Directiva 2002/58, cit si pe cele prevazute la
articolul 52 alineatul (1) din cartd, astfel cum a subliniat Law Society of England and Wales®.

132. Impreuns, aceste doud dispozitii prevad sase cerinte care trebuie respectate pentru ca ingerinta
cauzatd de o obligatie generald de pastrare a datelor sa fie justificata:

— obligatia de pastrare trebuie sd aiba un temei legal;

— trebuie sa respecte substanta drepturilor consacrate de carts;

— trebuie sa urmareasca un obiectiv de interes general;

— trebuie sa fie adecvatda urmadririi acestui obiectiv;

— trebuie sa fie necesard pentru urmarirea obiectivului mentionat si

— trebuie sa fie proportionald, in cadrul unei societati democratice, in raport cu urmarirea aceluiasi
obiectiv.

133. Mai multe dintre aceste conditii au fost deja evocate de Curte in Hotdrarea DRI. Din motive de
claritate si tinand seama de particularitatile prezentelor cauze in raport cu cauza DRI, dorim totusi s
revenim asupra fiecareia dintre ele, examindnd mai detaliat cerintele referitoare la temeiul legal, la
caracterul necesar, precum si la caracterul proportional in cadrul unei societiti democratice al unei
obligatii generale de pastrare a datelor.

1. Cu privire la cerinta unui temei legal in dreptul intern

134. Atét articolul 52 alineatul (1) din cartd, cét si articolul 15 alineatul (1) din Directiva 2002/58
prevad cerinte cu privire la temeiul legal care trebuie utilizat de un stat membru in vederea adoptarii
unei obligatii generale de pastrare a datelor.

135. In primul rand, orice restringere a exercitirii drepturilor recunoscute de carti trebuie si fie
sprevazutd de lege” in temeiul articolului 52 alineatul (1). Precizam ca aceasta cerintd nu a fost
examinata in mod formal de Curte in Hotararea DRI, care privea o ingerinta prevazuta de o directiva.

31 — Gasim confirmarea acestei naturi cumulative in ultima tezd a articolului 15 alineatul (1) din Directiva 2002/58, potrivit cireia ,[t]oate
masurile mentionate in acest alineat trebuie sa fie conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) [TUE]”. In temeiul articolului 6 alineatul (1) TUE, ,Uniunea recunoaste drepturile, libertitile si principiile
previazute in [cartd], care are aceeasi valoare juridica cu cea a tratatelor”.

32 — Rezultd in mod logic din aceastd naturd cumulativa ca, in masura in care cerintele prevazute de aceste doud dispozitii se suprapun, se
impune aplicarea cerintei celei mai stricte sau, altfel spus, a cerintei care protejeaza cel mai bine drepturile respective.
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136. Pana la recenta Hotdrare WebMindLicenses®, Curtea nu se pronuntase niciodatd cu privire la
domeniul exact de aplicare al acestei cerinte, nici macar cand constatase in mod expres ca aceastd
cerintd era® sau nu era® indeplinitd. La punctul 81 din aceastd hotdrare, Camera a treia a Curtii s-a
pronuntat dupd cum urmeaza:

,In aceasti privintd, trebuie subliniat ci cerinta potrivit cireia orice restrangere a exercitirii acestui
drept trebuie sa fie previazutd de lege presupune ca temeiul juridic care permite utilizarea probelor
mentionate la punctul anterior de administratia fiscald sa fie suficient de clar si de precis si ca, prin
faptul ca defineste ea insasi intinderea restrangerii exercitarii dreptului garantat de articolul 7 din
cartd, aceasta sia ofere o anumitd protectie impotriva eventualelor atingeri arbitrare din partea
respectivei administratii (a se vedea in special Curtea Europeand a Drepturilor Omului, Hotérarea
Malone impotriva Regatului Unit din 2 august 1984, seria A nr. 82, § 67, precum si Hotérarea Gillan
si Quinton impotriva Regatului Unit din 12 ianuarie 2010, nr. 4158/05, § 77, CEDO 2010)”.

137. Invitim Marea Camerd a Curtii s confirme aceastd interpretare in prezentele cauze, pentru
motivele urmatoare.

138. Astfel cum a aratat in mod intemeiat avocatul general Cruz Villalén in Concluziile prezentate in
cauza Scarlet Extended*, Curtea Europeand a Drepturilor Omului a elaborat o bogata jurisprudenta
referitoare la aceastd cerintd in contextul CEDO, care se caracterizeaza printr-o acceptiune materiald,
iar nu formald, a termenului ,lege””.

139. Potrivit acestei jurisprudente, expresia ,prevazuti de lege” presupune ca temeiul legal sa fie
suficient de accesibil si de previzibil, adica formulat cu destula precizie pentru a permite individului —
apeland la nevoie la consiliere adecvata — sa isi ajusteze conduita. Acest temei legal trebuie de
asemenea sa furnizeze o protectie corespunzatoare impotriva arbitrarului si, in consecintd, sa
defineasca cu suficienta claritate intinderea si modalitatile de exercitare a puterii conferite autoritétilor
competente (principiul preeminentei dreptului)®.

140. Or, in opinia noastra, este necesar ca expresiei ,prevazutd de lege”, utilizatd la articolul 52
alineatul (1) din cartd, sd i se atribuie un domeniu de aplicare similar celui pe care il implica aceasta
expresie in contextul CEDO, pentru motivele urmatoare.

33 — Hotiérarea din 17 decembrie 2015 (C-419/14, EU:C:2015:832).

34 — A se vedea printre altele Hotararea din 17 octombrie 2013, Schwarz (C-291/12, EU:C:2013:670, punctul 35) (ingerintd prevazuti de un
regulament european), Hotirarea din 27 mai, Spasic (C-129/14 PPU, EU:C:2014:586, punctul 57) (ingerintd previzuti de Conventia de
punere in aplicare a Acordului Schengen din 14 iunie 1985 intre guvernele statelor Uniunii Economice Benelux, Republicii Federale
Germania si Republicii Franceze privind eliminarea treptatd a controalelor la frontierele comune, semnata la Schengen la 19 iunie 1990 si
intratd in vigoare la 26 martie 1995), Hotararea din 6 octombrie 2015, Delvigne (C-650/13, EU:C:2015:648, punctul 47) (ingerinta prevazutd
de Codul electoral si de Codul penal francez), si Hotdrédrea din 17 decembrie 2015, Neptune Distribution (C-157/14, EU:C:2015:823,
punctul 69) (ingerinta prevazuti de un regulament si de o directiva europeana).

35 — Hotararea din 1 iulie 2010, Knauf Gips/Commisia (C-407/08 P, EU:C:2010:389, punctele 87-92) (ingerinta lipsita de temei legal).

36 — C-70/10, EU:C:2011:255, punctele 94-100.

37 — A se vedea printre altele Curtea Europeana a Drepturilor Omului, Hotérarea Sanoma Uitgevers B. V. impotriva Tarilor de Jos din
14 septembrie 2010, CE:ECHR:2010:0914JUD003822403, § 83.
38 — A se vedea printre altele Curtea Europeand a Drepturilor Omului, Hotirirea din 26 martie 1987, Leander impotriva Suediei,

CE:ECHR:1987:0326]JUD000924881, § 50 si 51, Curtea Europeana a Drepturilor Omului, Hotararea Hassan si Tchaouch impotriva Bulgariei
din 26 octombrie 2000, CE:ECHR:2000:1026JUD003098596, § 84, Curtea Europeana a Drepturilor Omului, Hotarérea S. si Marper impotriva
Regatului Unit din 4 decembrie 2008, CE:ECHR:2008:1204JUD003056204, § 95, Curtea Europeana a Drepturilor Omului, Hotarérea Sanoma
Uitgevers B. V. impotriva Tarilor de Jos din 14 septembrie 2010, CE:ECHR:2010:0914JUD003822403, § 81-83, Curtea Europeana a
Drepturilor Omului, Hotararea Stoyanov si altii impotriva Bulgariei din 31 martie 2016, CE:ECHR:2016:0331JUD005538810, § 124-126.
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141. Pe de o parte, in temeiul articolului 53 din cartd si al explicatiilor referitoare la acest articol,
nivelul de protectie oferit de cartd nu poate fi niciodata inferior celui garantat de CEDO. Aceastd
interdictie de a depési ,pragul CEDO” presupune ca interpretarea de catre Curte a expresiei
»prevazuta de lege” utilizatd la articolul 52 alineatul (1) din carta trebuie sa fie cel putin la fel de
strictd precum cea a Curtii Europene a Drepturilor Omului in contextul CEDO®.

142. Pe de alta parte, avand in vedere natura orizontala a acestei cerinte, care poate fi aplicata unor
numeroase tipuri de ingerinte atit in contextul cartei, cat si in cel al CEDO®, ar fi inoportun ca
statele membre sa fie supuse unor criterii diferite dupa cum ingerinta este examinatd in raport cu
unul sau altul dintre aceste instrumente .

143. Prin urmare, considerdm, astfel cum au aratat guvernul eston si Comisia, ca expresia ,prevazuta
de lege” mentionata la articolul 52 alineatul (1) din cartd trebuie sid fie interpretatd, in lumina
jurisprudentei Curtii Europene a Drepturilor Omului rezumatda la punctul 139 din prezentele
concluzii, in sensul ca o obligatie generala de pastrare a datelor, precum cele in discutie in litigiile
principale, trebuie sd fie prevazutd de un temei legal suficient de accesibil si de previzibil, pe de o
parte, si care sa ofere o protectie corespunzitoare impotriva arbitrarului, pe de alta parte.

144. In al doilea rand, trebuie si se stabileasci continutul cerintelor impuse la articolul 15 alineatul (1)
din Directiva 2002/58 in ceea ce priveste temeiul legal care trebuie utilizat de un stat membru care
doreste si utilizeze posibilitatea oferita de aceasta dispozitie.

145. Este necesar sd evidentiem, cu privire la acest aspect, existenta unei divergente intre versiunile
lingvistice ale primei teze a acestei dispozitii.

146. In versiunile in limbile engleza (,legislative measures”), franceza (,mesures législatives”), italiana
(»disposizioni legislative”), portugheza (,medidas legislativas”), romand (,masuri legislative”) si suedeza
(»genom lagstiftning vidta atgdrder”), articolul 15 alineatul (1) prima teza din Directiva 2002/58
impune, in opinia noastra, adoptarea unor masuri care emand de la puterea legislativa.

147. In schimb, versiunile in limbile danezi (,retsforskrifter”), germana (,Rechtsvorschriften”),
neerlandeza (,wettelijke maatregele”) si spaniola (,medidas legales”) ale acestei teze pot fi interpretate
in sensul ca impun adoptarea fie a unor masuri care emana de la puterea legislativa, fie a unor masuri
de reglementare care emana de la puterea executiva.

148. Conform unei jurisprudente constante, necesitatea unei aplicari si, prin urmare, a unei interpretari
uniforme a unui act al Uniunii Europene exclude posibilitatea ca acesta sa fie privit in mod izolat in
una dintre versiunile sale, impunind, dimpotriva, ca el si fie interpretat atat in functie de vointa reala a
autorului, cat si in functie de scopul urmairit de acesta din urma, in special in lumina versiunilor
intocmite in toate celelalte limbi oficiale. In caz de divergente intre aceste versiuni, dispozitia in cauzi
trebuie interpretatd in functie de economia generald si de finalitatea reglementarii din care face parte®.

39 — Mai precis, Curtea nu poate, in opinia noastra, sa adopte o interpretare a acestei cerinte care sa fie mai permisiva decat cea a Curtii
Europene a Drepturilor Omului, ceea ce ar avea drept consecintd sa permitd un numar de ingerinte mai ridicat decat cel care ar rezulta din
interpretarea acestei cerinte de citre Curtea Europeana a Drepturilor Omului.

40 — Aceasta expresie ,prevazutd de lege” este utilizatd la articolul 8 alineatul (2) (dreptul la respectarea vietii private si de familie), la articolul 9
alineatul (2) (libertatea de gandire, de constiintd si de religie), la articolul 10 alineatul (2) (libertatea de exprimare) si la articolul 11
alineatul (2) (libertatea de intrunire si de asociere) din CEDO. In contextul cartei, articolul 52 alineatul (1) se aplica oricarei restrangeri a
exercitarii drepturilor consacrate de aceasta, presupunand ca restrangerea respectivd este permisa.

41 — A se vedea in acest sens Peers, S., ,Article 52 — Scope of guaranteed rights”, in Peers, S., si altii, The EU Charter of Fundamental Rights: a
Commentary, Oxford, OUP, 2014, nr. 52.39.

42 — A se vedea printre altele Hotarérea din 30 mai 2013, Asbeek Brusse si de Man Garabito (C-488/11, EU:C:2013:341, punctul 26), Hotararea
din 24 iunie 2015, Hotel Sava Rogaska (C-207/14, EU:C:2015:414, punctul 26), si Hotararea din 26 februarie 2015, Christie’s France
(C-41/14, EU:C:2015:119, punctul 26).
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149. In spetd, articolul 15 alineatul (1) din Directiva 2002/58 reglementeaza posibilitatea statelor
membre de a deroga de la drepturile fundamentale consacrate la articolele 7 si 8 din cartd, a caror
protectie este pusa in aplicare prin aceasta directiva. Prin urmare, considerdim oportuna interpretarea
cerintei unui temei legal impusa la articolul 15 alineatul (1) din Directiva 2002/58 in lumina cartei si
in special a articolului 52 alineatul (1) din aceasta.

150. Astfel, ,masurile” impuse la articolul 15 alineatul (1) din Directiva 2002/58 trebuie sa aiba
obligatoriu calitatile accesibilitatii, previzibilitatii si protectiei corespunzatoare impotriva arbitrarului,
evocate la punctul 143 din prezentele concluzii. Rezultd prin altele din aceste calitati si in special din
cerinta protectiei corespunzatoare impotriva arbitrarului cd aceste mdisuri trebuie sa fie obligatorii
pentru autorititile nationale cirora le este conferitai competenta de acces la datele pastrate. In mod
special, nu ar fi suficient ca garantiile care insotesc accesul la aceste date sa fie prevazute in ghiduri
sau orientdri interne care nu au un astfel de caracter obligatoriu, astfel cum a subliniat in mod
intemeiat Law Society of England and Wales.

151. In plus, consideram ci expresia ,statele membre pot adopta masuri”’, comuni tuturor versiunilor
lingvistice ale articolului 15 alineatul (1) prima teza din Directiva 2002/58, exclude posibilitatea ca o
jurisprudentd nationald, chiar constanta fiind, sa constituie un temei legal suficient pentru punerea in
aplicare a acestei dispozitii. Subliniem ca, in aceasta masura, dispozitia mentionata depaseste cerintele
care rezultd din jurisprudenta Curtii Europene a Drepturilor Omului®,

152. Adaugam ca pare de dorit ca, avand in vedere gravitatea ingerintelor in drepturile fundamentale
consacrate la articolele 7 si 8 din cartd pe care le implica o obligatie generala de pastrare a datelor,
substanta regimului in discutie si in special cea a garantiilor care insotesc aceastd obligatie si fie
prevazute intr-o masurd adoptata de puterea legislativd, puterea executiva avand sarcina de a stabili
modalitétile de aplicare a acesteia.

153. Avand in vedere ceea ce precedd, consideram ca articolul 15 alineatul (1) din Directiva 2002/58 si
articolul 52 alineatul (1) din cartd trebuie interpretate in sensul ca regimul care instituie o obligatie
generala de pastrare a datelor, precum cele in discutie in litigiile principale, trebuie sa fie prevazut de
masuri legislative sau de reglementare care au calitatile accesibilitatii, previzibilitatii si protectiei
corespunzatoare impotriva arbitrarului.

154. Revine instantelor de trimitere sarcina de a verifica respectarea acestei cerinte, avand in vedere
pozitia privilegiata a acestora in vederea evaludrii regimurilor nationale respective.

2. Cu privire la respectarea substantei drepturilor recunoscute la articolele 7 si 8 din cartd

155. Potrivit articolului 52 alineatul (1), orice restrangere a exercitiului drepturilor recunoscute de
carta trebuie ,sa respecte substanta acestor drepturi”*. Acest aspect, care a fost examinat de Curte la
punctele 39 si 40 din Hotérarea DRI in contextul Directivei 2006/24, nu ni se pare ca ridica probleme
in cadrul prezentelor cauze, astfel cum au aratat guvernele spaniol si irlandez, precum si Comisia.

156. La punctul 39 din Hotdrarea DRI, Curtea a statuat ca aceasta directivdi nu aducea atingere
substantei dreptului la respectarea vietii private si a celorlalte drepturi consacrate la articolul 7 din
carta, avand in vedere cd nu permitea cunoasterea continutului comunicatiilor electronice ca atare.

43 — A se vedea in special Curtea Europeana a Drepturilor Omului, Hotérarea Sanoma Uitgevers B. V. impotriva Tarilor de Jos din 14 septembrie
2010, CE:ECHR:2010:0914JUD003822403, § 83: ,[termenul «lege» mentionat la articolele 8-11 din CEDO include] «dreptul scris», care
cuprinde atét texte de rang infralegislativ, cat si acte de reglementare adoptate de un ordin profesional, prin delegare de catre legiuitor in
cadrul competentei normative autonome a acestuia, si «dreptul nescris». «Legea» trebuie sa fie inteleasd ca incluzind textul scris si «dreptul
elaborat» de instante”.

44 — O astfel de cerintd nu reiese din modul de redactare a articolului 15 alineatul (1) din Directiva 2002/58, nici din economia acestei directive,
pentru motivele prezentate la punctele 99-116 din prezentele concluzii.
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157. Aceastd apreciere poate fi transpusd, in opinia noastra, regimurilor nationale in discutie in litigiile

principale, dat fiind cd nici acestea nu permit cunoasterea continutului comunicatiilor electronice ca
45

atare™.

158. La punctul 40 din Hotararea DRI, Curtea a considerat cd Directiva 2006/24 nu aducea atingere
substantei dreptului fundamental la protectia datelor cu caracter personal, consacrat la articolul 8 din
cartd, avand in vedere principiile de protectie si de securitate a datelor care trebuie sa fie respectate de
furnizori in temeiul articolului 7 din aceastda directivd, principii in temeiul cédrora statele membre
asigura adoptarea de masuri tehnice si organizationale adecvate impotriva distrugerii accidentale sau
ilegale, a pierderii sau a modificarii accidentale a datelor.

159. Consideram, din nou, ca aceastd apreciere poate fi transpusa regimurilor nationale in discutie in
litigiile principale, dat fiind ca acestea prevad, in opinia noastrd, garantii comparabile in ceea ce
priveste protectia si securitatea datelor pastrate de furnizori, aceste garantii trebuind sa permita
protejarea in mod eficient a datelor cu caracter personal impotriva riscurilor de abuz, precum si
impotriva oricdrui acces si a oricarei utilizari ilicite a acestor date™.

160. Revine totusi instantelor de trimitere sarcina sa verifice daca regimurile nationale in discutie in
litigiile principale respecta efectiv substanta drepturilor recunoscute la articolele 7 si 8 din carta, in
lumina consideratiilor care preceda.

3. Cu privire la existenta unui obiectiv de interes general recumnoscut de Uniune care poate
justifica o obligatie generala de pdstrare a datelor

161. Atat articolul 15 alineatul (1) din Directiva 2002/58, cat si articolul 52 alineatul (1) din carta
impun ca orice ingerinta in drepturile consacrate prin aceste instrumente sd urmareasca un obiectiv
de interes general.

162. La punctele 41-44 din Hotararea DRI, Curtea a considerat, pe de o parte, ci obligatia generala de
péstrare a datelor impusa de Directiva 2006/24 contribuia ,la combaterea criminalitatii grave si astfel,
in final, la siguranta publicd” si, pe de alta parte, cad aceastd combatere constituia un obiectiv de
interes general al Uniunii.

163. Reiese, astfel, din jurisprudenta Curtii cd combaterea terorismului international pentru mentinerea
pécii si a securitatii internationale constituie un obiectiv de interes general al Uniunii. Acelasi lucru
este valabil in ceea ce priveste combaterea criminalitéitii grave in scopul garantarii sigurantei publice.
Pe de altd parte, trebuie aratat in aceastd privintd ca articolul 6 din carta prevede dreptul oricarei
persoane nu doar la libertate, ci si la siguranta®.

164. Aceastda apreciere poate fi transpusa in privinta obligatiilor generale de pastrare a datelor in
discutie in litigiile principale, care pot fi justificate de obiectivul combaterii infractiunilor grave.

165. Cu toate acestea, avand in vedere unele argumente prezentate Curtii, este necesar sa se stabileasca
dacd o astfel de obligatie poate fi justificata de un alt obiectiv de interes general decidt combaterea
infractiunilor grave.

45 — A se vedea descrierea regimurilor nationale in discutie in litigiile principale, in special la punctele 13 si 36 din prezentele concluzii.

46 — Hotérarea DRI, punctul 54. A se vedea descrierea regimurilor nationale in discutie in litigiile principale, in special la punctele 29-33, precum
si 45 si 46 din prezentele concluzii.

47 — Hotérarea DRI, punctul 42 si jurisprudenta citata.
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166. In aceastd privintd, formularea articolului 52 alineatul (1) din carti evoci, la modul general,
»obiectivel[e] de interes general recunoscute de Uniune” si ,necesit[atea] protejérii drepturilor si
libertatilor celorlalti”.

167. Formularea articolului 15 alineatul (1) din Directiva 2002/58 este mai precisd in ceea ce priveste
obiectivele care pot justifica o ingerinta in drepturile prevazute de aceasta directiva. Astfel, potrivit
acestei dispozitii, mésurile in discutie trebuie si contribuie la ,a proteja securitatea nationalda (de
exemplu siguranta statului), apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea
si urmarirea penala a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei 95/46/CE”.

168. In plus, in Hotirarea Promusicae®, Curtea a statuat ci aceasti dispozitie trebuie interpretati in
lumina articolului 13 alineatul (1) din Directiva 95/46, care autorizeaza derogarile de la drepturile
prevazute de aceastd directiva atunci cdnd sunt justificate de ,protectia drepturilor si libertatilor
altora”. In consecinti, Curtea a considerat ci articolul 15 alineatul (1) din Directiva 2002/58 oferi
statelor membre posibilitatea de a prevedea obligatia unui furnizor de a divulga date cu caracter
personal in vederea stabilirii, in cadrul unei proceduri civile, a existentei unei incélcari a drepturilor de
autor referitoare la inregistrari muzicale si audiovizuale.

169. Guvernul Regatului Unit a dedus din aceasta hotarare argumentul potrivit ciruia o obligatie
generald de pastrare a datelor poate fi justificatd de orice obiectiv mentionat fie la articolul 15
alineatul (1) din Directiva 2002/58, fie la articolul 13 alineatul (1) din Directiva 95/46. Potrivit
guvernului mentionat, o astfel de obligatie ar putea fi justificatd de utilitatea datelor pastrate in
combaterea infractiunilor ,simple” (spre deosebire de cele ,grave”) sau chiar in contextul unor
proceduri nepenale in raport cu obiectivele mentionate de aceste dispozitii.

170. Acest argument nu ni se pare convingator, pentru urmatoarele motive.

171. In primul rand, astfel cum au subliniat in mod intemeiat domnul Watson, precum si Open Rights
Group si Privacy International, abordarea adoptati de Curte in Hotérarea Promusicae® nu poate fi
transpusd in prezentele cauze, avand in vedere ca aceasta hotarare privea o cerere de acces, formulaté
de o asociatie de titulari de drepturi de autor, la date pastrate in mod spontan de cétre un furnizor, si
anume Telefénica de Espaiia. Altfel spus, aceasta hotarare nu privea obiectivele care pot justifica
ingerintele grave in drepturile fundamentale pe care le implica o obligatie generala de pastrare a
datelor, precum cele in discutie in litigiile principale.

172. In al doilea rand, consideram ci cerinta proportionalititii intr-o societate democratici exclude
posibilitatea justificarii unei obligatii generale de pastrare a datelor prin combaterea infractiunilor
simple sau prin buna desfasurare a procedurilor nepenale. Astfel, riscurile considerabile pe care le
implicd o astfel de obligatie sunt disproportionate in raport cu avantajele pe care le-ar aduce in ceea
ce priveste combaterea infractiunilor simple sau in contextul procedurilor nepenale .

173. Avand in vedere ceea ce precedd, consideram cé articolul 15 alineatul (1) din Directiva 2002/58 si
articolul 52 alineatul (1) din cartd trebuie interpretate in sensul cd combaterea infractiunilor grave
constituie un obiectiv de interes general care poate justifica o obligatie generalda de pastrare a datelor,
spre deosebire de combaterea infractiunilor simple sau de buna desfasurare a procedurilor nepenale.

174. In consecintd, este necesar sa se examineze caracterul adecvat, necesar si proportional al unei
astfel de obligatii in lumina obiectivului combaterii infractiunilor grave.

48 — Hotirarea din 29 ianuarie 2008 (C-275/06, EU:C:2008:54, punctele 50-54).
49 — Hotirarea din 29 ianuarie 2008 (C-275/06, EU:C:2008:54).
50 — A se vedea punctele 252-261 din prezentele concluzii.
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4. Cu privire la caracterul adecvat al unei obligatii generale de pdstrare a datelor in raport cu
combaterea infractiunilor grave

175. Cerintele referitoare la caracterul adecvat, necesar® si proportional” decurg atat din articolul 15
alineatul (1) din Directiva 2002/58, cat si din articolul 52 alineatul (1) din carta.

176. In temeiul primei cerinte, o obligatie generald de pastrare a datelor precum cele in discutie in
litigiile principale trebuie sd fie apta sa contribuie la obiectivul de interes general identificat anterior,
si anume combaterea infractiunilor grave.

177. Aceasti cerintd nu creeaza dificultati deosebite in contextul prezentelor cauze. Astfel cum a arétat
Curtea in esenta la punctul 49 din Hotardrea DRI, datele pastrate permit autorititilor nationale
competente in materie penald sa dispuna de un mijloc suplimentar de investigare pentru prevenirea si
elucidarea infractiunilor grave. Prin urmare, o astfel de obligatie contribuie la combaterea infractiunilor
grave.

178. Dorim totusi sa precizam utilitatea pe care o poate avea o obligatie generala de péstrare a datelor
in scopul combaterii infractiunilor grave. Dupa cum a sustinut in mod intemeiat guvernul francez, o
astfel de obligatie permite, intr-o anumitd masurd, autoritatilor represive si ,se examineze trecutul”
prin consultarea datelor péstrate, spre deosebire de masurile de monitorizare directionate.

179. O masurda de monitorizare directionatd vizeazd persoane care au fost identificate in prealabil ca
avand o posibila legatura, chiar si indirecta sau indepartata, cu o infractiune grava. Astfel de masuri
directionate permit autorititilor competente si aibd acces la datele referitoare la comunicatiile
efectuate de aceste persoane si chiar la continutul acestor comunicatii. Totusi, prin ipoteza, acest
acces nu poate viza decat comunicatiile efectuate de astfel de persoane ulterior identificarii lor.

180. In schimb, o obligatie generalid de pistrare a datelor priveste ansamblul comunicatiilor efectuate
de ansamblul utilizatorilor, fara a fi necesara o legaturd cu o infractiune grava. O astfel de obligatie
permite autorititilor competente sa aiba acces la istoricul comunicatiilor efectuate de o persoani
inainte de a fi fost identificatd ca avand o astfel de legitura. In acest sens, o astfel de obligatie confer
autoritatilor represive o capacitate limitatd de a examina trecutul, oferindu-le acces la comunicatiile
efectuate de aceste persoane anterior identificdrii lor®.

181. Altfel spus, utilitatea pe care o are o obligatie generald de pastrare a datelor in scopul combaterii
infractiunilor grave rezidd in aceastd capacitate limitata de a examina trecutul prin intermediul datelor
care refac istoricul comunicatiilor efectuate de o persoana inainte chiar de a fi suspectata de legaturi cu
o infractiune grava™.

51 — Cu privire la caracterul necesar, a se vedea punctele 185-245 din prezentele concluzii.
52 — Cu privire la caracterul proportional stricto sensu, a se vedea punctele 246-262 din prezentele concluzii.

53 — Comisia a subliniat de asemenea ca valoarea adaugatd a unei obligatii generale de pastrare a datelor in raport cu o pastrare directionata a
datelor rezida in aceastd capacitate limitata de a examina trecutul: a se vedea Commission Staff Working Document prezentat in anexa la
propunerea de directiva care a condus la adoptarea Directivei 2006/24, SEC(2005) 1131, 21 septembrie 2005, nr. 3.6, ,Data Preservation
versus Data Retention”: ,[W]ith only data preservation as a tool, it is impossible for investigators to go back in time. Data preservation is
only useful as of the moment when suspects have been identified — data retention is indispensable in many cases to actually identify those
suspects”.

54 — Guvernul francez a ficut referire, in aceasti privinta, la Raportul Conseil d’Etat, Le numérique et les droits fondamentaux, 2014, p. 209
si 210. Conseil d’Ftat (Franta) subliniazi ci un mecanism de masuri de monitorizare directionate ,ar fi cu mult mai putin eficient decat
péstrarea sistematicd din perspectiva sigurantei nationale si a cautdrii autorilor infractiunilor. Astfel, acesta nu ar permite accesul
retrospectiv la schimburile care au avut loc inainte ca autoritatea si identifice o amenintare sau o infractiune: caracterul sau operational ar
depinde, asadar, de capacitatea autoritatilor de a anticipa identitatea persoanelor ale caror date de conectare ar putea fi utile, ceea ce nu este
posibil in cadrul politiei judiciare. In ceea ce priveste, spre exemplu, o crimi, autoritatea judiciard nu ar putea avea acces la comunicatiile
anterioare acesteia, informatie totusi pretioasa si adesea chiar indispensabild pentru identificarea autorului acesteia si a complicilor sai, astfel
cum au aritat citeva cazuri recente de atentate teroriste. In domeniul prevenirii atingerilor aduse sigurantei nationale, noile programe
tehnice se bazeazi pe o capacitate de detectare a semnalelor slabe, incompatibild cu ideea predirectiondrii catre persoane periculoase”.
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182. Cu ocazia prezentérii propunerii de directiva care a condus la adoptarea Directivei 2006/24,
Comisia a ilustrat aceasta utilitate cu ajutorul mai multor exemple concrete de anchete referitoare
printre altele la acte de terorism, de asasinat, de rapire si de pornografie infantila®*.

183. Mai multe exemple similare au fost prezentate Curtii in cadrul prezentelor cauze, in special de
catre guvernul francez, care a subliniat obligatia pozitiva care revine statelor membre de a asigura
siguranta persoanelor care se afla pe teritoriul acestora. Potrivit acestui guvern, in cadrul unor anchete
privind dezmembrarea filierelor care organizeaza plecarea unor rezidenti francezi cétre zone de conflict
din Irak sau Siria, accesul la datele pastrate joaca un rol decisiv in identificarea persoanelor care au
facilitat astfel de plecari. Guvernul mentionat adaugéd ca accesul la datele referitoare la comunicatiile
persoanelor implicate in atentatele teroriste recente din ianuarie si din noiembrie 2015 din Franta a
fost extrem de util anchetatorilor pentru a descoperi complicii autorilor acestor atentate. Tot astfel, in
cadrul cautarii unei persoane disparute, datele referitoare la localizarea acestei persoane din cadrul
comunicatiilor efectuate anterior disparitiei sale ar putea avea un rol decisiv in vederea desfisurrii
anchetei.

184. Avand in vedere consideratiile care precedd, considerdm ca o obligatie generala de pastrare a
datelor este apta sa contribuie la combaterea infractiunilor grave. Raiméne totusi de verificat dacd o
astfel de obligatie este in acelasi timp necesara si proportionald cu acest obiectiv.

5. Cu privire la caracterul necesar al unei obligatii generale de pdstrare a datelor in raport cu
combaterea infractiunilor grave

185. Potrivit unei jurisprudente constante, o masura poate fi consideratd necesara numai in lipsa
oricdrei alte masuri care ar fi la fel de adecvatd, fiind in acelasi timp mai putin constrangitoare *°.

186. Cerinta referitoare la caracterul adecvat se refera la evaluarea eficacitatii ,absolute” — independent
de orice altd masura posibild — a unei obligatii generale de pastrare a datelor in raport cu combaterea
infractiunilor grave. Cerinta necesitatii duce, la randul sdu, la aprecierea eficientei — sau eficacitatea
,relativd”, mai precis in comparatie cu orice alti masurd posibild — a unei astfel de obligatii*.

187. In contextul prezentelor cauze, testul necesititii impune sa se verifice, pe de o parte, daci alte
masuri ar putea fi la fel de eficiente precum o obligatie generala de pastrare a datelor in combaterea
infractiunilor grave si, pe de alta parte, daca aceste eventuale masuri afecteaza in mai micd masura
drepturile consacrate de Directiva 2002/58 si la articolele 7 si 8 din carta®,

188. Reamintim, in plus, jurisprudenta constantd amintitd la punctul 52 din Hotararea DRI, potrivit
céreia protectia dreptului fundamental la viata privatd impune ca derogérile de la protectia datelor cu
caracter personal si limitarile acesteia sa fie efectuate in limitele ,strictului necesar”*’.

55 — Commission Staff Working Document prezentat in anexa la propunerea de directivd care a condus la adoptarea Directivei 2006/24,
SEC(2005) 1131, 21 septembrie 2005, nr. 1.2, ,The importance of traffic data for law enforcement”.

56 — A se vedea printre altele Hotirarea din 22 januarie 2013, Sky Osterreich (C-283/11, EU:C:2013:28, punctele 54-57), Hotirarea din
13 noiembrie 2014, Reindl (C-443/13, EU:C:2014:2370, punctul 39), si Hotérérea din 16 iulie 2015, CHEZ Razpredelenie Bulgaria (C-83/14,
EU:C:2015:480, punctele 120-122). In doctrini, a se vedea in special Pirker, B., Proportionality Analysis and Models of Judicial Review,
Europa Law Publishing, Groningen, 2013, p. 29: ,Under a necessity test, the adjudicator examines whether there exists an alternative
measure which achieves the same degree of satisfaction for the first value while entailing a lower degree of non-satisfaction of the second
value”.

57 — A se vedea Rivers, J., ,Proportionality and variable intensity of review”, 65(1) Cambridge Law Journal (2006) 174, p. 198: ,The test of
necessity thus expresses the idea of efficiency or Pareto-optimality. A distribution is efficient or Pareto-optimal if no other distribution
could make at least one person better off without making any one else worse off. Likewise an act is necessary if no alternative act could
make the victim better off in terms of rights-enjoyment without reducing the level of realisation of some other constitutional interest”.

58 — Cu privire la existenta acestor doud componente in cadrul testului necesitatii, a se vedea Barak, A., Proportionality: Constitutional Rights and
their Limitations, Cambridge University Press, Cambridge, 2012, p. 323-331.

59 — A se vedea printre altele Hotérarea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert (C-92/09 si C-93/09, EU:C:2010:662,
punctele 77 si 86), si Hotaréarea din 7 noiembrie 2013, IPI (C-473/12, EU:C:2013:715, punctul 39).
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189. In legatura cu cerinta strictei necesitati in contextul prezentelor cauze, au fost amplu dezbatute de
partile care au prezentat observatii Curtii doud problematici, care corespund in esentd celor doua
intrebari adresate de instanta de trimitere in cauza C-203/15:

— pe de o parte, trebuie sa se considere, in lumina punctelor 56-59 din Hotararea DRI, ca o obligatie
generald de pastrare a datelor depaseste ca atare limitele strictului necesar in vederea combaterii
infractiunilor grave, independent de eventualele garantii care insotesc aceasta obligatie?

— pe de altd parte, presupunand ca se poate considera cd o astfel de obligatie nu depaseste ca atare
limitele strictului necesar, aceasta trebuie sa fie insotita de ansamblul garantiilor specificate de
Curte la punctele 60-68 din Hotardrea DRI pentru a limita la strictul necesar atingerea adusa
drepturilor consacrate de Directiva 2002/58 si la articolele 7 si 8 din carta?

190. Inainte de a aborda aceste intrebiri, consideraim oportund respingerea unui argument invocat de
guvernul Regatului Unit, potrivit céruia criteriile stabilite in Hotararea DRI ar fi lipsite de relevanta in
contextul prezentelor cauze, pentru motivul cd aceasta hotarare nu privea un regim national, ci un
regim instituit de legiuitorul Uniunii.

191. In aceasta privintd, subliniem ci Hotirarea DRI a interpretat articolul 7, articolul 8 si articolul 52
alineatul (1) din carta si ca aceste dispozitii fac de asemenea obiectul intrebérilor adresate in litigiile
principale. Or, in opinia noastra, este imposibil ca dispozitiile cartei si fie interpretate diferit dupa
cum regimul in discutie a fost instituit la nivelul Uniunii sau la nivel national, astfel cum au subliniat
in mod intemeiat domnii Brice si Lewis, precum si Law Society of England and Wales. In cazul in
care s-a constatat aplicabilitatea cartei, cum este situatia in prezentele cauze®, aceasta trebuie si fie
aplicata in mod identic indiferent de regimul in discutie. Prin urmare, criteriile evidentiate de Curte in
Hotararea DRI sunt relevante in scopul aprecierii regimurilor nationale in discutie in prezentele cauze,
astfel cum au aratat in special guvernele danez si irlandez, precum si Comisia.

a) Cu privire la caracterul strict necesar al unei obligatii generale de pdstrare a datelor

192. Potrivit unei prime abordari, sustinuta de Tele2 Sverige, precum si de Open Rights Group si
Privacy International, trebuie sia se considere, in urma Hotararii DRI, cd o obligatie generala de
pastrare a datelor depéseste ca atare limitele a ceea ce este strict necesar in vederea combaterii
infractiunilor grave, independent de eventualele garantii care insotesc aceasta obligatie.

193. Potrivit unei a doua abordari, sustinuta de majoritatea celorlalte parti care au prezentat observatii
Curtii, o astfel de obligatie nu depaseste limitele strictului necesar, cu conditia si fie insotita de
anumite garantii referitoare la accesul la date, la perioada de pastrare, precum si la protectia si
securitatea datelor.

194. Urmaétoarele motive ne determina si adoptdm a doua abordare.

195. In primul rand, potrivit interpretarii noastre cu privire la Hotararea DRI, Curtea a considerat ci o
obligatie generald de pastrare a datelor depaseste limitele a ceea ce este strict necesar in cazul in care
nu este insotita de garantii stricte referitoare la accesul la date, la perioada de pastrare, precum si la
protectia si securitatea datelor. In schimb, Curtea nu s-a pronuntat cu privire la compatibilitatea cu
dreptul Uniunii a unei obligatii generale de pastrare a datelor care ar fi insotitd de astfel de garantii,
intrucat un astfel de regim nu facea obiectul intrebarilor adresate Curtii in aceastd cauza.

60 — A se vedea punctele 117-125 din prezentele concluzii.
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196. In aceasta privinta, subliniem ca punctele 56-59 din Hotirarea DRI nu cuprind nicio declaratie a
Curtii in sensul cd o obligatie generald de pastrare a datelor ar depasi ca atare limitele strictului
necesar.

197. La punctele 56 si 57 din aceastd hotarare, Curtea constata cd obligatia de pastrare prevazuta de
Directiva 2006/24 vizeaza toate mijloacele de comunicare electronicd, toti utilizatorii, precum si toate
datele de trafic, fara a face vreo diferentiere, limitare sau exceptie in functie de obiectivul combaterii
infractiunilor grave.

198. La punctele 58 si 59 din hotararea mentionata, Curtea prezinta in mod mai detaliat implicatiile
practice ale acestei lipse de diferentiere. Pe de o parte, aceastd obligatie de pastrare priveste chiar si
persoane in privinta cdrora nu exista niciun indiciu de naturd si sugereze cd comportamentul lor ar
putea avea o legdturd, chiar indirecta sau indepartatd, cu infractiuni grave. Pe de alta parte, aceastd
directivd nu impune existenta unei relatii intre datele a caror péstrare este prevazuta si o amenintare
pentru siguranta publicd si in special aceasta nu se limiteazd la pastrarea unor date aferente unei
perioade temporale si/sau unei zone geografice determinate si/sau unui cerc de persoane determinate
care ar putea fi implicate, intr-un mod sau altul, intr-o infractiune grava.

199. Astfel, Curtea constatd cd o obligatie generald de pastrare a datelor se caracterizeaza prin lipsa
unei diferentieri in functie de obiectivul combaterii infractiunilor grave. Totusi, aceasta nu s-a
pronuntat in sensul ca lipsa de diferentiere respectiva inseamna ca o astfel de obligatie depiseste ca
atare limitele strictului necesar.

200. In realitate, abia la finalul examinarii regimului previzut de Directiva 2006/24 si dupi ce a
constatat absenta anumitor garantii pe care le vom examina in continuare®, Curtea a statuat, la
punctul 69 din Hotararea DRI:

»Avand in vedere ansamblul consideratiilor care precedd, trebuie sa se considere ca, prin adoptarea
Directivei 2006/24, legiuitorul Uniunii a depdsit limitele impuse de respectarea principiului
proportionalititii in lumina articolelor 7 si 8 si a articolului 52 alineatul (1) din cartd” (sublinierea
noastra).

201. Astfel cum au ardtat guvernele german si neerlandez, in cazul in care simpla pastrare generalizata
a datelor ar fi fost suficienta pentru a atrage invaliditatea Directivei 2006/24, Curtea nu ar fi trebuit sa
examineze, in mod detaliat, lipsa garantiilor specificate la punctele 60-68 din aceastd hotarare.

202. Prin urmare, obligatia generald de pastrare a datelor previazuta de Directiva 2006/24 nu depasea
ca atare limitele strictului necesar. Aceastd directiva depasea limitele strictului necesar ca urmare a
efectului combinat al pastrérii generalizate a datelor si al lipsei garantiilor vizand limitarea la strictul
necesar a atingerii aduse drepturilor consacrate la articolele 7 si 8 din carta. Ca urmare a acestui efect
combinat, directiva a trebuit declaratd nevalida in totalitate **.

61 — A se vedea punctele 216-245 din prezentele concluzii.

62 — A se vedea Hotarérea DRI, punctul 65: ,Prin urmare, trebuie si se constate ci aceastd directivd contine o ingerintd in aceste drepturi
fundamentale, care este de o mare amploare si de o gravitate deosebitd in ordinea juridica a Uniunii, fird ca o astfel de ingerinta sa fie
incadrata in mod precis de dispozitii care sa permitd garantarea faptului cé ea este limitatd efectiv la strictul necesar” (sublinierea noastra).
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203. In al doilea rand, consideram cé aceasta interpretare este confirmata de punctul 93 din Hotérarea
Schrems®, pe care il reproducem in continuare:

»Astfel, nu este limitata la strictul necesar o reglementare care autorizeaza in mod generalizat stocarea
integralitatii datelor cu caracter personal ale tuturor persoanelor ale caror date au fost transferate din
Uniune cétre Statele Unite, fdrd a se face vreo diferentiere, limitare sau exceptie in functie de
obiectivul urmarit si fdrd a se prevedea un criteriu obiectiv care sd permita delimitarea accesului
autoritatilor publice la date si utilizarea lor ulterioara in scopuri precise, strict restranse si susceptibile
sa justifice ingerinta pe care o implica atat accesarea, cat si utilizarea acestor date [a se vedea in acest
sens, in ceea ce priveste Directiva 2006/24, Hotararea DRI, punctele 57-61]” (sublinierea noastra).

204. Din nou, Curtea nu s-a pronuntat in sensul ca regimul in discutie in aceastd cauzd depiasea
limitele strictului necesar doar pentru motivul ca acesta autoriza o pastrare generalizata a datelor cu
caracter personal. In spetd, limitele strictului necesar erau depisite ca urmare a efectului combinat al
posibilitatii unei astfel de pastrari generalizate si al lipsei garantiilor referitoare la acces in vederea
reducerii ingerintei la strictul necesar.

205. Deducem din ceea ce precedd ca nu trebuie sd se considere ca o obligatie generala de pastrare a
datelor depaseste intotdeauna, ca atare, limitele a ceea ce este strict necesar in vederea combaterii
infractiunilor grave. In schimb, o astfel de obligatie depaseste intotdeauna limitele a ceea ce este strict
necesar atunci cand nu este insotitd de garantii referitoare la accesul la date, la perioada de pastrare,
precum si la protectia si securitatea datelor.

206. In al treilea rand, opinia noastrid cu privire la acest aspect este confirmati de necesitatea de a
verifica in mod concret respectarea cerintei strictei necesititi in contextul regimurilor nationale in
discutie in litigiile principale.

207. Astfel cum am aratat la punctul 187 din prezentele concluzii, cerinta strictei necesitati impune sa
se examineze dacd alte masuri ar putea fi la fel de eficiente precum o obligatie generald de pastrare a
datelor in combaterea infractiunilor grave, afectand in acelasi timp in mai mica masura drepturile
consacrate de Directiva 2002/58 si la articolele 7 si 8 din carta.

208. Or, o astfel de apreciere trebuie realizatd in contextul specific al fiecarui regim national care
prevede o obligatie generald de pastrare a datelor. Pe de o parte, aceastd apreciere necesitd
compararea eficacitétii acestei obligatii cu cea a oricérei alte masuri posibile in contextul national,
tindnd seama de faptul cd obligatia mentionata conferd autoritatilor competente o capacitate limitata
de a examina trecutul prin intermediul datelor pastrate *.

209. Avand in vedere cerinta strictei necesitati, este imperativ ca aceste instante sa nu se limiteze la a
verifica simpla utilitate a unei obligatii generale de pastrare a datelor, ci sa verifice in mod strict ca
nicio altd masurd sau combinatie de masuri si in special o obligatie directionata de pastrare a datelor
insotitd de alte instrumente de investigare nu pot oferi aceeasi eficacitate in combaterea infractiunilor
grave. Subliniem, in aceastd privinta, cd mai multe studii supuse atentiei Curtii repun in discutie
necesitatea acestui tip de obligatie in vederea combaterii infractiunilor grave®.

63 — Hotérarea din 6 octombrie 2015, Schrems (C-362/14, EU:C:2015:650).

64 — A se vedea punctele 178-183 din prezentele concluzii.

65 — A se vedea Comisarul pentru drepturile omului din cadrul Consiliului Europei, ,Issue paper on the rule of law on the Internet and in the
wider digital world”, decembrie 2014, CommDH/IssuePaper(2014)1, p. 115; Consiliul Organizatiei Natiunilor Unite pentru drepturile
omului, Raportul Inaltului Comisariat al Organizatiei Natiunilor Unite pentru drepturile omului cu privire la dreptul la viata privata in era
digitald, 30 iunie 2014, A/HRC/27/37, nr. 26; Adunarea generald a Organizatiei Natiunilor Unite, Raportul raportorului special privind
promovarea si protectia drepturilor omului si a libertatilor fundamentale in cadrul combaterii terorismului, 23 septembrie 2014, A/69/397,
nr. 18 si 19.
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210. Pe de alta parte, presupunind ca alte masuri ar putea fi la fel de eficiente in combaterea
infractiunilor grave, revine din nou instantelor de trimitere sarcina de a stabili dacd acestea afecteaza
in mai mica masura drepturile fundamentale in discutie decat o obligatie generald de pastrare a
datelor, in conformitate cu jurisprudenta constantd amintita la punctul 185 din prezentele concluzii.

211. In lumina punctului 59 din Hotirarea DRI, revine instantelor nationale sarcina de a evalua in
special posibilitatea de a limita intinderea materiala a obligatiei de pastrare, mentinand in acelasi timp
eficacitatea acestei masuri in combaterea infractiunilor grave®. Aceste obligatii pot avea, astfel, o
intindere materiald mai mare sau mai micd, in functie de utilizatori, de zonele geografice si de
mijloacele de comunicare avute in vedere®.

212. In opinia noastra, ar fi de dorit in special, in cazul in care tehnologia o permite, si se excludi
obligatia de pastrare a datelor deosebit de sensibile din perspectiva drepturilor fundamentale in
discutie in prezentele cauze, cum sunt datele supuse secretului profesional sau datele care permit sa
se identifice sursele jurnalistilor.

213. Totusi, trebuie sa se aiba in vedere ca o limitare substantiald a intinderii unei obligatii generale de
pastrare a datelor riscé sa reducéd in mod considerabil utilitatea pe care o prezintd un astfel de regim in
combaterea infractiunilor grave. Pe de o parte, mai multe guverne au subliniat dificultatea sau chiar
imposibilitatea de a stabili dinainte datele care ar putea avea legiturd cu o infractiune grava. Prin
urmare, o astfel de limitare este susceptibild si excludd pastrarea datelor care s-ar putea dovedi
relevante in vederea combaterii infractiunilor grave.

214. Pe de alta parte, astfel cum a sustinut guvernul eston, criminalitatea gravd este un fenomen
dinamic, capabil de a se adapta la instrumentele de investigatie de care dispun autoritatile represive.
Astfel, o limitare la o zond geograficd sau la un mijloc de comunicare determinate ar risca sa provoace
o deplasare a activitatilor legate de infractiuni céitre o zond geografica si/sau un mijloc de comunicare
care nu se afld sub incidenta acestui regim.

215. In masura in care necesita o evaluare complexa a regimurilor nationale in discutie in litigiile
principale, consideram ca aceasta apreciere trebuie sa fie efectuatd de instantele nationale, astfel cum
au subliniat guvernele ceh, eston, irlandez, francez, neerlandez, precum si Comisia.

b) Cu privire la caracterul imperativ al garantiilor specificate de Curte la punctele 60-68 din
Hotararea DRI in raport cu cerinta strictei necesitdti

216. Presupunand cd o obligatie generala de pastrare a datelor poate fi consideratd ca fiind strict
necesard in contextul regimului national in discutie, aspect a cdrui apreciere revine instantei nationale,
trebuie si se mai stabileascd daca o astfel de obligatie trebuie sa fie insotita de ansamblul garantiilor
specificate de Curte la punctele 60-68 din Hotararea DRI pentru a limita la strictul necesar atingerea
adusd drepturilor consacrate de Directiva 2002/58 si la articolele 7 si 8 din carta.

217. Aceste garantii privesc normele care reglementeazd accesul la datele pastrate de autoritétile
competente si utilizarea acestora (punctele 60-62 din Hotararea DRI), durata de pastrare a datelor
(punctele 63 si 64 din aceastd hotirare), precum si securitatea si protectia datelor pastrate de furnizori
(punctele 66-68 din aceastd hotérare).

66 — Aceastd observatie priveste numai obligatiile generale de pastrare a datelor (care pot viza orice persoand, independent de existenta unei
legaturi cu o infractiune grava), iar nu masurile de monitorizare directionate (care vizeaza persoane care au fost identificate in prealabil ca
avand o legaturd cu o infractiune grava): cu privire la aceasta distinctie, a se vedea punctele 178-183 din prezentele concluzii.

67 — Guvernul german a precizat in sedinta de audiere a pledoariilor printre altele ca Parlamentul german a exclus mesajele electronice de la
obligatia de péstrare impusa de legislatia germana, insa acest regim priveste toti utilizatorii si intregul teritoriu national.
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218. In cadrul observatiilor prezentate Curtii, au existat doua teze contrare cu privire la natura acestor
garantii.

219. Potrivit unei prime teze, sustinutd de domnul Watson, domnii Brice si Lewis, precum si de Open
Rights Group si Privacy International, garantiile specificate de Curte la punctele 60-68 din Hotararea
DRI sunt imperative. Potrivit acestei teze, Curtea a stabilit garantii minime care trebuie sa fie toate
indeplinite de regimul national in discutie pentru ca atingerea adusd drepturilor fundamentale sa fie
limitatd la strictul necesar.

220. Potrivit unei a doua teze, sustinuta de guvernele german, eston, irlandez, francez si al Regatului
Unit, garantiile specificate de Curte la punctele 60-68 din Hotararea DRI sunt doar orientative. Curtea
ar fi efectuat o ,apreciere de ansamblu” a garantiilor care lipsesc din cadrul regimului prevazut de
Directiva 2006/24, fard ca vreuna dintre aceste garantii sa poata fi considerata, in mod izolat, ca fiind
imperativd in raport cu cerinta strictei necesititi. Pentru a ilustra aceastd tezd, guvernul german a
evocat imaginea ,vaselor comunicante”, in temeiul careia o abordare mai flexibila a unuia dintre cele
trei aspecte identificate de Curte (de exemplu accesul la datele pastrate) ar putea fi compensatid de o
abordare mai strictd in ceea ce priveste celelalte doud aspecte (durata de pastrare, precum si
securitatea si protectia datelor).

221. Avem convingerea ca aceastd tezd a ,vaselor comunicante” trebuie sa fie respinsa si ca toate
garantiile specificate de Curte la punctele 60-68 din Hotararea DRI trebuie sa fie considerate ca fiind
imperative, pentru motivele urmatoare.

222. In primul rand, limbajul utilizat de Curte in cadrul examinirii caracterului strict necesar al
regimului instituit de Directiva 2006/24 nu permite o astfel de interpretare. In special, Curtea nu face
nicdieri referire, in cadrul punctelor 60-68 din hotirarea mentionata, la o posibilitate de a ,,compensa”
o abordare mai flexibila cu privire la unul dintre cele trei aspecte identificate de Curte printr-o
abordare mai strictd in ceea ce priveste celelalte doud aspecte.

223. In realitate, teza ,vaselor comunicante” ne pare ci provine dintr-o confuzie intre cerinta
necesitatii si cea a proportionalititii stricto sensu, care nu a fost examinatid de Curte in Hotararea DRI.
Astfel, dupd cum am indicat la punctul 186 din prezentele concluzii, cerinta necesitatii constd in
respingerea oricarei masuri ineficiente. Nu se poate pune, in acest context, problema unei ,aprecieri de
ansamblu”, a ,compensarii” sau a ,evaludrii comparative”, procedee care nu intervin decét in stadiul
proportionalitatii stricto sensu®.

224. In al doilea rand, aceasti tezi a ,vaselor comunicante” ar anula efectul util al garantiilor
mentionate de Curte la punctele 60-68 din Hotararea DRI, astfel incat persoanele ale caror date au
fost pastrate nu ar mai dispune de garantii suficiente care si permitd protejarea in mod eficient a
datelor lor cu caracter personal impotriva riscurilor de abuz, precum si impotriva oricarui acces si a
oricarei utilizari ilicite a acestor date, astfel cum impune punctul 54 din aceasta hotarare.

225. Efectul distructiv al acestei teze poate fi ilustrat cu usurintd cu ajutorul exemplelor urmatoare. Un
regim national care restrange in mod strict accesul numai in scopul combaterii terorismului si care
limiteaza durata de pastrare la trei luni (abordare strictd in ceea ce priveste accesul si durata de
pastrare), insd care nu ar obliga furnizorii s pastreze datele pe teritoriul national si intr-un format
criptat (abordare flexibild in privinta securitdtii), ar expune intreaga sa populatie la un risc crescut de
acces ilegal la datele pastrate. In acelasi mod, un regim national care prevede o durati de pastrare de

68 — A se vedea Barak, A., Proportionality: Constitutional Rights and their Limitations, Cambridge University Press, Cambridge, 2012, p. 344:
»The first three components of proportionality deal mainly with the relation between the limiting law’s purpose and the means to fulfil that
purpose. [...] Accordingly, those tests are referred to as means-end analysis. They are not based on balancing. The test of proportionality
stricto sensu is different. [...] It focuses on the relation between the benefit in fulfilling the law’s purpose and the harm caused by limiting
the constitutional right. It is based on balancing” (sublinierea noastra).
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trei luni, precum si pastrarea datelor pe teritoriul national si intr-un format criptat (abordari stricte in
ceea ce priveste durata si securitatea), insd care ar permite tuturor angajatilor tuturor autoritatilor
publice sa aiba acces la datele pastrate (abordare flexibild cat priveste accesul), ar expune intreaga sa
populatie la un risc crescut de abuz din partea autoritétilor nationale.

226. In opinia noastra, din aceste exemple reiese ci mentinerea efectului util al garantiilor specificate
de Curte la punctele 60-68 din Hotararea DRI impune sd se considere ci fiecare dintre acestea este
imperativd. Curtea Europeand a Drepturilor Omului a subliniat de asemenea importanta fundamentala
a acestor garantii in Hotararea recentd Szabd si Vissy impotriva Ungariei, facdnd trimitere in mod
expres la Hotirarea DRI®.

227. In al treilea rand, consideram ci punerea in aplicare a acestor garantii de citre statele membre
care doresc sd impund o obligatie generald de pastrare a datelor nu ridica dificultati practice majore. In
realitate, aceste garantii ne par in multe privinte ,minime”, astfel cum a sustinut domnul Watson.

228. Mai multe dintre aceste garantii au fost dezbatute in fata Curtii in considerarea posibilei lor lipse
din cadrul regimurilor nationale in discutie in litigiile principale.

229. In primul rand, reiese din cuprinsul punctelor 61 si 62 din Hotararea DRI cd accesul la datele
pastrate si utilizarea ulterioara a acestora trebuie s fie restrictionate in mod strict la scopul prevenirii
si al detectarii infractiunilor grave delimitate precis sau al desfisurarii urmadririi penale aferente
acestora.

230. Potrivit Tele2 Sverige si Comisiei, aceasta cerintd nu ar fi respectata de regimul suedez in discutie
in cauza C-203/15, care ar permite accesul la datele pastrate in vederea combaterii infractiunilor
simple. O critica similard este formulatd de domnii Brice si Lewis, precum si de domnul Watson
impotriva regimului din Regatul Unit in discutie in cauza C-698/15, care ar autoriza accesul in
vederea combaterii infractiunilor simple si chiar in lipsa unei infractiuni.

231. Desi nu revine Curtii sarcina de a se pronunta cu privire la continutul acestor regimuri nationale,
ii revine aceea de a identifica obiectivele de interes general care pot justifica o ingerinta grava in
drepturile consacrate de directiva si la articolele 7 si 8 din carti. In spetd, am prezentat deja motivele
pentru care consideram cd numai combaterea infractiunilor grave poate justifica o astfel de
ingerinta”.

232. In al doilea rand, potrivit punctului 62 din Hotirarea DRI, accesul la datele pastrate trebuie si fie
conditionat de un control prealabil efectuat fie de o instanti, fie de o entitate administrativa
independenta prin a céror decizie se urmareste limitarea accesului la date si a utilizarii lor la ceea ce
este strict necesar in vederea atingerii obiectivului urmarit. In plus, acest control prealabil trebuie si
intervind in urma unei cereri motivate a acestor autorititi formulate in cadrul procedurilor de
prevenire, de detectare sau de urmadrire penala.

69 — Curtea Europeana a Drepturilor Omului, Hotéardrea Szabé si  Vissy impotriva Ungariei din 12 ijanuarie 2016,
CE:ECHR:2016:0112JUD003713814, § 68: ,Indeed, it would defy the purpose of government efforts to keep terrorism at bay, thus restoring
citizens’ trust in their abilities to maintain public security, if the terrorist threat were paradoxically substituted for by a perceived threat of
unfettered executive power intruding into citizens’ private spheres by virtue of uncontrolled yet far-reaching surveillance techniques and
prerogatives. In this context the Court also refers to the observations made by the Court of Justice of the European Union and, especially,
the United Nations Special Rapporteur, emphasising the importance of adequate legislation of sufficient safeguards in the face of the
authorities’ enhanced technical possibilities to intercept private information”.

70 — A se vedea punctele 170-173 din prezentele concluzii.
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233. Potrivit observatiilor formulate de Tele2 Sverige si de Comisie, aceastd garantie a unui control
independent si prealabil accesului ar lipsi in parte din cadrul regimului suedez in discutie in cauza
C-203/15. Aceeasi constatare, a cérei veridicitate nu este contestatd de guvernul Regatului Unit, este
facuta de domnii Brice si Lewis, de domnul Watson, precum si de Open Rights Group si Privacy
International cu privire la regimul din Regatul Unit in discutie in cauza C-698/15.

234. Nu vedem niciun motiv pentru care aceasta cerintd a controlului prealabil de catre o entitate
independenta, care rezultd in mod incontestabil din limbajul utilizat de Curte la punctul 62 din
Hotararea DRI™, ar trebui si devind mai flexibila. Mai intai, aceastd cerintd este dictatd de gravitatea
ingerintei si a riscurilor generate de constituirea unor baze de date care acoperd cvasitotalitatea
populatiei vizate”. Ardtdm cd mai multi experti in domeniul protectiei drepturilor omului in cadrul
combaterii terorismului au criticat tendinta actuald care consta in a inlocui procedurile traditionale de
autorizare independenta si de supraveghere efectiva prin sisteme de ,autoautorizare” a accesului la date
de citre serviciile de informatii si de politie”™.

235. In plus, un control independent si prealabil al accesului la date este necesar pentru a permite o
prelucrare de la caz la caz a datelor deosebit de sensibile din perspectiva drepturilor fundamentale in
discutie in prezentele cauze, cum sunt datele supuse secretului profesional sau datele care permit sa
se identifice sursele jurnalistilor, astfel cum au subliniat Law Society of England and Wales, precum si
guvernele francez si german. Acest control prealabil al accesului este cu atdt mai necesar in ipoteza in
care este dificil din punct de vedere tehnic si se excluda toate aceste date in stadiul pastrarii’™.

236. In sfarsit, addugdm ci, din punct de vedere practic, niciuna dintre cele trei parti vizate de o cerere
de acces nu este in masura sd exercite un control efectiv in ceea ce priveste accesul la datele pastrate.
Autoritatile competente in materia aplicérii legii au tot interesul sa solicite un acces cat mai larg posibil
la aceste date. Furnizorii, care nu cunosc dosarul de cercetare, nu pot verifica daca cererea de acces se
limiteaza la strictul necesar. In ceea ce priveste persoanele ale ciror date sunt consultate, acestea nu au
nicio posibilitate de a afla ca fac obiectul unei astfel de masuri de cercetare, chiar si in cazul unei
utilizdri abuzive sau ilicite, astfel cum au subliniat domnul Watson, precum si domnii Brice si Lewis.
Aceastd configuratie a intereselor in joc impune, in opinia noastrd, interventia unei entitati
independente anterior consultdrii datelor pastrate, pentru a proteja persoanele ale caror date sunt
pastrate impotriva oricdrui acces abuziv din partea autorititilor competente.

71 — Precizam totusi ca aceastd cerintd a unui control prealabil si independent nu poate avea, in opinia noastra, temeiul in articolul 8 alineatul (3)
din cartd, din moment ce carta nu este aplicabild ca atare dispozitiilor nationale care reglementeaza accesul la datele péstrate: a se vedea
punctele 123-125 din prezentele concluzii.

72 — A se vedea punctele 252-261 din prezentele concluzii.

73 — Consiliul Organizatiei Natiunilor Unite pentru drepturile omului, Raportul raportorului special privind promovarea si protectia drepturilor
omului si a libertatilor fundamentale in cadrul combaterii terorismului, 28 decembrie 2009, A/HRC/13/37, nr. 62: ,Nu trebuie si existe
niciun sistem secret de monitorizare care s nu fie supravegheat de o instanti de control eficienta si nicio ingerinta care sa nu fie autorizata
prin intermediul unui organism independent” (a se vedea de asemenea nr. 51). A se vedea de asemenea Adunarea generald a Organizatiei
Natiunilor Unite, Raportul raportorului special privind promovarea si protectia drepturilor omului si a libertatilor fundamentale in cadrul
combaterii terorismului, 23 septembrie 2014, A/69/397, nr. 61.

74 — A se vedea punctul 212 din prezentele concluzii. In ceea ce priveste sursele jurnalistilor, Curtea Europeani a Drepturilor Omului a subliniat
necesitatea unei autorizari prealabile de o entitate independentd, in masura in care un control a posteriori nu permite restabilirea increderii
acestor surse: a se vedea Curtea Europeana a Drepturilor Omului, Hotararea Telegraaf Media Nederland Landelijke Media B. V. si altii
impotriva Tarilor de Jos din 22 noiembrie 2012, CE:ECHR:2012:1122JUD003931506, § 101, si Curtea Europeana a Drepturilor Omului,
Hotararea Szabé si Vissy impotriva Ungariei din 12 ianuarie 2016, CE:ECHR:2016:0112JUD003713814, § 77. In Hotararea Kopp impotriva
Elvetiei, care privea monitorizarea liniilor telefonice ale unui avocat, Curtea Europeand a Drepturilor Omului a criticat faptul cd un
functionar care apartine administratiei este insarcinat, in lipsa controlului de catre un magistrat independent, sa filtreze informatiile supuse
secretului  profesional: a se vedea Curtea Europeand a Drepturilor Omului, Hotardrea Kopp impotriva Elvetiei,
CE:ECHR:1998:0325]UD002322494, § 74
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237. In aceste conditii, ne pare rezonabil si consideram ci situatiile punctuale de extrema urgents,
evocate de guvernul Regatului Unit, pot justifica un acces imediat la datele pastrate al autoritatilor
represive firda un control prealabil, in vederea prevenirii savarsirii unor infractiuni grave sau a
urmiririi autorilor unor astfel de infractiuni”®. In masura posibilului, este imperativi mentinerea
cerintei autorizarii prealabile prin instituirea unei proceduri de urgenta in cadrul entitétii
independente in vederea prelucrarii acestui tip de cerere de acces. Cu toate acestea, dacd simplul fapt
de a sesiza aceasta entitate cu o cerere de acces pare incompatibil cu extrema urgenta a situatiei,
accesul la date si utilizarea acestora vor trebui sa faca obiectul unui control a posteriori de cétre aceasta
entitate, in cel mai scurt timp posibil.

238. In al treilea rand, punctul 68 din Hotdrarea DRI stabileste, in sarcina furnizorilor, o obligatie de a
pastra datele pe teritoriul Uniunii, in scopul garantdrii controlului exercitat de o autoritate
independentd, impus la articolul 8 alineatul (3) din cartd, al respectarii cerintelor de protectie si de
securitate mentionate la punctele 66 si 67 din aceasta hotarare.

239. Tele2 Sverige si Comisia au aratat ca pastrarea datelor pe teritoriul national nu ar fi garantata in
cadrul regimului suedez in discutie in cauza C-203/15. Aceeasi critica este formulatd de domnii Brice si
Lewis, precum si de domnul Watson impotriva regimului din Regatul Unit in discutie in cauza
C-698/15.

240. In aceasta privinti, pe de o parte, nu vedem niciun motiv pentru care aceasti cerinta stabilita la
punctul 68 din Hotédrarea DRI ar trebui atenuatd, din moment ce péstrarea datelor in afara teritoriului
Uniunii nu ar permite si se garanteze persoanelor ale caror date sunt pastrate nivelul de protectie
oferit de Directiva 2002/58 si la articolul 7, la articolul 8 si la articolul 52 alineatul (1) din carta’.

241. Pe de alta parte, considerdm rezonabila adaptarea acestei cerinte, exprimata de Curte in contextul
Directivei 2006/24, la contextul regimurilor nationale prin dispozitii care sa prevadd pastrarea datelor
pe teritoriul national, astfel cum au aratat guvernele german si francez, precum si Comisia. Astfel, in
temeiul articolului 8 alineatul (3) din cartd, revine fiecarui stat membru obligatia de a asigura
controlul de catre o autoritate independenta al respectarii cerintelor de protectie si securitate de cétre
furnizorii vizati de regimul national. Or, in lipsa unei coordonidri la nivelul Uniunii, o astfel de
autoritate nationala s-ar putea afla in imposibilitatea de a-si duce la bun sfarsit misiunile de control pe
teritoriul unui alt stat membru.

242. In al patrulea rand, in ceea ce priveste durata de pastrare, instantele de trimitere vor trebui si
aplice criteriile definite de Curte la punctele 63 si 64 din Hotararea DRI. Pe de o parte, aceste instante
trebuie sd stabileascd daca datele péstrate pot fi diferentiate in functie de utilitatea lor si, daca este
cazul, daca durata de pastrare a fost adaptatd in functie de acest criteriu. Pe de altd parte, instantele
mentionate trebuie si verifice daca durata de pastrare este intemeiatd pe criterii obiective care sa
permita garantarea limitarii acesteia la strictul necesar.

243. Subliniem ca, in recenta Hotardre Roman Zakharov impotriva Rusiei, Curtea Europeana a
Drepturilor Omului a considerat rezonabila o duratd maxima de pastrare de sase luni, exprimandu-si
in acelasi timp regretul cu privire la inexistenta obligatiei de a distruge imediat datele care nu au
legiturd cu scopul pentru care au fost colectate”. Addugim, cu privire la acest aspect, ci regimurile

75 — A se vedea in aceastd privintd mecanismul descris la punctul 22 din prezentele concluzii. Subliniem ca aceastd problematicd nu a fost
abordatd de Curte in Hotérarea DRI

76 — A se vedea in aceasta privinta Hotararea din 6 octombrie 2015, Schrems (C-362/14, EU:C:2015:650).

77 — A se vedea, in aceasta privinta, Curtea Europeana a Drepturilor Omului, Hotdrarea Roman Zakharov impotriva Rusiei din 4 decembrie 2015,
CE:ECHR:2015:1204JUD004714306, § 254 si 255. Potrivit dreptului rus, distrugerea elementelor interceptate trebuia sa intervina la finalul
unei perioade de pistrare de sase luni dacd persoana in cauzd nu fusese inculpatid pentru o infractiune. Curtea Europeana a Drepturilor
Omului a considerat rezonabila durata maxima de péstrare, si anume sase luni, stabilitd de dreptul rus pentru astfel de date. Totusi, aceasta
si-a exprimat regretul cu privire la inexistenta obligatiei de a distruge pe loc datele care nu au legiturd cu scopul pentru care au fost
colectate, precizand ca pastrarea automata timp de sase luni a datelor vadit lipsite de interes nu poate fi considerata justificata in raport cu
articolul 8 din CEDO.
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nationale in discutie in litigiile principale trebuie sia prevada o obligatie de distrugere in mod
iremediabil a tuturor datelor pastrate din momentul in care nu mai sunt strict necesare in vederea
combaterii infractiunilor grave. Aceasta obligatie trebuie si fie respectatd nu numai de furnizorii care
pastreazd date, ci si de autoritatile care au avut acces la date pastrate.

244. Avand in vedere consideratiile care precedd, consideram ci toate garantiile specificate de Curte la
punctele 60-68 din Hotararea DRI au un caracter imperativ si trebuie, prin urmare, sa insoteasca o
obligatie generala de pastrare a datelor in vederea limitarii la strictul necesar a atingerii aduse
drepturilor consacrate de Directiva 2002/58 si la articolele 7 si 8 din carta.

245. Revine instantelor de trimitere sarcina sa verifice dacd regimurile nationale in discutie in litigiile
principale includ fiecare dintre aceste garantii.

6. Cu privire la caracterul proportional, intr-o societate democraticd, al unei obligatii de pdstrare
a datelor in raport cu obiectivul combaterii infractiunilor grave

246. Dupa verificarea caracterului necesar al regimurilor nationale in discutie in litigiile principale, va
reveni instantelor de trimitere si sarcina de a verifica caracterul proportional, intr-o societate
democratica, al acestora in raport cu obiectivul combaterii infractiunilor grave. Acest aspect nu a fost
examinat de Curte in Hotédrarea DRI, intrucat regimul prevazut de Directiva 2006/24 depasea limitele
a ceea ce este strict necesar in vederea combaterii infractiunilor grave.

247. Aceasta cerinta a proportionalititii intr-o societate democratica — sau proportionalitate stricto
sensu — decurge in acelasi timp de la articolul 15 alineatul (1) din Directiva 2002/58, de la articolul 52
alineatul (1) din cartd si dintr-o jurisprudenta constantd. Potrivit acestei jurisprudente constante, o
masura care aduce atingere unor drepturi fundamentale poate fi consideratd proportionala doar daca
inconvenientele cauzate de aceasta nu sunt disproportionate in raport cu scopurile vizate”.

248. Spre deosebire de cerintele referitoare la caracterul adecvat si necesar al masurilor in discutie,
care evalueazd eficacitatea acestora in raport cu obiectivul urmadrit, cerinta proportionalitatii stricto
sensu consta in a evalua comparativ, pe de o parte, avantajele care rezulta din aceastd masura in
raport cu obiectivul legitim urmarit si, pe de alta parte, inconvenientele care decurg din aceasta in
raport cu drepturile fundamentale consacrate intr-o societate democratica”. Aceastd cerinta initiaz,
astfel, o dezbatere cu privire la valorile care trebuie si prevaleze intr-o societate democratica si, in
definitiv, cu privire la tipul de societate in care dorim si trdim®*.

78 — A se vedea printre altele Hotararea din 15 februarie 2016, N. (C-601/15 PPU, EU:C:2016:84, punctul 54; caracterul necesar este examinat la
punctele 56-67, iar caracterul proportional la punctele 68 si 69), Hotarérea din 16 iulie 2015, CHEZ Razpredelenie Bulgaria (C-83/14,
EU:C:2015:480, punctul 123; caracterul necesar este examinat la punctele 120-122, iar caracterul proportional la punctele 123-127), si
Hotarérea din 22 ianuarie 2013, Sky Osterreich (C-283/11, EU:C:2013:28, punctul 50; caracterul necesar este examinat la punctele 54-57, iar
caracterul proportional la punctele 58-67).

79 — A se vedea Rivers, J., ,Proportionality and variable intensity of review”, 65(1) Cambridge Law Journal (2006) 174, p. 198: It is vital to realise
that the test of balance has a totally different function from the test of necessity. The test of necessity rules out inefficient human rights
limitations. It filters out cases in which the same level of realisation of a legitimate aim could be achieved at less cost to rights. By contrast,
the test of balance is strongly evaluative. It asks whether the combination of certain levels of rights-enjoyment combined with the
achievement of other interests is good or acceptable.”

80 — A se vedea Pirker, B., Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013, p. 30: ,In its simple
form, one could state that proportionality stricto sensu leads to a weighing between competing values to assess which value should prevail.”
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249. Prin urmare, astfel cum am indicat la punctul 223 din prezentele concluzii, aprecierea in
ansamblu a regimului in discutie trebuie efectuata in etapa examindrii proportionalitétii in sens strict,

iar nu in etapa examindrii necesititii, astfel cum au sustinut adeptii tezei ,vaselor comunicante”®'.

250. In conformitate cu jurisprudenta amintita la punctul 247 din prezentele concluzii, este necesar si
se evalueze comparativ avantajele si inconvenientele, intr-o societate democratica, ale unei obligatii
generale de pastrare a datelor. Aceste avantaje si inconveniente sunt strans legate de caracteristica
esentiala a unei astfel de obligatii, pentru care reprezintd oarecum partea pozitiva si partea intunecati,
si anume faptul cd ea priveste toate comunicatiile efectuate de toti utilizatorii, fara a fi necesara vreo
legatura cu o infractiune grava.

251. Pe de o parte, am ardtat deja, la punctele 178-183 din prezentele concluzii, avantajele pe care le
aduce, in ceea ce priveste combaterea infractiunilor grave, pastrarea datelor referitoare la ansamblul
comunicatiilor efectuate pe teritoriul national.

252. Pe de alta parte, inconvenientele unei obligatii generale de pastrare a datelor decurg din faptul ca
imensa majoritate a datelor pastrate privesc persoane care nu vor avea niciodatd o legaturd cu o
infractiune grava. Este important de precizat, in aceasta privinta, natura inconvenientelor care vor
afecta aceste persoane. Or, aceste inconveniente sunt de naturd diferitd, in functie de nivelul de
ingerinta in drepturile fundamentale ale acestora la respectarea vietii private si la protectia datelor cu
caracter personal.

253. In cadrul unei ingerinte ,individuale”, care afecteazi un individ determinat, inconvenientele care
rezulta dintr-o obligatie generald de péstrare a datelor au fost descrise cu mare precizie de avocatul
general Cruz Villalén la punctele 72-74 din Concluziile prezentate in cauza DRI®. Pentru a relua
termenii utilizati de acesta, exploatarea acestor date face posibila ,stabilirea unei cartografii atat fidele,
cat si exhaustive a unei parti importante a comportamentelor unei persoane care tin strict de viata sa
privatd, chiar de un portret complet si precis al identitatii sale private”.

254. Altfel spus, intr-un context individual, o obligatie generald de pastrare a datelor permite ingerinte
tot atat de grave precum masurile de monitorizare directionate, inclusiv cele care intercepteaza
continutul comunicatiilor efectuate.

255. Desi gravitatea unor astfel de ingerinte individuale nu poate fi subestimata, ni se pare totusi ca
riscurile specifice generate de o obligatie generala de pastrare a datelor se dezvaluie in contextul
ingerintelor ,in masd”.

256. Astfel, spre deosebire de masurile de monitorizare directionate, o astfel de obligatie poate facilita
considerabil ingerintele in masd, mai exact ingerintele care afecteazd o parte substantiala sau chiar
intreaga populatie relevantd, ceea ce se poate ilustra cu ajutorul exemplelor urmatoare.

81 — Specificitatea cerintei proportionalititii stricto sensu in raport cu cerintele referitoare la caracterul adecvat si necesar poate fi ilustrata prin
exemplul urmator. Sa ne imagindm ci un stat membru impune injectarea unui cip electronic de geolocalizare tuturor persoanelor care au
resedinta pe teritoriul sdu, acest cip permitand autoritéitilor sa reconstituie deplasarile efectuate de purtatorul acestuia pe parcursul anului
anterior. O astfel de masurd ar putea fi consideratd ca fiind ,necesard” dacd nicio altdi mdsura nu permite atingerea aceluiasi grad de
eficientd in combaterea infractiunilor grave. Totusi, in opinia noastrd, o astfel de mésura ar fi disproportionata intr-o societate democratics,
dat fiind ca inconvenientele rezultate din atingerea adusd drepturilor la integritate fizica, la respectarea vietii private si la protectia datelor
cu caracter personal ar fi disproportionate in raport cu avantajele care ar decurge pentru combaterea infractiunilor grave.

82 — (C-293/12 si C-594/12, EU:C:2013:845. A se vedea de asemenea Hotararea DRI, punctele 27 si 37.
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257. Sa presupunem, in primul rdnd, cd o persoana care are acces la datele pastrate are intentia de a
identifica, in cadrul populatiei statului membru, toti indivizii afectati de probleme de ordin psihologic.
Analiza, in acest scop, a continutului tuturor comunicatiilor efectuate pe teritoriul national ar necesita
resurse considerabile. In schimb, exploatarea bazelor de date referitoare la comunicatii ar permite si se
identifice instantaneu toti indivizii care au contactat un psiholog in cursul perioadei de péstrare a
datelor”. Adaugdm ci aceastd tehnicd ar putea fi extinsd la fiecare dintre specializirile medicale
inregistrate intr-un stat membru®.

258. Sa presupunem, in al doilea rand, ca aceeasi persoana doreste sa identifice indivizii care se opun
politicii guvernului in exercitiu. Din nou, analiza in acest scop a continutului comunicatiilor ar
necesita resurse considerabile. In schimb, exploatarea datelor referitoare la comunicatii ar permite si
se identifice toti indivizii inscrisi pe listele de distributie a mesajelor electronice care criticd politica
guvernului. In plus, aceste date ar permite de asemenea identificarea indivizilor care participa la orice
manifestare publica de opozitie fatd de guvern®.

259. Dorim sa subliniem ca riscurile legate de accesul la datele referitoare la comunicatii (sau
»metadate”) pot fi echivalente sau chiar superioare celor care decurg din accesul la continutul acestor
comunicatii, astfel cum au subliniat Open Rights Group si Privacy International, Law Society of
England and Woales, precum si un raport recent al Inaltului Comisariat al Organizatiei Natiunilor
Unite pentru drepturile omului®*. In special, astfel cum arati exemplele mentionate anterior,
»metadatele” permit o catalogare aproape instantanee a intregii populatii, ceea ce continutul
comunicatiilor nu permite.

260. Adaugam ca riscurile de acces abuziv sau nelegal la datele pastrate nu sunt deloc teoretice. Pe de
o parte, riscul de acces abuziv din partea autoritatilor competente trebuie raportat la numarul extrem
de ridicat de cereri de acces mentionate in observatiile prezentate Curtii. In contextul regimului
suedez, Tele2 Sverige a indicat ca a primit aproximativ 10 000 de cereri de acces pe lund, numar care
nu include cererile primite de alti furnizori activi pe teritoriul suedez. In ceea ce priveste regimul din

83 — Astfel, datele péstrate includ identitatea sursei si a destinatarului unei comunicatii, date care ar fi suficient sa fie confruntate cu lista
numerelor de telefon ale psihologilor care isi desfdsoara activitatea pe teritoriul national.

84 — A se vedea in aceasta privintd Consiliul Organizatiei Natiunilor Unite pentru drepturile omului, Raportul raportorului special privind
promovarea si protectia drepturilor omului si a libertatilor fundamentale in cadrul combaterii terorismului, 28 decembrie 2009,
A/HRC/13/37, nr. 42: ,[[ln Germania, studiile au semnalat o consecinti ingrijoritoare a politicilor de pastrare a datelor: 52% dintre
persoanele interogate au indicat ca este putin probabil ca vor utiliza telecomunicatiile pentru a lua legatura cu un toxicolog, un
psihoterapeut sau un consilier conjugal ca urmare a legilor privind pastrarea datelor.”

85 — Intrucat datele péstrate includ localizarea sursei si a destinatarului unei comunicatii, orice persoana care initiazi sau primeste o comunicatie
cu ocazia unei manifestatii va putea fi identificatd cu usurintd gratie datelor pastrate. In aceasta privinta, Marc Goodman, expert FBI si
Interpol in domeniul riscurilor legate de noile tehnologii, relateaza ci, recent, guvernul ucrainian a procedat, cu ocazia unei manifestatii a
opozitiei, la identificarea tuturor telefoanelor mobile localizate in apropierea ciocnirilor stradale dintre fortele de ordine si opozantii
guvernului. Toate aceste numere de telefon au primit atunci un mesaj pe care autorul il descrie ca fiind, posibil, mesajul cel mai ,orwellian”
trimis vreodatd de un guvern: ,Stimate abonat, sunteti inregistrat ca participant la o tulburare grava a ordinii publice” (Goodman, M., Future
Crimes, Anchor Books, New York, 2016, p. 153, traducere liberd). A se vedea de asemenea Consiliul Organizatiei Natiunilor Unite pentru
drepturile omului, Raportul raportorului special privind promovarea si protectia dreptului la libertatea de opinie si de exprimare, 17 aprilie
2013, A/HRC/23/40, nr. 75, si Consiliul Organizatiei Natiunilor Unite pentru drepturile omului, Raportul Inaltului Comisariat al
Organizatiei Natiunilor Unite pentru drepturile omului cu privire la dreptul la viata privata in era digitala, 30 iunie 2014, A/HRC/27/37,
nr. 3.

86 — A se vedea, in aceasta privinti, Consiliul Organizatiei Natiunilor Unite pentru drepturile omului, Raportul Inaltului Comisariat al
Organizatiei Natiunilor Unite pentru drepturile omului cu privire la dreptul la viata privata in era digitald, 30 iunie 2014, A/HRC/27/37,
nr. 19: ,In aceeasi ordine de idei, unii sustin ci interceptarea - sau colectarea - de date referitoare la o comunicatie, iar nu la continutul
comunicatiei nu constituie in sine o imixtiune in viata privatd. Or, din perspectiva dreptului la viata privatd, aceasta diferentiere nu este
convingitoare. Acumulérile de informatii denumite in mod uzual «metadate» pot oferi indicatii cu privire la conduita unui individ, la
relatiile sale sociale, la preferintele private si la identitatea sa care depdsesc cu mult ceea ce se obtine prin accesarea continutului unei
comunicatii private” (sublinierea noastra). A se vedea de asemenea Adunarea generald a Organizatiei Natiunilor Unite, Raportul raportorului
special privind promovarea si protectia drepturilor omului si a libertétilor fundamentale in cadrul combaterii terorismului, 23 septembrie
2014, A/69/397, nr. 53.
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Regatul Unit, domnul Watson a reprodus numere extrase dintr-un raport oficial care indica 517 236 de
autorizatii si 55 346 de autorizatii orale urgente doar pentru anul 2014. Pe de alta parte, riscul accesarii
nelegale de catre orice persoand este inseparabil de insdsi existenta bazelor de date péstrate pe
suporturi informatice .

261. Revine, in opinia noastrd, instantelor de trimitere sarcina de a aprecia dacd inconvenientele
cauzate de obligatiile generale de pastrare a datelor in discutie in litigiile principale nu sunt
disproportionate, intr-o societate democratica, in raport cu scopurile urmarite, in conformitate cu
jurisprudenta amintita la punctul 247 din prezentele concluzii. In cadrul acestei aprecieri, aceste
instante vor trebui sa evalueze comparativ riscurile si avantajele legate de o astfel de obligatie, si
anume:

— pe de o parte, avantajele legate de conferirea unei capacitati limitate de a examina trecutul,
autoritdtilor implicate in combaterea infractiunilor grave® si

— pe de altd parte, riscurile grave rezultate, intr-o societate democratica, din posibilitatea de a
cartografia viata privatd a unui individ si din posibilitatea de a cataloga o populatie in ansamblul
sau.

262. Aceasta apreciere trebuie sa fie efectuatd in raport cu toate caracteristicile relevante ale
regimurilor nationale in discutie in litigiile principale. Subliniem, in aceastd privintd, ca garantiile
imperative specificate de Curte la punctele 60-68 din Hotararea DRI constituie doar garantii minime
in vederea limitarii la strictul necesar a atingerii aduse drepturilor consacrate de Directiva 2002/58 si la
articolele 7 si 8 din carta. Prin urmare, nu este exclus ca un regim national care prezinta ansamblul
acestor garantii sd trebuiascd sd fie considerat totusi disproportionat in cadrul unei societati
democratice, pentru motivul disproportiei dintre riscurile grave generate de aceastd obligatie intr-o
societate democraticd si avantajele care decurg din aceasta pentru combaterea infractiunilor grave.

VI - Concluzie

263. Avand in vedere ceea ce preceda, propunem Curtii sa raspunda la intrebarile preliminare adresate
de Kammarritten i Stockholm (Curtea Administrativd de Apel din Stockholm, Suedia) si de Court of
Appeal (England & Wales) (Civil Division) [Curtea de Apel (Anglia si Tara Galilor) (Sectia civild),
Regatul Unit] dupa cum urmeaza:

»Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor electronice (Directiva asupra confidentialitatii si comunicatiilor electronice), astfel cum
a fost modificatd prin Directiva 2009/136/CE a Parlamentului European si a Consiliului din
25 noiembrie 2009, precum si articolul 7, articolul 8 si articolul 52 alineatul (1) din Carta drepturilor
fundamentale a Uniunii Europene trebuie interpretate in sensul cd nu se opun posibilitatii unui stat

87 — A se vedea in special Consiliul Organizatiei Natiunilor Unite pentru drepturile omului, Raportul raportorului special privind promovarea si
protectia dreptului la libertatea de opinie si de exprimare, 17 aprilie 2013, A/HRC/23/40, nr. 67: ,Bazele de date de comunicatii devin
vulnerabile la furt, la fraud4 si la divulgarea accidentald”.

88 — A se vedea punctele 178-183 din prezentele concluzii.
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membru de a impune furnizorilor de servicii de comunicatii electronice o obligatie de pastrare a
tuturor datelor referitoare la comunicatiile efectuate de utilizatorii serviciilor lor atunci cand sunt
indeplinite toate conditiile urmatoare, aspect a cérui verificare revine instantei de trimitere, in lumina
tuturor caracteristicilor relevante ale regimurilor nationale in discutie in litigiile principale:

— aceasta obligatie si garantiile care o insotesc trebuie sd fie prevazute de masuri legislative sau de
reglementare care au calitdtile accesibilitatii, previzibilitatii si protectiei corespunzéitoare impotriva
arbitrarului;

— aceasta obligatie si garantiile care o insotesc trebuie sa respecte substanta drepturilor recunoscute la
articolele 7 si 8 din Carta drepturilor fundamentale;

— aceasta obligatie trebuie s fie strict necesara in vederea combaterii infractiunilor grave, ceea ce
presupune cd nicio altd masurd sau combinatie de masuri nu ar putea fi la fel de eficienta in
combaterea infractiunilor grave, afectiand in acelasi timp in mai mica masura drepturile consacrate
de Directiva 2002/58 si la articolele 7 si 8 din Carta drepturilor fundamentale;

— aceasta obligatie trebuie sa fie insotitd de toate garantiile specificate de Curte la punctele 60-68 din
Hotaréarea din 8 aprilie 2014, Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238),
referitoare la accesul la date, la durata de péstrare, precum si la protectia si securitatea datelor, in
vederea limitarii la strictul necesar a atingerii aduse drepturilor consacrate de Directiva 2002/58 si
la articolele 7 si 8 din Carta drepturilor fundamentale si

— aceasta obligatie trebuie sd fie proportionala, intr-o societate democratica, cu obiectivul combaterii
infractiunilor grave, ceea ce presupune ca riscurile grave generate de aceastd obligatie intr-o
societate democratica nu trebuie sa fie disproportionate in raport cu avantajele care decurg din
aceasta pentru combaterea infractiunilor grave.”
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