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W Repertoriul jurisprudentei

HOTARAREA CURTII (Camera a doua)

19 octombrie 2016 *

» I rimitere preliminard — Prelucrarea datelor cu caracter personal — Directiva 95/46/CE — Articolul 2
litera (a) — Articolul 7 litera (f) — Notiunea «date cu caracter personal» — Adrese de protocol
internet — Stocare de catre un furnizor de servicii de comunicatii electronice —
Reglementare nationald care nu permite luarea in considerare a interesului legitim urmarit de operator’

In cauza C-582/14,
avand ca obiect o cerere de decizie preliminard formulatd in temeiul articolului 267 TFUE de
Bundesgerichtshof (Curtea Federala de Justitie, Germania), prin decizia din 28 octombrie 2014,
primita de Curte la 17 decembrie 2014, in procedura
Patrick Breyer
impotriva
Bundesrepublik Deutschland,
CURTEA (Camera a doua),

compusa din domnul M. Ilesi¢, presedinte de camera, doamna A. Prechal, domnul A. Rosas (raportor),
doamna C. Toader si domnul E. Jarasitnas, judecétori,

avocat general: domnul M. Campos Sanchez-Bordona,

grefier: doamna V. Giacobbo-Peyronnel, administrator,

avand in vedere procedura scrisa si in urma sedintei din 25 februarie 2016,

ludnd in considerare observatiile prezentate:

— pentru domnul Breyer, de M. Starostik, Rechtsanwalt;

— pentru guvernul german, de A. Lippstreu si de T. Henze, in calitate de agenti;

— pentru guvernul austriac, de G. Eberhard, in calitate de agent;

— pentru guvernul portughez, de L. Inez Fernandes si de C. Vieira Guerra, in calitate de agenti;

— pentru Comisia Europeand, de P.J.O. Van Nuffel si de H. Krdamer, precum si de P. Costa de
Oliveira si de J. Vondung, in calitate de agenti,

* Limba de proceduri: germana.

RO

ECLILEU:C:2016:779 1




HOTARAREA DIN 19.10.2016 — CAUZA C-582/14
BREYER

dupa ascultarea concluziilor avocatului general in sedinta din 12 mai 2016,

pronunta prezenta

Hotarare

Cererea de decizie preliminard priveste interpretarea articolului 2 litera (a) si a articolului 7 litera (f)
din Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10).

Aceasta cerere a fost prezentatd in cadrul unui litigiu intre domnul Patrick Breyer, pe de o parte, si
Bundesrepublik Deutschland (Republica Federala Germania), pe de altd parte, in legatura cu
inregistrarea si stocarea de citre aceasta din urmd a adresei de protocol internet (denumitd in
continuare ,adresa IP”) a domnului Breyer cu prilejul consultérii de catre acesta a mai multor site-uri
internet ale organismelor federale germane.

Cadrul juridic

Dreptul Uniunii
Considerentul (26) al Directivei 95/46 are urmétorul cuprins:

sintrucat principiile protectiei trebuie sa se aplice oricarei informatii privind o persoana identificata sau
identificabild; intrucéat, pentru a determina daci o persoand este identificabild este oportun si se ia in
considerare toate mijloacele care pot fi utilizate in mod rezonabil fie de operator, fie de orice alta
persoana pentru a identifica persoana vizatd; intrucat principiile protectiei nu se aplica datelor
anonime astfel incat persoana vizata sa nu mai fie identificabild; intrucat codurile de conduita in
sensul articolului 27 pot fi un instrument util pentru a furniza indicatii asupra modului in care datele
pot fi transformate in date anonime si stocate intr-o forma in care nu mai pot permite identificarea
persoanei vizate”.

Potrivit articolului 1 din directiva mentionata:
»(1) Statele membre asigurd, in conformitate cu prezenta directiva, protejarea drepturilor si libertatilor
fundamentale ale persoanei si in special a dreptului la viata privata in ceea ce priveste prelucrarea

datelor cu caracter personal.

(2) Statele membre nu pot limita sau interzice libera circulatie a datelor cu caracter personal intre
statele membre din motive legate de protectia asigurata in conformitate cu alineatul (1)”.

Articolul 2 din aceeasi directiva prevede:

»In sensul prezentei directive:

(a) «date cu caracter personal» inseamna orice informatie referitoare la o persoand fizica identificata
sau identificabila (persoana vizatd); o persoana identificabild este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un numér de identificare sau la unul sau

mai multe elemente specifice, proprii identitétii sale fizice, fiziologice, psihice, economice, culturale
sau sociale;
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(b) «prelucrarea datelor cu caracter personal» (prelucrare) inseamnd orice operatiune sau serie de
operatiuni care se efectueaza asupra datelor cu caracter personal, prin mijloace automate sau
neautomate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

(d) «operator» inseamna persoana fizicd sau juridicd, autoritatea publica, agentia sau orice alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cidnd scopurile si mijloacele prelucririi sunt stabilite prin acte
cu putere de lege sau norme administrative interne sau comunitare, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi stabilite prin dreptul intern sau comunitar;

(f) «tert» inseamnd persoana fizici sau juridica, autoritatea publica, agentia sau orice organism altul

decét persoana vizata, operatorul, persoana imputernicita si persoanele care, sub directa autoritate
a operatorului sau a persoanei imputernicite, sunt autorizate sa prelucreze date;

[ ]”

Articolul 3 din Directiva 95/46, intitulat ,Domeniul de aplicare”, prevede:

»(1) Prezenta directiva se aplicd prelucrarii automate, in totalitate sau partial, precum si prelucrarii

neautomate a datelor cu caracter personal, continute sau care urmeaza sa fie continute intr-un sistem

de evidenta a datelor cu caracter personal.

(2) Prezenta directiva nu se aplica prelucrarii datelor cu caracter personal:

— puse in practica pentru exercitarea activititilor din afara domeniului de aplicare a dreptului
comunitar, cum ar fi cele prevazute in titlurile V si VI din Tratatul privind Uniunea Europeans, si,
in orice caz, prelucrarilor care au ca obiect siguranta publica, apararea, securitatea statului (inclusiv

bunéstarea economici a statului atunci cand aceste prelucriri sunt legate de probleme de securitate
a statului) si activitatile statului in domeniul dreptului penal;

Articolul 5 din directiva mentionata prevede:

»otatele membre precizeaza, in limitele dispozitiilor prezentului capitol, conditiile in care operatiunile
de prelucrare a datelor cu caracter personal sunt legale.”

Articolul 7 din aceeasi directiva are urmatorul cuprins:

»Statele membre prevad ca datele cu caracter personal sa fie prelucrate numai daca:
(a) persoana vizata si-a dat consimtamantul neechivoc

sau

(b) prelucrarea este necesara pentru executarea unui contract la care subiectul datelor este parte sau
in vederea luarii unor masuri, la cererea acestuia, inainte de incheierea contractului
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sau

(c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine operatorului

(d) prelucrarea este necesard in scopul protejarii interesului vital al persoanei vizate
sau

(e) prelucrarea este necesarda pentru aducerea la indeplinire a unei sarcini de interes public sau care
rezultd din exercitarea autoritétii publice cu care este investit operatorul sau tertul caruia ii sunt
comunicate datele

sau

(f) prelucrarea este necesara pentru realizarea interesului legitim urmarit de operator sau de catre
unul sau mai multi terti, cu conditia ca acest interes si nu prejudicieze interesul sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesitd protectie in temeiul articolului 1
alineatul (1)”.

Articolul 13 alineatul (1) din Directiva 95/46 prevede:

»Statele membre pot adopta masuri legislative pentru a restrange domeniul obligatiilor si drepturilor
prevazute la articolul 6 alineatul (1), articolul 10, articolul 11 alineatul (1), articolul 12 si articolul 21,
dacd o astfel de restrictie constituie o masurd necesard pentru a proteja:

[...]

(d) prevenirea, investigarea, detectarea si punerea sub urmadrire a infractiunilor sau a incalcarii eticii in
cazul profesiunilor reglementate;

[...]”

Dreptul german

Articolul 12 din Telemediengesetz (Legea privind comunicatiile electronice) din 26 februarie 2007
(BGBI. 2007 I, p. 179, denumita in continuare ,TMG”) prevede:

»(1) Furnizorul de servicii poate colecta si utiliza datele cu caracter personal pentru punerea la
dispozitie a comunicatiilor electronice numai in masura in care prezenta lege sau o alta dispozitie
legala care priveste in mod expres comunicatiile electronice il autorizeazd sau daca existd
consimtamantul utilizatorului in acest sens.

(2) Furnizorul de servicii poate utiliza in alte scopuri datele cu caracter personal colectate pentru
punerea la dispozitie a comunicatiilor electronice numai in masura in care prezenta lege sau o alta
dispozitie legala care priveste in mod expres comunicatiile electronice il autorizeaza sau daca exista
consimtamantul utilizatorului in acest sens.

(3) In lipsa unor dispozitii contrare, legislatia in vigoare in materia protectiei datelor cu caracter
personal se aplica chiar dacd datele nu sunt prelucrate in mod automat.”
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Articolul 15 din TMG prevede:

»(1) Furnizorul de servicii poate colecta si utiliza datele cu caracter personal ale unui utilizator numai
in mésura in care este necesar pentru a permite si a factura utilizarea serviciilor de comunicatii
electronice (datele de utilizare). Datele de utilizare sunt in special:

1. elementele de identificare a utilizatorului;
2. informatiile privind inceputul si sfarsitul fiecarei utilizari, precum si intinderea acesteia si
3. informatiile privind mijloacele de comunicatii electronice folosite de utilizator.

(2) Furnizorul de servicii poate grupa datele de utilizare ale unui utilizator referitoare la folosirea
diferitor servicii de telecomunicatii in mdsura in care este necesar pentru emiterea de facturi catre
acest utilizator.

(4) Furnizorul de sericii poate utiliza datele de utilizare dupd terminarea sesiunii, in masura in care
este necesar pentru facturarea serviciului cétre utilizator (datele pentru facturare). Pentru a respecta
termenele de stocare legale, statutare sau contractuale, furnizorul de servicii poate bloca datele. [...]”

Potrivit articolului 3 alineatul 1 din Bundesdatenschutzgesetz (Legea federala privind protectia datelor)
din 20 decembrie 1990 (BGBI. 1990 I, p. 2954), ,[d]atele cu caracter personal sunt informatiile privind
situatia personald sau materiald referitoare la o persoani fizicd identificata sau identificabild (persoana
vizatd) [...]”.

Litigiul principal si intrebarile preliminare

Domnul Breyer a consultat mai multe site-uri internet ale organismelor federale germane. Pe aceste
situri, accesibile publicului, organismele respective furnizeaza informatii actualizate.

Pentru a preveni atacurile si a face posibila urmarirea penala a ,piratilor”, majoritatea acestor site-uri
inregistreazd toate consultdrile in fisiere-jurnal. In cuprinsul acestora sunt stocate, la terminarea
sesiunii de consultare a site-urilor mentionate, numele site-ului sau al fisierului consultat, termenii
introdusi in campurile de cautare, data si ora la care a avut loc consultarea, volumul datelor
transferate, constatarea consultarii cu succes si adresa IP a calculatorului de pe care s-a efectuat
consultarea.

Adresele IP sunt o succesiune de cifre care se atribuie calculatoarelor conectate la internet pentru a
permite comunicarea intre ele prin aceastd retea. Atunci cind este consultat un site internet, adresa IP
a calculatorului care solicitd accesul este comunicata serverului pe care este gazduit site-ul consultat.
Aceasta comunicare este necesard pentru ca datele consultate sia poata fi transferate destinatarului
corect.

Pe de altd parte, reiese din decizia de trimitere si din dosarul de care dispune Curtea ca furnizorii de
acces la internet atribuie calculatoarelor utilizatorilor internetului fie o adresa IP ,statica”, fie o adresa
IP ,dinamica”, si anume o adresa IP care se schimba cu ocazia fiecirei noi conectéri la internet. Spre
deosebire de adresele IP statice, adresele IP dinamice nu ar permite si se faca legitura, prin
intermediul unor fisiere accesibile publicului, intre un anumit calculator si conexiunea fizica la retea

utilizatd de furnizorul de acces la internet.
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Domnul Breyer a introdus la instantele administrative germane o actiune avand ca obiect obligarea
Republicii Federale Germania si inceteze sa stocheze sau sd permita stocarea de citre terti, la
terminarea fiecarei sesiuni de consultare a site-urilor de comunicatii electronice accesibile publicului
care apartin organismelor federale germane, a adresei IP a sistemului-gazdd de pe care a solicitat
accesul domnul Breyer, in masura in care aceasta stocare nu este necesara in caz de defectiune pentru
restabilirea difuzarii comunicatiilor electronice respective.

Intrucat actiunea formulati de domnul Breyer a fost respinsa in prima instantd, acesta a declarat apel
impotriva deciziei de respingere.

Instanta de apel a reformat in parte decizia mentionata. Aceasta a obligat Republica Federala Germania
sa inceteze stocarea sau permiterea stocarii de catre terti, la terminarea fiecarei consultari, a adresei IP
a sistemului-gazda de pe care solicita accesul domnul Breyer, transmiséd in cadrul consultérii de cétre
acesta a site-urilor de comunicatii electronice accesibile publicului care apartin organismelor federale
germane, in cazul in care aceastd adresa este stocata impreuna cu data sesiunii de consultare la care
se raporteazd si in cazul in care domnul Breyer si-a divulgat identitatea in timpul sesiunii respective,
inclusiv sub forma unei adrese electronice care ii precizeaza identitatea, in masura in care aceasta
stocare nu este necesara in caz de defectiune pentru restabilirea difuzérii comunicatiilor electronice.

Potrivit acestei instante de apel, o adresd IP dinamica, coroboratd cu data sesiunii de consultare la care
se raporteazd, constituie, atunci cand utilizatorul site-ului internet vizat si-a divulgat identitatea in
timpul acestei sesiuni, o datd cu caracter personal, intrucit operatorul site-ului respectiv poate
identifica utilizatorul prin combinarea numelui acestuia cu adresa IP a calculatorului sdu.

Instanta de apel mentionatd a considerat totusi cd actiunea formulata de domnul Breyer nu putea fi
admisa in alte ipoteze. Astfel, in ipoteza in care domnul Breyer nu isi precizeazi identitatea in timpul
unei sesiuni de consultare, numai furnizorul de acces la internet ar putea si facd legatura dintre
adresa IP si un abonat identificat. In schimb, atunci cand este detinuti de Republica Federald
Germania, in calitatea sa de furnizor de servicii de comunicatii electronice, adresa IP nu ar constitui o
data cu caracter personal, chiar coroborata cu data sesiunii de consultare la care se raporteazd, intrucat
utilizatorul site-urilor de internet vizate nu ar fi identificabil de catre acest stat membru.

Domnul Breyer si Republica Federald Germania au declarat fiecare recurs la Bundesgerichtshof (Curtea
Federala de Justitie, Germania) impotriva deciziei instantei de apel. Domnul Breyer solicitd admiterea
in totalitate a cererii sale de instituire a unei interdictii. Republica Federala Germania solicita
respingerea acestei cereri.

Instanta de trimitere precizeaza cé adresele IP dinamice ale calculatorului domnului Breyer, stocate de
Republica Federala Germania in calitate de furnizor de servicii de comunicatii electronice, constituie,
cel putin in contextul altor date stocate in fisierele-jurnal, date speciale privind conditiile materiale ale
domnului Breyer, intrucét ele furnizeaza informatii referitoare la consultarea de cétre acesta a anumitor
site-uri sau a anumitor fisiere pe internet la anumite date.

Totusi, datele astfel stocate nu ar permite si se stabileasca in mod direct identitatea domnului Breyer.
Astfel, operatorii site-urilor internet in discutie in litigiul principal ar putea sa il identifice pe domnul
Breyer numai daca furnizorul sau de acces la internet le-ar transmite informatii privind identitatea
acestui utilizator. Calificarea acestor date drept ,personale” ar depinde, in consecinta, de aspectul daca
domnul Breyer ar fi identificabil.

Bundesgerichtshof (Curtea Federala de Justitie) mentioneazd controversa din doctrind referitoare la
aspectul daca, pentru a stabili dacd o persoana este identificabild, trebuie sa fie utilizat un criteriu
»obiectiv” sau un criteriu ,relativ’. Aplicarea unui criteriu ,obiectiv” ar avea drept consecinta faptul ca
date precum adresele IP in discutie in litigiul principal ar putea fi considerate, la terminarea sesiunii de
consultare a site-urilor internet vizate, ca avand un caracter personal chiar dacd numai un tert este in
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masurd sd determine identitatea persoanei vizate, acest tert fiind, in spetd, furnizorul de acces la
internet al domnului Breyer care a stocat date suplimentare care permit identificarea sa prin
intermediul adreselor IP mentionate. Potrivit unui criteriu ,relativ’, s-ar putea considera ca astfel de
date au un caracter personal pentru un organism, precum furnizorul de acces la internet al domnului
Breyer, intrucat acestea permit identificarea precisa a utilizatorului (a se vedea in aceastd privinta
Hotérarea din 24 noiembrie 2011, Scarlet Extended, C-70, EU:C:2011:771, punctul 51), dar cd nu au
un astfel de caracter pentru un alt organism, precum operatorul site-urilor de internet consultate de
domnul Breyer, intrucat acest operator nu ar dispune, in ipoteza in care domnul Breyer nu si-a
divulgat identitatea in cursul sesiunilor de consultare a acestor site-uri, de informatiile necesare
pentru identificarea sa fard un efort disproportionat.

In ipoteza in care ar trebui si se considere ci adresele IP dinamice ale calculatorului domnului Breyer,
coroborate cu data sesiunii la care acestea se raporteaza, constituie date cu caracter personal, instanta
de trimitere solicitd sd se stabileascd daca stocarea acestor adrese IP la terminarea acestei sesiuni este
autorizatd in temeiul articolului 7 litera (f) din aceeasi directiva.

In aceastd privintd, Bundesgerichtshof (Curtea Federald de Justitie) precizeazi, pe de o parte, ci, in
temeiul articolului 15 alineatul 1 din TMG, furnizorii de servicii de comunicatii electronice pot
colecta si utiliza datele cu caracter personal ale unui utilizator numai in mésura in care este necesar
pentru a permite si a factura utilizarea acestor comunicatii. Pe de alta parte, instanta de trimitere
precizeazd ca, potrivit Republicii Federale Germania, stocarea datelor mentionate este necesarda pentru
a garanta securitatea si continuitatea bunei functionari a site-urilor serviciilor de comunicatii
electronice pe care le pune la dispozitia publicului, permitind in special recunoasterea atacurilor
informatice denumite ,Denial-of-Service”, care urméiresc paralizarea functiondrii acestor site-uri prin
asaltarea tintitd si coordonata a anumitor servere de internet cu un numar mare de cereri, si
combaterea acestor atacuri.

Potrivit instantei de trimitere, dacd si in masura in care este necesar ca furnizorul de servicii de
comunicatii electronice sd ia masuri pentru a combate astfel de atacuri, aceste masuri ar putea fi
considerare necesare pentru ,a permite [...] utilizarea mijloacelor de comunicatii electronice” in
temeiul articolului 15 din TMG. Cu toate acestea, in doctrind, opinia majoritara ar sustine punctul de
vedere cd, pe de o parte, colectarea si utilizarea datelor cu caracter personal ale unui utilizator de
internet sunt autorizate numai pentru a permite o utilizare concretd a acestui site si, pe de alta parte,
ca aceste date trebuie sterse dupa terminarea sesiunii de consultare respective dacd nu sunt necesare
in vederea facturarii. Or, o astfel de interpretare restrictiva a articolului 15 alineatul 1 din TMG s-ar
opune ca stocarea adreselor IP sa fie autorizatd pentru a garanta, in general, securitatea si
continuitatea bunei functioniri a comunicatiilor electronice.

Instanta de trimitere solicitd sa se stabileascd daca aceasta din urma interpretare, care este interpretarea
preconizata de instanta de apel, este in conformitate cu articolul 7 litera (f) din Directiva 95/46, avand
in vedere in special criteriile stabilite de Curte la punctul 29 si urmaitoarele din Hotérarea din
24 noiembrie 2011, ASNEF si FECEMD (C-468/10 si C-469/10, EU:C:2011:777).

In aceste conditii, Bundesgerichtshof (Curtea Federald de Justitie) a decis si suspende judecata si si
adreseze Curtii urméatoarele intrebari preliminare:

»1) Articolul 2 litera (a) din Directiva 95/46 trebuie interpretat in sensul cd o adresid IP care este
inregistrata de un furnizor de servicii [de comunicatii electronice] cu ocazia accesului la site-ul sau
internet constituie pentru acesta o datd cu caracter personal, in cazul in care un tert (in speta,
furnizorul de acces) dispune de informatiile suplimentare necesare pentru identificarea persoanei
vizate?
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2) Articolul 7 litera (f) din [aceasta directiva] se opune unei dispozitii de drept national potrivit cireia
furnizorul de servicii [de comunicatii electronice] poate colecta si utiliza datele personale ale unui
utilizator fara consimtdmantul acestuia numai in masura in care este necesar pentru a permite si a
factura utilizarea efectiva a serviciului de comunicatii electronice de cétre respectivul utilizator si
potrivit cédreia scopul asigurarii unei functionalititi generale a serviciului respectiv nu poate
justifica utilizarea datelor dupa terminarea sesiunii in curs?”

Cu privire la intrebarile preliminare

Cu privire la prima intrebare

Prin intermediul primei intrebari, instanta de trimitere solicita in esenta sa se stabileasca daca
articolul 2 litera (a) din Directiva 95/46 trebuie interpretat in sensul cd o adresa IP dinamica
inregistratd de un furnizor de servicii de comunicatii electronice cu ocazia consultarii de catre o
persoanad a unui site internet pe care acest furnizor il pune la dispozitia publicului constituie, pentru
furnizorul respectiv, o data cu caracter personal in sensul acestei dispozitii, in cazul in care un tert, in
speta furnizorul de acces la internet al respectivei persoane, dispune de informatiile suplimentare
necesare pentru identificarea acesteia.

Potrivit dispozitiei mentionate, ,date cu caracter personal” inseamna ,orice informatie referitoare la o
persoand fizica identificatd sau identificabili (persoana vizatd)”. In temeiul acestei dispozitii, o
persoana identificabila este o persoand care poate fi identificata, direct sau indirect, in special prin
referire la un numar de identificare sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, psihice, economice, culturale sau sociale.

Cu titlu introductiv, trebuie sa se arate c4, la punctul 51 din Hotérarea din 24 noiembrie 2011, Scarlet
Extended (C-70/10, EU:C:2011:771), care privea printre altele interpretarea aceleiasi directive, Curtea a
considerat in esentd ca adresele IP ale utilizatorilor de internet reprezintd date protejate cu caracter
personal, deoarece permit identificarea precisa a acestor utilizatori.

Totusi, aceasta afirmatie a Curtii se referea la ipoteza in care colectarea si identificarea adreselor IP ale
utilizatorilor de internet ar fi efectuate de furnizorii de acces la internet.

Or, in speta, prima intrebare priveste ipoteza in care furnizorul de servicii de comunicatii electronice, si
anume Republica Federala Germania, este cel care inregistreazd adresele IP ale utilizatorilor unui site
internet pe care acest furnizor de servicii il pune la dispozitia publicului, fara a dispune de informatiile
suplimentare necesare pentru a identifica utilizatorii respectivi.

In plus, este cert ci adresele IP la care face referire instanta de trimitere sunt adrese IP ,dinamice”, si
anume adresele provizorii care sunt atribuite fiecdrei conectari la internet si sunt inlocuite la
conectarile ulterioare, iar nu adrese IP ,statice”, care sunt invariabile si permit identificarea
permanenta a dispozitivului conectat la retea.

Prima intrebare adresata de instanta de trimitere este intemeiata astfel pe premisa potrivit careia, pe de
o parte, datele care constau intr-o adresa IP dinamicd, precum si in data si ora sesiunii de consultare a
unui site internet pornind de la aceasta adresa IP, inregistrate de un furnizor de servicii de comunicatii
electronice, nu oferd, singure, acestui furnizor posibilitatea de a identifica utilizatorul care a consultat
site-ul internet respectiv in cursul acestei sesiuni si, pe de alta parte, furnizorul de acces la internet
dispune, la randul sau, de informatii suplimentare care, daca ar fi coroborate cu aceasta adresa IP, ar
permite identificarea utilizatorului mentionat.
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In aceastd privinta, trebuie si se arate mai intai ci este cert ca o adresi IP dinamici nu constituie o
informatie care se raporteaza la o ,persoana fizica identificata”, in masura in care o astfel de adresda nu
divulgd in mod direct identitatea persoanei fizice proprietare a calculatorului de la care a avut loc
consultarea unui site internet si nici pe aceea a unei alte persoane care ar putea utiliza acest
calculator.

In continuare, pentru a stabili daci o adresd IP dinamica constituie, in ipoteza prezentati la punctul 37
din prezenta hotéarare, o datd cu caracter personal in sensul articolului 2 litera (a) din Directiva 96/45
pentru un furnizor de servicii de comunicatii electronice, trebuie sa se verifice daca o asemenea adresa
IP inregistrata de un astfel de furnizor poate fi calificatd drept informatie care se raporteaza la o
spersoand fizicd identificabila”, atunci cand informatiile suplimentare necesare pentru a identifica
utilizatorul unui site internet pe care acest furnizor de servicii il pune la dispozitia publicului sunt
detinute de furnizorul de acces la internet al utilizatorului respectiv.

In aceasta privintd, rezultd din modul de redactare a articolului 2 litera (a) din Directiva 95/46 ci o
persoana identificabild este o persoana care poate fi identificata nu doar direct, ci si indirect.

Utilizarea de catre legiuitorul Uniunii a termenului ,indirect” urmareste sa indice ca, pentru a califica o
informatie drept datda cu caracter personal, nu este necesar ca aceasta informatie sa permitd, singura,
identificarea persoanei vizate.

In plus, considerentul (26) al Directivei 95/46 precizeaza ci, pentru a determina daci o persoani este
identificabild, este oportun sa se ia in considerare toate mijloacele care pot fi utilizate in mod
rezonabil fie de operator, fie de orice altd persoand pentru a identifica persoana vizata.

In misura in care acest considerent face referire la mijloace care pot fi utilizate in mod rezonabil atit
de operator, cét si de o ,altd persoand”, modul de redactare a acestuia sugereaza ca, pentru ca o data si
poatd fi calificatd drept ,data cu caracter personal” in sensul articolului 2 litera (a) din directiva
mentionatd, nu este necesar ca toate informatiile care permit identificarea persoanei vizate si se afle
in posesia unei singure persoane.

Faptul cd informatiile suplimentare necesare pentru a identifica utilizatorul unui site internet sunt
detinute nu de furnizorul de servicii de comunicatii electronice, ci de furnizorul de acces la internet al
acestui utilizator, nu pare astfel de natura sa excludd cé adresele IP dinamice inregistrate de furnizorul
de servicii de comunicatii electronice constituie, pentru acesta, date cu caracter personal in sensul
articolului 2 litera (a) din Directiva 95/46.

Trebuie totusi sa se stabileasca dacd posibilitatea de a corobora o adresa IP dinamicd cu informatiile
suplimentare mentionate detinute de acest furnizor de acces la internet constituie un mijloc care
poate fi utilizat in mod rezonabil pentru a identifica persoana vizata.

Astfel cum a ardtat in esentd avocatul general la punctul 68 din concluzii, situatia nu s-ar prezenta
astfel daca identificarea persoanei vizate ar fi interzisa prin lege sau nerealizabild in practica, de
exemplu ca urmare a faptului ca ar implica un efort disproportionat in termeni de timp, de costuri si
de fortd de munca, astfel incat riscul unei identificéri ar parea in realitate nesemnificativ.

Or, desi instanta de trimitere precizeaza in decizia sa de trimitere ca dreptul german nu permite
furnizorului de acces la internet si transmitd in mod direct furnizorului de servicii de comunicatii
electronice informatiile suplimentare necesare pentru identificarea persoanei vizate, se pare totusi, sub
rezerva verificarilor care trebuie efectuate in aceastd privinta de instanta mentionatd, cd exista cdi legale
care permit furnizorului de servicii de comunicatii electronice sa se adreseze, in special in cazul unor
atacuri cibernetice, autoritatii competente pentru ca aceasta sa intreprinda demersurile necesare
pentru a obtine aceste informatii de la furnizorul de acces la internet si pentru a declansa urmarirea
penala.
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Se pare astfel ca furnizorul de servicii de comunicatii electronice dispune de mijloace care pot fi
utilizate in mod rational pentru a identifica, cu ajutorul altor persoane, in spetd autoritatea
competenta si furnizorul de acces la internet, persoana vizatd pe baza adreselor IP stocate.

Avéand in vedere ansamblul consideratiilor care preceds, trebuie sa se raspunda la prima intrebare ca
articolul 2 litera (a) din Directiva 95/46 trebuie interpretat in sensul cd o adresa IP dinamica
inregistratd de un furnizor de servicii de comunicatii electronice cu ocazia consultarii de catre o
persoana a unui site internet pe care acest furnizor il pune la dispozitia publicului constituie, pentru
furnizorul respectiv, o data cu caracter personal in sensul acestei dispozitii, in cazul in care acesta
dispune de mijloace legale care ii permit sa identifice persoana vizatd cu ajutorul informatiilor
suplimentare de care dispune furnizorul de acces la internet al acestei persoane.

Cu privire la a doua intrebare

Prin intermediul celei de a doua intrebdri, instanta de trimitere solicitd in esentd sa se stabileasca daca
articolul 7 litera (f) din Directiva 95/46 trebuie interpretat in sensul cd se opune unei reglementari a
unui stat membru in temeiul careia un furnizor de servicii de comunicatii electronice poate colecta si
utiliza datele cu caracter personal aferente unui utilizator al acestor servicii, in lipsa consimtamantului
acestuia, numai in masura in care aceasta colectare si aceastd utilizare sunt necesare pentru a permite
si a factura utilizarea concreta a serviciilor mentionate de catre acest utilizator, fard ca obiectivul care
vizeazd asigurarea functionalititii generale a acelorasi servicii si poata justifica utilizarea datelor
respective dupd o sesiune de consultare a acestora.

Inainte de a rdspunde la aceastd intrebare, este necesar si se stabileasci daci prelucrarea datelor cu
caracter personal in discutie in litigiul principal, si anume adresele IP dinamice ale utilizatorilor
anumitor site-uri internet ale organismelor federale germane, nu este exclusa din domeniul de aplicare
al Directivei 95/46 in conformitate cu articolul 3 alineatul (2) prima liniutd din aceasta, in temeiul
caruia directiva mentionatd nu se aplica prelucrarii datelor cu caracter personal care au ca obiect
printre altele activitatile statului in domeniul dreptului penal.

In aceasti privinta, trebuie amintit ci activititile mentionate cu titlu de exemplu in cuprinsul
dispozitiei mentionate sunt, in toate cazurile, activitati proprii statelor sau autoritatilor statale, straine
de domeniile de activitate ale particularilor (a se vedea Hotararea din 6 noiembrie 2003, Lindqvist,
C-101/01, EU:C:2003:596, punctul 43, si Hotararea din 16 decembrie 2008, Satakunnan
Markkinaporssi si Satamedia, C-73/07, EU:C:2008:727, punctul 41).

Or, in cauza principald, sub rezerva verificarilor care trebuie efectuate in aceasta privinta de instanta de
trimitere, se pare cd organismele federale germane, care furnizeaza servicii de comunicatii electronice si
care sunt responsabile de prelucrarea adreselor IP dinamice, actioneaza, in pofida statutului lor de
autoritati publice, in calitate de particulari si in afara cadrului activitatilor statului in domeniul
dreptului penal.

Prin urmare, trebuie sa se stabileascd daca o reglementare a unui stat membru precum cea in discutie
in litigiul principal este compatibila cu articolul 7 litera (f) din Directiva 95/46.

In acest scop, trebuie amintit ci reglementarea nationala in discutie in litigiul principal, astfel cum este
interpretatd in sensul restrictiv precizat de instanta de trimitere, autorizeazi colectarea si utilizarea
datelor cu caracter personal aferente unui utilizator al serviciilor mentionate, in lipsa consimtdmantului
acestuia, numai in madsura in care acest lucru este necesar pentru a permite si a factura utilizarea
concretd a comunicatiilor electronice de catre utilizatorul in discutie, fira ca obiectivul care vizeaza
garantarea functionalititii generale a comunicatiilor electronice sia poata justifica utilizarea datelor
mentionate dupd o sesiune de consultare a acestor comunicatii.
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In conformitate cu articolul 7 litera (f) din Directiva 95/46, prelucrarea datelor cu caracter personal
este legald daca ,este necesara pentru realizarea interesului legitim urmadrit de operator sau de cétre
unul sau mai multi terti, cu conditia ca acest interes sia nu prejudicieze interesul sau drepturile si
libertdtile fundamentale ale persoanei vizate, care necesitd protectie in temeiul articolului 1
alineatul (1)” din aceasta directivi.

Trebuie amintit ca Curtea a statuat cd articolul 7 din directiva mentionatd prevede o lista exhaustiva si
limitativa de cazuri in care o prelucrare de date cu caracter personal poate fi considerata ca fiind legald
si ca statele membre nu pot nici sa adauge principii noi privind legitimarea prelucrarilor de date cu
caracter personal la articolul respectiv, nici sd prevadd cerinte suplimentare care si modifice
continutul unuia dintre cele sase principii prevdzute la acest articol (a se vedea in acest sens
Hotéararea din 24 noiembrie 2011, ASNEF si FECEMD, C-468/10 si C-469/10, EU:C:2011:777,
punctele 30 si 32).

Desi articolul 5 din Directiva 95/46 autorizeazd in mod cert statele membre sa precizeze, in limitele
capitolului II din aceasta directiva si, prin urmare, ale articolului 7 din aceasta, conditiile in care
operatiunile de prelucrare a datelor cu caracter personal sunt legale, marja de apreciere de care
dispun statele membre in temeiul articolului 5 mentionat poate fi utilizatd numai in conformitate cu
obiectivul urmarit de directiva respectiva, care constd in mentinerea unui echilibru intre libera
circulatie a datelor cu caracter personal si protejarea vietii private. In temeiul articolului 5 din aceeasi
directiva, statele membre nu pot nici sa introduca alte principii referitoare la legitimarea operatiunilor
de prelucrare a datelor cu caracter personal decat cele previazute la articolul 7 din aceasta, nici sa
modifice, prin cerinte suplimentare, continutul celor sase principii prevazute la articolul 7 mentionat
(a se vedea in acest sens Hotardrea din 24 noiembrie 2011, ASNEF si FECEMD, C-468/10
si C-469/10, EU:C:2011:777, punctele 33, 34 si 36).

In spetd, rezulti ci, dacid ar fi interpretat in modul strict mentionat la punctul 55 din prezenta
hotarare, articolul 15 din TMG ar avea un continut mai restrictiv decat cel al principiului prevazut la
articolul 7 litera (f) din Directiva 95/46.

Astfel, in timp ce articolul 7 litera (f) din directiva mentionatd se refera, in general, la ,realizarea
interesului legitim urmarit de operator sau de catre unul sau mai multi terti”, articolul 15 din TMG ar
autoriza furnizorul de servicii sa colecteze si sa utilizeze datele cu caracter personal ale unui utilizator
numai in masura in care este necesar pentru a permite si a factura utilizarea concretd a comunicatiilor
electronice. Articolul 15 din TMG s-ar opune astfel, in general, stocarii, la terminarea unei sesiuni de
consultare a comunicatiilor electronice, a datelor cu caracter personal pentru a asigura utilizarea
acestor comunicatii. Or, organismele federale germane care furnizeaza servicii de comunicatii
electronice ar putea de asemenea si aibd un interes legitim in a asigura, dincolo de fiecare utilizare
concretd a site-urilor lor internet accesibile publicului, continuitatea functionarii site-urilor
mentionate.

Astfel cum a ardtat avocatul general la punctele 100 si 101 din concluzii, o asemenea reglementare
nationald nu se limiteazd si precizeze, in conformitate cu articolul 5 din Directiva 95/46, notiunea
sinteres legitim” prevazuta la articolul 7 litera (f) din directiva mentionata.

In aceasta privinta, trebuie amintit de asemenea ci articolul 7 litera (f) din directiva mentionati se
opune ca un stat membru sa excluda in mod categoric si generalizat posibilitatea ca anumite categorii
de date cu caracter personal sa fie prelucrate, fara a permite o ponderare a drepturilor si a intereselor
opuse in cauzd intr-un anumit caz. Un stat membru nu poate astfel sid stabileascd, pentru aceste
categorii, in mod definitiv, rezultatul ponderarii drepturilor si intereselor opuse fara a permite un
rezultat diferit in functie de imprejurarile speciale ale unui caz concret (a se vedea in acest sens
Hotérarea din 24 noiembrie 2011, ASNEF si FECEMD, C-468/10 si C-469/10, EU:C:2011:777,
punctele 47 si 48).
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Or, o reglementare precum cea in discutie in litigiul principal reduce, in ceea ce priveste prelucrarea
datelor cu caracter personal ale utilizatorilor site-urilor de comunicatii electronice, domeniul de
aplicare al principiului prevazut la articolul 7 litera (f) din Directiva 95/46, excluzdnd ca obiectivul
privind asigurarea functionalitatii generale a comunicatiilor electronice respective si poata face
obiectul unei ponderari cu interesul sau cu drepturile si libertitile fundamentale ale acestor utilizatori
care necesitd, in conformitate cu aceasta dispozitie, o protectie in temeiul articolului 1 alineatul (1)
din aceasta directiva.

Rezultd din ansamblul consideratiilor care preceda ca trebuie sa se raspunda la cea de a doua intrebare
cd articolul 7 litera (f) din Directiva 95/46 trebuie interpretat in sensul ca se opune unei reglementéri a
unui stat membru in temeiul careia un furnizor de servicii de comunicatii electronice poate colecta si
utiliza datele cu caracter personal aferente unui utilizator al acestor servicii, in lipsa consimtdmantului
acestuia, numai in masura in care aceasta colectare si aceasta utilizare sunt necesare pentru a permite
si a factura utilizarea concreta a serviciilor respective de citre acest utilizator, fara ca obiectivul care
vizeazd asigurarea functionalitdtii generale a acelorasi servicii sa poatd justifica utilizarea datelor
mentionate dupa o sesiune de consultare a acestora.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit la
instanta de trimitere, este de competenta acesteia sd se pronunte cu privire la cheltuielile de judecata.
Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decét cele ale partilor mentionate, nu
pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Camera a doua) declara:

1) Articolul 2 litera (a) din Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date trebuie interpretat in sensul ca o adresa
de protocol internet dinamica inregistrata de un furnizor de servicii de comunicatii
electronice cu ocazia consultarii de catre o persoana a unui site internet pe care acest
furnizor il pune la dispozitia publicului constituie, pentru furnizorul respectiv, o data cu
caracter personal in sensul acestei dispozitii, in cazul in care acesta dispune de mijloace
legale care ii permit sa identifice persoana vizata cu ajutorul informatiilor suplimentare de
care dispune furnizorul de acces la internet al acestei persoane.

2) Articolul 7 litera (f) din Directiva 95/46 trebuie interpretat in sensul ca se opune unei
reglementiri a unui stat membru in temeiul cdreia un furnizor de servicii de comunicatii
electronice poate colecta si utiliza datele cu caracter personal aferente unui utilizator al
acestor servicii, in lipsa consimtimantului acestuia, numai in masura in care aceasta
colectare si aceasta utilizare sunt necesare pentru a permite si a factura utilizarea concreta a
serviciilor respective de catre acest utilizator, fara ca obiectivul care vizeaza asigurarea
functionalitatii generale a acelorasi servicii sa poata justifica utilizarea datelor mentionate
dupa o sesiune de consultare a acestora.

Semnaturi
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