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W Repertoriul jurisprudentei

HOTARAREA CURTII (Marea Camer3)

8 aprilie 2014*

»Comunicatii electronice — Directiva 2006/24/CE — Servicii de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice — Péstrarea datelor generate sau prelucrate in legitura
cu furnizarea unor astfel de servicii — Validitate — Articolele 7, 8 si 11 din Carta drepturilor
fundamentale a Uniunii Europene”

In cauzele conexate C-293/12 si C-594/12,
avand ca obiect cereri de decizie preliminara formulate in temeiul articolului 267 TFUE de High Court
(Irlanda) si de Verfassungsgerichtshof (Austria), prin deciziile din 27 ianuarie si, respectiv, din
28 noiembrie 2012, primite de Curte la 11 iunie si la 19 decembrie 2012, in procedurile
Digital Rights Ireland Ltd (C-293/12)
impotriva
Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochéana,
Irlandei,
The Attorney General,
cu participarea:
Irish Human Rights Commission,
si
Kérntner Landesregierung (C-594/12),

Michael Seitlinger,

Christof Tschohl si altii,

* Limbile de procedura: engleza si germana.

RO
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CURTEA (Marea Camera),

compusa din domnul V. Skouris, presedinte, domnul K. Lenaerts, vicepresedinte, domnul A. Tizzano,
doamna R. Silva de Lapuerta, domnii T. von Danwitz (raportor), E. Juhdsz, A. Borg Barthet,
C.G. Fernlund si J. L. da Cruz Vilaga, presedinti de camera, si domnii A. Rosas, G. Arestis, J.-C.
Bonichot, A. Arabadjiev, doamna C. Toader si domnul C. Vajda, judecitori,

avocat general: domnul P. Cruz Villalén,

grefier: domnul K. Malacek, administrator,

avand in vedere procedura scrisé si in urma sedintei din 9 iulie 2013,

luand in considerare observatiile prezentate:

pentru Digital Rights Ireland Ltd, de F. Callanan, SC, si de F. Crehan, BL, mandatati de S. McGarr,
solicitor;

pentru domnul Seitlinger, de G. Otto, Rechtsanwalt;
pentru domnul Tschohl si altii, de E. Scheucher, Rechtsanwalt;
pentru Irish Human Rights Commission, de P. Dillon Malone, BL, mandatat de S. Lucey, solicitor;

pentru Irlanda, de E. Creedon si de D. McGuinness, in calitate de agenti, asistati de E. Regan, SC, si
de D. Fennelly, JC;

pentru guvernul austriac, de G. Hesse si de G. Kunnert, in calitate de agenti;
pentru guvernul spaniol, de N. Diaz Abad, in calitate de agent;

pentru guvernul francez, de G. de Bergues si de D. Colas, precum si de B. Beaupére-Manokha, in
calitate de agenti;

pentru guvernul italian, de G. Palmieri, in calitate de agent, asistatd de A. De Stefano, avvocato
dello Stato;

pentru guvernul polonez, de B. Majczyna si de M. Szpunar, in calitate de agenti;
pentru guvernul portughez, de L. Inez Fernandes si de C. Vieira Guerra, in calitate de agenti;
pentru guvernul Regatului Unit, de L. Christie, in calitate de agent, asistat de S. Lee, barrister;

pentru Parlamentul European, de U. Rosslein si de A. Caiola, precum si de K. Zejdov4, in calitate de
agenti;

pentru Consiliul Uniunii Europene, de J. Monteiro si de E. Sitbon, precum si de 1. Sulce, in calitate
de agenti;

pentru Comisia Europeand, de D. Maidani, precum si de B. Martenczuk si de M. Wilderspin, in
calitate de agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 12 decembrie 2013,
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pronunta prezenta

Hotarare

Cererile de decizie preliminara privesc validitatea Directivei 2006/24/CE a Parlamentului European si a
Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucrate in legitura cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii
publice si de modificare a Directivei 2002/58/CE (JO L 105, p. 54, Editie speciald, 13/vol. 53, p. 51).

Cererea formulata de High Court (cauza C-293/12) priveste un litigiu intre Digital Rights Ireland Ltd.
(denumita in continuare ,Digital Rights”), pe de o parte, si Minister for Communications, Marine and
Natural Resources, Minister for Justice, Equality and Law Reform, Commissioner of the Garda
Siochdna, Irlanda, precum si Attorney General, pe de altd parte, avind ca obiect legalitatea masurilor
legislative si administrative nationale referitoare la pastrarea unor date privind comunicatiile
electronice.

Cererea formulatd de Verfassungsgerichtshof (cauza C-594/12) se referd la actiuni in materie
constitutionald introduse in fata acestei instante de Kéarntner Landesregierung (guvernul landului
Carintia), precum si, respectiv, de domnii Seitlinger, Tschohl si de alti 11 128 de reclamanti avand ca
obiect compatibilitatea legii de transpunere a Directivei 2006/24 in dreptul intern austriac cu Legea
constitutionald federald (Bundes-Verfassungsgesetz).

Cadrul juridic

Directiva 95/46/CE

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date (JO L 281, p. 31, Editie speciala, 13/vol. 17, p. 10) are, conform articolului 1 alineatul (1),
drept obiect asigurarea protectiei drepturilor si libertatilor fundamentale ale persoanei si in special a
dreptului la viata privatd in ceea ce priveste prelucrarea datelor cu caracter personal.

In ceea ce priveste securitatea prelucririlor unor astfel de date, articolul 17 alineatul (1) din directiva
mentionata prevede:

»Statele membre prevad aplicarea obligatorie de catre operator a unor masuri tehnice si organizatorice
de protectie adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale
sau ilegale, pierderii accidentale, modificérii, dezviluirii sau accesului neautorizat, in special atunci
cand prelucrarea presupune transmiterea datelor intr-o retea, precum si impotriva oricarei alte forme
de prelucrare ilegala.

Avéand in vedere cele mai noi tehnici din sector si costurile punerii lor in aplicare, aceste masuri
trebuie sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare
si caracterul datelor de protejat.”

Directiva 2002/58/CE

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO L 201, p. 37, Editie speciald, 13/vol. 36, p. 63), astfel
cum a fost modificatd prin Directiva 2009/136/CE a Parlamentului European si a Consiliului din
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25 noiembrie 2009 (JO L 337, p. 11, denumitd in continuare ,Directiva 2002/58”), are drept obiectiv,
conform articolului 1 alineatul (1), armonizarea dispozitiilor din statele membre, necesard in vederea
asigurarii unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale si in special a
dreptului la viata privata si a dreptului la confidentialitate, in ceea ce priveste prelucrarea datelor cu
caracter personal in sectorul comunicatiilor electronice si in vederea asiguririi liberei circulatii a
acestor date si a echipamentelor si serviciilor de comunicatii electronice in cadrul Uniunii Europene.
In temeiul alineatului (2) al aceluiasi articol, prevederile prezentei directive precizeaza si completeaza
Directiva 95/46 in scopurile mentionate la alineatul (1) sus-mentionat.

In ceea ce priveste securitatea prelucrarii datelor, articolul 4 din Directiva 2002/58 prevede:

»(1) Prestatorul unui serviciu public de comunicatii electronice trebuie si ia masurile tehnice si
organizationale corespunzatoare pentru protejarea securitatii serviciilor sale, dacd este necesar
impreund cu furnizorul retelei de comunicatii electronice, in privinta securittii retelei. Avand in
vedere noutatea si costurile punerii lor in aplicare, aceste masuri trebuie sa asigure un nivel de
securitate corespunzator riscurilor.

(la) Fara a aduce atingere Directivei 95/46/CE, masurile mentionate la alineatul (1) realizeaza cel putin
urmatoarele:

— garanteazd ca datele cu caracter personal pot fi accesate exclusiv de personalul autorizat si in
scopuri autorizate din punct de vedere juridic;

— protejeazd datele cu caracter personal stocate sau transmise impotriva distrugerii accidentale sau
ilicite, impotriva pierderii sau deteriorarii accidentale si impotriva stocarii, prelucrarii, accesarii sau
divulgarii ilicite si

— asigura punerea in aplicare a unei politici de securitate in ceea ce priveste prelucrarea datelor cu
caracter personal.

Autoritatile nationale competente pot sid auditeze mdsurile adoptate de furnizorii de servicii de
comunicatii electronice accesibile publicului si sa emita recomandéri cu privire la cele mai bune
practici privind nivelul de securitate care trebuie atins de aceste masuri.

(2) In cazul riscului de incalcare a securitatii retelei, prestatorul de servicii de comunicatii electronice
trebuie sa informeze abonatii despre acest risc si, daca riscul este in afara sferei masurilor pe care le
poate lua prestatorul de servicii, despre remediile posibile, inclusiv prin indicarea costurilor implicate.”

In ceea ce priveste confidentialitatea comunicatiilor si a datelor de transfer, articolul 5 alineatele (1)
si (3) din directiva mentionatd prevede:

»(1) Statele membre trebuie sa asigure confidentialitatea comunicatiilor si a datelor de transfer aferente
transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice de comunicatii
electronice, prin legislatia interna. Acestea interzic astfel in special ascultarea, inregistrarea, stocarea
sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente de
citre persoane altele decat utilizatorul, fara acordul utilizatorului in cauza, cu exceptia cazurilor in
care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul alineat nu interzice
stocarea tehnicd necesara pentru transmisia comunicatiei care nu aduce atingere principiului
confidentialitatii.
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(3) Statele membre se asigura ca stocarea de informatii sau dobéandirea accesului la informatiile deja
stocate in echipamentul terminal al unui abonat sau utilizator este permisd doar cu conditia ca
abonatul sau utilizatorul in cauza sa isi fi dat acordul, dupa ce a primit informatii clare si complete, in
conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile prelucrérii. Aceasta nu impiedica
stocarea sau accesul tehnic cu unicul scop de a efectua transmisia comunicérii printr-o retea de
comunicatii electronice sau in cazul in care acest lucru este strict necesar in vederea furnizérii de
catre furnizor a unui serviciu al societatii informationale cerut in mod expres de cétre abonat sau
utilizator.”

Potrivit articolului 6 alineatul (1) din Directiva 2002/58:

»Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de catre furnizorul retelei de
comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse sau trecute in
anonimat de indatd ce nu mai sunt necesare in scopul transmiterii comunicatiei, fird a aduce atingere
alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).”

Articolul 15 din Directiva 2002/58 prevede la alineatul (1):

»otatele membre pot adopta mésuri legislative pentru a restringe sfera de aplicare a drepturilor si
obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesard, corespunzatoare si
proportionald in cadrul unei societdti democratice pentru a proteja securitatea nationala (de exemplu
siguranta statului), apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si
urmarirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei 95/46/CE. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permita retinerea de date, pe perioada
limitata, pentru motivele aratate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie sd fie conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) al Tratatului privind Uniunea Europeana.”

Directiva 2006/24

Dupa ce a lansat o consultare cu reprezentantii serviciilor de aplicare a legii, ai sectorului
comunicatiilor electronice si ai expertilor in materia protectiei datelor, Comisia a prezentat, la
21 septembrie 2005, o analizd a impactului optiunilor politice in legitura cu normele privind pastrarea
datelor de trafic (denumita in continuare ,analiza de impact”). Aceastd analizd a servit ca baza pentru
elaborarea Propunerii de directivd a Parlamentului European si a Consiliului privind pastrarea datelor
prelucrate in legiturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului si de
modificare a Directivei 2002/58/CE [COM(2005) 438 final, denumita in continuare ,propunerea de
directivd”], prezentatd in aceeasi zi, care a condus la adoptarea Directivei 2006/24 in temeiul
articolului 95 CE.

In considerentul (4) al Directivei 2006/24 se precizeazi:

»Articolul 15 alineatul (1) din Directiva 2002/58/CE stabileste conditiile in temeiul carora statele
membre pot limita domeniul de aplicare al drepturilor si obligatiilor prevazute la articolul 5,
articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 din aceasta directiva. Orice astfel de
restrictie este necesard, adecvata si proportionatd in cadrul unei societati democratice pentru scopuri
specifice ordinii publice, de exemplu: garantarea sigurantei nationale (de exemplu siguranta statului),
aparare, sigurantd publicd sau prevenirea, cercetarea, detectarea si urmdrirea penald a infractiunilor
sau a utilizdrii neautorizate a sistemelor de comunicatii electronice.”
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13 Conform primei teze a considerentului (5) al Directivei 2006/24, ,,[m]ai multe state membre au adoptat
legislatia care prevede pastrarea datelor de catre furnizorii de servicii in vederea prevenirii, cercetarii,
detectdrii si urmadririi penale a infractiunilor”.

14

15

Considerentele (7)-(11) ale Directivei 2006/24 au urmétorul cuprins:

11(7)

(8)

9)

(10)

(11)

Concluziile Consiliului de Justitie si Afaceri Interne din 19 decembrie 2002 subliniaza faptul c3,
din cauza cresterii semnificative a posibilitatilor oferite de comunicatiile electronice, datele
referitoare la utilizarea comunicatiilor electronice sunt importante in mod special si, in
consecintd, reprezintd un instrument valoros in vederea prevenirii, cercetarii, detectdrii si
urmadririi penale a infractiunilor si, in special, a criminalititii organizate.

Declaratia privind combaterea terorismului, adoptata de Consiliul European la 25 martie 2004, a
solicitat Consiliului sa examineze masurile pentru stabilirea normelor privind péstrarea datelor
privind traficul de comunicatii de catre furnizorii de servicii.

In temeiul articolului 8 din Conventia europeani pentru protectia drepturilor si libertitilor
fundamentale ale omului (CEDO) [semnatd la Roma la 4 noiembrie 1950], oricine are dreptul la
respectarea vietii sale private si a corespondentei sale. Autorititile publice pot interveni in
exercitarea acestui drept numai in conformitate cu legea si in cazul in care este necesar, intr-o
societate democratica, inter alia, in interesele sigurantei nationale sau ale sigurantei publice, in
vederea prevenirii dezordinii sau criminalitatii sau in vederea protectiei drepturilor si libertatilor
celorlalti. Deoarece pastrarea datelor s-a dovedit a fi un instrument de investigare atat de necesar
si eficace pentru aplicarea legii in mai multe state membre si, in special, in ceea ce priveste
problemele grave, cum sunt criminalitatea organizatd si terorismul, este necesara asigurarea ca
datele pastrate sunt puse la dispozitia autoritatilor de aplicare a legii pentru o anumitd perioads,
sub rezerva conditiilor previazute de prezenta directiva. [...]

La 13 iulie 2005, Consiliul a reafirmat in declaratia sa prin care condamna atacurile teroriste din
Londra necesitatea adoptdrii, cat mai curand posibil, a unor masuri comune privind pastrarea
datelor de telecomunicatii.

Data fiind importanta datelor de trafic si localizare pentru cercetarea, detectarea si urmarirea
penald a infractiunilor, dupd cum s-a demonstrat prin cercetdri si experienta practici a mai
multor statelor membre, se inregistreazd o necesitate de a asigura la nivel european ca datele
generate sau prelucrate in cursul furnizarii serviciilor de comunicatii, de cétre furnizorii de
comunicatii electronice accesibile publicului sau de citre o retea de comunicatii publice, sunt
pastrate pentru o anumita perioadd, sub rezerva conditiilor prevazute de prezenta directiva.”

Considerentele (16), (21) si (22) ale directivei mentionate precizeaza:

»(16) Obligatiile care decurg din articolul 6 din Directiva 95/46/CE, care le revin furnizorilor de

(21)

servicii privind masurile de asigurare a calitatii datelor si obligatiile acestora de asigurare a
confidentialitatii si securitatii prelucrarii datelor, care deriva din articolele 16 si 17 din aceasta
directiva, se aplica in intregime datelor pastrate in sensul prezentei directive.”

Intrucat obiectivele prezentei directive, respectiv armonizarea obligatiilor furnizorilor de a pastra
anumite date si de a se asigura cd datele respective sunt disponibile in scopul cercetarii, depistarii
si urmadririi penale a infractiunilor grave, dupd cum au fost definite de fiecare stat membru in
dreptul intern, nu pot fi realizate in mod satisficator de statele membre si, prin urmare, din
cauza proportiei si a efectelor prezentei directive, pot fi realizate mai bine la nivelul comunitar,
Comunitatea poate adopta masuri, in conformitate cu principiul subsidiaritatii stabilit la
articolul 5 din tratat. In conformitate cu principiul proportionalitatii stabilit la respectivul articol,
prezenta directiva nu depaseste ceea ce este necesar pentru realizarea acestor obiective.
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(22) Prezenta directivd respecta drepturile fundamentale si principiile recunoscute in special de Carta
drepturilor fundamentale ale Uniunii Europene. In special, prezenta directivd, impreuni cu
Directiva 2002/58/CE, urmareste sa asigure respectarea deplina a drepturilor fundamentale ale
cetatenilor la respectarea vietii private si a comunicatiilor si la protectia datelor cu caracter
personal ale acestora, consacrate in articolele 7 si 8 din carta.”

Directiva 2006/24 prevede obligatia furnizorilor de servicii de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice de a pastra anumite date generate sau prelucrate de
catre acesti furnizori. In aceasta privinta, articolele 1-9, 11 si 13 din directiva mentionata prevad:

»Articolul 1
Obiectul si domeniul de aplicare

(1) Prezenta directiva urmareste sa armonizeze dispozitiile statelor membre privind obligatiile
furnizorilor de servicii de comunicatii electronice accesibile publicului sau de retele de comunicatii
publice cu privire la pastrarea anumitor date generate sau prelucrate de catre acestia, pentru a se
asigura cd datele sunt disponibile in vederea cercetarii, depistarii si urmaririi penale a infractiunilor
grave, astfel cum sunt definite de fiecare stat membru in dreptul sdu intern.

(2) Prezenta directiva se aplica datelor de trafic si localizare, atit pentru entitati juridice, cat si pentru
persoane fizice, precum si datelor necesare pentru identificarea abonatului sau a utilizatorului
inregistrat. Nu se aplicd pentru continutul comunicatiilor electronice, inclusiv informatiile consultate
prin utilizarea unei retele de comunicatii electronice.

Articolul 2
Definitii

(1) In sensul prezentei directive, se aplicd definitiile din Directiva 95/46/CE, din Directiva 2002/21/CE
a Parlamentului European si a Consiliului din 7 martie 2002 privind cadrul de reglementare comun
pentru serviciile si retelele de comunicatii electronice (Directiva-cadru) [...], si cele din Directiva
2002/58/CE.

(2) In sensul prezentei directive:

(a) «date» inseamna datele de trafic si localizare, precum si datele necesare pentru identificarea
abonatului sau a utilizatorului;

(b) «utilizator» inseamnd orice entitate juridicd sau persoand fizica care foloseste un serviciu de
comunicatii electronice accesibil publicului, in scop personal sau profesional, fird sa fie necesar
ca aceasta sa fie abonata la acel serviciu;

(c) «serviciu de telefonie» inseamnd apelurile (inclusiv voce, cutie vocald si conferinta si apeluri de
date), serviciile suplimentare (inclusiv redirectionarea apelului si transferul apelului) si expedierea
de mesaje si servicii multimedia (inclusiv serviciile de mesaje scurte, servicii media si multimedia
imbunatétite);

(d) «identificator de utilizator» inseamna un identificator unic alocat persoanelor la abonarea sau
inregistrarea la un serviciu de accesare a internetului sau la un serviciu de comunicatii prin

internet;

(e) «identificator de celuld» inseamna identitatea celulei de la care se initiaza un apel de telefonie
mobilad sau cea la care acesta se opreste;
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(f) «apel telefonic nereusit» inseamnd o comunicatie in care un apel telefonic a fost conectat cu
succes, dar nu a primit raspuns, sau a avut loc o interventie a sistemului de gestionare a retelei.

Articolul 3
Obligatia de pastrare a datelor

(1) Prin derogare de la articolele 5, 6 si 9 din Directiva 2002/58/CE, statele membre adoptd mésuri
pentru a se asigura ca datele mentionate la articolul 5 din prezenta directivd sunt pastrate in
conformitate cu dispozitiile acesteia, in masura in care acele date sunt generate sau prelucrate de catre
furnizorii de comunicatii electronice accesibile publicului sau de retele publice de comunicatii, de
competenta acestora, in procesul de furnizare a serviciilor de comunicatii respective.

(2) Obligatia de a pastra datele prevazute la alineatul (1) include péstrarea datelor specificate la
articolul 5 referitoare la incercéri nereusite de apeluri telefonice, in cazul in care aceste date sunt
generate sau prelucrate si pastrate (in ceea ce priveste datele de telefonie), sau inregistrate in jurnal
electronic (in ceea ce priveste datele de internet) de cétre furnizorii de servicii de comunicatii
electronice accesibile publicului sau de retele publice de comunicatii in cadrul competentei statului
membru respectiv, in procesul de furnizare a serviciilor de comunicatii in cauzi. Prezenta directiva nu
impune pastrarea datelor referitoare la apelurile care nu se conecteaza.

Articolul 4

Accesul la date

Statele membre adoptd masuri pentru a se asigura ca datele pastrate in conformitate cu prezenta
directiva sunt furnizate numai autoritatilor nationale competente in cazuri specifice si in conformitate
cu dreptul intern. Procedurile care trebuie si fie urmate si conditiile care trebuie sa fie indeplinite
pentru a obtine acces la datele pastrate in conformitate cu cerintele de necesitate si de
proportionalitate sunt definite de fiecare stat membru, in dreptul intern al fiecaruia, sub rezerva
dispozitiilor relevante ale dreptului Uniunii Europene sau ale dreptului international public si, in
special, a dispozitiilor CEDO, astfel cum au fost interpretate de céitre Curtea Europeana pentru
Drepturile Omului.

Articolul 5

Categorii de date care sunt pastrate

(1) Statele membre se asigura ca, in temeiul prezentei directive, sunt péastrate urmatoarele categorii de
date:

(a) date necesare pentru urmadrirea si identificarea sursei unei comunicatii:
1. privind reteaua de telefonie fixa si de telefonie mobila:
(i) numarul de telefon de la care se initiaza apelul;
(ii) numele si adresa abonatului sau ale utilizatorului inregistrat;
2. privind accesul la internet, posta electronica si telefonie prin internet:

(i) identificatorul (identificatorii) alocat (alocati) utilizatorului;
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(ii) identificatorul si numéirul de telefon alocate oricarei comunicatii care patrunde in
reteaua publicd de telefonie;

(iii) numele si adresa abonatului sau ale utilizatorului inregistrat caruia i-au fost alocate, in
momentul comunicatiei, o adresd internet Protocol (IP), un identificator de utilizator
sau un numadr de telefon;

(b) date necesare pentru identificarea destinatiei unei comunicatii:
1. privind reteaua de telefonie fixa si de telefonie mobila:

(i) numdrul (numerele) format(e) [numarul (numerele) de telefon apelat(e)] si, in cazurile

care implicd servicii suplimentare, precum redirectionarea apelului sau transferul

apelului, numarul sau numerele spre care este directionat apelul;

(i) numele si adresa (adresele) abonatului (abonatilor) sau ale utilizatorului (utilizatorilor)
inregistrat (inregistrati);

2. privind accesul la posta electronici si telefonie prin internet:

(i) identificatorul utilizatorului sau numaérul de telefon al primitorului (primitorilor) caruia
(carora) ii (le) este destinat un apel de telefonie prin internet;

(i) numele si adresa (adresele) abonatului (abonatilor) sau ale utilizatorului (utilizatorilor)
inregistrat (inregistrati) si identificatorul de utilizator al primitorului caruia i-a fost
destinata comunicatia;

(c) date necesare pentru identificarea datei, a orei si a duratei unei comunicatii:

1. privind reteaua de telefonie fixa si cea de telefonie mobild, data si ora de inceput si de sfarsit
a comunicatiei;

2. privind accesul la internet, posta electronica si telefonie prin internet:
(i) data si ora conectérii si deconectarii din serviciul de accesare a internetului, dupa un
anumit fus orar, impreund cu adresa IP alocata de furnizorul de servicii de accesare a
internetului, indiferent dacad aceasta este dinamicad sau staticd, precum si identificatorul

de utilizator al abonatului sau al utilizatorului inregistrat;

(ii) data si ora conectdrii si deconectarii din serviciul de posté electronica sau din serviciul de
telefonie prin internet, in baza unui anumit fus orar;

(d) date necesare pentru identificarea destinatiei unei comunicatii:
1. privind reteaua de telefonie fixa si de telefonie mobila: serviciul de telefonie utilizat;
2. privind accesul la posta electronici si telefonie prin internet: serviciul de internet utilizat;

(e) date necesare pentru identificarea echipamentului de comunicatie al utilizatorilor sau la ce
serveste echipamentul acestora:

1. privind reteaua de telefonie fixd, numerele de telefon apelante si cele apelate;
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2. privind telefonia mobila:
(i) numerele de telefon apelante si cele apelate;
(ii) identificatorul international al abonatului mobil (IMSI) al apelantului;
(iii) identificatorul international al echipamentului Mobil (IMEI) a apelatului;
(iv) IMSI-ul apelatului;
(v) IMEI-ul apelatului;

(vi) in cazul unui serviciu anonim preplatit, atat data si ora primei activari a serviciului, cat si
identitatea locatiei (identificator de celuld) de la care a fost activat serviciul;

3. privind accesul la internet, posta electronica si telefonie prin internet:
(i) numarul de telefon apelant pentru acces comutat;
(ii) linia abonatului numeric (DSL) sau alt punct terminal al initiatorului comunicatiei;
(f) date necesare pentru identificarea locatiei echipamentului de comunicatie mobila;
1. identitatea locatiei (identificator celular) la inceperea comunicatiei;

2. date de identificare a locatiei geografice a celulelor prin trimitere la identitatea locatiei
(identificator celular) in timpul perioadei pentru care sunt pastrate datele de comunicatii.

(2) In temeiul prezentei directive, nu se pot pastra date care dezviluie continutul comunicatiei.
Articolul 6
Perioade de pastrare

Statele membre se asigurd ca toate categoriile de date specificate la articolul 5 se pastreaza pe perioade
de cel putin sase luni si nu mai mult de doi ani de la data efectuarii comunicatiei.

Articolul 7

Protectia si securitatea datelor

Fara a aduce atingere dispozitiilor adoptate in temeiul Directivei 95/46/CE si al Directivei 2002/58/CE,
fiecare stat membru se asigura ca furnizorii de servicii de comunicatii electronice accesibile publicului
sau de retele de comunicatii publice respectd, cel putin la nivel minim, urmatoarele principii de

securitate a datelor privind datele péstrate in conformitate cu prezenta directiva:

(a) datele pastrate sunt de aceeasi calitate si sunt supuse aceleiasi securitati si protectii ca si datele din
retea;

(b) datele sunt supuse masurilor tehnice si organizationale adecvate pentru a fi protejate impotriva

distrugerii accidentale sau ilegale, pierderii accidentale sau modificarii, depozitérii, prelucrarii,
accesdrii sau divulgarii neautorizate sau ilicite;
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(c) datele se supun masurilor tehnice si organizationale adecvate pentru a se asigura ca accesarea
acestora poate fi ficutd numai de cétre personal special autorizat
si

(d) datele sunt distruse la finalul perioadei de pastrare, cu exceptia celor care au fost accesate si
retinute.

Articolul 8
Cerinte de depozitare pentru datele pastrate

Statele membre se asigura ca datele specificate la articolul 5 sunt pastrate in conformitate cu prezenta
directivd astfel incit datele péstrate sau orice alte informatii necesare referitoare la astfel de date sa
poatd fi transmise la cerere, fira intarziere, autoritatilor competente.

Articolul 9
Autoritatea de supraveghere

(1) Fiecare stat membru desemneaza una sau mai multe autorititi publice responsabile pentru
monitorizarea aplicérii pe teritoriul sdu a dispozitiilor adoptate de catre statele membre in temeiul
articolului 7 privind securitatea datelor stocate. Aceste autoritati pot fi aceleasi cu cele mentionate la
articolul 28 din Directiva 95/46/CE.

(2) Autoritatile mentionate la alineatul (1) hotérdsc in mod absolut independent in materie de realizare
a monitorizarii mentionate la respectivul alineat.

[...]

Articolul 11

Modificarea Directivei 2002/58/CE

La articolul 15 din Directiva 2002/58/CE se insereaza urmatorul alineat:

«(1a) Alineatul (1) nu se aplica datelor solicitate in mod specific de [Directiva 2006/24] pentru a fi
pastrate in scopurile mentionate la articolul 1 alineatul (1) din aceasta directiva.»

[...]
Articolul 13
Cai de atac, raspundere si sanctiuni

(1) Fiecare stat membru ia misurile necesare pentru a se asigura cd masurile de drept intern de punere
in aplicare a capitolului III din Directiva 95/46/CE care prevad cdi de atac judiciare, raspundere si
sanctiuni sunt aplicate integral in ceea ce priveste prelucrarea datelor in temeiul prezentei directive.

(2) Fiecare stat membru ia, in special, masurile necesare pentru a se asigura cd orice accesare
intentionatd sau transfer al datelor péstrate in conformitate cu prezenta directivd, care nu sunt
permise in conformitate cu dreptul intern adoptat in temeiul prezentei directive, se pedepsesc prin
sanctiuni, inclusiv sanctiuni administrative sau penale, care sunt efective, proportionale si cu efect de
descurajare.”
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Litigiile principale si intrebarile preliminare

Cauza C-293/12

Digital Rights a introdus la 11 august 2006 o actiune la High Court in cadrul careia sustine ca este
proprietara unui telefon mobil care a fost inregistrat la 3 iunie 2006 si pe care l-a folosit de la aceasta
datd. Aceasta pune in discutie legalitatea masurilor legislative si administrative nationale referitoare la
pastrarea unor date privind comunicatiile electronice si solicitd, printre altele, instantei de trimitere sa
constate nulitatea Directivei 2006/24 si a partii 7 din Legea din 2005 privind justitia penala (infractiuni
de terorism) [Criminal Justice (Terrorist Offences) Act 2005], care prevede ca furnizorii de servicii de
comunicatii telefonice trebuie sa pastreze datele aferente acestora din urma privind traficul si locatia
pentru o perioadd prevazutd de lege in scopul prevenirii, depistarii, cercetarii si urmaririi
infractiunilor, precum si al garantarii sigurantei statului.

Intrucat a considerat c3, in lipsa examindrii validitatii Directivei 2006/24, nu este in misurd si se
pronunte asupra intrebdrilor referitoare la dreptul national cu care a fost sesizatd, High Court a
hotérat sa suspende judecarea cauzei si sa adreseze Curtii urmatoarele intrebéri preliminare:

»1) Restrictia privind drepturile reclamantei cu privire la utilizarea telefoniei mobile rezultatd din
cerintele prevazute la articolele 3, 4 si 6 din Directiva 2006/24 este incompatibila cu articolul 5
alineatul (4) TUE prin faptul cid este disproportionatd, nu este necesard sau este inadecvatd
pentru indeplinirea obiectivelor legitime:

a) de a asigura cd datele sunt disponibile in vederea cercetarii, depistdrii si urmaririi penale a
infractiunilor grave?

si/sau
b) de a asigura buna functionare a pietei interne a Uniunii Europene?
2) In special,

a) Directiva 2006/24 este compatibilda cu dreptul cetatenilor de libera circulatie si sedere pe
teritoriul statelor membre, prevazut la articolul 21 TFUE?

b) Directiva 2006/24 este compatibila cu dreptul la respectarea vietii private prevazut la
articolul 7 din [Carta drepturilor fundamentale a Uniunii Europene, denumita in continuare
«carta»)] si la articolul 8 din [CEDO]?

¢) Directiva 2006/24/CE este compatibild cu dreptul la protectia datelor cu caracter personal
prevazut la articolul 8 din cartd?

d) Directiva 2006/24/CE este compatibild cu dreptul la libertatea de exprimare prevazut la
articolul 11 din carta si la articolul 10 din [CEDO]?

e) Directiva 2006/24/CE este compatibila cu dreptul la bund administrare prevazut la
articolul 41 din cart?

3) In ce masuri tratatele — si in special principiul cooperirii loiale prevazut la articolul 4 alineatul (3)
TUE - impun unei instante nationale si cerceteze si sa analizeze compatibilitatea masurilor
nationale de transpunere a Directivei 2006/24/CE cu drepturile previazute de [cartd], inclusiv
articolul 7 din aceasta (astfel cum este inspirat din articolul 8 din [CEDO])?”
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Cauza C-594/12

La originea cererii de decizie preliminara formulate in cauza C-594/12 se afli mai multe actiuni
introduse in fata Verfassungsgerichtshof de Karntner Landesregierung, precum si, respectiv, de domnii
Seitlinger, Tschohl si de alti 11 128 de reclamanti care solicitd anularea articolului 102 bis din Legea
din 2003 privind telecomunicatiile (Telekommunikationsgesetz 2003), care a fost introdus in legea
mentionatd prin Legea federala de modificare a acesteia (Bundesgesetz, mit dem das
Telekommunikationsgesetz 2003 — TKG 2003 gedndert wird, BGBL I, 27/2011) in vederea
transpunerii Directivei 2006/24 in dreptul intern austriac. Partile respective considera printre altele ca
acest articol 102 bis incalcd dreptul fundamental al particularilor la protectia datelor lor.

Verfassungsgerichtshof solicita in special sa se stabileascd daca Directiva 2006/24 este compatibila cu
carta in mdsura in care permite stocarea a numeroase tipuri de date referitoare la un numar nelimitat
de persoane pentru o perioada indelungatd. Pastrarea datelor ar afecta aproape exclusiv persoane al
caror comportament nu justificd in niciun fel stocarea datelor care le privesc. Aceste persoane ar fi
expuse unui risc ridicat ca autoritatile sa investigheze datele lor, s ia cunostinta despre continutul
datelor, sa se informeze cu privire la viata lor privata si sa utilizeze datele respective in scopuri
multiple, tindnd seama in special de numarul necuantificabil de persoane care au acces la date intr-o
perioadd de cel putin sase luni. Potrivit instantei de trimitere, existd indoieli, pe de o parte, cu privire
la aspectul dacd aceasta directiva este in masura sa atinga obiectivele pe care le urmareste si, pe de altd
parte, cu privire la caracterul proportional al ingerintei in drepturile fundamentale vizate.

In aceste conditii, Verfassungsgerichtshof a hotirat si suspende judecarea cauzei si si adreseze Curtii
urmatoarele intrebéri preliminare:

»1) Cu privire la validitatea actelor institutiilor Uniunii:
Articolele 3-9 din Directiva 2006/24 sunt compatibile cu articolele 7, 8 si 11 din [cartd]?
2) Cu privire la interpretarea tratatelor:

a) In lumina explicatiilor cu privire la articolul 8 din cartd care, conform articolului 52
alineatul (7) din cartd, au fost redactate in vederea orientdrii interpretarii [acesteia] si de care
Verfassungsgerichtshof trebuie sa tina seama in mod corespunzitor, Directiva 95/46 si
Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie
2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal
de catre institutiile si organele comunitare si privind libera circulatie a acestor date [(JO L 8,
p. 1, Editie speciald, 13/vol. 30, p. 142)] trebuie luate in considerare la aprecierea legitimitatii
ingerintelor in acelasi mod precum conditiile prevdzute la articolul 8 alineatul (2) si la
articolul 52 alineatul (1) din carta?

b) Care este raportul dintre «dreptul Uniunii» mentionat la articolul 52 alineatul (3) ultima teza
din carta si directivele in materia protectiei datelor?

¢) Avand in vedere conditiile si restrictiile pe care le contin Directiva 95/46 si Regulamentul [...]
nr. 45/2001 in ceea ce priveste exercitarea dreptului fundamental la protectia datelor prevazut
de carta, la interpretarea articolului 8 din [aceasta] trebuie si se tind seama de modificarile
care decurg din dreptul derivat adoptat ulterior?

d) Tinand seama de articolul 52 alineatul (4) din cartd, principiul respectarii nivelului mai ridicat
de protectie prevazut la articolul 53 din cartd are drept consecintd faptul ca trebuie avute in
vedere criterii mai restrictive decat cele prevazute [de aceasta din urma] la aprecierea
legitimitatii limitarilor stabilite prin dreptul derivat?
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e) Avand in vedere articolul 52 alineatul (3) din cartd, al cincilea paragraf din preambul si
explicatiile cu privire la articolul 7 din [aceasta], conform carora drepturile garantate de
articolul 7 mentionat corespund drepturilor consacrate la articolul 8 din CEDO, se pot retine
din jurisprudenta Curtii Europene a Drepturilor Omului referitoare la articolul 8 din CEDO
criterii pentru interpretarea articolului 8 din carta care influenteazd interpretarea acestui din
urma articol?”

Prin Ordonanta presedintelui Curtii din 11 iunie 2013, cauzele C-293/12 si C-594/12 au fost conexate
pentru buna desfasurare a procedurii orale si in vederea pronuntarii hotararii.

Cu privire la intrebarile preliminare

Cu privire la a doua intrebare literele (b)-(d) formulatd in cauza C-293/12 si la prima intrebare
Sformulata in cauza C-594/12

Prin intermediul celei de a doua intrebari literele (b)-(d) formulate in cauza C-293/12 si al primei
intrebari formulate in cauza C-594/12, care trebuie analizate impreund, instantele de trimitere solicita
in esenta Curtii sd examineze validitatea Directivei 2006/24 in lumina articolelor 7, 8 si 11 din carta.

Cu privire la relevanta articolelor 7, 8 si 11 din cartd in ceea ce priveste problema validitétii Directivei
2006/24

Din articolul 1 si din considerentele (4), (5), (7)-(11), (21) si (22) ale Directivei 2006/24 rezulta ca
aceasta are drept obiectiv principal armonizarea dispozitiilor statelor membre privind obligatiile
furnizorilor de servicii de comunicatii electronice accesibile publicului sau de retele de comunicatii
publice cu privire la péstrarea anumitor date generate sau prelucrate de catre acesti furnizori, pentru a
se asigura ca datele sunt disponibile in vederea prevenirii, cercetérii, depistarii si urmadririi penale a
infractiunilor grave, cum sunt criminalitatea organizata si terorismul, cu respectarea drepturilor
consacrate la articolele 7 si 8 din carta.

Obligatia furnizorilor de servicii de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice, prevazuta la articolul 3 din Directiva 2006/24, de a pastra datele enumerate la
articolul 5 din aceasta in scopul de a le pune, dacd este cazul, la dispozitia autorititilor nationale
competente ridicd probleme cu privire la protectia vietii private si a comunicatiilor consacratd la
articolul 7 din cartd, la protectia datelor cu caracter personal previzuta la articolul 8 din aceasta,
precum si cu privire la respectarea libertatii de exprimare garantate de articolul 11 din carta.

In aceastid privintd, trebuie aritat ci datele pe care trebuie si le pistreze furnizorii de servicii de
comunicatii electronice accesibile publicului sau de retele de comunicatii publice, in temeiul
articolelor 3 si 5 din Directiva 2006/24, sunt printre altele datele necesare pentru urmarirea si
identificarea sursei unei comunicatii si a destinatiei acesteia, pentru identificarea datei, a orei, a
duratei si a tipului unei comunicatii, pentru identificarea echipamentului de comunicatie al
utilizatorilor, precum si pentru localizarea echipamentului de comunicatie mobila, date care includ
printre altele numele si adresa abonatului sau ale utilizatorului inregistrat, numaérul de telefon al
apelantului si numarul apelat, precum si o adresd IP pentru serviciile de internet. Aceste date permit
in special stabilirea persoanei cu care a comunicat un abonat sau un utilizator inregistrat si prin ce
mijloace, precum si stabilirea duratei comunicatiei si a locului de unde a fost initiatd aceasta. In plus,
cu ajutorul datelor in cauzd se poate cunoaste frecventa comunicatiilor abonatului sau ale
utilizatorului inregistrat cu anumite persoane intr-o perioada determinata.
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Considerate in ansamblu, datele respective pot permite deducerea unor concluzii foarte precise privind
viata privatd a persoanelor ale ciror date au fost péstrate, precum obiceiurile din viata cotidiana,
locurile de sedere permanente sau temporare, deplasarile zilnice sau alte deplasari, activitatile
desfasurate, relatiile sociale ale acestor persoane si mediile sociale frecventate de ele.

In astfel de imprejuriri, chiar daci, astfel cum decurge din articolul 1 alineatul (2) si din articolul 5
alineatul (2), Directiva 2006/24 nu autorizeaza pastrarea continutului comunicatiei si a informatiilor
consultate prin utilizarea unei retele de comunicatii electronice, nu este exclusa posibilitatea ca
pastrarea datelor in cauza sa aiba un efect asupra utilizarii de catre abonati sau de cétre utilizatorii
inregistrati a mijloacelor de comunicare previazute de aceastd directiva si, in consecintd, asupra
exercitdrii de catre acestia din urma a libertatii lor de exprimare, garantatd de articolul 11 din carta.

Pastrarea datelor in scopul de a asigura eventualul acces al autorititilor nationale competente la
acestea, astfel cum este prevazutd de Directiva 2006/24, priveste in mod direct si specific viata privata
si, astfel, drepturile garantate de articolul 7 din carti. In plus, o astfel de pistrare a datelor intra de
asemenea sub incidenta articolului 8 din cartd intrucat constituie o prelucrare a datelor cu caracter
personal in sensul acestui articol si trebuie, prin urmare, sa indeplineasca in mod necesar cerintele de
protectie a datelor care decurg din articolul mentionat (Hotirarea Volker und Markus Schecke si
Eifert, C-92/09 si C-93/09, EU:C:2010:662, punctul 47).

Desi intrebarile preliminare formulate in prezentele cauze ridica in special problema de principiu daca
datele abonatilor si ale utilizatorilor inregistrati pot sau nu pot fi pastrate in lumina articolului 7 din
carta, acestea privesc in egala mdsura problema daca Directiva 2006/24 indeplineste cerintele de
protectie a datelor cu caracter personal care decurg din articolul 8 din carta.

Avand in vedere consideratiile care precedd, pentru a raspunde la a doua intrebare literele (b)-(d)
formulata in cauza C-293/12 si la prima intrebare formulatd in cauza C-594/12, este necesar sa se
examineze validitatea directivei in lumina articolelor 7 si 8 din carta.

Cu privire la existenta unei ingerinte in drepturile consacrate la articolele 7 si 8 din carta

Prin faptul cd impune pastrarea datelor enumerate la articolul 5 alineatul (1) din Directiva 2006/24 si
prin faptul cd permite accesul autoritatilor nationale competente la acestea, directiva mentionatd
derogd, astfel cum a ardtat avocatul general in special la punctele 39 si 40 din concluzii, de la regimul
de protectie al dreptului la respectarea vietii private, instituit de Directivele 95/46 si 2002/58, in ceea ce
priveste prelucrarea datelor cu caracter personal in sectorul comunicatiilor electronice, intrucat aceste
din urma directive prevad confidentialitatea comunicatiilor si a datelor de trafic, precum si obligatia de
a sterge sau de a trece in anonimat datele respective atunci cdnd ele nu mai sunt necesare pentru
transmiterea unei comunicatii, cu exceptia cazului in care datele sunt necesare facturirii si doar atét
timp cat persistd aceastd necesitate.

Pentru a stabili existenta unei ingerinte in dreptul fundamental la respectarea vietii private, are putina
relevantd daca informatiile vizate referitoare la viata privatd prezintd sau nu prezintd un caracter
sensibil sau daca persoanele interesate au suferit sau nu au suferit eventuale dezavantaje ca urmare a
acestei ingerinte (a se vedea in acest sens Hotdrarea Osterreichischer Rundfunk si altii, C-465/00,
C-138/01 si C-139/01, EU:C:2003:294, punctul 75).

Rezulta de aici ca obligatia impusa de articolele 3 si 6 din Directiva 2006/24 furnizorilor de servicii de
comunicatii electronice accesibile publicului sau de retele de comunicatii publice de a pastra pentru o
anumitd perioada date referitoare la viata privata a unei persoane si la comunicatiile sale precum cele
prevazute la articolul 5 din aceasta directivd constituie per se o ingerintd in drepturile garantate de
articolul 7 din carta.
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In plus, accesul autoritatilor nationale competente la date constituie o ingerinta suplimentara in acest
drept fundamental (a se vedea, in ceea ce priveste articolul 8 din CEDO, Hotérarea Curtii EDO din
26 martie 1987, Leander impotriva Suediei, seria A nr. 116, § 48, Hotararea Rotaru impotriva Romaniei
[GC], nr. 28341/95, § 46, CEDO 2000-V, precum si Hotararea Weber si Saravia impotriva Germaniei
(dec.), nr. 54934/00, § 79, CEDO 2006-XI). Astfel, articolele 4 si 8 din Directiva 2006/24, care prevad
norme privind accesul autoritatilor nationale competente la date, constituie de asemenea o ingerintd
in drepturile garantate de articolul 7 din carta.

In mod similar, Directiva 2006/24 constituie o ingerintd in dreptul fundamental la protectia datelor cu
caracter personal garantat de articolul 8 din cartd intrucat prevede o prelucrare a datelor cu caracter
personal.

Trebuie sa se constate ca ingerinta in drepturile fundamentale consacrate la articolele 7 si 8 din carta
cauzata de Directiva 2006/24 este, astfel cum a ardtat si avocatul general in special la punctele 77
si 80 din concluzii, de o mare amploare si trebuie considerati ca fiind deosebit de grava. In plus,
imprejurarea ca pastrarea datelor si utilizarea lor ulterioara sunt efectuate fara ca abonatul sau
utilizatorul inregistrat sa fie informati cu privire la aceasta este susceptibila sa genereze in mintea
persoanelor vizate, astfel cum a aratat avocatul general la punctele 52 si 72 din concluzii, sentimentul
cd viata lor privata face obiectul unei supravegheri constante.

Cu privire la justificarea ingerintei in drepturile garantate de articolele 7 si 8 din carté

Conform articolului 52 alineatul (1) din carta, orice restrangere a exercitiului drepturilor si libertatilor
consacrate de aceasta trebuie sd fie previazuta de lege, sd respecte substanta lor si, prin respectarea
principiului proportionalitatii, pot fi impuse restrangeri privind aceste drepturi si libertati numai in
cazul in care acestea sunt necesare si numai daca raspund efectiv obiectivelor de interes general
recunoscute de Uniune sau necesitatii protejarii drepturilor si libertatilor celorlalti.

In ceea ce priveste substanta dreptului fundamental la respectarea vietii private si a celorlalte drepturi
consacrate la articolul 7 din cartd, trebuie constatat cd, chiar daca pastrarea datelor impuséd de Directiva
2006/24 constituie o ingerinta deosebit de grava in aceste drepturi, ea nu este de natura sa aducd
atingere substantei mentionate, dat fiind faptul cd, astfel cum rezulta din articolul 1 alineatul (2),
aceastd directivd nu permite cunoasterea continutului comunicatiilor electronice ca atare.

Aceasta pastrare a datelor nu este nici de naturd sa aduca atingere substantei dreptului fundamental la
protectia datelor cu caracter personal, consacrat la articolul 8 din cartd, intrucat Directiva 2006/24
prevede la articolul 7 o norma privind protectia si securitatea datelor potrivit careia, fird a aduce
atingere dispozitiilor adoptate in temeiul Directivelor 95/46 si 2002/58, furnizorii de servicii de
comunicatii electronice accesibile publicului sau de retele de comunicatii publice trebuie si respecte
anumite principii de protectie si de securitate a datelor, principii in temeiul carora statele membre
asigura adoptarea de masuri tehnice si organizationale adecvate impotriva distrugerii accidentale sau
ilegale, a pierderii sau a modificérii accidentale a datelor.

In ceea ce priveste problema daci ingerinta mentionati raspunde unui obiectiv de interes general,
trebuie aratat cd, desi Directiva 2006/24 urmaéreste armonizarea dispozitiilor statelor membre privind
obligatiile furnizorilor mentionati cu privire la pastrarea anumitor date generate sau prelucrate de catre
acestia, obiectivul material al acestei directive vizeaza, dupd cum rezultd din articolul 1 alineatul (1),
garantarea disponibilitatii datelor in cauzd in vederea cercetarii, depistirii si urmadririi penale a
infractiunilor grave, astfel cum sunt definite de fiecare stat membru in dreptul sau intern. Prin
urmare, obiectivul material al acestei directive este de a contribui la combaterea criminalitétii grave si
astfel, in final, la siguranta publica.
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Reiese din jurisprudenta Curtii cd combaterea terorismului international pentru mentinerea pacii si a
securititii internationale constituie un obiectiv de interes general al Uniunii (a se vedea in acest sens
Hotararea Kadi si Al Barakaat International Foundation/Consiliul si Comisia, C-402/05 P
si C-415/05 P, EU:C:2008:461, punctul 363, precum si Hotédrarea Al-Agsa/Consiliul, C-539/10 P
si C-550/10 P, EU:C:2012:711, punctul 130). Acelasi lucru este valabil in ceea ce priveste combaterea
criminalititii grave in scopul garantirii sigurantei publice (a se vedea in acest sens Hotararea
Tsakouridis, C-145/09, EU:C:2010:708, punctele 46 si 47). Pe de alta parte, trebuie ardtat in aceastd
privinta ca articolul 6 din cartd prevede dreptul oricirei persoane nu doar la libertate, ci si la
siguranta.

In aceasti privinti, din considerentul (7) al Directivei 2006/24 reiese ci, din cauza cresterii
semnificative a posibilititilor oferite de comunicatiile electronice, Consiliul de Justitie si Afaceri
Interne din 19 decembrie 2002 a considerat ca datele referitoare la utilizarea comunicatiilor
electronice sunt importante in mod special si, in consecintd, reprezintd un instrument valoros in
vederea prevenirii infractiunilor si a combaterii criminalitatii, mai ales a criminalitatii organizate.

Trebuie sd se constate, asadar, cd pastrarea datelor pentru a permite autoritatilor nationale competente
sa dispuna de un eventual acces la acestea, astfel cum este impusa de Directiva 2006/24, raspunde
efectiv unui obiectiv de interes general.

In aceste conditii, este necesar sa se verifice proportionalitatea ingerintei constatate.

In aceastd privintd, trebuie amintit ci principiul proportionalititii impune, potrivit unei jurisprudente
constante a Curtii, ca actele institutiilor Uniunii s fie de naturd sa atinga obiectivele legitime urmadrite
de reglementarea in cauzd si sa nu depaseasca limitele a ceea ce este adecvat si necesar pentru
realizarea acestor obiective (a se vedea in acest sens Hotararea Afton Chemical, C-343/09,
EU:C:2010:419, punctul 45, Hotédrarea Volker und Markus Schecke si Eifert, EU:C:2010:662,
punctul 74, Hotararea Nelson si altii, C-581/10 si C-629/10, EU:C:2012:657, punctul 71, Hotararea Sky
Osterreich, C-283/11, EU:C:2013:28, punctul 50, precum si Hotararea Schaible, C-101/12,
EU:C:2013:661, punctul 29).

In ceea ce priveste controlul jurisdictional al respectirii acestor conditii, intrucat sunt in discutie
ingerinte in drepturile fundamentale, intinderea puterii de apreciere a legiuitorului Uniunii poate fi
limitatd in functie de un anumit numair de elemente, printre care figureaza in special domeniul vizat,
natura dreptului in cauzd garantat de cartd, natura si gravitatea ingerintei, precum si finalitatea acesteia
(a se vedea prin analogie, in ceea ce priveste articolul 8 din CEDO, Hotararea Curtii EDO S si Marper
impotriva Regatului Unit [GC], nr. 30562/04 si 30566/04, § 102, CEDO 2008-V).

In speti, tinand seama, pe de o parte, de rolul important pe care il are protectia datelor cu caracter
personal in lumina dreptului fundamental la respectarea vietii private si, pe de alta parte, de
amploarea si de gravitatea ingerintei in acest drept cauzate de Directiva 2006/24, puterea de apreciere
a legiuitorului Uniunii este redusa, astfel incat este necesard efectuarea unui control strict.

In ceea ce priveste problema daci pistrarea datelor este de naturd si atingd obiectivul urmirit de
Directiva 2006/24, trebuie constatat cd, avdnd in vedere importanta in crestere a mijloacelor de
comunicare electronica, datele care trebuie péstrate in temeiul acestei directive permit autoritatilor
nationale competente in materia urmaririi penale sa dispund de posibilitati suplimentare de elucidare
a infractiunilor grave si, in aceastd privinta, ele reprezinti, asadar, un instrument util pentru
desfasurarea anchetelor penale. Astfel, pastrarea unor astfel de date poate fi consideratd ca fiind de
naturd sa realizeze obiectivul urmaérit de directiva mentionata.

Aceasta apreciere nu poate fi repusa in discutie de circumstanta, invocatd in special de domnii Tschohl

si Seitlinger, precum si de guvernul portughez, in observatiile lor scrise prezentate Curtii, ca existd mai
multe modalitati de comunicatii electronice care nu intra in domeniul de aplicare al Directivei 2006/24
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sau care permit o comunicare anonima. Desi este adevarat ca aceasta imprejurare este de naturd si
limiteze capacitatea masurii de péstrare a datelor de a atinge obiectivul urmarit, ea nu poate totusi sa
facd aceastd masura inaptd, astfel cum a ardtat avocatul general la punctul 137 din concluzii.

In ceea ce priveste caracterul necesar al pastririi datelor impuse de Directiva 2006/24, trebuie constatat
cd, desigur, combaterea criminalititii grave, in special a criminalititii organizate si a terorismului,
prezintd o importantd primordiald pentru garantarea sigurantei publice, iar eficacitatea sa poate
depinde intr-o mare masurd de utilizarea tehnicilor moderne de ancheta. Cu toate acestea, un astfel
de obiectiv de interes general, oricait de fundamental ar fi, nu poate justifica per se faptul de a
considera o masura de pastrare precum cea instituita de Directiva 2006/24 ca fiind necesara in scopul
combaterii mentionate.

In ceea ce priveste dreptul la respectarea vietii private, potrivit unei jurisprudente constante a Curtii,
protectia acestui drept fundamental impune, in orice caz, ca derogirile de la protectia datelor cu
caracter personal si limitdrile acesteia si fie efectuate in limitele strictului necesar (Hotéararea IPI,
C-473/12, EU:C:2013:715, punctul 39 si jurisprudenta citatd).

In aceasti privinti, trebuie amintit ci protectia datelor cu caracter personal, care rezulta din obligatia
explicitd prevazutd la articolul 8 alineatul (1) din cartd, prezinta o importantd deosebitd pentru dreptul
la respectarea vietii private consacrat la articolul 7 din aceasta.

Astfel, reglementarea Uniunii in cauza trebuie sa prevada norme clare si precise care si reglementeze
continutul si aplicarea masurii respective si s impund o serie de cerinte minime astfel incat
persoanele ale ciror date au fost pastrate sa dispund de garantii suficiente care sd permita protejarea
in mod eficient a datelor lor cu caracter personal impotriva riscurilor de abuz, precum si impotriva
oricdrui acces si a oricarei utilizari ilicite a acestor date (a se vedea prin analogie, in ceea ce priveste
articolul 8 din CEDO, Hotaréarea Curtii EDO din 1 iulie 2008, Liberty si altii impotriva Regatului Unit,
nr. 58243/00, § 62 si 63, Hotdrarea Rotaru impotriva Romaniei, citatd anterior, § 57-59, precum si
Hotarérea S si Marper impotriva Regatului Unit, citata anterior, § 99).

Necesitatea de a dispune de asemenea garantii este cu atdt mai importanta in cazul in care, astfel cum
prevede Directiva 2006/24, datele cu caracter personal sunt supuse unei prelucrari automate si exista
un risc important privind un acces ilicit la aceste date (a se vedea prin analogie, in ceea ce priveste
articolul 8 din CEDO, Hotérarea Curtii EDO S si Marper impotriva Regatului Unit, citata anterior,
§ 103, precum si Hotararea din 18 aprilie 2013, M. K. impotriva Frantei, nr. 19522/09, § 35).

In ceea ce priveste problema daci ingerinta cauzati de Directiva 2006/24 este limitatd la strictul
necesar, trebuie aritat cd aceasta directivd impune, conform articolului 3 coroborat cu articolul 5
alineatul (1), pastrarea tuturor datelor de trafic referitoare la telefonia fix4, telefonia mobila, accesul la
internet, posta electronica prin internet, precum si telefonia prin internet. Astfel, ea vizeazd toate
mijloacele de comunicare electronicd a caror utilizare este foarte raspanditd si prezintd o importanta
tot mai mare in viata cotidiani a fiecirei persoane. In plus, conform articolului 3, directiva mentionati
acopera toti abonatii si utilizatorii inregistrati. Directiva contine, asadar, o ingerinta in drepturile
fundamentale ale cvasitotalitatii populatiei europene.

In aceasti privintd, este necesar si se constate in primul rand ci Directiva 2006/24 acoperi in mod
generalizat toate persoanele si toate mijloacele de comunicare electronica, precum si ansamblul
datelor de trafic, fard a face vreo diferentiere, limitare sau exceptie in functie de obiectivul combaterii
infractiunilor grave.

Astfel, pe de o parte, Directiva 2006/24 priveste in mod global ansamblul persoanelor care utilizeaza
servicii de comunicatii electronice, fira insd ca persoanele ale caror date sunt péstrate si se
regaseasca, fie si in mod indirect, intr-o situatie susceptibila sa declanseze inceperea urmaririi penale.
Directiva se aplica, asadar, chiar si acelor persoane in privinta cdrora nu existd niciun indiciu de
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naturd sa sugereze cd comportamentul lor poate avea o legiturd, chiar indirectd sau indepartata, cu
infractiuni grave. In plus, directiva mentionati nu prevede nicio exceptie, astfel incat ea se aplici chiar
si acelor persoane ale cidror comunicatii sunt supuse, potrivit normelor dreptului national, secretului
profesional.

Pe de alta parte, desi urmareste sa contribuie la combaterea criminalitétii grave, directiva mentionata
nu impune existenta unei relatii intre datele a ciror pastrare este prevazutd si o amenintare pentru
siguranta publica si in special aceasta nu se limiteaza la péstrarea fie a unor date aferente unei
perioade temporale si/sau unei zone geografice determinate si/sau unui cerc de persoane determinate
care ar putea fi implicate, intr-un mod sau altul, in savérsirea unei infractiuni grave, fie a unor date
referitoare la persoane care ar putea contribui, pentru alte motive, prin péstrarea datelor lor, la
prevenirea, la detectarea sau la urmarirea penala a infractiunilor grave.

In al doilea rand, la aceasti lipsi generald de limite se adaugd faptul ca Directiva 2006/24 nu prevede
niciun criteriu obiectiv care s permita delimitarea accesului autoritatilor nationale competente la date
si utilizarea lor ulterioara in scopul prevenirii, detectérii sau urmadririi penale in legatura cu infractiuni
care, avand in vedere amploarea si gravitatea ingerintei in drepturile fundamentale consacrate la
articolele 7 si 8 din carta, pot fi considerate ca fiind suficient de grave pentru a justifica o astfel de
ingerintd. Dimpotriva, Directiva 2006/24 se limiteaza la a face trimitere in general, la articolul 1
alineatul (1), la infractiunile grave, astfel cum sunt definite de fiecare stat membru in dreptul siau
intern.

In plus, in ceea ce priveste accesul autoritatilor nationale competente la date si utilizarea lor ulterioars,
Directiva 2006/24 nu contine conditiile materiale si procedurale aferente. Articolul 4 din aceastd
directivd, care reglementeaza accesul acestor autoritéti la datele pastrate, nu prevede in mod expres ca
accesul respectiv si utilizarea ulterioara a datelor in cauza trebuie sa fie restrictionate in mod strict la
scopul prevenirii si al detectérii infractiunilor delimitate precis sau al desfasurarii urmaririi penale
aferente acestora, ci se limiteaza si prevadi ca fiecare stat membru defineste procedurile care trebuie
sa fie urmate si conditiile care trebuie si fie indeplinite pentru a obtine acces la datele pastrate in
conformitate cu cerintele de necesitate si proportionalitate.

In special, Directiva 2006/24 nu prevede niciun criteriu obiectiv care si permita limitarea numarului de
persoane ce dispun de autorizatia de acces si de utilizare ulterioara a datelor pastrate la strictul necesar
in lumina obiectivului urmarit. Mai ales, accesul la datele péstrate de autoritétile nationale competente
nu este conditionat de un control prealabil efectuat fie de o instantd, fie de o entitate administrativa
independenta prin a cédror decizie se urmareste limitarea accesului la date si a utilizarii lor la ceea ce
este strict necesar in vederea atingerii obiectivului urmarit si care este adoptatd in urma unei cereri
motivate a acestor autoritdti formulate in cadrul procedurilor de prevenire, de detectare sau de
urmirire penald. In directivdi nu s-a previzut nici o obligatie precisi a statelor membre privind
stabilirea unor astfel de limitari.

In al treilea rand, in ceea ce priveste durata de pastrare a datelor, Directiva 2006/24 impune, la
articolul 6, pastrarea acestora pentru o perioada de cel putin sase luni, fara a se face vreo distinctie
intre categoriile de date previzute la articolul 5 din aceastd directiva in functie de utilitatea lor
eventuald in scopul realizarii obiectivului urmarit sau in functie de persoanele vizate.

In plus, durata respectiva este de minimum sase luni si maximum 24 de luni, fird a se preciza ci
stabilirea duratei de pastrare trebuie sa fie intemeiata pe criterii obiective pentru a garanta limitarea
acesteia la strictul necesar.

Din cele ce preceda rezultd ca Directiva 2006/24 nu prevede norme clare si precise care reglementeaza

intinderea ingerintei in drepturile fundamentale consacrate la articolele 7 si 8 din cartd. Prin urmare,
trebuie sd se constate ca aceastd directivd contine o ingerintd in aceste drepturi fundamentale, care
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este de o mare amploare si de o gravitate deosebitd in ordinea juridica a Uniunii, fara ca o astfel de
ingerintd sa fie incadrata in mod precis de dispozitii care sa permita garantarea faptului ca ea este
limitatd efectiv la strictul necesar.

In plus, in ceea ce priveste normele privind securitatea si protectia datelor pistrate de furnizorii de
comunicatii electronice accesibile publicului sau de retele publice de comunicatii, trebuie constatat ca
Directiva 2006/24 nu prevede garantii suficiente, astfel cum sunt impuse de articolul 8 din carta, care
sa permitd asigurarea unei protectii eficiente a datelor pastrate impotriva riscurilor de abuz, precum si
impotriva oricarui acces si a oricarei utilizéri ilicite a acestor date. Astfel, in primul rand, articolul 7 din
Directiva 2006/24 nu prevede norme specifice si care si fie adaptate la vasta cantitate de date a céror
péstrare este impusa de directiva mentionatd, la caracterul sensibil al datelor respective, precum si la
riscul privind accesul ilicit la acestea, norme care ar fi destinate in special sa reglementeze in mod clar
si strict protectia si securitatea datelor in cauzd, pentru a garanta deplina lor integritate si
confidentialitate. In plus, nu s-a prevazut nici o obligatie precisi a statelor membre privind adoptarea
unor astfel de norme.

Articolul 7 din Directiva 2006/24 coroborat cu articolul 4 alineatul (1) din Directiva 2002/58 si cu
articolul 17 alineatul (1) al doilea paragraf din Directiva 95/46 nu garanteaza aplicarea de catre
furnizorii mentionati a unui nivel deosebit de ridicat de protectie si de securitate prin masuri tehnice si
organizationale, ci autorizeaza acesti furnizori ca la stabilirea nivelului de securitate pe care il aplica sa
tind seama in special de consideratii economice in ceea ce priveste costurile punerii in aplicare a
misurilor de securitate. In special, Directiva 2006/24 nu garanteazi distrugerea iremediabild a datelor
la sfarsitul duratei de pastrare a acestora.

In al doilea rand, trebuie adiugat ca directiva mentionati nu impune ca datele in cauzi si fie pastrate
pe teritoriul Uniunii, astfel incat nu se poate considera ca controlul exercitat de o autoritate
independentd, impus in mod expres la articolul 8 alineatul (3) din cartd, al respectérii cerintelor de
protectie si de securitate, astfel cum sunt mentionate la cele doud puncte precedente, este garantat in
totalitate. Or, un astfel de control efectuat in temeiul dreptului Uniunii constituie un element esential
al respectarii protectiei persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal (a se
vedea in acest sens Hotararea Comisia/Austria, C-614/10, EU:C:2012:631, punctul 37).

Avéand in vedere ansamblul consideratiilor care preceda, trebuie sa se considere ca, prin adoptarea
Directivei 2006/24, legiuitorul Uniunii a depésit limitele impuse de respectarea principiului
proportionalititii in lumina articolelor 7 si 8 si a articolului 52 alineatul (1) din carta.

In aceste conditii, nu mai este necesard examinarea validitatii Directivei 2006/24 in lumina articolului
11 din carta.

In consecinti, trebuie si se raspunda la a doua intrebare literele (b)-(d) formulati in cauza C-293/12 si
la prima intrebare formulata in cauza C-594/12 ca Directiva 2006/24 este nevalida.

Cu privire la prima intrebare si la a doua intrebare literele (a) si (e), precum si cu privire la a treia
intrebare formulatd in cauza C-293/12 si cu privire la a doua intrebare formulata in cauza C-594/12

Din ceea ce s-a statuat la punctul precedent rezulta ca nu este necesar sa se raspunda la prima

intrebare, la a doua intrebare literele (a) si (e) si la a treia intrebare formulatd in cauza C-293/12 si
nici la a doua intrebare formulata in cauza C-594/12.
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Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiul principal, procedura are caracterul unui incident survenit la
instanta de trimitere, este de competenta acesteia sa se pronunte cu privire la cheltuielile de judecata.
Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor mentionate, nu
pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Marea Camerd) declara:
Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind
pastrarea datelor generate sau prelucrate in legitura cu furnizarea serviciilor de comunicatii

electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE este nevalida.

Semnaturi
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