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W Repertoriul jurisprudentei

CONCLUZIILE AVOCATULUI GENERAL
PEDRO CRUZ VILLALON
prezentate la 12 decembrie 2013

Cauza C-293/12

Digital Rights Ireland Ltd
impotriva
Minister for Communications, Marine and Natural Resources
Minister for Justice, Equality and Law Reform
Commissioner of the Garda Siochana
Irlandei
si
The Attorney General
[cerere de decizie preliminard formulata de High Court of Ireland (Irlanda)]
si
Cauza C-594/12
Kirntner Landesregierung
Michael Seitlinger
si
Christof Tschohl
Andreas Krisch
Albert Steinhauser
Jana Herwig
Sigrid Maurer
Erich Schweighofer
Hannes Tretter
Scheucher Rechtsanwalt GmbH
Maria Wittmann-Tiwald
Philipp Schmuck
Stefan Prochaska
si altii

[cerere de decizie preliminard formulata de Verfassungsgerichtshof (Austria)]

»Comunicatii electronice — Directiva 2006/24/CE — Pastrarea datelor generate sau prelucrate in
cadrul furnizarii de servicii de comunicatii electronice — Validitate — Articolul 5 alineatul (4) TUE —
Proportionalitatea actiunii Uniunii — Carta drepturilor fundamentale — Articolul 7 —
Respectarea vietii private — Articolul 8 — Protectia datelor cu caracter personal — Articolul 52
alineatul (1) — Ingerinta — Calitatea legii — Proportionalitatea restrangerilor exercitiului
drepturilor fundamentale”

1 — Limba originald: franceza.
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1. In prezentele cauze, Curtea este sesizati cu o intrebare preliminari dubli avand ca obiect aprecierea
validitatii Directivei 2006/24/CE?, care ii oferd oportunitatea de a se pronunta cu privire la conditiile in
care este posibil din punct de vedere constitutional ca Uniunea Europeand sa stabileasca o restrangere
a exercitiului drepturilor fundamentale in sensul particular al articolului 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunii Europene®, prin intermediul unei directive si al masurilor
nationale de transpunere a acesteia®. Restrangerea in discutie ia forma unei obligatii care impune
operatorilor economici colectarea si péstrarea, o perioada determinata, a unui numar considerabil de
date generate sau prelucrate in cadrul comunicatiilor electronice efectuate de cetateni pe intreg
teritoriul Uniunii, cu scopul de a garanta disponibilitatea datelor respective in vederea cercetarii si
urmadririi penale a activitatilor infractionale grave si de a asigura buna functionare a pietei interne. Ne
propunem si ddm un raspuns la aceasta intrebare formata din trei parti.

2. Intr-o prima parte, ne vom referi la problema proportionalitatii Directivei 2006/24 in sensul
articolului 5 alineatul (4) TUE. Intr-o a doua parte, vom verifica daci conditia, previzuti la
articolul 52 alineatul (1) din cartd, potrivit careia orice restrangere a exercitiului drepturilor
fundamentale trebuie si fie ,previzuti de lege”, poate fi considerati indeplinita. In sfarsit, intr-o a treia
parte, vom examina dacd Directiva 2006/24 respecta principiul proportionalititii, tot in sensul
articolului 52 alineatul (1) din carta.

3. Totusi, inainte de a incepe examinarea acestor trei problematici, ne vom referi la o serie de trei
probleme pe care le consideram indispensabile pentru buna intelegere a problemelor ridicate de
intrebarile preliminare avand ca obiect aprecierea validitatii adresate de High Court (Irlanda) si de
Verfassungsgerichtshof (Austria).

I - Cadrul juridic

A — Dreptul Uniunii

4. Principalele dispozitii de drept al Uniunii relevante pentru examinarea intrebarilor preliminare
adresate Curtii in prezentele cauze sunt, in afara celor ale Directivei 2006/24, a caror validitate este
pusd in discutie in cele doud cauze, si a celor ale cartei, dispozitiile Directivei 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date® si ale

2 — Este vorba, in spetd, despre Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind péstrarea datelor
generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii
publice si de modificare a Directivei 2002/58/CE (JO L 105, p. 54, Editie speciald, 13/vol. 53, p. 51).

3 — Denumita in continuare ,carta”.

4 — Trebuie sa se observe cd transpunerea Directivei 2006/24 a determinat mai multe actiuni in constatarea neindeplinirii obligatiilor si ca o
actiune intemeiata pe articolul 260 alineatul (3) TFUE se afld inca pe rol (cauza Comisia/Germania, C-329/12).

5 — JO L 281, p. 31, Editie speciala, 13/vol. 17, p. 10. Cu privire la contenciosul determinat de transpunerea acestei directive, a se vedea Hotararea
din 9 martie 2010, Comisia/Germania (C-518/07, Rep., p. I-1885), Hotérarea din 16 octombrie 2012, Comisia/Austria (C-614/10); a se vedea
de asemenea, in sens larg, Hotararea din 20 mai 2003, Osterreichischer Rundfunk si altii (C-465/00, C-138/01 si C-139/01, Rec., p. 1-4989),
Hotarérea din 6 noiembrie 2003, Lindqvist (C-101/01, Rec., p. I-12971), Hotararea din 16 decembrie 2008, Huber (C-524/06, Rep., p. I-9705),
Hotarérea din 16 decembrie 2008, Satakunnan Markkinaporssi si Satamedia (C-73/07, Rep., p. 1-9831), Hotédrarea din 7 mai 2009, Rijkeboer
(C-553/07, Rep., p. 1-3889), Hotdrarea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert (C-92/09 si C-93/09, Rep., p. [-11063),
Hotararea din 24 noiembrie 2011, Scarlet Extended (C-70/10, Rep., p. [-11959), si Hotararea ASNEF si FECEMD (C-468/10 si C-469/10,
Rep., p. I-12181), precum si Hotérarea din 30 mai 2013, Worten (C-342/12).
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Directivei 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice)®. Aceste directive, precum si principalele dispozitii ale
acestora vor fi prezentate in cursul consideratiilor care urmeaza, in functie de necesitatile expunerii.

B — Drepturile nationale

1. Dreptul irlandez (cauza C-293/12)

5. Articolul 29 alineatul 4 punctul 6 din Constitutia Irlandei prevede ca nicio dispozitie a Constitutiei
nu invalideazd legile adoptate, actiunile intreprinse sau masurile luate de statul irlandez ca urmare a
obligatiilor de membru al Uniunii sau al Comunitétilor Europene si nu se opune ca legile adoptate,
actiunile intreprinse sau masurile luate de Uniunea Europeana sau de Comunitétile Europene sau de
institutii ale acestora ori de alte organisme competente in temeiul tratatelor si aiba putere de lege in
stat.

6. Partea 7 din Legea din 2005 privind justitia penala (infractiuni de terorism) [Criminal Justice
(Terrorist Offences) Act 2005]7, abrogatd in prezent, cuprindea dispozitii referitoare la pastrarea
datelor privind comunicatiile telefonice. Aceasta impunea furnizorilor de servicii de comunicatii
telefonice sa pastreze datele privind traficul si localizarea pentru o perioadd determinata de lege in
scopul prevenirii, al depistarii, al cercetérii sau al urmaririi penale a unor infractiuni si al protejarii
sigurantei statului. In acest sens, Legea din 2005 privind justitia penali permitea autorititilor
competente ale statului, in special Commissioner of the Garda Siochdna, sa solicite divulgarea datelor
mentionate in conformitate cu o procedura stabilita si instituia masuri de siguranta sub forma unei
proceduri de reclamatii conduse de o entitate independentd, cu atributii cvasijurisdictionale.

7. Legea din 2011 privind comunicatiile (pastrarea datelor) [The Communications (Retention of Data)
Act 2011], adoptata in vederea transpunerii Directivei 2006/24, a abrogat partea 7 din Legea din 2005
privind justitia penald si a instituit un nou regim de pastrare a datelor.

2. Dreptul austriac (cauza C-594/12)

8. Articolul 1 din Legea federald privind protectia datelor personale®, care are valoare constitutionald,
prevede un drept fundamental la protectia datelor.

9. Directiva 2006/24 a fost transpusd in dreptul austriac printr-o lege federald” care a introdus un nou
articol 102 bis in Legea privind telecomunicatiile din 2003'°, care impune furnizorilor de servicii de
comunicatii accesibile publicului pastrarea datelor pe care le enumerd".

6 — JO L 201, p. 37, Editie speciald, 13/vol. 36, p. 63. Cu privire la contenciosul determinat de transpunerea acestei directive, a se vedea Hotararea
din 28 aprilie 2005, Comisia/Luxemburg (C-375/04, nepublicatd in Recueil), Hotdrarea din 28 aprilie 2005, Comisia/Belgia (C-376/04,
nepublicata in Recueil), precum si Hotarérea din 1 iunie 2006, Comisia/Grecia (C-475/04); a se vedea de asemenea in sens larg Hotararea din
29 ianuarie 2008, Promusicae (C-275/06, Rep., p. 1-271), Ordonanta din 19 februarie 2009, LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten (C-557/07, Rep., p. I-1227), Hotararea din 5 mai 2011, Deutsche Telekom (C-543/09, Rep., p. I-3441), Hotédrarea din
5 mai 2011, Scarlet Extended, citatd anterior, Hotararea din 19 aprilie 2012, Bonnier Audio si altii (C-461/10), Hotararea din 22 noiembrie
2012, Probst (C-119/12).

7 — Denumiti in continuare ,Legea din 2005 privind justitia penald”.

8 — Datenschutzgesetz 2000, BGBI I 165/1999, in versiunea publicata in BGBL I 112/2011, denumiti in continuare ,DSG”.

9 — Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geédndert wird, BGBI 1, 27/2011.

10 — Telekommunikationsgesetz 2003, denumita in continuare , TKG 2003”.

11 — A se vedea, in ceea ce priveste textul acestui articol, anexa I sectiunea III.2.
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II - Situatia de fapt din litigiile principale

A — Cauza C-293/12, Digital Rights Ireland

10. Reclamanta din litigiul principal, Digital Rights Ireland Ltd'* este o societate cu rdspundere limitatd
care are drept obiect de activitate promovarea si protectia drepturilor civile si ale drepturilor omului, in
special in contextul tehnologiilor moderne de comunicare.

11. DRI, care sustine ca detine un telefon mobil, inregistrat la 3 iunie 2006, pe care l-a folosit de la
aceastd datd, a formulat o actiune impotriva a doi ministri ai guvernului irlandez, The Minister for
Communications, Marine and Natural Resources si The Minister for Justice, Equality and Law
Reform, a sefului politiei irlandeze (The Commissioner of the Garda Siochdna), a Irlandei, precum si a
Attorney General al statului irlandez, in cadrul céreia aceasta sustine, in esentd, ca autoritatile irlandeze
au prelucrat, au pastrat si au controlat in mod nelegal datele corespunzatoare comunicatiilor sale.

12. In consecinti, aceasta solicitd, pe de o parte, anularea unor acte de drept intern diferite prin care
autoritatile irlandeze sunt imputernicite sd adopte masuri care impun furnizorilor de servicii de
telecomunicatii pastrarea datelor privind telecomunicatiile, considerandu-le incompatibile cu
Constitutia irlandezd si cu dreptul Uniunii. Pe de alta parte, aceasta pune in discutie validitatea
Directivei 2006/24 in raport cu Carta drepturilor fundamentale si/sau Conventia europeana pentru
apararea drepturilor omului si a libertitilor fundamentale ™ si solicitd instantei de trimitere si sesizeze
Curtea cu mai multe intrebéri preliminare avind ca obiect aprecierea validitatii directivei mentionate.

B — Cauza C-594/12, Seitlinger si altii

13. La 6 aprilie 2012, Kértner Landesregierung a sesizat, in temeiul articolului 140 alineatul 1 din
Legea constitutionald federald austriacd (Bundes-Verfassungsgesetz'®), Verfassungsgerichtshof cu o
actiune in anularea mai multor dispozitii ale Tekommunikationsgesetz 2003, in special a articolului
102 bis din aceasta, in redactarea rezultata in urma transpunerii Directivei 2006/24, intratd in vigoare la
1 aprilie 2012.

14. La 25 mai 2012, domnul Michael Seitlinger a sesizat Verfassungsgerichtshof cu o actiune in temeiul
articolului 140 alineatul 1 din B-V@, sustinand neconstitutionalitatea articolului 102 bis din TKG 2003,
in masura in care acesta aducea atingere drepturilor sale. Domnul Seitlinger considerd céa aceastd din
urma dispozitie, care prevede obligatia pentru operatorul siu de retea de comunicatii de a pastra date
fara un motiv, independent de necesititile tehnice sau de scopurile de facturare si impotriva vointei
sale, constituie, printre altele, o atingere adusa articolului 8 din carta.

15. In sfarsit, la 15 iunie 2012, Verfassungsgerichtshof a fost sesizati cu o alti actiune in temeiul
articolului 140 din B-VG, formulatd de 11 130 de reclamanti care sustineau cd neconstitutionalitatea
obligatiei de pastrare a datelor previazutd la articolului 102 bis din TKG 2003 aducea atingere
drepturilor lor si in special articolului 8 din carta.

12 — Denumita in continuare ,DRI”.
13 — Denumiti in continuare ,,CEDQO”.
14 — Denumiti in continuare ,,B-VG”.
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III — Intrebarile preliminare si procedura in fata Curtii

A — In cauza C-293/12, Digital Rights Ireland

16. In cauza C-293/12, High Court adreseaza Curtii urmitoarele intrebari preliminare:

»1)  Restrictia privind drepturile reclamantei [din litigiul principal] cu privire la utilizarea telefoniei
mobile rezultatd din cerintele prevazute la articolele 3, 4 si 6 din Directiva 2006/24/CE este
incompatibild cu articolul 5 alineatul (4) TUE prin faptul ca este disproportionata, nu este

necesard sau este inadecvatd pentru indeplinirea obiectivelor legitime:

a) de a asigura ca datele sunt disponibile in vederea cercetirii, depistérii si urmadririi penale a
infractiunilor grave?

si/sau
b) de a asigura buna functionare a pietei interne a Uniunii Europene?
2)  In special,

(i) Directiva 2006/24/CE este compatibila cu dreptul cetétenilor de libera circulatie si sedere pe
teritoriul statelor membre, previzut la articolul 21 TFUE?

(ii) Directiva 2006/24/CE este compatibild cu dreptul la respectarea vietii private prevazut la
articolul 7 din [cartd] si la articolul 8 din [CEDQO]?

(iii) Directiva 2006/24/CE este compatibila cu dreptul la protectia datelor cu caracter personal
prevazut la articolul 8 din carta?

(iv) Directiva 2006/24/CE este compatibila cu dreptul la libertatea de exprimare prevazut la
articolul 11 din cartd si la articolul 10 din CEDO?

(v) Directiva 2006/24/CE este compatibila cu dreptul la bund administrare previazut la
articolul 41 din cartd?

3) In ce misurd tratatele — si in special principiul cooperirii loiale previzut la articolul 4
alineatul (3) din Tratatul privind Uniunea Europeand — impun unei instante nationale sa
cerceteze si sd analizeze compatibilitatea masurilor nationale de transpunere a Directivei
2006/24/CE cu drepturile prevazute de cartd, inclusiv articolul 7 din aceasta (astfel cum este
inspirat din articolul 8 din CEDO)?”

B — In cauza C-594/12, Seitlinger si altii

17. In cauza C-594/12, Verfassungsgerichtshof adreseazi Curtii urmatoarele intrebari preliminare:

»1)  Cu privire la validitatea actelor institutiilor Uniunii:
Articolele 3-9 din Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie
2006 privind pastrarea datelor generate sau prelucrate in legaturd cu furnizarea serviciilor de

comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de
modificare a Directivei 2002/58/CE sunt compatibile cu articolele 7, 8 si 11 din [cartd]?
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2)  Cu privire la interpretarea tratatelor:

2.1) In lumina explicatiilor cu privire la articolul 8 din carti care, conform articolului 52
alineatul (7) din cartd, au fost redactate in vederea orientdrii interpretarii cartei si de care
Verfassungsgerichtshof trebuie sa tina seama, Directiva 95/46/CE a Parlamentului European
si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si Regulamentul
(CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre
institutiile si organele comunitare si privind libera circulatie a acestor date [JO L 8, p. 1,
Editie speciala, 13/vol. 30, p. 142] trebuie luate in considerare la aprecierea legitimitatii
ingerintelor in acelasi mod precum conditiile prevazute la articolul 8 alineatul (2) si la
articolul 52 alineatul (1) din carta?

2.2) Care este raportul dintre «dreptul Uniunii» mentionat la articolul 52 alineatul (3) ultima
tezd din carta si directivele in materia protectiei datelor?

2.3) Avand in vedere conditiile si restrictile pe care le contin Directiva 95/46/CE si de
Regulamentul (CE) nr. 45/2001 in ceea ce priveste exercitarea dreptului fundamental la
protectia datelor previzut de cartd, la interpretarea articolului 8 din carta trebuie sa se tina
seama de modificarile care decurg din dreptul derivat adoptat ulterior?

2.4) Tinand seama de articolul 52 alineatul (4) din cartd, principiul respectérii nivelului mai
ridicat de protectie prevazut la articolul 53 din cartd are drept consecinta faptul ca trebuie
avute in vedere criterii mai restrictive decat cele prevazute in cartd la aprecierea legitimitatii
limitérilor stabilite prin dreptul derivat?

2.5) Avand in vedere articolul 52 alineatul (3) din cartd, al cincilea paragraf din preambul si
explicatiile cu privire la articolul 7 din carta, conform carora drepturile garantate de carta
corespund drepturilor consacrate la articolul 8 din CEDO, se pot retine din jurisprudenta
Curtii Europene a Drepturilor Omului referitoare la articolul 8 din CEDO criterii care
influenteaza interpretarea articolului 8 din carta?”

C — Procedura in fata Curtii
18. Irish Human Rights Commission ', guvernele irlandez, francez, italian, polonez si al Regatului Unit,
precum si Parlamentul European, Consiliul Uniunii Europene si Comisia Europeana au depus

observatii scrise in cauza C-293/12.

19. Domnii Seitlinger si Tschohl, guvernele spaniol, francez, austriac si portughez, precum si
Parlamentul European, Consiliul si Comisia au depus observatii scrise in cauza C-594/12.

20. Cele doud cauze au fost conexate in scopul desfisurarii procedurii orale si al pronuntarii hotérarii
prin Decizia presedintelui Curtii din 6 iunie 2013.

15 — Denumiti in continuare ,JHRC”.
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21. Din perspectiva organizarii unei sedinte comune in cele douad cauze, Curtea a invitat, in temeiul
articolului 61 din Regulamentul sau de procedura, partile care intentioneaza si se infitiseze si se
inteleaga cu privire la pozitiile respective, sa isi concentreze pledoariile cu privire la compatibilitatea
Directivei 2006/24 cu articolele 7 si 8 din carta si s raspunda la anumite intrebari. Pe de altd parte,
aceasta a invitat Autoritatea Europeand pentru Protectia Datelor'® sa furnizeze informatii, in temeiul
articolului 24 al doilea paragraf din Statutul Curtii de Justitie.

22. DRI si IHRC (cauza C-293/12), domnii Seitlinger si Tschohl (cauza C-594/12), precum si guvernele
irlandez, spaniol, italian, austriac, al Regatului Unit, precum si Parlamentul European, Consiliul,
Comisia si AEPD au prezentat observatii orale in cursul sedintei publice comune care a avut loc la
9 iulie 2013.

IV — Cu privire la admisibilitate

23. In observatiile scrise in cauza C-293/12, Parlamentul European, Consiliul si Comisia subliniazi, in
esentd, ca High Court nu a prezentat in mod suficient motivele care au determinat-o si ridice
problema cu privire la validitatea Directivei 2006/24, in special in raport cu articolul 21 TFUE si cu
articolele 11 si 41 din carta. Impreciziile cererii de decizie preliminara formulate de High Court
evidentiate astfel nu pot determina totusi Curtea sa o respinga ca inadmisibila.

V — Cu privire la fond

24. Diferitele cereri preliminare formulate de High Court in cauza C-293/12 si de
Verfassungsgerichtshof in cauza C-594/12 ridicd patru serii de probleme.

25. Prima serie, reprezentatd de prima intrebare in cauza C-293/12, priveste validitatea Directivei
2006/24 in raport cu articolul 5 alineatul (4) TUE. High Court ridica astfel problema foarte precisa
daca Directiva 2006/24 este, in general, proportionala in sensul acestei dispozitii, cu alte cuvinte daca
aceasta este necesara si adecvata pentru a atinge obiectivele pe care le urmareste, acestea din urma
fiind de a permite ca anumite date sd fie disponibile in vederea cercetarii si a depistarii si urmaririi
penale a infractiunilor grave si/sau in vederea asigurarii bunei functionari a pietei interne.

26. A doua serie, care este reprezentatd de a doua intrebare in cauza C-293/12 si de prima intrebare in
cauza C-594/12, priveste compatibilitatea mai multor dispozitii ale Directivei 2006/24 cu mai multe
dispozitii ale cartei, in principal cu articolul 7 din aceasta cu privire la dreptul la respectarea vietii
private si cu articolul 8 din aceasta cu privire la dreptul la protectia datelor cu caracter personal si, in
sens larg, cu privire la proportionalitatea masurilor pe care le impune, in sensul articolului 52
alineatul (1) din carti. Aceasta chestiune privind validitatea se situeazd in mod incontestabil in centrul
problemelor ridicate de aceste cauze.

27. A doua intrebare adresata de Verfassungsgerichtshof in cauza C-594/12 ridica o a treia serie de
probleme cu privire la interpretarea dispozitiilor generale ale cartei care reglementeaza interpretarea si
aplicarea acesteia, in spetd cele ale articolului 52 alineatele (3), (4) si (7) si ale articolului 53.
Verfassungsgerichtshof ridicd, mai precis, in esentd, problema relatiilor care se stabilesc intre, pe de o
parte, articolul 8 din cartd, care prevede dreptul la protectia datelor cu caracter personal, si, pe de alta
parte, in primul rand, dispozitiile Directivei 95/46 si ale Regulamentului nr. 45/2001 coroborate cu
articolul 52 alineatele (1) si (3) din carta (intrebarile 2.1, 2.2 si 2.3), in al doilea rand, traditiile
constitutionale ale statelor membre (intrebarea 2.4) coroborate cu articolul 52 alineatul (4) din carti,
si, in al treilea rand, dreptul CEDO si in special articolul 8 din aceasta coroborat cu articolul 52
alineatul (3) din cartd (intrebarea 2.5).

16 — Denumiti in continuare ,,AEPD”.
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28. In sfarsit, prin intermediul celei de a treia intrebari preliminare in cauza C-293/12, care reprezinti
a patra si ultima serie de probleme, High Court solicita Curtii sa se pronunte cu privire la interpretarea
articolului 4 alineatul (3) TUE si, mai precis, cu privire la problema daci instantele nationale trebuie, in
temeiul obligatiei de cooperare loiala, sd examineze si sd evalueze compatibilitatea cu dispozitiile cartei,
in special cu articolul 7 din aceasta, a dispozitiilor nationale de transpunere a Directivei 2006/24-.

29. Precizam de la bun inceput ca esenta examindrii noastre va privi primele doua serii de probleme si
cd, in raport cu raspunsul care va fi dat la acestea, nu va mai fi necesar sd se dea raspunsuri specifice la
ultimele doua serii de probleme. Inainte de a aborda aceste probleme, trebuie s se inceapi totusi prin
a formula anumite precizari introductive.

A — Observatii introductive

30. Pentru a fi in masura sd raspundem pe deplin la diferitele probleme ridicate de instantele de
trimitere, trebuie sa se atragd atentia asupra a trei elemente care contribuie in mod determinant la
intocmirea profilului prezentelor cauze, si anume, in primul rand, specificitatea functionala a Directivei
2006/24, in al doilea rand, calificarea ingerintei in drepturile fundamentale in discutie si, in sfarsit, in al
treilea rand, incidenta asupra prezentelor cauze a Hotararii din 10 februarie 2009, Irlanda/Parlamentul
European si Consiliul”/, prin care Curtea a respins actiunea in anulare pentru un temei juridic eronat
introdusa impotriva directivei mentionate.

1. Cu privire la ,dualitatea functionala” a Directivei 2006/24 si la raportul acesteia cu Directiva 95/46 si
cu Directiva 2002/58

31. Trebuie si se inceapa prin a plasa din nou Directiva 2006/24 in contextul acesteia, amintind pe
scurt cadrul legislativ in care se inscrie, reprezentat in principal de Directiva 95/46, pe de o parte, si
de Directiva 2002/58, pe de alta parte.

32. Obiectul Directivei 95/46, care este similar cu al Directivei 2006/24 intemeiate pe articolul 114
TFUE, este de a impune statelor membre obligatia de a asigura dreptul la viata privata al persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal ¥, pentru a permite libera circulatie a
acestor date intre statele membre”, In acest sens, directiva mentionata ridici printre altele o serie de
norme care definesc conditiile de legalitate a prelucrarii datelor cu caracter personal, precizand
drepturile persoanelor ale ciror date sunt colectate si prelucrate, in special dreptul la informatii®,
dreptul de acces®, dreptul de opozitie* si dreptul de a exercita o cale de atac®, si care garanteazi
confidentialitatea si securitatea prelucrérilor.

33. Sistemul de protectie instituit prin Directiva 95/46 este insotit de exceptii si de restrictii definite la
articolul 13 din aceasta. Intinderea drepturilor si a obligatiilor pe care le prevede in ceea ce priveste
calitatea datelor [articolul 6 alineatul (1)], transparenta prelucrarilor [articolul 10 si articolul 11
alineatul (1)], dreptul de acces al persoanelor ale caror date sunt prelucrate (articolul 12) si
publicitatea prelucrérilor (articolul 21) poate face obiectul unor madsuri legislative prin care sunt
introduse restrictii atunci cand acest lucru este necesar pentru protejarea printre altele a sigurantei
statului, pentru aparare, pentru siguranta publicd sau pentru prevenirea, cercetarea, depistarea si
urmadrirea faptelor penale.

17 — C-301/06, Rep., p. I-593.

18 — A se vedea articolul 1 alineatul (1) din Directiva 95/46.
19 — A se vedea articolul 1 alineatul (2) din Directiva 95/46.
20 — A se vedea articolele 10 si 11 din Directiva 95/46.

21 — A se vedea articolul 12 din Directiva 95/46.

22 — A se vedea articolul 14 din Directiva 95/46.

23 — A se vedea articolul 22 din Directiva 95/46.
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34. Directiva 2002/58, care abrogd si inlocuieste Directiva 97/66/CE*, precizeazd si completeazd®
sistemul de protectie a datelor personale instituit prin Directiva 95/46 cu norme specifice aplicabile in
sectorul comunicatiilor electronice”. Aceasta cuprinde in special norme care impun statelor membre
sd garanteze, fard exceptie”, nu numai confidentialitatea comunicatiilor, ci si confidentialitatea datelor
referitoare la traficul abonatilor si utilizatorilor de servicii de comunicatii electronice®. Articolul 6 din
aceasta prevede obligatia furnizorilor de servicii de comunicatii de a sterge sau de a trece sub anonimat
datele de transfer referitoare la abonati si utilizatori pe care acestia le prelucreaza si le stocheaza.

35. Deosebit de important pentru consideratiile urméitoare, articolul 15 alineatul (1) din Directiva
2002/58 prevede de asemenea cé statele membre pot® adopta masuri legislative pentru a restrange
sfera de aplicare a drepturilor si obligatiillor prevazute in ceea ce priveste printre altele
confidentialitatea comunicatiilor (articolul 5) si stergerea datelor de transfer (articolul 6) in aceleasi
conditii ca si cele prevazute la articolul 13 alineatul (1) din Directiva 95/46, la care face trimitere.
Acesta precizeazd cd statele membre pot, in acest sens, adopta intre altele masuri legislative care
prevad pastrarea datelor o perioadd limitatd pentru unul dintre motivele enuntate, cu respectarea
drepturilor fundamentale.

36. Directiva 2006/24 realizeaza, in realitate, o modificare profunda a stadiului dreptului aplicabil
datelor aferente comunicatiilor electronice care rezultid din Directivele 95/46 si 2002/58%, previzand
instituirea de cétre statele membre a unei obligatii de colectare si de péstrare a datelor privind traficul
si localizarea care se inscrie in cadrul restrictiilor privind dreptul la protectia datelor cu caracter
personal prevazute la articolul 13 alineatul (1) din Directiva 95/46 si la articolul 15 alineatul (1) din
Directiva 2002/58.

37. Directiva 2006/24 se caracterizeazd mai intdi prin obiectivul sau de armonizare, in speta a
reglementarilor statelor membre cu privire la pastrarea datelor privind traficul si localizarea aferente
comunicatiilor electronice. Or, avind in vedere materia care urmeaza sia fie armonizata si situatia,
acest obiectiv necesitd si se impund simultan statelor membre care nu ar dispune de o astfel de
reglementare o obligatie de colectare si de pastrare a datelor respective. Decurge de aici cd Directiva
2006/14 prezinta o dualitate functionald pe care este esential s o ludm in considerare pentru a
aborda in mod corect problema ridicata de prezentele cereri preliminare.

38. Astfel, Directiva 2006/24 are drept prim obiectiv armonizarea reglementérilor nationale care ar
impune deja furnizorilor de servicii de comunicatii electronice accesibile publicului sau de retele
publice de comunicatii®" obligatii de pistrare a datelor de trafic si localizare pe care le defineste,
pentru a se asigura ca acestea sunt disponibile ,in vederea cercetdrii, depistarii si urmadririi penale a
infractiunilor grave, astfel cum sunt definite de fiecare stat membru in dreptul siu intern”*. In aceste
conditii, Directiva 2006/24 armonizeazd, asadar, in parte reglementarile adoptate de anumite state
membre pe baza posibilititii oferite de articolul 15 alineatul (1) din Directiva 2002/58%.

24 — Directiva Parlamentului European si a Consiliului din 15 decembrie 1997 privind prelucrarea datelor personale si protectia vietii private in
sectorul telecomunicatiilor, JO L 24, p. 1.

25 — Conform dispozitiilor articolului 1 alineatul (2) din Directiva 2002/58.

26 — A se vedea articolul 1 alineatul (1) din Directiva 2002/58.

27 — A se vedea in special, pe langi articolul 5 alineatul (2), articolul 15 alineatul (1) din Directiva 2002/58.
28 — A se vedea articolul 5 alineatul (1) din Directiva 2002/58.

29 — Sublinierea noastra.
30 — A se vedea printre altele primele sase considerente ale Directivei 2006/24.
31 — Pentru simplificarea limbajului, ne referim pur si simplu, in continuarea expunerii, la ,furnizori de servicii de comunicatii electronice”.

32 — A se vedea considerentul (21) si articolul 1 alineatul (1) din Directiva 2006/24.
33 — A se vedea considerentele (4) si (5) ale Directivei 2006/24.
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39. Directiva 2006/24 instituie astfel un regim derogatoriu® de la principiile stabilite de Directiva
95/46 si de Directiva 2002/58. Aceasta derogd, pentru a folosi o exprimare exactd, de la normele
derogatorii stabilite de articolul 15 alineatul (1) din Directiva 2002/58 si care reglementeaza
posibilitatea statelor membre de a limita, pentru motivele previzute la articolul 13 alineatul (1) din
Directiva 95/46, sfera de aplicare a dreptului la protectia datelor cu caracter personal si, in sens larg, a
dreptului la respectarea vietii private in cadrul specific al furnizarii de servicii de comunicatii
electronice sau de retele publice de comunicatii.

40. Articolul 11 din Directiva 2006/24 insereazd, de altfel, in mod semnificativ un alineat (1a) la
articolul 15 din Directiva 2002/58, care prevede cd alineatul (1) al acestei dispozitii nu se aplica
datelor solicitate in mod specific de Directiva 2006/24.

4]1. Astfel cum a aratat Curtea in Hotédrarea Irlanda/Parlamentul European si Consiliul, Directiva
2006/24 are in vedere in principal activitatile furnizorilor de servicii de comunicatii electronice®, prin
armonizarea reglementarilor nationale prin dispozitii limitate, in esentd®, la pastrarea datelor, la
categoriile de date care trebuie sa fie pastrate, la perioada de pastrare a datelor, la protectia si
securitatea datelor, precum si la stocarea acestora™.

42. Tocmai din cauza acestei functii de armonizare limitate si astfel cum vom vedea ulterior, Curtea a
putut considera, in Hotararea Irlanda/Parlamentul European si Consiliul, ca Directiva 2006/24 putea fi
adoptata in temeiul articolului 95 CE. Era vorba, avdnd in vedere obiectivul de a proteja buna
functionare a pietei interne®, si se pund capit evolutiei eterogene a reglementérilor existente®,
opunindu-se acesteia in viitor *’.

43. Or, armonizarea prevazuta de Directiva 2006/24 a fost realizatd, in spetd, in mod necesar pe baza
introducerii unei obligatii de colectare si de péstrare a datelor care revine furnizorilor de servicii de
comunicatii electronice, cel putin pentru statele membre care nu dispuneau de nicio reglementare in
aceasta privintd, obligatie care impune, printre altele, perioada minima si maxima pe parcursul careia
trebuie sa fie pastrate datele.

44, In aceasti privinti, se poate sublinia ci faptul ci anumite state membre nu adoptasera inca o
reglementare in domeniul pastrarii de date constituia chiar unul dintre principalele elemente care
justifica adoptarea Directivei 2006/24 in temeiul articolului 95 CE*.

45. In consecinti, Directiva 2006/24 stabileste, in cadrul obiectivului sau de armonizare, obligatia
statelor membre fie de a asigura conformitatea regimului existent cu dispozitiile Directivei 2006/24, fie
de a institui, in cele din urm4, sistemul de colectare si de pastrare previazut de Directiva 2006/24,
precum si, in orice caz, obligatia de a asigura respectarea dispozitiilor acestei directive, in special cele
care reglementeaza conditiile si modalitatile de acces la datele péstrate.

34 — Articolul 3 alineatul (1) din Directiva 2006/24 prevede ca obligatia de péstrare a datelor prevazutd de acesta se realizeazd prin derogare de la
articolele 5, 6 si 9 din Directiva 2002/58.

35 — A se vedea punctul 84.

36 — Conform expresiei utilizate de Curte la punctul 80 din Hotarérea sa Irlanda/Parlamentul European si Consiliul.
37 — A se vedea punctele 80 si 81.

38 — A se vedea punctul 72.

39 — A se vedea punctele 63 si 65-69.

40 — A se vedea punctele 64 si 70.

41 — Era vorba, in spetd, sa se evite ca diferentele dintre diversele reglementiri nationale sia se accentueze; a se vedea Hotararea
Irlanda/Parlamentul European si Consiliul, citata anterior (punctele 64 si 70).
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46. Pe scurt, Directiva 2006/24 se caracterizeazd prin dualitatea sa functionald. Pe de o parte, este o
directivd cu totul clasicd, care urmaireste sd armonizeze™ legislatiile nationale disparate® sau
susceptibile sd devind astfel, adoptata in interesul functionarii pietei interne si adaptatd tocmai in acest
scop, astfel cum a considerat Curtea in Hotararea Irlanda/Parlamentul European si Consiliul. Dar este,
pe de alta parte, si o directiva care, chiar in ceea ce priveste functia sa de armonizare, urmareste sa
stabileasca™, dacd este cazul, obligatii, de pastrare a datelor in special, care se analizeazd, astfel cum
vom arata ulterior, ca ingerinte individualizate in exercitiul drepturilor fundamentale garantate
cetdtenilor europeni de cartd, in mod deosebit dreptul la respectarea vietii private si dreptul la
protectia datelor cu caracter personal.

47. In sfarsit, este evident ci raspunsurile la prezentele intrebari preliminare trebuie si tinid seama in
special de aceastd ,a doua functie”, cu alte cuvinte ceea ce am califica drept efect ,constitutiv”’ al
obligatiei de pastrare a datelor, fara sa fie totusi necesar s se ignore efectul sau special de armonizare
a reglementdrilor nationale existente in materie.

2. Cu privire la dreptul fundamental vizat in principal si cu privire la calificarea ingerintei

48. In al doilea rand, trebuie si se abordeze deja in acest stadiu problema calificirii ingerintei in
exercitiul drepturilor fundamentale care decurge din colectarea si pastrarea datelor prevazute de
Directiva 2006/24, odatd ce se admite cd insasi existenta acestei ingerinte nu face obiectul niciunei
discutii. Vom identifica mai intai dreptul fundamental afectat in principal de Directiva 2006/24, apoi
vom proceda la calificarea ingerintei in exercitiul dreptului amintit pe care o presupune.

a) Cu privire la drepturile fundamentale afectate

i) Pluralitatea drepturilor fundamentale invocate

49. High Court in cauza C-293/12, la fel ca Verfassungsgerichtshof in cauza C-594/12, solicita Curtii s&
se pronunte cu privire la compatibilitatea Directivei 2006/24 cu o pluralitate de drepturi fundamentale,
mai intdi dreptul la respectarea vietii private, garantat de articolul 7 din cartd, si dreptul la protectia
datelor cu caracter personal, garantat de articolul 8 din carta, dar si dreptul la libertatea de exprimare,
garantat de articolul 11 din carta.

50. In plus, High Court solicita Curtii si se pronunte cu privire la compatibilitatea Directivei 2006/24
cu articolul 21 TFUE, cu privire la dreptul de circulatie si de sedere al cetatenilor europeni, si cu
articolul 41 din cartd, care consacra dreptul la buna administrare.

51. In aceasta privinta, este posibil sa se procedeze la o prima operatiune de simplificare.

52. Mai intdi, nu se poate neglija, desigur, ci sentimentul difuz de supraveghere® pe care punerea in
aplicare a Directivei 2006/24 il poate genera este susceptibil sa exercite o influenta decisiva asupra
exercitarii de catre cetéitenii europeni a libertétii lor de exprimare si de informare si ca existenta unei
ingerinte in dreptul garantat de articolul 11 din cartd trebuie sa fie, in consecinta, de asemenea

42 — Sublinierea noastra.

43 — Considerentul (5) al Directivei 2006/24 arata ca legislatiile nationale ,variazi considerabil”.
44 — Sublinierea noastra.

45 — A se vedea, in continuare, punctul 72, consideratiile pe care le consacram acestui sentiment.
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constatatd*. Se poate totusi observa cd, pe langa faptul cad Curtea nu dispune de elemente suficiente

care sa ii permitd si se pronunte in aceasta privinta, efectul mentionat ar constitui doar o consecinta
colaterald a unei ingerinte in dreptul la respectarea vietii private care face in continuare obiectul unei
examindri foarte atente si detaliate.

53. Pe de altd parte, High Court nu furnizeaza nici cea mai mica explicatie cu privire la motivele
pentru care considerd pertinentd alegerea articolului 21 TFUE (dreptul de sedere si de circulatie al
cetatenilor europeni) si a articolului 41 din cartd (dreptul la bund administrare) in vederea aprecierii
validitatii Directivei 2006/24, nici chiar cea mai micd informatie cu privire la incidenta pe care
directiva mentionatd ar putea si o aiba asupra liberei circulatii a cetitenilor sau asupra principiului
bunei administrari, contrar cerintelor prevazute in prezent la articolul 94 din Regulamentul de
procedurd al Curtii. Curtea nu dispune, asadar, nici de elemente care sa ii permitd sa se pronunte in
aceastd privinta.

54. Prin urmare, compatibilitatea Directivei 2006/24 ar trebui sd fie, in principiu, examinata in
principal in raport cu articolele 7 si 8 din carta.

ii) Raportul format din dreptul la respectarea vietii private si dreptul la protectia datelor cu caracter
personal

55. Articolul 8 din carta consacra dreptul la protectia datelor cu caracter personal ca fiind un drept
distinct de dreptul la respectarea vietii private. Intrucit protectia datelor urmaireste si asigure
respectarea vietii private, aceasta este supusd, mai ales, unui regim autonom, definit in principal de
Directiva 95/46, de Directiva 2002/58, de Regulamentul nr. 45/2001 si de Directiva 2006/24, precum
si, in domeniul relevant al cooperdrii politienesti si judiciare in materie penald, de Decizia-cadru
2008/977/JAI".

56. Directiva 2006/24 afecteazd in mod considerabil dreptul la protectia datelor cu caracter personal, in
masura in care articolul 5 din aceasta prevede obligatia statelor membre de a se asigura ca datele care
permit sau pot permite identificarea unei persoane sunt pastrate®, atat la sursd, cat si la destinatia unei
comunicari, precum si cele care permit identificarea situdrii acesteia in spatiu si timp, prin referire la
numarul sau de telefon pentru telefonie sau, respectiv, la numarul sau de identificare sau la orice alt
element corespunzator acesteia, precum o adresd IP pentru serviciile de internet.

57. De altfel, articolul 1 alineatul (2) din Directiva 2006/24 prevede in mod expres ca aceasta se aplici,
printre altele, datelor necesare pentru identificarea abonatilor sau a utilizatorilor inregistrati ai
serviciilor de comunicatii electronice accesibile publicului sau de retele publice de comunicatii. Aceste
date fac parte astfel dintre cele a caror divulgare este conditionatd de autorizarea expresa a fiecarui
individ, din ,dreptul la autodeterminare informationald” al acestora®.

46 — Conform doctrinei numite a ,chilling effect” (efect disuasiv). US Supreme Court, Wiemann v. Updegraff, 344 US 183 (1952), Curtea
Europeand a Drepturilor Omului, Hotararea Altug Taner Ak¢am impotriva Turciei din 25 octombrie 2011, cererea nr. 27520/07, § 81; a se
vedea printre altele ,The Chilling Effect in Constitutional Law”, Columbia Law Review, 1969, volumul 69, nr. 5, p. 808.

47 — Decizia-cadru a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter personal prelucrate in cadrul cooperarii politienesti
si judiciare in materie penald (JO L 350, p. 60).

48 — Astfel cum am avut deja ocazia si aratam la punctele 74-80 din Concluziile noastre prezentate in cauza in care s-a pronuntat Hotararea
Scarlet Extended.

49 — Cu privire la aceastd notiune, a se vedea printre altele Hoffmann-Riem, W., ,Informationelle Selbstbestimmung in der

Informationsgesellschaft — auf dem Wege zu einem neuen Konzept des Datenschutzes”, Archiv des offentlichen Rechts, 1998, volumul 123,
p. 513, precum si Poullet, Y., si Rouvroy, A., ,Le droit & 'autodétermination informationnelle et la valeur du développement personnel. Une
réévaluation de l'importance de la vie privée pour la démocratie”, in Etat de droit et virtualité, Benyekhlef, K., si Trudel, P., ed., Thémis,
Montréal, 2009, p. 158.
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58. La prima vedere, Directiva 2006/24 apare ca o ingerinta in dreptul la protectia datelor cu caracter
personal, inscriindu-se in mod clar in prevederile articolului 8 alineatele (2) si (3) din cartd. Astfel,
aceasta precizeaza ca atit Directivele 95/46 si 2002/58, cat si Conventia din 1981 a Consiliului
Europei pentru protectia persoanelor cu privire la prelucrarea automatd a datelor cu caracter
personal * se aplicd in intregime datelor pastrate in conformitate cu dispozitiile sale®'.

59. Nu prelucrarea datelor pastrate, indiferent daca este vorba despre modalititi de colectare a datelor
de catre furnizorii de servicii de comunicatii electronice sau de modalitati de exploatare a datelor de
catre autoritatile competente abilitate de statele membre, este totusi cea care necesita cea mai mare
vigilentd, ci colectarea datelor in discutie si péstrarea ca atare a acestora, precum si impactul lor
asupra dreptului la respectarea vietii private, pentru motivele pe care urmeaza s le aratam.

60. Mai intdi, imprejurarea cd Directiva 2006/24 poate raspunde perfect cerintelor prevazute la
articolul 8 alineatele (2) si (3) din carta si cd se poate considera ca aceasta nu este incompatibila cu
articolul 8 din cartd nu implicéd totusi nicidecum cé aceasta este perfect compatibila cu cerintele care
decurg din dreptul la respectarea vietii private garantat de articolul 7 din carta.

61. Astfel, dat fiind ca ,sfera privatului” constituie nucleul ,sferei personale”, nu se poate exclude
posibilitatea de a considera cd o reglementare care restrange dreptul la protectia datelor cu caracter
personal in conformitate cu articolul 8 din cartd aduce totusi o atingere disproportionata articolului 7
din carta.

62. Desigur, dreptul la protectia datelor cu caracter personal are la baza dreptul fundamental la
respectarea vietii private”, astfel incat, dupa cum Curtea a avut ocazia si sublinieze ™, articolele 7 si 8
din carta sunt strans legate*, aproape sa poaté fi considerate ca stabilind un ,[drept] la viata privatd in
raport cu prelucrarea datelor cu caracter personal””.

63. Cu toate acestea, nu se poate proceda sistematic astfel. Legatura care uneste aceste doud drepturi
depinde, in esentd, de natura datelor in cauza, chiar daca acestea ar fi tot personale, cu alte cuvinte
s-ar raporta la persoang, la individ.

64. Astfel, este vorba despre datele care sunt personale ca atare, cu alte cuvinte care individualizeaza o
persoand, astfel cum pot fi cele care, in trecut, puteau figura pe un permis, pentru a da un exemplu
oarecare. Acestea sunt date care dispun frecvent de o anumitd permanenta si, de asemenea frecvent,
de o anumita neutralitate. Sunt personale fara indoiala si s-ar putea afirma, in general, ca sunt cele in
privinta carora structura si garantiile prevazute la articolul 8 din carta sunt cel mai bine adaptate.

50 — A se vedea considerentul (20) al Directivei 2006/24.
51 — A se vedea considerentul (15) al Directivei 2006/24.

52 — In acest sens, punctul 51 din Concluziile avocatului general Kokott prezentate in cauza in care s-a pronuntat Hotirarea Promusicae, citati
anterior.

53 — Hotararea Volker und Markus Schecke si Eifert, citata anterior. Aceastd legatura este stabilita de asemenea in mod explicit in explicatiile
referitoare la cartd; a se vedea Explicatie cu privire la articolul 8 — Protectia datelor cu caracter personal, care prevede ci articolul 8 din
cartd se intemeiaz, printre altele, pe articolul 8 din CEDO, care consacra dreptul la viatd privati.

54 — Aceasta legatura implica, printre altele, cd jurisprudenta Curtii Europene a Drepturilor Omului cu privire la interpretarea articolului 8 din
CEDO, care consacra dreptul la respectarea vietii private si de familie, referitoare la protectia datelor cu caracter personal isi pastreaza,
conform articolului 52 alineatul (3) din cartd, toatd pertinenta pentru interpretarea articolului 8 din carta.

55 — Hotararea Volker und Markus Schecke si Eifert, citata anterior (punctul 52).
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65. Este vorba totusi de date care sunt, intr-o anumita masurd, mai mult decat personale. Acestea sunt
datele care, din punct de vedere calitativ, se raporteaza in esenta la viata privatd, la confidentialitate in
ceea ce priveste viata privatd, inclusiv intimitate. In aceste cazuri, astfel, problema ridicata de datele
personale incepe, pentru a spune astfel, deja ,in amonte”. Problema care se ridicd in acest caz nu este
incd cea a garantiilor aferente prelucrérii datelor, ci, mai mult, cea a datelor ca atare, cu alte cuvinte
faptul ca imprejurarile vietii private a unei persoane s-au putut cristaliza sub forma de date, date care
pot fi, in consecinta, supuse unor prelucrari informatice.

66. In acest sens, este posibil si se sustina ci, atunci cand astfel de date sunt in discutie, acestea ridici
o problemd care este, in esentd, prealabila celei a prelucrarii lor, care tine, in mod prioritar, de viata
privatd garantata de articolul 7 din carta si numai in secundar de garantii care se raporteaza la
prelucrarea datelor cu caracter personal prevazute la articolul 8 din carta.

67. Astfel cum rezulta din consideratiile de mai sus, efectuand o ,pozitionare” corectd a drepturilor
fundamentale care formeaza raportul constituit din dreptul la respectarea vietii private (articolul 7 din
carta) si dreptul la protectia datelor cu caracter personal (articolul 8 din cartd), validitatea Directivei
2006/24 trebuie apreciatd in principal din perspectiva ingerintei in dreptul la respectarea vietii private.

b) O ingerintd deosebit de individualizata in dreptul la respectarea vietii private

68. Mai intai, nu existd nicio indoiala ca Directiva 2006/24 constituie in sine o ,ingerintd” in dreptul la
respectarea vietii private®. Se constatd acest lucru chiar in directiva mentionatd, fiind definitd ca un
sinstrument de pastrare a datelor” care constituie o ,masurd necesard” in raport cu ,cerintele
articolului 8 din CEDO”” sau ale articolului 7 din cartd. De altfel, Curtea utilizeazd acest termen prin

prisma acestei directive .

69. In ceea ce priveste Curtea Europeani a Drepturilor Omului, aceasta s-a pronuntat in mod repetat
in sensul cd memorarea de citre o autoritate publica de date referitoare la viata privatd a unui individ
constituia o ingerintd in dreptul la respectarea vietii sale private garantat de articolul 8 alineatul (1) din
CEDO™, precizandu-se cd modul in care sunt utilizate prezenta importantd redusi .

70. In aceasti cauzi, se pune problema si se incerce si se califice aceastd ingerinti. In acest sens, si
astfel cum vom ardta mai detaliat ulterior, este posibil sd se invoce faptul cd Directiva 2006/24
constituie o ingerintd deosebit de individualizatd® in dreptul la respectarea vietii private.

71. Desigur, Directiva 2006/24 exclude din domeniul sdu de aplicare, intr-o maniera atat expresa, cat si
insistentd >, continutul comunicatiilor telefonice sau electronice, informatiile comunicate ca atare.

56 — Curtea Europeand a Drepturilor Omului a considerat in mod repetat cd nu era ,nici posibil, nici necesar si incerce sa defineascid in mod
exhaustiv notiunea «viatd privati»”; a se vedea printre altele Hotérarea Niemietz impotriva Germaniei din 16 decembrie 1992, cererea
nr. 13710/88, seria A, nr. 251-B, § 29. Este vorba, in orice caz, despre o notiune ,larga”; a se vedea Hotarérea Pretty impotriva Regatului
Unit din 19 aprilie 2002. Cu privire la notiunea de viata privata, a se vedea printre altele Rubenfeld, J., ,The Right of Privacy”, Harvard Law
Review, 1989, vol. 102, p. 737, De Schutter, O., ,La vie privée entre droit de la personnalité et liberté”, Revue trimestrielle des droits de
lhomme, 1999, p. 827, Wachsmann, P., ,Le droit au secret de la vie privé”, in Sudre, F., Le droit au respect de la vie privée au sens de la
Convention européenne des droits de I'homme, Bruylant, 2005, p. 119, si Rigaux, F., ,La protection de la vie privée en Europe”, in Le droit
commun de I’Europe et l'avenir de l'enseignement juridique, de Witte, B., si Forder, C., ed., Metro, Kluwer, 1992, p. 185.

57 — A se vedea considerentul (9) al Directivei 2006/24.

58 — A se vedea Hotérarea Irlanda/Parlamentul European si Consiliul, citatd anterior (punctul 57), precum si consideratiile pe care le consacram
in continuare.

59 — A se vedea printre altele Hotérarea Leander impotriva Suediei din 26 martie 1987, seria A nr. 116, p. 22, § 48.

60 — A se vedea printre altele Hotérarea Amann impotriva Elvetiei din 16 februarie 2000, nr. 27798/95, § 65, Rec., 2000-11, § 65, 69 si 80.
61 — Sublinierea noastra.

62 — A se vedea considerentul (13), articolul 1 alineatul (2) si articolul 5 alineatul (2).
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72. Totusi, nu este mai putin adevirat cd colectarea® si, mai ales, pastrarea®, in baze de date foarte
mari, a unor date multiple generate sau prelucrate in cadrul celei mai mari parti a comunicatiilor
electronice curente ale cetatenilor Uniunii® constituie o ingerintd individualizatd in viata lor privata,
chiar daca aceasta nu ar face decat sia creeze conditiile posibilitatii unui control retrospectiv al
activitatilor lor atat personale, cat si profesionale. Colectarea acestor date creeaza conditiile unei
supravegheri care, desi nu se exercita decét retrospectiv cu ocazia exploatarii acestora, ameninta totusi
permanent, pe intreaga perioada de pastrare a acestora, dreptul cetitenilor Uniunii la confidentialitate
in ceea ce priveste viata lor privatd. Sentimentul difuz de supraveghere® generat ridica intr-un mod
deosebit de acut problema perioadei de pastrare a datelor.

73. In aceastd privinta, trebuie si se tini seama mai intai de faptul ci efectele acestei ingerinte sunt
diminuate de importanta dobanditd de mijloacele de comunicare electronice in societitile moderne, fie
ca este vorba despre retele mobile numerice sau de internet, si de utilizarea masiva si intensiva a
acestora de catre o parte foarte importantd a cetitenilor europeni in toate domeniile lor de activitate,
private sau profesionale®.

74. Datele in discutie, trebuie sa se insiste de asemenea incd o datd in aceastd privinta, nu sunt date
personale in sensul clasic al termenului, care se raporteazd la informatii punctuale cu privire la
identitatea persoanelor, ci date personale calificate, pentru a ne exprima astfel, a caror exploatare
poate permite stabilirea unei cartografii atat fidele, cat si exhaustive a unei pérti importante a
comportamentelor unei persoane care tin strict de viata sa privata, chiar de un portret complet si
precis al identitétii sale private.

75. Intensitatea acestei ingerinte este accentuatd de elemente care agraveazd riscul ca, in pofida
obligatiilor impuse de Directiva 2006/24 atat statelor membre insesi, cat si furnizorilor de servicii de
comunicatii electronice, datele péstrate sd nu fie utilizate in scopuri ilicite, care pot aduce atingere
vietii private sau, in sens larg, frauduloase, chiar rau intentionate.

76. Astfel, datele nu sunt pastrate chiar de autoritatile publice, nici chiar sub controlul direct al
acestora, ci de furnizorii de servicii de comunicatii electronice insisi®, carora le revin principalele
obligatii care garanteazd protectia si securitatea acestora.

77. Directiva 2006/24 impune®, desigur, statelor membre si se asigure ci datele sunt pistrate in
conformitate cu directiva mentionata. Este totusi interesant si se constate ca acest lucru se realizeaza
numai in asa fel incat datele respective sau orice alte informatii necesare referitoare la astfel de date
»8a poata fi transmise la cerere, fiara intarziere, autorititilor competente”. Pe de alta parte, Directiva
2006/24 prevede ca statele membre trebuie sa se asigure ca furnizorii de servicii de comunicatii
electronice respectd principii minime cu privire la protectia si securitatea datelor péstrate.

63 — In acest sens, a se vedea Nettesheim, M., Grundrechtsschutz der Privatheit, in Der Schutzauftrag des Rechts, Verédffentlichungen der
Vereinigung der Deutschen Staatsrechtslehrer, 2011, volumul 70, p. 7.

64 — Cu privire la ingerinta care rezultd din simpla detinere de informatii, pe de altd parte colectate inainte de intrarea in vigoare a Conventiei
europene a drepturilor omului, a se vedea Curtea Europeand a Drepturilor Omului, Hotérarea Rotaru impotriva Romaniei din 4 mai 2000,
cererea nr. 28341/95, Rec., 2000-V, § 46.

65 — Considerentul (13) al Directivei 2006/24 prevede ca obligatia de péstrare priveste numai ,date accesibile”, ceea ce inseamni ca, pentru datele
aferente postei electronice si telefoniei prin internet, aceasta se poate aplica ,numai pentru datele obtinute prin intermediul serviciilor
proprii ale furnizorilor sau ale furnizorilor de retele”.

66 — Pentru a relua expresia utilizatd de Bundesverfassungsgericht in decizia sa din 2 martie 2010, 1 BvR 256/08, 1 BvR 263/08 si 1 BvR 586/08,
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html

67 — Cu privire la luarea in considerare a efectului demultiplicator al tehnologiilor moderne de informare, si in special de internet, a se vedea in
special Curtea Europeana a Drepturilor Omului, Hotirdrea Mouvement raélien suisse impotriva Elvetiei din 13 ianuarie 2011, cererea
nr. 16354/06, § 54 si urmatoarele, Hotararea Akdas impotriva Turciei din 16 februarie 2010, cererea nr. 41056/04, § 28, si Hotdrarea Willem
impotriva Frantei din 16 iulie 2009, cererea nr. 10883/05, § 36 si 38.

68 — A se vedea articolul 3 alineatul (1) din Directiva 2006/24, care defineste obligatia de pastrare.

69 — A se vedea articolul 8 din Directiva 2006/24, intitulat ,Cerinte de depozitare pentru datele pastrate”.
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78. Nicio dispozitie a Directivei 2006/24 nu prevede totusi obligatia furnizorilor de servicii respectivi
de a stoca ei insisi datele care trebuie pastrate pe teritoriul unui stat membru, care tine de
competenta unui stat membru, ceea ce agraveazd considerabil riscul ca acestea sd poatd fi accesibile
sau divulgate cu nerespectarea acestei reglementari.

79. Aceasta ,externalizare” a pastrarii datelor permite, desigur, sa se indeparteze datele péstrate de
autoritatile publice din statele membre si, asadar, sa fie sustrase de la influenta directa a acestora si in
afara oricérui control”, dar, prin aceasta, se agraveaza simultan riscul unei exploatiri care nu respecti
cerintele care decurg din dreptul la respectarea vietii private.

80. Directiva 2006/24 constituie, asadar, astfel cum rezultd din consideratiile de mai sus, o ingerinta
deosebit de individualizatd in dreptul la respectarea vietii private si, in raport cu cerintele care decurg
din acest drept fundamental, trebuie examinate in principal validitatea si in mod deosebit
proportionalitatea acesteia.

3. Cu privire la continutul Hotararii Irlanda/Parlamentul European si Consiliul privind aprecierea
validitatii Directivei 2006/24

81. Ajunsi in acest stadiu al prezentelor consideratii prealabile, trebuie sd se mai ridice problema
incidentei Hotararii Irlanda/Parlamentul European si Consiliul asupra cererii duble de apreciere a
validitatii Directivei 2006/24, adresata Curtii.

82. Trebuie sa se aminteasca, in aceastd privinta, cd Curtea era, in aceasta cauzi, sesizatd cu o actiune
directd in anularea Directivei 2006/24, in cadrul céreia se sustinuse in mod exclusiv cd aceasta se
intemeiase pe un temei juridic eronat. In consecinta, Curtea a aritat in mod expres, la punctul 57 din
hotararea sa, ca ,actiunea introdusa de Irlanda se refer[ea] in exclusivitate la alegerea temeiului juridic,
iar nu la o eventuala incalcare a drepturilor fundamentale care ar decurge din ingerintele in exercitarea
dreptului la respectarea vietii private pe care le-ar presupune Directiva 2006/24”.

83. Or, intrucat in cererile preliminare formulate in cele doud cauze se ridica problema
proportionalitatii dispozitiilor Directivei 2006/24, in sensul articolului 5 alineatul (4) TUE (prima
intrebare in cauza C-293/12), pe de o parte, si in sensul articolului 52 alineatul (1) din carta (a doua
intrebare in cauza C-293/12 si prima intrebare in cauza C-594/12), pe de altd parte, este posibil sa se
interpreteze rezerva astfel ridicata de Curte in doud sensuri care se pot dovedi complementare.

84. Prima interpretare posibild, cea care se impune in cele din urm4, in orice caz, este de a considera
ca Curtea, tinuta de concluziile in anulare foarte clare ale Irlandei, nu era chemata si examineze
compatibilitatea Directivei 2006/24 cu drepturile fundamentale garantate de cartd, in esentd dreptul la
respectarea vietii private garantat de articolul 7 din carta. Curtea insasi a tinut sa precizeze acest lucru
la punctul 57 din hotédrarea sa: aceasta nu trebuia, asadar, si examineze respectiva problemi de
compatibilitate in raport cu cerintele prevazute de articolul 52 alineatul (1) din cartd, in special cele
privind calitatea legii si proportionalitatea.

85. Al doilea sens pe care il putem atribui acestei rezerve, care este mult mai delicat de analizat, ar fi sa
se considere c3, in pofida validirii temeiului juridic al Directivei 2006/24 prin Hotérarea
Irlanda/Parlamentul European si Consiliul, Curtea nu a examinat proportionalitatea, in sensul
articolului 5 alineatul (4) TUE, a directivei mentionate, prin raportare la ingerinta in drepturile
fundamentale, astfel cum solicita in mod formal High Court in prima sa intrebare in cauza C-293/12.
Ar fi vorba, in esentd, s se examineze daca, tindnd seama de temeiul sau juridic, ingerinta in dreptul
la respectarea vietii private pe care o presupune Directiva 2006/24 ramane intr-un raport rezonabil de
proportionalitate, in sensul acestei dispozitii, cu obiectivele pe care le urmareste.

70 — Ceea ce a ardtat Bundesverfassungsgericht in decizia sa din 2 martie 2010, citata anterior (§ 214).
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86. Vom incepe prin a stabili problematica rezultatd din principiul proportionalitatii in sensul
articolului 5 alineatul (4) TUE, ceea ce necesita, dupa cum s-a ardtat, explorarea posibilititilor oferite
de aceastd a doua interpretare posibila a punctului 57 din Hotararea Irlanda/Parlamentul European si
Consiliul. Vom examina in continuare, pe baza primei interpretari — care nu ridicd probleme - a
punctului mentionat, esenta intrebérilor adresate de cele doud instante de trimitere, referitoare la
conditiile restrangerilor exercitiului drepturilor fundamentale.

B — Cu privire la proportionalitatea, in sensul articolului 5 alineatul (4) TUE, a adoptdrii Directivei
2006/24 (prima intrebare in cauza C-293/12)

87. Prin intermediul primei sale intrebéri in cauza C-293/12, High Court solicita Curtii sa se pronunte
cu privire la problema dacd, avand in vedere articolul 5 alineatul (4) TUE, Directiva 2006/24 este
proportionald cu obiectivele pe care le urmareste, fie cel de a garanta disponibilitatea datelor pastrate
in scopul depistarii si al urmaririi penale a infractiunilor grave, fie cel de a garanta buna functionare a
pietei interne, fie ambele obiective.

88. Un raspuns la aceasta problema se impune numai in masura in care se poate admite ca Curtea s-a
pronuntat, in Hotararea Irlanda/Parlamentul European si Consiliul, numai cu privire la validitatea
alegerii articolului 95 CE drept temei juridic al Directivei 2006/24, lasand in acelasi timp intacta
problema proportionalitatii directivei mentionate in raport cu obiectivele pe care le poate urmari pe
baza juridica amintita. Consideratiile care urmeaza trebuie sa fie, asadar, intelese ca fiind conditionate
de o interpretare a Hotararii Irlanda/Parlamentul European si Consiliul care ar putea face totusi
obiectul unei discutii.

89. In masura in care cererea preliminard formulati de High Court ridici atit problema
proportionalititii Directivei 2006/24, a actului insusi al Uniunii, in sensul articolului 5 alineatul (4)
TUE, cat si cea a proportionalititii restrangerilor exercitiului drepturilor fundamentale in sensul
articolului 52 alineatul (1) din cartd, trebuie sd se tind seama ca controalele efectuate in temeiul
acestor doud dispozitii sunt de naturd diferitd”". Proportionalitatea in sensul articolului 5 alineatul (4)
TUE este, impreund cu principiul subsidiaritatii, un principiu general care reglementeaza actiunea
Uniunii si care conditioneaza adoptarea tuturor actelor institutiilor. Ea are in special vocatia sa
orienteze interventia Uniunii cu respectarea competentelor statelor membre. Proportionalitatea in
sensul articolului 52 alineatul (1) din cartd este o conditie de legitimitate a oricarei restrangeri a
exercitiului drepturilor fundamentale. Desi controalele efectuate in temeiul celor doud dispozitii pot
urma acelasi parcurs, acestea nu se exercita, in schimb, cu aceleasi rigori.

90. Astfel, trebuie amintit cg, intr-un domeniu de competenta partajatd, precum cel al pietei interne’,
revine legiuitorului Uniunii sarcina de a stabili masurile pe care le considerd necesare pentru
indeplinirea obiectivelor avute in vedere, cu respectarea principiilor subsidiaritatii si proportionalitatii
consacrate la articolul 5 TUE”.

91. In spetd, in conformitate cu articolul 5 din Protocolul privind aplicarea principiilor subsidiarititii si
proportionalititii, Comisia a motivat adoptarea Directivei 2006/24 in raport cu principiul
proportionalitatii, astfel cum rezultd din propunerea sa din 21 septembrie 2005 ™.

92. Problema ridicata de High Court nu este totusi cea dacd Comisia si-a indeplinit, in spets,
obligatiile, ci dacd Directiva 2006/24 insasi este conforma cu cerintele articolului 5 alineatul (4) TUE.

71 — In acest sens, Bast, J., si von Bogdandy, A., in Grabitz, Hilf, Nettesheim, Das Recht der Europdischen Union, Beck, 50. Lieferung 2013, Artikel
5, Streinz, R, in: Streinz, R. (ed.), EUV/AEUYV, Beck, a doua editie, 2012, Artikel 5.

72 — A se vedea articolul 4 alineatul (2) litera (a) TFUE.
73 — A se vedea Hotarérile din 29 martie 2012, Comisia/Polonia (C-504/09 P, punctul 79) si Comisia/Estonia (C-505/09 P, punctul 81).

74 — Propunerea de directiva a Parlamentului European si a Consiliului privind pastrarea datelor prelucrate in legatura cu furnizarea serviciilor de
comunicatii electronice accesibile publicului si de modificare a Directivei 2002/58, [COM(2005) 438 final].
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93. Potrivit unei jurisprudente constante a Curtii, un act al Uniunii nu poate fi considerat proportional
decat in masura in care mijloacele pe care le pune in aplicare sunt apte sa realizeze obiectivele urmarite
si nu depasesc ceea ce este necesar pentru atingerea acestor obiective”.

94. Intrebarea preliminari adresatd de High Court ridica, in aceasti privinta, o dificultate deosebita. Se
ridicd in spetd problema daca proportionalitatea, in sensul articolului 5 alineatul (4) TUE, a masurilor
adoptate prin Directiva 2006/24 trebuie apreciata in raport cu cele doud obiective pe care declard ca le
urmareste, armonizarea reglementarilor nationale pentru a asigura buna functionare a pietei interne si
asigurarea disponibilitatii datelor in scopul represiunii penale, sau dimpotriva, doar in raport cu
obiectivul aflat in relatie directd cu temeiul juridic in care aceasta a fost adoptata.

95. In acest sens, trebuie si se distingd intre obiectivul preponderent aferent acesteia”, si anume
functionarea pietei interne, si scopurile ultime pe care le urmaéreste, care pot fi calificate intr-o
manierd sau in alta, dar care nu sunt, in orice caz, preponderente. Mai precis, intr-o prima etapi,
trebuie sa se examineze proportionalitatea Directivei 2006/24, in masura in care aceasta impune
furnizorilor de servicii de comunicatii electronice obligatii de colectare, de péstrare si de asigurare a
disponibilitatii datelor care au un efect ,constitutiv”, in raport cu nevoile de armonizare a obligatiilor
respective.

96. In aceastd privinta, trebuie amintit, mai intdi, ci intensitatea controlului jurisdictional pe care
Curtea il exercitd asupra caracterului adecvat al unei masuri adoptate de legiuitorul Uniunii este direct
legatd de puterea de apreciere de care dispune”. Curtea s-a pronuntat in mod repetat c3, in domeniile
in care actiunea sa implica alegeri de natura politica, economica sau sociala si care necesitd aprecieri si
evaluari complexe, precum in domeniul politicii agricole comune”™ sau al politicii comerciale
comune”, legiuitorul Uniunii dispune de o putere largd de apreciere®, iar controlul instantei este
restrans in consecintd. Nu revine acestuia sa stabileasca daca masura adoptata era singura sau cea mai
buni posibild, ci sa verifice daci aceasta se intemeiaza pe elemente obiective® si nu este in mod vadit
inadecvata in raport cu obiectivul urmarit®.

97. Nu se contestd, in aceasta privintd, ca Directiva 2006/24 constituie un mijloc apt sa realizeze
primul obiectiv, formal, pe care aceasta il urmareste, si anume sa asigure buna functionare a pietei
interne. Aceasta este in mod incontestabil adaptatd pentru a elimina diferentele juridice si tehnice®,
prezente si viitoare, intre reglementérile nationale care impun furnizorilor de servicii de comunicatii
electronice obligatii de pastrare a datelor.

75 — A se vedea printre altele Hotdrérea din 6 decembrie 2005, ABNA si altii (C-453/03, C-11/04, C-12/04 si C-194/04, Rec., p. 1-10423,
punctul 68), Hotarérea din 8 iunie 2010, Vodafone si altii (C-58/08, Rep., p. 1-4999, punctul 51), Hotararea din 9 noiembrie 2010, Volker
und Markus Schecke si Eifert, citatd anterior (punctul 74).

76 — Calificare retinutd de Curte in Hotérarea sa Irlanda/Parlamentul European si Consiliul, citatd anterior (punctul 85).

77 — A se vedea in special Hotararea din 14 mai 2009, Azienda Agricola Disar0 Antonio si altii (C-34/08, Rep., p. [-4023, punctele 76-83).

78 — Ibidem (punctul 76 si jurisprudenta citata)..

79 — A se vedea in special Hotararea din 19 noiembrie 1998, Regatul Unit/Consiliul (C-150/94, Rec., p. [-7235).

80 — A se vedea printre altele Hotararea din 1 februarie 2007, Sison/Consiliul (C-266/05 P, Rep., p. I-1233, punctele 32-34), Hotararea din
16 decembrie 2008, Arcelor Atlantique et Lorraine si altii (C-127/07, Rep., p. I-9895, punctul 57), Hotararea Vodafone si altii, citatd anterior
(punctul 52).

81 — A se vedea Hotarérea Vodafone si altii, citatd anterior (punctul 53).

82 — A se vedea printre altele Hotdrérea din 12 iulie 2001, Jippes si altii (C-189/01, Rec., p. I-5689, punctele 82 si 83), Hotdrarea din
10 decembrie 2002, British American Tobacco (Investments) si Imperial Tobacco (C-491/01, Rec., p. I-11453, punctul 123), Hotararea din
12 iulie 2005, Alliance for Natural Health si altii (C-154/04 si C-155/04, Rec., p. I-6451, punctul 52), Hotérarea Curtii din 28 iulie 2011,
Agrana Zucker (C-309/10, Rep., p. I-7333, punctul 44).

83 — A se vedea considerentul (6) al Directivei 2006/24.
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98. Pe de altd parte, se poate admite, avind in vedere puterea de apreciere a institutiilor, ca
armonizarea realizatd de Directiva 2006/24 era intr-adeviar necesara pentru a reduce diferentele
juridice si tehnice intre cerintele impuse furnizorilor de servicii de comunicatii electronice privind
tipurile de date care urmeaza sa fie pastrate, termenul si conditiile de pastrare®.

99. In sfarsit, trebuie si se examineze daci Directiva 2006/24 poate fi considerati proportionald in
sensul strict al termenului.

100. Ajunsi in acest ultim stadiu al examinarii proportionalitétii Directivei 2006/24 in sensul articolului
5 alineatul (4) TUE, se impune constatarea cd exista o disproportie evidentid intre intensitatea
interventiei in domeniul reglementarii drepturilor fundamentale, pe care o reprezinta ingerinta in
dreptul la respectarea vietii private care, prin punerea in aplicare a Directivei 2006/24, se impune
statelor membre, si obiectivul privind necesitatea de a asigura functionarea pietei interne pe care il
urmireste in mod preponderent® si care justifica adoptarea acesteia in temeiul articolului 95 CE.
Incidenta pe care Directiva 2006/24 o are, prin efectul sdu constitutiv, asupra competentelor de
reglementare si de garantare a continutului drepturilor fundamentale ale statelor membre nu poate, in
aceastd privintd, sa fie subestimat.

101. Directiva 2006/24 a stabilit, astfel cum am ardtat mai sus, o obligatie de colectare si de péstrare a
datelor care se impune furnizorilor de servicii de comunicatii electronice care, prin derogare de la
principiile stabilite de Directiva 95/46 si de Directiva 2002/58, constituie o ingerintd individualizata in
dreptul la respectarea vietii private, in special, lasind in acelasi timp statelor membre preocuparea de
a asigura efectiv respectarea drepturilor fundamentale.

102. Ingerinta individualizata in dreptul la respectarea vietii private pe care, ca o consecinta a efectului
constitutiv al Directivei 2006/24, statele membre sunt prezumate ca o incorporeaza in propria ordine
juridica pare astfel disproportionatd in raport cu simpla necesitate de a asigura functionarea pietei
interne, chiar daci, pe de altd parte, trebuie sd se considere ca aceastd colectare si aceasta péstrare
constituie mijloace adecvate si chiar necesare pentru realizarea obiectivului ultim urmarit de directiva
mentionatd si care urmareste sa asigure disponibilitatea datelor respective in scopul cercetarii si
urmadririi faptelor penale grave. Pe scurt, Directiva 2006/24 nu ar reusi sd remedieze testul de
proportionalitate pentru chiar motivele care ar justifica temeiul sdu juridic. Motivele protejarii acesteia
in raport cu temeiul juridic ar fi, in mod paradoxal, motivele pierderii sale in raport cu
proportionalitatea.

103. Problema nu este totusi atat de simpla din moment ce trebuie sa se tind seama de faptul ca un
obiectiv ,preponderent” nu echivaleazd cu un obiectiv ,exclusiv’, chiar dacd obiectivul preponderent
amintit ar fi jucat un rol determinant in identificarea temeiului juridic corect. Din acest punct de
vedere, trebuie si se recunoascd cd exista, intr-adevdr, un spatiu care presupune ca, in cadrul
examindrii proportionalitatii Directivei 2006/24 in sensul articolului 5 alineatul (4), si fie luat in
considerare obiectivul ultim de reprimare a activitatilor infractionale grave pe care il urmareste. Din
aceastd perspectiva, s-ar putea admite fara dificultati ca Directiva 2006/24 ar putea trece, ca act al
Uniunii si preocupandu-se sa excluda examinarea proportionalitatii in sensul articolului 52
alineatul (1) din cartd, testul de proportionalitate in sensul precis al articolului 5 alineatul (4) TUE si
sa fie recunoscuti ca adecvatd, necesara si chiar proportionala in sens strict.

84 — A se vedea considerentul (6) al Directivei 2006/24. A se vedea de asemenea Raportul de evaluare referitor la Directiva privind pastrarea
datelor (Directiva 2006/24/CE) comunicat de Comisie catre Consiliu si citre Parlamentul European din 18 aprilie 2011, [COM(2011) 225
final, punctul 3.2, denumit in continuare ,raportul de evaluare a Directivei 2006/24”].

85 — A se vedea Hotirarea Irlanda/Parlamentul European si Consiliul, citata anterior (punctul 85).
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104. Se ridicd, in definitiv, problema daca deficientele legate de proportionalitatea in sens strict pe care
le prezintd un act al Uniunii in raport cu obiectivul preponderent pe care il urméreste pot fi indreptate
prin luarea in considerare a unui obiectiv care se situeazd ,in fundal”. Aceasta problema este cu atat
mai dificil de solutionat cu cét se prezinta intr-un context in care temeiul juridic al actului in discutie
a fost validat tocmai in considerarea obiectivului sau preponderent.

105. Cu toate acestea, in masura in care Directiva 2006/24 trebuie sa fie supusa, in calitatea sa de act
care restrange exercitiul drepturilor fundamentale, unei examinari a proportionalititii in temeiul
articolului 52 alineatul (1) din cartd, consideram cd nu este necesar si solutiondm definitiv aceasta
chestiune in prezentele cauze.

C — Cu privire la cerintele derivate din articolul 52 alineatul (1) din cartd (a doua intrebare in cauza
C-293/12 si prima intrebare in cauza C-594/12)

106. Astfel cum am subliniat deja mai sus, Directiva 2006/24, care armonizeazd reglementdrile
adoptate de statele membre in cadrul a ceea ce pare o posibilitate prevazuta la articolul 15
alineatul (1) din Directiva 2002/58, instituie un regim partial derogatoriu de la principiile stabilite de
aceasta din urma si de Directiva 95/46 si care garanteaza dreptul la protectia datelor cu caracter
personal si, in sens larg, dreptul la respectarea vietii private.

107. In sens larg, ingerinta in dreptul la respectarea vietii private pe care o presupune Directiva
2006/24 este admisibild numai in masura in care aceasta indeplineste conditiile stabilite de articolul 52
alineatul (1) din carta, cu conditia, asadar, de a fi ,prevazutd de lege” si, mai precis, de a indeplini
cerintele privind calitatea legii, de a respecta continutul esential al dreptului amintit si de a fi
proportionald, cu alte cuvinte de a fi necesara si de a raspunde efectiv obiectivelor de interes general
recunoscute de Uniune sau nevoii de protectie a drepturilor si libertétilor celorlalti.

1. Cu privire la calitatea legii

108. Este inutil sa precizam in speta cd, din moment ce colectarea si pastrarea datelor in scopul
disponibilitatii acestora sunt previazute de Directiva 2006/24, ingerinta in dreptul la respectarea vietii
private pe care o presupune aceasta trebuie consideratd ca fiind prevazuta in mod formal de lege, in
sensul articolului 52 alineatul (1) din carta.

109. Astfel, conceptia asupra conditiei de a fi ,previazuta de lege” a Curtii trebuie, avand in vedere
dispozitiile articolului 52 alineatul (3) din cart, sé fie apropiatd de cea sustinuta de Curtea Europeana
a Drepturilor Omului, cu alte cuvinte sé fie o conditie care trebuie sa depaseascad o cerintd pur formala
pentru a interpreta lipsa de precizie a legii (,calitatea legii”’)*, pentru a o exprima in termenii cei mai
simpli posibili®.

110. Este adevirat cd o astfel de examinare s-ar putea gasi totusi in cadrul unei analize detaliate a
proportionalitatii restrangerii®*. Cu toate acestea, dintr-o preocupare de fidelitate in raport cu
jurisprudenta Curtii Europene a Drepturilor Omului, in cazul in care alte motive nu ar fi suficiente,
consideram ca trebuie sa se prefere prima optiune.

86 — Trebuie si se sublinieze ca Curtea nu a avut ocazia pand in prezent sa se pronunte nici cu privire la continutul cerintelor minime in legatura
cu ,calitatea legii”, nici cu privire la obligatiile care revin institutiilor si, respectiv, statelor membre ale Uniunii in aceastd privinta.

87 — A se vedea in aceastd privintd punctele 88-100 din Concluziile noastre prezentate in cauza in care s-a pronuntat Hotirarea Scarlet Extended.
88 — Astfel cum a procedat Bundesverfassungsgericht in decizia sa din 2 martie 2010, citatd anterior, §197-203.
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111. Conform unei intelegeri mai mult decat formale a cerintei potrivit careia orice restrangere trebuie
sa fie prevazuta de lege, se ridica problema dacé restrangerile exercitiului drepturilor fundamentale pe
care le-ar presupune Directiva 2006/24 sunt insotite de un grad indispensabil de detaliu pe care trebuie
sa il prezinte garantiile de care trebuie si fie insotite astfel de restrangeri.

112. Articolul 4 din Directiva 2006/24 prevede ca statele membre trebuie sd adopte masurile necesare
pentru a se asigura cd datele pastrate sunt furnizate numai autoritatilor nationale competente in cazuri
specifice si in conformitate cu dreptul intern. A doua teza prevede ca ,procedurile care trebuie sa fie
urmate si conditiile care trebuie sa fie indeplinite pentru a obtine acces la datele péstrate in
conformitate cu cerintele de necesitate si de proportionalitate sunt definite de fiecare stat membru, in
dreptul intern al fiecaruia, sub rezerva dispozitiilor relevante ale dreptului Uniunii Europene sau ale
dreptului international public si, in special, a dispozitiilor CEDO, astfel cum au fost interpretate de
catre Curtea Europeand a Drepturilor Omului”.

113. Dificultatea cu care ne confruntim in raport cu Directiva 2006/24, pe care ne permitem incé sa o
repetdm, consta in faptul ca este vorba despre o directivd care urméreste numai sa constituie o
obligatie care sa revind furnizorilor de servicii de comunicatii electronice de a colecta si de a pastra
datele de trafic si de localizare ale comunicatiilor electronice, iar nu garantiile care trebuie si
reglementeze accesul la respectivele date pastrate si exploatarea acestora. Directiva 2006/24 se
impune, in aceastd privintg, astfel cum am observat, in mod generic statelor membre*.

114. Astfel prezentata, problema care se ridica nu este alta decat cea daca cerinta ca orice restrangere a
drepturilor fundamentale sa fie ,prevazuta de lege” se poate limita la o astfel de trimitere generald,
chiar si insotitd de o referire expresa la drepturile garantate de Directiva 95/46 si de Directiva
2002/58.

115. In aceasti privinta, trebuie si se precizeze mai intdi ci o situatie in care Uniunea se limiteazi sa
adopte o legislatie prin care se procedeazd la armonizarea unor dispozitii adoptate in mod invariabil
de majoritatea statelor membre nu este comparabild cu o situatie in care Uniunea decide, in mod
suplimentar, generalizarea unei asemenea legislatii.

116. In primul caz, Uniunea poate proceda astfel cum a procedat cu Directiva 2002/58, si anume
lasand in principal legiuitorilor nationali sarcina de a se asigura céd legislatia adoptatd din proprie
initiativa si care implicd o restrdngere a drepturilor fundamentale cuprinde toate garantiile necesare
pentru ca aceste restrangeri si aplicarea lor (,acces”) sa respecte toate cerintele privind calitatea legii si
principiul proportionalitatii.

117. In cel de al doilea caz, in schimb, atunci cand restrangerea drepturilor fundamentale reiese din
chiar legislatia Uniunii si cand este, in consecintd, imputabila acesteia, partea de responsabilitate care
revine legiuitorului Uniunii este total diferiti. In cazul unei directive, este clar ci va reveni statelor
membre obligatia sa detalieze garantiile necesare pentru a delimita restrangerea drepturilor
fundamentale intr-o situatie precum cea care ne preocupd. Cu toate acestea, se pare de asemenea ca
legiuitorul Uniunii trebuie s joace un rol esential in definirea garantiilor respective. Din aceasta
perspectivd, trebuie sd se examineze respectarea cerintei privind calitatea legii.

118. Cu alte cuvinte, tranzitia de la un regim facultativ, precum cel susceptibil si fie instituit in temeiul
articolului 15 din Directiva 2002/58, catre un regim prescriptiv la termen, precum cel stabilit de
Directiva 2006/24, ar fi trebuit sa fie insotita de o evolutie paralela in ceea ce priveste garantiile si sa
determine, asadar, legiuitorul Uniunii sa delimiteze in principiu delegarea foarte extinsa acordata
statelor membre in ceea ce priveste accesul la date si exploatarea acestora prin adoptarea unor
specificatii sub forma de principii.

89 — In acest sens, a se vedea de asemenea Hotaréarea Irlanda/Parlamentul European si Consiliul, citatd anterior.
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119. Astfel, trebuie sd se sublinieze mai intdi, in aceasta privinta, cd atat Directiva 95/46, cat si
Directiva 2002/58 precizeazd ca masurile de restrangere a drepturilor garantate pe care statele
membre sunt autorizate si le adopte trebuie si fie de natura legislativa®™. Or, Directiva 2006/24 nu
mai mentioneazd decit in mod secundar aceasta cerintd formala®, diminuand astfel nivelul garantiilor
stabilite de directivele de la care aceasta deroga™.

120. Astfel, legiuitorul Uniunii nu poate, atunci cand adoptd un act care impune obligatii care
constituie ingerinte individualizate in drepturile fundamentale ale cetatenilor Uniunii, sa lase in
totalitate statelor membre sarcina de a defini garantiile de natura sa le justifice. Acesta nu se poate
limita si nici nu poate pune in sarcina autoritétilor legislative si/sau administrative competente din
statele membre desemnate, in cazul in care nu reuseste si adopte maisurile nationale de punere in
aplicare a unui astfel de act, obligatia de a defini si de a stabili aceste garantii, nici sa o transmita
integral autoritétilor judiciare insdrcinate sd controleze aplicarea concreta a acesteia. Sub sanctiunea
de a lipsi de sens dispozitiile articolului 51 alineatul (1) din cartd, acesta trebuie sd isi asume pe deplin
partea sa de responsabilitate cel putin prin definirea principiilor care trebuie si stea la baza definirii,
stabilirii, aplicarii si controlului respectarii acestor garantii.

121. S-a afirmat si s-a repetat cd Directiva 2006/24, astfel cum aratd articolul 4 din aceasta™, nu
reglementa accesul® la datele colectate si pastrate, nici exploatarea acestora, subintelegindu-se, pe de
altd parte, ca aceasta nu le putea reglementa avand in vedere repartizarea competentelor intre statele
membre si Uniune®. Insi, problema care se ridici acum este tocmai cea daci Uniunea poate® stabili
o masura precum obligatia de colectare si de pastrare a datelor in discutie in ceea ce priveste durata,
fara ca, in acelasi timp, sa o delimiteze alaturi de garantiile cu privire la conditiile la care vor fi
subordonate accesul si exploatarea acestora, cel putin sub formd de principii. Tocmai aceastd
delimitare a conditiilor de acces si de exploatare a datelor colectate si pastrate permite sa se aprecieze
intinderea acestei ingerinte in mod concret si care o poate face, asadar, pe aceasta din urma suportabila
sau nesuportabild din punct de vedere constitutional.

122. Existd, astfel, un raport strans intre configurarea concreta a obligatiei de colectare si de péstrare a
datelor si conditiile in care acestea din urma sunt, daca este cazul, puse la dispozitia autoritatilor
nationale competente si exploatate de acestea. Este chiar necesar si se considere ci, fird a cunoaste
modalitatea in care pot interveni acest acces si aceastd exploatare, nu este posibil cu adevirat sa se
pronunte o hotarare intemeiata pe ingerinta care se deduce din colectarea si pastrarea in discutie.

90 — A se vedea considerentul (54) si articolul 13 alineatele (1) si (2) din Directiva 95/46 si articolul 15 alineatul (1) din Directiva 2002/58.

91 — Simpla trimitere la aceasta cerinta ficuta de Directiva 2006/24 se afld in considerentul (17) al acesteia, care prevede ci este esential ca statele
membre si adopte mdsuri legislative pentru a se asigura ci datele pastrate in temeiul prezentei directive sunt furnizate autoritatilor nationale
competente numai in conformitate cu legislatia interna, respectand intru totul drepturile fundamentale ale persoanelor in cauza. Aceastd
precizare nu figureaza totusi in dispozitiile articolului 4 din Directiva 2006/24 corespunzitoare.

92 — Trebuie sa se aminteasca in acest caz cd, astfel cum a ardtat Curtea, reiese in special din considerentul (10) si din articolul 1 din Directiva
95/46 ca aceasta urmaireste de asemenea sia nu diminueze protectia pe care o asigurd normele nationale existente, ci, dimpotrivd, si
garanteze in cadrul Uniunii un nivel ridicat de protectie a libertatilor si a drepturilor fundamentale in ceea ce priveste prelucrarea datelor cu
caracter personal; a se vedea Hotérarea din 9 martie 2010, Comisia/Germania, citatd anterior (punctul 22).

93 — Articolul 4 din Directiva 2006/24 prevede ca revine statelor membre obligatia si se asigure ca datele pastrate ,sunt furnizate numai
autoritédtilor nationale competente in cazuri specifice si in conformitate cu dreptul intern” si, mai precis, si defineasca in dreptul lor intern
»procedurile care trebuie sa fie urmate si conditiile care trebuie sa fie indeplinite pentru a obtine acces la datele pastrate”.

94 — Sublinierea noastra.

95 — Cu privire la acest aspect, a se vedea punctul 122 si urmatoarele din Concluziile avocatului general Bot prezentate in cauza in care s-a
pronuntat Hotarérea Irlanda/Parlamentul European si Consiliul, citatd anterior. A se vedea de asemenea articolul 3 alineatul (2) prima
liniuta din Directiva 95/46, precum si Decizia-cadru 2008/977.

96 — Sublinierea noastra.

22 ECLIL:EU:C:2013:845



CONCLUZIILE AVOCATULUI GENERAL CRUZ VILLALON — CAUZELE CONEXATE C-293/12 SI C-594/12
DIGITAL RIGHTS IRELAND SI ALTIL

123. Luand in considerare faptul cd temeiul juridic al Directivei 2006/24 era cel care permite sa se
asigure buna functionare a pietei interne si ca toate modalititile de acces la date si de exploatare a
acestora nu puteau fi incorporate in dispozitiile sale, efectul constitutiv al obligatiei de colectare si de
péstrare pe care o presupune implica sa fie insotita de o serie de garantii principiale, cu titlu de
completare necesard si indispensabild. In aceastd privints, trimiterea generald la statele membre este
insuficienta si regimul de protectie instituit de Directiva 95/46” sau chiar Decizia-cadru 2008/977
nu permite sa fie remediata in lipsa aplicarii acestuia.

124. Chiar acceptand impartirea evocatd de avocatul general Bot in Concluziile sale prezentate in cauza
Irlanda/Parlamentul European si Consiliul, citatd anterior, si impartasind in acelasi timp punctul sau de
vedere potrivit caruia era dificil, la acea data cel putin, sd se incorporeze garantiile cu privire la accesul
la datele pastrate, niciun element nu se opunea ca legiuitorul Uniunii, definind obligatia de colectare si
de pastrare a datelor, sa alature acesteia o serie de garantii, cel putin sub forma unor principii, care
urmeazd sa fie dezvoltate de statele membre, prin care se urmareste sa se delimiteze exploatarea
acestora si, pentru acest motiv, sa se defineasca masura exactd si profilul complet al ingerintei pe care o
presupune.

125. Astfel, in lipsa oricarei preocupari pentru exhaustivitate, revenea legiuitorului Uniunii sa
defineascd principiile fundamentale care trebuiau sa reglementeze definirea garantiilor minime care
delimiteaza accesul la datele colectate si pastrate si exploatarea acestora, printre care pot fi citate
urmadtoarele.

126. Revenea acestuia sid orienteze, avand in vedere intensitatea ingerintei, descrierea activitatilor
infractionale care pot sa justifice accesul autorititilor nationale competente la datele colectate si
pastrate care incorporeaza un grad de precizie care o depéseste pe cea a ,infractiunilor grave””.

127. Ar fi fost necesar ca acesta sa orienteze reglementarea de citre statele membre a autorizarii
accesului la datele colectare si pastrate, limitdnd acest acces daca nu la autoritatile judiciare ', atunci
cel putin la autoritati independente sau chiar, in caz contrar, supundnd orice cerere de acces
controlului autoritatilor judiciare sau unor autoritati independente si ca acesta sd impuna o examinare
de la caz la caz a cererilor de acces in vederea limitarii datelor comunicate la ceea ce este strict necesar.

128. De asemenea, se putea astepta sa se prevada ca principiu posibilitatea statelor membre de a
prevedea exceptii de la accesul la datele pastrate in anumite imprejurari exceptionale, chiar conditiile
consolidate de acces in ipotezele in care un astfel de acces poate aduce atingere drepturilor
fundamentale garantate de cartd, precum in contextul dreptului la secretul medical.

129. Legiuitorul Uniunii ar fi trebuit sa prevada principiul obligatiei autorititilor autorizate sa aiba
acces la date, pe de o parte, de a le sterge odatd cu incetarea utilitatii acestora si, pe de alta parte, de a
informa persoanele interesate de accesul mentionat, cel putin a posteriori, odata inlaturat orice risc ca
aceastd informare sd poata aduce atingere eficacitatii masurilor care justifici exploatarea datelor
respective.

97 — Cu privire la prelucrarea datelor cu caracter personal care au drept obiect activitétile statului in domeniul dreptului penal, siguranta publica
sau securitatea statului, a se vedea articolul 3 alineatul (2) prima liniutd din Directiva 95/46.

98 — A se vedea articolul 1 alineatul (2) si considerentele (7) si (9) ale deciziei-cadru mentionate.
99 — A se vedea considerentul (21) si articolul 1 alineatul (1) din Directiva 2006/24.

100 — Articolul 4 din Directiva 2006/24 rezerva accesul la datele péstrate autoritatilor nationale competente, ceea ce implica faptul cd accesul in
cauzd nu este rezervat in mod necesar autoritétilor judiciare.
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130. Necesitatea diferitelor garantii astfel enumerate, fira a fi exhaustive, este intarita de imprejurarea
cd legiuitorul Uniunii insusi, ulterior adoptarii Directivei 2006/24, a adoptat Decizia-cadru 2008/977,
care garanteaza protectia datelor cu caracter personal prelucrate in cadrul cooperirii politienesti si
judiciare in materie penald, prevdzand tocmai garantii de aceasta naturd, insd numai in cadrul
transmiterilor de date intre state membre. Decizia-cadru 2008/977 exclude, astfel, din domeniul sau
de aplicare ceea ce nu tine de schimburile de date dintre statele membre, astfel cum rezultd in special
din considerentul (9) al Deciziei-cadru 2008/977''.

131. In concluzie, Directiva 2006/24 este in intregime incompatibild cu articolul 52 alineatul (1) din
cartd, in mdsura in care restrangerea exercitiului drepturilor fundamentale pe care o presupune,
rezultatd din obligatia de pastrare a datelor pe care o impune, nu este insotitd de principii
indispensabile de naturd de reglementeze garantiile necesare pentru delimitarea accesului la datele
amintite si a exploatarii acestora.

132. Trebuie sa se mai observe in aceastda privintd ca faptul cd statele membre au pus in aplicare
frecvent, din proprie initiativa si in temeiul cerintelor corespunzitoare ordinii juridice interne a
acestora, garantiile pe care Directiva 2006/24 insési nu le traseaza'®” este cu sigurantd o circumstanta
care va fi luatd in considerare, astfel cum vom vedea in continuare, dar aceasta nu poate exonera in

mod evident legiuitorul Uniunii.

2. Cu privire la proportionalitate in sensul articolului 52 alineatul (1) din carta

133. Articolul 52 alineatul (1) din carta impune nu numai ca orice restrangere a exercitiului drepturilor
fundamentele sa fie ,previazuta de lege”, ci si ca aceasta sa se efectueze cu respectarea stricta a
principiului proportionalitatii. Aceasta cerinta de proportionalitate, astfel cum am subliniat deja,
dobandeste, in contextul cartei, o forta speciala, pe care nu o are in cadrul articolului 5 alineatul (4)
TUE. Astfel, ceea ce se solicitd in acest caz nu este proportionalitatea ca principiu general al actiunii
Uniunii, ci, chiar mai specific, proportionalitatea ca conditie constitutiva a oricdrei restrangeri a
drepturilor fundamentale.

134. Din aceasta perspectiva, urmarirea de cétre institutiile Uniunii a obiectivului prevazut de Directiva

2006/24, si anume asigurarea disponibilititii datelor péastrate in vederea urmadririi faptelor penale grave,

poate fi admisa numai cu conditia de a fi compatibild in special cu dreptul la respectarea vietii
3 103

private .

135. Trebuie sa se consemneze totusi cd, avind in vedere cerintele examinate mai sus, care impun ca
slegea” delimiteaza, cel putin sub formd de principii, prin garantii suficiente accesul la datele colectate
si pastrate de furnizorii de servicii de comunicatii electronice si exploatarea acestora, proportionalitatea
pastrarii insesi a datelor impusd de Directiva 2006/24 nu mai necesitd, cu o exceptie, o examinare
deosebit de detaliata dincolo de ceea ce urmeaza.

101 — A se vedea de asemenea articolul 1 alineatul (2) si considerentul (7) al Deciziei-cadru 2008/977.

102 — In aceastd privintd, trebuie si se sublinieze ci transpunerea Directivei 2006/24 in diferitele state membre nu s-a realizat fira dificultati si
continuad sa genereze dificultati de diferite grade, astfel cum demonstreaza deciziile pronuntate de Curtea Constitutionald (a se vedea
decizia Curtii Constitutionale a Romaéaniei din 8 octombrie 2009, nr. 1.258; pentru o traducere in limba englezd, a se vedea
http://www.ccr.ro/files/products/D1258_091.pdf), de Bundesverfassungsgericht (Curtea Constitutionalda Federala Germana, a se vedea
decizia din 2 martie 2010, citata anterior), de Ustavni Soud (Curtea Constitutionala Ceha, a se vedea hotirarea din 22 martie 2011, PL. US
24/10; pentru o traducere in limba englezi, a se vedea:
http://www.usoud.cz/en/decisions/?tx_ttnews%5Btt_news%5D=40&cHash=bbaalc5b1a7d6704af6370fdfce5d34c), de Varhoven
administrativen sad (Curtea Administrativi Supremd din Bulgaria, decizia din 11 decembrie 2008, nr. 13627) sau chiar de Anotato
Dikastirio tis Kypriakis Dimokratias [Curtea Suprema din Cipru,decizia din 1 februarie 2011, nr. 183(I)/2007]. O actiune ar fi fost introdusa
in fata Alkotménybirésig (Curtea Constitutionala Maghiarg, a se vedea ,Hungarian Data Retention Law — Challenged at the Constitutional
Court”, EDRI-Gram nr. 6.11, 4 iunie 2008) si o altd actiune s-ar afla pe rolul Ustavno sodisce (Curtea Constitutionald Slovena, a se vedea
»Slovenia:Information Commissioner challenges the Data Retention Law”, EDRI-Gram nr. 11.6, 27 martie, 2013).

103 — A se vedea Hotérarea Volker und Markus Schecke si Eifert, citatd anterior (punctul 76).
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136. Astfel, Directiva 2006/24 urméreste un scop perfect legitim, si anume asigurarea disponibilitatii
datelor colectate si pastrate in vederea cercetarii, a detectérii si a urmaririi penale a infractiunilor
grave, si poate fi consideratd, tindnd seama de controlul limitat pe care Curtea il poate exercita in
aceasta privinta, adecvata si chiar, sub rezerva garantiilor de care ar trebui sa fie insotita, necesara
pentru realizarea acestui obiectiv ultim'*. Aceste garantii sunt cele care, in special, pot justifica lista
categoriilor de date care trebuie s fie pastrate, prevazutd la articolul 5 din Directiva 2006/24, in mod
cert foarte lunga.

137. Circumstanta ca este posibil sa se eludeze Directiva 2006/24 prin utilizarea anumitor moduri de
comunicare este, cu sigurantd, in mod incontestabil de naturd sa relativizeze considerabil chiar
eficacitatea regimului de colectare a datelor de trafic si de localizare pe care il impune, in special in
ceea ce priveste criminalitatea organizata si terorismul. Aceasta nu poate permite totusi si se
considere cd colectarea si péstrarea datelor sunt in sine total inapte pentru realizarea obiectivelor
urmarite. Aceasta nu poate nici sd permitd Curtii s concluzioneze ca colectarea si pastrarea datelor
aferente comunicatiilor electronice curente sunt vadit lipsite in totalitate de orice utilitate.

138. Cu toate acestea, din perspectiva necesitatii masurii, trebuie s se insiste in acest caz asupra
importantei dispozitiilor articolului 14 din Directiva 2006/24, care prevede obligatia Comisiei de a
intocmi un'® raport'® privind aplicarea acesteia, in special pe baza statisticilor care trebuie stabilite
de statele membre in temeiul articolului 10 din aceasta, si de a propune pe aceasta bazd modificérile
care se impun, daci este cazul, in special in ceea ce priveste lista categoriilor de date care urmeaza sa
fie colectate si pastrate si termenul de pastrare.

139. In acest sens, dat fiind ca Directiva 2006/24 nu cuprinde nicio dispozitie care si prevada
caducitatea acesteia (,sunset clause”), revine legiuitorului Uniunii obligatia de a efectua o reevaluare
periodicd a circumstantelor care justifici restringerea individualizatd a exercitiului dreptului la
respectarea vietii private pe care o presupune, permitdndu-i astfel sd examineze perenitatea
circumstantelor in cauza si s adapteze, chiar si abroge, in consecinta, restrangerea amintita.

140. Cu aceastd precizare, exceptia pe care am evocat-o priveste proportionalitatea articolului 6 din
Directiva 2006/24, care defineste perioada de pastrare a datelor colectate.

141. Articolul 6 din Directiva 2006/24 stabileste unul dintre elementele fundamentale ale pastrarii
datelor pe care le armonizeaza sau, daca este cazul, le pune in aplicare, si anume intinderea sa limitata
in timp. Toate datele pastrate sunt, astfel, in principiu de natura sa dispara in timp, precizandu-se ca
situatia nu poate fi alta. Cu toate acestea, spre deosebire de principiul stabilit de Directiva 2002/58, al
cérei articol 6 alineatul (1) prevede stergerea sau trecerea in anonimat a datelor de transfer prelucrate
si stocate de indatd ce acestea nu mai sunt necesare in scopul transmiterii unei comunicatii'”, obligatia
de a asigura disparitia acestor date nu se impune intr-un mod aproape imediat, ci numai la incheierea
unui anumit interval de timp. Statele membre sunt obligate sa garanteze pastrarea datelor colectate pe
o perioada care nu poate fi, in niciun caz, mai micd de sase luni si care, sub rezerva derogarii prevazute
la articolul 12 din Directiva 2006/24, nu poate fi mai mare de doi ani, stabilirea concretd a acestei
perioade revenind legiuitorilor nationali.

104 — Considerentul (9) al Directivei 2006/24 prevede, in aceastd privintd, ci aceasta constituie ,un instrument de investigare atat de necesar si
eficace pentru aplicarea legii in mai multe state membre si in special in ceea ce priveste problemele grave, cum sunt criminalitatea
organizata si terorismul”. Cu privire la acest aspect, a se vedea raportul de evaluare a Directivei 2006/24.

105 — Sublinierea noastra.
106 — Comisia si-a indeplinit obligatia in aceasta privinta prin publicarea raportului de evaluare a Directivei 2006/24.

107 — Cu privire la omniprezenta principiului stergerii in Directiva 2002/58, a se vedea in sens larg considerentele (22), (23), (26), (27) si (28) ale
acesteia.
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142. Prin aceasta prevedere, pastrarea datelor (,data retention”) care ne preocupd dobandeste o
dimensiune de continuitate temporala care contribuie in mod decisiv la caracterizarea ingerintei in
dreptul la respectarea vietii private pe care o presupune Directiva 2006/24, in special prin opozitie cu
ingerinta pe care ar produce-o pastrarea datelor a posteriori (,data preservation”), ceea ce s-a convenit
a fi denumit ,quick freeze”'®. Ideea potrivit cireia acumularea datelor in discutie nu se poate pierde o
anumitd perioada este unul dintre aspectele esentiale ale unei masuri al carei obiectiv este de a furniza
autoritatilor publice o capacitate de reactie superioara fata de anumite forme grave de criminalitate. Cu
toate acestea, se ridica problema dacd termenii in care articolul 6 din Directiva 2006/24 dispune, sub
forma unui plafon minim de sase luni si a unui plafon maxim de doi ani, indeplinesc in mod adecvat
cerintele principiului proportionalitatii.

143. In acest sens, odati ce se poate considera ca evident ci masura este in sine legitimi si adecvats,
trebuie sd se aprecieze necesitatea acesteia si, in mod concret, sa se verifice daca o mésurd mai putin
perturbatoare pentru exercitarea drepturilor fundamentale in discutie nu ar putea permite atingerea
obiectivului urmarit. Din acest punct de vedere, sa ni se permitd sa precizdm ca nu ne putem limita sa
consideram ca statele membre sunt cele care isi asuma responsabilitatea stabilirii eventuale a unui
termen de pastrare care atinge doi ani. Incepand cu momentul in care Directiva 2006/24, in ceea ce
priveste functia sa de armonizare, aduce limita superioara de pastrare a datelor la doi ani, aceasta
prevedere trebuie sa fie ea insdsi supusd controlului de proportionalitate. Cu privire la acest aspect,
este cazul sa amintim cd problema nu este cea dacd, din punctul de vedere al reprimarii activitatilor
infractionale grave, o perioada mai lungd de péstrare si de punere la dispozitie este preferabila unei
perioade mai scurte, ci dacd, in cadrul examindrii proportionalitatii sale, aceasta este in mod specific
necesara.

144. In aceastd privintd, trebuie si amintim in primul riand ci o acumulare de date in locuri
nedeterminate ale spatiului informatic precum cea in discutie, care priveste intotdeauna persoane
concrete si determinate, tinde, indiferent de durata acesteia, si fie perceputi ca o anomalie. In
principiu, o asemenea stare de ,retinere” a datelor aferente vietii private, chiar daca ar raimane numai
aceasta, nu ar trebui sd existe niciodata si, daca existd, ar trebui si existe numai in considerarea altor
cerinte ale vietii sociale. O asemenea situatie nu poate fi decat exceptionald si, in acest sens, nu se
poate prelungi in timp dincolo de ceea ce este indispensabil.

145. Perioada de pastrare care poate fi considerata admisibild in raport cu principiul proportionalitatii
nu poate fi determinata fara sa se recunoasca legiuitorului o anumitd marja de apreciere. Acest lucru
nu implicd totusi ca orice control, chiar si delicat, de proportionalitate sa fie exclus cu privire la acest
aspect.

146. In aceasta privintd, ne pare util si amintim ci fiinta umana isi traieste existenta intr-un timp prin
definitie limitat unde converg atat trecutul, propria sa istorie si, in definitiv, memoria sa, cat si
prezentul, realitatea mai mult sau mai putin imediatd, constiinta a ceea ce traieste'”. Chiar daci este
dificil de definit, o linie separa trecutul de prezent, cu siguranta diferita pentru fiecare persoana. Ceea
ce pare mai dificil de contestat este posibilitatea de a face diferenta intre perceperea timpului prezent
si perceperea timpului trecut. In fiecare dintre aceste perceptii, constiinta propriei sale vieti, ,viata
privata” in special, ca viata ,inregistrata” poate fi pusa in discutie. Si existd o diferentd dupa cum
aceasta ,viata inregistratd” este cea pe care o percepem ca prezenta si cea pe care o trdim ca propria
istorie.

108 — Aceastd pastrare a posteriori este prevazuta printre altele la articolul 16 din Conventia Consiliului Europei privind criminalitatea
informatica, semnata la Budapesta la 23 noiembrie 2001. Cu privire la acest concept, a se vedea raportul de evaluare a Directivei 2006/24.

109 — Elias, N., Du temps, Fayard, 1998; Rosa, H., Accélération. Une critique sociale du temps, La Découverte, 2013.
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147. Apreciem ca aceste consideratii se pot reflecta asupra analizei proportionalitatii articolului 6 din
Directiva 2006/24. Din moment ce principiul pastrarii acestei intregi documentatii personale o
anumitd perioada este considerat legitim, trebuie sa se ridice problema dacéd este inevitabil, cu alte
cuvinte necesar, sa il impunem particularilor cu privire la o durata care se extinde nu numai la
»timpul prezent”, ci si la ,timpul istoric”.

148. In acest sens si cu toatd constiinta subiectivitatii pe care acesta o presupune, se poate considera cé
o perioada de pastrare a datelor cu caracter personal ,care se masoard in luni” trebuie diferentiata de o
perioada ,care se masoara in ani”. Prima ar corespunde celei care se situeaza in viata care se percepe ca
prezenta, iar cea de a doua celei care se situeaza in viata care se percepe ca memorie. Ingerinta in
dreptul la respectarea vietii private este, din aceastd perspectivd, de fiecare data diferita si necesitatea
fiecdreia dintre aceste ingerinte trebuie s& poata fi justificata.

149. Or, desi necesitatea ingerintei in dimensiunea timpului prezent pare suficient de justificatd, nu am
gasit nicio justificare a unei ingerinte care trebuie sa se extinda in timpul istoric. Exprimat mai direct si
fara a contesta cd exista activitati infractionale care se pregatesc cu mult timp inainte, nu am gésit, in
diferitele luari de pozitie care sustin proportionalitatea articolului 6 din Directiva 2006/24, nicio
justificare suficientd pentru ca perioada de pastrare a datelor care trebuie sa fie stabilitd de statele
membre sd nu trebuiascd sd ramana intr-o limita inferioard unui an. Cu alte cuvinte si cu toata
prudenta pe care aceastd dimensiune a controlului de proportionalitate o necesita intotdeauna, niciun
argument nu a reusit sd ne convinga de necesitatea prelungirii pastrarii datelor o perioada mai mare

de un an.

150. In sfarsit, trebuie sa se sublinieze de asemenea ca Directiva 2006/24 oferd ea insisi un argument
suplimentar prin sistemul de prorogare a duratei maxime de péstrare a datelor pe care il prevede.
Articolul 12 din directiva mentionata oferd, astfel, posibilitatea statelor membre care se confrunta cu
imprejurari speciale, in speta nedefinite, de a prelungi perioada de péastrare maxima adoptatd in
temeiul articolului 6 din aceasta. O astfel de prelungire nu este totusi posibila decéat pentru o perioada
limitata si trebuie sd fie motivata si notificatd Comisiei, care dispune de un termen de sase luni pentru
a se pronunta cu privire la masurile avute in vedere, cu alte cuvinte sa verifice daca acestea reprezinta
un mijloc de discriminare arbitrar sau o restrictie disimulata in calea schimburilor de date dintre
statele membre si daca acestea constituie un impediment in calea functiondrii pietei interne.

151. Chiar dacd Comisia nu ar putea, in conformitate cu articolul 12 alineatul (2) din Directiva
2006/24, sa respingd aceste masuri decat pentru motive limitate, existenta acestui sistem de prorogare
ne intareste ideea cia stabilirea, la articolul 6 din directiva mentionatd, a unei perioade maxime de
pastrare a datelor care sd poatd ajunge péana la doi ani in lipsa unor imprejuréri exceptionale nu este
necesara si ca aceasta trebuie consideratd incompatibild cu cerintele care decurg din articolul 7 si din
articolul 52 alineatul (1) din carta.

152. Rezulta ca articolul 6 din Directiva 2006/24 este incompatibil cu articolul 7 si cu articolul 52
alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene, in masura in care impune
statelor membre sa garanteze ca datele previzute la articolul 5 din aceasta sd fie pastrate o perioada
care poate atinge doi ani.

D — Cu privire la a treia intrebare in cauza C-293/12

153. Tinadnd seama de raspunsurile date la primele doua serii de intrebéri ale instantelor de trimitere
cu privire la validitatea Directivei 2006/24, nu pare necesar si se dea un raspuns la a treia intrebare
preliminara adresata de High Court in cauza C-293/12, cu privire la obligatiile de examinare si de
evaluare a masurilor nationale de transpunere a unei directive cu garantiile prevazute de cartd care
revin instantelor nationale. Cu toate acestea, in orice caz, consideram ca, astfel cum au subliniat toate
partile care au prezentat observatii cu privire la acest aspect, problema mentionatd necesitd in mod
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evident, avand in vedere dispozitiile si in cadrul articolului 52 alineatul (1) din cartd, un raspuns
spie, 110
pozitiv .

VI — Cu privire la efectele in timp ale invaliditatii constatate

154. Avand in vedere concluziile la care ne conduc consideratiile de mai sus, trebuie sa examinam
consecintele in timp ale declararii nevaliditatii Directivei 2006/24.

155. In aceastd privintd, trebuie amintit ca, atunci cind Curtea, in cadrul unei proceduri initiate in
temeiul articolului 267 TFUE, constatd nevaliditatea unui act adoptat de institutiile Uniunii, decizia sa
are drept consecinta juridica obligarea acestora si adopte masurile necesare pentru a remedia
ilegalitatea constatata, obligatia prevazuta la articolul 266 TFUE in ceea ce priveste hotararile de
anulare aplicAndu-se in astfel de cazuri prin analogie'"'.

156. Cu toate acestea, atunci cand se justifica prin considerente imperioase de securitate juridica,
Curtea beneficiaza, in temeiul articolului 264 al doilea paragraf TFUE, aplicabil prin analogie si in
cadrul unei trimiteri preliminare in aprecierea validitatii actelor Uniunii, potrivit articolului 267 TFUE,
de o putere de apreciere pentru indicarea, in fiecare caz, a acelor efecte ale actului vizat care trebuie

considerate definitive ',

157. In situatiile in care constatarea nevalidititii unui act al Uniunii isi gaseste temeiul intr-o atingere
adusd drepturilor fundamentale, echilibrarea diferitelor interese existente trebuie sa facd obiectul unei
ponderiri foarte atente. In spetd, pertinenta si chiar urgenta scopurilor ultime ale restrangerii
drepturilor fundamentale in cauza nu este, pe de o parte, pusa la indoiald. Invaliditatile constatate
sunt, pe de altd parte, de o natura speciald. Pe de o parte, Directiva 2006/24 este nevalida ca urmare a
nedelimitérii suficiente a garantiilor care reglementeaza accesul la datele colectate si pastrate si
exploatarea acestora (calitatea legii), care poate fi totusi corectatd in cadrul masurilor de transpunere
adoptate de statele membre. Pe de altd parte, statele membre si-au exercitat in general, astfel cum
rezultd din elementele furnizate Curtii, competentele cu moderatie in ceea ce priveste perioada
maxima de pastrare a datelor.

158. In aceste conditii, este necesar sa se suspende efectele constatarii invaliditatii Directivei 2006/24 in
perioada in care legiuitorul Uniunii adopta masurile necesare pentru a remedia caracterul nevalid
constatat, precizandu-se ca aceste masuri trebuie sd se aplice in termen rezonabil.

VII - Concluzie

159. In lumina consideratiilor de mai sus, propunem Curtii si raspunda la intrebirile preliminare
adresate de High Court in cauza C-293/12 si de Verfassungsgerichtshof in cauza C-594/12, dupa cum
urmeaza:

»1)  Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind
pastrarea datelor generate sau prelucrate in legitura cu furnizarea serviciilor de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE este incompatibila in intregime cu articolul 52 alineatul (1) din Carta drepturilor

110 — A se vedea printre altele Hotdrérea din 23 noiembrie 2010, Tsakouridis (C-145/09, Rep., p. I-11979, punctele 50-52), Hotérarea din
21 februarie 2013, Banif Plus Bank (C-472/11, punctul 29), Hotararea din 26 februarie 2013, Akerberg Fransson (C-617/10, punctele 21
si 25-30).

111 — A se vedea printre altele Hotérarea din 9 septembrie 2008, FIAMM si altii/Consiliul si Comisia (C-120/06 P si C-121/06 P, Rep., p. I-6513,
punctul 123).

112 — A se vedea printre altele Hotararea din 8 noiembrie 2001, Silos (C-228/99, Rec., p. I-8401, punctul 35) si Hotérarea din 22 decembrie 2008,
Regie Networks (C-333/07, Rep., p. I-10807, punctul 121).
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fundamentale a Uniunii Europene, in masura in care restrangerile exercitiului drepturilor
fundamentale pe care le presupune, ca urmare a obligatiei de pastrare a datelor pe care o
impune, nu sunt insotite de principii indispensabile de natura sa reglementeze garantiile
necesare pentru delimitarea accesului la datele respective si a exploatarii acestora.

2)  Articolul 6 din Directiva 2006/24 este incompatibil cu articolul 7 si cu articolul 52 alineatul (1)
din Carta drepturilor fundamentale a Uniunii Europene in sensul ca impune statelor membre sa
garanteze ca datele prevazute la articolul 5 din aceasta sa fie pastrate o perioada a cérei limita
superioara este stabilita la doi ani.”
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