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1. Introducere

Utilizarea din ce in ce mai frecventd si mai bine directionatd a instrumentelor economice
pentru promovarea obiectivelor strategice a devenit o caracteristica definitorie a peisajului
geopolitic actual. De la tarife perturbatoare si folosirea dependentelor drept arma pana la
aplicarea arbitrard a masurilor de apdrare comerciald, actorii importanti utilizeaza parghii
economice pentru a-si urmari obiectivele strategice si geopolitice, pundnd in pericol
securitatea, ordinea publicd, competitivitatea si economia UE.

Riscurile la adresa securitdtii economice a UE nu sunt noi, dar recent s-au intensificat:
vulnerabilitatile sunt acum mai vizibile, mai presante si mai dificil de ignorat. Printre aceste
riscuri se numara:

- o instabilitate din ce in ce mai mare in mediul comercial si de investitii mondial,
marcatd de intensificarea masurilor comerciale perturbatoare si a restrictiilor la export cu
scopul de a folosi dependentele drept arma;

- proliferarea practicilor agresive care vizeaza lanturile de aprovizionare si tehnologiile
critice, subminand baza noastra industriald, dintre care unele (cum ar fi supracapacitatile
finantate de stat) creeaza noi dependente;

- deteriorarea continud a peisajului securitatii, inclusiv in contextul continudrii razboiului
de agresiune al Rusiei impotriva Ucrainei si al intensificérii atacurilor hibride.

Strategia europeana pentru securitate economica din 2023 a stabilit raspunsul initial al UE
la aceste provociri®. Strategia a prezentat o serie de actiuni — bazate pe evaluiri ale riscurilor
— pentru a consolida securitatea economicd a UE prin promovarea competitivitdtii, protectia
impotriva riscurilor si crearea de parteneriate cu cei care impartasesc preocuparile noastre.
Acesti trei piloni rdman in centrul abordarii noastre in materie de securitate economica, iar
Comisia, impreuna cu statele membre, depune eforturi pentru a-i integra in toate
considerentele si actiunile de politic. In plus, securitatea economici este esentiala pentru ca
UE sa@ mentina propriile valori, principii si bunastarea cetdtenilor sdi, precum si pentru a ne

consolida independenta economica.

Totusi, de la adoptarea strategiei din 2023, necesitatea ca UE sd actioneze cu mai multa
indrazneald, rapiditate si unitate a devenit si mai puternicd. Prezenta comunicare prezinta o
utilizare mai strategicd si mai asertiva a instrumentelor Uniunii — in completarea obiectivelor
lor de politica initiale — pentru a sprijini securitatea economicd a Europei, care se referd la
capacitatea Uniunii de a asigura securitatea, alaturi de alte obiective, printr-o economie
puternica, dinamica si rezilienta, anticipdnd, descurajand si raspunzind la amenintarile
potentiale sau reale, legate de relatiile economice ale UE cu restul lumii. UE poate face acest
lucru, in special prin asigurarea faptului ca ramane in avangarda in ceea ce priveste
tehnologiile, industriile si serviciile critice. Aceasta reflectd o schimbare de paradigma, prin
trecerea de la o pozitie reactiva la o utilizare mai proactiva si mai sistematicd a setului nostru
de instrumente. Totodata, in anumite cazuri, UE, statele sale membre si industria vor trebui sa
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fie din ce in ce mai pregatite sd accepte costuri economice in favoarea reducerii
vulnerabilitatilor si a consolidarii securitatii generale.

Acest apel la actiune include imbunititirea colectirii, monitorizarii si analizarii
informatiilor, precum si a capacitatii de a anticipa amenintarile emergente; descurajarea
tarilor terte sd foloseasca dependentele Uniunii drept arma; reducerea expunerii noastre fata

de tarile terte care ar putea folosi astfel de dependente drept armad, precum si prevenirea
eforturilor de subminare a actiunilor noastre de reducere a riscurilor.

Este important de remarcat faptul ca acest apel la actiune recunoaste, de asemenea, necesitatea
de a valorifica punctele forte ale UE in ceea ce priveste, printre altele, ponderea inegalabila
a pietei unice a UE, capacitdtile noastre tehnologice si industriale, precum si accesul la
finantarea si programele UE. Aceasta include identificarea oportunitatilor economice ale UE,
precum si a domeniilor in care altii sunt dependenti de UE. Prin urmare, prezenta comunicare
pledeazd pentru o abordare integrati, la nivelul intregii administratii si al
intreprinderilor, pentru o guvernanta imbunatitita, precum si pentru o cooperare si mai
strinsd cu parteneri care impartiasesc aceeasi viziune si, dupa caz, pentru actiuni
comune. Prezenta comunicare completeaza strategia cuprinzitoare europeand privind o
Uniune a pregatirii pentru situatii de criza. Securitatea economicd a UE este sustinuta de cea a
statelor sale membre. De asemenea, aceasta este intrinsec legata de relatiile sale mai ample cu
lumea si, prin urmare, de politica externd si de securitate comuna, care va fi utilizata intr-un
mod mai sistematic pentru a sprijini obiectivele declarate.

Pe aceasta baza, ancorata intr-o analiza bazata pe riscuri, prezenta comunicare se axeaza pe
sase domenii cu grad ridicat de risc prezentate in sectiunea 3, aplicd instrumentele de care
dispunem si prezintd modul in care acestea pot fi imbundtatite in continuare.

2. O abordare proactivd a securitatii economice

UE dispune de o gami larga de instrumente care contribuie la securitatea sa economica. In
prezent, UE trebuie sa le utilizeze intr-un mod mai strategic, mai eficient si mai proactiv
pentru a-si consolida securitatea economicd. Desi majoritatea acestor instrumente nu au fost
dezvoltate initial {inand seama de securitatea economica, ele sunt totusi extrem de relevante
pentru promovarea obiectivelor de securitate economica ale Uniunii.

O listd neexhaustiva a principalelor instrumente este prezentata in figura I, iar aplicarea
coordonatd a acestora este descrisa in continuare in sectiunea 3.



Figura 1: Lista instrumentelor care sprijind securitatea economicd, lista neexhaustiva
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Pentru a promova securitatea economica a UE, Comisia va utiliza aceste instrumente, in
coordonare cu statele membre, dupd cum urmeaza:

e Instrumentele referitoare la comert si concurentid vor fi utilizate pentru a reduce
treptat expunerea UE la riscuri si pentru a preveni subminarea obiectivelor UE de
reducere a riscurilor. Aceasta include extinderea oportunitatilor de diversificare si, prin
urmare, a securitatii noastre mai extinse in temeiul acordurilor comerciale ale UE,
utilizarea strategica a setului de instrumente vamale si abordarea denaturarilor cauzate de
subventiile strdine, atat in cadrul pietei unice, cat si prin subventii sau importuri care fac
obiectul unui dumping.

e Instrumentele referitoare la rezilienta si securitate cibernetica se vor concentra
asupra pregatirii pentru situatii de urgentd si a gestiondrii acestora, precum §i asupra
reducerii expunerii la amenintari externe, cum ar fi amenintarile cibernetice.

e Instrumentele referitoare la securitate si ordine publicd vor fi utilizate pentru a
reduce expunerea excesivd a UE la riscuri, printre altele, pentru a asigura functionarea
normala a societatii, sprijinind in acelasi timp actiunile menite sa dezvolte pozitia UE in
domeniul tehnologiilor si industriilor critice si prevenind subminarea obiectivelor sale de
reducere a riscurilor.

e Masurile de contracarare a actiunilor coercitive si masurile restrictive vor viza
descurajarea si abordarea situatiilor in care tarile terte Incearca sd constrangd UE,
precum si protejarea intreprinderilor din UE impotriva masurilor extrateritoriale impuse
de tari terte si, dupa caz, declansarea unei schimbari de comportament a tarii in cauza.

o Finantarea si restrictiile prin intermediul instrumentelor UE, cum ar fi IVCDCI
(Global Gateway), Orizont Europa, NextGenerationEU, InvestEU, programul Europa



digitald, Mecanismul pentru interconectarea Europei, Instrumentele de asistenta pentru
preaderare (IPA), planurile de crestere pentru Balcanii de Vest si Moldova, precum si
Mecanismul pentru Ucraina, EU4Health si viitorul Fond european pentru competitivitate
ar trebui sa consolideze securitatea economicd a UE sau, cel putin, sd nu o sldbeasca, in
concordanta cu normele programelor.

o [Initiativele sectoriale vor fi utilizate pentru a consolida capacitatea si capabilitatile
strategice proprii ale UE in domeniile cu risc ridicat identificate in procesul de evaluare a
riscurilor.

Cooperarea si coordonarea stransa cu tdrile care acordd o importantad similard securitdtii
economice si unei ordini mondiale bazate pe norme sunt mai importante ca niciodatd. UE va
depune eforturi pentru a consolida cooperarea internationald in materie de securitate
economica, in special cu partenerii de incredere, inclusiv prin dialoguri specifice privind
securitatea economica desfasurate atit la nivel bilateral, cat si in contexte plurilaterale.
O astfel de cooperare va sprijini actiunile comune privind interesele sau preocuparile comune
in materie de securitate economicd. De asemenea, aceasta va imbunatati intelegerea colectiva
a riscurilor, va contribui la anticiparea amenintarilor, va permite conceperea unor masuri de
atenuare care sa reduca la minimum externalitatile negative si va contribui la construirea si
mentinerea unor lanturi de aprovizionare fiabile si reziliente in sectoare strategice esentiale,
precum si la evitarea efectelor negative asupra partenerilor nostri internationali care
impartasesc aceeasi viziune.

Comisia va urmari cooperarea cu tarile Implementarea standardelor de securitate
terte, la nivel bilateral, prin intermediul economicd

G7 st in cadre precum Acordul de

. . .. . | Pe baza activititilor desfasurate in cadrul G7 cu
parteneriat transpacific cuprinzator si ’ ’

) i i privire la comertul bazat pe standarde, Comisia va
progresiv si alte foruri relevante. | incyraja dezvoltarea si utilizarea standardelor de
Comisia va colabora cu partenerii In | securitate economica. Standardele:
ceea ce priveste elaborarea si | = Vor ﬁ axate pe 'aqiuni dg .diver.siﬁcare a
implementarea  unor  standarde  de langu-rl.l-or de aprovizionare cr1t1-cevpr1n crearea
. .. . conditiilor pentru intrarea pe piatd a unor noi
securitate economicd pentru lanturi de furnizori sau  prin  limitarea  accesului
aprovizionare reziliente. O cooperare furnizorilor dominanti;

mai strAnsd poate include utilizarea | — vor fi ghidate de principiile transparentei,
interoperabilitatii si  respectarii  normelor
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coordonata a instrumentelor si crearea

(e . .. internationale;
de coalitii cu parteneri care au obiective > vor fi specifice si adaptate, tinand seama de
de securitate economicd similare sau riscurile specifice, de impactul economic si de
care se confrunta cu provocari similare. realitatile comerciale ale fiecarui lant de
aprovizionare.

De asemenea, trebuie luate 1In
considerare in mod adecvat relevanta | Aceastd activitate se va axa in mod prioritar pe
politicii de vecinatate si de extindere a

UE si impactul asupra acesteia. Riscurile si oportunitatile pentru securitatea economicd a UE
vor fi integrate in punerea in aplicare de catre Comisie a politicilor si programelor in aceste
regiuni. Tarile candidate sunt pe cale sd devind viitoare state membre ale UE; alinierea
acestora la politica de securitate economicd, precum si integrarea lor treptatd pe piata unica

sunt esentiale pentru a asigura aderarea lor cu succes, consolidand in acelasi timp capacitatea
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UE de a aborda atat riscurile existente, cat si cele noi. Prin urmare, este important ca tarile
candidate sa reflecte abordarea UE 1n materie de securitate economica si, dupd caz, sd se
alinieze treptat la legislatia UE relevanta pentru obiectivele de securitate economica.

3. Promovarea securitdtii economice europene: domenii cu risc ridicat

Strategia din 2023 a lansat evaludri ale riscurilor care cuprind rezilienta lantului de
aprovizionare si securitatea energeticda, infrastructura critica, folosirea drept armad a
dependentelor economice, precum si securitatea tehnologica si scurgerile de tehnologie. Au
fost deja evaluate patru tehnologii critice: 1A, tehnologiile cuantice, semiconductorii si
biotehnologia. Pe baza acestei activitati, Comisia a identificat sase domenii cu risc ridicat in
care 1si va concentra eforturile imediat sau in scurt timp, In strAnsd cooperare cu statele
membre, cu industria si cu partenerii de incredere. In acelasi timp, Comisia va continua si
monitorizeze evolutiile si, daca este necesar, sa evalueze si sd actioneze in domeniile cu risc
ridicat nou aparute.

Prezentare generala a sase domenii cu risc ridicat

Consolidarea rezilientei
lantului de aprovizionare si
contracararea
dependentelor strategice
de bunuri si servicii

Atragerea de investitii cu
valoare adaugata din
exterior care sa
consolideze securitatea
economica a UE

Sprijinirea unei baze
industriale dinamice de
aparare si spatiale,
precum si a altor sectoare
industriale cu risc ridicat

Prevenirea accesului la
informatii si date sensibile
care ar putea submina infrastructurii critice a UE
securitatea economica a care afecteaza economia
UE UE

Prevenirea si atenuarea
perturbarilor

Dezvoltarea si mentinerea
pozitiei de lider in
domeniul tehnologiilor
critice

3.1. Consolidarea rezilientei lantului de aprovizionare si contracararea dependentelor cu grad
ridicat de risc de bunuri si servicii critice

Riscul. Economiile moderne sunt profund

Indicatori necumulativi ai unei . . < < <
interconectate si se bazeaza pe o gama larga de

dependente cu risc ridicat:

- cel putin 60 % din aprovizionarea UE este
controlata de o singurd tard tertd sau de
operatori dintr-o singurd tard tertd,

- factorii de productie/serviciile au o
valoare sistemica pentru economia UE
datorita rolului lor in mai multe sectoare,
de exemplu in ceea ce priveste materiile
prime critice, semiconductorii;

- factorii  de  productie/serviciile  sunt
esentiale pentru industria de
aparare/capacitdtile strategice ale UE sau
pentru lanturile specifice de aprovizionare
cu tehnologii critice, cum ar fi tehnologiile
energetice curate;

-tara terta a folosit deja dependentele

factori de productie, bunuri intermediare si
servicii esentiale furnizate de parteneri din
intreaga lume. In unele cazuri, oferta este foarte
concentratd — adesea in tari care nu au aceleasi
interese strategice si care au capacitatea si
disponibilitatea de a creste aceste dependente si
de a le folosi drept arma. Aceste riscuri pentru
lanturile de aprovizionare ale UE sunt deosebit
de vizibile in dependenta noastrd de anumite
materii prime critice, materiale prelucrate si
avansate, componente ale tehnologiilor curate
si semiconductori de baza, precum si in
serviciile financiare, produsele farmaceutice,
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industria aeronautica, tehnologiile digitale si spatiale. Riscurile sunt vizibile si in sectorul
agroalimentar, in care Viziunea pentru agriculturi si sectorul alimentar? stabileste necesitatea
de a reduce dependentele strategice, 1n special in situatia in care UE se bazeaza doar pe cativa
parteneri pentru importurile de hrand pentru animale si aditivi furajeri, precum si de
ingrasaminte.

Dependentele cu grad ridicat de risc: (i) pot fi folosite drept arma in scopuri coercitive (de
exemplu, materii prime critice, semiconductori de baza, materiale avansate, produse
energetice,
anumitor

amenintari cu dezactivarea

Exemplu de aplicare: semiconductorii de baza
Risc: dependenta structurald de un singur
furnizor dintr-o tard tertd pentru fabricarea de

servicii); (i) pot crea o
vulnerabilitate economica sistemica sau un

risc sistemic pentru ordinea publica si
protectia sanatatii publice 1n situatii de criza
(de exemplu, echipamente individuale de
protectie, aprovizionarea cu medicamente

cipuri esentiale cu marja redusa pune in pericol
industrii  europene.  Acesti
semiconductori constituie o parte esentiald a

mai  multe

mai multor lanturi de aprovizionare.

critice, aprovizionarea cu alimente); (iii) pot
genera riscul unor perturbdri transsectoriale
la scard largd (de exemplu, prin penetrarea
retelelor de telecomunicatii, dependenta de
un singur furnizor de servicii cloud, sistarea
serviciilor ~ digitale);  (iv)  afecteaza
competitivitatea UE, incetinind tranzitia
verde si cea digitala n cazul in care

Utilizarea instrumentelor: Comisia va
colabora cu parteneri de incredere pentru a
diversifica sursele de aprovizionare si va
incerca sd Incurajeze intensificarea productiei
in UE. Viitoarea revizuire a Regulamentului
privind cipurile va stabili masuri eficace de
Securitatea cibernetica a

semiconductorilor de bazd importati, care sunt

atenuare.

aprovizionarea este perturbatd (de exemplu,
baterii, magneti permanenti, produse si
componente ale tehnologiilor curate,
materiale avansate); (v) afecteaza autonomia
statelor membre in ceea ce priveste dezvoltarea si exploatarea capabilitatilor militare sau
(vi) amenintd suveranitatea alimentard a UE.

utilizati in aplicatii legate de securitate, ar

trebui evaluatd 1n continuare In temeiul

Regulamentului privind rezilienta cibernetica.

Obiectiv. Comisia si statele membre vor incerca sa reducad la minimum potentialul de
perturbare pe termen scurt, in acelasi timp punind in aplicare masuri de reducere treptata
a dependentelor actuale cu grad ridicat de risc de pe piata unica si de contracarare a
eforturilor de creare a unora noi. Comisia 1si va utiliza instrumentele pentru a monitoriza
lantul de aprovizionare, pentru a crea un cadru de sprijinire a diversificarii aproviziondrii si
pentru a preveni subminarea actiunilor UE prin abordarea denaturarii concurentei pe piata
unicad. Actiunile intreprinse in contextul avansarii citre economia circulard vor juca, de
asemenea, un rol important.

Comisia va lua madsurile necesare pentru a se asigura cd lanturile sale alternative de
aprovizionare nu sunt subminate de dumping si de manipularea preturilor.

Comisia va sprijini statele membre la implementarea integrald si eficace a instrumentelor
existente, in special a criteriilor de rezilienta pe care statele membre vor trebui sa le aplice,

2 COM/2024/75 din 19 februarie 2025.



incepand din ianuarie 2026, in cadrul achizitiilor publice, al licitatiilor si al schemelor publice
de sprijin in temeiul Regulamentului privind industria ,,zero net”.

De asemenea, Comisia va lua masuri atat pentru a dezvolta capacitatea si capabilitatile
interne ale UE, cat si pentru a diversifica aprovizionarea prin cooperarea cu partenerii,
inclusiv prin valorificarea retelei sale extinse de acorduri comerciale si a altor forme de
cooperare bilaterala si plurilaterala. Aceasta va include luarea in considerare a producerii
anumitor produse critice in tdrile noastre candidate si in tarile noastre partenere in sens mai
larg, inclusiv regiuni precum Orientul Mijlociu si Africa de Nord. Acest lucru va consolida
rezilienta lanturilor de aprovizionare diversificate ale UE si va deschide noi oportunitati
pentru intreprinderile din UE. Comisia va continua sa identifice si s monitorizeze in
permanentd vulnerabilitatile lantului de aprovizionare si dependentele cu grad ridicat de
risc prin intermediul procesului sdu de evaluare a riscurilor si prin colaborarea cu statele
membre si cu industria. .

3.2. Atragerea de investitii cu valoare adaugatd din exterior care sa consolideze securitatea

economica a UE

Riscul. Investitiile din exterior stimuleaza rezilienta si competitivitatea UE prin crearea de
de munca,
oportunitatilor de extindere, sprijinirea inovarii si a transferului de tehnologie. Totusi, anumite

locuri dezvoltarea capacitdtilor industriale, valorificarea finantarii si a
forme de investitii din exterior pot prezenta riscuri. Printre aceste riscuri se numara: (i)
riscurile la adresa securitatii si a ordinii publice, inclusiv accesul la date sensibile (de
exemplu, geolocalizare, date biometrice, secrete comerciale), accesul la infrastructura critica,
accesul la tehnologii cu dubla utilizare si la alte tehnologii critice; (i1) riscurile legate de
rezilienta economicd, cum ar fi dependentele mai profunde sau un punct unic de esec in
lanturile de aprovizionare critice

controlate de entitati cu risc ridicat sau
de tari terte, care ne submineaza
interesele in materie de securitate
economica (de exemplu, baterii, materii
prime critice, software si componente),
ceea ce face ca UE sa fie vulnerabild la

Exemplu: vehiculele electrice cu baterie (BEV)
Risc. Pozitia dominanta a anumitor furnizori de BEV si
controalele stricte privind tehnologiile necesare pentru
productia de BEV riscad sd submineze rolul esential al
industriei autovehiculelor in economia UE, profitand in
acelasi timp de piata UE. Existd, de asemenea, riscuri

perturbari economice sau la folosirea inerente in materie de securitate cibernetica, asociate

drept acestora si  (iii)
provocarile legate de nivelul scazut al
competitivitatii, cum ar fi lipsa

o vehiculelor conectate.
arma a

Utilizarea instrumentelor: Comisia ia n calcul

modalitati prin care investitiile cu valoare addugata pot

transferului de tehnologie, crearea de
valoare adaugatd limitata (de exemplu,
doar linii de asamblare), angajarea de
lucratori din tara investitoare, afectand
astfel, printre altele, piata locala a fortei
de munca.

Obiectiv. Comisia se va concentra pe

asigurarea faptului ca UE ramane

fi incurajate, inclusiv prin utilizarea initiativelor de
politica in domeniul comertului si concurentei. Comisia
va continua sd monitorizeze fluxurile comerciale si sa
isi implementeze setul de instrumente de atenuare a
riscurilor pentru a reduce riscurile legate de elementele
de conectivitate, pentru a sprijini investitiile 1n
urmatoarea generatie de tehnologii BEV cu scopul de a
se asigura cd Europa ramane rezilientd si competitiva
si, daca este necesar, pentru a limita expunerea la
entitati cu grad ridicat de risc in ceea ce priveste
componentele conectate relevante ale BEV. Comisia va
stimula, de asemenea, schimbul de tehnologie si de
know-how aferent care pot consolida obiectivele de
securitate economica ale UE.




deschisd si atractiva pentru investitiile strdine. Comisia va incerca sd echilibreze aceasta
deschidere, acolo unde este necesar pentru securitatea economicd a UE, cu necesitatea de a
evita adancirea dependentelor sau crearea unora noi. In plus, este esential si se mentini
capacitatea intreprinderilor din UE de a inova, inclusiv prin achizitia strdind a unor drepturi
esentiale de proprietate intelectuald de la campionii emergenti, asigurand securitatea
aproviziondrii si continuitatea serviciului. Comisia 1si va utiliza instrumentele si initiativele
pentru a stabili si a pune in aplicare masuri specifice, cum ar fi conditionarea investitiilor din
exterior care incurajeaza transferul de tehnologie pentru entitatile din tarile care submineaza
in mod intentionat securitatea noastra economica.

3.3. Sprijinirea unei baze industriale dinamice de aparare si spatiale, precum si a altor sectoare
industriale cu risc ridicat

Riscul. Razboiul de agresiune al Rusiei impotriva Ucrainei, cresterea tensiunilor geopolitice
si actiunile bazate pe politici pentru folosirea drept arma a dependentelor comerciale
evidentiazd importanta investitiilor intr-o baza industriald interna dinamica, in special in
industria apararii si In cea spatiald, precum si in sectoarele strategice cu dubla utilizare, cum
ar fi transporturile (de exemplu, aviatia, aeronautica, constructiile navale si porturile), care
alimenteaza economia UE si sprijind autonomia sa strategicd. Printre riscurile din acest
domeniu se numadra: (i) investitii (interne) insuficiente; (i1) volume scazute ale productiei,
combinate cu achizitii insuficiente de tehnologie internd pentru infrastructura institutionala;
(ii1) politici si practici care nu se bazeaza pe piatd ale tarilor terte, care conduc la denaturari pe
pietele mondiale si regionale; (iv) controale nejustificate sau disproportionate ale exporturilor
impuse de tari terte asupra produselor si tehnologiilor europene (extrateritorialitatea
regimurilor de export ale tarilor terte); (v) pierderea dreptului de proprietate si a controlului ca
urmare a achizitiilor straine, inclusiv, in anumite cazuri, prin achizitii de portofoliu; (vi) un
cadru de reglementare rigid si piete de capital fragmentate, care nu faciliteazd fluxul de
fonduri si  nici nu promoveaza
demararea si dezvoltarea tehnologiilor
cu grad ridicat de risc/cu randament
ridicat si avand capacitdti cu dubla

Exemplu de aplicare: componente esentiale pentru
drone si sisteme antidrone

Risc: dependenta de furnizori din tari terte pentru .
componentele esentiale ale dronelor, bateriilor i | utilizare.

sistemelor antidrone; ciclu de inovare extrem de Anumite componente din sectoare

scurt pentru a mentine eficacitatea operationala a
solutiei dronelor, pe baza experientei reale de pe
campul de lupta (calculat in luni, uneori in
saptdmani).

Utilizarea instrumentelor: Comisia isi va utiliza
instrumentele din cadrul programelor industriale
europene de aparare pentru a asigura capacitatea de
productie a UE si scurtarea ciclurilor de inovare
pentru tehnologiile dronelor pe baza experientei
operationale reale. Comisia va continua si
consolideze cooperarea si schimbul de informatii n
mod voluntar 1Intre organismele relevante (de
exemplu, agentiile nationale de achizitii publice,
organizatiile internationale de achizitii publice —
OCCAR, AEA, NATO) si in  cadrul
instrumentelor/actiunilor programelor industriale
europene de apdrare. Pentru a asigura rezilienta
lantului de aprovizionare, Comisia va stabili o

critice, cum ar fi apdrarea, provin de la
entitati cu risc ridicat, ceea ce ar putea
impiedica accesul la echipamente de
aparare, tehnologii cu dubla utilizare
si mijloace de mobilitate militara si
utilizarea acestora in cazul in care apare
o situatie de tensiune geopolitica.
Totodata, este esential ca UE sd mentina
o fortd de munca 1nalt calificata si sa nu
ramand in urma curbei inovarii In ceea
ce priveste tehnologiile care stau la baza



sectoarelor strategice. Atenuarea eficace a acestor riscuri prin mobilizarea rapidd a unor
instrumente specifice si eficace este esentiala pentru capabilitdtile militare si de aparare din
UE.

Obiectiv. Comisia isi va utiliza instrumentele pentru a mentine si a dezvolta capacitatea si
capabilitatile strategice de productie in UE, in special prin: (i) promovarea investitiilor
publice si private si, dupd caz, reducerea riscurilor aferente acestor investitii; (i) sprijinirea
cererii (stimulente) si prin agregare sau achizitionare In comun; (iii) prevenirea relocarii
capacitatilor si sectoarelor strategice; (iv) eliminarea treptata a actorilor potential ostili din
domeniul apararii si din alte lanturi de aprovizionare critice, inclusiv limitarea achizitiilor
publice din afara UE de tehnologii critice restrictionate in domeniul apararii si al spatiului; (v)
atenuarea amenintarilor reprezentate de investitiile striine directe in intreprinderi care
furnizeaza produse sau tehnologii critice, (vi) sprijinirea dezvoltarii de tehnologii,
componente si materiale critice in UE, urmand obiective pe termen lung, precum si a
achizitiilor lor interne pentru infrastructuri institutionale; (vii) asigurarea faptului cad start-
upurile si intreprinderile din UE dispun de conditiile necesare pentru a se extinde, de
exemplu, printr-o finantare adecvata si printr-un tratament tarifar favorabil temporar pentru
anumiti factori de productie, precum si
printr-un ecosistem favorabil al pietelor
de capital.

Exemplu de aplicare: tehnologia cuanticd
Risc: Entitatile straine sprijinite de stat sau cu risc

ridicat urmaresc sa obtind acces la informatica | Prioritatea va fi sprijinirca bazei

cuanticd, la comunicatiile cuantice si la know-how-
ul si infrastructurile de detectare cuantica ale UE
prin investitii, achizitii sau parteneriate in domeniul
cercetarii si dezvoltdrii, accelerdnd utilizarile
militare/ale informatiilor operative sensibile in
strainatate si erodand suveranitatea tehnologica a

UE.

Utilizarea instrumentelor: Comisia va continua sa
cartografieze principalii actori/principalele
infrastructuri in domeniul tehnologiei cuantice din
UE si sa
parteneriatele si fluxurile de proprietate intelectuala
pentru a contribui la examinarea ISD, la controlul

urmareascd  investitiile  straine,

exporturilor si la evaludrile riscurilor in materie de
securitate a cercetarii. Comisia isi va utiliza
instrumentele pentru a investiga investitiile care
prezintd riscuri si pentru a colabora cu statele
membre in vederea coordonarii raspunsurilor rapide
la tentativele de preluari ostile sau la cazurile de
scurgeri. Pentru a sprijini obiectivele de securitate
economicd, Comisia va acorda prioritate finantarii
si furnizorilor din UE/din tarile care impartasesc
aceeagi viziune pentru componentele si serviciile
cuantice critice si va limita dependenta de furnizorii
de tehnologii cuantice/servicii cloud cu grad ridicat
de risc in sectoarele sensibile. Comisia va urmari,
de asemenea, sa se asigure ca entitatile aflate sub
influenta straina nejustificatd nu au acces la proiecte
cuantice sensibile.

industriale de aparare si spatiale.
Desi, in perioada imediat urmatoare, se
va pune accentul pe situatiile specifice
cu grad ridicat de risc identificate in
procesul de evaluare a riscurilor,
Comisia va monitoriza Indeaproape, din
perspectiva securitatii economice, toate
industriile  esentiale, cum ar fi
tehnologiile curate, industria energetica
st industriile energointensive si circulare,

industria  agroalimentara,  industria
digitala si electronicd, industria aviatica
(inclusiv cea aeronauticd), industria
constructiilor navale, industria

autovehiculelor si industria medicala.

3.4. Dezvoltarea si mentinerea pozitiei
de lider in domeniul tehnologiilor critice

Riscul. Anumite tdri terte s1 intreprinderi
si-au manifestat interesul de a dobéandi
controlul asupra tehnologiei si know-
how-ului emergente sau avansate ale
UE. In unele cazuri, astfel de actiuni au



vizat compromiterea capacitatii Uniunii de a concura in domeniul tehnologiei. Aceste tari terte
si intreprinderi incearcd sa isi atingd obiectivul, de exemplu, prin achizitii, cooperare in
domeniul cercetdrii si dezvoltarii, inginerie inversa sau spionaj industrial. Acest lucru se
realizeaza, de asemenea, prin reducerea artificiala a cotei de piatd a intreprinderilor mai
inovatoare, ceea ce, la randul sdu, duce la mai putine venituri disponibile pentru a investi in
cercetare si dezvoltare de varf. Pe termen lung, performanta economica, securitatea si pozitia
geopoliticd a UE vor depinde de mentinerea si dezvoltarea capacitatilor noastre tehnologice.
Prin urmare, mentinerea capacitatilor UE in ceea ce priveste aceste tehnologii, prin
consolidarea instrumentelor de finantare specifice ale UE si prin abordarea securitdtii
tehnologice si a scurgerilor de tehnologie, are o important strategica. In acelasi timp, trebuie
sd se acorde o atentie deosebitd aplicarii si respectarii tot mai fragmentate a controalelor
exporturilor de produse cu dubla utilizare.

Obiectiv. Comisia isi va utiliza instrumentele pentru a sprijini un cadru pozitiv pentru
dezvoltarea tehnologiilor critice in UE si pentru a preveni actiunile care submineaza eforturile
UE, prin abordarea denaturdrilor. Comisia va monitoriza evolutiile pietei si va oferi sprijin
suplimentar pentru activitdtile de cercetare si inovare din UE, care sunt desfasurate de start-
upuri si Intreprinderi In fazd de extindere, de intreprinderi consacrate, de organizatii din
domeniul cercetdrii si inovdrii si de mediul academic. Comisia se va concentra pe asigurarea
implementarii industriale si a valorificarii realizarilor in materie de cercetare, dezvoltare si
inovare in baza industriald a pietei unice. Al 28-lea regim, care ofera intreprinderilor un set
unic si armonizat de norme la nivelul UE pentru constituirea, guvernanta, mobilitatea si
accesul la finantare al intreprinderilor, va consolida rezilienta economicad a UE prin facilitarea
unor operatiuni transfrontaliere mai sigure si a unor lanturi de aprovizionare mai solide si mai
diversificate.

Comisia va promova securitatea cercetarii si inovarii si va lua masurile de sprijin necesare
pentru a atenua riscul de scurgere de tehnologie sau know-how, de exemplu prin achizitii
agresive, prin cooperare in domeniul cercetdrii si dezvoltarii si prin investitii pe pietele
strategice si emergente ale UE 1n destinatii sau sectoare sensibile, continuand, in acelasi timp,
sa promoveze parteneriate internationale de incredere in domeniul cercetarii si inovdrii, care
sunt esentiale pentru obiectivele de securitate economica ale Uniunii. Comisia va analiza
modalitatile de asigurare a faptului ca intreprinderile si organizatiile din domeniul cercetarii si
inovarii din UE se pot extinde si pot evita achizitiile/transferurile de proprietate determinate
exclusiv de oportunititile de finantare insuficiente din surse de incredere. In acelasi timp,
Comisia va Incerca sa prevind accesul entitdtilor cu grad ridicat de risc la actiunile sprijinite
de Uniune in domeniul tehnologiei critice, care ar putea fi folosite drept arma impotriva UE.
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3.5. Prevenirea accesului la informatii si date sensibile care ar putea submina securitatea

economica a UE

Riscul. Térile terte obtin acces la informatii/date
sensibile ale UE sau ale statelor sale membre,
fie ca urmare a desfasurdrii unor activitati de
spionaj industrial sau a furnizarii de hardware
sau software utilizat in anumite produse (de
exemplu, vehicule conectate, 5G/alte retele de
telecomunicatii, infrastructura retelei de energie
electrica, platforme de secventiere a ADN-ului),
fie ca urmare a dreptului lor de proprietate si a
controlului asupra anumitor Intreprinderi care
detin informatii/date sensibile (de exemplu,
operatori portuari, aeroportuari si de trafic,
retele financiare, modele de IA, portaluri de
date, telecomunicatii, date cu caracter personal
sau informatii sensibile privind piata). Exista
implicatii clare pentru securitatea si ordinea
publicd, care sunt agravate si mai mult de
potentialele efecte economice, de exemplu cele
legate de  fragmentarea lanturilor de
aprovizionare. In sectorul energetic, de
exemplu, acest risc se extinde la achizitionarea
de catre investitori din afara UE a unor
intreprinderi din UE care detin tehnologii
avansate pentru monitorizarea si prelucrarea
datelor  operationale  provenite de la
infrastructura energetica critica.

Obiectiv. Reducerea si, acolo unde este posibil,
eliminarea riscului de acces al entitatilor cu grad

Exemplu: echipamentele de detectare la
frontierele UE (porturi, aeroporturi,
frontiere terestre etc.)

Risc: lipsa unor practici comune in intreaga
UE, dependenta de un singur furnizor sau de
un numar limitat de furnizori, accesul
neautorizat (inclusiv prin canale autorizate,
de exemplu serviciile de intretinere) care
afecteazd performanta echipamentelor de

detectare si integritatea si/sau
confidentialitatea  informatiilor  sensibile
aferente, vulnerabilitatea la programele

malware care ar putea compromite sau
denatura informatiile/sistemele/retelele
conexe prin intermediul echipamentelor.

Utilizarea instrumentelor: pe baza evaludrii
riscurilor in materie de securitate cibernetica
in temeiul Directivei NIS 2, Comisia va
incerca sa atenueze riscurile identificate prin
identificarea furnizorilor cu grad ridicat de
risc, sa utilizeze sisteme de certificare a
securitatii  cibernetice, sd consolideze
standardele de securitate cibernetica si sa
integreze  cerintele de securitate in
procedurile de achizitii publice. Comisia va
evalua rolul potential al subventiilor strdine
in acordarea unui

avantaj competitiv

anumitor furnizori.

ridicat de risc si al entitatilor afiliate la informatii/date sensibile ale UE sau ale statelor sale
membre i, prin urmare, limitarea potentialelor efecte negative asupra economiei si securitatii
UE. De asemenea, se va acorda atentie riscului potential prezentat de lucrdtorii straini din
sectoarele strategice si de studentii straini din invatdmantul superior, inclusiv din domeniul
stiintelor, tehnologiei, ingineriei si matematicii (STEM), in conformitate cu procedurile
relevante.

3.6. Prevenirea si atenuarea perturbarilor infrastructurii critice a UE care afecteaza economia
UE

Riscul. Infrastructura criticd a UE — inclusiv transporturile, sistemele spatiale, infrastructura
energetica si de comunicatii, in special cele care sunt identificate ca fiind strategice pentru
mobilitatea militara — poate fi perturbatd de actori strdini, ceea ce ar putea duce la efecte in
cascada asupra economiei europene. Accentul se va pune pe asigurarea stabilitatii serviciilor
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furnizate. Perturbarile ar putea aparea in urma unor atacuri fizice, cibernetice sau hibride,
inclusiv sabotajul unor intregi instalatii sau al unor parti/subcomponente ale acestora.
Perturbarile ar putea fi, de asemenea, legate de lanturile de aprovizionare cu TIC, care stau la
baza componentelor sau serviciilor critice si chiar a infrastructurilor critice. Existd, de
asemenea, un risc de pozitionare prealabild a operatorilor si tarilor terte cu grad ridicat de risc
in infrastructura critica a UE, in vederea dobandirii capacitatii de a o perturba (atunci cand si
dacd este necesar). In plus, existd un risc reputational si de credibilitate in cazul in care
anumite infrastructuri sunt amenintate sau afectate efectiv. In cele din urma, existi un risc
legat de asumarea de catre tarile terte a unui rol de lider in stabilirea standardelor
internationale, ceea ce poate afecta infrastructura critica.

Obiectiv. In conformitate cu
strategiile relevante ale UE 1in
materie  de securitate

Exemplu: invertoarele solare
Risc: cresterea dependentei de un singur furnizor; riscuri
cibernetice — manipularea parametrilor de productie a

aparare,
pregatire, asigurarea
respectarii normelor existente pentru
a reduce riscul de scurgeri de
date/spionaj si de perturbare fizica si
cibernetica, 1n special prin: (i)
limitarea dreptului de
proprietate/control/exploatare al
entitatilor cu grad ridicat de risc
infrastructurii critice

internd i
energiei electrice, impiedicarea productiei de energie
electrica, la date operationale, infiltrarea
actorilor din lantul de aprovizionare.

accesul

Utilizarea instrumentelor: Comisia va continua sa

evalueze riscurile cibernetice printr-o  evaluare

coordonata in cadrul Directivei NIS 2 (care urmeaza sa

se Incheie In 2026). Pe aceastd baza, Comisia va pune in
asupra

europene; (ii) sporirea masurilor de
protectie fizica; (iii) limitarea
vulnerabilitatilor cibernetice,
precum si (iv) limitarea
dependentelor de furnizori unici
sau de furnizori cu grad ridicat de
risc, precum si a vulnerabilitatilor

aplicare masuri de atenuare axate atit pe consolidarea
pregatirii (de exemplu, Regulamentul privind pregéatirea
pentru riscuri in sectorul energiei electrice, Directiva
privind abordarea
vulnerabilitatilor

entitatile critice), cat si pe

identificate, de exemplu, prin:
certificarea si standardizarea in temeiul Regulamentului
privind rezilienta cibernetica si criteriile nelegate de pret
in temeiul Regulamentului privind industria ,,zero net”.
Comisia va monitoriza evolutiile pietei si va incerca sa

. y ) V. o ascunse, a usilor secrete sau a
previna sau sa atenueze investitiile cu grad ridicat de >

risc. Comisia va continua sa evalueze rolul subventiilor
strdine care pot denatura conditiile de concurenta
echitabile de pe pietele energiei solare, in special prin

potentialelor perturbari sistemice ale
aproviziondrii cu TIC, in special in
cazurile de blocaj tehnologic sau de

dependentd de furnizori; (V)
rezervarea capacitatilor critice de
productie ale UE cu potential de extindere in perioade de perturbari ale lantului de
aprovizionare sau de crize sanitare la nivel mondial; (vi) activitatea Comisiei de a impiedica
accesul entitatilor cu grad ridicat de risc la actiunile sprijinite de Uniune, inclusiv la
actiunile sprijinite de institutii si instrumente financiare publice; ; (vii) sprijinirea dezvoltarii

importuri care fac obiectul unor subventii.

unor furnizori de incredere de subcomponente critice in UE si in tari terte de Incredere,
astfel incat sa existe alternative viabile; (viil) sprijinirea initiativelor emblematice in
domeniul apararii si in domenii conexe (Supravegherea flancului estic, Initiativa europeana de
aparare impotriva dronelor).
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4. Actiuni de consolidare a securititii economice a UE

Accesul la informatii de calitate si analiza aprofundatd a acestora reprezintd punctul de
plecare pentru o politicd si un proces decizional eficace si bine informate in materie de
securitate economicd la nivelul UE. Sistemul de evaluare a riscurilor lansat de Strategia din
2023 va ramane 1n centrul acestor eforturi. Evaludrile existente vor fi actualizate, aprofundate
si completate de altele noi la nivelul tehnologiilor critice si al lanturilor de aprovizionare.

Comisia 1si va dezvolta In continuare capacitatea de colectare a informatiilor privind
securitatea economica. Comisia va accelera cartografierea dependentelor strategice de-a
lungul lanturilor valorice care conduc la vulnerabilititi pentru economia Uniunii si va
consolida monitorizarea si anticiparea actiunilor intreprinse de tirile terte pentru a crea
noi dependente sau pentru a le mentine pe cele existente.

Totodata, succesul politicii de securitate economicad a UE va depinde de o mai buna
coordonare atit la nivelul UE, cit si cu statele membre. Aceasta include construirea unei
intelegeri comune a amenintarilor la adresa securitatii economice, identificarea riscurilor
concrete si elaborarea unor masuri de atenuare. Acest lucru ar trebui sa se bazeze pe fluxuri de
informatii mai bune, pe o intelegere deplina a costurilor si beneficiilor actiunilor UE si pe
disponibilitatea de a actiona in comun atunci cand este necesar, plasind UE intr-o pozitie de
forta. Comisia a luat masurile organizatorice interne necesare. Insi acest lucru necesitd, de
asemenea, un nou mod de lucru cu statele membre si, din ce in ce mai mult, intre statele
membre si in interiorul acestora, in special in ceea ce priveste domeniile de politicd care sunt
din ce in ce mai strategice, dar care au fost in mod traditional descentralizate, cum ar fi
cercetarea si ilnovarea.

UE va continua sa colaboreze indeaproape cu industria, prin asigurarea unui schimb securizat
de informatii si a unei implicari mai structurate. Industria se afla in prima linie a securitatii
economice a UE. Intreprinderile trebuie si devini mai reziliente si si isi diversifice lanturile
de aprovizionare critice, in special prin eliminarea dependentei totale de un singur furnizor cu
grad ridicat de risc. De asemenea, este esential sa integreze in modelele lor de afaceri costurile
care decurg dintr-o mai mare diversificare, recunoscand beneficiile pe care le aduce rezilienta
la riscurile geopolitice. Acesta trebuie sd constituie un proces bidirectional si o
responsabilitate care trebuie Impartita intre sectorul public si cel privat, permitand
factorilor de decizie sd Tmbundtiteasca capacitatea UE de evaluare a amenintdrilor si de
colectare a informatiilor operative comerciale si sa o pregateascd pentru actiune, ajutand in
acelasi timp industria sa aplice masuri de atenuare la nivel de intreprindere.

Comisia, sprijiniti de Inaltul Reprezentant:

— 1si va Tmbunatati capacitatea de colectare si analiza a informatiilor prin promovarea mai
rapidd a evaludrilor riscurilor cu privire la anumite lanturi de aprovizionare critice,
infrastructuri critice si tehnologii critice si prin lansarea de cereri periodice de
contributii pentru a obtine contributii din partea industriei si a partilor interesate in ceea
ce priveste vulnerabilitatile lantului de aprovizionare si expunerea la presiuni externe.

— Va promova o mai buna coordonare si un schimb mai intens de informatii cu statele
membre prin intermediul retelei sale de securitate economicia. Comisia va utiliza
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reteaua pentru a promova elaborarea de scenarii, pentru a alinia Intelegerea amenintarilor,
a riscurilor si a posibilitdtilor de atenuare, pentru a facilita schimbul de informatii si pentru
a sprijini punerea in aplicare, in special in ceea ce priveste utilizarea instrumentelor care
intra in sfera responsabilititilor statelor membre. In acest context, Comisia se va asigura
ca sunt disponibile sisteme de informatii adecvate pentru a sprijini schimbul rapid si
securizat de informatii clasificate intre statele membre si cu acestea cu privire la
aspecte legate de securitatea economica — inclusiv cu privire la evaluarile riscurilor, la
entitatile critice si cele cu grad ridicat de risc si la tranzactiile care pot prezenta motive de
ingrijorare. Acest lucru va completa activitatea retelei de constituire de stocuri a UE, care
se axeaza pe asigurarea aprovizionarii cu bunuri esentiale in situatii de criza.

Va crea o platforma de informare cu privire la securitatea economica, in cadrul careia,
cu sprijinul SEAE, al INTCEN/SIAC?, al retelei delegatiilor UE si al statelor membre,
precum si al instrumentelor existente de monitorizare economica a pietei unice, cum ar fi
notificarea de alertd privind lantul de aprovizionare (SCAN), va cartografia si va
consolida informatiile disponibile in cadrul mecanismelor publice si private existente si va
coordona colectarea de informatii suplimentare relevante pentru securitatea economica.
Aceasta va include un mecanism de monitorizare a pietei destinat colectdrii de
informatii cu privire la evolutiile din domeniile cu risc ridicat, inclusiv informatii rapide
privind fluxurile comerciale din sectoarele care fac obiectul diversificarii, pentru a se
asigura cd actiunile UE nu sunt subminate. De asemenea, Comisia va consolida
informatiile privind entitatile cu grad ridicat de risc pentru a sprijini procesul de
evaluare a eligibilitatii pentru finantare din partea UE si participarea la un proces de
investitii sau de achizitii publice al UE. In plus, Autoritatea vamala a UE si Platforma de
date vamale a UE ar permite sprijinirea si asigurarea in mod eficient a punerii in
aplicare a initiativelor conexe ale UE in materie de securitate economica, facilitand,
de asemenea, schimbul de informatii relevante.

Va intensifica implicarea structurata a delegatiilor UE, asigurand legatura cu misiunile
statelor membre, cu alte organisme ale UE si cu comunitatea de afaceri a UE prezenta in
tarile terte, pentru a asigura contributii eficace la evaluarea, monitorizarea si atenuarea
riscurilor In ceea ce priveste securitatea economica, inclusiv prin facilitarea schimburilor
intre intreprinderi si Intre Intreprinderi si administratiile publice.

Va evalua, pana in T3 2026, masura in care Regulamentul privind situatiile de urgenta si
rezilienta pietei interne (IMERA) permite colectarea de informatii privind lantul de
aprovizionare la nivel de intreprindere, de la intreprinderile din sectoarele cu risc ridicat.
Tinand cont de aceastd analiza, Comisia va evalua necesitatea unor masuri suplimentare.

Va recomanda statelor membre sd numeasca consilieri nationali de securitate economica
de nivel inalt, care sd fie responsabili cu coordonarea interguvernamentald a evaluarii si

3 Centrul de situatii si de analiza a informatiilor al UE (INTCEN UE) din cadrul Serviciului European de Actiune
Externa face parte din Capacitatea unica de analiza a informatiilor a UE (SIAC) si este centrul civil de informatii al
UE, oferind o analiza aprofundata factorilor de decizie din toate institutiile UE.
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atenudrii riscurilor in materie de securitate economicd. Comisia va promova o mai buna
coordonare a politicilor si actiuni comune prin reunirea periodica a acestor consilieri.
De asemenea, Comisia invitd Consiliul UE sa ia in considerare convocarea periodica a
formatiunilor relevante ale Consiliului pentru discutii la nivel politic.

— Va crea un grup de consilieri de incredere, format din reprezentanti ai
intreprinderilor din UE, care sd ofere, printre altele, consiliere cu privire la riscurile
specifice si la raspunsurile potentiale, precum si sa discute despre strategiile de reducere a
riscurilor. Comisia va invita periodic reprezentanti ai industriei sd participe la discutiile
sectoriale ale Retelei pentru securitate economica si, dupd caz, va informa comisarii
europeni.

— Va crea un portal de informare cu privire la rezilienta comerciala, ca parte a portalului
privind accesul la piete (A2M), pentru a oferi intreprinderilor din UE informatii
actualizate cu privire la restrictiile la export si la alte masuri restrictive impuse de tari
terte, precum si cu privire la riscurile potentiale legate de necesitatea de a consolida
rezilienta UE.

— Va extinde Observatorul pentru tehnologii critice cu scopul de a identifica, monitoriza
si analiza industria de aparare si spatiald si lanturile de aprovizionare aferente, precum si
de a acoperi tehnologiile emergente si a sprijini punerea in aplicare, la nivelul UE si la
nivel national, a foilor de parcurs tehnologice ale UE rezultate.

— Va utiliza viitorul Centru de expertizd in domeniul securititii cercetirii pentru a
promova securitatea cercetdrii si a spori rezilienta comunitatii de cercetare, inclusiv prin
dezvoltarea unei platforme de diligentd necesara care sa sprijine universitatile in alegerea
partenerilor lor internationali.

— Va analiza modalitati de aliniere si integrare a tarilor candidate in abordarea noastra
in materie de securitate economica, in special in domeniile in care vulnerabilitatile lor in
materie de securitate economicd pot prezenta un risc de securitate pentru UE.

Pe baza unei analize si a unei guvernante consolidate, UE isi poate urmari mai bine
obiectivele de securitate economica prin (i) clarificarea si imbunatatirea implementarii
instrumentelor existente si (ii) dezvoltarea de noi instrumente acolo unde este necesar.

In primul rand, Comisia va adapta modul in care utilizeazi unele dintre instrumentele
sale pentru a le face mai eficace in ceea ce priveste gestionarea riscurilor la adresa securitatii
economice si va Incerca sa Tmbunatiteasca coordonarea dintre aceste instrumente.

Comisia va lua urmatoarele masuri pentru a imbunatati utilizarea instrumentelor:
— Finantarea din partea UE:

e In viitor, in cadrul activititilor sale de finantare, Comisia va stimula proiecte care
sprijina securitatea economica a UE.

e In special, Comisia ar trebui s mobilizeze un nivel suficient de finantare pentru
reducerea dependentelor de tehnologiile, componentele si materialele critice, in
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special in sectoare strategice precum spatiul si apararea, inclusiv pentru a pune pe
deplin 1n aplicare foile de parcurs tehnologice ale Observatorului pentru tehnologii
critice (OCT).

Comisia, statele membre si partenerii de implementare ar trebui sa incerce sa
impiedice accesul entitatilor cu grad ridicat de risc la actiuni sensibile sprijinite de
Uniune. Articolul 136 din Regulamentul financiar prevede un temei juridic
orizontal pentru protejarea securitdtii si a ordinii publice a UE atunci cand Comisia
si partenerii de implementare executd bugetul UE. Acesta permite impiedicarea
entitatilor cu grad ridicat de risc sa beneficieze de fonduri din partea UE, precum si
restrictionarea accesului la fondurile UE 1n sectoarele si domeniile strategice ale
tehnologiei si infrastructurii critice pentru entitdtile provenind din tari terte care
submineaza interesele de securitate economica ale UE. Pentru evitarea oricarei
ambiguitdti, partenerii de implementare ar trebui sd se abtind de la sprijinirea
proiectelor care contravin celor de mai sus, inclusiv in cadrul operatiunilor pe risc
propriu. In acest scop si pentru a asigura o mai buni aliniere a politicilor intre
programele UE si obiectivele de securitate economica, in T1 2026 vor fi puse la
dispozitie orientdri, sprijinind astfel dezvoltarea unei abordari mai coerente si mai
eficace. Totodata, Comisia va incuraja statele membre, grupul BEI si alte
institutii financiare internationale/banci si institutii nationale de promovare
care executa bugete nationale sau ale UE sa acorde prioritate sprijinului pentru
intreprinderile din UE care reduc dependentele straine in sectoarele critice, in
special pentru proiecte specifice, tehnologii critice si infrastructuri critice
identificate ca prezentand un grad ridicat de risc. in mod similar, furnizorii din tari
terte cu grad ridicat de risc ar trebui impiedicati sd acceseze finantare din partea
UE si finantare nationala in cazul in care tarile terte respective, pe baza unor
criterii specifice, sunt identificate ca subminand interesele de securitate economica
ale UE.

— Examinarea investitiilor straine directe:

Comisia va elabora orientari pe baza experientei dobandite cu ocazia punerii n
aplicare a actualului Regulament privind examinarea investitiilor straine directe
pentru a se asigura cd autoritatile nationale de examinare abordeaza examinarea in
mod consecvent, inclusiv in sectoarele strategice. Orientarile ar stabili, de
asemenea, modul in care se poate tine seama de potentialul risc cumulativ al
investitiilor multiple. Acestea vor fi completate de orientdri privind interactiunea
dintre cerintele la nivelul UE si aplicarea mecanismelor nationale de examinare in
sectorul financiar.

— Controlul exporturilor de produse cu dubla utilizare:

Comisia va efectua o evaluare globala a Regulamentului privind controlul
exporturilor de produse cu dubli utilizare. In cadrul acestei evaluri, Comisia va
analiza dacd regulamentul isi atinge obiectivele in contextul noilor realitati
geopolitice si geoeconomice, inclusiv impactul recurgerii tot mai frecvente la
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controale unilaterale care pot avea, de asemenea, un impact asupra pietei unice.
Comisia va continua sd analizeze, impreuna cu statele membre, modalitatile de
adoptare eficienta a controalelor europene in domeniile tehnologice emergente in
acest nou context. In cursul procesului de evaluare, Comisia va asigura informarea
activd a partilor interesate din statele membre, din industrie, din institutele de
cercetare si din mediul academic.

— Instrumentele de aparare comerciala:

e Atunci cand se initiazd un caz relevant pentru securitatea economica a UE,
securitatea economicia a UE se va reflecta in desfisurarea investigatiei si in
conceperea unor posibile masuri.

— Instrumentele pentru piata interna, vama si concurenta:

e Comisia va utiliza pe deplin Regulamentul privind subventiile striine pentru a
mentine o concurentd loiald in domeniile in care subventiile strdine conduc la
denaturari care prezinta riscuri pentru securitatea economica.

e Comisia va Incuraja statele membre sa utilizeze pe deplin posibilitétile existente n
materie de ajutoare de stat, cum ar fi Cadrul privind ajutoarele de stat In contextul
Pactului pentru o industrie curatd, Orientarile privind ajutoarele de stat regionale,
Cadrul pentru cercetare, dezvoltare si inovare, Regulamentul general de exceptare
pe categorii de ajutoare, precum si proiectele importante de interes european
comun, ca instrumente de consolidare a rezilientei.

e Comisia va revizui utilizarea instrumentelor vamale strategice (suspendari
tarifare, contingente autonome) pentru factorii de productie esentiali, in
vederea sprijinirii competitivitatii intreprinderilor din Uniune.

In al doilea rand, Comisia va elabora noi masuri pentru a promova securitatea economica a
UE.

Comisia va intreprinde urmaitoarele actiuni:

— Va analiza posibilitatea de a institui, In cadrul unui proiect pilot, un mecanism de
monitorizare a start-upurilor la nivelul UE, menit sa identifice start-upurile din
domeniile tehnologice critice care sunt vulnerabile in fata riscului de achizitii striine
ostile, redirectionandu-le catre alternative de investitii ale UE si catre alte forme de sprijin
(de exemplu, consiliere, consolidarea capacitdtilor, stabilirea de contacte cu investitorii).
Mecanismul ar urma sd functioneze in stransd legatura cu initiativele existente, cum ar fi
Strategia UE privind start-upurile si intreprinderile in faza de extindere.

— Va colabora cu autoritatile de supraveghere pentru a monitoriza investitiile de portofoliu
(care nu intra in domeniul de aplicare al mecanismului de coordonare a ISD) in domeniile
identificate ca prezentand un risc ridicat in sensul securitatii economice.

— Va include o componenta de securitate economica pentru principalele sectoare strategice
in viitorul instrument de coordonare a competitivitatii.
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— Va consolida baza industriald si rezilienta lanturilor de aprovizionare ale UE prin
intermediul Actului legislativ privind accelerarea activitatii industriale.

— Astfel cum s-a subliniat in ResourceEU, Comisia va dezvolta in continuare pietele
secundare pentru materiile prime critice, inclusiv prin intermediul Actului legislativ
privind economia circulard, pentru a facilita finantarea proiectelor strategice privind
materiile prime critice in domenii identificate ca prezentand un risc ridicat in sensul
securitdtii economice.

— Va analiza, pand 1n T3 2026, modalititile de consolidare a protectiei industriei
impotriva politicilor comerciale neloiale si a evolutiilor negative ale pietei mondiale,
cum ar fi supracapacitatea. In acest caz, Comisia va evalua eficacitatea si caracterul
adecvat al instrumentelor existente si va lua in considerare necesitatea adoptarii unor
masuri noi.

— Varevizui ,legea de blocaj” pentru a simplifica aplicarea acesteia si a reduce costurile de
asigurare a conformitdtii pentru persoanele fizice si intreprinderile din UE, precum si
pentru a crea un factor de descurajare credibil Tmpotriva aplicarii extrateritoriale a
sanctiunilor tarilor terte. Acest lucru va consolida securitatea economica europeand printr-
o mai buna protectie a operatorilor din UE impotriva masurilor contradictorii din tari terte
si prin asigurarea unui cadru mai previzibil, mai eficace si mai asertiv.

— Va analiza modalitatile de incurajare a intreprinderilor din anumite sectoare cu risc ridicat
sa se asigure cd aprovizionarea provine de la cel putin doi furnizori diferiti si sa
limiteze expunerea la un singur furnizor dominant.

— Va analiza posibilitatea de a oferi sprijin financiar intreprinderilor care fac obiectul
deciziilor de examinare a ISD in situatiile in care viabilitatea lor financiard poate fi pusa
in pericol in absenta unei investitii, fard a aduce atingere normelor privind ajutoarele de
stat.

— In cadrul revizuirii directivelor privind achizitiile publice, Comisia va propune criterii
europene de preferintd in anumite sectoare strategice in care achizitiile noastre publice
stimuleazad cererea pentru pozitia de lider industrial a Europei, ne sporesc rezilienta si
atenueaza riscurile la adresa securitatii.

— Va stimula intreprinderile sd reducid dependentele in domeniile tehnologiilor
emergente, in cadrul viitorului Regulament privind cipurile 2.0, al Regulamentului
privind tehnologiile cuantice, al Regulamentului privind dezvoltarea tehnologiei de tip
cloud si a IA, precum si al Strategiei Comisiei privind sursele deschise.

— Va utiliza viitoarea revizuire a Regulamentului privind securitatea cibernetica pentru a
adopta la nivelul UE restrictii privind accesul furnizorilor cu grad ridicat de risc la
infrastructura critica.

5. Concluzie
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UE 1isi mentine angajamentul ferm fatd de comertul deschis si bazat pe norme, fatd de relatiile
de investitii si fatd de cooperarea internationald. Prin urmare, UE va continua sa sprijine
investitiile si comertul deschis cu parteneri din intreaga lume si sd beneficieze de pe urma
acestora. In acelasi timp, in mediul geopolitic actual, protejarea securititii economice a UE
este imperativd. Abordarea riscurilor care decurg din deschidere este esentiald pentru
mentinerea acesteia, precum si pentru securitatea noastra mai ampla si pentru competitivitatea
industriei noastre.

UE dispune deja de numeroase instrumente pentru a urmari acest obiectiv. Aceste instrumente
trebuie utilizate acum in mod strategic si, acolo unde este necesar, trebuie imbunatatite in
continuare, atat pentru a descuraja in mod credibil amenintirile la adresa securitatii
economice a UE inainte ca acestea sa apara, cat si pentru a raspunde in mod eficace atunci
cand apar. Pentru a realiza acest lucru, Comisia, Parlamentul European si statele membre
trebuie sd actioneze in stransa legatura si sa coopereze indeaproape cu industria, in vederea
unui proces decizional eficient si in cunostintd de cauza.

UE este hotaratd sa utilizeze mai proactiv, mai strategic si mai coordonat toate instrumentele
disponibile pentru a construi 0o economie puternica, sigura si rezilientd pe termen lung si
pentru a functiona in mod eficace in noile conditii geopolitice si geoeconomice care
modeleaza comertul mondial.
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