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1. O strategie pentru consolidarea securitatii economice europene

Pandemia mondiala, razboiul ilegal si neprovocat al Rusiei in Ucraina, actiunile economice ostile,
atacurile cibernetice si atacurile asupra infrastructurii, ingerintele straine si dezinformarea, precum
si intensificarea tensiunilor geopolitice la nivel mondial au scos la iveala riscuri si vulnerabilitati
in societatile, economiile si intreprinderile noastre, care nu existau cu doar cativa ani in urma.

In ultimii ani, UE a reusit att si progreseze pe calea realizarii priorititilor noastre, remediind, in
acelasi timp, vulnerabilitatile, atat in ceea ce priveste securitatea energeticd, pregdtirea pentru
pandemii sau rezilienta economiilor noastre, a lanturilor noastre de aprovizionare si, in general, a
tehnologiilor-cheie.

Cu toate acestea, aceastd experientd a aratat, de asemenea, cd, in unele cazuri, Europa nu era
suficient de pregdtita pentru riscurile noi si emergente care au aparut in contextul geopolitic mai
dificil in care ne aflam.

Pandemia de COVID-19 a expus riscurile pe care lanturile de aprovizionare foarte concentrate le

pot prezenta pentru functionarea economiei europene. Razboiul de agresiune al Rusiei impotriva
Ucrainei a aratat cd o dependenta excesiva de o singura tara, in special de o tara cu valori, modele
si interese divergente de ale noastre din punct de vedere sistemic, reduce optiunile strategice ale
Europei si pune in pericol atat economiile, cat si cetdtenii nostri. Statele membre si intreprinderile
au trebuit, de asemenea, sa suporte costul constringerii economice, inclusiv interzicerea
exporturilor europene si boicotarea marcilor europene, menite sa le forteze sa respecte prioritatile
politice ale unei alte tari si sd se conformeze acestora. Toate aceste tendinte reprezintd un risc
direct pentru functionarea societatilor noastre, a economiilor noastre si a comertului mondial,
precum si o provocare directd la adresa intereselor strategice ale UE si a capacitatii sale de a
actiona.

Odata cu cresterea tensiunilor geopolitice si cu o integrare economica globala mai profunda
ca niciodati, anumite fluxuri si activititi economice pot prezenta un risc pentru securitatea
noastra. Mai mult ca oricand, securitatea noastrd este strans legatd de capacitatea noastra de a ne
spori rezilienta si de a reduce riscurile care decurg din legaturile economice pe care le-am
considerat, in ultimele decenii, ca fiind benigne. Schimbarile tehnologice profunde sporesc
intensitatea acestei concurente si complexitatea provocarilor economice si de securitate.

Noile realitati geopolitice si tehnologice ne impun sa ne adaptam abordarea, pastrind marea
majoritate a legiturilor economice extrem de valoroase ale Europei cu lumea, asigurandu-
ne, in acelasi timp, ca noile riscuri cu care ne confruntam, care sunt limitate, dar critice, sunt
abordate Tn mod eficace.

UE nu este singura in acest proces: tari din intreaga lume au inceput sa abordeze provocarile
la adresa securitatii lor economice. Unele economii avansate au adoptat deja strategii specifice
si le pun in aplicare in prezent. Economiile in curs de dezvoltare iau, de asemenea, masuri,
diversificandu-si legaturile economice pentru a reduce dependentele daunatoare si pentru a spori



productia locala. Aceastd tendintd reflecta faptul cd numai prin completarea abordarilor
traditionale in materie de securitate nationald cu noi masuri de protejare a securitdtii noastre
economice ne putem asigura prosperitatea, suveranitatea si siguranta in epoca actuala. Colaborarea
cu aliatii nostri, cu partenerii nostri si cu sectorul de afaceri pentru a defini si a pune 1n aplicare 0
viziune asupra securitatii economice va servi drept factor de multiplicare a fortelor noastre.

Desi Uniunea Europeand nu a precupetit niciun efort pentru a raspunde provocarilor
specifice din ultimii ani, Tn prezent are nevoie de o abordare strategica cuprinzitoare a
securitatii economice, astfel incat sa reduca riscurile si sa isi promoveze avantajul tehnologic
Tn sectoarele critice. Scopul este de a oferi un cadru pentru o evaluare si o gestionare solide ale
riscurilor la adresa securitatii economice la nivelul UE, la nivel national si la nivelul
intreprinderilor, mentinand si sporind, in acelasi timp, dinamismul nostru economic. Acest lucru
este cu atat mai important de pus n aplicare intr-un moment in care aceste riscuri evolueaza rapid
si se combina cu preocupdrile legate de securitatea nationald. Un exemplu elocvent in acest sens
este viteza cu care apar noi tehnologii critice, care estompeaza granitele dintre sectorul civil si cel
militar.

Punctul de plecare al acestei strategii constd in analizarea cu claritate a riscurilor si
recunoasterea tensiunilor inerente care exista intre consolidarea securitdtii noastre economice
si garantarea faptului ca Uniunea Europeana continud sa beneficieze de o economie deschisa.

UE este una dintre cele mai atractive destinatii pentru societatile active la nivel mondial si pentru
investitii. Economiile noastre prospera in ceea ce priveste comertul si investitiile deschise si
bazate pe norme, conectivitatea transfrontaliera sigura si colaborarea in domeniul cercetarii
si inovarii. Aceste elemente vor ramane factori esentiali ai competitivitatii si rezilientei europene,
pe masurd ce acceleram dubla tranzitie verde si digitald. Trebuie sa ne bazam pe comert si pe piata
unicd pentru a stimula concurenta si pentru a ne asigura cd avem acces la materiile prime, la
tehnologii si la alti factori de productie care sunt esentiali pentru stimularea competitivitatii si a
rezilientei noastre si pentru sustinerea ocupirii fortei de munci si a cresterii actuale si viitoare. In
mod similar, dorim ca partenerii nostri din intreaga lume sa beneficieze in continuare de acces la
pietele, capitalul si tehnologiile europene pentru tranzitia lor catre o economie curata si rezilienta.

Obtinerea acestui echilibru este esentiald si poate garanta faptul ca interesele noastre economice si
de securitate se consolideaza reciproc. Realizarea acestui obiectiv va depinde de urmatoarele trei
prioritati: (1) promovarea propriei noastre competitivitati; (2) protejarea noastra impotriva
riscurilor in materie de securitate economica; si (3) crearea de parteneriate cu o gama cat
mai largd de tiri care Impairtasesc preocupairile sau interesele noastre cu privire la
securitatea economica.



Prioritatile unei strategii de securitate economica a UE

.....

noastre de aprovizionare, precum si prin consolidarea inovarii si a capacitatii industriale,
mentinand in acelasi timp economia noastra sociald de piatd. Acest lucru poate fi realizat prin
aprofundarea pietei unice, prin investitii in economia viitorului prin politici macroeconomice
si de coeziune solide, NextGenerationEU, prin investitii in capitalul uman, inclusiv prin
perfectionarea fortei de munca europene. Aceasta va necesita diversificarea surselor de
aprovizionare si a pietelor de export sau promovarea bazei industriale si de cercetare in
domenii strategice precum semiconductorii avansati, informatica cuanticd, biotehnologia,
industriile cu zero emisii nete, energia curata sau materiile prime critice.

- Protejarea noastra impotriva riscurilor de securitate economica identificate in comun, printr-
o mai buna utilizare a instrumentelor de care dispunem deja, cum ar fi cele privind apararea
comerciala, subventiile strdine, securitatea 5SG/6G, examinarea investitiilor strdine directe si
controlul exporturilor, precum si noul instrument de combatere a constrangerilor economice.
In paralel, trebuie si evaluim eficacitatea setului de instrumente al UE si sa il extindem acolo
unde este necesar pentru a aborda unele dintre noile riscuri cu care ne confruntim, de exemplu,
legate de exporturi sau de investitiile in exterior intr-un set restrans de tehnologii generice
esentiale cu aplicatii militare (de exemplu, in domeniul cuantic, al semiconductorilor avansati,
al inteligentei artificiale).

- Creareade parteneriate cu tari care impartasesc preocuparile noastre cu privire la securitatea
economicd, precum $i cu cele care au interese comune $i care sunt dispuse sa coopereze cu not
pentru a realiza tranzitia citre o economie mai rezilienta si mai sigura. In practica, acest lucru
inseamnd colaborarea cu o gamd cdt mai larga de parteneri pentru a consolida securitatea
economicd, a promova lanturi valorice reziliente si durabile si a consolida ordinea economica
internationala bazatd pe norme si institutiile multilaterale. Aceasta inseamna, de asemenea,
crearea de parteneriate cu tari aflate pe cai similare de reducere a riscurilor, aprofundarea si
finalizarea acordurilor de liber schimb, precum si investitii in dezvoltarea durabila si in legaturi
sigure in intreaga lume prin intermediul Global Gateway.

Principiile fundamentale pentru orice masuri privind securitatea economica care decurg din aceasta
strategie vor fi: proportionalitatea pentru a ne asigura ca instrumentele noastre sunt in conformitate
cu nivelul de risc si pentru a limita orice efecte colaterale negative nedorite asupra economiei
europene si mondiale, precum si precizia definirii exacte a bunurilor, sectoarelor sau industriilor
principale vizate si asigurarea faptului ca masurile raspund riscurilor in sine.

Aceasta strategie se bazeaza pe activitatea deja Inceputa la nivel european, analizand in mod critic
rezilienta si vulnerabilitatile Uniunii, pentru a spori competitivitatea si rezilienta economiilor si a
industriei europene si pentru a ne consolida autonomia strategica deschisa. Aceasta variaza de la
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investitii mai mari in tranzitia verde si cea digitala prin intermediul NextGenerationEU si atragerea
mai multor investitii private cdtre pilonii politicii industriale a UE, cum ar fi regulamentele privind
cipurile, materiile prime critice si industria care contribuie la obiectivul zero emisii nete. Acest
lucru a fost reafirmat in Declaratia de la Versailles, in care liderii au convenit asupra necesitatii de
a consolida rezilienta si suveranitatea europeana in domenii precum energia, sdnatatea si produsele
farmaceutice, securitatea alimentard si capacitatile de aparare. Aceastd strategie raspunde, de
asemenea, preocuparilor cetatenilor exprimate in contextul Conferintei privind viitorul Europei.

Punerea in aplicare a acestei strategii va necesita o actiune comuna la nivelul politicilor interne si
externe. Aceasta va necesita, de asemenea, adeziunea dincolo de factorii de decizie politica de la
nivel european si national. Sectorul privat va fi un partener esential si a inregistrat deja progrese
in activitatea sa de reducere a riscurilor. Administratorii de active la nivel mondial si-au modificat
radical alocarile de capital ca raspuns la riscurile tot mai mari si din ce in ce mai complexe care
existd In cadrul economiei mondiale. Cautarea unor lanturi de aprovizionare reziliente si
diversificate, care sd consolideze securitatea economica, va fi o parte esentiald a unei strategii de
afaceri pe termen lung care protejeazd nu numai interesele actionarilor, ci si interesul general.
Identificarea principalelor riscuri si elaborarea de raspunsuri politice ar trebui sd valorifice
cunostintele intreprinderilor europene care depun deja eforturi pentru a atenua multe dintre aceste
amenintari.

Prezenta comunicare pune bazele unei discutii privind securitatea economica cu statele membre si
cu Parlamentul European in vederea crearii unui cadru comun pentru reducerea riscurilor si
protejarea securitatii economice a Uniunii. Prezenta comunicare va contribui la definirea strategiei
care ar trebui sd ghideze evaluarea comund a riscurilor, utilizarea instrumentelor existente si
identificarea posibilelor lacune in arsenalul de securitate economicd al UE, pentru care vom
elabora un raspuns comun.

2. ldentificarea riscurilor la adresa securititii economice europene

Scopul acestei strategii este de a proteja securitatea economica a UE si de a consolida rezilienta
economiei noastre, depunand totodatd eforturi pentru a ne asigura ca ne mentinem si ne dezvoltam
avantajul tehnologic. Aceasta inseamna investitii in competitivitatea UE, diversificarea lanturilor
de aprovizionare si raspunsul la practici precum constrangerea economica. Obiectivul sau este de
a preveni scurgerile de tehnologii emergente sensibile, precum si de alte produse cu dubla utilizare,
catre destinatii care prezinta motive de ingrijorare si care aplica strategii de fuziune civil-militare.

Pentru a atinge aceste obiective, avem nevoie de o imagine clara a riscurilor si a evolutiei lor in
timp. Acesta este motivul pentru care Comisia si statele membre isi vor aprofunda analiza
lanturilor de aprovizionare critice, le vor supune unor teste de rezistenta si vor stabili nivelul
de risc.

Comisia si Inaltul Reprezentant au identificat urmatoarele categorii ample si neexhaustive de
riscuri pentru securitatea economica, si anume riscurile legate de: (1) rezilienta lanturilor de



aprovizionare; (2) securitatea fizicd si ciberneticd a infrastructurii critice; (3) securitatea
tehnologica si scurgerile de tehnologie; si (4) utilizarea ca arma a dependentelor economice sau a
constrangerii economice. Aceste riscuri pot aparea de-a lungul intregului lant valoric, de la crearea
de cunostinte si cercetarea fundamentald pana la comercializarea si fabricarea la scara larga.

Tipurile de riscuri cu care se confrunti economiile europene

Riscuri la adresa rezilientei lanturilor de aprovizionare, inclusiv a securitatii energetice —
Riscurile de crestere a preturilor, indisponibilitatea sau penuria de produse sau de factori de
productie critici in UE, inclusiv, dar fara a se limita la cele legate de tranzitia verde, cele necesare
pentru o aprovizionare stabila si diversificatd cu energie si produse farmaceutice.

Riscuri pentru securitatea fizica si cibernetica a infrastructurii critice — Risc de perturbare
sau sabotaj al infrastructurilor critice, cum ar fi conductele, cablurile submarine, generarea de
energie electrica, transportul, retelele de comunicatii electronice, care submineaza furnizarea
sigurd si fiabila de bunuri si servicii sau securitatea datelor in UE.

Riscuri legate de securitatea tehnologica si de scurgerile de tehnologie — Riscul la adresa
inclusiv prin practici rauvoitoare in sfera digitala, cum ar fi spionajul sau scurgerile ilicite de
cunostinte. In unele cazuri, scurgerile de tehnologie riscd sd consolideze capacitdtile militare/de
culegere de informatii ale celor care le-ar putea utiliza pentru a submina pacea §i securitatea, In
special pentru tehnologiile cu dubla utilizare, cum ar fi tehnologiile cuantice, semiconductorii
avansati sau inteligenta artificiala, si, prin urmare, necesita masuri specifice de atenuare a
riscurilor.

Riscul de utilizare ca arma a dependentelor economice sau a constrangerii economice —
Riscul ca tari terte sa vizeze UE, statele sale membre si intreprinderile din UE prin masuri care
afecteaza comertul sau investitiile pentru a determina o schimbare a politicii care se incadreaza
in spatiul legitim de elaborare a politicilor.

In sfarsit, este important sa se tini seama de faptul ci anumite riscuri enumerate mai sus ar putea
ajunge sd ameninte securitatea nationald in anumite circumstante. Acesta ar putea fi cazul, in
special, al scurgerii de tehnologii cu dubld utilizare, al investitiilor straine directe care ameninta
securitatea si ordinea publica, al exporturilor cu dubla utilizare sau al investitiilor in exterior intr-
un set restrans de tehnologii avansate care ar putea consolida capacitatile militare si de culegere
de informatii ale actorilor care pot utiliza aceste capacititi pentru a ameninta pacea si securitatea
internationala si al prelucrarii securizate a informatiilor sensibile.




Pe aceasta baza, Comisia propune identificarea si evaluarea, impreuna cu statele membre ale
UE si cu contributiile partilor interesate din sectorul privat, riscurilor la adresa securitatii
economice a UE care ameninta interesele sale cheie in cadrul unor parametri clar definiti, tinand
seama de contextul geopolitic in schimbare si, dupa caz, de opiniile partilor interesate. Acesta ar
trebui sd fie un proces dinamic si continuu.

Tn acest scop, Comisia propune urmitorul proces, care urmeazi si fie desfasurat impreuni cu
statele membre si, dupi caz, in coordonare cu Inaltul Reprezentant:

e Riscurile la adresa rezilientei lanturilor de aprovizionare, care urmeaza sa fie evaluate de
Comisie, prin aprofundarea analizei dependentelor strategice ale UE, cu un accent deosebit
pe dependentele care sunt mai susceptibile de a fi utilizate ca arme 1n scopuri geopolitice.

e Riscurile la adresa securitatii fizice si cibernetice a infrastructurii critice, care trebuie
evaluate in continuare in conformitate cu Recomandarea Consiliului din 8 decembrie 2022.

e Riscurile legate de securitatea tehnologica si de scurgerile de tehnologie, care urmeaza sa
fie evaluate pe baza unei liste de tehnologii strategice esentiale pentru securitatea
economici. In ceea ce priveste riscurile cele mai sensibile, Comisia va propune o lista de
tehnologii cu dubla utilizare pentru evaluarea riscurilor, care ar putea fi adoptatd de
Consiliu pana in septembrie 2023. Lista se va baza pe criterii strict definite si orientate spre
viitor, cum ar fi caracterul facilitator si transformator al unei tehnologii, riscul de fuziune
intre activitatile civile si militare si riscul de utilizare abuziva a acestora pentru Incélcari
ale drepturilor omului. Tehnologiile prioritare ar trebui evaluate impreuna cu statele
membre pand la sfarsitul anului 2023, in vederea identificarii masurilor de protectie si de
promovare relevante.

e Riscurile de utilizare ca arma a dependentelor economice sau a constrangerii economice,
care urmeaza sa fie evaluate, inclusiv in contextul instrumentului de contracarare a
actiunilor coercitive al UE convenit recent.

In vederea mentinerii unei abordari coerente, specifice si actualizate a securititii economice,
Consiliul ar trebui si revizuiasci, pe baza contributiilor Comisiei si, dupa caz, ale Inaltului
Reprezentant, progresele generale inregistrate in ceea ce priveste evaluarea riscurilor in aceste
patru domenii o data la sase luni si sd raporteze anual Consiliului European.

In plus, Inaltul Reprezentant, impreuni cu statele membre, va consolida Capacitatea unicii de
analiza a informatiilor (SIAC) pentru a spori capacitatea acesteia de a detecta amenintarile la
adresa securitdtii economice a UE.

3. Punerea in aplicare a strategiei de securitate economici

Pentru a atenua aceste riscuri, Strategia de securitate economicd a UE se bazeaza pe:



economii puternice si reziliente si promovarea bazei de cercetare, tehnologice si industriale
a UE.

2) Protejarea securitatii economice printr-o serie de politici si instrumente, inclusiv prin noi
instrumente specifice, acolo unde este necesar.

3) Crearea de parteneriate si consolidarea in continuare a cooperarii cu tarile din intreaga
lume.

......

Piata unica este cel mai bun atu al UE pentru a-si mentine economia prospera, inovatoare si
rezilienta. Aceasta este cel mai adesea asociatd cu economii de scara pentru cooperarea
transfrontalieri in cadrul UE si cu conditii de concurenti echitabile. In acelasi timp, prin
intermediul politicilor sale comerciale, al investitiilor ,,Global Gateway” si al altor politici, UE
mobilizeaza piata unicd pentru a mentine deschise lanturile de aprovizionare globale si pentru a
aprovizionarii. Punerea in aplicare a NextGenerationEU si a fondurilor de coeziune declanseaza
reforme si investitii majore intr-o gama larga de sectoare, inclusiv in infrastructurile critice, si
contribuie deja la cresterea economica, competitivitatea si rezilienta UE.

Tn ultimii ani, Comisia a adoptat mai multe propuneri concrete care vizeazi sporirea
rezilientei si consolidarea lanturilor de aprovizionare. Strategia industriali a UE a identificat
mai multe masuri de consolidare a rezilientei pietei unice, cum ar fi aliantele industriale pentru
accelerarea activitdtilor in domeniul tehnologiei curate, al materiilor prime, al procesoarelor si al
semiconductorilor, al datelor, al tehnologiilor de varf si al tehnologiilor de tip cloud; proiectele
importante de interes european comun pentru punerea in comun a resurselor pentru inovatii
revolutionare; promovarea economiei circulare; imbunatatirea competentelor verzi si digitale; si o
noua strategie pentru a asigura pozitia de lider a UE 1n stabilirea de standarde la nivel mondial. De
asemenea, tranzitia energetica in conformitate cu obiectivele Pactului verde european si ale
initiativei RepowerEU este esentiala pentru consolidarea securitdtii aproviziondrii cu energie a
UE. S-au nregistrat deja progrese semnificative Tnh acest domeniu, dar in viitorul raport privind
starea uniunii energetice vor fi identificate eforturi suplimentare necesare.

Propunerea de act privind materiile prime critice vizeaza facilitarea extractiei, prelucrarii si
reciclarii materiilor prime critice in UE, reducand dependentele si sporind gradul de pregatire.
Actul european privind cipurile va asigura o aprovizionare sigura cu semiconductori, in timp ce
propunerea de regulament privind industria care contribuie la obiectivul zero emisii nete va
contribui la extinderea productiei de tehnologie cu zero emisii nete in UE. Initiativele includ
mecanisme de guvernanta eficace care permit cooperarea si schimbul de informatii in timp util
intre Comisie, Consiliu si statele membre.

Aceste initiative au, de asemenea, un impact direct asupra securizarii in continuare a lanturilor de
aprovizionare si a accesului la resurse (provocari din ce in ce mai mari din partea concurentilor



strategici, astfel cum s-a subliniat in Busola strategica pentru securitate si aparare), care este vitala
pentru o baza industriala si tehnologicad de aparare europeana inovatoare, competitiva si
rezilientd. Adoptarea lor in timp util este, prin urmare, de o importantd vitald pentru securitatea
economica a Europei.

Instrumentul pentru situatii de urgenta pe piata unica urmareste sa asigure disponibilitatea si
libera circulatie a produselor critice in cazul unor situatii de urgenta viitoare. In viitor, Instrumentul
pentru situatii de urgentad pe piata unicd va permite monitorizarea produselor si serviciilor
strategice, inclusiv a perturbarilor lanturilor de aprovizionare si a deficitelor aferente, si va
reactiona rapid si colectiv atunci cand va fi necesar.

Sunt necesare urgent mai multe investitii, atat pentru a asigura pozitia de lider a UE, cat si pentru
a asigura competitivitatea UE in ceea ce priveste cercetarea si dezvoltarea de tehnologii strategice
emergente. Pentru a atrage investitii private, Comisia continua sd dezvolte uniunea pietelor de
capital. Comisia propune, de asemenea, un nou regulament de instituire a unei platforme
,Tehnologii strategice pentru Europa” (STEP). Aceastd platforma va sprijini dezvoltarea,
fabricarea sau consolidarea lanturilor valorice respective in Uniune de tehnologii profunde si
digitale, de tehnologii curate si de biotehnologii pentru a indeplini obiectivele tranzitiei verzi si ale
celei digitale. Acest lucru va permite Uniunii sa reduca sau sa previna dependentele strategice.

De asemenea, Comisia va prezenta, pana la sfarsitul anului 2023, un raport privind optiunile de
asigurare a unui sprijin adecvat si orientat strategic pentru dezvoltarea tehnologiilor cu dubla
utilizare, dupa revizuirea domeniului de aplicare al instrumentelor existente.

3.2 Protectia impotriva riscurilor la adresa securitatii economice

UE a instituit deja instrumente specifice de reducere a riscurilor si masuri de protectie impotriva
riscurilor la adresa securititii economice. Intrucét riscurile continui si evolueze, trebuie si
evaludm eficacitatea acestor instrumente in cadrul abordarii lor si sd ludm in considerare actualizari
sau instrumente noi care ar putea fi necesare.

Abordarea utilizarii ca arma a dependentelor economice si a constrangerii economice

Dependentele strategice, care pot genera riscuri la adresa securititii economice, pot fi exacerbate
de politicile si practicile care nu se bazeaza pe piata utilizate de tarile terte care distorsioneaza
concurenta. Comisia va utiliza cu rigurozitate instrumentele de aparare comerciald pentru a
aborda astfel de politici si practici neloiale si este pregatita s puna in aplicare Regulamentul
privind subventiile straine pentru a asigura conditii de concurenti echitabile cu piata unica.

Ca raspuns la faptul ca UE si statele sale membre sunt tinta unei presiuni economice deliberate in
ultimii ani, UE a adoptat Instrumentul UE de contracarare a actiunilor coercitive. Obiectivul
instrumentului este, in primul rand, acela de a descuraja tarile s restrictioneze sau sa ameninte
sa restrictioneze comertul sau investitiile pentru a determina o schimbare a politicii legitime in
UE, dar acesta prevede, de asemenea, posibilitatea ca UE sa ia contramasuri in ultima instanta.



De asemenea, UE va coopera cu tarile partenere pentru a monitoriza cazurile de constrangere si

e vyt

Investitii provenite din tari terte care afecteaza securitatea si ordinea publica

Regulamentul privind examinarea investitiilor striine directe (ISD) a creat un mecanism de
cooperare pentru ca statele membre si Comisia sa faca schimb de informatii, sa ridice probleme de
securitate si sa identifice solutii legate de ISD specifice in vederea asigurarii protectiei securitatii
si a ordinii publice. Incepand din octombrie 2020, Comisia si statele membre au examinat peste
1 000 de tranzactii ISD. De asemenea, Comisia este in curs de evaluare a cadrului actual si va
propune revizuirea acestuia Tnainte de sfarsitul anului 2023. Statele membre care nu au pus inca in
aplicare mecanisme nationale de examinare a ISD ar trebui sa faca acest lucru fara intarziere.

Securitatea tehnologica si scurgerile de tehnologie

Capacitatea de a dezvolta noi tehnologii si de a tine pasul cu acestea este esentiald pentru
securitatea economicd a UE, deoarece reduce dependentele strategice si ne permite sd protejam
sau sa cream un avantaj tehnologic.

Deschiderea si cooperarea internationali se afla in centrul cercetarii si inovarii europene
(C&l). Pentru a contribui la prevenirea scurgerilor de tehnologie finantata de UE, Comisia poate,
de exemplu, in cazuri justificate In mod corespunzator, sd excludd anumite entitati din tari terte
sau entitati din UE controlate de anumite tari terte de la participarea la proiecte de cercetare si
inovare si de implementare a capacitdtilor digitale pentru a proteja activele strategice, interesele,
autonomia sau securitatea Uniunii. Aceasta poate, de asemenea, sd evalueze impactul transferului
rezultatelor programului Orizont Europa (inclusiv proprietatea intelectuala) generate de cercetarea
finantata de UE catre tari terte neasociate si sd se opuna unor astfel de transferuri.

Comisia a elaborat, de asemenea, un set de instrumente privind combaterea ingerintelor
striaine in C&l, care contribuie la cresterea gradului de constientizare si la consolidarea rezilientei
in sectorul C&I in intreaga Europa la nivel national si sectorial, pentru a consolida securitatea
cercetdrii In sens mai larg.

Pentru tehnologiile considerate drept critice pentru securitatea economica (identificate in
conformitate cu sectiunea 2 de mai sus), Comisia va propune, in urma unei evaluari, masuri de
imbundtdtire a securitatii cercetarii, asigurand o aplicare sistematica si riguroasa a instrumentelor
mentionate mai sus si identificAnd si abordand eventualele lacune ramase. In acelasi timp, aceasta
va mentine deschiderea sistemului nostru, care este piatra de temelie pentru economiile noastre
inovatoare.

Standardizarea este importanta ca parte a influentei ,,puterii necoercitive” asupra formei evolutiilor
tehnologice si, prin urmare, are un impact indirect asupra securitdtii economice a UE (inclusiv prin



ameninta securitatea sa economica). Astfel cum se prevede in strategia UE privind
standardizarea, UE trebuie sa fie in masura sa defineasca standarde internationale in conformitate
cu valorile si interesele sale, precum si cu acquis-ul siu juridic. In ceea ce priveste viitoarele acte
privind inteligenta artificiala, datele sau rezilienta ciberneticd, UE va depune eforturi pentru
elaborarea unor standarde europene si standarde internationale coerente, impreuna cu partenerii
sii. In aceeasi ordine de idei, aplicarea eficienti a drepturilor de proprietate intelectuald, in special
a brevetelor, va contribui, de asemenea, la prevenirea scurgerilor de tehnologie.

In cadrul Strategiei sale de securitate cibernetici din 2020, UE pune in aplicare masuri de
combatere a practicilor rauvoitoare in sfera digitald, pentru a proteja Tmpotriva influentei
nelegitime, a spionajului industrial si a scurgerilor ilicite de cunostinte. Propunerea de Act privind
rezilienta cibernetica va Imbunatiti securitatea ciberneticd, pentru sectorul public si privat, a
hardware-ului si a software-ului vandute in Uniune. UE va continua sia abordeze furtul de
proprietate intelectuala facilitat prin mijloace informatice, inclusiv prin utilizarea seturilor sale de
instrumente ale UE pentru diplomatia hibrida si cibernetici, pentru a raspunde unor astfel de
activitati rauvoitoare.

Protejarea securitdtii economice prin protejarea infrastructurii

UE a adoptat Directiva privind rezilienta entititilor critice si Directiva revizuita privind
securitatea retelelor si a sistemelor informatice (Directiva NIS 2). Acestea ofera un cadru
juridic actualizat si cuprinzator pentru a consolida rezilienta fizica si digitald a infrastructurii critice
(inclusiv energia, transporturile, sinitatea, infrastructura digitald, apa si alimentele). In urma
recomandarii Consiliului din decembrie 2022, se desfasoara deja actiuni specifice pentru a asigura
un raspuns comun al UE la incidente.

Pentru a spori securitatea si rezilienta retelelor 5G, setul de instrumente pentru 5G stabileste un
set de masuri care urmeazd sd fie aplicate de catre toate statele membre, inclusiv masuri de
restrictionare sau de excludere a furnizorilor cu grad ridicat de risc. La 15 iunie 2023, Comisia a
Tndemnat statele membre care nu au aplicat inca pe deplin aceste masuri in cazul furnizorilor cu
risc ridicat sa faca acest lucru fara intarziere.

Propunerea de Act privind rezilienta cibernetica va juca, de asemenea, un rol important in
securizarea lantului de aprovizionare pentru infrastructura critica a UE. De asemenea, sunt in curs
de elaborare evaluari si scenarii privind riscurile cibernetice in mod specific pentru sectorul
infrastructurii de comunicatii electronice si al energiei; acestea vor servi la orientarea actiunilor
sprijinite in temeiul propunerii de Act privind solidaritatea cibernetica, n special testarea
coordonata a entitdtilor critice.

O mai buna coordonare la nivelul UE in ceea ce priveste controlul exporturilor de produse cu
dubla utilizare
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Unele tehnologii strategice au o dublii utilizare si necesiti o atentie deosebiti. In sectiunea 2
de mai sus, UE va identifica o listd de tehnologii critice pentru securitatea economica si va evalua
riscurile acestora in mod colectiv. Desi fac obiectul unui cadru multilateral si al unui cadru al UE,
deciziile privind punerea 1n aplicare si asigurarea respectarii controalelor exporturilor de produse
cu dubla utilizare tin in principal de competenta statelor membre.

Arhitectura stabilitd de control al exporturilor de produse cu dublad utilizare — cu regimurile
multilaterale de control al exporturilor ca organisme de standardizare — a abordat in ultimele
decenii obiectivele politicii de securitate a Uniunii, stimuland in acelasi timp deschiderea si un
climat favorabil pentru cercetare, inovare si neproliferare in general. UE isi va consolida sprijinul
pentru activitatea regimurilor multilaterale, desi eficacitatea sa este impiedicata de faptul ca este
doar membru al unuia dintre regimurile multilaterale de control existente si observator in cadrul
unui al doilea regim multilateral de control.

Cu toate acestea, avand in vedere noile provocari legate de cresterea potentialului militar al unei
serii de tehnologii strategice, razboiul ilegal de agresiune al Rusiei impotriva Ucrainei,
intensificarea tensiunilor geopolitice si a riscurilor pentru securitatea nationala, unele state membre
ale UE si tari terte au intensificat controalele nationale pentru a limita exportul de tehnologii critice
in afara proceselor stabilite in regimurile multilaterale de control al exporturilor sau, in unele
cazuri, pe baza acestor procese, cum ar fi echipamentele de productie pentru cipurile
semiconductoare avansate sau echipamentele legate de informatica cuantica. Evolutiile recente au

evenimentelor actuale si evolutiei lor rapide.

Regulamentul UE privind controlul exporturilor de produse cu dubli utilizare a fost revizuit
in 2021 pentru a aborda mai bine riscurile asociate evolutiei rapide a securitatii, tehnologiei si
mediului comercial, cu un accent deosebit pe exporturile de tehnologii emergente sensibile. Acesta
include dispozitii care permit unui stat membru sa introduca controale ale exporturilor bazate pe
legislatia unui alt stat membru, ceea ce constituie un efect coordonat si transfrontalier in randul
statelor membre ale UE si sprijinit de Comisie al controlului exporturilor, a carui punere in aplicare
este o prerogativd nationald. Aceste dispozitii sunt in curs de testare.

Necesitatea unei actiuni mai rapide si mai coordonate la nivelul UE in domeniul controlului
exporturilor a devenit presanta, deoarece o proliferare necoordonata a controalelor nationale de
catre statele membre ar crea lacune si ar submina eficacitatea controalelor exporturilor si
integritatea pietei unice. Pe masura ce se dezvoltd mai multe tehnologii care sunt esentiale pentru
securitatea nationala si care fac obiectul controalelor nationale, posibilele divergente dintre statele
membre ar slabi securitatea economicd a UE in ansamblu. Pentru a preveni acest lucru, actualul
regulament ar trebui pus n aplicare pe deplin. Tn acelasi timp, ar trebui sa inceapa un proces de
reflectie pe baza cadrului existent pentru a dezvolta o abordare europeana mai coordonata, care sa
depaseasca obligatia actuald de a asigura transparenta intre statele membre.
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Prin urmare, Comisia va prezenta o propunere cel tarziu pana la sfarsitul acestui an pentru a
imbunatati eficacitatea si eficienta cadrului actual. Acesta ar trebui sa fie adecvat scopului in
contextul evolutiei rapide a tehnologiei si a mediului de securitate, consolidand capacitatea UE de
a-si indeplini pe deplin rolul de actor global intr-un context in care regimurile multilaterale de
control al exporturilor sunt sub presiune, cu respectarea deplind a competentelor UE si ale statelor
membre.

Investitii in exterior

UE si statele membre au, de asemenea, un interes comun in a evita ca setul restrans de progrese
tehnologice care sunt considerate esentiale pentru consolidarea capacitatilor militare si de
informatii ale actorilor care le pot utiliza pentru a submina pacea si securitatea
internationali sa fie alimentat de capitalul, expertiza si cunostintele intreprinderilor noastre.

Controlul comertului si al investitiilor strategice necesita o abordare holistica pentru a ne
permite si ne protejim interesele esentiale in materie de securitate. Acest lucru ridica
problema necesititii de a supune nu numai produsele exportate, ci si anumite investitii in exterior
unor controale menite sa contracareze riscul scurgerii de tehnologie si de know-how ca parte a
investitiei respective.

Tn plus, este necesara o cooperare sporitd pentru a preveni scurgerile de tehnologii emergente
sensibile, precum si de alte produse cu dubla utilizare, catre destinatii care prezintd motive de
ingrijorare care utilizeaza strategii de fuziune civil-militare si pentru a evita ca alti actori sa profite
de pe urma acestui control al exporturilor si investitiilor cdtre destinatii care prezinta motive de
ingrijorare.

Comisia va examina riscurile Tn materie de securitate care pot rezulta din investitiile Tn exterior,
n colaborare cu statele membre. Aceasta va institui un nou grup specific de experti din statele
membre, care sa contribuie la indeplinirea acestor sarcini, creand un nou mecanism de cooperare
structurat si confidential. Comisia, cu contributii din partea acestui nou grup de experti, va
desfasura, de asemenea, activitati de informare si consultare cu mediul de afaceri si cu alte parti
interesate, precum si cu tdrile partenere, dupa caz.

Pe aceasta baza, Comisia va examina posibile méisuri de abordare a riscurilor de securitate
legate de investitiile in exterior, in vederea propunerii unei initiative pana la sfarsitul anului.

in concluzie, avem nevoie de unitatea la nivelul UE pentru o utilizare mai indrizneati si mai
rapidi a instrumentelor UE existente atunci cind acestea sunt necesare, precum si de o
abordare mai ferma in ceea ce priveste asigurarea respectarii legii. UE si statele sale membre
ar trebui sd se asigure cd acestea sunt utilizate la intregul lor potential de consolidare a rezilientei
economice si de protejare a intereselor esentiale in materie de securitate, tindnd seama, de
asemenea, de impactul in afara UE. Intreprinderile din UE ar trebui, de asemenea, si fie incurajate
sa integreze riscurile de securitate economica in procesele lor de diligentad necesara si de gestionare
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a riscurilor. In plus, in unele domenii, prezenta comunicare identifica necesitatea de a consolida
sau de a dezvolta noi instrumente pentru a face fata riscurilor actuale.

3.3 Crearea de parteneriate in domeniul securitdtii economice

UE nu poate realiza securitatea economica pe cont propriu. Nici raspunsul sau politic nu
poate fi unilateral. Economia mondiala va riméane integrata si interconectata, iar actiunea eficace
a UE depinde de cooperarea si coordonarea cu ceilalti. Transparenta si cooperarea sunt esentiale
pentru a garanta ca politicile de securitate economicad nu au consecinte nedorite asupra tarilor terte,
in special asupra celor mai vulnerabile. Reducerea riscurilor lanturilor de aprovizionare si
atenuarea perturbarilor implica diversificarea aprovizionarii si accesul la un set divers de piete de
import si export. In plus, vulnerabilititile UE legate de dependentele critice din sectoarele
strategice sunt foarte asemanatoare cu cele ale multor alti actori mondiali, inclusiv ale partenerilor
sdi cel mai apropiati, in timp ce toate tarile sunt potential vulnerabile la diferite forme de
constrangere economica.

Acest lucru reprezinta un argument puternic pentru cooperarea cu o gama cat mai larga de
parteneri, inclusiv cu parteneri de lunga durata care impartagesc aceeasi viziune, cum ar fi
membrii G7, precum si cu alti parteneri cu care Tmpartasim interese comune $i care sunt dispusi sa
coopereze cu noi.

Aceasta cooperare va fi flexibila si va varia in ceea ce priveste forma, domeniul de aplicare
si tipurile de participanti in functie de interesele comune si de dependentele comune si in functie
de domeniul de politica specific sau de riscurile identificate.

Cooperarea bilaterala si plurilaterala

UE isi extinde considerabil instrumentele de cooperare bilaterala si plurilaterald pentru a
deveni un actor fundamental in cazul in care acest lucru este necesar pentru sporirea
securitatii economice. Acesta este un element central al raspunsului politic al Uniunii, care pune
n aplicare notiunea de securitate prin diversificarea partenerilor. Cooperarea intensa in materie de
securitate economica are deja loc cu diversi parteneri, inclusiv cu SUA si India, in cadrul
Consiliilor pentru comert si tehnologie (CCT). Dialogul economic la nivel inalt UE-Japonia va
include un flux de lucru dedicat aspectelor legate de securitatea economica.

G7 constituie o cale importantd de cooperare in domeniul securittii economice. Declaratia
summitului de la Hiroshima din mai 2023 privind rezilienta economica si securitatea economica
confirmd angajamentul liderilor G7 de a colabora si cu parteneri din afara G7 pentru a spori
rezilienta economicd si securitatea economicd la nivel mondial, prin construirea unor lanturi de
aprovizionare $i a unei infrastructuri critice reziliente, prin rdspunsul la practici ddunatoare, cum
ar fi politicile care nu se bazeazd pe piata si constringerile economice, si prin prevenirea
scurgerilor de tehnologii critice si emergente.
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Faptul de a dispune de un set cat mai amplu de instrumente geoeconomice — de la acordurile de
liber schimb la parteneriatele digitale, aliantele si parteneriatele verzi, parteneriatele privind
materiile prime si Clubul pentru materii prime si cooperarea consolidatd cu tarile din vecinatatea
UE — ne permite sa raspundem unei game largi de provocari legate de securitatea economica cu
ajutorul instrumentului adecvat pentru a obtine o coordonare si un efect optime. Vom continua sa
utilizam aceste instrumente si sd le adaptdm pentru a contribui mai bine la rezilienta lantului de
aprovizionare si la securitatea economica a UE.

Vom continua sa valorificam la maximum vasta retea de acorduri de liber schimb a UE prin
punerea 1n aplicare deplind a acesteia si, in acelasi timp, vom depune eforturi pentru a o extinde.
Aceste acorduri faciliteaza reducerea riscurilor pentru intreprinderi, diversificarea si reducerea
dependentelor prin deschiderea de noi piete, contribuie la crearea unor legaturi economice reciproc
avantajoase, in special in regiunile in care, in caz contrar, UE ar lasa un vid pe care tarile terte l-ar
acoperi, precum si la sprijinirea sustenabilitatii sociale si de mediu.

O dimensiune esentiald a securitdtii economice este disponibilitatea UE de a-si consolida
parteneriatele cu tirile in curs de dezvoltare care ar putea juca un rol mai important in cadrul
lanturilor valorice globale. Sprijinul financiar si tehnic acordat de UE tarilor cu venituri mici si
medii pentru industrializare, tranzitia verde si reducerea decalajului digital nu numai ca este
valoros in sine si creeaza efecte pozitive pentru comunitatile locale, ci contribuie si la rezilienta
noastrd economica prin promovarea unei economii globale mai diversificate.

In acest sens, initiativa ,,Global Gateway” si Parteneriatul pentru investitii globale in
infrastructura vor fi esentiale pentru a contribui la securitatea economicd a beneficiarilor lor,
consolidand legdturile economice si integrarea cu economiile mondiale. Aceste initiative vor ajuta
UE si partenerii sai sd abordeze impreund provocarile majore, inclusiv combaterea schimbarilor
climatice, implementarea unor infrastructuri digitale sigure, imbunatatirea sistemelor de sdnatate
si realizarea obiectivelor de dezvoltare durabila, oferind in acelasi timp partenerilor alternative
durabile la practicile de investitii care i-ar face mai vulnerabili la constrangerile economice
exercitate de creditorii lor. Acestea contribuie, de asemenea, la securitatea economica a UE, in
special prin contributia la diversificarea lanturilor de aprovizionare si la integrarea lanturilor
valorice cu partenerii din sectoarele-cheie.

UE va continua sa dezvolte alte forme de cooperare cu diversi parteneri cu privire la chestiuni de
interes, de exemplu cu privire la materiile prime critice in cadrul unui Club pentru materii prime
critice.

Cooperarea multilaterala

La nivel mondial, cooperarea multilaterala si cadrul bazat pe norme constituie fundamentul
securitatii economice a UE si a tuturor membrilor comunitatii internationale. Chiar si intr-un mediu

eqge vy

privind provocdrile comune si necesitatea unor norme clare care sa garanteze un comert echitabil
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si deschis, instituind astfel mecanisme de protectie fata de tendinta catre aplicarea legii celui mai
puternic, fragmentarea economica sau protectionism.

Prin urmare, interesul UE este de a consolida cooperarea multilaterala prin intermediul
forurilor si al organizatiilor internationale, cum ar fi G20, ONU sau bancile multilaterale de
dezvoltare. In domeniul comertului, UE isi va continua eforturile de reformare a Organizatiei
Mondiale a Comertului (OMC) si de restabilire a functiei sale de solutionare a litigiilor, avand
in vedere rolul esential pe care il joacd 0 OMC eficace in reducerea la minimum a riscului de
comportament arbitrar si in restrangerea domeniului de aplicare al posibilelor restrictii comerciale.

Etapele urmatoare
Comisia si Inaltul Reprezentant, in limitele competentelor lor respective:

» vor dezvolta, impreuna cu statele membre, un cadru pentru evaluarea riscurilor care
afecteaza securitatea economica a UE; aceasta include stabilirea unei liste de tehnologii
critice pentru securitatea economica si evaluarea riscurilor acestora in vederea
elaborarii unor masuri de atenuare adecvate;

» sevor angaja intr-un dialog structurat cu sectorul privat pentru a dezvolta o intelegere
colectiva a securitatii economice si pentru a-1 incuraja sa asigure diligenta necesara si
gestionarea riscurilor In lumina preocupdrilor legate de securitatea economica;

» vor sprijini in continuare suveranitatea tehnologica a UE si rezilienta lanturilor valorice
ale UE, inclusiv prin dezvoltarea tehnologiilor critice prin intermediul STEP;

» vor revizui Regulamentul privind examinarea investitiilor striine directe;

» vor examina optiunile de asigurare a unui sprijin specific adecvat pentru cercetarea si
dezvoltarea de tehnologii cu dubla utilizare;

» vor pune n aplicare pe deplin regulamentul UE privind controlul exporturilor in ceea
ce priveste produsele cu dubla utilizare si vor prezenta o propunere pentru a asigura
eficacitatea si eficienta acestuia;

» vor propune o initiativa de abordare a riscurilor de securitate legate de investitiile in
exterior;

» vor propune masuri de imbunatatire a securititii cercetirii, asigurand o aplicare
sistematicd si riguroasd a instrumentelor existente si identificand eventualele lacune
ramase;

» vor examina utilizarea specifica a instrumentelor PESC pentru a consolida securitatea
economica a UE, inclusiv seturile de instrumente pentru diplomatia hibrida si cibernetica
si setul de instrumente pentru actiunile strdine de manipulare a informatiilor si
ingerintele straine (FIMI);
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» vor insarcina Capacitatea unica de analiza a informatiilor (SIAC) a UE sa actioneze
in mod specific pentru a detecta posibilele amenintari la adresa securitatii economice a
UE;

» se vor asigura cd protectia si promovarea securitatii economice a UE sunt pe deplin
integrate in actiunea externd a Uniunii Europene si vor intensifica cooperarea cu tarile
terte in ceea ce priveste aspectele legate de securitatea economica.

Concluzie

Intr-o lume interconectati, nicio tari nu poate actiona singurd pentru a-si asigura securitatea
economici. In lumea de astizi, interesele economice si nationale, vulnerabilititile si raspunsurile
statelor membre in materie de securitate pot fi rareori vazute sau identificate separat de cele ale
altor state membre sau de cele ale Uniunii in ansamblu. Interesele fiecarui stat membru sunt
indisolubil legate de buna functionare a pietei interne, de integritatea politicii comerciale a UE si
de interesele de securitate ale UE Tn ansamblu.

Alternativa la o abordare a UE in materie de securitate economica este aceea ca partenerii nostri
vor alege aliante intr-un context in care actorii rdu-intentionati vor Incerca sd dezbine si sa
cucereascd. Prin urmare, o actiune comunad si coordonatd a UE la nivelul tuturor politicilor, prin
intermediul cooperarii dintre UE si statele membre, este esentiald pentru securitatea economica a
Uniunii. Cheia succesului va fi sa actionam in mod unitar.
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