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I. INTRODUCERE

Prezenta comunicare contureaza politica UE privind contracararea amenintarilor potentiale reprezentate de
sistemele necooperante de aeronave farda pilot la bord (UAS), cunoscute sub denumirea de ,,drone”.
Comunicarea se nscrie intr-un pachet mai amplu de masuri antidrone, care cuprinde si doua manuale in
care se oferd orientdri practice cu privire la principalele aspecte tehnice ale acestei politici. Acest pachet a
fost anuntat ca actiune emblematicd in Comunicarea Comisiei intitulatd ,,Strategia 2.0 privind dronele
pentru un ecosistem inteligent si durabil al acronavelor fara pilot la bord in Europa™. Prezenta comunicare
raspunde necesitatii: (i) de a oferi un cadru de politicd cuprinzator si armonizat; (ii) de a contribui la o
intelegere comunad a procedurilor aplicabile pentru a face fatd amenintarilor in continua evolutie pe care le
pot reprezenta dronele si (iii) de a tine seama de evolutiile rapide ale tehnologiei.

A. Completarea cadrului UE privind dronele

Utilizarea legitima a dronelor este o componenta esentiala a realizarii de progrese catre dubla tranzitie verde
si digitald, astfel cum se prevede in Strategia 2.0 a UE privind dronele. Acestea au un rol important in
special in domeniile transporturilor, apararii, comertului si serviciilor. Se preconizeaza ca numaérul dronelor
utilizate in UE va creste semnificativ in urmatorii ani si ca acestea vor cunoaste imbundtatiri importante din
punctul de vedere al vitezei, al agilitatii, al razei maxime de actiune, al capacitatilor de sarcina utila, al
preciziei senzorilor si al utilizarii inteligentei artificiale. Aceste evolutii vor face posibila utilizarea legitima
si legal a dronelor intr-o gama mai larga de domenii. Insa, pentru ca acest potential si fie atins, este necesar
sd se abordeze amenintarea potentiald pe care o pot reprezenta dronele necooperante. O drond necooperanta
trebuie definita in functie de natura lipsei sale de cooperare, care ar putea fi infractionald, ilegala (incélcari
intentionate ale reglementarilor) sau amatoristica (incalcari din ignoranta ori neglijenta).

Prezenta comunicare abordeaza amenintarile reprezentate de dronele concepute pentru uz civil si urmareste
sa contracareze amenintarile asociate acestora intr-un mediu civil. Desi dronele concepute in scopuri de
aparare nu constituie obiectul principal al prezentei comunicari, persista totusi o serie de interconexiuni cu
domeniul apararii. Astfel de interconexiuni includ utilizarea potentiald a dronelor de dimensiuni mai mici
concepute in scopuri de aparare de catre infractori sau teroristi, precum si sinergiile dintre tehnologiile anti-
drone. Dronele concepute in scopuri de aparare ar putea evolua in acelasi spatiu aerian ca si dronele civile
si, In aceste cazuri, trebuie sd poatd fi identificate de catre autoritatile competente pentru a constientiza
situatia.

Prezenta comunicare se referd in mod specific la contracararea amenintarilor potentiale reprezentate de
drone. Prin urmare, comunicarea nu vizeaza si dimensiunea mai larga a rolului dronelor in domeniul
securitdtii interne, si anume utilizarea acestora pentru asigurarea respectarii legii ori pentru siguranta si
securitatea publica.

Responsabilitatea principald pentru contracararea amenintérilor reprezentate de dronele necooperante le
revine autoritatilor statelor membre. Insi statele membre au la randul lor de castigat de pe urma unei actiuni
la nivelul UE, care face posibild o cooperare si o coordonare mai stranse in ceea ce priveste diferitele
mijloace si instrumente utilizate in acest scop. Prin urmare, prezenta comunicare promoveaza diverse

! Strategia 2.0 privind dronele pentru un ecosistem inteligent si durabil al aeronavelor fird pilot la bord in Europa,
COM(2022) 652 final din 29 noiembrie 2022.



actiuni legate de crearea de comunitati si schimbul de informatii. De asemenea, ea sprijina statele membre
oferindu-le orientari, formare, finantare si proceduri operationale.

Incidentele potential periculoase care implica drone au devenit mai frecvente — atat in interiorul UE, cat si
in afara granitelor sale. Prin urmare, este important sa se faciliteze adoptarea unor solutii anti-drone fizice
sau digitale de catre autoritatile de asigurare a respectarii legii si de catre alte autoritdti publice din UE,
precum si de cdtre operatorii infrastructurilor critice. Elaborarea unei politici anti-drone a UE va contribui
la consolidarea procedurilor de testare a eficientei noilor solutii disponibile si la facilitarea utilizarii
cercetdrii si inovarii in acest domeniu in scopuri specifice. Prin elaborarea acestei politici anti-drone,
Comisia contribuie la consolidarea unei piete a UE pentru solutiile anti-drone. Acest lucru va permite
cresterea autonomiei strategice si a suveranitatii tehnologice a UE, inclusiv in domeniul tehnologiilor
critice, va impulsiona consolidarea capacitatilor europene de dezvoltare a unor solutii de varf in domeniul
apararii, aerospatial si al securitatii civile si va reduce dependenta de furnizorii din afara Europei. Aceasta
politicd se va baza pe rezultatele evaludrii dependentelor tehnologice critice? si va furniza date si analize
suplimentare. Tn plus, politica anti-drone a UE: (i) va sta la baza intelegerii de citre Comisie a utilizarii
tehnologiilor critice si a dependentelor fatd de furnizorii din afara Europei si (ii) va oferi o imagine de
ansamblu riguroasa asupra nivelului de dependenta.

In plus, in vederea contracaririi amenintarilor reprezentate de dronele necooperante din perspectiva unei
autoritati publice, este, de asemenea, important: (i) sa existe cadre si proceduri clare si armonizate; (ii) sa
se ofere persoanelor interesate publice si private responsabile mandatul clar de a lua masuri Impotriva
dronelor necooperante si (iii) sd se faciliteze colaborarea intre parti interesate care nu sunt intotdeauna
obisnuite sd lucreze impreuna (autoritatile de asigurare a respectarii legii, autoritdtile aeronautice civile,
operatorii, producdtorii, operatorii de retele mobile). Prezenta comunicare propune actiuni in vederea: (i)
contribuirii la o intelegere comuna a procedurilor aplicabile gestionarii amenintarilor reprezentate de drone
si (i1) identificarii posibilelor nevoi in materie de armonizare a masurilor de reglementare.

B. Abordarea unei amenintari existente, care evolueaza rapid

Atat Strategia UE privind ,,uniunea securitatii”3, cat si Agenda privind combaterea terorismului* subliniaza

faptul cd amenintarea reprezentatd de dronele necooperante este o sursa importantd de preocupare in
Europa.

Dezvoltarea rapida a capacitatilor dronelor prezinta un risc din ce in ce mai mare in materie de securitate.
Tn ultimii ani, au fost descoperite planuri care prevedeau incercarea de a utiliza drone Tn cadrul unor atacuri
teroriste®. Au fost, de asemenea, observate drone suspecte n jurul infrastructurilor critice, cum ar fi
instalatiile energetice, aeroporturile si porturile, ceea ce indica faptul cd dronele ar putea fi utilizate pentru
a colecta informatii in scopuri ostile. Dronele sunt utilizate de infractori pentru a face contrabanda
transfrontaliera sau pentru a facilita alte operatiuni ilicite, inclusiv traficul de droguri. In plus, dronele pot
fi o sursd de riscuri cibernetice, de exemplu dacd sunt utilizate in scopuri de recunoastere digitala.

2 O evaluare aprofundati a sistemelor autonome, realizati intern de citre Comisie in 2022.

3 Strategia UE privind uniunea securititii, COM(2020) 605 final din 24 iulie 2020.
4 Agenda UE privind combaterea terorismului: anticipare, prevenire, protejare si rispuns, COM(2020) 795 final din
9 decembrie 2020.

® Jatd cateva exemple: (i) un jihadist care a fost condamnat de un tribunal spaniol in octombrie 2022 pentru ci planuia
un atac pe un stadion, in timpul unui meci de fotbal important, cu o drona incércata cu explozivi si (ii) un cetatean
belgian condamnat pentru o tentativa de atentat cu bomba asupra unei inchisori cu ajutorul unei drone.



Amenintarile reprezentate de drone nu sunt doar o problema tehnicé. Astazi, putem detecta si identifica
majoritatea dronelor concepute in scopuri civile, dar ele sunt in continuare foarte greu de interceptat si
neutralizat (adica este complicat sa se preia controlul asupra acestora, sa se asigure aterizarea lor In conditii
de siguranta sau sa fie doborate), adesea din cauza faptului ca nu exista un cadru legal care sa autorizeze
acest lucru. Acest lucru este valabil Tn special pentru operatorii privati de infrastructuri critice. Prin urmare,
contracararea amenintarilor reprezentate de drone ar trebui sa fie luatad in considerare 1n viitoarele evaluari
ale riscurilor realizate in temeiul Directivei privind rezilienta entitatilor critice®.

Tabloul amenintarilor devine si mai clar daca se observa incidentele din tarile din apropierea UE si din alte
parti ale lumii. Dronele s-au dovedit a fi o platforma cu dubla utilizare eficientd din punctul de vedere al
costurilor si eficace, care a stimulat inovarea in domeniul apararii in rdzboiul Rusiei impotriva Ucrainei.
Utilizarea dronelor concepute 1n scopuri civile pentru atacuri distructive chiar si in alte conflicte armate
(cum ar fi cele din Yemen sau Siria) este un fenomen susceptibil sa aiba implicatii directe pentru securitatea
interna a UE. Modul de operare al gruparilor teroriste si competentele sporite de a utiliza ,,drone de-a gata”,
care nu necesitd nicio modificare, ar putea ajunge la frontierele noastre si reprezenta o amenintare. Acelasi
lucru este valabil si pentru utilizarea dronelor pentru tentative de asasinate cu tintd precisa’.

Cu toate acestea, este necesar sa existe solutii anti-drone nu numai pentru a descuraja utilizarea rauvoitoare
a dronelor impotriva unor tinte specifice, ci si pentru a preveni incidentele cauzate din neglijentd ori
imprudentd. Majoritatea utilizatorilor de drone din UE (in special pilotii la distanta profesionisti care au o
licenta sau pilotii pentru activitati de agrement organizate) respectd normele, reglementarile si limitarile
tehnice existente. Exista 1nsd utilizatori de drone care din lipsd de informare, din neglijenta ori cu intentii
criminale au cauzat numeroase incidente periculoase cu drone in intreaga UE. Evenimentele publice de
anvergurd sunt in mod deosebit vulnerabile la astfel de perturbari, ca si unele sectoare critice, cum ar fi
transportul aerian. In plus, utilizarea ilegald a dronelor poate afecta si siguranta personal si dreptul la viata
privata al cetatenilor, in special atunci cand dronele sunt operate in zone rezidentiale.

C. Sa tinem pasul cu evolutiile tehnologice

Pentru a ne proteja societitile de dronele rauvoitoare si necooperante, trebuie s avem acces la contramasuri
abordabile ca pret si fiabile, care sd permita solutii flexibile. Solutiile abordeaza, in general, trei aspecte, si
anume detectarea, urmadrirea si identificarea, iar autoritdtile publice sunt interesate, pe langd acestea, de
aspectele neutralizarii si criminalisticii.

Atat in domeniul apararii, cat si in cel al securititii civile, exista deja solutii inovatoare anti-drone care sunt
in curs de dezvoltare si testare. Intrarea lor pe piata si adoptarea lor de cétre utilizatorii finali pot fi facilitate
de un cadru general al UE privind contracararea amenintarilor reprezentate de drone, astfel cum este
promovat in prezenta comunicare. Nu este posibil sd existe o abordare universald standardizata cu privire
la punerea in aplicare a masurilor anti-drone din cauza varietatii mari de scenarii si medii operationale
posibile.

Prin urmare, masurile anti-drone trebuie adaptate la diferite nevoi si medii operationale. Din perspectiva
autoritatilor responsabile cu securitatea internd, pot exista situatii in care distrugerea fizicd completd a unei
drone este optiunea preferata si singura optiune posibila, de exemplu pentru a preveni un atac iminent asupra
persoanelor sau a infrastructurii. In alte cazuri, cum ar fi utilizarea in scopuri infractionale sau colectarea

6 Directiva (UE) 2022/2557 din 14 decembrie 2022 privind rezilienta entititilor critice (JO 2022 L 333, p. 164).

7 Un exemplu este tentativa esuatd de asasinare a presedintelui Venezuelei si utilizarea dronelor de citre cartelurile
mexicane de droguri impotriva reprezentantilor altor organizatii infractionale.



in scopuri ostile de informatii, exista un interes puternic de a prelua controlul asupra dronei pentru a o forta
sa aterizeze, lasand-o totusi intacta pe cat posibil, astfel incat sa se poata efectua o investigatie criminalistica
optima. Este, de asemenea, nevoie de solutii cibernetice sofisticate pentru a prelua controlul asupra
sistemului de operare al dronelor.

Una dintre tendintele tehnologice care ar trebui monitorizate si utilizate Tn mod activ este dezvoltarea de
senzori care sd permita detectarea mai precisd a dronelor. Capacititile existente ale senzorilor pot fi
dezvoltate si mai mult nu numai pentru a detecta dronele, ci si pentru a evalua amenintarea pe care acestea
o reprezinta prin analizarea modelelor de zbor, prin detectarea sarcinii lor utile si a echipamentelor aflate
la bord. Senzorii si sistemele de detectie trebuie s poatd tine pasul cu evolutia formelor si a capacitatilor
dronelor (din punctul de vedere al vitezei, al agilitatii, al capacitatii de a utiliza dispozitive-capcana etc.).
Va fi tot mai important ca autoritatile publice si operatorii privati de infrastructuri critice sa aiba capacitatea
de a analiza datele provenite de la acesti senzori. Inteligenta artificiala va juca, de asemenea, un rol in
aceasta privintd, de exemplu prin generarea automatd de alerte, calcularea riscurilor si formularea de
predictii privind rutele de zbor sau locurile de aterizare. Prin urmare, noile tendinte de pe pietele dronelor
trebuie monitorizate In permanenta si incorporate in solutiile anti-drone. Monitorizarea acestor evolutii
tehnologice ar trebui s permita autoritatilor din UE sa identifice prioritatile de investitii si sa sprijine
evolutiile care permit cel mai bine sd se raspundd nevoilor operationale exprimate de autoritatile de
asigurare a respectdrii legii din statele membre si de operatorii privati.

Tn ceea ce priveste interceptarea si neutralizarea, este necesara testarea suplimentard a tehnologiilor care
sunt cele mai potrivite in diferite medii si scenarii. In domeniul apérarii, au fost identificate solutii pentru a
distruge fizic sau a captura in intregime o drona in timp ce aceasta se afld in aer, reducandu-se astfel
producerea de fragmente care ar putea rani pe cineva sau ar putea deteriora obiecte. Este vorba, de exemplu,
de directionarea de energie sub forma de lasere de mare putere, de utilizarea de sisteme de radiofrecventa
de mare putere si de captura cu ajutorul unei plase, precum si de utilizarea de instrumente digitale pentru a
prelua controlul asupra dronelor necooperante.

In scopul asigurarii respectirii legii si al desfisurdrii de investigatii, ar fi deosebit de util si se poati
neutraliza o amenintare cu drone prin preluarea controlului asupra sistemului sau de control si prin fortarea
acesteia sa aterizeze in conditii de siguranta, oferindu-le astfel autoritatilor si investigatorilor un acces optim
la eventualele probe fizice si electronice. Prin urmare, ar trebui sé fie disponibile o gama larga de solutii,
care sa fie validate pentru diferite scopuri si sa fie folosite In domeniul securitatii interne. Asadar, este
necesar sa se creeze conditii favorabile pentru dezvoltarea unei adevarate piete si a unui mediu de inovare
pentru solutiile anti-drone care si raspunda nevoilor din domeniul securititii civile. in caz contrar, este
putin probabil ca evolutiile in materie de dezvoltare de solutii anti-drone vor tine pasul cu numarul tot mai
mare $i capacititile tot mai dezvoltate ale dronelor. De asemenea, este esential sa se structureze si sa se
segmenteze aceastd piata pentru a ajuta autoritatile relevante sa identifice solutiile care raspund cel mai bine
nevoilor lor.

In plus, este important si se monitorizeze asa-numitele sisteme anti-drone utilizate de infractori. Sistemele
anti-anti-drone sunt dispozitive care fie sunt transportate de drone, fie sunt declansate de la sol si sunt
concepute pentru a obstructiona masuri anti-drone specifice.

In sfarsit, multe sisteme anti-drone sunt dezvoltate si In scopuri de aparare. Desi cerintele lor difera, acestea
au adesea caracteristici si tehnologii comune cu sistemele destinate scopurilor civile, motiv pentru care este
necesard o cooperare stransa cu domeniul apararii.

Acest peisaj tehnologic in continua evolutie necesitd, de asemenea, un cadru de reglementare coerent si
actualizat in permanenta pentru utilizarea sistemelor anti-drone.



Il. FORMULAREA UNEI POLITICI ANTI-DRONE A UE

Comisia lucreazd cu statele membre si cu alte parti interesate pentru a aborda amenintarea potentiala
reprezentatd de drone din 2016, cand a avut loc primul atelier al UE pe tema contracararii dronelor. De
atunci, au fost lansate numeroase initiative pentru a facilita crearea de comunitati, schimbul de informatii,
dezvoltarea de bune practici si acordarea de finantare specificd proiectelor in domeniu. Ca urmare a
discutiilor cu expertii din statele membre, Comisia va continua sd sprijine aceste initiative in curs,
continuand in acelasi timp sa dezvolte si sé integreze noi directii de actiune pentru a construi o politica anti-
drone a UE in adevaratul sens al cuvantului. Aceasta activitate va consta in urmatoarele sase activitati-
cheie:
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A. Crearea de comunititi si schimbul de informatii

Exista in prezent la nivelul UE o mare diversitate de retele si de actori care lucreaza la dezvoltarea de solutii
anti-drone. Prin urmare, este necesar sa se rationalizeze si sa se ghideze activitatile viitoare ale acestora din
punctul de vedere al politicilor, dar si din punct de vedere tehnic si operational pentru: (i) a construi
comunitati functionale ale partilor interesate; (ii) a asigura partajarea eficientd de informatii si de bune
practici si (iii) a evita suprapunerea eforturilor.

Comisia va promova initiativele existente la nivel tehnic, instituind in acelasi timp un grup de experti
anti-drone al Comisiei, care sa ofere consiliere la nivel de politici. Acest grup de experti va fi in masura
sa ofere contributii strategice la diferite politici la nivelul UE relevante pentru activitatile anti-drone, cum
ar fi in domeniul securititii interne, al gestionarii frontierelor sau al rezilientei infrastructurilor critice. In
acest scop, grupul de experti va coopera cu alte grupuri de experti si, dupa caz, cu grupurile de lucru
relevante ale Consiliului.

Se organizeaza in mod regulat ateliere si reuniuni ale expertilor cu privire la solutiile si politicile anti-drone.
La acestea participa factori de decizie, experti tehnici si cercetatori din cadrul Comisiei, din partea statelor
membre, a altor institutii ale UE, a agentiilor UE, a proiectelor finantate de UE, a organizatiilor
internationale si a tarilor partenere. Activititile mentionate au permis un dialog continuu cu toate partile
interesate, facilitand Tn mod semnificativ cooperarea operationald si practici cu acestea. In acest scop,
Comisia a infiintat Platforma de informare anti-UAS?, care are in prezent peste 300 de membri. Aceastd
platforma online este actualizatd periodic si gazduieste diferite surse de informatii, cum ar fi rezultatele
proiectelor relevante finantate de UE, prezentari, rapoarte si un buletin informativ semestrial.

O altd parte importantd a credrii de comunitati si a schimbului de informatii, In special pentru nevoile
operationale ale autoritdtilor de asigurare a respectarii legii, se desfasoard in cadrul retelelor europene de
asigurare a respectarii legii finantate de UE. De exemplu, urmétoarele retele au inceput activitati proprii
de contracarare a amenintarilor reprezentate de drone: Reteaua europeana de servicii tehnologice de aplicare
a legii (ENLETS); Reteaua UE a unitatilor de politie si de politie de frontiera din aeroporturi (AIRPOL);
Reteaua UE a unitatilor speciale de interventie (ATLAS) si Reteaua UE de securitate pentru protectia
spatiilor publice cu risc ridicat. Nou-creatul Grup de lucru al retelelor de asigurare a respectarii legii, o
initiativd a DG HOME care vizeaza promovarea cooperarii intre retelele de politie, finantatd de catre
Comisie®, va rationaliza directiile de actiune actuale in domeniul anti-drone Tn cadrul unui subgrup de lucru
special creat in acest sens.

Agentia Uniunii Europene pentru Siguranta Aviatiei (AESA) a elaborat orientdri fard caracter
obligatoriu menite sa ajute autoritatile si aeroporturile s se pregateasca pentru eventuale incidente cu drone,
sd raspunda in cazul unor astfel de incidente si s se redreseze in urma acestora'’. Pentru a promova activitati
de sprijin si elaborarea de politici informate la nivelul UE, este esential sd existe schimburi fiabile si
detaliate de informatii cu privire la incidentele cu drone din UE, care sa depaseasca nivelul schimburilor
care au loc deja in zone critice specifice, cum ar fi aeroporturile. Fara a aduce atingere caracterului
confidential al investigatiilor, existd un potential semnificativ de a imbunétati schimbul de informatii cu

8 Care utilizeazi platforma UE CIRCABC, sprijinitd de programul ISA? al Comisiei Europene, care promoveazi
solutii de interoperabilitate pentru administratiile publice europene.

Grupul de lucru (informal) al retelelor de asigurare a respectarii legii (LENWGQG) este prezidat de Comisie si s-a
reunit pentru prima data la 20 martie 2023 pentru a promova o mai buna cooperare intre retelele finantate de DG
HOME. Dupa o perioada de evaluare de doudsprezece luni, LENWG ar putea fi transformat intr-un grup de experti
al Comisiei in adevaratul sens al cuvantului.

10" Agentia Uniunii Europene pentru Siguranta Aviatiei (AESA) a publicat in martie 2021 un set de orientiri pentru
gestionarea incidentelor cu drone Tn aeroporturi: Gestionarea incidentelor cu drone pe aerodromuri.



https://ec.europa.eu/isa2/home_en/
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

privire la: (i) metodele utilizate de operatorii dronelor necooperante; (ii) tiparele specifice ale amenintarilor
si (iii) riscurile potentiale identificate. Pentru a facilita si a armoniza schimbul de astfel de informatii cu
privire la incidente, Comisia a transmis statelor membre un model de raportare cu privire la incidentele cu
drone. Pentru a spori si mai mult calitatea si frecventa schimbului de informatii, Comisia va analiza
posibilitatea de a crea o platforma digitala care sa contini informatii privind incidentele cu drone si
care sa fie utilizatd de autoritdtile publice relevante. Aceasta ar putea fi utilda pentru identificarea
corespunzatoare si compilarea informatiilor referitoare la incidentele majore de securitate care implica
drone survenite in UE. Platforma poate include, de asemenea, dimensiunea cibernetica, intrucat dronele
sunt utilizate nu numai pentru recunoastere vizuala, ci si pentru recunoastere digitald. Aceasta platforma ar
urma si respecte obligatiile de raportare prevazute in Regulamentul (UE) nr. 376/2014 si nu ar duce la
suprapunerea eforturilor.

De asemenea, Comisia va organiza periodic reuniuni clasificate pentru a promova partajarea intr-un format
adecvat a invatdmintelor desprinse in urma incidentelor.

Actiuni-cheie pentru crearea de comunitati si schimbul de informatii

- Comisia va infiinta un grup de experti, alcituit din experti din statele membre si alte
parti interesate, privind activititile anti-drone.

- Comisia va analiza posibilitatea de a dezvolta o platforma digitald care sa contina
informatii privind incidentele cu drone.

- Comisia va organiza reuniuni periodice pentru a facilita schimbul de informatii
clasificate intre statele membre cu privire la incidentele majore de securitate care
implica utilizarea dronelor.

B. Testarea sistemelor anti-drone: identificarea si testarea solutiilor

Statele membre si autoritatile locale pot alege dintr-o gama larga de solutii anti-drone comerciale, cu
caracter cibernetic sau nu, care sunt disponibile pe piatd. Aceastd alegere este dificila, in special pentru
entitatile locale care nu dispun de capacitati tehnice suficiente. Comisia va ajuta autoritatile statelor membre
sa facd alegerea cea mai potrivitd pentru nevoile lor operationale, oferind consiliere si orientari prin
intermediul grupului special de experti anti-drone si al activitatii Centrului Comun de Cercetare (JRC) al
Comisiei.

In 2019 au fost lansate activititi la nivelul UE pentru a testa sistemele anti-drone. Scopul lor este de a
elabora o metodologie comuna pentru evaluarea sistemelor care pot fi utilizate de autoritatile de asigurare
a respectdrii legii si de alte autoritati publice pentru a detecta, a urmari si a identifica dronele potential
rauvoitoare. Un pilon central al acestor activitati este proiectul ,,Curajos”*? (2021-2024), finantat din Fondul
pentru securitate interna al UE — Politie (FSI-Politie). Proiectul ,,Curajos” este condus de Academia Militara
Regald din Belgia si urmareste: (i) identificarea scenariilor standard relevante pentru testarea sistemelor
anti-drone; (ii) dezvoltarea cerintelor functionale si de performanta si (iii) elaborarea unei metodologii de
testare. Proiectul testeazd, de asemenea, performanta senzorilor si a sistemelor integrate. Rezultatele
proiectului sunt comunicate constant statelor membre, precum si tarilor partenere si organizatiilor

11 Regulamentul (UE) nr. 376/2014 al Parlamentului European si al Consiliului din 3 aprilie 2014 privind raportarea,
analiza si actiunile subsecvente cu privire la evenimentele de aviatie civila.
12 https://courageous-isf.eu/.



internationale selectate. Dupa finalizarea proiectului, Comisia si consortiul Curajos vor prezenta statelor
membre optiuni pentru a asigura viabilitatea proiectului si vor recomanda o metodologie pentru
instalatiile de testare anti-drone din statele membre.

Progresele tehnologice relevante pentru sistemele anti-drone sunt tot mai rapide. Prin urmare, activitatile
de testare trebuie sd fie completate prin monitorizarea constantd a tendintelor pentru a identifica atat
solutiile cele mai promitatoare, cat si eventualele probleme cu care s-ar putea confrunta dezvoltarea
sistemelor anti-drone. JRC si-a dezvoltat capacitatea de a efectua aceastd monitorizare si de a identifica
aceste eventuale probleme. Acest lucru este benefic pentru statele membre si oferd o contributie valoroasa
la initiativele de testare derulate la nivelul UE. Informatiile vor fi partajate prin canale adecvate, in special
prin intermediul grupului de experti.

Standardizarea este un instrument de armonizare a solutiilor tehnologice. Proiectul ,,Curajos” a permis
elaborarea unor recomandari specifice privind prestandardizarea, pe baza carora pot fi evaluate mai in
detaliu fezabilitatea si necesitatea lansarii proceselor de standardizare. La nivelul UE, s-au inregistrat
progrese satisfacatoare in ceea ce priveste definirea unor cerinte voluntare de performantd pentru
echipamentele de detectie din afara domeniului aviatiei (de exemplu, pentru aparatele cu raze X si
detectoarele de metale®®). Impreuni cu experti din statele membre si din industrie, Comisia va defini acum
cerinte voluntare de performantd si pentru sistemele anti-drone, in concordantd cu dispozitiile
Regulamentului privind securitatea cibernetica'4, atunci cand acest lucru este relevant. Instituirea unui
proces de certificare pentru sistemele anti-drone ar trebui sa raméana un obiectiv pe termen mediu. Dupa
caz, se va avea, de asemenea, in vedere elaborarea de standarde hibride in materie civila si de aparare.

Standardizarea si certificarea securitatii cibernetice a sistemelor anti-drone, in special dacad acestea sunt
furnizate de furnizori din tari din afara UE, reprezintd un alt element-cheie. In aceasta etapa, persista
incertitudini cu privire la cat de bine sunt protejate datele colectate de anumite sisteme de detectie. Tn plus,
este important sa se prevind, pe cat posibil, pirateria informatica si utilizarea rau-intentionata a sistemelor
anti-drone prin asigurarea rezilientei cibernetice a componentelor acestora.

Tn septembrie 2022, Comisia a adoptat 0 Propunere de regulament privind rezilienta cibernetica®®, cu scopul
de a elabora norme generale in materie de securitate cibernetica pentru produsele cu componente digitale —
atat hardware, cat si software — care intra pe piata unicd. Noul regulament propus vizeaza introducerea unor
cerinte obligatorii in materie de securitate ciberneticd pentru aceste produse, care vor include securitatea
cibernetica din faza de proiectare si n mod implicit, precum si cerinte de abordare a vulnerabilitatii. Astfel
cum a propus Comisia, sistemele de drone care nu sunt dezvoltate exclusiv in scopuri de securitate nationala
sau militare si care nu sunt deja certificate in conformitate cu Regulamentul (UE) 2018/1139 ar urma sa
faca obiectul acestor noi norme ca produse cu elemente digitale.

13 Recomandarea Comisiei privind cerintele voluntare de performantd pentru echipamentele cu raze X utilizate in
spatiile publice, C(2022) 4179 final.

14 Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA si
privind certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor.

15 Propunerea de regulament al Parlamentului European si al Consiliului privind cerintele orizontale in materie de
securitate cibernetica pentru produsele cu elemente digitale si de modificare a Regulamentului (UE) 2019/1020,
COM(2022) 454 final.



Actiuni-cheie pentru testarea sistemelor anti-drone

- Comisia va lucra la punerea in aplicare a unei metodologii de testare armonizate
pentru sistemele anti-drone, pe baza rezultatelor proiectului ,,Curajos”.

- JRC va intocmi un raport anual privind evolutiile tehnice in domeniul tehnologiei
anti-drone.

- Comisia, in cooperare cu grupurile de experti relevante, cum ar fi retelele de
aplicare a legii ENLETS, HRSN si AIRPOL, va defini un set de cerinte voluntare de
performanta pentru sistemele anti-drone.

C. Orientiri practice si sprijin operational

Abordarea amenintarilor reprezentate de dronele necooperante a fost deja identificata ca fiind o prioritate
in mai multe publicatii ale JRC, cum ar fi in orientdrile axate pe protejarea perimetrului cladirilor'® si in
studiul privind incarcaturile explozive transportate cu drone'. In plus, publicatia recentd® privind
conceptul de securitate din faza de proiectare subliniaza importanta integrarii unor masuri de protectie
proportionale, adecvate si multifunctionale, in cadrul unei abordari judicioase, inca din fazele incipiente de
planificare si concepere a unui proiect, inclusiv a unor masuri de contracarare a atacurilor care utilizeaza
drone.

Tn plus, manualul AESA privind gestionarea incidentelor cu drone pe aerodromuri ofera orientiri cu privire
la elaborarea unor masuri si proceduri adecvate care s sprijine un sistem de interventie rapida, eficace si
proportionala in aeroporturi. In acest mod, se pot evita ori limita la maximum suspendarile traficului aerian
sau inchiderea spatiului aerian ori a pistelor, iar inchiderea aeroporturilor ar raimane o solutie de ultima
instanta. Activitatea AESA tine seama de orientdrile Organizatiei Aviatiei Civile Internationale privind
securitatea aviatiei®.

JRC a elaborat doua noi manuale:

- Protection against Unmanned Aircraft Systems: Handbook on UAS protection of Critical
Infrastructure and Public Space - A five Phase approach for C-UAS stakeholders (Protectia
impotriva sistemelor de aeronave fara pilot la bord: Manual privind protectia infrastructurii critice
si a spatiului public impotriva UAS — O abordare in cinci etape pentru partile interesate C-UAS)

- Protection against Unmanned Aircraft Systems: Handbook on UAS Risk Assessment and
Principles for Physical Hardening of Buildings and Sites (Manualul privind evaluarea riscurilor
UAS si Principiile de consolidare fizica a cladirilor §i a siturilor).

16 Karlos, V. si Larcher, M., Guideline — Building Perimeter Protection, EUR 30346 EN (Orientare — Protejarea
perimetrului cladirilor, document in engleza), Oficiul pentru Publicatii al Uniunii Europene, Luxemburg, 2020.

17 Amenintarea reprezentatd de UAS care utilizeazd explozivi a fost analizatd de JRC in: Larcher M., Karlos V.,
Valsamos G., Solomos G.: Scenario study: drones carrying explosives (Studiu de situatie: drone care transporta
explozivi, document in engleza), JRC107683, 2018

18 Comisia Europeand, Security by Design: Protection of public spaces from terrorist attacks (Securitate din faza de

proiectare: protejarea spatiilor publice in fata atacurilor teroriste, document in engleza), JRC131172, 2022.

19 Manualul OACI privind securitatea aviatiei (Doc 8973 — cu difuzare restrinsd) sprijind statele membre Tn punerea
in aplicare a anexei 17 la Conventia de la Chicago, oferind orientari cu privire la modul de aplicare a standardelor
si a practicilor recomandate (SARP) in aceasta, Manualul privind securitatea aviatiei.



https://www.icao.int/security/sfp/pages/securitymanual.aspx

Tn domeniul formiirii, proiectul DroneWISE® finantat de UE a dezvoltat un pachet de strategii anti-drone
n materie de comanda, control si coordonare destinat personalului care asigura prima interventie. In cadrul
proiectului au fost, de asemenea, elaborate 10 module de formare, un manual si a fost creat un portal de
formare online. Aceste module de formare au fost integrate in programa de studiu a CEPOL, Agentia
Uniunii Europene pentru Formare in Materie de Aplicare a Legii. Un alt proiect FSI care a fost dedicat
formarii anti-drone a fost proiectul Skyfall. Este necesar ca modulele de formare disponibile sa fie puse si
la dispozitia furnizorilor privati de securitate, in special a celor responsabili cu protectia infrastructurilor
critice.

Programul privind consilierii UE in materie de protectie a securititii (UE PSA)? prezentat de Comisie
are o sectiune consacrata activitatilor anti-drone, care ofera: (i) o evaluare specifica a vulnerabilitatii pentru
instalatiile si infrastructura cu risc ridicat; (i1) recomandari practice privind modul de abordare a amenintarii
reprezentate de drone si (iii) sfaturi practice privind modul de gestionare a utilizarii echipamentelor de
detectare a dronelor n timpul evenimentelor cu risc ridicat. Comisia va analiza necesitatea de a crea o
rezerva a UE de echipamente anti-drone, care sa fie disponibila pentru statele membre si sa le sprijine in
timpul evenimentelor de anvergura.

Exercitii precum cele organizate Tmpreund cu retelele de asigurare a respectarii legii la nivelul UE
contribuie la pregatirea operationald in diferite domenii ale securitatii interne. Dupd caz, Comisia va
colabora cu retelele relevante pentru a include elemente anti-drone in exercitiile viitoare. Acest lucru va
contribui la imbunatatirea In continuare a cunostintelor si a schimbului de bune practici, utilizand diferitele
solutii disponibile. Pentru a raspunde eficace la amenintarile reprezentate de drone, una dintre cerinte este
sd existe un canal de comunicare securizat si fiabil intre diferitele autoritati. Prin urmare, contracararea
amenintarilor reprezentate de drone va face parte din planificarea viitoare a exercitiului care urmeaza sa se
deruleze in cadrul proiectului de pregétire finantat de UE BroadEU.Net, care va testa baza viitorului sistem
de comunicatii critice al UE?. In plus, ar putea fi desfisurate exercitii comune la care sa participe experti
n securitatea cibernetica si securitatea dronelor si care sa abordeze riscurile cibernetice prezentate de drone,
precum si solutiile digitale pentru neutralizarea dronelor.

Actiuni-cheie pentru orientari practice si sprijin operational

- JRC va publica douda manuale ca parte a pachetului anti-drone.

- Comisia, in cooperare cu agentiile relevante, va sprijini extinderea formarii
existente anti-drone pentru a include sectorul privat al securititii.

- Comisia va integra componentele anti-drone in planificarea exercitiilor, in
cooperare cu retelele de asigurare a respectarii legii.

20 https://dronewise-project.eu/

Zhttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en.

22 Sistemul de comunicatii critice al UE va oferi o infrastructurd securizatd, bazatd pe banda largd, pentru a asigura
interoperabilitatea transfrontaliera a sistemelor de comunicatii utilizate de autoritatile de asigurare a respectarii legii
si de serviciile de interventie in situatii de urgenta din spatiul Schengen.
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D. Cercetare si inovare

UE continua sa finanteze programul sdu de cercetare in domeniul securitatii ca parte a programului Orizont
Europa (2021-2027)?%. Acest program de cercetare in domeniul securitdtii reprezinta aproximativ 50 % din
totalul fondurilor publice investite in UE si in statele sale membre in domeniul securititii. In calitate de
contribuitor strategic la diferitele prioritati ale politicii UE in materie de securitate, acest program de
cercetare Tn domeniul securitdtii a Inceput deja sa abordeze amenintarile reprezentate de drone. Printre
exemplele notabile se numara ALADDIN, care ofera solutii pentru detectarea si neutralizarea dronelor in
zonele cu acces restrictionat®®, sau 7SHIELD, care a cercetat dezvoltarea de solutii anti-drone pentru
segmentele terestre ale infrastructurii spatiale critice. Proiectul ALFA a reusit, de asemenea, sa dezvolte un
sistem de detectare si urmdrire a dronelor utilizate in scopuri de contrabandi?®. Aceste initiative de cercetare
si inovare pot fi continuate In cadrul programului Orizont Europa, validate sau completate de actiuni
intreprinse Tn cadrul FSI-Politie.

Tn viitor, Comisia va facilita schimbul mai sistematic al rezultatelor relevante ale proiectelor cu partile
interesate, inclusiv prin intermediul Comunitatii pentru cercetare si inovare europeand in domeniul
securitatii®. Acest lucru ar urma si consolideze si mai mult schimbul de date specifice si ar permite, de
asemenea, colectarea mai eficientd a cerintelor formulate de utilizatori si comunicarea acestora catre
industrie, pentru a ghida inovarea. In plus, schimbul sistematic al rezultatelor proiectelor va contribui la
facilitarea unui dialog structurat cu statele membre si cu partile interesate in vederea identificarii
tehnologiilor, a instrumentelor si a solutiilor promitatoare care ar putea fi adoptate de un grup de autoritati
ale statelor membre. In acest context, Comisia va evalua impreuni cu statele membre?’ posibilitatea: (i)
crearii unui subiect de cercetare independent referitor la solutiile anti-drone n viitoarele programe de lucru
ale programului Orizont Europa si (ii) a sprijinirii unor sisteme inovatoare specifice prin intermediul
achizitiilor publice inainte de comercializare®®. Acest lucru este pe deplin coerent cu abordarea bazata pe
capabilitati detaliata in documentul de lucru al serviciilor Comisiei intitulat ,,Consolidarea securitatii prin
cercetare si inovare™?.

Este esential sd se consolideze sinergiile dintre industriile europene din domeniul securitatii civile, al
apdrarii si spatial cu privire la solutiile anti-drone. Scopul acestei consolidari ar trebui sa fie acela de a
promova sinergiile dintre cele trei sectoare® in domeniul tehnologiilor dronelor si al sistemelor anti-drone.

23 Anterior, pand la sfarsitul anului 2020, cercetarea si inovarea in domeniul securititii a fost finantatd in cadrul

programului Orizont 2020 si al celui de-al 7-lea program-cadru.

24 https://cordis.europa.eu/project/id/740859.

%5 ALFA sti, de asemenea, la baza proiectului FSI ,,Curajos” si a activititilor sale de testare.

% Comunitatea pentru cercetare si inovare europeand in domeniul securititii (CERIS) reuneste parti interesate din
domeniul cercetarii securititii, de la factori de decizie politica, utilizatori finali, cadre universitare si reprezentanti
ai industriei ori ai securitdtii civile: https://home-affairs.ec.europa.eu/networks/ceris-community-european-
research-and-innovation-security_en

27 fn cadrul comitetului programului Orizont Europa ,,Securitate civila pentru societate”.

28 Achizitiile publice Tnainte de comercializare (pre-commercial procurement — PCP) reprezintd o abordare a
achizitiilor publice de servicii de cercetare si dezvoltare (CD) care a fost prezentatd in Comunicarea referitoare la
PCP [C(2007) 799 final] din 14.12.2007. Acesta este un instrument important de stimulare a inovérii, deoarece
permite sectorului public sa ghideze dezvoltarea de noi solutii care s raspunda nevoilor sale.

2 Documentul de lucru al serviciilor Comisiei ,,Cresterea nivelului de securitate prin cercetare si inovare”,
SWD(2021) 422 final din 15.12.2021.

30 SWD(2022) 362 din 10.11.2022. Astfel cum se descrie Tn raportul intermediar privind punerea Tn aplicare a planului
de actiune privind sinergiile dintre industria de aparare civila si industria spatiala in cadrul actiunii 9.
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In practica, consolidarea acestor sinergii inseamna ci proiectele de apirare pot beneficia de evolutiile
inovatoare din domeniul civil, iar aecronautica civila poate beneficia de evolutiile din domeniul apararii.

Fondul european de aparare (FEA) si programele sale precursoare stimuleaza si sprijind cercetarea si
dezvoltarea transfrontaliera pe baze colaborative in domeniul apararii. Completand si potentdnd eforturile
statelor membre, FEA promoveaza cooperarea dintre companiile si actorii din domeniul cercetarii din toate
statele membre ale UE, indiferent de marimea lor. Programele precursoare ale FEA au finantat deja proiecte
anti-drone ca parte a cercetarii si dezvoltarii in domeniul apararii.

Programul de lucru al FEA pentru 2023 contine o actiune de dezvoltare anti-drone®!, cu un buget indicativ
de 43 de milioane EUR. Actiunea vizeaza dezvoltarea de module hardware sau software pentru o solutie
mobild cuprinzatoare impotriva unei mari diversitati de drone, inclusiv roiuri de drone.

Se preconizeaza ca sprijinul acordat de FEA in domeniul masurilor anti-drone Tn perioada 2021-2027 va
avea ca principal rezultat dezvoltarea unui prototip de solutie anti-drone care poate conduce la posibile
viitoare achizitii comune la nivelul UE. Provocarile tehnologice din domeniul sistemelor anti-drone sunt
abordate prin intermediul Schemei UE de inovare in domeniul apararii (EUDIS). in plus, EUDIS include o
componenta pentru incubatoarele cu dubla utilizare pentru a promova o mai buna colaborare intre domeniul
civil i cel al apararii si pentru a stimula maturizarea si adaptarea tehnologica.

Un alt pilon esential al inovarii — si in special al cercetarii aplicate cu privire la modalitatile de contracarare
a amenintarilor reprezentate de drone — 1l constituie activitatea JRC. Ca parte a proiectului Drone C-UAS
al JRC, JRC va analiza tehnologiile de contramasuri active si pasive si modul in care aceste tehnologii pot
fi utilizate pentru a asigura securitatea spatiilor publice si a infrastructurii critice.

In acest scop si ca un prim pas, JRC va crea un laborator viu pentru a studia tehnologiile anti-drone si
modul in care aceste tehnologii pot fi aplicate in conditii reale. Configurarea laboratorului va include
aspectele de planificare, pregatire si implementare a unei solutii. Aceasta va include, de asemenea,
detectarea, urmarirea, identificarea, neutralizarea si integrarea partilor interesate si a proceselor.
Implementarea laboratorului viu va implica integrarea cu sistemele de gestionare a traficului cu si fara pilot,
n special cu sistemul U-space®. Laboratorul viu va studia, de asemenea, modul in care invitarea automata
si inteligenta artificiala pot fi integrate pentru a imbunatati performanta generala a unei solutii anti-drone.

31 Decizia de punere in aplicare C(2023) 2296 a Comisiei din 29.3.2023 privind finantarea Fondului european de
apdrare instituit prin Regulamentul (UE) 2021/697 al Parlamentului European si al Consiliului si adoptarea
programului de lucru pentru 2023 - partea I1.

32 Regulamentul de punere n aplicare (UE) 2021/664 al Comisiei privind un cadru de reglementare pentru U-space.
Termenul ,,U-space” a fost adoptat pentru a descrie gestionarea traficului aeronavelor fara pilot la bord astfel incat
sa se asigure interactiunea in conditii de siguranta cu alte entitati care utilizeaza acelasi spatiu n zonele urbane si
oriunde altundeva.
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Pe termen mediu, acest laborator viu al JRC va fi transformat intr-un centru de excelenta anti-drone.

Actiuni prioritare pentru valorificarea la maximum a cercetarii si inovarii

- Comisia si statele membre vor decide cu privire la nevoile viitoare de noi solutii anti-
drone care urmeaza sa fie abordate de programele europene de cercetare si inovare
relevante, Tn special de programul Orizont Europa.

- Comisia si statele membre vor identifica o lista de solutii anti-drone promititoare si
vor evalua fezabilitatea unora dintre aceste solutii in vederea lansirii de achizitii
publice Tnainte de comercializare.

- Comisia va identifica idei, tehnologii si solutii care sa fie integrate in dezvoltarea
capabilitatilor de aparare si va sprijini proiectele care urmairesc sa disemineze aceste
idei, tehnologii si solutii in sectoarele civile.

- JRC va infiinta un centru de excelenti anti-drone ca o etapi ulterioari laboratorului
viu.

E. Sprijin financiar

Comisia va continua sa sprijine financiar activitatile anti-drone relevante, in principal prin intermediul FSI,
dar si prin Instrumentul de sprijin financiar pentru managementul frontierelor si politica de vize (IMFV) si
prin programul Orizont Europa (pentru actiuni legate de cercetare si inovare).

Facilitatea tematica din cadrul FSI va sprijini: (i) retelele europene de asigurare a respectarii legii; (ii)
activitatile conexe ale JRC; (iii) noul grup de experti anti-drone si (iv) crearea unei platforme de schimb de
informatii. Comisia finanteaza deja proiecte de pilotare si validare a unor sisteme de detectare si localizare
a dronelor care traverseaza ilegal frontierele externe ale UE. Aceste proiecte se bazeaza pe rezultatele
proiectelor de cercetare anterioare finantate de UE®,

In cadrul facilitatii tematice a FSI, Comisia va lansa in prima jumdtate a anului 2024 o cerere de propuneri
care vizeaza Tn mod specific sprijinirea implementarii solutiilor anti-drone care au un potential ridicat de a
fi adoptate.

Statele membre vor fi incurajate sd puna in aplicare prezenta comunicare si sd preia rezultatele cercetarii
finantate de UE cu privire la solutiile anti-drone in cadrul programelor lor finantate din FSI.

33 Printre exemple se numdr proiectele finantate in cadrul actiunilor specifice IMFV privind: (i) inovarea la frontierele
maritime si/sau terestre si (ii) Frontex. Unele proiecte finantate in cadrul actiunii specifice privind inovarea pentru
frontierele maritime si/sau terestre se axeaza pe pilotarea tehnologiilor de supraveghere inovatoare. Exista, de
asemenea, o actiune specifica pentru achizitionarea si punerea la dispozitie de echipamente destinate a fi utilizate
de catre autoritdtile europene de frontiera in vederea detectarii si localizarii dronelor care traverseaza frontierele in
contextul unor activitati ilegale sau infractionale. Aceastd actiune specificd va permite statelor membre sa
achizitioneze doua sisteme anti-drone. Ca valoare addugata europeanad, la cererea Frontex, in cadrul negocierilor
bilaterale anuale, echipamentele tehnice achizitionate in cadrul actiunilor specifice trebuie puse la dispozitia
Frontex pentru o perioada de pana la 4 luni pe an, pentru a fi utilizate in cadrul operatiunilor sale comune.
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Actiuni-cheie pentru sprijinul financiar

- Comisia va lansa o cerere de propuneri privind solutiile anti-drone in cadrul
programelor de lucru ale facilititii tematice a FSI pentru perioada 2026-2027.
- Statele membre vor fi incurajate sa utilizeze pe deplin programele lor FSI pentru
perioada 2021-2027 pentru a identifica si a pune in aplicare solutii eficiente de
contracarare a dronelor.

F. Explorarea masurilor de reglementare

Desi UE a reglementat utilizarea dronelor in scopuri legitime, la nivelul UE nu existd in prezent
reglementéri specifice anti-drone care sa stabileascd un cadru armonizat comun pentru autoritatile,
operatorii si producatorii din statele membre. Desi orientarile fara caracter obligatoriu ale AESA privind
incidentele cu drone din aeroporturi (mentionate anterior In prezenta comunicare) au fost primite in mod
favorabil de catre sector, natura consultativa a acestora si domeniul lor de aplicare limitat le fac insuficiente
pentru a atenua amenintarea reprezentati de dronele necooperante. Intrucat necesitatea de a preveni in mod
eficace utilizarea neautorizatd a dronelor este tot mai acutd, Comisia, in stransa colaborare cu experti din
statele membre, va analiza in continuare, in viitor, necesitatea propunerii unor masuri legislative sau
nelegislative. In acest scop, Comisia va initia un studiu de cartografiere specific pentru a stabili actualul
cadru de reglementare. Acest studiu de cartografiere ar trebui, de asemenea, s tind seama de cadrul OACI
si de evolutiile In materie, precum si de faptul cd normele de contracarare a potentialelor amenintari
reprezentate de drone nu ar trebui sa constituie obstacole nejustificate in calea utilizarii lor legitime, inclusiv
a activitatilor pilotilor pentru activitati de agrement organizate.

Aecroporturile din UE beneficiazd de norme de securitate detaliate si cuprinzitoare care acoperd si
amenintarile reprezentate de drone. Pentru a se asigura ca autoritatile acronautice si aeroporturile sunt mai
reziliente in fata riscurilor prezentate de drone si in conformitate cu o abordare bazatd pe dovezi, Comisia,
in cooperare cu statele membre, va identifica potentialele vulnerabilitati suplimentare in ceea ce
priveste protectia impotriva dronelor necooperante in cadrul unei evaludri a riscurilor in materie de
securitate care ar putea face necesara modificarea normelor.

In acest context, este necesar un dialog structurat cu industria si cu producitorii de drone cu privire la
masurile de securitate inca din faza de proiectare (de exemplu, sisteme solide impotriva spoofing-ului,
limitari ale capacitatii, partajarea de protocoale de comunicatii si actualizari pentru bazele de date
anti-drone).

Actiuni-cheie pentru explorarea masurilor de reglementare

- Comisia va initia un studiu de cartografiere pentru a identifica nevoile in materie de
reglementare si potentialul de armonizare a legislatiilor si a procedurilor statelor
membre.

- in conformitate cu o abordare bazati pe dovezi, Comisia va efectua o evaluare a
riscurilor la adresa securititii aviatiei reprezentate de drone, pentru a identifica
potentialele vulnerabilititi suplimentare ale aeroporturilor, care ar putea face
necesara modificarea normelor.

- Comisia va purta un dialog structurat cu industria cu privire la necesitatea si natura
unor eventuale masuri specifice suplimentare legate de securitatea dronelor.
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Pentru a se asigura faptul ca evolutiile tehnologice rapide si numarul tot mai mare de drone nu conduc la o
crestere necontrolatd a amenintdrilor reprezentate de dronele necooperante, este necesar sa se intensifice
cooperarea la nivelul UE, pe baza politicii cuprinzitoare a UE de combatere a dronelor, expusa in prezenta
comunicare. In acest scop, activitatile desfasurate in prezent la nivelul UE vor fi continuate si completate
de setul de actiuni-cheie enumerate in prezenta comunicare, care vor fi puse in aplicare in urmatorii ani.

A v A

Activitdtile descrise in prezenta comunicare vor trebui realizate pana in 2030. Pana in 2027, se va efectua
in cadrul grupului de experti un bilant la jumatatea perioadei, iar o revizuire completa a programului anti-
drone al UE este planificata sa aiba loc pana cel tarziu in 2030.
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