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Eliminarea deficitului de talente in materie de securitate cibernetica pentru a stimula
competitivitatea, cresterea si rezilienta UE

(;Academia de competente in materie de securitate cibernetica”)

1. O nevoie urgenta de a reduce riscurile prin abordarea deficitului si a lacunelor in
materie de competente privind securitatea cibernetica

Securitatea ciberneticd nu este doar o componentd a securitatii cetdtenilor, intreprinderilor si
statelor membre. De securitatea cibernetica depinde totodatd asigurarea stabilitatii politice a
UE, a stabilitatii democratiilor sale si a prosperitdtii societatii si intreprinderilor noastre.
Peisajul amenintarilor la adresa securitdtii cibernetice a evoluat considerabil in ultimii ani,
existand o tendintd ingrijoratoare ca un numadr tot mai mare de atacuri cibernetice sd vizeze
infrastructura critica militard si civild din UE. Actorii care genereaza amenintari isi sporesc
capacitatile, aparand amenintari noi, hibride si emergente, cum ar fi utilizarea robotilor
software si a tehnicilor bazate pe inteligenta artificiala. In special, actorii care genereazi
amenintari de tip ransomware cauzeaza in mod regulat prejudicii considerabile entitatilor, atat
din punct de vedere financiar, cét si din punctul de vedere al reputatiei?.

Un numiar mare de incidente de securitate ciberneticd au vizat, de asemenea, administratia
publica si guvernele din statele membre, precum si institutiile, organele, oficiile si agentiile
europene®. Sectorul financiar® si cel al sinititii®, ambele considerate stalpi ai societitii si
economiei, au fost, de asemenea, vizate in mod constant®. Tensiunile geopolitice asociate
razboiului de agresiune al Rusiei Tmpotriva Ucrainei au sporit amenintarea la adresa
securititii cibernetice’ si au potentialul de a ne destabiliza societatea. Securitatea UE nu
poate fi garantatd fara cel mai valoros atu al UE: populatia sa. UE are nevoie urgent de
profesionisti cu aptitudini si competente adecvate pentru a preveni, detecta, descuraja si apara
UE, inclusiv infrastructurile sale cele mai importante, Impotriva atacurilor cibernetice si
pentru a-i asigura rezilienta.

IRaportul ENISA privind situatia amenintarilor in 2022 — ENISA (europa.eu).
2 Europol, Internet Organised Crime Threat Assessment (IOCTA) (Evaluarea amenintirii pe care o reprezinti criminalitatea

organizata online), 2021. Acesti actori se bazeazd pe modelul ransomware-as-a-service (ransomware ca serviciu). Costul

anual pentru intreprinderi a depasit 18.4 miliarde EUR Tn 2022 [Cybereason 2022 Report on the true cost or Ransomware
(Raportul Cybereason pe 2022 privind adevaratul cost al ransomware-ului)].

3A se vedea, de exemplu, publicatia comuni a ENISA si CERT-UE, JP-23-01 — Activititile sustinute ale actorilor specifici
care genereazd amenintari, TLP:CLEAR, 15 februarie 2023.

4A se vedea, de exemplu, cazul Germaniei, unde 90 % din fraudele privind corespondenta raportate in perioada 1 iunie 2021
- 31 mai 2022 au fost de tipul phishing financiar sau atacuri asupra unei societdti din sectorul financiar, implicdnd peste
20 000 de dispozitive infectate din 125 de tari, The State of IT Security in Germany in 2022 (Situatia securitatii IT in
Germania in 2022), Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 1 ianuarie 2023.

SA se vedea, de exemplu, cazul Frantei, unde au avut loc atacuri de tip ransomware asupra unititilor publice de asistentd
medicald, cum ar fi Centre Hospitalier Sud Francilien, in cursul cérora 11 GB de date cu caracter personal si date
medicale, precum si date referitoare la personal au fost compromise si publicate de actorul care genereaza amenintari,
Panorama de la cybermenace 2022, Agence nationale de la sécurité des systemes d ’information (ANSSI), janvier 2023.

®Raportul ENISA privind situatia amenintarilor in 2022.

7 A se vedea, de asemenea: CERT-UE — Rizboiul Rusiei impotriva Ucrainei:un an de operatiuni cibernetice (europa.eu);
Operatiunile cibernetice ale Rusiei impotriva Ucrainei:declaratia inaltului Reprezentant in numele Uniunii Europene,
10 mai 2022; Declaratia Inaltului Reprezentant, in numele Uniunii Europene, cu privire la activititile cibernetice
rauvoitoare desfasurate de hackeri si de grupurile de hackeri in contextul agresiunii Rusiei impotriva Ucrainei
19 iulie 2022.
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Deficitul de talente in materie de securitate ciberneticd afecteazd si mai mult
competitivitatea si cresterea Europei, care depind in mare masura de dezvoltarea si
adoptarea tehnologiilor digitale strategice (de exemplu, inteligenta artificiald, 5G si cloud).
Este nevoie de o forta de munca calificata n domeniul securitatii cibernetice pentru ca UE sa
ramana in masura sa furnizeze tehnologii avansate esentiale intr-un context global.

Pentru a se pregati si a face fata acestui peisaj al amenintarilor in continud evolutie si pentru a
stimula competitivitatea UE, politica UE in materie de securitate cibernetica a inregistrat
progrese semnificative in ultimii ani, conducand la adoptarea unei serii de initiative, cum ar fi
Strategia de securitate cibernetici a UE pentru deceniul digital®, Directiva revizuitd privind
masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune (Directiva NIS2)°, legislatia sectoriald a UE in materie de securitate cibernetica'®,
politica UE privind apirarea cibernetical’, Actul privind rezilienta cibernetica'? si Actul
privind solidaritatea cibernetica, propuse de Comisie impreuni cu prezenta comunicare. Insa
fara persoanele calificate necesare pentru a le pune in aplicare, aceste acte legislative nu isi
vor atinge obiectivele. Desi cunostintele de baza in materie de securitate cibernetica ale
populatiei generale sunt abordate ca parte a initiativelor care sprijind dezvoltarea
competentelor generale necesare pentru participarea in societate’®, o forti de munca
competentd este esentiala atat in sectorul public, cat si in cel privat, atat la nivel national, cat
si la nivelul UE, inclusiv in cadrul organizatiilor de standardizare, pentru a indeplini aceste
cerinte juridice si de politicd in materie de securitate cibernetica.

Securitatea si competitivitatea UE depind, prin urmare, de existenta unei forte de munca
calificate in domeniul securitatii cibernetice. Cu toate acestea, UE se confrunta cu un deficit
foarte mare de profesionisti calificati in domeniul securitatii cibernetice, ceea ce expune UE,
statele sale membre, intreprinderile si cetatenii sdi la riscul de incidente de securitate
cibernetica. In 2022, deficitul de profesionisti in domeniul securitatii cibernetice in Uniunea
Europeani a variat intre 260 000** si 500 000*°, in timp ce nevoile UE in materie de fortd de

8 Comunicarea comunia citre Parlamentul European si Consiliu: Strategia de securitate cibernetici a UE pentru deceniul

digital [JOIN(2020) 18 final].

9Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind misuri pentru un nivel
comun ridicat de securitate cibernetica ih Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2).

10Cum ar fi, pentru sectorul financiar, Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din

14 decembrie 2022 privind rezilienta operationala digitald a sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (Regulamentul DORA)).

1Comunicare comuni citre Parlamentul European si Consiliu, Politica UE in domeniul apiririi cibernetice, JOIN(2022) 49
final.

12propunere de Regulament al Parlamentului European si al Consiliului privind cerintele orizontale in materie de securitate
cibernetica pentru produsele cu elemente digitale si de modificare a Regulamentului (UE) 2019/1020, COM(2022) 454
final.

13Printre initiativele relevante care abordeaza competentele digitale generale ale populatiei: obiectivul ca 80 % din populatie
sd detind competente digitale de baza pana in 2030, ca obiectiv al Planului de actiune privind Pilonul european al
drepturilor sociale si al Busolei pentru dimensiunea digitala, al Planului de actiune pentru educatia digitala 2021-2027, al
instrumentului cadru al competentelor digitale sau al propunerii de recomandare a Consiliului privind imbunatatirea
ofertei de competente digitale in educatie si formare.

14(1SC)2 in Assessing Cyber Skills on the basis of the ECSF (Evaluarea competentelor cibernetice pe baza ECSF), webinar
ENISA, 16 februarie 2023.

15 Potrivit Organizatiei Europene de Securitate Ciberneticd (ECSO), astfel cum se mentioneazd in Comunicarea comund citre
Parlamentul European si Consiliu - Politica UE in domeniul apararii cibernetice, JOIN(2022) 49 final.
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munci in domeniul securititii cibernetice au fost estimate la 883 000 de profesionisti'®, ceea
ce sugereaza o neconcordantd intre competentele disponibile si cele necesare pe piata fortei
de munca. Forta de munca din domeniul securitatii cibernetice este afectatd si mai mult din
cauza conceptiei gresite asociate imaginii sale tehnice, in continuare femeile nefiind atrase de
acest domeniu, procentul lor ridicAndu-se la 20 % din randul absolventilor din domeniul
securititii cibernetice'’ si la 19 % din randul specialistilor in tehnologia informatiei si
comunicatiilor (TIC)®*. Pentru a aborda acest aspect, programul de politici pentru 2030
privind deceniul digital al Europei’® a stabilit obiectivul de crestere a numdirului
profesionistilor din domeniul TIC cu 20 de milioane pana in 2030 si de a realiza, in acelasi
timp, convergenta de gen. in plus, punerea in aplicare a politicii UE emergente necesita o
fortd de munca suficienta si corespunzator calificata. De exemplu, peste 42 % dintre liderii IT
de rang inalt din sectorul serviciilor financiare au subliniat lipsa competentelor si a
calificdrilor in materie de securitate cibernetica drept o provocare majora cu care se confrunta
intreprinderile lor in ceea ce priveste apirarea cibernetici si gestionarea incidentelor?’, intr-un
moment In care vor trebui sd pund in aplicare legislatia sectoriald in materie de securitate
cibernetica, cum ar fi Actul legislativ privind rezilienta operationald digitala (DORA).

Reticenta angajatorilor de a investi in capitalul uman, cautand fortd de munca deja formata si
experimentatd, contribuie si mai mult la limitarea pietei fortei de muncd?’. Acest deficit
afecteaza toate tipurile de intreprinderi, inclusiv intreprinderile mici si mijlocii (IMM-uri),
care reprezinti 99 % din totalul intreprinderilor din UE?2. Provocarea este, de asemenea, una
ridicata pentru administratiile publice, care sunt prejudiciate Tn mare masurd si cel mai
afectate de incidentele de securitate cibernetici®.

Eliminarea deficitului UE de talente profesionale in domeniul securitatii cibernetice este, prin
urmare, o chestiune urgenta, intrucat sunt in joc securitatea si competitivitatea UE.

2. Lipsa sinergiilor si a actiunilor coordonate pentru eliminarea deficitului de
competente in materie de securitate cibernetica

Initiativele la nivel european si national coordonate de entitati publice si private pentru a
aborda deficitele de pe piata fortei de munca in materie de securitate cibernetica sunt in plina
expansiune. Cu toate acestea, ele sunt dispersate si, pana in prezent, nu au reusit sa atingd o
masa criticd pentru a determina o schimbare reala.

In primul rand, in prezent exista o intelegere comuni limitati a componentei fortei de munca
din UE in domeniul securitatii cibernetice si a competentelor asociate, intrucat profilurile
profesionale similare in domeniul securitdtii cibernetice ar trebui sa implice acelasi set de
competente. Nivelul scazut de adoptare de catre actorii relevanti a unui cadru european

16 (ISC?) in Evaluarea competentelor cibernetice pe baza ECSF, webinarul ENISA, 16 februarie 2023.
17 Baza de date privind invitdmantul superior in domeniul securitatii cibernetice (CyberHEAD).

18 Doar 19 % dintre specialistii in TIC din UE sunt femei Indicele economiei si societétii digitale (DESI) 2022 | Conturarea
viitorului digital al Europei (europa.eu). Nu este disponibil niciun numar in ceea ce priveste forta de munca din randul
femeilor in domeniul securitatii cibernetice din Uniune.

Decizia (UE) 2022/2481 a Parlamentului European si a Consiliului din 14 decembrie 2022 de instituire a programului de
politica pentru 2030 privind deceniul digital, care instituie un mecanism de monitorizare si cooperare in vederea atingerii
obiectivelor si tintelor comune pentru transformarea digitala a Europei stabilite in Busola pentru dimensiunea digitala
2030, inclusiv Tn domeniul competentelor.

20Raportul S-RM privind informatiile in materie de securitate cibernetica 2022.

21 Cybersecurity Skills Development in the EU (Dezvoltarea competentelor in materie de securitate ciberneticd in UE),
ENISA, decembrie 2019.

2Definitia IMM-urilor (europa.eu).
23Raportul ENISA privind situatia amenintirilor in 2022 — ENISA (europa.eu).
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comun de referinta pentru profesionistii din domeniul securitatii cibernetice se traduce
prin lipsa unui instrument de comunicare intre angajatori, educatori si factorii de decizie,
precum si prin incapacitatea de a efectua masuratori si de a evalua lacunele de pe piata fortei
de munca din domeniul securitdtii cibernetice. Aceasta Impiedica, de asemenea, elaborarea
unor programe de educatie si formare si crearea unor parcursuri profesionale care sa raspunda
nevoilor de politici si de piata ale celor care doresc sa exercite aceastd profesie.
Perfectionarea si recalificarea fortei de munca se bazeaza in mare masura pe cursuri de
formare si certificate Th domeniul securitatii cibernetice, oferite de obicei de furnizori privati.
Cu toate acestea, forta de munca se confruntd cu dificultati in a obtine o imagine de ansamblu
asupra calitatii cursurilor de formare In materie de securitate cibernetica oferite si a
certificatelor aferente eliberate.

Desi educatia si formarea si crearea de parcursuri profesionale sunt necesare pentru a spori
oferta pe piata fortei de munca, rolul cererii in formarea fortei sale de munca si in adaptarea
la evolutia acesteia este n prezent subestimat. Industria si angajatorii din sectorul public nu
dispun de forumuri si locuri comune pentru a pune in comun ideile cu privire la cea mai buna
modalitate de formare a fortei de munca si a aborda modul in care se pot evalua mai bine
competentele, in special in timpul procesului de recrutare. Competentele tehnice cele mai
solicitate pot fi legate de securitatea cibernetica?*, cum ar fi dezvoltarea de software sau cloud
computing®, dar competentele transversale sunt in continuare ignorate in mod nejustificat.
Gandirea criticd si analiza, solutionarea problemelor si autogestionarea sunt grupuri de
competente solicitate in mai mare misura de angajatori?® si sunt din ce in ce mai importante
in perioada premergitoare anului 202527,

Exista deja numeroase initiative de investitii publice si private in competentele Tn materie de
securitate ciberneticd, UE finantind pe scard largd proiecte 1n cadrul diferitelor
instrumente?. Cu toate acestea, deficitul continuu de competente in UE ridici semne de
intrebare in ceea ce priveste vizibilitatea si impactul acestora si sugereaza ca este posibil ca
acestea sa nu corespunda in mod sistematic nevoilor pietei, care trebuie cartografiate urgent
la nivelul UE. In plus, existenta mai multor surse de finantare conduce la suprapuneri, prin
urmare, nevalorificAndu-se posibilitatea de extindere si de creare a unui impact real. in plus,
cei care au nevoie de investitii nu pot identifica intotdeauna sursele cele mai adecvate pentru
nevoile lor.

Partile interesate au incercat sa solutioneze problema complexa si multidimensionala a
deficitului de competente in materie de securitate ciberneticd. Agentia Uniunii Europene
pentru Securitate Cibernetica (ENISA) a elaborat instrumente legate de profilurile rolurilor
sau de invitimantul superior?®, Centrul european de competente in domeniul industrial,

24| inkedIn 2023, Most In-Demand Skills: Learn the Skills Companies Need Most (Cele mai solicitate competente:

aflati care sunt competentele de care intreprinderile au cea mai mare nevoie).

% Infografic ISACA — Situatia securititii cibernetice 2022.

26Cum ar fi instrumentul Cedefop: Skills-OVATE | Cedefop (europa.eu).

2'The Future of Jobs Report (Raportul privind viitorul locurilor de munci, octombrie 2020, Forumul Economic Mondial).

2De exemplu: Alianta competentelor in materie de securitate cibernetici — O noui viziune pentru Europa — proiect REWIRE
(finantat de programul Erasmus+); proiecte de sprijinire a Centrului de competente in materie de securitate cibernetica
[ECHO, CONCORDIA, CyberSec4Europe, SPARTA (finantat prin programul Orizont 2020), proiectul Cybersecpro
(finantat prin programul ,,Europa digitala”)].

21 special: Cadrul european de competente in materie de securitate cibernetici (ECSF); CYBERHEAD — Baza de date
privind invatdmantul superior In domeniul securitatii cibernetice; Platforma de exercitii de securitate cibernetica (CEP);
Concursul european de securitate ciberneticd; Luna europeand a securitatii cibernetice.
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tehnologic si de cercetare in materie de securitate cibernetici (ECCC)®® abordeazi
competentele in materie de securitate cibernetica in cadrul unui grup de lucru specific,
Colegiul European de Securitate si Aparare (CESA) lucreaza la dezvoltarea competentelor in
materie de securitate ciberneticd ale fortei de munca civile si militare in contextul politicii de
securitate si apirare comune®!, organizatiile private incearci si abordeze aceastd problema®?,
iar sectorul certificarii securitatii cibernetice elaboreaza o foaie de parcurs si cursuri de
formare care vizeaza deficitele in materie de competente®®. Statele membre incearcd, de
asemenea, sa solutioneze aceastd problema printr-o varietate de initiative, de la cele cu
caracter normativ®* pani la crearea de academii de competente in materie de securitate
cibernetica® sau de campusuri cibernetice® si centre de excelenti pentru combaterea
criminalititii informatice®’, sau prin parteneriate public-privat®, Cu toate acestea, activitatea
tuturor acestor parti interesate este adesea lipsitda de coordonare si sinergii si nu si-a atins
potentialul de a determina o schimbare substantiala pe piata fortei de munca, dupa cum o
demonstreaza deficitul tot mai mare de fortd de munca din domeniul securitatii cibernetice
din UE. Intensificarea sinergiilor intre comunitatile cibernetice este, de asemenea, necesara,
intrucat seturile de competente necesare pentru a sustine securitatea cibernetica, a combate
criminalitatea informatica sau a construi raspunsuri in materie de aparare cibernetica sunt

adesea de natura similara.

In cele din urma, in prezent, UE dispune de mijloace limitate de evaluare a situatiei si a
evolutiei pietei fortei de muncd din domeniul securitatii cibernetice, precum si a
competentelor fortei sale de muncd. Statele membre si institutiile, organele, oficiile si
agentiile se bazeaza fie pe date colectate de entitati private, fie pe un set mai larg de date
colectate la nivelul UE, in special de Eurostat®® si de Centrul European pentru Dezvoltarea
Formirii Profesionale (Cedefop)®’, privind profesionistii din domeniul TIC. Cu alte cuvinte,
UE are o viziune partiald si fragmentatd asupra nevoilor sale, ceea ce o impiedica sa
consolideze o viziune agregatad asupra situatiei pietei fortei de muncd din domeniul securitatii
cibernetice.

3. Un raspuns coordonat la nivelul UE: Academia de competente in materie de
securitate cibernetica
3.1.0biectiv

Pentru a raspunde provocdrii reprezentate de abordarea competentelor in materie de securitate
cibernetica si de eliminarea lacunelor de pe piata fortei de munca, Comisia propune

30Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021 de infiintare a Centrului
european de competente in domeniul industrial, tehnologic si de cercetare in materie de securitate cibernetica si a Retelei
de centre nationale de coordonare.

31 special, platforma de educatie, formare, evaluare si exercitii in domeniul cibernetic (EFEE).

%2De exemplu, Grupul de lucru 5 al Organizatiei Europene de Securitate Cibernetica (ECSO) privind ,,Educatia, formarea,
sensibilizarea, poligoanele cibernetice, factorii umani”. Organizatia DIGITALEUROPE.

3De exemplu, Institutul SANS, (ISC)?, ISACA.

34De exemplu, in strategiile nationale pentru educatie sau securitate cibernetica.

%De exemplu, C-Academy din Portugalia.

36De exemplu, Campus Cyber (campusuri cibernetice) din Franta.

3’De exemplu, Centrul lituanian de excelentd pentru formare, cercetare si educatie in domeniul criminalititii informatice,
Lituania (L3CE).

3De exemplu, Initiativa Microsoft privind calificarea in materie de securitate cibernetica.

%Specialistii TIC si ocuparea fortei de munca — Statistici explicate (europa.eu).

40Cum ar fi instrumentul Cedefop: Skills-OVATE | Cedefop (europa.eu).
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infiintarea unei Academii de competente in materie de securitate cibernetici, astfel cum a
anuntat presedinta Comisiei Europene in scrisoarea sa de intentie din 2022 privind starea
Uniunii*t %2 si in contextul Anului european al competentelor.

Academia de competente in materie de securitate ciberneticd (pe scurt, ,,academia”)
urmareste s creeze un ghiseu unic si sinergii pentru ofertele de educatie si formare in
materie de securitate cibernetica, precum si pentru oportunitati de finantare si actiuni
specifice de sprijinire a dezvoltirii competentelor in materie de securitate cibernetica.
Aceasta va intensifica initiativele partilor interesate pentru a atinge o masa criticd ce va
determina o schimbare pe piata fortei de munca, inclusiv in domeniul apararii. Aceste
activitati ar urma sa se alinieze la obiectivele comune si la indicatorii-cheie de performanta
pentru a urmari un impact mai mare.

Academia se va axa pe calificarea profesionistilor din domeniul securititii cibernetice.
Activitatea academiei va contribui la politicile UE privind securitatea cibernetica, dar si la
educatie si la Tnvatarea pe tot parcursul vietii. Aceasta completeaza cele doua recomandari ale
Consiliului referitoare la educatia si competentele digitale propuse de Comisie in acelasi timp
cu prezenta comunicare®,

Academia se va baza pe patru piloni: (1) promovarea generirii de cunostinte prin educatie
si formare prin elaborarea unui cadru comun pentru profilurile rolurilor in materie de
securitate cibernetica si competentele asociate, imbunatatirea ofertei europene de programe
de educatie si formare pentru a raspunde nevoilor, crearea de parcursuri profesionale si
asigurarea vizibilitdtii si a claritatii Tn ceea ce priveste formarile si certificarile in materie de
securitate cibernetica pentru a spori oferta de forta de munca; (2) asigurarea unei mai bune
directiondri si vizibilitdti a oportunitatilor de finantare disponibile pentru activitatile legate
de competente, pentru a maximiza impactul acestora; (3) invitarea partilor interesate sa ia
masuri; si (4) definirea indicatorilor pentru monitorizarea evolutiei pietei si pentru a se
asigura capacitatea de evaluare a eficacitatii actiunilor acestora.

Infiintarea academiei va fi sprijinita printr-o finantare in valoare de 10 milioane EUR din
cadrul programului ,,Europa digitald” (DEP)*.

3.2.Guvernanta academiei

In cele din urma, pentru a oferi o infrastructura care si serveascd drept ghiseu unic care si
incurajeze cooperarea intre mediul academic, furnizorii de formare si industrie, in cadrul
caruia oferta si cererea din ecosistemul securitatii cibernetice al UE s-ar putea reuni si ar
putea beneficia de instruire, academia ar putea lua forma unui consortiu pentru o
infrastructuri digitali europeani (EDIC)®. Acest instrument ar permite statelor membre
sa colaboreze in vederea eliminarii deficitului de competente in materie de securitate
cibernetica, precum si sa coopereze indeaproape cu Comisia, ENISA si Centrul european de

41Scrisoarea de intentie din 2022 privind starea Uniunii Europene adresatd presedintei Roberta Metsola si prim-ministrului
Petr Fiala.

42Comunicare comuni citre Parlamentul European si Consiliu, Politica UE in domeniul apéririi cibernetice, JOIN(2022) 49
final.

“43Propuneri de recomandari ale Consiliului privind factorii favorizanti esentiali pentru succesul educatiei si formarii digitale
si privind imbunatatirea ofertei de competente digitale in educatie si formare.

44Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului din 29 aprilie 2021 de instituire a programului
.Europa digitald” si de abrogare a Deciziei (UE) 2015/2240.

4 Consortiile pentru o infrastructurd digitald europeand au fost instituite prin Decizia (UE) 2022/2481 a Parlamentului
European si a Consiliului din 14 decembrie 2022 de instituire a programului de politicad pentru 2030 privind deceniul
digital, articolul 13 si urmatoarele.
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competente in domeniul industrial, tehnologic si de cercetare in materie de securitate
cibernetica (ECCC), in conformitate cu mandatele si competentele lor, si sd reuneasca toate
partile interesate relevante, dar si investitiile europene, nationale si private, In vederea
indeplinirii unui obiectiv comun. In acest scop, statele membre interesate sunt incurajate sa
transmita Comisiei pana la 30 mai 2023 o notificare prealabila cu privire la viitoarea lor
cerere privind un astfel de EDIC. Aceasta notificare prealabild voluntard ar permite Comisiei
sa emitd observatii timpurii cu privire la proiectul de cerere privind EDIC, permitand astfel
dezvoltarea acesteia si accelerarea transmiterii oficiale. Pe parcursul intregului proces si in
masura solicitatd de statele membre, Comisia, actiondnd ca accelerator de proiecte
multinationale, va facilita pregatirea cererii privind EDIC. Apoi, In urma unei evaluiri
pozitive a cererii de catre Comisie si a aprobarii de cdtre Comitetul pentru programul privind
,Deceniul digital”, Comisia ar emite o decizie de instituire a EDIC si, ulterior, ar contribui la
coordonarea punerii in aplicare a EDIC*®.

Intre timp si concomitent cu instituirea oficiali a EDIC, Comisia va crea un ghiseu unic
virtual prin imbunatatirea Platformei Comisiei pentru competente si locuri de munca in
sectorul digital*’, cu ajutorul proiectului de sprijin al Comunitatii Europene a Securitatii
Cibernetice (ECCO)*.

ENISA va contribui la punerea in aplicare a academiei in conformitate cu obiectivele
agentiei*®, in special in ceea ce priveste asistenta in domeniul educatiei si formarii in materie
de securitate cibernetica, si tinand seama de obligatiile sale de raportare in temeiul Directiveli
NIS2%°, ECCC va actiona in conformitate cu agenda sa strategici pentru a sprijini punerea in
aplicare a Academiei de competente in materie de securitate cibernetica. in special, ECCC va
pune in aplicare obiectivul strategic 3 (Securitate cibernetica) al programului ,,Europa
digitald”. Acesta va beneficia de sprijinul Comisiei si al statelor membre, prin intermediul
centrelor nationale de coordonare (CNC-uri). Spri Jlnul Grupului de cooperare instituit
n temeiul Directivei NI1S2%! va fi solicitat, dupa caz. In cele din urma, va fi necesara unirea
fortelor cu industria si cu mediul academic pentru atingerea obiectivului academiei de a
elimina deficitul de competente in materie de securitate cibernetica.

4. Generarea de cunostinte si formarea: stabilirea unei abordiri comune la nivelul UE
in ceea ce priveste formarea in materie de securitate cibernetica

Tn cadrul pilonului privind generarea de cunostinte si formarea al Academiei de competente
in materie de securitate cibernetica, va fi elaborata o abordare structuratd, cu obiectivul clar

4Sibidem, articolul 12.

47Pagina principald |Platforma pentru competente si locuri de munci in sectorul digital (europa.eu).

48 A se vedea Centrul si reteaua europeand de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetici: un nou proiect finantat de UE pentru sprijinirea comunititii cibernetice (europa.eu). In
decembrie 2022, Comisia Europeana a semnat un contract in valoare de 3 milioane EUR pentru a sprijini comunitatea
cibernetica din UE in contextul Centrului european de competente in domeniul industrial, tehnologic si de cercetare in
materie de securitate ciberneticd. Acest proiect va contribui la indeplinirea obiectivelor UE privind comunitatea si
consolidarea capacitatilor in ceea ce priveste cercetarea, inovarea, adoptarea si baza industriala in materie de securitate
cibernetica.

49 ENISA sprijind consolidarea capacititilor si procesul de pregitire in intreaga Uniune, furnizand asistentd institutiilor,
organelor, oficiilor si agentiilor Uniunii, precum si statelor membre si partilor interesate din sectorul public si privat [...]
pentru a dezvolta aptitudini si competente in domeniul securitatii cibernetice.” Articolul 4 alineatul (3) din Regulamentul
privind securitatea cibernetica.

50Articolul 18 din Directiva NIS2.
51Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind misuri pentru un nivel

comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2).
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de a creste numirul de persoane cu competente in materie de securitate cibernetica in UE, de
a directiona mai bine cursurile de formare cétre nevoile pietei si de a oferi vizibilitate asupra
parcursurilor profesionale.

4.1.Un limbaj comun: o abordare comund privind profilurile rolurilor in domeniul
securitatii cibernetice si competentele asociate

ENISA depune deja eforturi in vederea definirii profilurilor rolurilor profesionistilor din
domeniul securitatii cibernetice in temeiul Cadrului european de competente in materie de
securitate cibernetici (ECSF)®2. Aceasta ar trebui si devina baza pe care academia o va folosi
pentru a defini si a evalua competentele relevante, a monitoriza evolutia deficitului de
competente si a oferi indicatii cu privire la noile nevoi. Pentru fiecare rol din domeniul
securitatii cibernetice al ECSF, este incorporat un set de cadre europene aplicabile privind
competentele electronice® ca element al descrierii profilului®.

Prin urmare, ENISA va revizui ECSF si va identifica nevoile si deficitele de competente in
continua evolutie in ceea ce priveste forta de munca din domeniul securitdtii cibernetice,
inclusiv prin instrumente avansate (de exemplu, inteligenta artificiald, volumele mari de
date®®, extragerea datelor). Tn acest scop, ENISA va lucra sub conducerea EDIC, atunci cand
va fi infiintat, a ECCC, impreuna cu CNC-urile, Comisia, proiectul ECCO si actorii de pe
piata®. In ceea ce priveste forta de munca din domeniul aparirii cibernetice, ENISA va tine
seama in mod corespunzator de activitatea desfasuratda de CESA. Tn mod similar, in domeniul
combaterii criminalitatii informatice, ENISA va lua in considerare activitatile desfasurate de
Agentia UE pentru Formare in Materie de Aplicare a Legii (CEPOL) si Europol in ceea ce
priveste stabilirea unei analize a nevoilor de formare operationald® privind atacurile
cibernetice.

ECSF va fi completat si revizuit periodic in cadrul academiei pe parcursul unui ciclu bianual.
In plus, Comisia si Serviciul European de Actiune Externi vor contribui la definirea
profilurilor specifice si a competentelor asociate pentru sectoare, dupa caz, cu sprijinul
agentiilor si organismelor UE, cum ar fi CESA%®, Europol si CEPOL®.

52Cadrul european de competente in materie de securitate cibernetici (ECSF) — ENISA (europa.eu) ECSF sprijinad
identificarea si articularea sarcinilor, a competentelor, a aptitudinilor si a cunostintelor asociate rolurilor profesionistilor
europeni in domeniul securitdtii cibernetice. Acesta sintetizeaza toate rolurile din domeniul securittii cibernetice in
profiluri, care sunt analizate individual Tn mod detaliat in ceea ce priveste responsabilitatile, competentele, sinergiile si
interdependentele lor corespunzatoare.

53Cadrul european de competente electronice (e-CF) |Esco (europa.eu) e-CF oferd legaturi coerente in contextul calificarilor
TIC si al altor cadre relevante pentru sector, printre care DigComp.

54A se vedea, Tn acest sens, Manualul utilizatorului — Cadrul european de competente in materie de securitate cibernetici
(ECSF) — septembrie 2022.

55A se vedea, de exemplu, Skills-OVATE, elaborat de Cedefop.

6Agentia va valorifica in continuare rezultatele altor proiecte finantate de UE [de exemplu, REWIRE, Data Space for Skills
(DS4S), CyberSecPro, Concordia)] si metodologiile derivate din initiative similare (de exemplu, ,,Crearea unei forte de
muncd in domeniul securitdtii cibernetice in cinci tari: Perspective din partea Australiei, Canadei, Noii Zeelande,
Regatului Unit si Statelor Unite”, raportul OCDE, lansat la 21 martie 2023) pentru a asigura n viitor o viziune actualizata
asupra nevoilor intr-un mediu in care cererea evolueaza constant.

57 CEPOL Evaluarea nevoilor de formare operationald (OTNA).

%8A se vedea n acest sens Comunicarea comund citre Parlamentul European si Consiliu - Politica UE in domeniul aparirii
cibernetice, JOIN(2022) 49 final.

591N acest sens, se va acorda atentie lucrarilor privind Cadrul de competente pentru formarea in domeniul criminalitatii
informatice (CCF), aflat in prezent in curs de elaborare.
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De asemenea, se vor stabili legaturi intre ECSF si instrumentele relevante ale politicii UE in
domeniul ocupirii fortei de munca®. In special profilurile profesionale ale ECSF, precum si
competentele conexe vor fi integrate in clasificarea europeana a aptitudinilor,
competentelor, calificirilor si ocupatiilor (ESCO). Acest lucru va imbunatati clasificarea si
legdturile dintre ocupatii si competente in domeniul securitatii cibernetice, facilitind
perfectionarea si recalificarea persoanelor si sprijinind corelarea cererii si a ofertei de locuri
de munca bazate pe competente si mobilitatea transfrontaliera.

4.2 Incurajarea cooperdrii in vederea conceperii programelor de educatie si formare in
materie de securitate ciberneticd

Dupa infiintarea EDIC, academia ar trebui sa primeasca sprijin din partea statelor membre
pentru a deveni locul de referinta in Europa pentru conceperea si furnizarea de cursuri
de formare in materie de securitate cibernetica care sa abordeze competentele cele mai
solicitate si sa ofere cursuri de formare la locul de munca si oportunitati de stagii de practica
pentru intreprinderile nou-infiintate si IMM-uri si pentru administratiile publice, in
intreprinderi inovatoare din sectorul securitatii cibernetice si centre de competenta in materie
de securitate cibernetica. EDIC ar trebui sd colaboreze cu toate partile interesate relevante,
inclusiv cu industria, pentru a concepe astfel de cursuri de formare si sd se bazeze pe proiecte
precum CyberSecPro®, finantat prin programul ,,Europa digitald”, care reuneste 17 institutii
de invatamant superior si 13 societati din sectorul securitatii din 16 state membre, pentru ca
aceasta sa devina cea mai buna practica pentru toate programele de formare in materie de
securitate cibernetica.

Academia va colabora cu toate partile interesate relevante pentru a atrage generatia tanara
si urmeze cariere in domeniul securititii cibernetice. In conformitate cu propunerea de
recomandare a Consiliului privind imbunatatirea ofertei de competente digitale in educatie si
formare, statele membre ar trebui sa instituie s1 sd consolideze mdsuri de recrutare si formare
a profesorilor si formatorilor specializati si de facilitare a dobandirii de competente in materie
de securitate cibernetica, inclusiv prin stagii de ucenicie. Ar trebui sa se incurajeze integrarea
securitatii cibernetice in programele de educatie si formare, asigurand in acelasi timp
accesibilitatea acestora, dezvoltand oferta de ucenicii si stagii, promovand abordari
inovatoare, inclusiv, de exemplu, jocuri serioase si platforme de simulare comune,
organizand sdptdmani de familiarizare cu posturile din domeniul securitdtii cibernetice si
explicind profilurile rolurilor fard caracter tehnic. De asemenea, ar trebui sprijinitd
participarea la aceste oportunitati de invatare in materie de securitate ciberneticd a grupurilor
greu accesibile, cum ar fi tinerii cu handicap, cei care locuiesc in zone indepartate sau rurale
si cei care apartin altor grupuri minoritare.

Comisia va continua sa ofere sprijin pentru dezvoltarea microcertificarilor si a programelor
de educatie si formare profesionald. In special, programele comune de licentii si de
masterat, cursurile sau modulele comune care pot conduce la microcertificari si
programele intensive mixte® pe toate temele, inclusiv privind securitatea cibernetici, vor

80Cum ar fi Clasificarea europeani a aptitudinilor, competentelor, calificarilor si ocupatiilor (ESCO), Europass, reteaua de
servicii europene pentru ocuparea fortei de munca (EURES).

61CyberSecPro Va efectua, de exemplu, o analizi a programelor de securitate ciberneticd, a cursurilor si a scolilor de vard
oferite in universitati si a tabelelor de clasificare ale Sistemului european de acumulare si transfer al creditelor de studii
(ECTS) utilizate, va asigura implicarea numarului tintd de peste 530 de stagiari n perioada de 3 ani, va forma personal
extern din diferite sectoare si domenii.

62Programele intensive mixte combind predarea online cu o perioada scurtd de mobilitate fizica.


https://esco.ec.europa.eu/ro
https://europa.eu/europass/ro
https://eures.ec.europa.eu/index_ro
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details

continua sd fie finantate in cadrul programului Erasmus+. Continuarea implementarii
initiativei privind universititile europene® si a centrelor de excelenti profesionali® va
fi, de asemenea, sprijinita pentru a incuraja o mai bund cooperare intre Invatdmantul superior
si institutiile relevante de educatie si formare profesionald din intreaga Europa. Programele
de finantare ale UE, inclusiv Erasmus+ si programul ,,Europa digitald”, precum si fondurile
UE pentru dezvoltarea conturilor personale de invitare pe tot parcursul vietii®® vor

sprijini acest obiectiv de cooperare mai stransa.

Pentru a facilita cooperarea la nivel national intre mediul academic si furnizorii de cursuri de
formare in materie de competente in domeniul securitdtii cibernetice cu angajatorii din
sectorul privat si din sectorul public si pentru a promova sinergiile dintre sectorul public si
cel privat, centrele nationale de coordonare sunt invitate sa exploreze posibilitatea de creare a
unor campusuri cibernetice in statele membre. Campusurile cibernetice ar avea ca scop
asigurarea unor poli de excelentd la nivel national pentru comunitatea de securitate
cibernetica, iar academia ar contribui la crearea de retele si la coordonarea pe mai departe a
activitatilor acestora.

ENISA 1si va Tmbunatati, de asemenea, oferta de formare in materie de securitate cibernetica,
aliniindu-si catalogul de cursuri®® la profilurile ECSF si elaborind module de formare
pentru fiecare profil, ceea ce ar putea contribui la imbunatatirea ofertelor de formare ale
statelor membre. De asemenea, ENISA {isi va extinde programul de ,formare a
formatorilor”®’, vizind nevoile profesionale ale institutiilor, organelor, oficiilor si agentiilor,
ale autoritatilor publice si ale operatorilor publici si privati esentiali din statele membre Tn
domeniul de aplicare al Directivei NIS2.

In plus, alte agentii si organisme ale UE isi vor consolida oferta de formare in materie de
securitate ciberneticd. De exemplu, prin punerea in aplicare a politicii UE in materie de
aparare cibernetica, CESA va elabora un nou set de cursuri de securitate cibernetica si va
alinia unele dintre cursurile sale actuale la ECSF. Aceste cursuri vor conduce la certificarea
rezultatelor invatarii®®. CESA, n colaborare cu Comisia, va analiza posibilitatea integrarii
certificatelor in portofelul EUelD. CESA va analiza in continuare posibila evaluare a
mecanismelor de competente, pe baza carora vor fi eliberate certificatele. In mod similar, in
domeniul combaterii criminalitdtii informatice, se va avea in vedere crearea de legaturi
strAnse cu Academia de combatere a criminalititii informatice a CEPOL®® pentru a
promova sinergiile si complementaritatile in elaborarea si punerea in aplicare a programelor
de formare.

4.3.Crearea de sinergii si asigurarea vizibilitatii cursurilor de formare $i a certificarii in
materie de securitate cibernetica in toate statele membre

83[nitiativa privind universititile europene |Spatiul european al educatiei (europa.cu).

64Centre de excelenti profesionali | Erasmus+ (europa.eu).

%7n conformitate cu Recomandarea Consiliului din 16 iunie 2022 privind conturile personale de invitare.
86Cursuri de formare — ENISA (europa.eu).

67Programul de formare a formatorilor — ENISA (europa.eu).

8 Tn conformitate cu articolul 20 alineatul (4) din Decizia (PESC) 2020/1515 a Consiliului din 19 octombrie 2020 de
instituire a Colegiului European de Securitate si Aparare si de abrogare a Deciziei (PESC) 2016/2382.

89Academia de combatere a criminalititii informatice a CEPOL a fost infiintatd in 2019 pentru a oferi o platforma de ultima
generatie pentru imbunatitirea cunostintelor in materie de criminalitate informatica si a capacitatilor cibernetice in
Europa.
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https://education.ec.europa.eu/ro/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/ro/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/ro/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/ro/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32022H0627%2803%29
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

Academia ar trebui sa abordeze problema vizibilitatii si a sinergiilor formarii si certificarii.
Acest lucru ar aduce beneficii comunitatilor cibernetice din domeniul civil, al apararii, al
aplicdrii legii si diplomatic, Intrucat toate sectoarele necesitd, in multe cazuri, aceleasi
calificari, pe baza unor programe de invatdmant si a unor rezultate ale invatarii similare.

Academia ar oferi un ghiseu unic pentru cei interesati de o cariera in domeniul securitatii
cibernetice. Pe termen scurt, acest lucru se va realiza prin consolidarea Platformei Comisiei
pentru competente si locuri de munca in sectorul digital, cu sprijinul proiectului ECCO. O
sectiune specificd privind carierele in domeniul securitatii cibernetice se va corela cu
instrumentele existente, de la programele de invatamant superior la oportunitatile de formare,
inclusiv cursurile care conduc la microcertificari si programele de educatie si formare
profesionald, pana la ofertele de locuri de munca. Acest lucru se va realiza prin recomandarea
activitatilor si initiativelor In desfasurare sau prin integrarea acestora in platforma, cum ar fi
cele ale ENISA, care, in colaborare cu mediul academic, a realizat o cartografiere a
institutiilor de inviatimant care furnizeaza programe de securitate cibernetica. Aceasta
activitate va fi consolidata si mai mult cu sprijinul centrelor nationale de coordonare. In plus,
ENISA va elabora si va consolida doua registre de cursuri de formare existente din
sectoarele public si privat si de certificiri in materie de securitate cibernetica, cu
sprijinul centrelor nationale de coordonare, al Comisiei si al proiectului ECCO, in colaborare
cu entitatile care furnizeaza certificari si care se bazeaza, de asemenea, pe alte initiative
relevante’®. Acestea vor fi, de asemenea, integrate in ghiseul unic al Platformei pentru
competente si locuri de munca in sectorul digital. Aceastd activitate va aduce, de asemenea,
beneficii centrelor nationale de coordonare, a caror sarcind este in special de a promova si
disemina programe educationale in materie de securitate cibernetici’®.

Este totodata necesar s@ se ofere asigurari profesionistilor ca cursurile de formare pe care le
urmeazi au calitatea corespunzitoare. In acest sens, ENISA va elabora un proiect-pilot care
va explora oportunitatea instituirii unui sistem european de atestare pentru competentele in
materie de securitate cibernetica.

In plus, identificarea competentelor si a formarii si asocierea acestora cu un profil profesional
sunt esentiale, dar este, de asemenea, important sd se asigure ca serviciile de securitate
cibernetica dispun de competentele, calificarile si experienta necesare. Acest lucru este
valabil in special pentru furnizorii de servicii de securitate gestionate Tn domenii precum
raspunsul la incidente, testele de penetrare ciberneticd, auditurile si consultanta in materie de
securitate. Directiva NIS2 si propunerea de Act privind solidaritatea cibernetica stabilesc
sarcini specifice pentru astfel de furnizori de servicii de securitate gestionate. Prin urmare,
Comisia propune, de asemenea, 0 modificare specifici a Regulamentului privind
securitatea cibernetici’ pentru a permite sistemele de certificare a serviciilor de securitate
gestionate la nivelul UE. Aceste sisteme de certificare ar trebui sa vizeze, printre altele,

°De exemplu, Academia W4C — Women4Cyber sau proiectul mondial de certificare in domeniul criminalititii informatice
destinat autoritatilor de aplicare a legii si autoritatilor judiciare.

™ 1. Centrele nationale de coordonare au urmdtoarele sarcini: [...] (g) fard a aduce atingere competentelor statelor membre
in materie de educatie si tindnd seama de sarcinile relevante ale ENISA, cooperarea cu autoritatile nationale in ceea ce
priveste posibilele contributii la promovarea si diseminarea programelor educationale in materie de securitate
cibernetica”, articolul 7 alineatul (1) litera (g) din Regulamentul privind ECCC. A se vedea, de asemenea,
considerentul 28 asociat.

72Requlamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia
Uniunii Europene pentru Securitate Cibernetica) si privind certificarea securitatii _cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea

cibernetica).
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=ro
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=ro
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=ro
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=ro

asigurarea faptului ca aceste servicii sunt furnizate de personal cu un nivel foarte ridicat de
cunostinte si competente tehnice in domeniile relevante.

Mecanismele de asigurare a calititii si de recunoastere a microcertificirii’® faciliteazi
transparenta, comparabilitatea si portabilitatea rezultatelor invatarii. In conformitate cu
Recomandarea Consiliului privind o abordare europeanid a microcertificatelor’®, statele
membre sunt incurajate sa includd microcertificarea in materie de securitate cibernetica in
cadrele lor nationale de calificare. Acest lucru le-ar permite sa coreleze microcertificarea in
materie de securitate cibernetici cu Cadrul european al calificarilor’. Infrastructura
europeand de acreditari digitale pentru Invatare este disponibild pentru a emite calificari si
microcertificari in materie de securitate ciberneticd semnate digital pentru persoane fizice.
Acestea contin o multitudine de date, inclusiv privind rezultatele invatirii in materie de

securitate cibernetici, si pot fi stocate in viitorul portofel digital EUelD’®,

Actiuni in cadrul academiei

Statele membre si industria

e Asigurarea sprijinului pentru dezvoltarea si recunoasterea microcertificarilor pentru
invatare in materie de securitate ciberneticd, in conformitate cu Recomandarea Consiliului
privind o abordare europeand a microcertificatelor.

e Includerea calificarilor in materie de securitate cibernetica, inclusiv a microcertificarilor, in
cadrele nationale ale calificarilor.

e Oferirea de oportunititi de formare la locul de muncé prin ucenicii pentru persoanele
care participa la initiative de dezvoltare a competentelor in materie de securitate
cibernetica.

Comisia

e Pe termen scurt, crearea unui ghiseu unic pentru programele de securitate cibernetica,
cursurile de formare existente si pentru certificarile de securitate ciberneticd prin
intermediul Platformei pentru competente si locuri de munca in sectorul digital pana la
sfarsitul anului 2023.

e Propunerea, la 18 aprilie 2023, a unei modificari a Regulamentului privind securitatea
cibernetica pentru a permite certificarea furnizorilor de servicii de securitate gestionate.

Organismele si agentiile UE

e Instituirea, pana la sfarsitul anului 2023, a ECSF ca abordare comuna privind profilurile
rolurilor in domeniul securitatii cibernetice si competentele asociate.

e Initierea de catre ENISA a elaborarii unui proiect-pilot de instituire a unui sistem
european de atestare pentru competentele in materie de securitate cibernetica in T2 2023.

8De exemplu, inregistrarea rezultatelor invitirii sau certificatele care atestd aceste rezultate pe care persoanele le obtin in
urma unor cursuri de formare la scard mica.

74Recomandarea Consiliului privind o abordare europeani a microcertificatelor pentru invitarea pe tot parcursul vietii si
capacitatea de insertie profesionala.

SRecomandarea Consiliului din 22 mai 2017 privind Cadrul european al calificirilor pentru invitarea pe tot parcursul vietii
si de abrogare a Recomandarii Parlamentului European si a Consiliului din 23 aprilie 2008 privind stabilirea Cadrului
european al calificarilor pentru invatarea de-a lungul vietii.

"8Propunere de Regulament al Parlamentului European si al Consiliului de modificare a Regulamentului (UE) nr. 910/2014
in ceea ce priveste instituirea unui cadru pentru identitatea digitala europeana.
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https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/ro/pdf
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/ro/pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=COM%3A2021%3A281%3AFIN

e Revizuirea de catre ENISA a catalogului sau de cursuri si deschiderea programului sau
de ,,formare a formatorilor” pentru operatorii publici si privati critici pana la sfarsitul
anului 2023.

e Finalizarea alinierii programei de invatamant a CESA la ECSF pana la jumatatea
anului 2023.

5. Implicarea partilor interesate: angajamentul de a elimina deficitul de competente in
materie de securitate cibernetica.

In cadrul academiei, va fi elaboratid o abordare coordonati a implicarii partilor interesate
pentru a aborda deficitul de competente in materie de securitate cibernetica. Scopul va fi de a
maximiza vizibilitatea si impactul diferitelor angajamente ale partilor interesate care vizeaza
reducerea deficitului de competente in materie de securitate cibernetica.

Comisia invita partile interesate s isi asume angajamente concrete privind perfectionarea si
recalificarea lucratorilor prin actiuni specifice, raportandu-se cat mai mult posibil la deficitul
de competente identificat in materie de securitate ciberneticd. Astfel de angajamente in
materie de securitate cibernetica ale partilor interesate ar trebui sa fie raportate pe
Platforma pentru competente si locuri de muncia in sectorul digital, la fel ca alte
angajamente digitale deja vizibile pe platformad. Comisia incurajeaza, de asemenea, partile
interesate care isi asuma un angajament In materie de securitate cibernetica pe platforma sa se
alature parteneriatului la scard larga pentru competente in ecosistemul digital din
cadrul Pactului privind competentele’’. Se incurajeazi transmiterea angajamentelor in
materie de securitate ciberneticd asumate in cadrul parteneriatului la scard largd pentru
competente in ecosistemul digital prin Platforma pentru competente si locuri de munca in
sectorul digital. De asemenea, se incurajeaza raportarca angajamentelor asumate prin
Platforma pentru competente si locuri de munca in sectorul digital in cadrul parteneriatului la
scard largd pentru competente in ecosistemul digital.

De asemenea, Comisia invitd statele membre sa isi continue eforturile de punere in
aplicare a Declaratiei de angajament privind femeile in sectorul digital’® pentru a
incuraja femeile sa joace un rol activ si proeminent in sectorul tehnologiei digitale si sa
realizeze convergenta de gen la nivelul posturilor din domeniul securitatii cibernetice. De
asemenea, Comisia incurajeaza statele membre sa dezvolte sinergii cu programele lor din
cadrul Fondului social european+ (FSE+) pentru a sprijini mai mult obiectivul egalitatii de
gen in ceea ce priveste participarea pe piata muncii’®, de exemplu prin instituirea de
programe de mentorat pentru fete si femei. Acestea pot facilita crearea unor modele de
urmat pentru a atrage fetele catre profesiile din domeniul securitatii cibernetice, combatand in
acelasi timp stereotipurile legate de gen. De asemenea, incurajeaza perfectionarea si
recalificarea femeilor, precum si dezvoltarea unei comunitati care sa poatd sprijini intrarea
sau promovarea femeilor pe piata fortei de munca din domeniul securitatii cibernetice.

7"Noi parteneriate europene lansate pentru a indeplini obiectivele ambitioase ale UE pentru deceniul digital | Conturarea
viitorului digital al Europei (europa.eu), creat in cadrul Pactului privind competentele pentru a aborda deficitul in materie
de tehnologie a informatiei si comunicatiilor (TIC).

"8Tarile UE se angajeazi si stimuleze participarea femeilor in domeniul digital | Conturarea viitorului digital al Europei
jeuropa.eu).

“Regulamentul (UE) 2021/1057 al Parlamentului European si al Consiliului din 24 iunie 2021 de instituire a Fondului social
european Plus (FSE+) si de abrogare a Regulamentului (UE) nr. 1296/2013, articolul 4 alineatul (1) litera (c).
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https://digital-strategy.ec.europa.eu/ro/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
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Ca parte a strategiilor lor nationale in materie de securitate cibernetica, statele membre
ar trebui sd adopte masuri specifice pentru a reduce deficitul de competente in materie
de securitate cibernetici®, a identifica si a canaliza mai bine eforturile de eliminare a
deficitului de competente si, in cele din urmd, pentru a asigura o punere in aplicare

corespunzatoare a obligatiilor care le revin in temeiul Directivei NIS2.

Unele state membre utilizeaza sinergiile dintre initiativele din domeniul civil, al apararii
si al aplicarii legii. De exemplu, cresterea fortei de munca ce utilizeaza serviciul militar
national obligatoriu sau utilizarea rezervistilor din domeniul cibernetic, care sunt cetateni cu
pregdtire militard ce ocupa posturi in domeniul securitdtii cibernetice In cadrul fortelor
armate®!, permit populatiei, in special tinerilor adulti, s isi sporeasci competentele in materie
de securitate ciberneticd si aparare ciberneticd. Acelasi lucru este valabil si in domeniul
combaterii criminalitatii informatice, intrucat existd multe asemanari intre eforturile
generale in materie de securitate cibernetica si activitatile de asigurare a respectarii legii in
ceea ce priveste raspunsul la incidentele de securitate ciberneticd. Comisia incurajeaza
discutiile dintre statele membre cu privire la astfel de initiative si le invita sa evalueze modul
in care o fortd de munca calificatd poate servi cel mai bine atdt comunitatilor din domeniul
apararii, cat si celor civile din domeniul securitatii cibernetice.

Comisia va reflecta asupra propunerilor privind modul de eliminare a lacunelor actuale si
anticipate identificate in analiza sa privind nevoile institutiilor, organelor, oficiilor si
agentiilor. In special, aceasta va incuraja personalul s beneficieze de viitoarea bursi UE-
Statele Unite (SUA) in materie de securitate cibernetica instituita in cadrul dialogului UE-
SUA.

Actiuni in cadrul academiei

Industria

e Propunerea de angajamente specifice in materie de securitate cibernetica pe Platforma
pentru competente si locuri de munca in sectorul digital incepand cu 18 aprilie 2023.

Statele membre

e Includerea in strategiile nationale de securitate ciberneticd a unor masuri specifice
pentru a aborda deficitul de competente In materie de securitate cibernetica.

Statele membre si industria

e Punerea in aplicare a Declaratiei de angajament privind femeile in sectorul digital si
realizarea convergentei de gen la nivelul posturilor din domeniul securitatii
cibernetice pana in 2030.

6. Finantare: crearea de sinergii pentru a maximiza impactul cheltuielilor pentru
dezvoltarea competentelor in materie de securitate cibernetica

In cadrul academiei, impactul investitiilor in competentele in materie de securitate cibernetica
va fi maximizat prin asigurarea unui ghiseu unic, facilitind o mai bund directionare a

8 Directiva NIS2, articolul 7 alineatul (2) litera (f).

81Raport — Incorporarea cibernetici: experienta si bunele practici din tirile selectate, Martin Hurt si Tiia Sdmer, Centrul
International pentru Aparare si Securitate, februarie 2021.
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fondurilor catre nevoile pietei si integrand utilizarea finantdrii, facilitdnd sinergiile dintre
diferitele instrumente, evitind, in acelasi timp, duplicarea eforturilor®?.

6.1. Corelarea fondurilor cu nevoile

In cadrul academiei, ECCC, cu sprijinul Comisiei, al proiectului ECCO si al centrelor
nationale de coordonare, va colecta informatii cu privire la modul in care sunt utilizate
fondurile UE pentru a finanta competentele in materie de securitate cibernetica si va
evalua modul in care fondurile UE sprijina reducerea deficitului de competente in materie de
securitate cibernetica. Luand 1n considerare aceste informatii agregate, ECCC va incerca sa
asigure o mai buna directionare a fondurilor UE catre nevoile identificate. Va finanta actiuni
care ar aborda cele mai presante deficite in ceea ce priveste forta de muncd din domeniul
securitdtii cibernetice, inclusiv cele legate de punerea in aplicare a nevoilor de politicd in
materie de securitate cibernetica.

6.2. Asigurarea vizibilititii fondurilor disponibile si a initiativelor de tipul parteneriatelor
pentru competentele in materie de securitate cibernetica

Pe termen scurt, Platforma pentru competente si locuri de munca in sectorul digital va
deveni ghiseul unic pentru partile interesate, unde vor fi disponibile toate informatiile privind
oportunitatile de finantare pentru competentele in materie de securitate cibernetica.

UE investeste Tn oameni si in competentele acestora si utilizeaza parteneriate in special cu
industria pentru a mobiliza actiuni de perfectionare si recalificare prin intermediul mai multor
instrumente identificate in cadrul Agendei pentru competente in Europa®, in special
Pactul privind competentele®* si Planul de actiune pentru educatia digitala®®. Programul
»Europa digitala” finanteaza oportunitati privind competentele in materie de securitate
cibernetica, in special prin initiative de proiecte multinationale, in complementaritate clara cu
sprijinul oferit de Orizont Europa pentru cercetare si solutii tehnologice inovatoare in materie
de securitate cibernetici. Fondul european de apirare®® finanteazi cercetarea si dezvoltarea
tehnologica pentru desfasurarea de operatiuni cibernetice eficiente, inclusiv cursuri de
formare si exercitii®’. Erasmus+ va continua s sprijine astfel de initiative, inclusiv prin
programe intensive mixte si proiecte de cooperare.

Statele membre sunt incurajate sd8 mobilizeze fondurile UE pe care le gestioneaza direct
pentru a sprijini competentele si locurile de muncd in domeniul securitdtii cibernetice.
Fondurile politicii de coeziune, cum ar fi Fondul european de dezvoltare regionali

82Q0portunititi de finantare (europa.eu) Serviciile de sprijinire a Pactului privind competentele oferd un ghiseu unic pentru
informatiile privind finantarea competentelor, inclusiv pentru ecosistemul digital. Serviciile de sprijinire a pactului ofera
informatii generice cu privire la instrumentele de finantare care nu vizeaza in mod specific competentele in materie de
securitate cibernetica; cu toate acestea, activitatea lor ar trebui sa fie luatd in considerare de academie pentru a se evita
duplicarea eforturilor.

83Agenda pentru competente in Europa — Ocuparea fortei de munci, afaceri sociale si incluziune — Comisia Europeani
(europa.eu).

84Instrumente de finantare UE pentru perfectionare si recalificare — Ocuparea fortei de munci, afaceri sociale si incluziune —
Comisia Europeand (europa.eu).

85Planul de actiune pentru educatia digitald 2021-2027.

86Regulamentul (UE) 2021/697 al Parlamentului European si al Consiliului din 29 aprilie 2021 de instituire a Fondului
european de apdrare si de abrogare a Requlamentului (UE) 2018/1092.

87Statele membre si-au luat angajamentul si organizeze cursuri de formare si exercitii comune, de exemplu, prin instituirea si
participarea la cursuri de formare si proiecte de exercitii cibernetice in cadrul Cooperdrii structurate permanente
(PESCO), cum ar fi Academia si centrul de inovare ale UE in domeniul cibernetic (EU CAIH) si_Federatiile de medii
cibernetice de simulare in scopuri de antrenament (cyber ranges).

15


https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en
https://ec.europa.eu/social/main.jsp?catId=1223&langId=ro
https://ec.europa.eu/social/main.jsp?catId=1223&langId=ro
https://ec.europa.eu/social/main.jsp?catId=1530&langId=ro
https://ec.europa.eu/social/main.jsp?catId=1530&langId=ro
https://education.ec.europa.eu/ro/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=ro
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=ro
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/

(FEDR) si FSE+, au un potential important de sinergii in acest sens®. Domeniul de aplicare
al actiunilor din cadrul Mecanismului de redresare si rezilientd (MRR)® si al InvestEU®
include si alte complementaritati esentiale in realizarea obiectivelor academiei.

Actiuni in cadrul academiei

Centrul european de competente in domeniul industrial, tehnologic si de cercetare in
materie de securitate cibernetica si ENISA

e Cartografierea finantarii existente din partea UE pentru competentele In materie de
securitate ciberneticd in functie de nevoile pietei, evaluarea eficacitatii si identificarea
prioritatilor de finantare pana la sfarsitul anului 2024

Comisia

e Crearea unui ghiseu unic pentru oportunitatile de finantare a competentelor in materie de
securitate cibernetica pe Platforma pentru competente si locuri de munca in sectorul digital
pana la sfarsitul anului 2023.

7. Evaluarea progreselor realizate: responsabilitate integrata

In cadrul academiei, va fi elaborati o metodologie care va permite misurarea progreselor
in vederea eliminarii deficitului de competente in materie de securitate cibernetica.

7.1.Definirea indicatorilor de securitate cibernetici pentru a monitoriza evolutia pietei
fortei de munca din domeniul securitatii cibernetice

Indicele economiei si societatii digitale (DESI) sintetizeaza indicatorii privind
performantele digitale ale Europei si monitorizeaza progresele realizate in aceasta privinta de
statele membre ale UE. In cadrul Academiei de competente in materie de securitate
ciberneticd, ENISA, in cooperare cu Comisia si cu Grupul de cooperare NIS®!, va elabora
indicatori, inclusiv in materie de gen, pentru a urmari progresele inregistrate in statele
membre ale UE in ceea ce priveste cresterea numarului de profesionisti in domeniul
securitdtii cibernetice, consultand, de asemenea, actorii relevanti de pe piata si centrele
nationale de coordonare. ENISA se va baza pe metodologia DESI®® si se va asigura ci
indicatorii sunt In conformitate cu obiectivele digitale ale Europei privind profesionistii din
domeniul TIC si privind realizarea convergentei de gen in domeniul TIC. Ulterior, Comisia
va depune eforturi pentru integrarea acestor indicatori in DESI, permitand astfel

8Regulamentul (UE) 2021/1058 articolul 3 alineatul (1) si Regulamentul (UE) 2021/1057 articolul 4 alineatul (1) litera (g).

8De exemplu, planul estonian de redresare si rezilientd prevede investitii (10 milioane EUR) in competentele digitale, va
include revizuirea cursurilor de formare disponibile pentru expertii TIC, va finanta perfectionarea si conversia
profesionald a specialistilor TIC in domeniul securitétii cibernetice si va contribui la dezvoltarea unui program-pilot de
redefinire a cadrului de calificare pentru specialistii TIC.

QPpartile interesate (de exemplu, furnizorii de formare si intreprinderile care doresc si isi conceapa sau si isi imbunititeasca
activitatile de formare in materie de securitate cibernetica) se pot adresa Platformei de consiliere InvestEU, care ofera
sprijin si asistentd tehnica, inclusiv consolidarea capacitatilor, dezvoltatorilor de proiecte si entitdtilor, si pot consulta
Portalul InvestEU.

91 Utilizarea si completarea metodologiei care urmeaza si fie elaborati de ENISA in scopul raportului bienal al agentiei
privind situatia securitatii cibernetice in Uniune in temeiul articolului 18 alineatul (3) din Directiva NIS2.

9 A se vedea Indicele economiei si societdtii digitale (DESI) 2022, Notd metodologicd, disponibil la Indicele economiei si
societatii digitale (DESI) | Conturarea viitorului digital al Europei (europa.eu).
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monitorizarea anuald a situatiei competentelor in materie de securitate cibernetica si a pietei
fortei de munca in acest domeniu.

7.2.Colectarea si raportarea datelor

ENISA va colecta datele privind indicatorii cu sprijinul proiectului ECCO si al centrelor
nationale de coordonare. Pe baza datelor colectate, ENISA va elabora un raport anual care
va contribui la raportul privind deceniul digital®®, care, impreuni cu DESI, va contribui in
continuare la analiza si recomandarile specifice fiecarei tari din cadrul semestrului
european®. In plus, indicatorii privind competentele in materie de securitate cibernetica vor
contribui la raportul bienal al ENISA privind situatia securitdtii cibernetice in UE, prevazut
in Directiva NIS2, care vizeaza capacitatile, sensibilizarea si igiena in materie de securitate
cibernetica in intreaga UE.

7.3.Pregatirea indicatorilor-cheie de performanta (KPI) pentru securitatea cibernetica

In vederea elimindrii deficitului de talente in materie de securitate ciberneticd la nivel
european, ENISA, in stransd cooperare cu Comisia si cu centrele nationale de coordonare, va
propune Comisiei 0 serie de indicatori-cheie de performantd, bazdndu-se pe metodologia
programului de politica pentru 2030 privind deceniul digital, precum si pe experienta
industriei. ENISA va tine seama in mod corespunzator de indicatorii-cheie de performanta
utilizati de statele membre pentru a-si evalua strategiile nationale Tn materie de securitate
cibernetica®.

Actiuni in cadrul academiei
ENISA

e Pregatirea unor indicatori si indicatori-cheie de performanta privind competentele in
materie de securitate cibernetica pana la sfarsitul anului 2023.

e Colectarea de date cu privire la indicatori si raportarea cu privire la acestia, o prima
colectare urmand sa fie realizatd pana in 2025.

Comisia

e Depunerea de eforturi in vederea integrarii indicatorilor privind securitatea cibernetica
in DESI si in raportul privind deceniul digital.

8. Concluzie

Prezenta comunicare pune bazele unei restructurdri a abordarii UE in ceea ce priveste
stimularea competentelor in materie de securitate ciberneticd pentru profesionistii din UE.
Scopul sdu este de a reduce deficitul de competente in materie de securitate cibernetica si de a
echipa UE cu forta de munca necesard pentru a-i permite sd raspundd unui peisaj al
amenintarilor in continud evolutie, sd pund in aplicare politici ale UE care vizeaza protejarea
UE impotriva atacurilor cibernetice, dar si sa stimuleze oportunititile de afaceri si
competitivitatea. O forta de munca calificatd in domeniul securitatii cibernetice poate aduce
beneficii comunitdtilor din domeniul civil, al apararii, diplomatic si al aplicarii legii,
facilitand sinergiile dintre acestea.

9 Decizia (UE) 2022/2481 a Parlamentului European si a Consiliului din 14 decembrie 2022 de instituire a programului de
politica pentru 2030 privind deceniul digital.

941bidem, considerentul 25.
%Directiva NI1S2, articolul 7 alineatul (4).
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Comisia invitd statele membre si toate partile interesate sa contribuie la indeplinirea
obiectivelor ambitioase ale Academiei de competente in materie de securitate cibernetica.
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