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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

Securitatea este un obiectiv esential al Uniunii Europene. Desi responsabilitatea protejarii
cetatenilor este In primul rind responsabilitatea statelor membre, intreprinderea unor actiuni
colective la nivelul Uniunii contribuie semnificativ la securitatea UE in ansamblul sau.
Coordonarea actiunilor contribuie la consolidarea rezilientei si la Tmbunatatirea vigilentei si a
raspunsului nostru colectiv. Avand in vedere obiectivul UE de construire a unei uniuni a
securitatii, s-au facut pasi importanti in vederea dezvoltarii capacitatilor si a capabilitétilor de
prevenire, depistare si raspuns rapid la numeroase amenintari la adresa securitatii, precum si
in vederea conjugdrii eforturilor in acest domeniu ale actorilor din sfera publicd si din cea
privata.

Pentru a pregéti UE sa faca fata evolutiei permanente a peisajului amenintarilor, este nevoie
de o vigilenta si o capacitate de adaptare constante. Razboiul de agresiune al Rusiei impotriva
Ucrainei a generat noi riscuri, care se combind adesea dand nastere unor amenintari hibride.
Unul dintre acestea este riscul de perturbare a furnizarii de servicii esentiale de catre entitatile
care opereaza infrastructuri critice In Europa. Acest risc a devenit si mai evident in contextul
presupusei sabotdri a gazoductelor Nord Stream si al altor incidente recente. Societatile
noastre se bazeaza Intr-o masura importanta atat pe infrastructura fizica, cat si pe cea digitala,
iar intreruperea furnizarii unor servicii esentiale, prin atacuri fizice conventionale, prin atacuri
cibernetice sau printr-o combinatic a celor doua, poate avea consecinte grave asupra
bunastarii cetitenilor, a economiilor noastre si a increderii 1n sistemele noastre democratice.

Asigurarea bunei functionari a pietei interne este un alt obiectiv-cheie al UE, inclusiv atunci
cand este vorba de serviciile esentiale furnizate de entitatile care opereaza infrastructuri
critice. In acest context, UE a luat deja o serie de masuri pentru a reduce vulnerabilititile si a
spori rezilienta entitatilor critice, atat din perspectiva riscurilor cibernetice, cét si a celor de
alta natura.

Trebuie sd actionam de urgentd pentru a spori capacitatea UE de a face fata eventualelor
atacuri impotriva infrastructurii critice, in principal pe teritoriul UE, dar, dupa caz, si in
vecindtatea sa directa.

Propunerea de recomandare a Consiliului urmareste sd intensifice sprijinul acordat de UE in
vederea consolidarii rezilientei infrastructurii critice si a asigurdrii unei coordonari la nivelul
UE din punctul de vedere al gradului de pregatire si al capacitatii de raspuns. Scopul
propunerii de recomandare este de a impulsiona cat mai mult si a accelera luarea de masuri
pentru protejarea activelor, a instalatiilor si a sistemelor care sunt necesare pentru
functionarea economiei si pentru furnizarea de servicii esentiale pe piata internd, furnizare pe
care cetdtenii se bazeaza, precum si de a atenua impactul oricdrui atac prin asigurarea unei
reveniri cat mai rapide la normal. Desi toate aceste infrastructuri ar trebui sa beneficieze de
protectie, prioritatea absolutd o reprezintd in prezent sectoarele energiei, infrastructurii
digitale, transporturilor si spatiului, dat fiind caracterul lor prin excelenta orizontal pentru
societate si economie si in lumina evaludrilor actuale ale riscurilor.

UE are un rol deosebit de important in ceea ce priveste asigurarea rezilientei infrastructurilor
care traverseazd mai multe frontiere terestre sau maritime si care afecteaza astfel interesele
mai multor state membre sau care sunt utilizate pentru a furniza servicii esentiale la nivel
transfrontalier. Cu toate acestea, se poate intampla ca o infrastructurd critica relevanta pentru
mai multe state membre sa se afle pe teritoriului unui singur stat membru sau chiar in afara
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teritoriului unui stat membru, cum este de exemplu cazul cablurilor submarine sau al
conductelor submarine. Identificarea clara a infrastructurilor critice si a entitatilor care le
opereaza, precum si a riscurilor la care sunt expuse, pe de o parte, si asumarea unui
angajament colectiv de a le proteja, pe de altad parte, sunt in interesul tuturor statelor membre
si al UE in ansamblul sau.

Parlamentul European si Consiliul au ajuns deja la un acord politic cu privire la aprofundarea
cadrului legislativ astfel incat UE sa poata contribui la consolidarea rezilientei entitatilor care
opereazi infrastructuri critice. In vara anului 2022, s-a ajuns la un acord cu privire la
Directiva privind rezilienta entititilor critice (,,Directiva REC”)? si la Directiva revizuiti
privind securitatea retelelor si a sistemelor informatice (,,Directiva NIS 2”)2. Aceste directive
vor face posibild intensificarea semnificativd a capabilitatilor in comparatie cu cadrul
legislativ existent, Directiva 2008/114/CE din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatitire a
protectiei acestora (,,Directiva ICE”)? si Directiva (UE) 2016/1148 a Parlamentului European
si a Consiliului privind masuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune (,,Directiva NIS”)*. Se preconizeazi ci noile acte legislative
vor intra Tn vigoare la sfarsitul anului 2022 sau la inceputul anului 2023, iar transpunerea si
aplicarea lor ar trebui sa constituie o prioritate pentru statele membre, in conformitate cu
dreptul Uniunii.

In aceste conditii si avand in vedere caracterul potential urgent al amenintarilor generate de
razboiul de agresiune al Rusiei impotriva Ucrainei, masurile descrise In noua legislatie ar
trebui, daca este posibil si oportun, sa fie Intreprinse cu prioritate incd de pe de acum. Luarea
deja a unor mdsuri pentru intensificarea cooperarii reciproce ar contribui, de asemenea, la
crearea dinamicii necesare pentru punerea in aplicare eficace a noii legislatii Tn momentul in
care aceasta va intra pe deplin n vigoare.

In acest fel am depasi deja limitele cadrelor actuale, atit in ceea ce priveste intensitatea
actiunilor, cat si sectoarele avute in vedere. Noua Directiva REC propune un nou cadru de
cooperare, precum si obligatii pentru statele membre si entitatile critice, menite sa consolideze
rezilienta fizica neciberneticd in fata amenintarilor naturale si provocate de om a entitatilor
care furnizeaza servicii esentiale pe piata internd, fiind mentionate in acest sens unsprezece
sectoare®. Directiva NIS 2 va prevedea o acoperire sectoriald ampla a obligatiilor in materie
de securitate cibernetica. Directiva va prevedea o noud cerintd ca statele membre sd includa,
dupa caz, cablurile submarine in strategiile lor de securitate cibernetica.

Conform legislatiei, Comisia are obligatia de a-si asuma un rol de coordonare substantial. In
temeiul Directivei REC, Comisia are un rol de sprijin si de facilitare, care urmeaza sa fie
indeplinit cu sprijinul si cu implicarea Grupului privind rezilienta entitatilor critice (CERG)
instituit prin directiva respectiva, si ar trebui sa vind in completarea activitatilor statelor
membre prin elaborarea de documente de bune practici, de materiale de orientare si de
metodologii. Tn ceea ce priveste securitatea cibernetica, in Concluziile sale din vara anului
2022 privind pozitia cibernetici a UE, Consiliul a invitat deja Comisia, Inaltul Reprezentant si
Grupul de cooperare NIS sa realizeze evaluari ale riscurilor si scenarii de risc din perspectiva
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securitatii cibernetice. O astfel de coordonare poate inspira adoptarea unei abordari similare si
pentru alte infrastructuri critice esentiale.

La 5 octombrie 2022, presedinta von der Leyen a prezentat un plan in 5 puncte In care
stabileste o abordare coordonatd cu privire la ce e de facut in aceastd privintd in viitor.
Elementele-cheie ale acestuia sunt: imbunatatirea gradului de pregatire; colaborarea cu statele
membre in vederea realizarii unor teste de rezistentd a infrastructurii lor critice, incepand cu
sectorul energetic si continuand apoi cu alte sectoare cu risc ridicat; consolidarea in special a
capacitatii de raspuns prin intermediul mecanismului de protectie civild al Uniunii; o buna
utilizare a capacitatii satelitare pentru a detecta amenintdrile potentiale si consolidarea
cooperdrii cu NATO si cu partenerii-cheie 1n ceea ce priveste rezilienta infrastructurii critice.
Planul in 5 puncte a subliniat valoarea pe care ar avea-o intreprinderea unor actiuni inainte de
intrarea in vigoare a legislatiei asupra careia s-a ajuns deja la un consens politic.

Propunerea de recomandare a Consiliului saluta aceastd abordare de structurare a sprijinului
acordat statelor membre si de coordonare a eforturilor acestora in materie de constientizare a
riscurilor si de Tmbunatatire a gradului de pregétire si a capacitatii de raspuns la amenintarile
actuale. In acest sens, se organizeaza in prezent reuniuni ale expertilor pentru a discuta cu
privire la rezilienta entitatilor care opereaza infrastructuri critice anticipand intrarea in vigoare
a Directivei REC si instituirea CERG 1n temeiul directivei respective.

Va fi esential sa existe o cooperare consolidatd cu partenerii-cheie, cu tarile invecinate si cu
alte tari terte relevante in ceea ce priveste rezilienta entitatilor care opereaza infrastructuri
critice, cooperare care va avea loc in special prin intermediul dialogului structurat UE-NATO
privind rezilienta.

Prezenta recomandare are ca punct focal consolidarea capacitatii Uniunii de a anticipa, de a
preveni si de a raspunde la noile amenintdri generate de razboiul de agresiune al Rusiei
impotriva Ucrainei. Recomandarile propuse vizeaza asadar abordarea riscurilor legate de
securitate si a amenintarilor la adresa infrastructurii critice. Ar trebui totusi subliniat faptul ca
evenimentele recente au evidentiat, de asemenea, necesitatea urgentd de a acorda o atentie
sporita impactului schimbarilor climatice asupra infrastructurii critice si a serviciilor critice,
de exemplu din perspectiva fluctuatiilor sezoniere ale resurselor de apa si a caracterului
hidroelectrice si pentru navigatia pe cdile navigabile interioare sau riscul de daune materiale
asupra infrastructurii de transport, care pot cauza perturbari majore ale serviciilor esentiale.
Aceste preocupari vor continua sa fie abordate prin intermediul legislatiei relevante si al
coordonarii.

. Coerenta cu dispozitiile existente in domeniul de politica vizat

Prezenta propunere de recomandare a Consiliului este pe deplin conforma cu cadrul legislativ
actual si viitor privind rezilienta entitatilor care opereazad infrastructuri critice, cu Directiva
ICE si, respectiv, cu Directiva REC, intrucat vizeaza, printre altele, facilitarea cooperarii
dintre statele membre in acest domeniu si sprijinirea unor masuri concrete de sporire a
rezilientei In fata amenintarilor iminente actuale la adresa entitdtilor care opereaza
infrastructuri critice in UE.

Propunerea completeaza, de asemenea, Directiva REC si vine in intampinarea acesteia
invitand deja statele membre sa acorde prioritatea cuvenitd transpunerii la timp a directivei,
incurajand cooperarea prin intermediul reuniunilor la nivel de experti organizate ca parte a
Planului in 5 puncte anuntat de Comisie si incercand sa coordoneze eforturile in vederea
adoptdrii unei abordari comune cu privire la efectuarea de teste de rezistenta a infrastructurii
critice din UE.
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Propunerea este, de asemenea, conforma cu Directiva NIS si cu viitoarea Directiva NIS 2,
care va abroga Directiva NIS, sustindnd necesitatea demardrii cat mai timpurii a activitatii de
punere 1n aplicare si transpunere a acesteia. Propunerea reflecta, de asemenea, Apelul comun
de la Nevers din martie 2022, precum si Concluziile Consiliului din mai 2022 privind pozitia
ciberneticd a UE in ceea ce priveste solicitarea adresata de statele membre Comisiei de a
elabora evaluari ale riscurilor si scenarii de risc.

Propunerea este, de asemenea, coerentd cu politica UE in materie de protectie civila, care
prevede ca, in cazul unei perturbdri a operatiunilor infrastructurii critice/entitatilor critice cu
un puternic efect destabilizator, statele membre si tarile terte pot solicita asistentd prin
intermediul Centrului de coordonare a raspunsului la situatii de urgenta (ERCC) din cadrul
mecanismului de protectie civild al Uniunii (UCPM). In cazul activarii UCPM, ERCC are
competenta de a coordona si a cofinanta trimiterea in tara afectatd a echipamentelor,
materialelor si expertizei esentiale disponibile 1n statele membre (partial in cadrul Rezervei
europene de protectie civild) si in cadrul rescEU. Asistenta care poate fi pusa la dispozitie la
cerere include, de exemplu, furnizarea de combustibil, generatoare, infrastructura electrica,
capacitate de adapostire, capacitate de purificare a apei si capacitati medicale de urgenta.

Propunerea este, de asemenea, coerenta cu acquis-ul UE privind securitatea energetica.

Sectorul energiei nucleare nu este inclus in mod specific in propunerea de recomandare a
Consiliului, cu exceptia, de exemplu, a infrastructurii conexe (cum ar fi liniile de transport
catre centralele nucleare) care ar putea afecta securitatea aproviziondrii. Anumite elemente
nucleare sunt reglementate de legislatia nucleard relevantd in temeiul Tratatului Euratom
si/sau al legislatiei nationale®. Legislatia europeand in materie de securitate nucleari a fost
consolidatd, reflectdnd astfel invatamintele desprinse din accidentul de la Fukushima si,
asadar, se prevede ca autoritatile nationale sa efectueze, pe de o parte, evaluari periodice de
securitate pentru fiecare instalatie pentru a asigura mentinerea conformitatii acestora cu cele

mai inalte cerinte de securitate si pentru a identifica noi imbunatatiri in materie de securitate,
si, pe de alta parte, evaluari inter pares tematice la nivelul UE o data la 6 ani.

Strategia UE in materie de securitate maritima’ si planul siu de actiune® evidentiazi natura
schimbatoare a amenintdrilor din domeniul maritim si sustin necesitatea reinnoirii
angajamentului de a proteja infrastructura maritima critica, inclusiv infrastructura subacvatica,
n special infrastructura de transport maritim, energetica si de comunicatii, printre altele prin
asigurarea unui grad sporit de constientizare a riscurilor din domeniul maritim prin
imbunatatirea interoperabilitdtii si simplificarea schimbului de informatii.

Propunerea este, de asemenea, coerentd cu alte acte legislative sectoriale relevante. Prin
urmare, punerea in aplicare a prezentei recomandari ar trebui sd fie coerentd cu masurile
specifice care reglementeaza sau pot reglementa in viitor anumite aspecte ale rezilientei
entitatilor care isi desfasoara activitatea in sectoarele vizate, cum ar fi sectorul transporturilor.
Printre aceste masuri se numara si alte initiative relevante, cum ar fi Planul de urgenta pentru
sectorul transporturilor® sau Planul de urgenti pentru garantarea aproviziondrii cu alimente si
a securititii alimentare in vremuri de crizi'® si mecanismul european aferent de pregitire si
raspuns in caz de crizd in materie de securitate alimentard. La un nivel mai general,

recomandarea ar trebui, Tn mod firesc, sa fie pusa in aplicare cu respectarea deplind a tuturor

6 Considerentul 9 din Directiva 2008/114/CE a Consiliului (Directiva ICE)
7 11205/14.

8 10494/18.

o COM(2022) 211.

10 COM(2021) 689.
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normelor aplicabile ale legislatiei UE, inclusiv a celor prevdzute in Directiva ICE si in
Directiva NIS.

Propunerea este, de asemenea, in concordantd cu Busola strategicd pentru securitate si
aparare, care a subliniat necesitatea de a spori in mod substantial rezilienta si capacitatea de a
contracara amenintarile hibride si atacurile cibernetice, precum si necesitatea de a consolida
rezilienta tarilor partenere si de a coopera cu NATO. Propunerea este, de asemenea, conforma
cu Cadrul pentru un raspuns coordonat al UE la amenintarile hibride si la campaniile hibride
care afecteazi UE, statele sale membre si partenerii lor!L.

2. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE

. Temei juridic

Propunerea se bazeaza pe articolul 114 din Tratatul privind functionarea Uniunii Europene
(TFUE), care presupune apropierea legislatiilor in vederea imbunatatirii pietei interne,
coroborat cu articolul 292 din TFUE. Acest temei juridic este justificat prin faptul ca
propunerea de recomandare a Consiliului urmareste Tn principal sa anticipeze masurile
prevazute Tn noile directive REC si NIS 2, care au ambele ca temei juridic tot articolul 114 din
TFUE. Tn conformitate cu logica potrivit careia utilizarea articolului respectiv ca temei juridic
pentru directivele mentionate este justificata, este necesara o actiune la nivelul UE pentru a se
asigura buna functionare a pietei interne, in special avand in vedere natura transfrontaliera si
sfera serviciilor in cauza, precum si consecintele potentiale in caz de perturbari, dar si
masurile nationale actuale si emergente menite sa consolideze rezilienta entitatilor care
opereaza infrastructurile critice utilizate pentru a furniza servicii esentiale pe piata interna.

. Subsidiaritate (in cazul competentelor neexclusive)

Propunerea unei actiuni europene in ceea ce priveste rezilienta entitatilor care opereaza
infrastructuri critice se justifica prin caracterul interdependent si transfrontalier al relatiilor
dintre operatiunile de infrastructura critica si serviciile esentiale furnizate si prin necesitatea
unei abordari europene mai comune si mai coordonate, astfel incat entitatile in cauza sa fie
suficient de reziliente In contextul geopolitic actual. Tntrucat multe dintre provocarile comune,
cum ar fi presupusa sabotare a gazoductelor Nord Stream, sunt abordate Tn primul rand prin
masuri nationale sau de catre entitati care opereaza infrastructuri critice, sprijinul UE, inclusiv
al agentiilor relevante, dupa caz, este necesar pentru a consolida rezilienta si pentru a
imbunatati vigilenta si raspunsul colectiv al UE.

. Proportionalitate

Prezenta propunere este conforma cu principiul subsidiaritatii, astfel cum este prevazut la
articolul 5 alineatul (4) din Tratatul privind Uniunea Europeana (TUE).

Nici continutul, nici forma prezentei propuneri de recomandare a Consiliului nu depasesc ceea
ce este necesar pentru atingerea obiectivelor sale. Actiunile propuse sunt proportionale cu
obiectivele urmadrite, deoarece respectd prerogativele statelor membre si obligatiile care le
revin acestora in temeiul legislatiei nationale.

Nu 1n ultimul rnd, propunerea include o posibila abordare diferentiata care reflecta realitatile
interne diferite ale statelor membre 1n ceea ce priveste gradul de pregatire si capacitatea de
raspuns la amenintdarile fizice la adresa infrastructurii critice.

1 Consiliul Uniunii Europene, 10016/22, 21 iunie 2022.
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. Alegerea instrumentului

Pentru a atinge obiectivele mentionate mai sus, TFUE prevede adoptarea de cétre Consiliu de
recomandari, in special la articolul 292 din tratat, pe baza unei propuneri din partea Comisiei.
O recomandare a Consiliului este un instrument adecvat in acest caz, avand in vedere si
contextul legislativ actual, astfel cum s-a explicat mai sus. Ca act legislativ, desi unul fara
caracter obligatoriu, o recomandare a Consiliului semnaleaza angajamentul statelor membre
fatd de masurile prevazute si oferd o baza politica solidd pentru cooperarea in aceste domentii,
respectand totodata pe deplin autoritatea statelor membre.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI
. Consultirile cu partile interesate

La elaborarea prezentei propuneri, au fost luate in considerare opiniile expertilor din statele
membre exprimate Tn cadrul reuniunii din 12 octombrie 2022. A existat un consens larg cu
privire la utilitatea unei mai bune coordonari la nivelul Uniunii Tn ceea ce priveste gradul de
pregatire si capacitatea de raspuns in contextul amenintarilor actuale si pentru a anticipa
anumite elemente ale Directivei REC Tnainte de adoptarea sa oficiala. Statele membre si-au
exprimat disponibilitatea de a face schimb de experienta si de bune practici cu privire la
masurile si metodologiile prin care poate fi consolidata rezilienta entitatilor care opereaza
infrastructuri critice. Statele membre si-au exprimat, de asemenea, deschiderea fata de o
abordare coordonata cu privire la organizarea, pe baze voluntare si cu aplicarea unor principii
comune, a unor teste de rezistenta pentru entitatile care opereaza infrastructuri critice. Statele
membre au indicat ca entitatile care opereaza infrastructuri critice n sectoarele energiei,
infrastructurii digitale si transporturilor ar trebui sa fie considerate prioritare in sensul
prezentei recomandari, Tn special cele care sunt relevante pentru mai multe state membre.
Statele membre au salutat, de asemenea, intentia Comisiei de a organiza in saptamanile
urmatoare noi reuniuni ale expertilor din statele membre.

. Explicatii detaliate cu privire la dispozitiile specifice ale propunerii
Propunerea de recomandare a Consiliului prevede urméatoarele:

— Capitolul I stabileste scopul propunerii, obiectul sdu si ordinea de prioritate a
masurilor recomandate.

— Capitolul II se axeaza pe masurile care ar trebui luate pentru a Tmbunatéti gradul de
pregatire, atat la nivelul Uniunii, cat si la nivelul statelor membre.

— Capitolul III abordeazad consolidarea raspunsului, atat la nivelul UE, cat si la nivelul
statelor membre.

— Capitolul IV abordeaza cooperarea internationald si actiunile care ar trebui
intreprinse pentru a consolida rezilienta entitdtilor care opereaza infrastructuri critice.
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Propunere de

RECOMANDARE A CONSILIULUI

privind o abordare coordonati la nivelul Uniunii in vederea consolidérii rezilientei

infrastructurii critice

(Text cu relevanta pentru SEE)

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114 si
articolul 292,

avand in vedere propunerea Comisiei Europene,

Tntrucat:

(1)

)

©)

Uniunea are un rol deosebit de important In ceea ce priveste infrastructura care
traverseazd mai multe frontiere si care afecteazd astfel interesele mai multor state
membre sau care este utilizatd de catre entitati pentru a furniza servicii esentiale la
nivel transfrontalier. Cu toate acestea, se poate intdmpla ca aceastd furnizare de
servicii si aceastd infrastructurd critica, care sunt relevante pentru mai multe state
membre, sd se desfasoare sau sa fie localizata pe teritoriul unui singur stat membru sau
chiar in afara teritoriului statelor membre, cum este de exemplu cazul cablurilor
submarine sau al conductelor submarine. Identificarea clara a acestor infrastructuri si
entitati si a amenintarilor la care sunt expuse, precum si asumarea unui angajament
colectiv de a le proteja sunt in interesul tuturor statelor membre si al Uniunii in
ansamblul sau.

Directiva 2008/114/CE a Consiliului? reglementeazi in prezent protejarea
infrastructurii critice in doua sectoare. Aceasta directiva stabileste o procedura pentru
identificarea si desemnarea infrastructurilor critice europene si o abordare comuna
pentru evaluarea necesitatii de a imbunatati protectia acestor infrastructuri, in scopul
de a contribui la protectia persoanelor. Directiva se referd la sectoarele energiei si
transporturilor. Pentru a imbunatati rezilienta entitatilor critice, a serviciilor esentiale
pe care le furnizeaza, precum si a infrastructurii critice pe care se bazeaza, o noud
directivd privind rezilienta entititilor critice’® (,,Directiva REC”) este in curs de
adoptare de catre legiuitorul Uniunii si va inlocui Directiva 2008/114/CE, vizand mai
multe sectoare, inclusiv cel al infrastructurii digitale.

Tn plus, Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului privind
masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
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informatice in Uniune!* abordeazi cu prioritate amenintirile legate de securitatea
cibernetica. Directiva respectivd va fi inlocuitd cu o noud Directivd privind masuri
pentru un nivel comun ridicat de securitate cibernetici in Uniune® (,,Directiva
NIS 2”), care este, de asemenea, 1n curs de adoptare de catre legiuitorul Uniunii.

Avand 1n vedere evolutia rapida a peisajului amenintarilor, in special in contextul
presupusei sabotdri a infrastructurii de gaze Nord Stream 1 si 2, entitdtile care
opereazd infrastructuri critice se confruntd cu provocari deosebite in ceea ce priveste
rezilienta lor in fata actelor ostile si a altor amenintari provocate de om, in timp ce
provocarile care sunt rezultatul unor factori naturali si al schimbadrilor climatice sunt in
crestere si se pot asocia cu acte ostile. Prin urmare, aceste entitati trebuie sa adopte, cu
sprijinul statelor membre, masuri adecvate de consolidare a rezilientei. Aceste masuri
ar trebui adoptate si sprijinul necesar ar trebui sa fie acordat depasindu-se cadrul
masurilor prevazute in Directiva 2008/114/CE si in Directiva (UE) 2016/1148 si chiar
Tnainte de adoptarea, intrarea in vigoare si transpunerea noilor directive REC si NIS 2.

Pana la adoptarea, intrarea in vigoare si transpunerea acestor noi directive, Uniunea si
statele membre sunt incurajate, In conformitate cu dreptul Uniunii, sa utilizeze toate
instrumentele disponibile pentru a merge mai departe si a contribui la consolidarea
rezilientei fizice si cibernetice a entitdtilor In cauza si a infrastructurii critice pe care o
opereazd pentru a furniza servicii esentiale pe piata internd, adica servicii care sunt
esentiale pentru mentinerea functiilor vitale ale societatii, a activitatilor economice, a
sanatatii si sigurantei publice sau a mediului. In acest sens, conceptul de rezilienta ar
trebui inteles ca referindu-se la capacitatea unei entititi de a preveni aparitia unor
evenimente care au potentialul de a perturba in mod semnificativ sau care perturba
furnizarea serviciilor esentiale in cauzad, de a se proteja in fata acestora, de a le
raspunde, de a rezista, de a le atenua impactul, de a le absorbi, a se adapta la acestea si
a-si reveni in urma lor.

Pentru a asigura adoptarea unei abordari care sa fie eficace si cat mai coerenta posibil
cu noua Directivd REC, masurile cuprinse in prezenta recomandare ar trebui sd se
refere la infrastructura desemnatad de un stat membru ca infrastructura critica,
incluzand atat infrastructura criticd nationald, cét si infrastructura critica europeana,
indiferent daca entitatea care opereaza infrastructura critica a fost deja desemnata drept
entitate critici in temeiul noii directive respective. In sensul prezentei recomandari,

=9

termenul ,,infrastructura critica” ar trebui inteles in lumina consideratiilor de mai sus.

Avand 1n vedere amenintdrile existente, ar trebui luate cu prioritate masuri de
consolidare a rezilientei in sectoarele-cheie ale energiei, infrastructurii digitale,
transporturilor si spatiului, iar astfel de masuri ar trebui sa vizeze in primul rand
consolidarea rezilientei entitdtilor care opereaza infrastructuri critice in fata riscurilor
provocate de om. In ceea ce priveste infrastructura critici nationala, avand in vedere
consecintele posibile in cazul materializarii riscurilor, ar trebui sa se acorde prioritate
infrastructurii care este relevanta la nivel transfrontalier.

In consecinta, masurile previzute in prezenta recomandare vizeaza in principal sa vini
in completarea noilor directive REC si NIS 2, care se bazeaza pe articolul 114 din
Tratatul privind functionarea Uniunii Europene (TFUE), anticipand si completand
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masurile pe care le vor prevedea aceste noi directive. Prin urmare, avand in vedere
caracterul transfrontalier si relevanta serviciilor esentiale si a infrastructurii critice in
cauza, precum si disparitatile actuale si care pot aparea intre legislatiile nationale si
care denatureaza piata internd, este oportun ca prezenta recomandare sa aiba ca temei
juridic tot articolul 114 din TFUE, coroborat cu articolul 292 din TFUE.

Punerea in aplicare a prezentei recomanddri nu ar trebui interpretatd ca aducand
atingere cerintelor actuale si viitoare prevazute in dreptul Uniunii in ceea ce priveste
anumite aspecte ale rezilientei entitdtilor in cauza si ar trebui sa fie conformd cu
acestea. Astfel de cerinte sunt prevazute 1n instrumente generale precum
Directiva 2008/114/CE si Directiva (UE) 2016/1148 si noile directive REC si NIS 2
care le inlocuiesc, dar si in anumite instrumente sectoriale, cum ar fi cele din domeniul
transporturilor, in care, printre altele, Comisia a lansat o initiativa cu privire la Planul
de urgentd pentru sectorul transporturilor'®. In conformitate cu principiul cooperarii
loiale, prezenta recomandare ar trebui pusa in aplicare intr-un spirit de respect reciproc
si de asistentd reciprocd depline.

La 5 octombrie 2022, Comisia a anuntat un plan in cinci puncte care prevede 0
abordare coordonata ca raspuns la provocarile viitoare, de exemplu prin imbunétatirea
gradului de pregatire bazandu-se pe adoptarea si intrarea in vigoare a noii Directive
REC si anticipand aceasta intrare in vigoare si prin colaborarea cu statele membre n
vederea efectudrii de teste de rezistentd pentru entitatile care opereaza infrastructuri
critice pe baza unor principii comune, incepand cu sectorul energetic. Prezenta
recomandare, care va contribui la acest plan, salutd abordarea propusa si descrie cum
poate fi aceasta transpusa in actiune.

In contextul evolutiei rapide a peisajului amenintarilor si al climatului actual de risc,
care se caracterizeaza prin riscuri provocate de om, in special la adresa infrastructurii
critice relevante la nivel transfrontalier, este esential sa avem un tablou exact,
actualizat si complet al celor mai importante riscuri cu care se confruntd entitatile care
opereaza infrastructuri critice. Prin urmare, statele membre ar trebui sd ia masurile
necesare pentru a realiza evaluari ale acestor riscuri sau pentru a-si actualiza evaluarile
efectuate. Desi prezenta recomandare se axeazad pe riscurile legate de securitate, in
plus, ar trebui sa se depuna in continuare eforturi pentru a aborda riscurile legate de
schimbarile climatice i de mediu, in special in conditiile in care evenimentele naturale
pot exacerba si mai mult riscurile provocate de om.

Avand in vedere acest peisaj al amenintdrilor, statele membre ar trebui sa fie invitate
sa ia, cat mai curand posibil, masuri adecvate pentru a spori rezilienta infrastructurii
lor critice, dincolo de evaludrile riscurilor mentionate anterior, care vor deveni
obligatorii Tn temeiul noii Directive REC.

Ca parte a punerii in aplicare a planului in cinci puncte anuntat de Comisie, este
necesar sa se asigure coordonarea eforturilor prin organizarea unor reuniuni cu experti
nationali in perspectiva instituirii Grupului privind rezilienta entitatilor critice prevazut
de Directiva REC, astfel incat sd se faciliteze cooperarea intre statele membre si
schimbul de informatii in ceea ce priveste rezilienta entitdtilor care opereaza
infrastructuri critice. Coordonarea ar trebui sd includa si cooperarea si schimbul de
informatii cu privire la activitdti precum identificarea entitdtilor critice si a
infrastructurii critice, pregatirea dezvoltarii si a promovarii unui set comun de principii
pentru efectuarea testelor de rezistentd si desprinderea de invatdminte comune din
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testele de rezistentd, identificarea vulnerabilitatilor si a capabilitatilor posibile. Aceste
procese ar trebui, de asemenea, sa contribuie la consolidarea rezilientei entitatilor care
opereaza infrastructuri critice In fata riscurilor climatice si de mediu si ar permite, de
asemenea, acordarea unei prioritdti comune desfasurdrii de teste de rezistentd, in
primul rdnd in sectoarele energiei, infrastructurii digitale, transporturilor si spatiului.
Comisia a Inceput deja sd organizeze reuniuni cu participarea acestor experti si sa le
faciliteze activitatea si intentioneaza sd continue aceastd activitate. Odata ce noua
Directivd REC va intra 1n vigoare si dupd ce va fi infiintat Grupul privind rezilienta
entitatilor critice, grupul respectiv ar trebui sd continue aceasta activitate de anticipare,
in concordanta cu sarcinile care Ti vor fi atribuite prin Directiva REC.

Exercitiul de organizare de teste de rezistenta ar trebui sd fie completat prin elaborarea
unui plan privind incidentele si crizele care afecteaza infrastructura criticd, plan care sa
descrie si sa stabileasca obiectivele si modurile de cooperare dintre statele membre si
institutiile, organele, oficiile si agentiile UE in contextul raspunsului la incidentele
care vizeaza infrastructurile critice, In special in cazul in care aceste incidente
determind perturbari semnificative ale furnizarii de servicii esentiale pentru piata
internd. Acest plan ar trebui sa se bazeze pe modalitatile prevazute de mecanismul
integrat pentru un raspuns politic la crize (IPCR) 1n ceea ce priveste coordonarea
raspunsului, ar trebui sd actioneze in concordantd si complementaritate cu Planul de
actiune privind incidentele cibernetice de mare amploare si ar trebui, de asemenea, sa
asigure ajungerea la un acord cu privire la mesajele-cheie de comunicare publica,
comunicdrile in situatii de crizd avand un rol important in atenuarea efectelor negative
ale incidentelor si crizelor care afecteaza infrastructurile critice.

Pentru a asigura un raspuns coordonat si eficace la amenintarile actuale si anticipate,
Comisia va oferi sprijin suplimentar statelor membre in vederea consolidarii rezilientei
in contextul acestor amenintari, in special prin furnizarea de informatii relevante sub
forma de briefinguri, manuale si orientdri, prin promovarea lansarii de proiecte de
cercetare si inovare finantate de Uniune, prin luarea masurilor de anticipare necesare si
prin optimizarea utilizarii mijloacelor de supraveghere ale Uniunii. SEAE, in special
prin intermediul Centrului de situatii si de analiza a informatiilor al UE, ar trebui sa
furnizeze evaluari ale amenintarilor.

Agentiile Uniunii relevante pentru sectoarele vizate si alte organisme relevante ar
trebui, de asemenea, sd ofere sprijin in materie de rezilientd, Tn masura in care
mandatele lor respective, astfel cum sunt prevazute in instrumentele relevante ale
dreptului Uniunii, le permit acest lucru. in special, Agentia Europeani pentru
Securitate Cibernetica (ENISA) ar putea oferi asistentd in materie de securitate
cibernetica, Agentia Europeana pentru Siguranta Maritima (EMSA) ar putea oferi
asistentd cu expertiza sa in sprijinirea statelor membre prin intermediul serviciului sdu
de supraveghere maritima pentru chestiuni legate de securitatea si siguranta maritima,
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii
(EUROPOL) ar putea oferi sprijin in ceea ce priveste colectarea de informatii si
investigatiile in cadrul actiunilor transfrontaliere de asigurare a respectarii legii, in
timp ce Agentia Uniunii Europene pentru Programul spatial (EUSPA) si Centrul
Satelitar al UE (SatCen) ar putea fi in masurd sa ofere asistentd prin intermediul
operatiunilor din cadrul Programului spatial al Uniunii.

Desi responsabilitatea principala pentru asigurarea securitatii infrastructurii critice si a
entitatilor in cauza revine statelor membre, o coordonare sporita la nivelul Uniunii este
oportund, in special avand in vedere amenintarile care pot avea un impact asupra mai
multor state membre 1n acelasi timp, cum ar fi in cazul razboiului de agresiune al
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Rusiei Tmpotriva Ucrainei, sau care pot afecta rezilienta si buna functionare a
economiei, a pietei unice si a societatilor Uniunii.

Prezenta recomandare nu implica furnizarea de informatii a caror divulgare ar fi
contrara intereselor esentiale ale statelor membre in materie de securitate nationald,
sigurantd publica sau aparare.

Avand in vedere interdependenta tot mai mare a infrastructurilor fizice si digitale,
activitatile cibernetice rduvoitoare care vizeazad domenii critice pot duce la perturbarea
sau deteriorarea infrastructurii fizice, in timp ce actele de sabotare a infrastructurii
fizice pot face inaccesibile serviciile digitale. Avand in vedere amenintarea crescanda
pe care o reprezintd atacurile hibride sofisticate, statele membre ar trebui, de
asemenea, sd includa astfel de consideratii in activitatea lor de punere in aplicare a
prezentei recomandari. Avand in vedere legaturile strAnse intre securitatea cibernetica
si securitatea fizicd a operatorilor, este important ca activitatea de pregatire pentru
transpunerea si aplicarea noii Directive NIS 2 sa Inceapa cat mai curand posibil si sd
avanseze totodatd, in paralel, activitatea legata de noua Directiva REC.

Pe langd imbunatatirea gradului de pregatire, este, de asemenea, important sia se
consolideze capacitatea de a raspunde rapid si eficace in cazul in care se
materializeaza riscurile care ar putea afecta furnizarea de servicii esentiale de catre
entitatile care opereaza infrastructuri critice. Prin urmare, prezenta recomandare ar
trebui sd contind masurile care ar trebui luate atat la nivelul statelor membre, cat si la
nivelul Uniunii, inclusiv masuri de consolidare a cooperarii si a schimburilor de
informatii in contextul mecanismului de protectie civild al Uniunii si utilizarea
activelor relevante ale Programului spatial al Uniunii.

in urma invitatiei adresate de Consiliu in Concluziile sale privind pozitia cibernetici a
UEY, Comisia, Tnaltul Reprezentant al Uniunii pentru afaceri externe si politica de
securitate (,Inaltul Reprezentant”) si Grupul de cooperare instituit prin Directiva
(UE) 2016/1148 (,,Grupul de cooperare NIS”), in coordonare cu organismele si
agentiile civile si militare relevante si cu retelele instituite, inclusiv Reteaua europeana
a organizatiilor de legdturd in materie de crize cibernetice (CyCLONe), efectueaza o
evaluare a riscurilor si elaboreaza scenarii de risc din perspectiva securitdtii cibernetice
ntr-o situatie de amenintare sau de posibil atac impotriva statelor membre sau a tarilor
partenere. Acest exercitiu se axeaza pe sectoarele critice, inclusiv sectoarele energiei,
infrastructurii digitale, transporturilor si spatiului.

Tn Apelul ministerial comun de la Nevers®® si in concluziile Consiliului privind pozitia
cibernetica a UE s-a solicitat, de asemenea, consolidarea rezilientei infrastructurii si a
retelelor de comunicatii in Uniune, prin formularea de recomandari adresate statelor
membre si Comisiei, pe baza unei evaluari a riscurilor. Aceastd evaluare a riscurilor
este efectuatd in prezent de Grupul de cooperare NIS, cu sprijinul Comisiei si al
ENISA si in cooperare cu Organismul Autoritatilor Europene de Reglementare in
Domeniul Comunicatiilor Electronice (OAREC). Evaluarea riscurilor si analiza
lacunelor examineaza riscurile de atacuri cibernetice pentru diferitele subsectoare ale
infrastructurilor de comunicatii, inclusiv infrastructurile de telefonie fixa si mobila,
satelitii, cablurile submarine, rutarea pe internet etc., oferind astfel o baza pentru
activitatea desfasuratd in temeiul prezentei recomandari. Aceasta evaluare a riscurilor
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va contribui cu informatii la evaluarea intersectoriala a riscurilor cibernetice, in curs de
desfasurare, si la scenariile solicitate de Consiliu, in concluziile sale din 23 mai 2022.

In cazul ambelor exercitii se va asigura coerenta si coordonarea cu exercitiul de
elaborare de scenarii axate pe protectia civild In contextul unei game largi de dezastre
naturale si provocate de om, inclusiv evenimente de securitate cibernetica si impactul
lor real, in curs de elaborare de catre Comisie si statele membre in temeiul Deciziei
nr. 1313/2013/UE a Parlamentului European si a Consiliului'®. In interesul eficientei,
eficacitatii si coerentei, prezenta recomandare ar trebui pusa in aplicare tindnd seama
de rezultatele acestor exercitii.

In setul de instrumente al UE pentru securitatea cibernetica a retelelor 5G?° se prevad
masuri relevante si planuri de atenuare pentru a se consolida securitatea retelelor 5G.
Avand 1n vedere dependenta multor servicii esentiale de retelele 5G si natura
interconectatd a ecosistemelor digitale, este esential ca toate statele membre sa
finalizeze de urgentd punerea in aplicare a masurilor recomandate in Setul de
instrumente si, in special, sd aplice restrictiile relevante furnizorilor cu grad ridicat de
risc pentru activele-cheie definite ca fiind critice si sensibile in evaluarea coordonata la
nivelul UE a riscurilor.

Pentru a consolida imediat gradul de pregatire si capacitatile de raspuns la incidente
cibernetice majore, Comisia a instituit un program pe termen scurt pentru a sprijini
statele membre, prin fonduri suplimentare alocate ENISA. Prin aceste fonduri se vor
putea finanta actiuni de pregatire, cum ar fi efectuare de teste de penetrare cibernetica
pe entitdtile critice pentru a identifica eventualele vulnerabilititi. Se vor consolida, de
afecta entitatile critice. Acesta este un prim pas in conformitate cu concluziile
Consiliului privind pozitia ciberneticd, prin care se solicitd Comisiei sd prezinte o
propunere privind un fond de urgenta in domeniul cibernetic. Statele membre ar trebui
sa utilizeze pe deplin aceste oportunitati, in conformitate cu cerintele aplicabile.

Reteaua globala de cabluri submarine prin care se transmit date si comunicatii
electronice este esentiald pentru conectivitatea globala si in interiorul UE. Datorita
lungimii semnificative a acestor cabluri si a faptului ca sunt instalate pe fundul marii,
monitorizarea vizuala, la nivel subacvatic, a majoritatii tronsoanelor de cabluri este
foarte dificild. Faptul ca aceste cabluri intrd sub jurisdictia mai multor state, precum si
alte aspecte legate de jurisdictie reprezintd argumente speciale pentru o cooperare la
nivel european si international in ceea ce priveste protectia si restaurarea
infrastructurilor. Prin urmare, este necesar ca evaluarile de risc care se efectueaza in
prezent sau care sunt planificate si care vizeaza infrastructurile digitale si fizice ce stau
la baza serviciilor digitale sa fie completate cu evaludri ale riscurilor si optiuni de
masuri de atenuare specifice pentru cablurile submarine. Prin urmare, Comisia va
efectua studii in acest scop si va comunica constatdrile sale statelor membre.

Sectorul energetic si cel al transporturilor, identificate ca prioritare in prezenta
recomandare, pot fi, de asemenea, impactate de riscurile legate de infrastructura
digitala. Un astfel de impact se poate manifesta, de exemplu, in ceea ce priveste
tehnologiile energetice care incorporeaza componente digitale. Securitatea lanturilor
de aprovizionare asociate este importanta pentru continuitatea furnizarii de servicii
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esentiale si pentru controlul strategic al infrastructurii critice exploatate de entitatile
din sectorul energetic. Ar trebui sa se tind seama de aceste circumstante atunci cand se
iau masuri de consolidare a rezilientei entitatilor care opereaza infrastructuri critice in
conformitate cu prezenta recomandare.

Avand in vedere importanta tot mai mare a infrastructurii spatiale si a serviciilor
spatiale pentru activitatile legate de securitate, este esential sa se asigure rezilienta si
protectia activelor si serviciilor spatiale ale Uniunii in cadrul UE, dar si in cadrul
prezentei recomandari si sd se utilizeze mai structurat datele spatiale si serviciile
furnizate de sistemele si programele spatiale de supraveghere si protectie a
infrastructurii critice in alte sectoare. Viitoarea strategie spatiala a UE pentru securitate
si aparare va propune actiuni adecvate in acest sens, de care ar trebui sa se tind seama
la punerea 1n aplicare a prezentei recomandari.

Cooperarea la nivel international este, de asemenea, necesard pentru a aborda in mod
eficace riscurile la adresa rezilientei entitdtilor care opereaza infrastructuri critice, fie
in Uniune, fie In tarile terte relevante sau in apele internationale. Prin urmare, statele
membre ar trebui sa fie invitate si coopereze cu Comisia si cu Inaltul Reprezentant,
pentru a lua anumite masuri in acest scop, intelegdndu-se cd orice astfel de masuri
trebuie luate numai in conformitate cu sarcinile si responsabilitdtile care le revin in
temeiul dreptului Uniunii, Tn special cu dispozitiile tratatelor UE privind relatiile
externe.

Astfel cum s-a stabilit in comunicarea intitulatd ,,Contributia Comisiei la apararea
europeani”?!, in sprijinul Busolei strategice pentru securitate si aparare — Pentru o
Uniune Europeana care isi protejeazad cetatenii, valorile si interesele si contribuie la
pacea si securitatea internationale??, Comisia va evalua scenariile de referinti
sectoriale in materie de rezilienti la amenintarile hibride, in cooperare cu Inaltul
Reprezentant si cu statele membre, prin identificarea lacunelor si a nevoilor, precum si
a masurilor de remediere a acestora pand in 2023. Aceasta initiativd ar trebui sa
sprijine activitatea desfasuratd in temeiul prezentei recomanddri, contribuind la
intensificarea schimbului de informatii si a coordonarii actiunilor privind consolidarea
in continuare a rezilientei, inclusiv a infrastructurii critice.

In Strategia UE in materie de securitate maritima din 2014 si in planul de actiune
aferent s-a solicitat o protectie sporitd a infrastructurii maritime critice, inclusiv a
infrastructurii subacvatice, In special a celei aferente transportului maritim, energiei si
comunicatiilor, printre altele prin cresterea gradului de constientizare a riscurilor din
domeniul maritim prin imbunatatirea interoperabilitatii si rationalizarea schimburilor
de informatii (obligatorii si voluntare). Strategia si planul de actiune sunt in curs de
actualizare si vor include actiuni consolidate menite sd protejeze infrastructura
maritima critica. Aceste actiuni ar trebui sa vina in sprijinul si in completarea prezentei
recomandari.

Statele membre ar trebui sd tind seama de Intregul potential al programului de
cercetare al Uniunii Tn domeniul securitatii, in special prin valorificarea prioritatii
specifice pe care o acordd infrastructurilor critice, in special in cadrul programelor
finantate din Fondul pentru securitate internd, precum si de alte oportunitati potentiale
de finantare la nivelul Uniunii, de exemplu in cadrul Fondului european de dezvoltare
regionala, in masura in care masurile specifice indeplinesc cerintele de eligibilitate
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rezilientei. Orice astfel de utilizare a oportunitatilor oferite de finantarea din partea
Uniunii trebuie sa aiba loc in conformitate cu cerintele legale aplicabile.

ADOPTA PREZENTA RECOMANDARE:
CAPITOLUL I: OBIECTIV, DOMENIU DE APLICARE SI PRIORITIZARE

1)

)

(3)

Prin prezenta recomandare statele membre sunt invitate sd ia masuri urgente si
eficace si sd coopereze loial, eficient, solidar si coordonat intre ele, cu Comisia si cu
alte autoritdti publice relevante, precum si cu entitdtile in cauza, pentru a spori
rezilienta infrastructurii critice utilizate pentru furnizarea de servicii esentiale pe
piata interna.

Masurile prevazute in prezenta recomandare se refera la infrastructura desemnata de
un stat membru drept infrastructurd critica, inclusiv drept infrastructurd critica
europeana.

La punerea in aplicare a prezentei recomandari, ar trebui sa se acorde prioritate
consolidarii rezilientei entitdtilor care isi desfagoara activitatea in sectorul energetic,
al infrastructurii digitale, al transporturilor si in cel spatial, precum si a
infrastructurilor critice pe care entitatile respective le opereaza si care au relevanta
transfrontalierd, din perspectiva riscurilor provocate de om.

CAPITOLUL II: O MAI BUNA PREGATIRE

Actiuni la nivelul statelor membre

(4)

(5)

(a)

(b)

RO

Statele membre sunt invitate sa efectueze evaludri ale riscurilor sau sd actualizeze
astfel de evaludri privind rezilienta entitatilor care opereazd infrastructuri critice
europene desemnate in sectorul transporturilor si cel energetic in temeiul Directivei
2008/114/CE si sa continue sa coopereze cu privire la astfel de evaluari ale riscurilor
si de masuri de consolidare a rezilientei ce se impun in urma evaludrilor, dupa caz si
in conformitate cu directiva respectiva.

In plus, pentru a atinge un nivel ridicat de rezilientd a entititilor care opereazi
infrastructuri critice, statele membre ar trebui sa 1si intensifice lucrarile pregatitoare
pentru a transpune si a pune in aplicare, cat mai curand posibil, noua Directivda REC,
prin urmatoarele masuri:

accelerarea procesului de adoptare sau actualizare a strategiilor nationale de
consolidare a rezilientei entitdtilor care opereaza infrastructuri critice, cu scopul de a
raspunde amenintdrilor actuale. Partile relevante ale acestor strategii ar trebui
comunicate Comisiei;

efectuarea de evaludri ale riscurilor sau actualizarea acestora in conformitate cu
caracterul evolutiv al amenintdrilor actuale, in ceea ce priveste rezilienta entitatilor
care opereaza infrastructuri critice in alte sectoare relevante in afara de cel energetic,
al infrastructurii digitale, al transporturilor si spatial si cel putin in sectoarele care
intrd In domeniul de aplicare al noii Directive REC, si anume: sectorul bancar,
infrastructura pietei financiare, infrastructura digitala, sanatatea, apa potabild, apele
uzate, administratia publica, sectorul spatial si productia, prelucrarea si distributia de
alimente, tinand seama de natura potential hibridd a amenintarilor relevante, inclusiv
a efectelor in cascada si a efectelor schimbarilor climatice;
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(©)

(d)
(@)
(b)

(©)

(d)

(€)

(f)

(6)

(7)

(8)

informarea Comisiei cu privire la tipurile de riscuri identificate pentru fiecare sector
si subsector si la rezultatele evaluarilor riscurilor, prin intermediul unui model comun
de raportare elaborat de Comisie in cooperare cu statele membre;

accelerarea procesului de identificare si desemnare a entitatilor critice, acordand
prioritate entitdtilor critice care:

utilizeazd infrastructurd criticd conectatd fizic intre doud sau mai multe state
membre;

fac parte din structurile corporative care sunt conectate cu entitatile critice din alte
state membre sau sunt legate de acestea;

au fost identificate ca atare intr-un stat membru si furnizeaza servicii esentiale in sau
catre sase sau mai multe state membre si care, prin urmare, au o importantd
europeand deosebita, si informarea Comisiei in consecinta;

cooperarea reciprocd, in particular in ceea ce priveste entitdtile critice, serviciile
esentiale si infrastructura criticd cu relevanta transfrontalierd, in special prin initierea
de consultari reciproce in sensul punctului 5 litera (d) si prin informarea reciproca in
cazul unui incident cu efect perturbator transfrontalier semnificativ sau potential
semnificativ, informand in acelasi timp Comisia, dupa caz;

consolidarea sprijinului pentru entitdtile critice desemnate in vederea imbunatatirii
rezilientei acestora, care poate include furnizarea de orientari si metodologii,
organizarea de exercitii pentru testarea rezilientei acestora si furnizarea de consiliere
si formare a personalului lor, precum si facilitarea verificarilor antecedentelor
persoanelor cu roluri sensibile, in conformitate cu legislatia Uniunii si cu legislatia
nationald, ca parte a madsurilor luate de entitdtile critice in ceea ce priveste
gestionarea securitatii angajatilor;

accelerarea procesului de desemnare sau de instituire a unui punct unic de contact in
cadrul autoritatii competente pentru a exercita o functie de legaturd in scopul
asigurdrii cooperdrii transfrontaliere referitoare la rezilienta entitdtilor care opereaza
infrastructuri critice cu punctele unice de contact ale altor state membre.

Statele membre sunt incurajate sd supuna entitatile care opereaza infrastructuri critice
unor teste de rezistentd. In special, statele membre sunt invitate sa realizeze progrese
in privinta nivelului lor de pregatire si al entitatilor in cauza in sectorul energetic si sa
efectueze teste de rezistentd in acest sector, dacd este posibil urméand principiile
convenite de comun acord la nivelul Uniunii si asigurand totodatd o comunicare
eficace cu entitatile in cauza. Ulterior s-ar putea lua in considerare efectuarea de teste
de rezistentd si in alte sectoare prioritare, si anume infrastructura digitala,
transporturile si domeniul spatial, dacd este necesar, tindndu-se seama in mod
corespunzator de inspectiile in subsectoarele aerian si maritim in temeiul dreptului
Uniunii si de dispozitiile aplicabile din legislatia sectoriala.

Statele membre sunt invitate sa coopereze, dupa caz si in conformitate cu dreptul
Uniunii, cu tarile terte relevante in ceea ce priveste rezilienta entitatilor care opereaza
infrastructuri critice cu relevanta transfrontaliera.

Statele membre sunt invitate sa utilizeze, in conformitate cu cerintele aplicabile,
potentialele oportunitati de finantare de la nivelul Uniunii si de la nivel national
pentru a spori rezilienta entitatilor care opereaza infrastructuri critice in Uniune,
inclusiv, de exemplu, de-a lungul retelelor transeuropene, in fata intregii game de
amenintari semnificative, in special in cadrul programelor finantate din Fondul
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(9)

(10)

(11)

(12)

pentru securitate internd si din Fondul european de dezvoltare regionald, sub rezerva
indeplinirii criteriilor de eligibilitate respective, precum si al Mecanismului pentru
interconectarea Europei, inclusiv al dispozitiilor privind imunizarea la schimbarile
climatice. Finantarea prin intermediul mecanismului de protectie civila al Uniunii
poate fi, de asemenea, utilizata in acest scop, in conformitate cu cerintele aplicabile,
in special pentru proiecte legate de evaluari ale riscurilor, planuri sau studii de
investitii, consolidarea capacitatilor sau imbundtitirea bazei de cunostinte.

rezilientei.

In ceea ce priveste infrastructura de comunicatii si retele din Uniune, Grupul de
cooperare NIS ar trebui, actionand in conformitate cu articolul 11 din Directiva
(UE) 2016/1148 si, ulterior, cu articolul 14 din Directiva NIS 2, sa isi intensifice
ritmul activitatilor de evaluare specifica a riscurilor si ar trebui sa prezinte primele
recomandari la inceputul anului 2023. Grupul ar trebui sa desfasoare aceste activitati
asigurand coerenta si complementaritatea cu fluxul de lucru al Grupului de cooperare
NIS privind securitatea lantului de aprovizionare al tehnologiei informatiei si
comunicatiilor, precum si al altor grupuri relevante, cum ar fi Grupul privind
rezilienta entitatilor critice care urmeaza sa fie instituit in temeiul noii Directive REC
si Forumul de supraveghere care urmeazd sd fie instituit in temeiul noului Act
legislativ privind rezilienta operationali digitali (DORA)%,

Grupul de cooperare NIS, care urmeaza sa 1si indeplineasca sarcinile in conformitate
cu articolul 11 din Directiva (UE) 2016/1148 si ulterior in conformitate cu
articolul 14 din Directiva NIS 2, este invitat ca, beneficiind de sprijinul Comisiei si al
ENISA, sa isi stabileasca prioritatile privind activitatea de asigurare a securitatii
infrastructurii digitale si a sectoarelor spatiale, inclusiv prin pregatirea de orientari de
politica si de mdsuri si metodologii de gestionare a riscurilor in materie de securitate
cibernetica, pe baza unei aborddri multirisc, in legatura cu cablurile de comunicatii
submarine, in perspectiva intrarii in vigoare a Directivei NIS 2, precum si privind
elaborarea de orientdri pentru masurile de gestionare a riscurilor in materie de
securitate ciberneticd pentru operatorii din sectorul spatial, cu scopul de a spori
rezilienta infrastructurii terestre care sprijind furnizarea de servicii spatiale.

Statele membre ar trebui sa utilizeze pe deplin serviciile de pregatire in materie de
securitate ciberneticd oferite in cadrul programului de sprijin pe termen scurt al
Comisiei pus n aplicare cu ENISA, in special testele de penetrare cibernetica pentru
a identifica vulnerabilitdtile si, in acest context, sunt incurajate s acorde prioritate
entitatilor care opereaza infrastructuri critice in sectorul energetic, al infrastructurii
digitale si al transporturilor.

Statele membre ar trebui sd finalizeze de urgentd punerea in aplicare a masurilor
recomandate in setul de instrumente al UE privind securitatea cibernetica a retelelor
5G?*. Statele membre care nu au adoptat inci restrictii privind furnizorii cu grad
ridicat de risc ar trebui sa faca acest lucru fara intarziere, avand in vedere ca
neadoptarea rapida a unor astfel de restrictii poate spori vulnerabilitatea retelelor din
Uniune. Acestea ar trebui, de asemenea, sd consolideze protectia fizica si nefizica a
partilor critice si sensibile ale retelelor 5G, inclusiv prin controlarea strictd a
accesului. In plus, statele membre, in cooperare cu Comisia, ar trebui sa evalueze

23
24

COM(2020) 595 final.
5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17BOEDSA49D864 64468.pdf

16

RO


file:///C:/Users/busshei/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468.pdf

RO

(13)

(14)

necesitatea unor actiuni complementare, inclusiv a unor cerinte obligatorii din punct
de vedere juridic la nivelul Uniunii, pentru a asigura un nivel coerent de securitate si
rezilientd a retelelor 5G.

Statele membre ar trebui sd pund in aplicare cat mai curand posibil viitorul cod de
retea pentru aspectele de securitate cibernetica ale fluxurilor transfrontaliere de
energie electrica, pe baza experientei dobandite in urma punerii in aplicare a
Directivei NIS si a orientarilor relevante elaborate de Grupul de cooperare NIS, 1n
special a ,,Documentului de referinta privind masurile de securitate pentru operatorii
de servicii esentiale”.

Statele membre ar trebui sd dezvolte utilizarea programelor Galileo si/sau
Copernicus pentru supraveghere si sd faca schimb de informatii relevante in cadrul
grupurilor de experti convocati in conformitate cu punctul 15. Ar trebui sd se
utilizeze in mod corespunzdtor capacitatile oferite de comunicarea guvernamentala
prin satelit a Uniunii (GOVSATCOM) din cadrul Programului spatial al Uniunii
pentru a monitoriza infrastructura critica si a sprijini raspunsul in situatii de criza.

Actiuni la nivelul Uniunii

(15)

(@)

(b)

(©)

(16)

Comisia intentioneazd sa intensifice cooperarea dintre expertii statelor membre, cu
scopul de a contribui la consolidarea rezilientei fizice non-cibernetice a entitatilor
care opereaza infrastructuri critice, ih special prin:

pregitirea dezvoltdrii si promovarii unor instrumente comune, inclusiv a unor
metodologii si scenarii de risc, pentru a sprijini actiunile statelor membre de
consolidare a rezilientei;

sprijinirea elabordrii unor principii comune privind efectuarea testelor de rezistentd
mentionate la punctul 6 de catre statele membre, Incepand cu astfel de teste axate pe
riscurile provocate de om in sectorul energetic si, ulterior, in alte sectoare-cheie, cum
ar fi infrastructura digitala, transporturile si domeniul spatial; abordarea altor riscuri
si pericole semnificative; dupd caz, oferirea de sprijin si consiliere cu privire la
efectuarea unor astfel de teste de rezistent;

furnizarea unei platforme securizate pentru a colecta, a analiza si face schimb de
bune practici, de lectii invatate din experientele nationale si de alte informatii
referitoare la rezilienta, inclusiv cu privire la efectuarea acestor teste de rezistentad si
la transpunerea rezultatelor acestora in protocoale si planuri de contingenta.

In cadrul activitatii lor, acesti experti ar trebui si acorde o atentie deosebiti
dependentelor transsectoriale si entitdtilor care opereaza infrastructuri critice cu
relevanta transfrontaliera; aceastd activitate ar trebui sa fie continuatd de Grupul
privind rezilienta entitatilor critice, dupa infiintare.

Statele membre ar trebui sa participe pe deplin la cooperarea consolidatd mentionata
la punctul 15, inclusiv prin desemnarea unor puncte de contact cu cunostintele de
specialitate relevante si prin schimbul de experienta cu privire la metodologiile
utilizate pentru testele de rezistentd si protocoalele si planurile de contingenta
elaborate pe baza acestora. Atunci cand se efectueaza aceste schimburi, ar trebui sa
se pastreze confidentialitatea informatiilor si securitatea si interesele comerciale ale
entitatilor critice, respectandu-se totodata securitatea statelor membre. Acest lucru nu
implica furnizarea de informatii a caror divulgare contravine intereselor esentiale ale
statelor membre in materie de securitate nationald, siguranta publica sau aparare.
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(17)

(18)

(19)

(20)

(a)

(b)

(21)

Comisia va sprijini statele membre prin furnizarea de manuale si orientdri, cum ar fi
elaborarea unui manual privind protectia infrastructurilor critice si a spatiilor publice
impotriva sistemelor de aeronave fara pilot la bord, precum si a unor instrumente de
evaluare a riscurilor. SEAE, in special prin intermediul Centrului de situatii si de
analizd a informatiilor al UE si al celulei sale de fuziune impotriva amenintarilor
hibride, este invitat sd organizeze informari cu privire la amenintarile la adresa
infrastructurii critice din UE pentru a imbunatati constientizarea situatiei.

Comisia va sprijini utilizarea rezultatelor proiectelor privind rezilienta de catre
entitatile care opereazd infrastructuri critice finantate in cadrul programelor de
cercetare si inovare ale Uniunii. Comisia intentioneazd sd majoreze finantarea In
domeniul rezilientei, in limita bugetului alocat programului Orizont Europa in cadrul
financiar multianual 2021-2027. Acest lucru ar trebui sa permita abordarea
provocdrilor actuale si viitoare din acest domeniu, cum ar fi imunizarea
infrastructurii critice la schimbarile climatice, fard a aduce atingere finantarii altor
proiecte de cercetare si inovare legate de securitatea civila din cadrul programului
Orizont Europa. De asemenea, Comisia 1si va intensifica eforturile de diseminare a
rezultatelor proiectelor de cercetare relevante finantate de Uniune.

Grupul de cooperare NIS, Tn cooperare cu Comisia si cu Inaltul Reprezentant, este
invitat sa 1si intensifice, in conformitate cu sarcinile si responsabilitatile care le revin
in temeiul dreptului Uniunii, colaborarea cu retelele relevante si cu organismele
civile si militare in ceea ce priveste evaluarea riscurilor si elaborarea de scenarii de
risc In materie de securitate cibernetica, cu un accent initial pe energie, comunicatii,
transporturi si infrastructurd spatiala, precum si pe interdependentele dintre sectoare
si dintre statele membre. Acest exercitiu ar trebui sa tind seama de riscurile legate de
infrastructura fizica pe care se bazeaza aceste sectoare. Ar trebui sd se efectueze in
mod regulat evaluari ale riscurilor si scenarii de risc, care sd completeze si sd
valorifice evaluarile riscurilor existente sau planificate in aceste sectoare — evitandu-
Se suprapunerea cu acestea — si s stea la baza discutiilor cu privire la modalitatile de
consolidare a rezilientei globale a entitatilor care opereaza infrastructuri critice si de
abordare a vulnerabilitatilor.

Comisia isi va intensifica activitdtile de sprijinire a pregatirii statelor membre si a
raspunsului la incidentele de securitate cibernetica de mare amploare, si n special:

va efectua, in completarea evaluarilor relevante ale riscurilor in contextul securitatii
retelelor si a sistemelor informatice, un studiu cuprinzator care sd evalueze situatia
infrastructurii de cabluri submarine ce conecteaza statele membre intre ele si Europa
cu restul lumii, inclusiv o cartografiere a acestei infrastructuri, in care sa se indice
capacitatile si redundantele acesteia, vulnerabilitdtile, riscurile din perspectiva

.........

trebui comunicate statelor membre;

va sprijini gradul de pregdtire a statelor membre si capacitatea de raspuns a
institutiilor, organelor si agentiilor UE (EUIBA) la incidente de securitate cibernetica
de mare amploare.

Comisia isi va intensifica eforturile vizand masurile prospective, de anticipare,
inclusiv in cadrul mecanismului de protectie civila al Uniunii, In colaborare cu statele
membre, in temeiul articolelor 6 si 10 din Decizia 1313/2013/UE si sub forma unei
planificari de contingentd pentru a sprijini pregdtirea operationald a Centrului de
coordonare a raspunsului la situatii de urgenta.
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(@)

(b)

(©)

(22)

(23)

(a)

(b)

(©)
(d)

In special, Comisia va intreprinde actiuni dupd cum urmeaza:

va continua lucrarile in cadrul Centrului de coordonare a raspunsului la situatii de
urgentd in ceea ce priveste anticiparea si planificarea intersectoriala in materie de
prevenire, pregatire si raspuns astfel incat sd poatd anticipa si sd se poatd pregati
pentru perturbarile in furnizarea de servicii esentiale de cétre entitatile care opereaza
infrastructuri critice;

va spori investitiile destinate actiunilor preventive si de pregdtire a populatiei in
cazul unor astfel de perturbari, cu un accent deosebit pe agentii si explozivii chimici,
biologici, radioactivi si nucleari sau pe alte amenintari emergente provocate de om;

va consolida schimbul de cunostinte si de bune practici relevante si va imbunatati
modul 1n care se concep si se desfasoara activitati de dezvoltare a capacitatilor, cum
ar fi cursurile de formare si exercitiile cu entitati care opereaza infrastructura critica,
prin intermediul structurilor si al expertizei existente, cum ar fi Reteaua europeand de
cunostinte in materie de protectie civila.

Comisia va incuraja utilizarea activelor de supraveghere ale UE (Copernicus si
Galileo) pentru a sprijini statele membre in monitorizarea infrastructurii critice si a
vecindtatii imediate a acestora, dupad caz, si pentru a sprijini alte optiuni de
supraveghere prevazute in Programul spatial al Uniunii.

Dupa caz si in conformitate cu mandatele lor respective, agentiile Uniunii si alte
organisme relevante sunt invitate sa ofere sprijin in chestiuni legate de rezilienta
entitatilor care opereazd infrastructuri critice, in special, de exemplu, dupd cum
urmeaza:

EUROPOL in ceea ce priveste colectarea de informatii, analiza informatiilor privind
criminalitatea si sprijinul pentru anchete in cadrul actiunilor transfrontaliere de
asigurare a respectarii legii;

EMSA in ceea ce priveste aspectele legate de securitatea si siguranta sectorului
maritim din Uniune, inclusiv serviciile de supraveghere maritimd pentru aspecte
legate de securitatea si siguranta maritima;

EUSPA in ceea ce priveste activitdtile din cadrul programului spatial al Uniunii;,

ENISA in ceea ce priveste activitatile legate de securitatea cibernetica.

CAPITOLUL III: UN RASPUNS CONSOLIDAT

Actiuni la nivelul statelor membre

(24)
(@)

(b)

Statele membre ar trebui:

sa 1s1 coordoneze raspunsul si sd mentind o privire de ansamblu a raspunsului
transsectorial la perturbarile majore ale furnizédrii de servicii esentiale de catre
entitatile care opereaza infrastructuri critice in cadrul mecanismului pentru raspuns la
crize al Consiliului (IPCR) in ceea ce priveste infrastructura critica cu relevantd
transfrontaliera, Planul privind incidentele si crizele de securitate cibernetica de mare
amploare sau, in cazul unei campanii hibride, al cadrului pentru un raspuns
coordonat al UE la campaniile hibride;

sa 1si intensifice schimburile de informatii in cadrul mecanismului de protectie civila
al Uniunii pentru a favoriza declansarea alertelor timpurii si a-si coordona raspunsul
in cadrul mecanismului in cazul unor astfel de perturbari semnificative, asigurand,
astfel, un raspuns mai rapid facilitat de Uniune atunci cand este necesar;
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(©)

(d)

(€)

(f)

(25)

sa isi sporeasca disponibilitatea de a raspunde prin intermediul mecanismului de
protectie civila al Uniunii la astfel de perturbari majore, in special in cazul in care
este probabil ca acestea sa aiba implicatii transfrontaliere — sau chiar paneuropene —
semnificative si implicatii intersectoriale;

sa colaboreze cu Comisia in ceea ce priveste dezvoltarea In continuare a capacitatilor
de raspuns relevante in cadrul Rezervei europene de protectie civila (ECPP) si al
resceU;

sa invite entitatile care opereaza infrastructura criticd si autoritdtile nationale
relevante sd consolideze capacitatea acestor entitati de a restabili rapid un nivel
minim al serviciilor esentiale furnizate;

sa se asigure cd, atunci cand este necesara reconstruirea infrastructurii critice, o astfel
de infrastructura reconstruita va fi rezilienta la intreaga gama de riscuri semnificative
care pot aparea, inclusiv 1n scenarii climatice nefavorabile.

Statele membre sunt invitate sd {isi intensifice lucrarile pregatitoare pentru
transpunerea si aplicarea Directivei NIS 2, incepand imediat sd consolideze
capacitatile echipelor nationale de interventie in caz de incidente de securitate
informatica (CSIRT), avand in vedere noile sarcini ale acestor echipe si numarul
mare de entitati din noi sectoare, actualizandu-si rapid strategiile de securitate
cibernetica si adoptand cat mai curdnd posibil planuri nationale de raspuns in caz de
incidente si crize de securitate cibernetica.

Actiuni la nivelul Uniunii

(26)

(27)

(28)

(@)

(b)

(©)

(d)

(29)

Raspunsul la perturbarile majore ale furnizarii de servicii esentiale de catre entitatile
care opereaza infrastructuri critice ar trebui sa fie coordonat la nivelul expertilor din
statele membre 1n ceea ce priveste rezilienta entitatilor respective si raspunsurile la
astfel de perturbari ce pot fi de naturd sa contribuie la functionarea mecanismului
pentru raspuns la crize al Consiliului (IPCR).

Comisia va colabora indeaproape cu statele membre pentru a dezvolta in continuare
capacitatile de raspuns in situatii de urgentd ce pot fi trimise pe teren, inclusiv experti
si stocuri din rescEU 1n cadrul UCPM, in vederea imbunatatirii gradului de pregatire
operationala pentru a aborda efectele imediate si indirecte ale perturbarilor majore
ale furnizarii serviciilor esentiale de catre entitatile care opereaza infrastructuri
critice.

Tinand seama de evolutia peisajului riscurilor si Tn cooperare cu statele membre, in
contextul UCPM, Comisia:

va analiza si testa in permanentd caracterul adecvat si gradul de pregatire
operationala a capacitatii de rdspuns existente;

va revizui periodic eventuala necesitate de a dezvolta noi capacitati de raspuns la
nivelul UE prin intermediul rescEU;

va intensifica in continuare colaborarea transsectoriald pentru a asigura un raspuns
adecvat la nivelul UE si va organiza exercitii periodice pentru a testa aceasta
colaborare;

va dezvolta in continuare ERCC ca centru de criza transsectorial la nivelul UE pentru
coordonarea sprijinului acordat statelor membre afectate.

Comisia, in cooperare cu Inaltul Reprezentant si in stransi consultare cu statele
membre si cu sprijinul agentiilor relevante ale Uniunii, va elabora un plan privind
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(30)

incidentele si crizele ce pot afecta infrastructura criticd, in care va defini obiectivele
si va detalia modurile de cooperare dintre statele membre si institutiile, organele,
oficiile si agentiile UE in ceea ce priveste raspunsul la incidentele care afecteaza
infrastructura criticd, in special in cazul in care acestea implica perturbari majore ale
furnizérii de servicii esentiale pentru piata interna. Pentru coordonarea raspunsului,
acest plan ar trebui sd foloseascd dispozitivul existent in cadrul mecanismului
integrat al UE pentru un raspuns politic la crize (IPCR).

Comisia va colabora cu partile interesate si cu expertii pentru a defini posibilele
masuri de redresare post incidente legate de infrastructura cablurilor submarine, care
urmeaza sd fie prezentate Tmpreuna cu studiul privind situatia acestei infrastructuri
mentionat la punctul 20 litera (a), precum si pentru a elabora in continuare
planificarea de contingentd, scenariile de risc si lucrarile privind rezilienta Uniunii in
caz de dezastre In cadrul mecanismului de protectie civila al Uniunii.

CAPITOLUL IV: COOPERARE INTERNATIONALA

(31)

(32)

(33)

(34)

[...]

Comisia si Inaltul Reprezentant vor sprijini tirile partenere, dupi caz si in
conformitate cu sarcinile si responsabilitdtile care le revin in temeiul dreptului
Uniunii, pentru a spori rezilienta entitatilor care opereaza infrastructuri critice pe
teritoriul acestor tari.

Comisia si Inaltul Reprezentant, in conformitate cu sarcinile si responsabilitatile care
le revin Tn temeiul dreptului Uniunii, vor consolida coordonarea cu NATO 1n ceea ce
priveste rezilienta infrastructurii critice prin intermediul dialogului structurat UE-
NATO privind rezilienta si vor institui un grup operativ in acest scop.

Statele membre sunt invitate si contribuie, in cooperare cu Comisia si Inaltul
Reprezentant, la dezvoltarea si punerea in practica accelerata a setului de instrumente
al UE pentru amenintdrile hibride si a orientdrilor de punere in aplicare mentionate in
concluziile Consiliului privind Cadrul pentru un raspuns coordonat al UE la
campaniile hibride?® si ulterior s le utilizeze pentru a asigura efectul deplin al
cadrului pentru un raspuns coordonat al UE la campaniile hibride, in special atunci
cand se analizeaza g1 se pregatesc raspunsuri cuprinzdtoare si coordonate ale UE la
campaniile hibride si la amenintdrile hibride, inclusiv cele impotriva entitatilor care
opereaza infrastructuri critice.

Comisia va avea In vedere participarea reprezentantilor tarilor terte, atunci cand acest
lucru va fi relevant si oportun, la cooperarea si schimbul de informatii dintre expertii
statelor membre Tn domeniul rezilientei entitatilor care opereaza infrastructuri critice.

Adoptata la Strasbourg,

Pentru Consiliu,
Pregsedintele
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