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1. Introducere

Prima Strategie europeana pentru un internet mai bun pentru copii (BIK) a fost adoptata in
2012. In comunicarea de fatd se prezinti o strategie actualizatd in acest domeniu, intitulati
,Un internet mai bun pentru copii” (BIK+). Obiectivul acesteia este ca, in noul deceniu
digital, copii sa fie protejati, respectati si dotati cu mijloace de actiune in mediul online.

Respectarea drepturilor omului, notiune in care sunt incluse si drepturile copilului, este o
valoare intrinsecd pe care se intemeiazi Uniunea Europeani!. Acestea trebuie respectate att
online, cét si offline?. In deceniul digital, fiecare copil din Europa meritd si creasca intr-un
mediu digital sigur, sa aiba la dispozitie mijloace de actiune si sd fie implicat in tranzitia
digitala globala.

Copiii creeazd, se joaca si interactioneazd online de la o varsta tot mai frageda, utilizand
tehnologii digitale pentru educatie, divertisment, contacte sociale si implicare sociald. In acest
sens, acestia pot fi adesea expusi unor continuturi si servicii digitale care au fost concepute
fara a tine seama de nevoile lor.

Copiii si tinerii® nu reprezinti un grup unic si omogen, existi diferente in functie de varsti, de

gen, de capacitdtile de evolutie si de mediul social si economic. Copiii aflati in situatii
vulnerabile, cum ar fi copiii cu handicap, copiii care apartin unor minoritati rasiale sau etnice,
copiii refugiati, copiii aflati Intr-o formad de plasament, copiii LGBTQI +, precum si copiii
care provin dintr-un mediu socioeconomic defavorizat pot intampina dificultati suplimentare
n mediul digital.

Pandemia de COVID-19 a evidentiat beneficiile tehnologiei digitale, dar si necesitatea
cruciald de a asigura un acces egal la tehnologie (la dispozitive si retele), la aptitudini si la
competente digitale, inclusiv la educatiei in domeniul mass-mediei pentru toti copiii®. Copiii
care nu au acces la internet sunt exclusi de la resurse care 1i pot ajuta sd invete si sd se
dezvolte. Inegalitatile genereazd riscuri mai mari in ceea ce priveste obtinerea de rezultate
scolare mai slabe, cauzeaza probleme de sandtate mintala si afecteaza perspectivele pe termen
lung?®.

Din aceastd perspectiva si pentru a aborda riscurile si efectele negative legate de o societate
din ce in ce mai digitalizata, inclusiv pentru copii, Comisia a propus, in decembrie 2020, 0
reforma ambitioasd a cadrului de reglementare existent, cu scopul de a crea un spatiu digital
mai sigur, in care drepturile fundamentale ale tuturor utilizatorilor de servicii digitale sa fie

! Tratatul privind Uniunea Europeani, articolul 2 si Carta drepturilor fundamentale a UE, in special articolul 24.

2 Observatia generald nr. 25 a ONU _referitoare la Conventia ONU cu privire la drepturile copilului (la care toate statele
membre ale UE sunt parte) abordeaza in mod explicit drepturile copiilor in mediul digital.

3 Cei cu varste sub 18 ani, n conformitate cu Conventia ONU cu privire la drepturile copilului. Tn conformitate cu strategia
BIK+ (Strategia europeand pentru un internet mai bun pentru copii), notiunea de ,,tanar” se refera si la copiii cu varste sub

18 ani. in legislatie, termenul utilizat este ,,minor”.

4 JRC, Cum au experimentat copiii (10-18 ani) riscurile online in timpul restrictiilor de deplasare a persoanelor impuse de
pandemia de COVID-19.

JRC, Scolarizare de urgenta de la distanta in timpul pandemiei de COVID-19.

5 JRC, Cum au gestionat familiile scolarizarea de urgentd de la distantd in perioada de izolare impusa din cauza pandemiei de
COVID-19 in priméavara anului 2020.

T20-Italia, Educatia digitald pentru fiecare copil: eliminarea decalajelor pentru un viitor favorabil incluziunii si prosper.
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protejate. Recentul acord politic referitor la Actul legislativ privind serviciile digitale arata ca
protectia minorilor este una dintre pietrele de temelie ale noilor norme, impunand
intreprinderilor obligatia de a plasa interesele copiilor in prim-planul actiunilor lor®.

Mai mult, ca parte a viziunii sale privind transformarea digitala a Europei pani in 20307,
Comisia a propus o Declaratie europeand privind drepturile si principiile digitale pentru

deceniul digital®, in care sunt previzute valori ale UE precum protectia copiilor si dotarea
acestora cu mijloace de actiune.

Strategia europeand din 2012 pentru un internet mai bun pentru copii (strategia BIK)® a
stabilit un criteriu de referintd general, care orienteaza si modeleaza politicile nationale in UE.
Toate statele membre au inclus elemente ale strategiei BIK. Tn martie 2021, Comisia a adoptat
prima sa strategie cuprinzatoare a UE privind drepturile copilului, in care a anuntat ca
strategia BIK va fi actualizati®®.

Strategia actualizatd BIK+ reprezintd componenta digitald a strategiei privind drepturile
copilului si reflecta principiul digital propus recent, mai exact ,,Protejarea copiilor si a
tinerilor si dotarea acestora cu mijloace de actiune in mediul online”*!. Aceasta tine seama de
Rezolutia Parlamentului European referitoare la drepturile copiilor!?, de Concluziile
Consiliului privind educatia in domeniul mass-mediei'® si de Recomandarea Consiliului de

instituire a unei Garantii europene pentru copii**.

Aceastd noua strategie se bazeaza pe un amplu proces de consultare cu copiii, completat de
consultari specifice cu parintii, profesorii, statele membre, sectorul TIC, mass-media,
societatea civild, mediul academic si organizatiile internationale®®.

BIK+ urmadreste, prin urmare, sd completeze si sd sprijine punerea in aplicare practicd a
masurilor existente de protejare a copiilor In mediul online, de dezvoltare a competentelor
copiilor si de dotare a acestora cu mijloace de actiune, pentru a se bucura si a-si modela viata
online in conditii de siguranta.

2. Ce actiuni a intreprins UE pana in prezent

Tncepand din 2012, strategia BIK a jucat un rol esential in influentarea protejarii copiilor si
dotarii acestora cu mijloace de actiune in mediul online la nivel european, national si

& Pachetul legislativ privind serviciile digitale; ALSD: Comisia saluti acordul politic 1-a care s-a ajuns

7 Busola pentru dimensiunea digitald 2030: modelul european pentru deceniul digital, COM/2021/118 final.

8 Declaratia europeani privind drepturile si principiile digitale pentru deceniul digital, COM/2022/27 final.

9 Strategia europeand pentru un internet mai bun pentru copii, COM/2012/0196. Pe scurt, un internet mai bun pentru copii -
BIK

10 Strategia UE privind drepturile copilului, COM/2021/142 final.

11 Declaratia privind drepturile si principiile digitale.

12 Rezolutia Parlamentului European 2019/2876 din 26 noiembrie 2019, punctul 19.

13 Concluziile Consiliului privind educatia in domeniul mass-mediei intr-o lume in continui schimbare, 2020/C 193/06.

14 Recomandarea Consiliului de instituire a unei Garantii europene pentru copii, ST 9106 2021 INIT.

15 Cum se poate face ca deceniul digital al Europei si fie adecvat pentru copii si tineri?.

Rezumatul consultarilor cu partile interesate. Peste 60 % dintre respondentii la consultarea deschisa privind drepturile
copilului au recunoscut necesitatea unei noi strategii Tn acest domeniu (BIK+). Aproape 80 % dintre respondenti au fost de
acord ca intreprinderile IT ar trebui sa joace un rol mai important in acest domeniu.
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international. Grupul de experti pentru un internet mai sigur’® permite schimbul de bune
practici intre statele membre, iar Comisia a incurajat cooperarea sectoarelor de profil cu
societatea civild si cu tinerii prin intermediul Aliantei pentru o mai bund protectie a minorilor
in mediul online?’.

Strategia BIK din 2012 a prevazut infiintarea retelei de centre pentru un internet mai sigur
(Safer Internet Centre — SIC)8, cofinantate de UE, si a portalului consacrat sigurantei online a
copiilor — betterinternetforkids.eu — care beneficiaza, la randul sau, de sprijin de la nivelul
UE. SIC sprijind anual 30 de milioane de persoane!®. Centrele desfisoard activititi de
sensibilizare localizate si furnizeaza materiale cu privire la toate aspectele legate de siguranta
online a copiilor in statele membre, ofera ajutor si identificd amenintarile emergente prin
intermediul liniilor de asistenta telefonica si sprijina eliminarea materialelor care contin forme
de abuz sexual online asupra copiilor prin intermediul liniilor telefonice de urgenta
INHOPE?, prezente in 46 de tari. SIC colaboreazi cu o retea de ambasadori ai tinerilor pentru
un internet mai sigur pentru copii si cu comisiile tinerilor pentru un internet mai sigur pentru
copii?!, care consiliazi si informeazi responsabilii de elaborarea politicilor si practicienii, de
exemplu prin intermediul initiativei ,,Youth Pledge for a Better Internet”?? (Angajamentul
tinerilor pentru un internet mai sigur pentru copii) privind comunicarea adaptatd copiilor.
Initiativa UE ,,Ziua pentru un Internet Mai Sigur”? este sirbitoritd acum la nivel mondial.

De asemenea, Comisia coopereaza cu organizatii internationale, ONG-uri, cadre universitare
care lucreaza in domeniul drepturilor digitale ale copiilor si cu sectorul privat.

Din 2012, cadrul juridic si de politica al UE privind siguranta copiilor, menit sd asigure un
nivel si mai ridicat de sigurantd a copiilor in mediul online, a evoluat considerabil®*. De
exemplu, Tn temeiul Directivei revizuite a serviciilor mass-media audiovizuale (DSMAV)?®,
obligatiile de a-i proteja pe minori de continutul daunator — ce le poate afecta dezvoltarea
fizicd, mentald si morald — si de continutul ilegal® se extind in prezent la platformele de
partajare a materialelor video. Regulamentul general privind protectia datelor (RGPD)
prevede ca datele cu caracter personal ale copiilor au nevoie de o protectie specialda si
defineste varsta pand la care este necesar consimtdmantul din partea parintilor (care variaza in
statele membre intre 13 si 16 ani).?’,?® Directiva privind practicile comerciale neloiale?®

16 Pagina web a grupului de experti.

17 Pagina web a Aliantei.

18 Pagina web a centrelor pentru un internet mai sigur.

19 Evaluarea BIK din 2021.

20 Site-ul INHOPE.

21 Site-ul dedicat tinerilor implicati in strategia BIK.

22 Pagina web dedicati Angajamentului tinerilor pentru un internet mai sigur pentru copii.
23 Site-ul dedicat Zilei pentru un Internet Mai Sigur.

24 A se vedea compendiul de texte oficiale ale UE privind copiii in lumea digital3.

% Directiva serviciilor mass-media audiovizuale, (UE) 2018/1808.

% Tlegal pentru toti utilizatorii: continut care este xenofob, terorist sau materiale care contin forme de abuz sexual asupra
copiilor.

27 Regulamentul general privind protectia datelor, (UE) 2016/679.

28Tn 2022, Comitetul european pentru protectia datelor va publica orientari privind prelucrarea datelor cu caracter personal
ale copiilor si drepturile copiilor ca persoane vizate in temeiul RGPD.

29 Directiva privind practicile comerciale neloiale, 2005/29/CE.
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protejeaza consumatorii vulnerabili, precum copiii, si interzice Tndemnurile directe de a
cumpara.

Nu in ultimul rand, ALSD va obliga toate platformele online sa isi proiecteze sistemele tinand
seama de drepturile utilizatorilor copii. Mai exact, copiii trebuie sa fie in masura sa inteleaga
cu usurinta conditiile de utilizare ale serviciului pe care il folosesc. lar acesti pasi reprezinta
doar inceputul. In temeiul noilor norme, toate platformele online care oferd servicii copiilor
din Uniune, cum ar fi platformele de comunicare sociala sau platformele de jocuri interactive,
vor fi obligate sa ia masuri adecvate si proportionale pentru a asigura confidentialitatea,
siguranta si securitatea copiilor in cadrul serviciilor lor. In plus, platformelor online li se va
interzice si prezinte anunturi publicitare copiilor pe baza creirii de profiluri. In cele din urma,
platformele online foarte mari si motoarele de cautare vor trebui sd ia in considerare
eventualele riscuri sistemice legate de serviciile lor, inclusiv efectele negative reale sau
previzibile legate de protectia copiilor.

Propunerea de Lege privind inteligenta artificiald (IA)%® stabileste norme uniforme pentru IA
in UE si urmareste sa creeze o piata unica pentru aplicatii IA fiabile, care sa poata fi utilizate
cu respectarea deplina a drepturilor fundamentale, inclusiv a drepturilor copiilor. Propunerea
de cadru privind identitatea digitald europeani (eID)*' le va permite minorilor, pe baza
legislatiei nationale, sa utilizeze un portofel pentru identitatea digitald, de exemplu pentru a-si
dovedi varsta fara a divulga alte date cu caracter personal.

O noua propunere de regulament de stabilire a unor norme privind prevenirea si combaterea
abuzurilor sexuale asupra copiilor®?, prezentati in acelasi timp cu strategia BIK+, stabileste
anumite obligatii In sarcina furnizorilor de servicii de gdzduire sau de comunicatii
interpersonale, si anume obligatia de a detecta, de a raporta si de a elimina abuzurile sexuale
online asupra copiilor. Propunerea prevede, de asemenea, crearea unui nou centru european
pentru prevenirea si combaterea abuzurilor sexuale asupra copiilor, care ar urma sa faciliteze
detectarea, raportarea si eliminarea abuzurilor sexuale online asupra copiilor, sd ofere sprijin
victimelor si sa functioneze ca centru de cunostinte, expertiza si cercetare in chestiuni legate
de prevenirea si combaterea abuzurilor sexuale online asupra copiilor.

Tn cadrul strategiei UE de combatere a traficului de persoane®, copiii sunt recunoscuti ca fiind
expusi unui risc deosebit de a deveni victime ale traficantilor in mediul online. Strategia UE
privind drepturile victimelor** acordi o atentie deosebiti copiilor victime.

Strategia UE privind egalitatea de gen® subliniazi ci fetele pot deveni victime ale violentei
bazate pe gen, adica ale unor forme de violenta indreptate impotriva unei femei sau a unei fete
pentru simplul fapt ca aceasta este o femeie sau o fatd sau care afecteazd aceasta categorie in

30 Propunere de requlament de stabilire a unor norme armonizate privind inteligenta artificiald (Legea privind inteligenta
artificiald) si de modificare a anumitor acte legislative ale Uniunii COM/2021/206 final.

31 Propunere de regulament al Parlamentului European si al Consiliului de modificare a Regulamentului (UE) nr. 910/2014 in
ceea ce priveste instituirea unui cadru pentru identitatea digitald europeana, COM/2021/281 final.

32 Propunere de regulament de stabilire a unor norme privind prevenirea si combaterea abuzurilor sexuale asupra copiilor
COM/2022/209.

33 Strategia UE privind combaterea traficului de persoane 2021-2025, COM/2021/171 final.

34 Strategia UE privind drepturile victimelor (2020-2025), COM/2020/258 final.

35 0 Uniune a egalitatii: Strategia privind egalitatea de gen 2020-2025, COM(2020) 152 final.
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mod disproportionat. Propunerea de directiva privind combaterea violentei impotriva femeilor
si a violentei domestice include incriminarea violentei cibernetice bazate pe gen si prevede
masuri de protejare si de sprijinire a victimelor unor astfel de violente online si offline,
indiferent de varsta®.

Comunicarea privind protectia copiilor migranti®’ abordeazi protectia copiilor migranti,
inclusiv in ceea ce priveste accesul sigur la noile tehnologii.

Planul de actiune pentru educatia digitali (2021-2027)% abordeazi provocirile cu care se
confrunta educatia si formarea, intensificate de pandemia de COVID-19, asigurand o
transformare digitala durabild in educatie prin crearea unui ecosistem de educatie digitala de
inaltd performantd si consolidand aptitudinile si competentele digitale ale copiilor, ale
cadrelor didactice si ale educatorilor.

Strategia UE pentru tineret pe perioada 2019-2027% promoveazi participarea tinerilor la viata
democratica si sprijind angajamentul social si civic.

Strategia BIK+ se va baza pe aceste realizdri pentru a genera sinergii cu initiativele relevante
si a aborda preocupdrile si nevoile copiilor in deceniul digital.

3. Ces-aschimbat — de ce este necesara o noua strategie

Copiii ca utilizatori ai tehnologiilor digitale

Modul n care copiii utilizeaza tehnologiile s-a schimbat considerabil din 2012. Dispozitivele
moderne le permit utilizatorilor minori s interactioneze, sd intre In contact, s se joace si sa
partajeze continut cu ceilalti, adesea fard supraveghere parentald. Astfel cum rezultd din
constatirile proiectului ,,EU Kids Online” din 2020%°, majoritatea copiilor declard ci isi
utilizeaza telefoanele inteligente ,,zilnic” sau ,,aproape tot timpul”, iar timpul petrecut online
aproape cd s-a dublat fatd de 2010 in multe tari. Varsta la care copiii incep sd utilizeze
dispozitive digitale este, de asemenea, tot mai mica.

Aceste niveluri sporite de utilizare a internetului pot duce la un stil de viata mai sedentar, cu
posibile implicatii asupra sanatatii. Multi psihologi si-au exprimat ingrijorarea cu privire la
tulburarile de atentie ale copiilor si la dificultatea de a se deconecta.

Desi se incurajeaza un echilibru sanatos Intre viata petrecuta in mediul online si viata in afara
acestuia, abstinenta digitald nu este o optiune pentru copiii de astazi, care depind din ce in ce
mai mult de internet pentru a avea acces la informatii, la unele elemente ale educatiei formale,
la contacte sociale si la divertismentul.

Tehnologia continud sa se dezvolte rapid, creand atat noi oportunitati, cat si riscuri. In viitorul
apropiat, IA, realitatea virtuala, augmentata si extinsa, internetul obiectelor, criptomonedele si
alte schimbari tehnologice cu impact asupra copiilor vor genera noi provocari sociale si etice

36 Propunere de directivi privind combaterea violentei impotriva femeilor si a violentei domestice, COM/2022/105 final.
37 Comunicare privind protectia copiilor migranti, COM/2017/0211 final.

38 Planul de actiune pentru educatia digitald 2021-2027 Resetarea educatiei si formirii pentru era digitald, COM/2020/624
final.

39 Strategia Uniunii Europene pentru tineret pe perioada 2019-2027, ST/14944/2018/INIT.

40 EU Kids online 2020.
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(de exemplu, prejudecati, lipsa de echitate, lipsa de transparenta in utilizarea IA, interactiunea
cu materialele deepfake, avatarele si robotii).

Acestor chestiuni li s-a acordat, de asemenea, o importantd deosebita in cadrul Conferintei
privind viitorul Europei, in cadrul careia Grupul cetatenilor europeni care se ocupa de valori si
drepturi a solicitat o protectie sporita a minorilor in mediul online. Acest lucru a fost aprobat
de plenul conferintei si este inclus Intr-o propunere care a fost prezentatd presedintilor

Parlamentului European, Consiliului si Comisiei Europene®!,

Copiii si consecintele negative ale activitatilor online

Pe internet, copiii sunt expusi in mod frecvent la continuturi, comportamente si contacte
daunitoare si ilegale, precum si la riscuri pentru consumatori. Serviciile digitale, de la
platformele de comunicare sociala la jocurile interactive, pot prezenta riscuri pentru copii, de
exemplu de fi expusi la continuturi inadecvate, de a fi victime ale agresivitatii, ale racolarii de
minori in scopuri sexuale*, ale abuzurilor sexuale asupra copiilor sau ale radicalizarii.

Ca raspuns la consultarea Comisiei, lista de preocupari pe care copiii le-au identificat n ceea
ce 11 priveste a inclus vizualizarea de continuturi daunatoare, care pot glorifica si promova
autovatamarea, sinuciderea, violenta, discursul urii, hartuirea sexuald, consumul de droguri,
provocdrile online riscante, tulburarile de alimentatie si practicile alimentare periculoase.
Astfel de continuturi violente, Inspaimantdtoare sau inadecvate varstei sunt usor accesibile.
Copiii raporteazi cd vad pornografie la varste fragede®, ceea ce le afecteazi opiniile cu
privire la ceea ce Inseamna o relatie sandtoasa.

In pofida dreptului actual al Uniunii (DSMAV si RGPD), mecanismele de verificare a
varstei si instrumentele privind acordul parintilor sunt inca, in multe cazuri, ineficace,
utilizatorii fiind adesea obligati doar sd isi introduca data nasterii in momentul cand se

inregistreaza®.

Cu toate acestea, astfel cum s-a subliniat in sectiunea 2 de mai sus, se preconizeaza ca Actul
legislativ privind serviciile digitale, recent aprobat, va imbunatati in mod semnificativ nivelul
de siguranta al tuturor utilizatorilor, inclusiv al copiilor, si 1i va dota cu mijloacele necesare
pentru a face alegeri in cunostinta de cauza in mediul online.

Tn special, ca parte a cadrului de gestionare a riscurilor din cadrul Actului legislativ privind
serviciile digitale, riscurile sistemice legate de minori necesitd o atentie speciala. Platformele
online foarte mari vor fi obligate sa analizeze cat de usor este pentru copii sa inteleaga
proiectarea si functionarea serviciului lor, precum si modul in care copiii pot fi expusi la
continuturi ce le pot afecta sanatatea fizica si mentald si dezvoltarea morala. Astfel de riscuri
pot aparea, de exemplu, in proiectarea interfetelor online care exploateaza intentionat sau
neintentionat lipsa de experientd a copiilor sau care pot cauza un comportament de

41 De exemplu, Grupul de dezbatere 2 al cetitenilor europeni: ,,Democratia europeana/Valori si drepturi, statul de drept,
securitate”, decembrie 2021.

42 Ademenirea copiilor Tn scopuri sexuale.

43 EU Kids Online 2020, paginile 89-99, figurile 82, 83, 84.

44Studiu privind punerea in aplicare a noilor dispozitii din Directiva revizuiti a serviciilor mass-media audiovizuale SMART
2018/0066.



https://futureu.europa.eu/assemblies/citizens-panels/f/299/?locale=ro
https://futureu.europa.eu/assemblies/citizens-panels/f/299/?locale=ro
https://www.lse.ac.uk/media-and-communications/assets/documents/research/eu-kids-online/reports/EU-Kids-Online-2020-10Feb2020.pdf
file:///C:/Users/martrml/Downloads/dg_cnect_new_provisions_avmsd__final_report_-_ms_58F5F755-9055-7B45-3DAA9BBFEC89D478_73303.pdf

dependenti. In acest sens, platformele online foarte mari vor trebui si adopte masuri specifice
pentru a proteja drepturile copilului, inclusiv sa utilizeze instrumente de verificare a varstei si
de control parental sau instrumente menite sa ajute copiii sa semnaleze abuzuri sau sa obtina
sprijin. Violenta cibernetica, inclusiv partajarea neconsensuald de continut de naturd intima,
este un exemplu de situatie in care continutul trebuie sa fie prelucrat rapid atunci cind
utilizatorii, In special copiii, 1l semnaleaza ca atare, si care necesitd o adaptare adecvatd a
practicilor de moderare a continutului.

Reteaua UE de linii telefonice de urgenta INHOPE a indicat faptul cd numarul de imagini
online ale unor presupuse abuzuri sexuale asupra copiilor prelucrate la nivel mondial
aproape s-a dublat Tn perioada 2017-2019. Problema s-a agravat in timpul crizei provocate de
pandemia de COVID-19, in special in cazul copiilor care triiesc cu agresorii lor*®. Copiii pot
fi racolati online®® in scopul abuzului sexual sau al traficului de persoane si sunt expusi
riscului ca imagini si inregistrari video explicite, indiferent daca au fost facute Intre ei, iIn mod
consimtit sau prin constrangere, sa fie transmise mai departe fara consimtdmantul lor.

La nivel mondial, peste o treime dintre tineri au raportat ca au fost victime ale hartuirii pe
internet*’. Copiii pot fi expusi si pot participa la un comportament toxic, agresiv, turbulent
sau care creeazd dependenti*® ori pot fi vizati de un continut inadecvat, sexist sau rasist. La
randul sau, acest lucru poate descuraja participarea la activitati online (de exemplu, a fetelor)
si poate afecta drepturile copiilor®®.

Rasismul, xenofobia, antisemitismul, dezinformarea online, precum si extremismul politic
care duc la radicalizare sunt fenomene care iau amploare. In 2016, Comisia a initiat un cod
de conduitd privind combaterea discursului ilegal de incitare la urd® pentru a intensifica
raspunsul la discursul de incitare la urd din mediul online. In cooperare cu Reteaua pentru
sensibilizarea publicului cu privire la radicalizare, Comisia informeaza creatorii de continut si
de jocuri online cu privire la riscurile de radicalizare online a copiilor. Codul de bune practici
privind dezinformarea®® este in curs de revizuire pentru a consolida angajamentele in acest
domeniu.

45 EUROPOL, Exploiting Isolation: Offenders and victims of online child sexual abuse during the COVID-19 pandemic
(Exploatarea izoldrii — Infractorii si victimele abuzului sexual online asupra copiilor in timpul pandemiei de COVID-19).
JRC, Cum au experimentat copiii (10-18 ani) riscurile online in timpul masurilor de izolare impuse de pandemia de Covid-
19.

UNICEF, COVID-19 and its implications for protecting children online (COVID-19 si implicatiile acesteia pentru protectia
copiilor online).

IWF, Raportul anual pe 2020.

46 Raportirile NCMEC privind racolarea minorilor in scopuri sexuale s-au dublat in perioada 2019-2020.

47 Sondajul UNICEF, 2019.

48 COST action: European Network for Problematic Usage of the internet (Actiune COST: Reteaua europeani pentru
utilizarea problematica a internetului).

49 UNICEF, Recomandiri pentru industria jocurilor de noroc online privind evaluarea impactului asupra copiilor (pagina 15)
(2020).

50 Codul de conduiti privind combaterea discursului ilegal de incitare la urd din mediul online.

51 Codul de bune practici privind dezinformarea.
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https://annualreport2020.iwf.org.uk/trends/international/selfgenerated
https://www.missingkids.org/blog/2021/rise-in-online-enticement-and-other-trends--ncmec-releases-2020-
https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-countries-report-being-victim-online-bullying
https://www.cost.eu/actions/CA16207/#tabs|Name:overview
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https://sites.unicef.org/csr/css/Recommendations_for_Online_Gaming_Industry.pdf
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

Copiii Tn calitate de consumatori activi de produse si servicii digitale

In prezent, copiii sunt consumatori de produse si servicii digitale mai activi si mai
independenti decat in urma cu 10 ani, utilizdnd adesea produse si servicii digitale concepute
pentru adulti. Acestia sunt expusi sau vizati de o serie de tehnici de marketing online. Prin
intermediul sistemelor de recomandare de pe platformele de comunicare sociald si al altor
algoritmi, al publicitatii directionate, al comercializarii realizate de influentatori si al
gamificirii marketingului®, tinerilor utilizatori le este propus continut diunitor sau inadecvat,
exploatandu-li-se lipsa de experientd si de autocontrol®®. Comercializarea produselor cu un
continut ridicat de grisimi, zahir sau sare in randul copiilor>* poate exacerba comportamentul
alimentar nesanitos, de exemplu. In mod similar, marketingul agresiv citre copii, care
prezintd ca sigure investitii riscante poate avea consecinte financiare grave. Pentru a aborda
riscurile si consecintele negative asociate pentru copii, ALSD include o serie de obligatii.
Printre acestea se numdrd interdictia impusad platformelor online de a prezenta minorilor
anunturi publicitare bazate pe crearea de profiluri si obligatia platformelor online de a oferi
informatii transparente privind sistemele lor de recomandare si optiunile prin care utilizatorii
pot modifica sau influenta principalii parametri utilizati in sistemele de recomandare.

Tn prezent, serviciile digitale colecteazi si partajeaza in permanenti date privind copiii, iar
,dataficarea” incepe chiar si inainte de nastere. Desi volumele mari de date agregate pot
permite perspective revolutionare, de exemplu in ceea ce priveste sdnatatea si educatia
copiilor, dataficarea copilariei poate avea, de asemenea, un potential impact negativ pe tot
parcursul vietii asupra stdrii de bine si a dezvoltarii copiilor. Nici copiii, nici parintii nu sunt
constienti de partajarea pe scari larga a datelor cu caracter personal care poate rezulta
din utilizarea serviciilor digitale, in special a celor accesibile fard plati®®. Desi sectoarele de
profil colecteazd foarte multe date privind utilizarea de catre copii a serviciilor digitale si
privind riscurile aferente, cercetdtorii nu au acces deloc sau au un acces foarte limitat la
aceste seturi de date importante.

In prezent, copiii sunt expusi in mod sistematic la continuturi si practici comerciale
inadecvate. Trebuie sa se studieze in continuare impactul neurologic pe termen lung asupra
copiilor al metodelor utilizate in scopuri comerciale, cum ar fi proiectarea persuasiva, de

exemplu mecanismele jocurilor de noroc, cum ar fi ,lizile cu comori™®’.

52 Gamificarea este ,,procesul prin care activititile devin mai asemanitoare cu un joc”, Kevin Werbach (2014). Gamificarea
este folositd tot mai mult in marketingul social utilizand tehnici precum punctarea, stimularea si competitia si permitand
intreprinderilor sa atraga si sa implice clientii intr-un mod distractiv si sé colecteze date.

53 PE, Loot boxes in online games and their effect on consumers, in particular young consumers (Lizile de comori in jocurile
online si efectul lor asupra consumatorilor, in special a consumatorilor tineri), paginile 27-29.

54 EP, Study on the exposure of children to linear, non-linear and online marketing of foods high in fat, salt or sugar (Studiu
privind expunerea copiilor la comercializarea liniara, neliniara si online de alimente cu un continut ridicat de grasimi, sare
sau zahar). Raportul de tara nr. 6, Téarile de Jos.

WHO, Spotlight on adolescent health and well-being (Analiza privind sdnatatea si starea de bine a adolescentilor).

%5 Dataficarea reprezintd o tendintd tehnologicd care transformd multe aspecte ale vietii noastre in date care sunt ulterior
transferate in informatii realizate ca o noua forma de valoare.

% De exemplu,_a se vedea amenzile aplicate in 2021 de Autoritatea Italiand pentru Consumatori si Piatd (in italiani).

57 Lazile cu comori sunt caracteristici ale jocurilor video, de obicei accesate jucand jocul sau pentru care se poate pliti
optional cu bani reali — PE, Loot boxes in online games and their effect on consumers, in particular young consumers (Lazile
cu comori in jocurile online si efectul acestora asupra consumatorilor, in special a consumatorilor tineri), pagina 14.
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Jocurile online reprezinta in prezent o activitate preponderenta a copiilor: 73 % dintre copiii
din UE cu varste cuprinse intre 6 si 10 ani, 84 % dintre cei cu varste cuprinse intre 11 si
14 ani si 74 % dintre tinerii cu varste cuprinse intre 15 si 24 de ani joaca jocuri video. Jocurile
online adaptate varstei pot sprijini activitati educationale si participative online constructive,
pot dezvolta aptitudini si competente digitale si pot aduce alte beneficii societale (de exemplu,
tratament terapeutic si imbogétire culturald). Eforturile depuse de sectoarele de profil au un
rol important in asigurarea unui mediu sigur al jocurilor pentru protejarea copiilor,
promovand in acelasi timp obiceiuri sanatoase de joc. Aceasta ar trebui sa includd, de
asemenea, o abordare sigurd din faza de proiectare a dezvoltarii de produse si servicii digitale
care vizeaza minorii.

Lipsa de aptitudini

Participantii la consultarile Comisiei cu copiii au subliniat necesitatea imbunatatirii educatiei
in domeniul mass-mediei si a educatiei in domeniul sigurantei online pentru copiii din
scoli. Aptitudinile si competentele digitale, inclusiv alfabetizarea digitald si intelegerea
modului 1n care li se folosesc datele personale, sunt esentiale pentru copiii de astdzi,
permitdndu-le sa invete, sd se conecteze si sd contribuie intr-un mod activ si informat la
modelarea lumii din jurul lor.

Adultii responsabili de copii (parintii, ingrijitorii, profesorii, responsabilii de cluburi si liderii
sportivi, liderii religiosi, asistentii sociali, asistentii medicali, animatorii socio-educativi etc.)
au nevoie de competente pentru a sprijini, a consilia si a indruma copiii. Consultarile noastre
au aratat cd adesea aceste aptitudini lipsesc.

Decalajul digital

Nu toti copiii au acces la tehnologia digitald Tn mod egal, eficace, sigur si favorabil
incluziunii.

Copiii aflati in situatii vulnerabile, copiii expusi riscului de sardcie sau de excluziune
sociala si copiii care locuiesc in zone rurale si indepdrtate, cu o infrastructurd de banda larga
inadecvatd, ar trebui sa beneficieze, ca si ceilalti copii, de acces la dispozitive si competente
digitale si de sanse egale la oportunitatile oferite de deceniul digital.

Studii recente®® privind privarea digitald aratd ci, in unele tiri europene, aproximativ 20 %
dintre copii trdiesc in familii care nu isi pot permite un calculator sau o conexiune la internet
acasi. 40 % dintre gospodariile rurale nu au acces la internet de mare viteza. In unele
domenii, peste 15 % dintre tinerii cu varsta de 15 ani se simt decuplati de la mediul digital, iar
un procent de 8 % din aceasta grupa de varstd la nivel european nu are incredere in mediul
digital.

La nivel mondial, situatia este chiar mai grava: se estimeaza ca 1,3 miliarde de copii cu varste
cuprinse ntre 3 si 17 ani nu au o conexiune la internet acasi®®. Privarea digital in copilirie

%8 Site-ul DigiGen.
59 UNICEF si ITU (2020) How Many Children and Youth Have internet Access at Home? (Cati copii si tineri au acces la

internet acasa?).



https://www.digigen.eu/results/digitally-deprived-children-in-europe/
https://www.unicef.org/eap/press-releases/two-thirds-worlds-school-age-children-have-no-internet-access-home-new-unicef-itu
https://www.unicef.org/eap/press-releases/two-thirds-worlds-school-age-children-have-no-internet-access-home-new-unicef-itu

poate duce la o lipsd de competente digitale si de incredere in mediul digital 1n viata adulta si
poate accentua decalajul digital.
Lipsa participarii active

Copiii nu mai sunt consumatori pasivi de tehnologie, ci pot utiliza in mod activ tehnologia
pentru a se exprima si a influenta lumea din jurul lor. Copiii ar trebui sa fie ascultati mai
mult si inclusi in dezvoltarea si evaluarea produselor si serviciilor digitale si a politicilor
privind mediul digital.

4. Viziunea pentru un deceniu digital pentru copii si tineri

Viziunea noastra: servicii digitale adaptate varstei, fira a lasa pe nimeni in urma si
garantand ca fiecare copil din Europa este protejat, dotat cu mijloace de actiune si
respectat in mediul online.

BIK+, o initiativa emblematica a Anului European al Tineretului 2022, propune actiuni in
jurul a trei piloni:

1. experiente digitale sigure astfel incat copiii sa fie protejati online de continuturi,
comportamente si contacte daunatoare si ilegale, precum si de riscurile pe care mediul
online le presupune pentru consumatori si s sporim starea de bine a copiilor in
mediul online printr-un cadru digital sigur si adaptat varstei, creat cu respectarea
intereselor superioare ale copiilor;

2. dotarea copiilor cu mijloace de actiune in mediul digital, astfel incat acestia sa
dobandeasca aptitudinile si competentele necesare pentru a face alegeri corecte si
pentru a se exprima in mediul online in conditii de siguranta si in mod responsabil;

3. participare activa si respectarea copiilor, oferindu-le acestora posibilitatea de a-si
expune opiniile cu privire la mediul digital, cu mai multe activititi axate pe copii
pentru a promova experiente digitale inovatoare si creative sigure.

Punerea in aplicare a BIK+ necesita elaborarea de politici bazate pe date concrete, precum si
cooperarea si coordonarea la nivel european si international. In ultimii ani, ONU, UNICEF,

OCDE si Consiliul Europei, precum si ONG-urile din domeniul drepturilor copilului au
abordat drepturile copiilor in mediul digital®°.

5. Cum sa obtinem rezultate: piloni si actiuni

Noile actiuni enumerate mai jos se vor baza pe infrastructura BIK existenta a Comisieli, astfel
cum este descrisd mai sus, pe care o vor consolida.

60 ONU, Observatia generali nr. 25.
ONU, Obiectivele de dezvoltare durabila.

UNICEF, manifest privind guvernanta datelor referitoare la copii.
OCDE, Recomandarea Consiliului privind copiii in mediul digital.

Consiliul Europei, Recomandare privind orientarile referitoare la respectarea, protejarea si exercitarea drepturilor copilului in

mediul digital, CM/Rec(2018)7.

10



https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx
https://sdgs.un.org/goals
https://www.unicef.org/globalinsight/good-governance-childrens-data
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016808b79f7.
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016808b79f7.

5.1. Experiente digitale sigure (Cum sa protejam mai bine copiii Tn mediul online)

., Stim cu totii cd tinerii acceseaza aceste platforme, de multe ori fara permisiunea
parintilor. Daca eu stiu acest lucru, atunci si platformele si companiile il stiu.” — un
profesor din Spania¢:

Comisia va facilita un cod de conduita cuprinzitor al UE privind proiectarea adecvata
varstei pe baza noilor prevederi ale Actului legislativ privind serviciile digitale si in
conformitate cu Directiva serviciilor mass-media audiovizuale si cu Regulamentul general
privind protectia datelor. Codul urmadreste sa asigure confidentialitatea, siguranta si
securitatea copiilor atunci cand utilizeaza produse si servicii digitale. Acest proces va implica
sectoarele de profil, factorii de decizie, societatea civila si copiii.

Valoarea adiugatd a unui astfel de cod va consta in caracterul siu conormativ. In temeiul
ALSD, Comisia poate invita furnizorii de platforme online foarte mari si participe la
redactarea de coduri de conduitd si le poate solicita sd se angajeze sa ia masuri specifice de
atenuare a riscurilor, s abordeze riscurile specifice sau consecintele negative identificate, prin
aderarea la un anumit cod de conduitd. Desi participarea la astfel de coduri de conduita
ramane voluntara, angajamentele asumate de furnizorii de platforme online foarte mari fac
obiectul unor audituri independente.

Sectoarele de profil au o responsabilitate semnificativa. Acestea dispun de instrumente pentru
a crea produse care, iIn mod implicit si prin proiectare, sunt usor de utilizat, sigure si private.
Toate produsele si serviciile digitale care ar putea fi utilizate de copii ar trebui, prin urmare, sa
respecte caracteristicile de proiectare echitabile, conforme valorilor europene, astfel cum se
prevede in ALSD. De exemplu, toate produsele si serviciile care ar putea fi utilizate de copii
ar trebui sa fie insotite de informatii adaptate varstei, usor de inteles si accesibile, cum ar fi
conditiile de utilizare, instructiunile si avertismentele, precum si de mecanisme simple de
raportare a consecintelor negative. Toti cei implicati in proiectarea digitala ar trebui sa
inteleagd impactul potential daundtor asupra copiilor al optiunilor de proiectare si
dezvoltare®, precum si posibilele riscuri si consecinte negative, cum ar fi manipularea
psihologica, care decurg din utilizarea de catre copii a diferitelor servicii digitale.

Pe baza lucririlor in curs®® si tinAnd seama de noile prevederi incluse in ALSD privind

platformele online, Comisia va sprijini metode de dovedire a varstei, care sa fie sigure, sa
protejeze viata privata si sa fie recunoscute la nivelul UE. Comisia va colabora cu statele
membre®* (care, in conformitate cu legislatia nationald, pot emite acte de identitate electronice
pentru persoanele cu varsta sub 18 ani Tn temeiul recentei propuneri privind identitatea
digitala europeand), cu partile interesate relevante si cu organizatiile europene de

61 Profesor consultat in cadrul consultirii: Cum se poate face ca deceniul digital al Europei si fie adecvat pentru copii si
tineri?.

62 De exemplu, propunerea de Lege privind inteligenta artificiald obligd furnizorii de aplicatii de IA cu grad ridicat de risc si
evalueze si sa reduca riscurile inainte de a-si introduce sistemele pe piata, luand in considerare in mod specific daca exista
riscul ca sistemul sa fie accesat de catre copii sau sa aiba un impact asupra acestora [articolul 9 alineatul (8) din Legea
privind inteligenta artificiala).

63 s uUCONSENT este un proiect-pilot finantat de UE care vizeazd conceperea si testarea unei solutii interoperabile pentru
verificarea varstei si acordul parintilor.

6 fn principal prin intermediul grupului de experti pentru un internet mai sigur pentru copii.
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https://digital-strategy.ec.europa.eu/news-redirect/743998
https://digital-strategy.ec.europa.eu/news-redirect/743998
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52021PC0206
http://www.euconsent.eu/

standardizare pentru a sustine metode eficace de verificare a varstei, ca 0 prioritate.
Aceastd activitate va 1incuraja solutii comerciale printr-un cadru de certificare si
interoperabilitate solid.

In afara de verificarea varstei pentru accesarea anumitor continuturi online, Comisia va
include in codul de conduita pentru furnizorii online ce urmeaza sa fie instituit in cadrul
strategiei 20202025 o sectiune privind continutul destinat exclusiv adultilor, cu scopul de a
preveni partajarea neconsensuald a imaginilor de naturd intima, indiferent daca sunt
autentice sau manipulate, care ar putea viza si copii, dar nu numai.

In pofida actiunilor actuale, hiirtuirea cibernetici rimane aspectul cel mai raportat la liniile
de asistenta telefonica ale centrelor pentru un internet mai sigur in ultimul deceniu. Numarul
116 111 existent este rezervat In mod special liniilor de asistenta telefonica pentru copii din
UE. Hartuirea cibernetica si alte probleme online pot fi semnalate la acest numar sau direct
accesand liniile de asistenta telefonica ale centrelor pentru un internet mai sigur. Strategia va
spori vizibilitatea sprijinului oferit de centrele pentru un internet mai sigur prin cooperarea
consolidata in jurul numarului 116 111 si al serviciilor online conexe, (cum ar fi aplicatiile
prin care se pot accesa linii de asistenta telefonicd) care ar trebui s fie accesibile si copiilor
aflati in situatii vulnerabile. In plus, un grup de experti ad-hoc va oferi recomandari de
politicd referitoare la hirtuirea (cibernetic) si starea de bine la scoala®.

Liniile de asistentd telefonica si liniile telefonice de urgentd pentru un internet mai sigur,
cofinantate de UE®®, vor continua si sprijine publicul, in special copiii, atunci cand se
confruntd cu continut daunator si ilegal. Daca 1i se acordd statutul de ,,netificatori de
incredere” in conditiile prevazute de Actul legislativ privind serviciile digitale, acestia vor
putea contribui la o evaluare mai rapida a notificarilor privind continutul online ilegal si la
accelerarea procesului de luare de masuri in urma acestor notificari. Exemple de astfel de
continut sunt materialele care contin abuzuri sexuale asupra copiilor si discursurile rasiste si
xenofobe de incitare la ura, in conformitate cu Codul de conduitd privind combaterea
discursurilor ilegale de incitare la urd din mediul online, inclusiv discursurile antisemite de
incitare la ura, astfel cum sunt prevazute in Strategia UE privind combaterea antisemitismului
si promovarea vietii evreiesti®’.

Comisia va coordona si va promova schimbul de bune practici intre autoritatile UE si statele
membre cu privire la aplicarea legislatiei privind protectia consumatorilor in ceea ce
priveste copiii. De asemenea, Comisia va face inventarul studiilor privind impactul
neuromarketingului asupra copiilor, pentru a ajuta autoritatile nationale de protectiec a
consumatorilor sd evalueze mai bine modul in care tehnicile de influentare comerciald pot fi
neloiale pentru copii. Aceste cunostinte vor fi utilizate pentru activitatile coordonate de
asigurare a respectarii legii care urmeaza sa fie desfasurate in temeiul Regulamentului privind
cooperarea in materie de protectie a consumatorului®®.

85 Comunicarea privind realizarea Spatiului european al educatiei pana in 2025, COM(2020) 625 final.

8 Programul de lucru Europa DIGITALA 2021-2022.

67 Strategia UE privind combaterea antisemitismului si sustinerea vietii evreiesti (2021-2030), COM/2021/615 final.
68 Regulamentul (UE) nr. 2017/2394 privind cooperarea in materie de protectie a consumatorului.
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Comisia:

va incuraja si va facilita elaborarea, pana in 2024, a unui cod de conduitd cuprinzator al
UE privind proiectarea adaptatd varstei in cadrul prevazut de Actul legislativ privind
serviciile digitale;

va emite o cerere de standardizare pentru un standard european privind asigurarea
referitoare la varstd/verificarea varstei, Tn mediul online, In contextul propunerii privind
identitatea electronica, incepand cu 2023;

va sprijini elaborarea, ncepand cu 2024, in cadrul propunerii privind identitatea
electronica, a unei dovezi digitale a varstei, bazate pe data nasterii si recunoscute la
nivelul UE;

va include in codul de conduitd planificat in cadrul strategiei privind egalitatea de gen
2020-2025 o sectiune cu accent pe continutul destinat exclusiv adultilor;

se va asigura ca numarul armonizat 116 111 abordeaza hartuirea cibernetica, in cooperare
cu liniile de asistenta ale centrelor pentru un internet mai sigur, cofinantate de UE, pand in
2023,

va cofinanta linii de asistentd telefonica si linii telefonice de urgenta mai sigure din UE,
inclusiv cele recunoscute in viitor ca ,,notificatori de incredere” in temeiul ALSD, pentru a
sprijini publicul, in special copiii, atunci cand se confruntd cu continut daunator si ilegal,
Tncepand din 2022;

va disemina recomandarile referitoare la hartuirea (ciberneticd) ale grupului de experti
pentru sprijinirea starii de bine la scoala, incepand cu 2023;

pand la sfarsitul anului 2022, va face inventarul studiilor care au fost realizate pe tema
impactului neuromarketingului asupra copiilor, pentru a sprijini activititile coordonate de
asigurare a respectarii legislatiei ce se vor derula incepand cu 2023 in conformitate cu
Regulamentul privind cooperarea in materie de protectie a consumatorului.

Comisia invita statele membre:

sd sprijine metode eficace de verificare a varstei, in conformitate cu propunerea privind
identitatea electronica;

sa sprijine, inclusiv cu personal instruit, numarul armonizat 116 111 pentru combaterea
hartuirii cibernetice.

13




Comisia invita sectoarele de profil:

e s evalueze si sa abordeze in mod consecvent riscurile specifice pentru copii ce decurg din
utilizarea produselor si a serviciilor lor, inclusiv riscurile legate de siguranta, precum si
practicile comerciale relevante;

e sd contribuie la redactarea unui cod de conduita cuprinzator al UE privind o proiectare
adecvata varstei, si sa se angajeze sa il respecte, si a unei sectiuni privind continutul
exclusiv destinat adultilor din codul de conduita care urmeaza sa fie instituit in cadrul
strategiei privind egalitatea de gen 2020-2025;

e sia pund In aplicare in mod eficace masuri privind accesul la continuturi cu acces
restrictionat in functie de varsta, inclusiv site-uri cu continut exclusiv pentru adulti si
jocuri rezervare celor cu varsta de 18+, in conformitate cu normele nationale si europene;

e sa coopereze cu notificatorii de incredere pentru a evalua si a elimina rapid continutul
ilegal si sa ia masuri in urma notificarii continutului ddunétor;

e si le permitd cercetdtorilor accesul la date si informatii relevante privind oportunitatile si
riscurile pentru copii, in deplind conformitate cu normele de protectie a datelor.

5.2. Dotarea copiilor cu mijloace de actiune in mediul digital (Cum s ii ajutam mai
bine pe copii sa faca alegeri corecte in mediul online)

,, Copiii au primit un instrument complex fara un manual de instructiuni”’® — un copil
portughez

Deceniul digital al Comisiei stabileste obiective ambitioase care prevad ca, pana in 2030,
80 % din populatia adulta sa aiba competente digitale de baza si 20 de milioane de persoane
si lucreze in sectorul TIC™. In acest scop, copiii ar trebui si dobandeasci competente
digitale de la o varsti fragedi. De exemplu, Siptimana UE a programarii’* 1i ajutd pe copii
sa Inteleaga cum functioneaza algoritmii si lumea digitala.

Desi majoritatea statelor membre ale UE au elaborat strategii pentru dezvoltarea
competentelor digitale (fie ca temd transversala, fie ca tema separatd), putine dintre ele
efectueaza o monitorizare si o evaluare periodica pentru a evalua impactul si a revizui
aceste strategii. Comisia lucreaza la o propunere de recomandare a Consiliului privind
imbunititirea furnizirii de competente digitale in educatie’® pentru a promova o intelegere
comund, a mobiliza angajamentul politic transnational, a promova invatarea reciprocd si
schimburile reciproce si a Incuraja investitiile.

Mentinerea unei baze de cunostinte actualizate si monitorizarea impactului transformarii
digitale asupra starii de bine a copiilor sunt esentiale in acest sens si pentru viitoarele generatii
de copii din UE.

89 Copil consultat in cadrul consultirii: Cum se poate face ca deceniul digital al Europei si fie adecvat pentru copii si tineri?.
0 Busola pentru dimensiunea digitald 2030: modelul european pentru deceniul digital, COM/2021/118 final; obiectiv bazat
pe Plan de actiune privind Pilonul european al drepturilor sociale.

"1 S3iptiméana europeand a programirii este o initiativd pornitd de la nivelul local, care permite familiarizarea tuturor cu

programarea si competentele digitale, intr-un mod amuzant si captivant.

72 Planul de actiune pentru educatia digitald — Actiunea 10.
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Alfabetizarea digitala (sau lipsa acesteia) incepe devreme in viatd. Competentele dobandite de
copii in cadrul educatiei in domeniul mass-mediei’® sunt esentiale pentru ca acestia si
inteleagd informatiile pe care le acceseaza online si sa navigheze in acest mediu, pentru a
identifica riscurile online, cum ar fi informatiile false/dezinformarea, inselatoriile si fraudele
si publicitatea ascunsd, precum si pentru a participa activ si responsabil la economia digitala,
societate si la procesele democratice.

Feedbackul primit de la cadrele didactice pe parcursul consultarilor lansate de Comisie a
evidentiat dificultati in implicarea colegilor. Printre motivele mentionate se numara faptul ca
nu existd o constientizare suficientd, ca multi profesori nu dispun de cunostintele,
competentele si increderea necesare si cd este dificil sd se tind pasul cu dezvoltarea
tehnologica continua. Sunt necesare formarea cadrelor didactice, promovarea unor resurse
demne de incredere si mai multe campanii care sa vizeze parintii si ingrijitorii. Formarea
privind drepturile copiilor online ar trebui, de asemenea, sa fie inclusd in aceste initiative
pentru a sensibiliza Tntr-o mai mare masura publicul cu privire la faptul c¢a drepturile copiilor

online sunt aceleasi cu cele offline, astfel cum se prevede In Observatia generald nr. 25 a
ONU.

BIK+, prin intermediul platformei betterinternetforkids.eu (,,portalul BIK”) si al retelei SIC,
poate sprijini dezvoltarea de module didactice (de exemplu, un curs online deschis si in masa
— Massive Open Online Course — MOOC) pentru diferite grupe de varsta, cu lectii privind
educatia in domeniul mass-mediei, siguranta online, riscurile pentru consumatori in mediul
online, datele personale, hartuirea ciberneticd, starea de bine mintald, stereotipurile
daunatoare, reprezentarea eronatd a sexului in pornografie, consimtdmantul si respectul in
mediul digital, precum si introducerea gamificarii’* in predare’.

Schimbul de bune practici intre statele membre va fi coordonat si promovat in cadrul
dialogului structurat privind educatia si competentele digitale’® si al grupurilor de experti
relevante.

BIK+ va sprijini campanii de educatie in domeniul mass-mediei la scara larga pentru a
ajunge la copii, familii si profesori, valorificand multiplicatorii nationali si europeni existenti,
cum ar fi scolile, organizatiile societdtii civile si sectoarele de profil. Copiii si, dupd caz,
parintii si profesorii ar trebui sa fie implicati pentru ca abordarile sa fie mai adaptate varstei si
pentru a permite schimburi Intre generatii cu privire la utilizarea creativa si responsabild a
tehnologiilor digitale, sporindu-se constientizarea in ceea ce priveste riscurile asupra
copiilor atunci cand sunt consumatori si asupra utilizarii datelor personale.

8 Considerentul 59 din DSMAV: ,Educatia in domeniul mass-mediei” se referd la abilitati, cunostinte si capacititi de
intelegere care permit cetdtenilor sa utilizeze mijloacele de informare in mod eficient si in conditii de siguranta. ... Educatia
in domeniul mass-mediei nu ar trebui sa se limiteze la cunoasterea instrumentelor si a tehnologiilor, ci ar trebui sa aiba ca
scop Inzestrarea cetdtenilor cu capacititi de gandire criticd necesare pentru a-si folosi discernamantul, pentru a analiza
realitati complexe si pentru a recunoaste diferenta dintre opinii si fapte.

™ A se vedea exemplul jocului Happy Online.

> Modulele relevante vor fi in concordanti cu Orientirile comune pentru profesori si educatori privind combaterea

dezinformarii si promovarea alfabetizarii digitale, elaborate in cadrul Planului de actiune pentru educatia digitala.
6 Comisia Europeani. Spatiul presei.
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In plus, Comisia colaboreazi cu OCDE la elaborarea unui cadru de competente financiare
pentru copii’’, ce urmeazi si fie pus la dispozitie pani la sfarsitul anului 2022, care va include
competentele financiare esentiale de care au nevoie copiii in lumea digitala.

Strategia BIK+ va completa si va functiona in sinergie cu Planul de actiune pentru educatia
digitald, de exemplu prin promovarea SIC nationale ca ghisee unice pentru informatii si
sprijin fiabile si adecvate varstei, adaptate la nevoile nationale in materie de educatie formala
si informala. Comisia va continua sa partajeze si sa promoveze resursele aflate la dispozitia
publicului larg prin intermediul portalului BIK si va sustine activitatea de informare a
centrelor pentru un internet mai sigur si a altor actori, astfel Incat copiii sd poatd Invata,
indiferent de context — de la cluburi sportive la scoli — cum si fie respectuosi in mediul
digital.

invitarea tinerilor de citre tineri, Co-crearea si exemplul ambasadorilor tinerilor BIK si
al comisiilor tinerilor BIK vor fi promovate ca bune practici pentru abordarile educationale
in UE si 1n afara acesteia.

Pentru a sprijini toti copiii, mediul digital trebuie sa fie divers, favorabil incluziunii,
nediscriminatoriu si lipsit de stereotipuri. Copiii ar trebui sd aibd la dispozitie informatii
online obiective si adaptate varstei cu privire la sex si gen. Ar trebui ca profesionistii din
domeniul TIC sid fie sensibilizati in ceea ce priveste diversitatea si constientizarea
componentei de gen, pentru a intelege mai bine nevoile specifice ale fetelor, ale tinerilor
utilizatori cu handicap, precum si ale copiilor aflati in alte situatii vulnerabile. Ar trebui
incurajate modelele pozitive pentru fete — subreprezentate in TIC — si ar trebui asigurata
egalitatea de sanse intre bdieti si fete. Sectoarele de profil ar trebui sa asigure un mediu
favorabil incluziunii pentru toti, iar copiii cu handicap ar trebui sa se poatd juca, invita si
interactiona online.

Pentru a beneficia de oportunitatile digitale, copiii au nevoie de o conexiune la internet
fiabila si abordabilid si de dispozitive digitale adecvate. Obiectivele Tn materie de
conectivitate ale deceniulur digital si principiile digitale, precum si investitiile si finantarea
semnificative ale UE abordeaza, in ansamblul lor, conectivitatea pentru locuinte si scoli;
dispozitiile privind serviciul universal din codul de comunicatii electronice impun ca
serviciile de conectivitate si fie accesibile din punct de vedere financiar’®. Actiunile statelor
membre din cadrul pilonului 20 al Pilonului european al drepturilor sociale abordeaza
accesibilitatea din punct de vedere financiar a ,,serviciilor esentiale”, inclusiv a comunicatiilor
electronice. Recomandarea Consiliului de instituire a unei Garantii europene pentru copii
recomanda statelor membre ,,sa ofere [...] echipamente adecvate necesare invatarii la distanta”
[s1] ,,s@ facd investitiile necesare pentru a combate toate formele de decalaj digital”.

Pentru a include toti copiii, Comisia va acorda o atentie deosebita copiilor cu nevoi speciale
sau specifice sau care provin din medii defavorizate si vulnerabile. De exemplu, migrantii
si cetdtenii UE care provin din familii de migranti se confrunta adesea cu obstacole in ceea ce
priveste accesarea cursurilor si a serviciilor digitale, inclusiv din cauza lipsei de competente

77 Alfabetizarea financiara
78 Directiva (UE) 2018/1972 de instituire a Codului european al comunicatiilor electronice
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digitale pentru utilizarea acestor servicii’®®°. Copiii expusi riscului de siricie sau de

excluziune sociald, copiii proveniti din familii de migranti sau de romi si alti copii expusi in
mod deosebit discrimindrii si segregarii®!, copiii ai ciror parinti nu au aptitudini digitale de
baza, copiii cu handicap, cei aflati in centre de ingrijire, toti au nevoi specifice. Initiativele
trebuie sd se axeze pe echilibrul de gen, astfel Incat atat fetele, cat si baietii s dobandeasca
competente digitale de la o varsta frageda. Eficacitatea ar trebui masuratd si ar trebui
identificate cele mai bune practici.

BIK+ va contribui prin extinderea domeniului de activitate al SIC pentru a contribui la
solutionarea problemei decalajului digital, in special in ceea ce priveste transmiterea
competentelor digitale citre grupurile vulnerabile. SIC pot sprijini programe relevante la
nivel national si la nivelul UE.

Comisia:

e va sprijini monitorizarea pe care o efectueaza statele membre, sectoarele de profil si
mediul academic In ceea ce priveste impactul pe care il are transformarea digitala asupra
starii de bine a copiilor, prin intermediul portalului BIK, incepand cu 2023;

e va dezvolta si difuza module de predare (MOOC) pentru profesori prin intermediul
portalului BIK si al SIC, in perioada 2023-2024;

e va promova schimbul de bune practici pentru programele nationale de Tnvatimant privind
educatia in domeniul mass-mediei Tntre statele membre si intre scolile si cadrele didactice
din intreaga UE, in cadrul dialogului structurat privind educatia si competentele digitale si
prin intermediul grupurilor de experti relevante, incepand din 202252,

e va organiza, incepand cu 2022, campanii de educatie in domeniul mass-mediei care sa
vizeze copiii, profesorii, parintii si ingrijitorii, prin intermediul multiplicatorilor;

e va dezvolta instrumente de sensibilizare si va desfdsura activitati referitoare la riscurile
asupra copiilor atunci cand sunt consumatori, cu sprijinul portalului BIK si al centrelor
pentru un internet mai sigur, incepand cu 2022;

e va consolida sprijinul acordat de centrele pentru un internet mai sigur din statele membre
copiilor aflati in situatii vulnerabile pentru a solutiona problema decalajului digital,
incepand cu 2022.

Comisia invita statele membre:
e sa monitorizeze impactul transformarii digitale asupra starii de bine a copiilor;

e sd facd schimb de bune practici in cadrul dialogului structurat privind educatia si
competentele digitale si al grupurilor de experti relevante;

79 Plan de actiune privind integrarea si incluziunea pentru perioada 2021-2027, COM/2020/758 final.

80 8,1 % dintre persoanele niscute in afara UE declard ci nu isi pot permite si achizitioneze un calculator, comparativ cu
3,1 % dintre persoanele niscute in tara raportoare, Eurostat, EU-SILC (date din 2018). Tn familiile de migranti, parintilor care
nu stdpanesc limba de scolarizare le este mai greu sa isi ajute copiii in invatarea la distanta.

810 Uniune a egalititii: Cadrul strategic al UE pentru egalitatea, incluziunea si participarea romilor, COM/2020/620 final.

8 fn functie de dialogul structurat.
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e sa promoveze SIC ca ghiseu unic pentru resurse fiabile privind educatia in domeniul
mass-mediei si siguranta online pentru copii, familiile acestora si profesori;

e sa faca investitille necesare pentru a aborda toate formele de decalaj digital, in
conformitate cu Garantia europeana pentru copii, inclusiv prin intermediul fondurilor
europene si, in special, al Fondului european de dezvoltare regionala (FEDR).

Comisia invita sectoarele de profil:
e sd monitorizeze impactul transformarii digitale asupra starii de bine a copiilor;

e sdinvesteasca in competente pentru a spori gradul de sensibilizare cu privire la nevoile
diverse ale copiilor, sa combata stereotipurile si sa asigure accesibilitatea digitald in
dezvoltarea produselor.

5.3. Participare activa (Cum sa respectam opiniile copiilor)

., Sunt in favoarea posibilitatii ca tinerii sa joace un rol mai important pana in 2030.
Generatia noastrd este cea care a crescut odatd cu internetul.” — un ambasador din Austria al
tinerilor pentru un internet mai sigur pentru copii.

Copiii sunt cetdteni activi. Ca agenti ai schimbarii, ei utilizeazd din ce in ce mai mult
platformele de comunicare sociald pentru a-si mobiliza si sustine obiectivele, de exemplu,
Scoala pentru Miscarea Climatica. Strategia BIK+ saluta aceastd evolutie si recunoaste
importanta respectarii si includerii opiniilor copiilor in modelarea deceniului digital. Copiii ar
trebui sd fie sprijiniti in dezvoltarea si exercitarea competentelor cetdtenesti in cadrul
dezbaterilor in materie de politici publice si al dezbaterilor politice, precum si sd se bucure de
dreptul lor la intrunire si asociere prin intermediul platformelor sociale online. Cu toate
acestea, studiile au ardtat cd numadrul activitdtilor online asociate creativitatii si cetateniei
digitale® poate fi sporit. Studiile au concluzionat ci existd un risc de subreprezentare a
copiilor de astazi in procesele decizionale, ceea ce va conduce la nevoi nesolutionate si la
asteptiri fird raspuns®.

Prin urmare, BIK+ recunoaste importanta implicarii active a copiilor in intreaga lor
diversitate Tn conturarea mediului digital, Tntrucat copiii cu varsta sub 18 ani au o
perspectiva unica asupra copilariei digitale.

Tn cadrul strategiei privind drepturile copilului, Comisia s-a angajat si consolideze
participarea copiilor prin instituirea unei noi platforme a UE de participare a copiilor®.
In sinergie cu aceasta platforma, BIK+ va incuraja activititile coordonate de copii pentru ca
acestia sa se implice Tn mod pozitiv si critic Tn mediul digital pe teme relevante pentru tdnara
generatie, cum ar fi securitatea cibernetica, etica si dezvoltarea durabila.

In cadrul BIK+, contributia copiilor pe teme digitale va fi consolidata, in special pentru a fi
adresata sectoarelor de profil. Pe baza initiativelor existente, cum ar fi ambasadorii tinerilor

8 Eukids Online 2020.

84 Exista o scard de participare online a copiilor? Constatiri din partea a trei tiri Global Kids Online, document de cercetare
Innocenti nr. 2019-02.

8 Strategia UE privind drepturile copilului, COM/2021/142 final.
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BIK, comisiile tinerilor BIK si Angajamentul tinerilor pentru un internet mai sigur pentru
copii, Comisia va consolida activitatile coordonate de copii.

BIK+ va incuraja in continuare participarea tinerilor, inclusiv in cadrul statelor membre.
De exemplu, sistemele locale pot recunoaste formatorii pentru tineri din randul tinerilor.

O versiune adaptata copiilor a strategiei BIK+ va fi furnizata in conformitate cu orientarile
elaborate in cadrul Strategiei privind drepturile copilului®®.

De asemenea, Comisia va implica copiii Tn monitorizarea punerii in aplicare a BIK+.

Comisia:

va implica copiii in crearea Codului de conduitd al UE privind proiectarea adecvata
varstei, mentionat in pilonul 1, incepand cu 2023,

va lansa, incepand cu 2023, o actiune initiatd si condusa de copii cu privire la un subiect
relevant din punct de vedere digital pentru tandra generatie, in sinergie cu Platforma UE
de participare a copiilor;

va extinde rolul ambasadorilor tinerilor BIK si al comisiilor tinerilor BIK pentru a sprijini

activitatile pentru tineri derulate de catre tineri la nivel national, regional si local, incepand
cu 2022;

va crea o versiune adaptata copiilor a strategiei BIK+, in 2022;

va organiza, o data la 2 ani, 0 evaluare a strategiei BIK+ coordonata de copii.

Comisia invita statele membre:

sa sprijine formarea tinerilor de catre tineri si educarea adultilor de catre copii in domeniul

digital;

sd implice o gama largd de ambasadori ai tinerilor care sa contribuie la politicile digitale la
nivel local, regional si national.

Comisia invita sectoarele de profil:

sa consulte si s implice copiii In mod activ si sistematic In dezvoltarea si implementarea
produselor si serviciilor lor digitale;

sa redacteze impreund cu copiii de varste si din medii diferite instructiuni adaptate
copiilor cu privire la produsele si serviciile digitale pe care acestia le folosesc, inclusiv o
formulare a conditiilor de utilizare pe care acestia sa o inteleagd;

si dezvolte produse si servicii favorabile incluziunii®’, care promoveazi dreptul copiilor
de a se exprima si sa faciliteze participarea lor la viata publica.

86 Ghid privind crearea de versiuni ale documentelor scrise adaptate copiilor.
87 De exemplu: modele care provin din medii diverse, produse si servicii accesibile copiilor cu handicap.
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6. Activitati de informare si cooperare la nivel international

Protejarea online si dotarea cu mijloace de actiune in mediul digital reprezintd provocari
globale care depasesc frontierele si jurisdictiile nationale. In primdvara anului 2021,
Comitetul Organizatiei Natiunilor Unite pentru drepturile copilului a emis orientdri, in
observatia sa generala nr. 25, cu privire la modul eficace in care ar trebui sa se aplice
Conventia ONU cu privire la drepturile copilului si protocoalele optionale la aceasta pentru a
se aborda in mod explicit drepturile copiilor in mediul digital.

Prin intermediul portalului Global Gateway®, UE va consolida legiturile dintre Europa si
lume si va ajuta tarile partenere sa abordeze decalajul digital si sd se integreze n continuare in
ecosistemul digital mondial.

Unindu-ne fortele vom putea sa abordam aceste chestiuni globale in mod eficace si eficient,
precum si s promovam valorile europene prin stabilirea unor standarde ridicate de siguranta
si prin incurajarea dotarii copiilor cu mijloace de actiune si a participdrii active a acestora in
deceniul digital in intreaga lume, contribuind, Tn paralel, la realizarea obiectivelor de
dezvoltare durabila.

Un exemplu este lupta impotriva abuzului sexual asupra copiilor. In conformitate Strategia
UE pentru combaterea mai eficace a abuzului sexual asupra copiilor, Comisia colaboreaza
indeaproape cu intreprinderile din domeniul tehnologiei, sub egida Forumului UE pentru
internet®®, si coopereazi cu organizatiile societitii civile si cu organizatiile internationale si
regionale prin intermediul Aliantei mondiale WeProtect pentru a pune capat exploatarii
sexuale a copiilor pe internet. De asemenea, Comisia a sprijinit timp de mai multi ani
eforturile la nivel mondial prin finantarea retelei INHOPE de linii telefonice de urgenta,
existente n 46 de tari. Aceasta activitate va continua si ar trebui sa se accelereze in temeiul
legislatiei propuse prin prezenta strategie.

Comisia va continua sa faca schimb de experiente, expertiza si valori cu organizatiile si
partenerii internationali si sa sprijine o abordare comuna a drepturilor digitale ale copiilor
din intreaga lume, de exemplu prin incurajarea standardelor tehnice, a indicatorilor, a
definitiilor si a abordarilor relevante.

Forumul anual pentru un internet mai sigur® va trece in revisti evolutiile internationale si va
face schimb de bune practici. Cu ajutorul SIC, se vor consolida programele existente de
mentorat si de schimburi 1n afara UE si Ziua pentru un Internet Mai Sigur va continua sa fie
sarbatorita la nivel international.

Planul de actiune pentru tineret care urmeaza sa fie adoptat in cadrul actiunii externe a UE va
consolida rolul-cheie al tinerilor in tranzitia digitala si va sprijini mediile digitale sigure care
promoveaza participarea si dotarea copiilor si tinerilor cu mijloace de actiune.

8 Comunicarea comuni ,.Global Gateway”, JOIN/2021/30 final, JOIN/2021/30 final

8 Lansat de Comisia Europeana in 2015, Forumul UE pentru internet reuneste reprezentanti ai intreprinderilor din domeniul
tehnologiei, ai statelor membre ale UE si ai Comisiei pentru a combate utilizarea abuziva a internetului in scopuri teroriste si
a intensifica lupta impotriva abuzurilor sexuale asupra copiilor.

% Pagina web a Forumului pentru un internet mai sigur.
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Comisia va promova strategia BIK+ in relatiile sale cu alte organizatii internationale si tari
partenere, cu scopul de a indruma partenerii internationali catre o transformare digitald cu o
abordare bazata pe drepturile copilului.

7. Concluzii

,, Uniunea noastra va fi mai puternica daca se va asemana mai mult generatiei noastre
viitoare, si anume daca va fi reflexiva, hotarata si atenta la cei din jur. Daca se va
baza pe valori si va fi temerard in actiuni.”*

Anuntand Anul European al Tineretului, presedinta von der Leyen a incurajat tinerii s devina
actori ai schimbarii. Strategia BIK+ le oferd acestora posibilitatea sa joace un rol in sfera
digitala si prevede masuri consolidate pentru starea de bine, competentele si siguranta lor
digitala.

Un mediu digital sigur, securizat si de incredere este o piatrd de temelie a UE. Comisia se
angajeazad pe deplin sd sprijine protectia copiilor, dotarea lor cu mijloace de actiune si
respectul acestora in cadrul transformarii digitale.

Bazandu-se pe strategia din 2012, strategia BIK+ acorda o atentie deosebita oportunitatilor si
riscurilor online pentru copiii aflati in situatii de vulnerabilitate. Toti copiii vor fi mai bine
pregatiti sa se dezvolte online si sd se bucure de experiente mai bine adaptate varstei.

Strategia BIK+ reflecta contributiile unei game largi de opinii, in special din partea copiilor.
Acestia vor fi implicati in punerea in aplicare si monitorizarea strategiei. Succesul strategiei
constd in cooperarea dintre Comisie, statele membre si parteneri-cheie, cum ar fi sectoarele de
profil, societatea civild si organizatiile internationale, vizand sa ofere solutii concrete pentru o
utilizare mai buna si mai sandtoasd a internetului pentru copii si tineri.

Comisia va monitoriza strategia o data la doi ani, implicand copiii, si va publica un raport
online®,

Comisia invitd Parlamentul European si Consiliul sd aprobe strategia si sd contribuie
impreund la punerea sa in aplicare. Comisia invitd Comitetul Regiunilor si Comitetul
Economic si Social European sd promoveze dialogul cu autoritatile locale si regionale, cu
partile economice si sociale si cu societatea civila.

Avem cu totii responsabilitatea de a-i asculta pe copii si de a actiona acum. Dupd cum au
declarat Yevgeny, Lili si Jo3o pentru Grupul consultativ pentru tineret
#DigitalDecade4YOUth: ,,Acum tine de responsabilii de elaborarea politicilor si de alte parti
interesate sa raspunda provocarii... [prin urmare,] noi, copii §i tineri, simtim ca ne alaturam
tuturor celorlalti in efortul de a transforma lumea digitala intr-un loc mai bun si mai sigur.”

91 Discursul privind starea Uniunii, 2021

92 Instrumentul existent al politicii privind un internet mai bun pentru copii, ,,harta interactivd BIK”, va fi adaptat la strategia
BIK+.
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