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(Rezolutii, recomandari si avize)

REZOLUTII

PARLAMENTUL EUROPEAN

P9_TA(2021)0489
Combaterea violentei pe criterii de gen: violenta cibernetica

Rezolutia Parlamentului European din 14 decembrie 2021 continind recomandiri adresate Comisiei privind
combaterea violentei pe criterii de gen: violenta cibernetici (2020/2035(INL))

(2022/C 251/01)
Parlamentul European,

— avand in vedere articolul 2 si articolul 3 alineatul (3) din Tratatul privind Uniunea Europeand,

— avand in vedere articolul 8, articolul 83 alineatul (1) si articolele 84 si 225 din Tratatul privind functionarea Uniunii
Europene,

— avand in vedere Carta drepturilor fundamentale a Uniunii Europene, in special articolele 7, 8, 10, 11, 12, 21, 23, 24, 25,
26 si 47;

— avand in vedere comunicarea Comisiei din 5 martie 2020 intitulatd ,O Uniune a egalitdtii: Strategia privind egalitatea de
gen 2020-2025”, in special obiectivul acesteia de a elimina violenta si stereotipurile cu care se confruntd femeile si
fetele,

— avand in vedere comunicarea Comisiei din 14 aprilie 2021 referitoare la Strategia UE privind combaterea traficului de
persoane 2021-2025,

— avand in vedere comunicarea Comisiei din 28 septembrie 2017 intitulatd ,Combaterea continutului ilegal online: catre
o responsabilitate sporitd a platformelor online”,

— avand in vedere comunicarea Comisiei din 24 iunie 2020 intitulatd ,Strategia UE privind drepturile victimelor
(2020-2025)’,

— avand in vedere comunicarea Comisiei din 12 noiembrie 2020, intitulatd ,O Uniune a egalitatii: Strategia privind
egalitatea pentru persoanele LGBTIQ 2020-2025",

— avand in vedere propunerea Comisiei de decizie a Consiliului privind incheierea, de citre Uniunea Europeand,
a Conventiei Consiliului Europei privind prevenirea si combaterea violentei impotriva femeilor si a violentei domestice,

— avand in vedere propunerea Comisiei de regulament al Parlamentului European si al Consiliului privind piata unicd
a serviciilor digitale (actul legislativ privind serviciile digitale) si de modificare a Directivei 2000/31/CE,

— avand in vedere Codul de conduitd privind combaterea discursului ilegal de incitare la urd din mediul online publicat de
Comisie in mai 2016 si a cincea rundi de monitorizare a acestuia, care a avut ca rezultat documentul ,Figd informativa —
a 5-a runda de monitorizare a Codului de conduitd”,
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— avand in vedere Conventia Consiliului Europei privind prevenirea §i combaterea violentei impotriva femeilor si
a violentei domestice, deschisd spre semnare la Istanbul la 11 mai 2011,

— avand in vedere Conventia Consiliului Europei din 23 noiembrie 2001 privind criminalitatea informaticd,
— avand 1n vedere rezolutia sa din 21 ianuarie 2021 referitoare la Strategia UE privind egalitatea de gen ('),

— avand in vedere rezolutia sa din 10 iunie 2021 referitoare la promovarea egalititii de gen in invitdmantul si carierele din
domeniile stiintei, tehnologiei, ingineriei §i matematicii (STIM) (3),

— avand in vedere rezolutia sa din 11 martie 2021 referitoare la declararea UE ca zond de libertate a persoanelor
LGBTIQ (),

— avand in vedere rezolutia sa din 10 februarie 2021 referitoare la punerea in aplicare a Directivei 2011/36/UE privind
prevenirea §i combaterea traficului de persoane si protejarea victimelor acestuia (%),

— avand in vedere rezolutia sa din 11 februarie 2021 referitoare la provocirile viitoare legate de drepturile femeilor in
Europa: mai mult de 25 de ani de la Declaratia si Platforma de actiune de la Beijing (°),

— avand in vedere rezolutia sa din 21 ianuarie 2021 referitoare la perspectiva de gen in perioada crizei COVID-19 si dupd
aceasta crizd (%),

— avand in vedere rezolutia sa din 21 ianuarie 2021 referitoare la eliminarea decalajului digital dintre femei si barbati:
participarea femeilor la economia digitala (),

— avand in vedere rezolutia sa din 25 noiembrie 2020 referitoare la consolidarea libertitii mass-mediei: protejarea
jurnalistilor in Europa, discursurile de incitare la urd, dezinformarea si rolul platformelor (%),

— avand in vedere rezolutia sa din 17 aprilie 2020 referitoare la actiunea coordonatd a UE pentru combaterea pandemiei
de COVID-19 si a consecintelor sale (°),

— avand in vedere rezolutia sa din 28 noiembrie 2019 referitoare la aderarea UE la Conventia de la Istanbul si la alte
mdsuri de combatere a violentei de gen ('),

— avand in vedere rezolutia sa din 13 februarie 2019 referitoare la regresul drepturilor femeii si al egalititii de gen in
UE (I l),

— avand in vedere rezolutia sa din 11 septembrie 2018 referitoare la prevenirea si combaterea hartuirii morale si
a hartuirii sexuale la locul de munci, in spatiile publice si in viata politicd a UE (*?),

— avand in vedere rezolutia sa din 17 aprilie 2018 referitoare la capacitarea femeilor si a fetelor prin sectorul digital (*%),
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— avand in vedere rezolutia sa din 26 octombrie 2017 referitoare la combaterea hartuirii sexuale si a abuzului sexual in
UE (14,

— avand in vedere rezolutia sa din 3 octombrie 2017 referitoare la combaterea criminalitdtii informatice (*°),

— avand in vedere rezolutia sa din 12 septembrie 2017 referitoare la propunerea de decizie a Consiliului privind
incheierea, de citre Uniunea Europeand, a Conventiei Consiliului Europei privind prevenirea si combaterea violentei
impotriva femeilor si a violentei domestice (*°),

— avand in vedere dispozitiile instrumentelor juridice ale Natiunilor Unite in domeniul drepturilor omului, in special cele
referitoare la drepturile femeilor si copiilor, precum si alte instrumente ale Natiunilor Unite privind violenta impotriva
femeilor si copiilor,

— avand in vedere rezolutiile Adundrii Generale a Organizatiei Natiunilor Unite din 16 decembrie 2020 intitulate
JIntensification of efforts to prevent and eliminate all forms of violence against women and girls” (,Intensificarea
eforturilor de prevenire si eliminare a tuturor formelor de violentd impotriva femeilor si fetelor”) (A/RES/75/161) si ,The
right to privacy in the digital age” (,Dreptul la viatd privatd in era digitald”) (A/RES/75[176),

— avand in vedere rezolutia Consiliului ONU pentru Drepturile Omului din 5 iulie 2018 intitulatd , Accelerating efforts to
eliminate violence against women and girls: preventing and responding to violence against women and girls in digital
contexts” (,Accelerarea eforturilor de eliminare a violentei impotriva femeilor si fetelor: prevenirea violentei impotriva
femeilor si a fetelor in contexte digitale si reactia la acestea”) (A/HRC/RES/38/5),

— avand in vedere rapoartele raportoarei speciale a ONU privind violenta impotriva femeilor, cauzele si consecintele sale
in special raportul din 18 iunie 2018 privind violenta online impotriva femeilor si fetelor dintr-o perspectivd
a drepturilor omului (A/HRC/[38/47), raportul din 6 mai 2020 privind combaterea violentei impotriva jurnalistelor
(A[HRC[44/52) si raportul din 24 iulie 2020 privind intersectarea dintre pandemia provocatd de coronavirus
(COVID-19) si pandemia de violentd pe criterii de gen impotriva femeilor, punind accentul pe violenta domestici si pe
initiativa ,pacea in cdmin”,

— avand in vedere Declaratia Organizatiei Natiunilor Unite referitoare la eliminarea violentei impotriva femeilor, din
20 decembrie 1993,

— avand in vedere Conventia Organizatiei Natiunilor Unite impotriva torturii si altor pedepse sau tratamente cu cruzime,
inumane sau degradante, adoptatd la 10 decembrie 1984,

— avand in vedere Conventia Organizatiei Natiunilor Unite privind eliminarea tuturor formelor de discriminare fatd de
femei din 18 decembrie 1979,

— avand in vedere Recomandarea generald nr. 35 a Comitetului pentru eliminarea discrimindrii impotriva femeilor din
14 julie 2017 privind violenta de gen impotriva femeilor, de actualizare a recomandarii generale nr. 19,

— avand in vedere Conventia Organizatiei Natiunilor Unite privind drepturile copilului din 20 noiembrie 1989,

— avand in vedere Comentariul general nr. 13 (2011) al Comitetului pentru drepturile copilului din 18 aprilie 2011
privind dreptul copilului la protectie impotriva oricdrei forme de violent3,

— avand in vedere Agenda 2030 a ONU pentru dezvoltare durabild, in special obiectivul de dezvoltare durabild 5 privind
egalitatea de gen,

— avand in vedere raportul Organizatiei pentru Securitate si Cooperare in Europa privind siguranta jurnalistelor online (*7),

() JO C 346, 27.9.2018, p. 192.

(%) JO C 346, 27.9.2018, p. 29.

(%) JO C 337, 20.9.2018, p. 167.
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— avand in vedere studiul Serviciului de Cercetare al Parlamentului European intitulat ,Combating gender-based violence:
Cyber violence — European added value assessment” (,Combaterea violentei pe criterii de gen: violenta ciberneticd —
o evaluare a valorii addugate europene”),

— avand in vedere studiul Serviciului de cercetare al Parlamentului European intitulat ,Cyber violence and hate speech
online against women” (,Violenta ciberneticd si discursul de incitare la urd din mediul online impotriva femeilor”),

— avand in vedere indicele egalitdtii de gen al Institutului European pentru Egalitatea de Sanse intre Femei si Barbati,

— avand in vedere Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind
combaterea abuzului sexual asupra copiilor, a exploatdrii sexuale a copiilor §i a pornografiei infantile si de inlocuire
a Deciziei-cadru 2004/68/JAI a Consiliului (**),

— avand in vedere Directiva 2012/29/UE a Parlamentului European si a Consiliului din 25 octombrie 2012 de stabilire
a unor norme minime privind drepturile, sprijinirea si protectia victimelor criminalitdtii si de inlocuire
a Deciziei-cadru 2001/220/JAl a Consiliului (**),

— avand in vedere Regulamentul (UE) 2021/1232 al Parlamentului European si al Consiliului din 14 iulie 2021 privind
o derogare temporard de la anumite dispozitii ale Directivei 2002/58/CE in ceea ce priveste utilizarea tehnologiilor de
catre furnizorii de servicii de comunicatii interpersonale care nu se bazeazd pe numere pentru prelucrarea datelor cu
caracter personal si a altor date in scopul combaterii abuzului sexual online asupra copiilor (29),

— avand in vedere raportul Agentiei pentru Drepturi Fundamentale a Uniunii Europene din 3 martie 2014 intitulat
,Violence against women: an EU-wide survey” (,Violenta impotriva femeilor: o anchetd la nivelul UE”),

— avand in vedere raportul Agentiei pentru Drepturi Fundamentale a Uniunii Europene din 14 mai 2020 intitulat ,EU
LGBTI II: A long way to go for LGBTI equality”(,LGBTI UE II: O cale lungd pand la egalitatea pentru persoanele
LGBTI) (%))

— avand in vedere avizul juridic al avocatului general al Curtii de Justitie a Uniunii Europene referitor la Conventia
Consiliului Europei privind prevenirea si combaterea violentei impotriva femeilor si a violentei domestice, vizand sd
clarifice incertitudinea juridici in ceea ce priveste posibilitatea si modul in care Uniunea poate incheia si ratifica
Conventia, formulat la 11 martie 2021 (??),

— avand in vedere activitatea Agentiei Uniunii Europene pentru Cooperare in Materie de Justitie Penald (Eurojust) si
a Agentiei Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol), inclusiv Centrul european de
combatere a criminalitdtii informatice al acesteia, precum si evaluarea amenintdrii pe care o reprezintd criminalitatea
organizatd pe internet,

— avand in vedere articolele 47 si 54 din Regulamentul sdu de procedurd,

— avand in vedere deliberdrile comune ale Comisiei pentru libertdti civile, justitie si afaceri interne si Comisiei pentru
drepturile femeii si egalitatea de gen, desfasurate in temeiul articolului 58 din Regulamentul sdu de procedurd,

— avand in vedere raportul Comisiei pentru libertdti civile, justitie si afaceri interne si al Comisiei pentru drepturile
femeilor si egalitatea de gen (A9-0338/2021),

A. intrucit egalitatea de gen este o valoare fundamentald si un obiectiv principal al Uniunii si ar trebui si se reflecte in
toate politicile Uniunii; intrucat dreptul la tratament egal si nediscriminare este un drept fundamental consacrat la
articolul 2 si articolul 3 alineatul (3) din Tratatul privind Uniunea Europeand (TUE), la articolele 8, 10, 19 si 157 din
Tratatul privind functionarea Uniunii Europene (TFUE) si la articolele 21 si 23 din Carta drepturilor fundamentale
a Uniunii Europene (in continuare ,Carta”); intrucat primul obiectiv al strategiei Uniunii privind egalitatea de gen
2020-2025 se concentreazd pe eradicarea violentei de gen si o descrie ca fiind ,una dintre cele mai mari probleme ale
societdtilor noastre”, deoarece afecteazd femeile la toate nivelurile societdtii, indiferent de varstd, educatie, venit, mediu
social sau tara de origine sau de rezidentd si este unul dintre cele mai importante obstacole in calea realizirii egalitatii
de gen;

(") JOL 335 17.12.2011, p. 1.

() JOL315,14.11.2012, p. 57.

(%) JO L 274, 30.7.2021, p. 41.

(*')  https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-Igbti-equality-1_en.pdf
(*»  https:[[curia.europa.eufjuris/document/document.jsf?’docid=238745&amp;doclang=en
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B. intrucit violenta impotriva femeilor si fetelor si alte forme de violentd pe criterii de gen sunt larg rdspandite in Uniune
si trebuie intelese ca o formd extremd de discriminare care are un impact enorm asupra victimelor si familiilor si
comunititilor acestora si ca o incilcare a drepturilor omului inrdddcinata in inegalitatea de gen, la a cdrei perpetuare si
intdrire contribuie; intrucat violenta pe criterii de gen are la bazd distributia inegald a puterii intre femei si barbati,
structuri si practici patriarhale si norme de gen consacrate, sexism si stereotipuri de gen nocive si prejudeciti care au
dus la dominarea si discriminarea de citre barbati a femeilor si a fetelor in toatd diversitatea lor, inclusiv a persoanelor
LGBTIQ;

C. intrucat violenta impotriva femeilor ar trebui inteleasd ca orice act de violentd pe criterii de gen care provoacd sau
poate provoca femeilor vitimarea sau suferinta fizicd, sexuald, psihologicd sau economicd, inclusiv amenintirile cu
astfel de acte, constrangerea sau privarea arbitrard de libertate, indiferent dacd au loc in public sau in viata privatd, si
comise in viata reald sau online;

D. intrucit femeile si fetele in toatd diversitatea lor si persoanele LGBTIQ pot fi tinta violentei cibernetice de gen pe
criteriile genului, identitatii de gen, exprimdrii de gen sau caracteristicilor sexuale; intrucat formele intersectionale de
discriminare, inclusiv discriminarea pe motive de rasd, limbd, religie, convingeri, originea nationald sau sociald,
apartenenta la o minoritate nationald sau etnicd, nastere, orientare sexuald, vrstd, starea de sandtate, dizabilitate, starea
civild sau pe statutul de migrant sau de refugiat, pot agrava consecintele violentei cibernetice pe criterii de gen; intrucat
Strategia Uniunii privind egalitatea pentru persoanele LGBTIQ reaminteste cd orice persoand are dreptul la sigurantd,
fie cd se afld acasd, in public sau in mediul online;

E. intruct sondajul II privind LGBTIQ in Uniune, efectuat de FRA, aratd cd 10 % dintre persoanele LGBTIQ au fost
victime ale hartuirii cibernetice in anul anterior sondajului din cauzd ci sunt persoane LGBTIQ, inclusiv pe platformele
de comunicare sociald; intrucat persoanele intersexuale si transgen sunt afectate proportional mai mult (16 %); intrucat
adolescentii cu varste cuprinse intre 15 si 17 ani au fost grupul care a fost cel mai afectat de hartuire ciberneticd din
cauza cd erau LGBTIQ (15 %), in comparatie cu alte grupe de varstd (7 % - 12 %);

F.  intrucat violenta impotriva femeilor si fetelor in toatd diversitatea lor si violenta pe criterii de gen prezintd forme si
manifestdri diferite, dar care nu se exclud reciproc; intrucat violenta online este adesea conectatd si inseparabild de
violenta din lumea reald, deoarece aceasta din urmd poate si preceadd, si insoteascd sau si continue violenta online;
intrucat violenta cibernetica pe criterii de gen ar trebui, ca urmare, inteleasd ca o prelungire a violentei de gen offline
in mediul online;

G. intrucat studiul Serviciului de Cercetare al Parlamentului European intitulat ‘Combating gender-based violence: Cyber
violence — European added value assessment’ (,Combaterea violentei pe criterii de gen: violenta ciberneticd —
o evaluare a valorii addugate europene”) asupra violentei cibernetice de gen estimeazd cd intre 4 % si 7 % dintre femeile
din Uniune au fost hirtuite cibernetic in cele 12 luni anterioare evaludrii, iar intre 1 % si 3 % au fost victimele urmdririi
cibernetice; intrucat urmdrirea ciberneticd ia forme multiple i este cea mai frecventd forma individuald sau combinata
de discurs de incitare la urd §i a rdmas prea mult timp nerecunoscutd si necombadtutd; intrucat studiul efectuat de
World Wide Web Foundation in 2020 in randul respondentilor din 180 de tdri a ardtat cd 52 % dintre tinerele femei si
fete au fost victime ale abuzului online, cum ar fi partajarea de imagini, videoclipuri sau mesaje private fard
consimgimantul lor, mesajele meschine si umilitoare, limbajul abuziv si amenintitor, hirtuirea sexuald si continutul
fals, si cd 64 % dintre respondenti au afirmat cd cunosc o persoand care a fost victimd a abuzului online;

H. intrucat femeile si fetele tinere sunt expuse unui risc mai mare de a se confrunta cu violenta ciberneticd, in special cu
hartuire ciberneticd si hartuire pe internet; intrucat cel putin 12,5 % din cazurile de comportament agresiv din scoli au
loc online (*¥%); intruct in prezent tinerii sunt conectati tot mai mult la retelele sociale de la o varstd mai frageds;
intrucat aceste forme de violentd accentueazd influenta inegalitatilor sociale, deoarece adesea cei vizati sunt tinerii cei
mai defavorizati; intrucat, conform UNICEF, fetele sunt de doud ori mai hirtuite decat biietii (*%); intrucat, potrivit
acestui studiu, femeile sunt mai sceptice in legdturd cu caracterul responsabil al folosirii datelor lor de citre marile
companii de tehnologie;

(®¥)  https:/|www.ohchr.org/[EN/Issues/Women/SRWomen Pages/OnlineViolence.aspx
(*)  https://www.coe.int/en/web/campaign-free-to-speak-safe-to-learn/-/bullying-perspectives-practices-and-insights-2017-
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I intrucat in 2014, potrivit raportului Agentiei pentru Drepturi Fundamentale a Uniunii Europene (FRA) din 3 martie
2014 intitulat ,Violence against women: an EU-wide survey” (,Violenta impotriva femeilor: o anchetd la nivelul UE”),
11 % dintre femeile de peste 15 ani din uniune au fost hirtuite cibernetic si 14 % au fost urmdrite cibernetic;

J.  intruct conectivitatea la internet §i nevoia de a accesa sfera publici digitald devin tot mai necesare pentru dezvoltarea
societdtilor si a economiilor noastre; intrucat locurile de munca implicd si devin dependente tot mai mult de solutiile
digitale, ceea ce conduce la cresterea riscului ca femeile s se confrunte cu violenta ciberneticd pe criterii de gen cind se
afld pe piata muncii si participa la activitatea economici;

K. intrucit acoperirea tot mai mare cu internet, rispandirea rapidd a informatiilor mobile si utilizarea platformelor de
comunicare sociald, cuplate cu spectrul continuu al formelor multiple, repetate si inrudite de violentd pe criterii de gen
au condus la proliferarea violentei cibernetice pe criterii de gen; intrucat femeile si fetele care au acces la internet se
confruntd mai des decat barbatii cu violentd online; intrucat raportoarea speciald a ONU privind violenta impotriva
femeilor, cauzele si consecintele sale a remarcat cd noile tehnologii ,vor genera in mod inevitabil manifestiri variate si
noi de violentd online impotriva femeilor”; intrucit inovarea are loc intr-un ritm care adesea nu permite reflectarea
asupra consecintelor sale pe termen lung si intrucat este probabil ca prevalenta violentei cibernetice pe criterii de gen
sd continue sd creascd In urmdtorii ani; intrucat este necesar sd se evalueze adecvat impactul violentei cibernetice pe
criterii de gen asupra victimelor si sa se inteleagd mecanismele care permit autorilor acestei forme de violentd de gen sd
comitd acte de violentd pentru a asigura masuri reparatorii, responsabilitate si prevenire;

L. intrucit, potrivit Organizatiei Mondiale a Sandtatii (*°), una din trei femei din intreaga lume se confruntd cu acte de
violentd fizicd sau sexuald in principal din partea unui partener intim; intrucat violenta de gen a crescut in timpul
pandemiei de COVID-19, iar mdsurile de izolare au agravat riscul de violentd si abuz in familie; intrucat utilizarea pe
scard mai largd a internetului in timpul pandemiei de COVID-19 a intensificat violenta online si violenta de gen
facilitatd de TIC, deoarece partenerii si fostii parteneri abuzivi monitorizeazd, urmaresc si ameninta victimele si comit
acte de violentd cu ajutorul instrumentelor digitale; intrucat violenta ciberneticd poate coincide cu violenta fizicd si
poate escalada in aceasta dacd nu este combdatutd la timp; intrucat, in Strategia UE privind drepturile victimelor
2020-2025, Comisia recunoaste ci situatia actuald generatd de pandemia de COVID-19 a cauzat o crestere a comiterii
de infractiuni informatice cum ar fi infractiunile sexuale si infractiunile motivate de urd in mediul online;

M. intrucdt cele mai frecvente tipuri de violentd ciberneticd pe criterii de gen sunt infractiuni precum hdrtuirea
ciberneticd, urmdrirea ciberneticd, incilcarea vietii private comisd prin TIC, inclusiv accesarea, luarea, inregistrarea,
partajarea si realizarea si manipularea datelor sau imaginilor, inclusiv a datelor intime, fard consimtimant, furtul de
identitate si discursul de incitare la urd in mediul online, controlul coercitiv prin intermediul supravegherii digitale si al
controlului comunicatiilor prin intermediul aplicatiilor de urmdrire si spionare ciberneticd, precum si utilizarea
mijloacelor tehnologice pentru traficul de fiinte umane, inclusiv in scopul exploatirii sexuale;

N. intrucat actele de violentd ciberneticd pe criterii de gen pot fi comise utilizind o serie de canale si instrumente de
comunicare online printre care platformele de comunicare sociald, continutul web, site-urile de discutii, site-urile de
intélniri, sectiunile de comentarii, camerele de chat pentru jocuri; intrucat multe tipuri de violentd ciberneticd pe
criterii de gen pot fi comise mult mai usor si la scard mult mai mare decat formele fizice de violentd pe criterii de gen;

O. intrucat unele state membre au adoptat legi privind doar anumite forme de violentd ciberneticd pe criterii de gen si, ca
urmare, existd in continuare lacune semnificative; intrucat in prezent nu existd o definitie comund sau o abordare
politicd efectivd pentru combaterea violentei cibernetice pe criterii de gen la nivelul Uniunii; intrucit aceastd lipsd
a unei definitii armonizate in UE conduce la diferente semnificative intre gradele in care statele membre combat si
previn violenta ciberneticd pe criterii de gen, ldsnd loc unor disparititi si unei mari fragmentdri in nivelul de protectie
in randul statelor membre, in pofida naturii transfrontaliere a infractiunii; intrucit o definitie juridici armonizatd
a violentei cibernetice pe criterii de gen este asadar necesard pentru a asigura convergenta la nivel national si european;

(*)  https://www.who.int/publications|i/item/9789240022256
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P. intrucit, potrivit raportoarei speciale a ONU privind violenta impotriva femeilor, definitia ,violentei online impotriva
femeilor” se extinde asupra oricdrui act de violentd pe criterii de gen comis, asistat sau agravat partial sau integral prin
utilizarea TIC, cum ar fi telefoanele mobile si telefoanele inteligente, internetul, platformele de comunicare sociald sau
e-mailul, impotriva unei femei pentru cd este femeie sau care afecteazi femeile in mod disproportionat (*%);

Q. intrucat incriminarea violentei cibernetice pe criterii de gen ar putea avea un efect disuasiv asupra autorilor, din cauza
fricii de a fi pedepsiti sau a constientizarii faptului cd acestia comit o infractiune;

R. apar noi forme datoritd dezvoltdrii si utilizdrii rapide a tehnologiilor si aplicatiilor digitale; intrucat aceste forme
diferite de violentd ciberneticd pe criterii de gen si de hdrtuire online vizeazd toate grupele de varstd, de la varste
fragede la scoald si viata profesionald, pand mai tarziu in viatd; intrucat nu trebuie ignoratd nici posibilitatea ca violenta
din sfera cibernetici si se manifeste fizic;

S.  intrucat, potrivit Institutului European pentru Egalitatea de Sanse intre Femei si Barbati (EIGE), sapte femei din 10 au
fost victime ale urmaririi cibernetice; intrucat programele informatice de urmarire online (stalkerware) sunt programe
care faciliteazd abuzul, permitdnd monitorizarea dispozitivului unei persoane fird consimtimantul siu si fird ca
proprietarul dispozitivului si fie informat despre activitatea de monitorizare, in conditiile in care software-ul rimane
ascuns; intrucat stalkerware-ul poate fi achizitionat si utilizat legal in Uniune, comercializat adesea ca software de
control parental;

T. intrucit abuzul sexual pe bazd de imagini este adesea folosit ca armi de hartuire si umilire a victimelor; intrucat
hipertrucajele sunt o modalitate relativ noud de a exercita violentd de gen, utilizand inteligenta artificiald pentru
a exploata, umili si hartui femeile;

U. intruct abuzurile sexuale bazate pe imagini si site-urile internet pe care sunt difuzate astfel de abuzuri reprezintd
o formd tot mai rispanditd de violentd in cuplu; intrucit consecintele abuzului sexual pe bazd de imagini pot fi
sexuale, deoarece actul sexual a fost inregistrat sau diseminat fird consimtdmant, psihologic, din cauza impactului pe
care expunerea publicd a vietii lor private il are asupra victimelor, si economic, deoarece abuzul sexual prin imagini
poate s compromitd viata profesionald actuald si viitoare a victimelor;

V. intrucat existd un risc crescut ca materialele video intime si sexuale neconsensuale cu femei sa fie difuzate pe site-uri de
pornografie si sd fie diseminate in scop de castig financiar; intrucat diseminarea online de continut privat fard acordul
victimei §i mai ales de materiale contindnd abuzuri sexuale adaugd incd un element traumatic violentei, deseori cu
consecinge dramatice, mergand pand la sinucidere;

W. intrucat tinerele femei si fete, in special, sunt supuse violentei cibernetice pe criterii de gen care implicd utilizarea de
noi tehnologii, inclusiv hdrtuirea ciberneticd si urmdrirea ciberneticd utilizand amenintarile cu violul, amenintdrile cu
moartea, ingerinte in viata privatd prin mijloace informatice si publicarea de informatii si fotografii private;

X. intrucit actualmente 15 state membre nu includ identitatea de gen in legislatia privind discursul de incitare la urd;
intrucat Comisia s-a angajat, in strategia sa privind egalitatea de gen 2020-2025 si in Strategia privind egalitatea
pentru persoanele LGBTIQ 2020-2025, sd prezinte o initiativd de includere a formelor specifice ale violentei pe criterii
de gen printre domeniile infractionale in care armonizarea este posibild, in conformitate cu articolul 83 alineatul (1)
din TFUE;

Y. intrucat statisticile mentionate in prezenta rezolutie aratd ca discursul de incitare la urd impotriva persoanelor LGBTIQ
este foarte raspandit, in special in mediul online, iar in unele statele membre existd o lipsd evidentd de legi menite si
prevind, s solutioneze, si trateze si si sanctioneze aceste forme de abuz online;

(*)  Raportul din 18 iunie 2018 al raportoarei speciale privind violenta impotriva femeilor, cauzele si consecintele acesteia referitor la
violenta online impotriva femeilor si fetelor din perspectiva drepturilor omului (A/HRC/38/47).
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Z. intrucdt in 2017 Uniunea a semnat Conventia Consiliului Europei privind prevenirea si combaterea violentei
impotriva femeilor si a violentei domestice (,Conventia de la Istanbul”), care rdmane criteriul de referintd pentru
standardele internationale pentru eradicarea violentei de gen, iar finalizarea aderirii UE la conventie este
o prioritate-cheie pentru Comisie;

AA. intrucit pentru a elimina violenta pe criterii de gen, inclusiv cea cibernetic3, este necesar si se recurgd la date
administrative omogene, concrete, reprezentative si comparabile, bazate pe un cadru solid si coordonat de colectare
a datelor; intrucat nu existd date defalcate cuprinzitoare si comparabile despre toate formele de violentd pe criterii de
gen si cauzele lor principale; intrucat, in pofida unei sensibilizdri tot mai mari in legdturd cu acest fenomen, lipsa
colectdrii de date despre toate formele de violentd de gen impiedicd o evaluare exactd a incidentei sale; intrucat aceastd
lipsd de date disponibile are legiturd cu subraportarea cazurilor de violentd ciberneticd pe criterii de gen; intrucét
Conventia de la Istanbul si Directiva 2012/29/UE impun statelor membre sa raporteze date statistice si sd produca date
defalcate pe sexe;

AB. intrucat raspunsul sectorului justitiei penale fatd de victimele violentei cibernetice intarzie inci, ceea ce demonstreazd
lipsa de intelegere si constientizare a gravitatii acestor infractiuni si descurajeazd denuntarea in multe state membre;
intrucat dotarea agentilor de politie cu competente nontehnice de a asculta cu atentie, a intelege si a respecta toate
victimele tuturor formelor de violentd pe criterii de gen poate ajuta la solutionarea problemei subraportdrii si
a revictimizdrii; intrucat crearea de proceduri si mecanisme de raportare accesibile, precum si de cdi de atac, este
indispensabild pentru a promova un mediu mai sigur pentru toate victimele violentei pe criterii de gen; intrucét
victimelor violentei cibernetice ar trebui si le fie puse la dispozitie informatii despre persoanele din cadrul serviciilor
de aplicare a legii care trebuie contactate §i despre modul de contactare, precum si in legdturd cu ciile de atac
disponibile pentru a le ajuta in situatii dificile;

AC. intrucat Centrul european de combatere a criminalitatii informatice al Europol, Eurojust si Agentia Uniunii Europene
pentru Securitate Ciberneticd (ENISA) au efectuat cercetdri privind criminalitatea informaticd online; intrucat unele
femei si persoane LGBTIQ cum ar fi activistele feministe si LGBTIQ, artistele, politicienele, femeile in functii publice,
jurnalistele, autoarele de bloguri, apardtoarele drepturilor omului si alte figuri publice sunt afectate in mod deosebit de
violenta ciberneticd pe criterii de gen si intrucat aceasta nu le provoacd doar prejudicii la adresa reputatiei, traume si
suferintd psihicd, ci poate conduce si la perturbdri ale situatiei de viatd a victimei, la ingerinte in viata privatd, la
prejudicii aduse relatiilor personale si vietii de familie, putdnd sd descurajeze victimele s participe la viata politicd,
sociald, economici si culturald in mediul digital;

AD. intrucat violenta ciberneticd pe criterii de gen duce adesea la autocenzurd si aceastd situatie poate avea un impact
negativ asupra vietii profesionale si reputatiei victimelor acestui tip de violentd; intrucat natura violentd a amenintarilor
si dimensiunea lor de gen face ca victimele sa utilizeze adesea pseudonime, sd nu iasa in evidentd online, sd decida sa isi
suspende, dezactiveze sau si isi steargd definitiv conturile online sau chiar si renunte complet la profesie; intrucat
aceasta poate reduce la tdcere vocile si opiniile femeilor si poate agrava o inegalitate de gen deja prezentd in viata
politicd, sociald si culturald; intrucat violenta ciberneticd pe criterii de gen in crestere cu care se confruntd femeile le
poate impiedica sd continue sd participe la sectorul digital, favorizand astfel conceperea, dezvoltarea si punerea in
aplicare a noilor tehnologii lipsite de neutralitate din punctul de vedere al genului si conducand la reproducerea
practicilor discriminatorii si a stereotipurilor existente care contribuie la normalizarea violentei cibernetice pe criterii
de gen;

AE. intrucat violenta ciberneticd pe criterii de gen are un impact direct asupra sindtatii si calitdtii vietii sexuale, fizice si
psihologice a femeilor si are un impact social si economic negativ; intrucat violenta ciberneticd pe criterii de gen are un
impact negativ asupra capacitdtii victimelor de a-si exercita deplin drepturile fundamentale, ceea ce, ca urmare, are
consecinte dezastruoase pentru societate si democratie in ansambluy;

AF. intrucat impactul economic negativ pe care il are violenta de gen si problemele de sindtate mintald cauzate de aceasta
pot afecta grav victimele, inclusiv capacitatea lor de a-si cduta un loc de muncd si poate genera costuri financiare
impovirdtoare; intrucdt impactul economic al violentei de gen poate include un impact asupra ocupdrii fortei de
muncd, cum ar fi o prezentd mai scizutd la locul de munc, un risc de compromitere a statutului profesional, inducand
un risc de pierdere a locului de munci sau de scidere a productivitdtii; intrucat impactul violentei cibernetice pe criterii



C 251/10 urnalul Oficial al Uniunii Europene 30.6.2022
p

Marti, 14 decembrie 2021

de gen asupra sdndtdtii mintale poate fi complex si de duratd; intrucat impactul violentei cibernetice pe criterii de gen
asupra sandtdtii mintale, sub forma anxietatii, depresiei si simptomelor posttraumatice de duratd, are implicatii
interpersonale, sociale, juridice, economice si politice negative, afectdnd pand la urma viata si identitatea tinerilor;
intruct unele dintre aceste efecte se combind cu alte forme de discriminare, agravand discrimindrile si inegalitdtile
existente;

AG. intrucit, potrivit studiului EPRS intitulat ,Combating gender-based violence: Cyberviolence” (,Combaterea violentei de
gen: violenta cibernetic”) estimeazid ci costurile globale ale hértuirii cibernetice si ale urmadririi cibernetice sunt
cuprinse intre 49 si 89,3 miliarde EUR, cea mai mare categorie de costuri fiind valoarea pierderii in materie de calitate
a vieti, care a reprezentat mai mult de jumdtate din costurile globale (aproximativ 60 % pentru hdrtuirea cibernetica si
aproximativ 50 % pentru urmdrirea ciberneticd);

AH. intruct prevenirea, in special prin educatie, inclusiv alfabetizarea digitald si competentele digitale precum igiena
ciberneticd si codul de conduitd pe internet trebuie si fie un element-cheie al oricirei politici menite sd combati
violenta ciberneticd pe criterii de gen,

1. subliniazd cd violenta ciberneticd pe criterii de gen este o continuare a violentei pe criterii de gen din lumea reald si cd
nicio alternativa de politicd nu va fi eficace daci nu tine seama de aceasta realitate; subliniazd ca actele legislative ale Uniunii
nu previdd mecanismele necesare pentru a combate adecvat violenta ciberneticd pe criterii de gen; invitd statele membre si
Comisia sd formuleze si sd pund in aplicare masuri legislative i nelegislative, si combatd violenta cibernetici pe criterii de
gen si sd includa vocile victimelor violentei cibernetice pe criterii de gen in strategiile de combatere a acesteia, asociindu-le
cu initiative de eradicare a stereotipurilor de gen, a atitudinilor sexiste si a discrimindrii impotriva femeilor; subliniazd cd
aceste propuneri viitoare ar trebui sd concorde cu cele existente, cum ar fi propunerea de regulament al Parlamentului
European si al Consiliului privind o piatd unicd pentru serviciile digitale (Actul legislativ privind serviciile digitale) si de
modificare a Directivei 2000/31/CE, precum si actele juridice aflate deja in vigoare, cum ar fi Directiva 2011/36/UE
a Parlamentului European si a Consiliului (¥') si Directiva 2012/29/UE;

2. reaminteste cd nu existd o definitie comund a violentei cibernetice pe criterii de gen in UE, ceea ce conduce la diferente
semnificative intre gradele in care statele membre o previn si combat, 13sand loc unor mari disparititi intre statele membre
in ceea ce priveste protectia, sprijinirea si despagubirea victimelor; invitd, ca urmare, Comisia i statele membre sd
defineascd si sd adopte o definitie comund a violentei cibernetice pe criterii de gen care si faciliteze activitatea de analizare
a diferitelor forme de violentd ciberneticd pe criterii de gen si de combatere a acesteia, veghind astfel ca victimele violentei
cibernetice pe criterii de gen din statele membre si aibi acces efectiv la justitie si la servicii de sprijin specializate;

3. subliniazd cd notiunea de violentd ciberneticd pe criterii de gen nu ar trebui limitatd la utilizarea sistemelor
informatice, ci ar trebui sd rdimand largd, acoperind astfel utilizarea TIC pentru a cauza, a facilita violenta sau pentru
a ameninta indivizi cu aceasta;

4. salutd strategia Uniunii privind egalitatea de gen 2020-2025, prezentatd de Comisie ca instrument de combatere
a violentei impotriva femeilor in toatd diversitatea lor si a violentei pe criterii de gen si de tratare a cauzelor sale profunde;
subliniazd cd violenta cibernetici pe criterii de gen este adanc inrddacinatd in dinamica puterii, in dezechilibrele economice
si in normele de gen; invitd statele membre si Comisia sd trateze cauzele profunde ale violentei cibernetice pe criterii de gen
si sd combatd rolurile de gen si stereotipurile care fac acceptabild violenta impotriva femeilor;

5. invitd statele membre sd aloce resurse umane si financiare adecvate organismelor de guvernantd nationale, regionale si
locale si institutiilor de asistentd judiciard, medicald, in special celor destinate sindtdtii mintale, precum si institutiilor de
protectie sociald, inclusiv organizatiilor de femei, pentru prevenirea efectivd a violentei cibernetice pe criterii de gen si
protectia femeilor impotriva acesteia;

27 Directiva 2011/36/UE a Parlamentului European si a Consiliului din 5 aprilie 2011 privind prevenirea si combaterea traficului de
pean § P p p >
persoane si protejarea victimelor acestuia, precum si de inlocuire a Deciziei-cadru 2002/629[JAl a Consiliului (JO L 101,
15.4.2011, p. 1).
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6.  invitd Comisia s garanteze cd se iau masuri si impotriva violentei cibernetice pe criterii de gen, inclusiv formele pe
care le adoptd prin industria sexului; invitd Comisia si statele membre sd pund capdt industriei pornografice bazate pe trafic
sexual, viol si alte forme de agresiune sau abuz fatd de femei §i copii; invitdi Comisia si statele membre si includd
misoginismul sub formd de discurs de incitare la urd, precum si agresiunile misogine, printre infractiunile motivate de uri;

7. subliniazd cd discriminarea sistemica si sociald, inclusiv discriminarea de gen, rasiald si economicd, sunt reproduse si
amplificate online; reaminteste ¢ aceste forme de discriminare se intersecteazd, ceea ce are consecinte extreme pentru
persoanele aflate in situatii vulnerabile cum ar fi femeile migrante, femeile care apartin comunititilor etnice sau religioase,
femeile cu diversitate functionald, persoanele LGBTIQ si adolescentii;

8.  salutd angajamentele Comisiei asumate prin Strategia privind egalitatea pentru persoanele LGBTIQ 2020-2025 de
a extinde lista de ,domenii ale infractionalitdtii din UE” stabilitd la articolul 83 alineatul (1) din TFUE in sensul includerii
infractiunilor motivate de urd si a discursului de incitare la urd, inclusiv atunci cand ele vizeazd persoanele LGBTIQ;

9.  subliniazd urgenta tratirii cauzelor profunde ale violentei pe criterii de gen si invitd Comisia sd ia in considerare
aceastd abordare in propunerea sa viitoare;

10.  subliniazd cd pandemia de COVID-19 a dus la o crestere dramaticd a violentei si abuzurilor din partea partenerului
intim, care a fost denumitd ,pandemie din umbra” si include violenta fizicd, psihologicd, sexuald si economicd, precum si
dimensiunea lor online, deoarece o mare parte a vietii sociale a oamenilor a trecut in mediul online, iar victimele au fost
obligate sd petreacd mai mult timp cu fiptasii, tinzand si fie mai izolate de retelele de sprijin; subliniazd si ci in timpul
izoldrii provocate de pandemia de COVID-19 multe persoane LGBTIQ au fost supuse hartuirii, abuzului sau violentei,
inclusiv de cdtre membri ai familiei, tutori legali sau coabitanti;

11.  subliniazd cd ,pandemia din umbrd” a ingreunat accesul femeilor la protectie efectivd, servicii de sprijin si justitie si
a demonstrat cd resursele si structurile de sprijin sunt insuficiente, lisind multe femei fird protectie adecvatd si oferitd la
timp; indeamnd statele membre si mareascd asistenta pe care o oferd prin addposturi specializate, linii de asistentd telefonica
si servicii de sprijin pentru a proteja victimele si a facilita masurile reparatorii, denuntarea si urmdrirea penald a violentei pe
criterii de gen;

12.  isi exprimd ingrijorarea in legdturd cu cazurile de infractiuni motivate de urd si discursuri de incitare la urd legate de
incitarea la discriminare sau violentd produse in timpul pandemiei de COVID-19, care au dus la stigmatizarea persoanelor
din grupuri aflate intr-o situatie vulnerabil;

13.  invitd Comisia sd efectueze o analizd mai aprofundati a efectelor pandemiei de COVID-19 asupra tuturor formelor
de violentd ciberneticd pe criterii de gen si invitd statele membre sd adopte masuri efective, cu sprijinul organizatiilor
societdtii civile si al organismelor, birourilor si agentiilor Uniunii cum ar fi FRA si Europol (*¥); incurajeazd in continuare
Comisia sa elaboreze un protocol al Uniunii privind violenta pe criterii de gen in perioade de crizd si de urgentd, incluzand
serviciile de protectie pentru victime printre ,serviciile esentiale” in statele membre;

14.  invitd Comisia si statele membre si extindi sfera notiunii de discurs de incitare la urd pentru a include discursul de
incitare la urd pe criterii de sex;

15.  subliniazd caracterul transnational al violentei cibernetice pe criterii de gen; subliniazd ci violenta ciberneticd pe
criterii gen are implicatii transnationale suplimentare, in conditiile in care utilizarea TIC are o dimensiune transfrontalierd;
subliniazd cd autorii infractiunilor utilizeazd platforme online sau telefoane mobile conectate la sau gizduite in alte tiri
decat cele in care se afld victimele violentei cibernetice pe criterii de gen; subliniazd cd evolutiile tehnologice rapide si
digitalizarea ar putea genera noi forme de violenta cibernetica pe criterii de gen, ceea ce ar putea avea ca rezultat netragerea
la raspundere a autorilor, intdrind cultura impunitatii;

16.  solicitd institutiilor, organismelor, birourilor si agentiilor Uniunii si statelor membre si agentiilor lor de aplicare
a legii sd coopereze si sd ia masuri concrete pentru a-si coordona actiunile de combatere violentei cibernetice pe criterii de
gen;

(*)  https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
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17.  subliniazd cd este important sd se ia in considerare suprapunerea dintre violenta ciberneticd pe criterii de gen si
traficul de fiinte umane bazat pe exploatarea sexuald a femeilor si fetelor, in special in contextul pandemiei de COVID-19;
subliniazd cd sensibilizarea cu privire la traficul online de fiinte umane pe platformele de comunicare sociald este esentiald
pentru a impiedica intrarea de noi victime in retelele care se ocupd cu traficul de persoane; subliniazi si c¢d abuzul sexual
prin imagini este o forma extremd de violare a vietii private si constituie si o formd de violentd pe criterii de gen, fapt
ilustrat, de exemplu, in Irlanda in noiembrie 2020, cand zeci de mii de imagini sexuale explicite cu femei si fete au fost
facute publice fard consimtdmantul acestora; incurajeazd ferm, asadar, statele membre sd isi actualizeze legislatia interna,
incluzand abuzul sexual prin imagini sau orice transmitere fird consimtdmant de materiale intime explicite pe lista de
infractiuni sexuale, separat de cazurile care implicd materiale contindnd abuzuri sexuale asupra copiilor;

18.  incurajeazd statele membre sd adopte si sd pund in aplicare corespunzdtor si efectiv o legislatie nationald adecvata,
inclusiv penald, si politici speciale de promovare a sensibilizarii si sd initieze campanii, programe de formare si educationale,
inclusiv in domeniul educatiei, alfabetizarii si competentelor digitale, care si vizeze si generatiile mai tinere; incurajeaza
Comisia si sprijine statele membre in aceastd privint;

19.  subliniazd importanta egalititii de gen in programele de invdtdmant pentru tratarea cauzelor profunde ale violentei
de gen prin eliminarea stereotipurilor de gen si schimbarea atitudinilor sociale si culturale care conduc la norme sociale si de
gen nocive; subliniaza rolul profesionistilor calificati din domeniul formarii, cum ar fi personalul didactic, pentru a sprijini
studentii in chestiuni legate de violenta ciberneticd pe criterii de gen si importanta de a investi in acestea; observa cd ar
trebui acordatd o atentie deosebitd educatiei bdietilor si barbatilor;

20.  invitd statele membre sd elaboreze politici si programe pentru a sprijini si a asigura despagubirea victimelor si si ia
mdsuri adecvate impotriva impunitdtii autorilor unor astfel de acte, inclusiv prin luarea in considerare a revizuirii si
modificdrii legislatiei lor nationale privind ordinele judecdtoresti pentru a include violenta ciberneticd ca una dintre
modalitdtile prin care un ordin judiciar poate fi incilcat;

21.  invitd statele membre sd instituie retele de puncte de contact nationale si initiative pentru a imbundtdti apropierea
regulilor existente si a consolida regulile existente pentru a combate violenta ciberneticd pe criterii de gen; reaminteste cd
Conventia Consiliului Europei privind criminalitatea informaticd, Conventia Consiliului Europei privind protectia copiilor
impotriva exploatarii sexuale si a abuzurilor sexuale si Conventia de la Istanbul prevdd incriminarea unor comportamente
specifice care includ sau implicd violentd impotriva femeilor si copiilor, cum ar fi violenta ciberneticd pe criterii de gen;

22.  invitd Comisia si statele membre si acorde finantare adecvatd pentru organizatiile de sustinere si promovare si
organizatiile de sprijinire a victimelor; subliniazd importanta cercetdrii fenomenului violentei cibernetice pe criterii de gen;
invitd, de asemenea, Comisia si statele membre si majoreze fondurile, cum ar fi cele dedicate campaniilor de sensibilizare si
combaterii stereotipurilor de gen;

23.  invitd statele membre s asigure o consolidare a capacitatilor, educatie si formare obligatorii, continue si care si tind
seama de dimensiunea de gen pentru toti profesionistii relevanti, in special pentru autoritdtile judiciare si de aplicare a legii
in lupta impotriva violentei cibernetice pe criterii de gen in toate etapele, pentru a-i inzestra cu cunostinte legate de violenta
ciberneticd pe criterii de gen si de modul in care pot intelege si ingriji mai bine victimele, in special pe cele care decid sd
depund plangeri, pentru a evita victimizarea secundard si alte traume; subliniazi, de asemenea, necesitatea de a oferi
formare in anchetarea si urmarirea penald a infractiunilor de violenta ciberneticd pe criterii de gen;

24.  reaminteste necesitatea de a oferi servicii de sprijin, linii de asistenta telefonicd, mecanisme de raportare accesibile si
cdi de atac care sd vizeze protejarea si sprijinirea victimelor violentei cibernetice pe criterii de gen; invitd statele membre si
dezvolte, cu sprijinul Uniunii, un portal armonizat, usor de utilizat, accesibil si actualizat periodic al serviciilor de sprijin, al
liniilor de asistentd telefonicd si al mecanismelor de raportare disponibile in fiecare caz de violentd ciberneticd impotriva
femeilor, care ar putea fi disponibil pe o platformd unica si care ar putea s contind si informatii despre sprijinul disponibil
pentru alte forme de violentd impotriva femeilor; observd cd problema violentei cibernetice pe criterii de gen este probabil
mai semnificativd decat ceea ce sugereazd datele in prezent, din cauza subraportdrii si a normalizdrii violentei cibernetice pe
criterii de gen;
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25.  subliniazd importanta mass-mediei si a platformelor de comunicare sociald in sensibilizarea privind prevenirea si
combaterea violentei cibernetice pe criterii de gen;

26.  invitd Comisia s promoveze campanii de sensibilizare, informare §i promovare care sd abordeze violenta cibernetica
pe criterii de gen in toate formele sale si sd contribuie la asigurarea unui spatiu public digital sigur pentru toti; considera cad
o campanie de sensibilizare la nivelul intregii Uniuni cu privire la violenta cibernetica pe criterii de gen ar trebui sd contina,
printre altele, informatii care si vizeze educarea cetitenilor mai tineri ai Uniunii cu privire la modul de recunoastere si de
raportare a formelor de violentd cibernetica si la drepturile digitale; ia act de faptul cd femeile tinere sunt vizate in mod
special de violenta ciberneticd pe criterii de gen si solicitd, in acest sens, elaborarea unor initiative specifice de prevenire si
sensibilizare (*°);

27.  indeamnd Comisia si statele membre s creeze un sistem fiabil de colectare periodicd la nivelul Uniunii de date
statistice defalcate, comparabile si relevante privind violenta pe criterii de gen, inclusiv violenta ciberneticd, incidenta si
consecintele acesteia, si sd dezvolte indicatori pentru a misura progresele realizate; reafirmd necesitatea de a colecta date
cuprinzdtoare, defalcate si comparabile, inclusiv date stiintifice, pentru a masura amploarea violentei pe criterii de gen,
a gdsi solutii si a masura progresele realizate; solicitd statelor membre sd colecteze si sd transmitd datele relevante;
recomandd Comisiei si statelor membre si utilizeze capacitdtile si expertiza EIGE, Eurostat, FRA, Europol, Eurojust si
ENISA; salutd angajamentul Comisiei de a efectua un sondaj la nivelul Uniunii despre violenta pe criterii de gen, rezultatele
urmand a fi prezentate in 2023;

28.  constatd cd violenta ciberneticd pe criterii de gen poate avea un impact larg, cu consecinte grave si permanente
pentru victime, cum ar fi efectele fiziologice si asupra sindtdtii mintale, inclusiv stresul, problemele de concentrare,
anxietatea, atacurile de panicd, stima de sine scizutd, depresia, tulburarea de stres posttraumatic, izolarea sociald, lipsa
increderii si lipsa de control, teama, autovitimarea si gandurile sinucigase;

29.  subliniazd cd impactul violentei cibernetice pe criterii de gen asupra victimelor poate duce la deteriorarea reputatiei,
la probleme fizice si medicale, la perturbari in viata victimelor, la incalcari ale dreptului la viatd privata si la retragerea din
mediul online si offline; subliniazd cd violenta ciberneticd pe criterii de gen poate avea efecte negative si pe piata muncii
prin scdderea prezentei la locul de munci, riscul de disponibilizare, afectarea capacititii de a cduta un loc de munci si
reducerea calititii vietii si subliniazd cd unele dintre aceste efecte intensificd alte forme de discriminare cu care se confrunti
femeile si persoanele LGBTIQ pe piata muncii;

30.  este preocupat de efectele pe care impactul asupra sdndtdtii mintale le poate avea in special asupra tinerilor si care
poate cauza nu numai sciderea semnificativd a rezultatelor lor scolare, ci si retragerea lor din viata sociald si publici,
inclusiv izolarea de propria familie;

31.  subliniazd cd violenta ciberneticd pe criterii de gen genereazd consecinte psihologice, sociale si economice negative
asupra femeilor si fetelor in mediul online si offline; observé cd violenta cibernetica pe criterii de gen afecteaza femeile si
fetele in moduri diferite, ca urmare a formelor suprapuse de discriminare bazate, pe 1angd genul lor, pe orientarea lor
sexuald, varstd, rasd, religie sau dizabilitati, printre altele, si reaminteste cd o abordare intersectionald este esentiald pentru
a intelege aceste forme de discriminare specifice;

32, invitd Comisia si statele membre si acorde o atentie deosebitd formelor intersectoriale de violentd ciberneticd pe
criterii de gen, care pot afecta femeile si fetele din grupuri aflate intr-o situatie vulnerabild, cum ar fi minoritdtile etnice,
persoanele cu dizabilitdti si persoanele LGBTIQ; reaminteste cd etichetarea persoanelor LGBTIQ ca ,ideologie” se
rispandeste in comunicarea din mediul online si offline §i in campaniile impotriva asa-numitei ,ideologii de gen”; subliniazd
cd militantele feministe si activistii LGBTIQ sunt adesea tinte ale campaniilor de defiimare, ale discursurilor online de
incitare la urd si ale hartuirii cibernetice;

33.  invitd statele membre sd creeze servicii de sprijin speciale si gratuite pentru grupurile in situatii de vulnerabilitate,
inclusiv de sprijin de urgentd si pe termen lung, cum ar fi sprijinul psihologic, medical, juridic, practic si socioeconomic, si
programe, in special pentru educatia digitald, alfabetizarea digitald si competentele digitale; solicitd Comisiei sd sprijine
statele membre in legiturd cu acest aspect;

(*)  Raportul FRA din 3 martie 2014 intitulat ,Violenta impotriva femeilor: . un sondaj la nivelul UE".
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34.  regretd cd violenta ciberneticd pe criterii de gen devine tot mai rdspanditd si reduce participarea femeilor si
a persoanelor LGBTIQ 1in viata si dezbaterea publicd, ceea ce, in consecintd, erodeazd democratia in Uniune si principiile
acesteia si impiedicd femeile si persoanele LGBTIQ si beneficieze pe deplin de drepturile si libertdtile lor fundamentale, in
special libertatea de exprimare; regretd, in plus, cd violenta cibernetic pe criterii de gen conduce si la cenzurd; regretd ci
acest ,efect de reducere la ticere” a vizat in special femeile activiste, inclusiv femeile si fetele feministe, activistele LGBTIQ+,
artistele, femeile din sectoarele dominate de barbati, jurnalistele, politicienele, apardtoarele drepturilor omului si autoarele
de bloguri, urmdrind si descurajeze prezenta femeilor in viata publicd, inclusiv in politica si in sferele decizionale; este
preocupat de faptul ci efectul descurajator cauzat de violenta ciberneticd pe criterii de gen se propagd adesea in mediul
offline si cd normalizarea violentei online fatd de femeile care participd la dezbaterea publicd contribuie in mod activ la
subraportarea acestor infractiuni §i limiteaza in special implicarea femeilor tinere;

35.  reaminteste amplificarea misoginismului §i a miscdrilor impotriva egalititii de gen si antifeministe, precum si
a atacurilor acestora la adresa drepturilor femeilor;

36. reaminteste cd normele si stereotipurile de gen formeazd nucleul discrimindrii de gen; subliniazd impactul
reprezentdrilor stereotipice de gen in mass-media §i in publicitate asupra egalitdtii de gen; invitd canalele si companiile
media sd consolideze mecanismele de autoreglementare si codurile de conduitd pentru a condamna si a combate imaginile,
limbajul si practicile sexiste si stereotipurile de gen;

37.  constatd cd majoritatea autorilor actelor de violentd pe criterii de gen sunt barbati; subliniazd ca rolul educatiei de la
o varstd fragedd este esential pentru promovarea si asigurarea unui statut egal si a unei relatii egale de putere intre femei si
barbati si intre biieti si fete, pentru eliminarea prejudecitilor si stereotipurilor de gen care conduc la norme de gen sociale
ddundtoare; este preocupat, de asemenea, de faptul ¢ violenta barbatilor impotriva femeilor incepe cu violenta baietilor
impotriva fetelor; reaminteste ca limbajul, programele scolare si cirtile utilizate in scoli pot consolida stereotipurile de gen si
reaminteste, de asemenea, importanta educatiei pentru dezvoltarea competentelor digitale, cum ar fi igiena cibernetica si
codul de conduitd pe internet (netiquette), precum si utilizarea respectuoasa a tehnologiei de citre barbati si baieti si modul
de a interactiona online cu femei si fete, precum si de a asigura libertatea de exprimare a femeilor si participarea
reprezentativd la discursul public; invitd in aceastd privintd statele membre si elaboreze strategii pentru a combate
stereotipurile de gen in educatie prin formare pedagogica, prin revizuirea programelor de invitdmant, a materialelor si
a practicilor pedagogice;

38.  subliniazd cd femeile, fetele si persoanele LBGTIQ se confruntd cu multe obstacole in calea intrdrii pe piata TIC si in
domeniul digital; regretd cd existd disparitdti de gen in toate domeniile tehnologiei digitale, inclusiv in noile tehnologii
precum IA si este deosebit de preocupat de disparitatea de gen din domeniul inovirii si cercetdrii tehnologice; subliniazd cd
una dintre cele mai importante probleme ale IA este legatd de folosirea anumitor tipuri de prejudeciti, cum ar fi genul,
varsta, dizabilitdtile, religia, originea rasiald sau etnicd, mediul social sau orientarea sexuald; invitd Comisia si statele membre
sd intensifice masurile de combatere a acestor prejudecdti, in special prin eliminarea disparitatii de gen din acest sector, si sd
asigure apdrarea deplind a drepturilor fundamentale;

39.  incurajeazd statele membre sd promoveze implicarea femeilor in sectorul si in carierele TIC i sd promoveze cariere
destinate femeilor in acest sector, oferind stimulente suficiente in planurile lor de actiune nationale, regionale si locale
respective sau in politicile privind genul; indeamnd Comisia si statele membre sd abordeze disparitatea de gen in sectoarele
TIC si stiintd, tehnologie, inginerie §i matematicd (STIM) prin educatie, campanii de sensibilizare, formare profesionald,
finantare adecvatd, promovarea reprezentdrii femeilor in aceste sectoare, in special in pozitiile decizionale, imbunatitirea
echilibrului dintre viata profesionald si cea privatd, egalitatea de sanse, conditii de muncd sigure si favorabile, inclusiv
politici de tolerantd zero fatd de hdrtuirea sexuald si moral;

40. invitd Comisia si statele membre sd asigure aplicarea corectd a Directivei 2011/93/UE pentru a creste gradul de
constientizare si a reduce riscul pentru copii de a deveni victime ale abuzului sexual sau ale exploatdrii sexuale online;

41.  salutd anuntul Comisiei, din strategia sa recentd pentru drepturile victimelor, de a lansa o retea a Uniunii pentru
prevenirea violentei de gen si a violentei domestice si de a adopta mdsuri pentru a proteja siguranta victimelor criminalitatii
cibernetice pe criterii de gen, facilitdind dezvoltarea unui cadru de cooperare intre platformele internet si alte parti interesate;
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42.  iaact de apelul adresat de Comitetul consultativ pentru egalitatea de sanse intre femei si barbati al Comisiei Europene
privind adoptarea unei legislatii la nivelul Uniunii pentru combaterea violentei online impotriva femeilor;

43.  subliniazd necesitatea de a proteja, capacita, sprijini si asigura despagubirea victimelor violentei cibernetice pe criterii
de gen si accesul egal la justitie in special cu privire la acordarea sprijinului esential pentru consiliere psihologica si
consultantd juridicd pentru toate victimele violentei cibernetice pe criterii de gen.

44, invitd statele membre sd asigure o formare de calitate care si cuprindd dimensiunea de gen pentru practicieni si alti
profesionisti, inclusiv personalul din serviciile sociale, personalul responsabil cu aplicarea legii, functionarii din justitie si
personalul didactic, in cooperare cu organizatiile societatii civile;

45.  reaminteste, in acest context, importanta dotdrii organizatiilor independente ale societitii civile cu resurse financiare
si umane pentru a furniza servicii de sprijin, cum ar fi consilierea juridicd si sprijinul psihologic, si servicii de consiliere;

46.  invitd statele membre sd facd serviciile de sprijin, inclusiv consilierea juridicd si psihologicd, accesibile tuturor
victimelor, sd stabileascd un protocol clar pentru a ajuta victimele violentei cibernetice pe criterii de gen si sd prevind alte
prejudicii si revictimizdri §i sd se asigure cd victimele au acces imediat la justitie; subliniazd necesitatea de sensibilizare
a victimelor cu privire la serviciile de sprijin disponibile in acest sens; invitd, de asemenea, statele membre sd elaboreze si sd
disemineze informatii despre cile legale si serviciile de sprijin disponibile pentru victimele violentei cibernetice pe criterii
de gen si sd creeze mecanisme de tratare a plangerilor pe care victimele si le poate accesa imediat si cu usurintd, inclusiv
prin mijloace digitale;

47.  este preocupat de comercializarea tehnologiilor care faciliteazd abuzurile, in special de comercializarea software-ul
de tip stalkerware; respinge ideea cd aplicatiile de tip stalkerware pot fi considerate aplicatii de control parental;

48.  subliniazd rolul important pe care platformele online trebuie sd il joace in abordarea si combaterea violentei
cibernetice pe criterii de gen; subliniazi necesitatea ca statele membre sd coopereze cu platformele online pentru a adopta
mdsuri pentru a asigura mecanisme de raportare in timp util si accesibile in lupta impotriva violentei cibernetice si pentru
a asigura siguranta online, protectia vietii private a femeilor in mediul online i mecanisme adecvate de recurs;

49.  solicitd o cooperare eficace intre autoritdtile de aplicare a legii si companiile si furnizorii de servicii din domeniul
tehnologiei, care ar trebui sd respecte pe deplin drepturile si libertitile fundamentale si normele de protectie a datelor,
pentru a garanta ci victimele si drepturile lor sunt protejate;

50.  salutd, in acest sens, propunerea Comisiei de regulament al Parlamentului European si al Consiliului privind o piatd
unicd a serviciilor digitale (Actul legislativ privind serviciile digitale) si de modificare a Directivei 2000/31/CE, care vizeazd
crearea unui spatiu digital mai sigur si conform cu actele juridice relevante ale Uniunii, in care sunt protejate drepturile si
libertatile fundamentale;

51.  indeamnd Consiliul si incheie de urgentd ratificarea de citre Uniune a Conventiei de la Istanbul, aderand la aceasta
pe deplin si fird nicio restrictie, si sd promoveze ratificarea Conventiei, punerea sa in aplicare rapida si corectd si asigurarea
respectdrii sale de catre toate statele membre; regretd cd, pand in prezent, doar 21 de state membre au ratificat conventia si
invitd Bulgaria, Republica Cehd, Ungaria, Letonia, Lituania si Slovacia sd o ratifice;

52.  subliniazd cd Conventia de la Istanbul este cel mai cuprinzdtor tratat international care abordeazd cauzele profunde
ale violentei pe criterii de gen in toate formele sale, asigurand mdsuri legislative privind violenta de gen atit in mediul
online, cat si offline, si care ar trebui inteleasd ca reprezentand standardul minim; condamnd cu fermitate incercarile unor
state membre de a discredita Conventia de la Istanbul i de a frna progresele inregistrate in lupta impotriva violentei pe
criterii de gen; subliniazd importanta punerii efective in aplicare a Conventiei in intreaga Uniune si reaminteste cd
neincheierea ratificarii acesteia submineazd credibilitatea Uniunii; subliniazd cd aceastd solicitare nu afecteaza apelul la
adoptarea unui act juridic al Uniunii privind combaterea violentei de gen, ci mai degrabd il completeazi; reaminteste cd
noile mésuri legislative ar trebui, in orice caz, si fie coerente cu drepturile si obligatiile stabilite de Conventia de la Istanbul
si ar trebui s3 fie complementare ratificirii acesteia; indeamnd, prin urmare, statele membre si Uniunea sd adopte masuri
suplimentare, inclusiv misuri legislative obligatorii, pentru a combate aceste forme de violentd in cadrul noii directive
privind prevenirea si combaterea tuturor formelor de violentd de gen;
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53.  1si reafirmd cu fermitate angajamentul, asa cum s-a exprimat deja, fatd de combaterea violentei pe criterii de gen si
reitereazd necesitatea de a avea o directiva cuprinzdtoare care sd acopere toate formele de violentd de gen, inclusiv atingerile
aduse sdndtitii sexuale si reproductive a femeilor si drepturilor aferente, violenta ciberneticd si exploatarea sexuald si
abuzurile sexuale, precum si obligatia de a preveni, ancheta si urmdri penal autorii, de a proteja victimele si martorii si de
a colecta date, aceasta fiind cea mai bund modalitate de a pune capdt violentei pe criterii de gen;

54.  indeamnd Comisia s utilizeze viitoarea directivd pentru a incrimina violenta ciberneticd pe criterii de gen, ca piatrd
de temelie pentru armonizarea actelor juridice existente si viitoare;

55.  invitd Consiliul sd activeze clauza-pasareld prin adoptarea unei decizii care s identifice violenta pe criterii de gen
drept un domeniu al criminalitdtii de o gravitate deosebitd de dimensiune transfrontalierd, in conformitate cu articolul 83
alineatul (1) al treilea paragraf din TFUE;

56.  solicitd Comisiei sd prezinte, fard intarzieri nejustificate, ca parte a viitoarei sale propuneri legislative i in temeiul
articolului 83 alineatul (1) primul paragraf din TFUE, o propunere de act de stabilire a unor mésuri de combatere a violentei
cibernetice pe criterii de gen urmand recomanddrile care figureazd in anexa la prezentul document; indicd faptul cd
propunerea respectivd nu ar trebui sd submineze eforturile de a identifica violenta pe criterii de gen drept un nou domeniu
al criminalitdtii de o gravitate deosebitd cu o dimensiune transfrontalierd, in conformitate cu articolul 83 alineatul (1) al
treilea paragraf din TFUE sau cu orice act juridic derivat privind violenta pe criterii de gen, asa cum a cerut Parlamentul in
solicitarile sale anterioare;

57. 1i incredinteazd Presedintelui sarcina de a transmite Consiliului si Comisiei prezenta rezolutie, precum si
recomanddrile care o insotesc.
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ANEXA LA REZOLUTIE:

RECOMANDARI ADRESATE COMISIEI CU PRIVIRE LA CONTINUTUL PROPUNERII SOLICITATE PRIVIND COMBATEREA
VIOLENTEI PE CRITERII DE GEN: VIOLENTA CIBERNETICA

Recomandarea 1 privind obiectivul propunerii legislative

Obiectivul este acela de a include in viitoarea directivd privind combaterea tuturor formelor de violentd pe criterii de gen
norme minime, ca raspuns politic armonizat, privind definirea infractiunii de violentd ciberneticd pe criterii de gen si
a sanctiunilor aferente, de a stabili masuri pentru promovarea si sprijinirea actiunii statelor membre in domeniul prevenirii
acestei infractiuni si de a stabili mdsuri de protectie, sprijinire si garantare a despdgubirii victimelor.

In plus, in conformitate cu Strategia de egalitate pentru persoanele LGBTIQ 2020-2025, obiectivul este de a include in
viitoarea propunere a definitiei infractiunilor motivate de urd si a discursului de incitare la urd in mediul online atunci cAnd
vizeazd persoanele LGBTIQ.

Prezenta propunere nu ar trebui si submineze eforturile de identificare a tuturor formelor de violentd de gen ca un nou
domeniu al criminalitatii deosebit de grave.

Recomandarea 2 privind domeniul de aplicare i definitiile

Definitia violentei cibernetice pe criterii de gen ar trebui sd stabileascd domeniul de aplicare, amploarea si natura
intersectionald si de gen a violentei cibernetice si sd sublinieze faptul cd violenta cibernetica pe criterii de gen face parte din
contextul mai larg al violentei de gen.

Propunerea ar trebui sd contind o definitie bazatd pe definitiile din instrumentele existente, cum ar fi Conventia Consiliului
Europei privind criminalitatea informatici sau Conventia de la Istanbul, definitiile elaborate de Comitetul Conventiei
privind criminalitatea informaticd, Comitetul consultativ al Comisiei pentru egalitatea de sanse intre femei si barbati si
raportoarea speciald a Organizatiei Natiunilor Unite privind violenta impotriva femeilor, cauzele si consecintele acesteia si
definitiile incadrate in contextul criminalitdtii informatice, al violentei cibernetice impotriva copiilor sau al violentei
impotriva femeilor.

Pe baza instrumentelor existente, o posibild definitie ar putea fi: ,violenta ciberneticd pe criterii de gen este o forma de
violentd de gen si reprezintd orice act de violentd de gen comis, asistat sau agravat partial sau integral prin utilizarea TIC,
cum ar fi telefoanele mobile si telefoanele inteligente, internetul, platformele de comunicare sociald sau e-mailul, impotriva
unei femei pentru ca este femeie sau care afecteazd femeile in mod disproportionat ori impotriva persoanelor LGBTIQ din
cauza identititii lor de gen, a exprimdrii de gen sau a caracteristicilor lor sexuale si care provoacd sau poate provoca
vitdmarea fizicd, sexuald, psihologicd sau economicd, inclusiv amenintiri cu astfel de acte, constringerea sau privarea
arbitrard de libertate, indiferent daci survin in public sau in viata privatd”;

— Ce infractiuni?

Includerea termenului ,criminalitate informaticd” la articolul 83 alineatul (1) din TFUE poate acoperi si infractiunile
savarsite impotriva regelelor de comunicatii electronice sau a sistemelor informatice sau prin utilizarea acestora, iar formele
grave de violentd online pe criterii de gen cu o dimensiune transfrontalierd pot intra in domeniul de aplicare al
L,criminalitdtii informatice” in sensul articolului 83 alineatul (1) din TFUE.

Pe langd aceasta, masurile care vizeazd prevenirea violentei cibernetice pe criterii de gen si acordarea de asistentd victimelor
ar putea fi stabilite in temeiul articolului 83 alineatul (1) din TFUE, deoarece acestea sunt secundare obiectivului principal al
propunerii legislative.

Domeniul de aplicare al propunerii legislative ar trebui sd acopere orice formd de violentd pe criterii de gen comisa, asistatd
sau agravatd partial sau integral prin utilizarea TIC, cum ar fi telefoanele mobile si telefoanele inteligente, internetul,
platformele de comunicare sociald sau e-mailul, impotriva unei femei pentru ci este femeie sau care afecteazd femeile in
mod disproportionat sau impotriva persoanelor LGBTIQ din cauza identitdtii de gen, a exprimdrii de gen sau
a caracteristicilor sexuale.
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Desi nu este posibil sd se prezinte o tipologie exhaustivd a diferitelor forme de violentd ciberneticd pe criterii de gen,
deoarece aceasta evolueazd constant si apar noi forme, ar trebui mentionate si definite urmdtoarele tipuri:

— hdrtuirea online, inclusiv hirtuirea informaticd, hirtuirea sexuald online, primirea nesolicitatd de material cu continut
sexual explicit, hirtuirea morald §i deadnamingul (folosirea numelui purtat inainte de schimbarea identitatii de gen);

— urmadrirea ciberneticd;

— incilciri ale vietii private legate de TIC, inclusiv accesarea, inregistrarea, partajarea, crearea si manipularea datelor
sau imaginilor private, in mod special, inclusiv abuzul sexual bazat pe imagini, crearea sau distribuirea neconsensuald de
imagini sexuale private, divulgarea cu rea intentie a datelor personale si furtul de identitate;

— 1inregistrarea si partajarea de imagini cu violuri sau alte forme de agresiune sexuald;
— controlul sau supravegherea de la distantd, inclusiv prin intermediul aplicatiilor de spionare pe dispozitive mobile;

— amenintari, inclusiv amenintdri directe si amenintari cu violenta si apeluri la violentd, cum ar fi amenintarile cu violul,
extorcarea, extorcarea de favoruri sexuale, santajul adresat victimei, copiilor acestora sau rudelor sau altor persoane care
sprijind victima si care sunt afectate in mod indirect;

— discursul de incitare la urd sexist, inclusiv postarea si partajarea de continut de incitare la violentd sau de instigare la
urd indreptatd impotriva femeilor sau persoanelor LGBTIQ din cauza identititii lor de gen, a exprimdrii lor de gen sau
a caracteristicilor lor sexuale;

— inducerea violentei autoprovocate, cum ar fi sinuciderea sau anorexia si leziunile psihice;

— deteriorarea informatici a fisierelor, programelor, dispozitivelor, atacuri asupra site-urilor web si a altor canale de
comunicare digital;

— accesul ilegal la telefoane mobile, e-mail, mesaje de mesagerie instantanee sau la conturi de pe platformele de
comunicare sociald;

— 1ncilcarea restrictiilor de comunicare impuse prin hotdrari judecdtoresti,

— utilizarea mijloacelor tehnologice pentru traficul de fiinte umane, inclusiv pentru exploatarea sexuald a femeilor si
fetelor.

— Care victime?

Domeniul de aplicare personal al propunerii ar trebui si acopere toate victimele violentei cibernetice pe criterii de gen,
acordand recunoastere speciald formelor intersectionale de discriminare si victimelor care participd la viata publica si care
includ:

— femeile si fetele in toatd diversitatea lor; si

— persoanele LGBTIQ pe baza identitdtii de gen, exprimdrii de gen sau a caracteristicilor sexuale.

Recomandarea 3 privind mdsurile preventive

Statele membre ar trebui si pund in aplicare o serie de mdsuri pentru a preveni violenta ciberneticd pe criterii de gen; toate
aceste mdsuri ar trebui sd prevind alte traume si stigmatizarea victimelor violentei cibernetice pe criterii de gen, sd fie
centrate pe victime si sd aibd o abordare intersectionald. Mdsurile respective ar trebui sd includd urmatoarele:

— programe de sensibilizare si educationale, inclusiv programe adresate baietilor si barbatilor, precum si campanii care sd
implice toti actorii relevanti si toate partile interesate pentru a trata cauzele profunde ale violentei cibernetice pe criterii
de gen, in contextul general al violentei pe criterii de gen, pentru a determina schimbari ale atitudinilor sociale si
culturale si pentru a elimina normele si stereotipurile de gen, promovand, in acelasi timp, respectarea drepturilor
fundamentale in spatiul online, in special in ceea ce priveste platformele de comunicare sociald, si imbunitatind nivelul
de cunostinge despre utilizarea in conditii de siguranta a internetului;
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— cercetare privind violenta ciberneticd pe criterii de gen (care s3 cuprinda aspecte cum ar fi cauzele, prevalenta, impactul;
victimele, autorii, manifestdrile, canalele si nevoia de servicii de sprijin); astfel de cercetdri ar trebui s includa studii si
ajustarea statisticilor privind criminalitatea referitoare la violenta cibernetici pe criterii de gen pentru a identifica nevoile
legislative si nelegislative; acest tip de cercetare ar trebui si fie sprijinit prin colectarea de date defalcate, intersectionale si
cuprinzadtoare;

— educatia, alfabetizarea si competentele digitale generale, cum ar fi igiena cibernetici si codul de conduitd pe internet
(netiquette), inclusiv in programele scolare, pentru a promova o mai bund intelegere a tehnologiilor digitale, in special
pentru preveni abuzurile pe platformele de comunicare sociald si pentru a responsabiliza utilizatorii, pentru
a Imbundtdti incluziunea digitald, pentru a asigura respectarea drepturilor fundamentale, pentru a elimina orice
inegalitate de gen in accesul la tehnologii si pentru a asigura diversitatea de gen in sectorul tehnologic, in special in
dezvoltarea de noi tehnologii, inclusiv formarea cadrelor didactice;

— facilitarea accesului femeilor la educatie si la mediul academic in domeniile tehnologiei digitale pentru a elimina
disparitatea de gen, inclusiv decalajul digital de gen, si pentru a asigura diversitatea de gen in sectoarele tehnologice, cum
ar fi TIC si STIM, in special in ceea ce priveste dezvoltarea de noi tehnologii, inclusiv IA, si, in special, in functiile
decizionale;

— promovarea si schimbul de bune practici pentru accesul la justitie, condamnarea si cdile de atac care au o abordare care
tine seama de dimensiunea de gen;

— promovarea unor programe educationale si de tratament integrate si cuprinzitoare care au ca scop s 1i impiedice pe
autorii infractiunilor sd recidiveze si isi si schimbe comportamentul si mentalitatea fatd de violentd, in cooperare cu
institutiile relevante §i cu organizatiile societdtii civile, tindnd seama de practicile comunitare si de abordarile judiciare
transformationale, care sunt esentiale pentru stoparea ciclului de violent3;

— dezvoltarea cooperdrii intre statele membre in scopul schimbului de informatii, a experientei si bunelor practici, in
special prin coordonarea Retelei europene de prevenire a criminalititii, in coordonare cu Centrul european de
combatere a criminalitdtii informatice din cadrul Europol si cu alte organisme, oficii si agentii conexe, cum ar fi
Eurojust, in conformitate cu drepturile fundamentale;

— pentru platformele online utilizate in principal pentru diseminarea de continut pornografic generat de utilizatori,
asigurarea faptului ci platformele adoptd mdsurile tehnice si organizatorice necesare pentru a garanta cd utilizatorii care
disemineaza continut s-au autoverificat printr-un e-mail opt-in dublu si prin inregistrarea telefonului mobil;

— recunoasterea, sprijinirea si furnizarea de informatii cu privire la organizatiile societdtii civile care activeazd in domeniul
prevenirii violentei de gen, inclusiv asigurdndu-le un sprijin financiar;

— promovarea unei formdri specifice §i continue pentru practicieni si alti profesionisti, inclusiv pentru personalul
serviciilor sociale, functionarii din domeniul aplicarii legii, functionarii din justitie si alti actori relevanti, pentru a se
asigura ci efectele si cauzele violentei cibernetice pe criterii de gen sunt intelese si ¢ victimele sunt tratate in mod
corespunzitor si cd formarea tuturor practicienilor se face ludnd in considerare dimensiunea de gen;

— evaluarea posibilittii de a reglementa dezvoltarea de software pentru aplicatiile de monitorizare, cu scopul de
a examina eventuale utilizdri gresite sau abuzive ale aplicatiilor respective si de a oferi garantii adecvate privind
protejarea drepturilor fundamentale si a asigura conformitatea cu legislatia aplicabild in materie de protectie a datelor;
interzicerea de citre Comisie a comercializdrii oricdrui software de monitorizare care efectueazi supravegherea fird
consimgidmantul utilizatorului si fard indicatii clare cu privire la activitatea sa;

— examinarea codului de bune practici pentru platformele online, tindnd seama de eventualele sale implicatii sau de rolul
sau in contextul violentei cibernetice pe criterii de gen, si garantia ci organizatiile societdtii civile pot participa la
evaluarea si revizuirea Codului de conduitd privind combaterea discursului ilegal de incitare la urd din mediul online;
adoptarea unor mdsuri care sd oblige companiile IT s& imbundtdteascd feedbackul pe care il furnizeazi utilizatorilor prin
intermediul notificarilor, ceea ce le-ar permite sd reactioneze rapid si eficient pentru a aborda continutul semnalat ca
fiind ilegal;

— recunoasterea dimensiunii digitale a violentei de gen in strategiile, programele si planurile de actiune nationale, in cadrul
unui raspuns global la toate formele de violentd pe criterii de gen;
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— promovarea cooperdrii intre statele membre, intermediarii de servicii de internet si ONG-urile care lucreazd in acest
domeniu, cum ar fi activitdtile de invétare inter pares sau conferintele publice;

— cooperarea multidisciplinard si cu partile interesate, inclusiv cu companiile tehnologice, furnizorii de servicii de gazduire
si autoritatile competente cu privire la cele mai bune practici de combatere a violentei pe criterii de gen in concordantd
cu drepturile fundamentale.

Recomandarea 4 privind protectia, sprijinirea si despdgubirea victimelor

Comisia si statele membre ar trebui sd ia urmdtoarele masuri, care ar trebui sd fie centrate pe victime si s aibd o abordare
intersectionald:

— promovarea formdrii obligatorii, speciale si continue a practicienilor si a profesionistilor care se ocupd de victimele
violentei cibernetice pe criterii de gen, inclusiv a autoritdtilor de aplicare a legii, a personalului social, a personalului
pentru ingrijirea copiilor §i a personalului medical, a actorilor din justitia penald, precum si a membrilor sistemului
judiciar; programele de formare la nivelul Uniunii ar putea fi puse in aplicare in cadrul programelor ,Justitie si cetdteni”,
,Egalitate”, ,Drepturi si valori” si impreund cu Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii
(CEPOL) si cu Reteaua Europeand de Formare Judiciard; ar trebui sd se pund un accent special pe victimizarea secundara
si felul in care poate fi evitatd, pe dubla dimensiune a violentei pe criterii de gen (online/offline) si pe discriminarea
intersectionald, precum si pe ajutorul acordat victimelor cu nevoi speciale;

— asumarea sarcinii ca toate cursurile de formare pentru practicieni sd integreze dimensiunea de gen si ca programul sd
includd actiuni de prevenire a unei noi victimizdri a victimei in cursul procedurilor penale (revictimizare si stigmatizare);

— pentru platformele online utilizate in principal pentru diseminarea de continut pornografic generat de utilizatori,
asigurarea faptului cd platformele adoptd masurile tehnice si organizatorice necesare pentru a garanta accesibilitatea
unei proceduri de notificare calificatd prin care persoanele in cauzi pot instiinta platforma, afirmand cd materiale sub
formd de imagini care le infitiseazd sau au drept scop s le infitiseze sunt diseminate fird consimtdmantul lor, si pot
pune la dispozitia platformei dovezi prima facie ale identitatii lor fizice, insotit de garantia cd acel continut notificat prin
aceastd procedurd urmeazd sd fie suspendat in termen de 48 de ore;

— pentru platformele online utilizate in principal pentru diseminarea de continut pornografic generat de utilizatori,
asigurarea faptului cd platformele adoptd masurile tehnice si organizatorice necesare pentru a garanta moderarea
profesionistd a continutului de citre o persoand, dacd este revizuit un continut care are o mare probabilitate de a fi
ilegal, cum ar fi continutul care infitiseaza scene de viol voyeuriste sau reproduse;

— instalarea de puncte de contact nationale in cadrul serviciilor sociale si al autoritatilor de aplicare a legii, cu personal
special format in domeniul violentei cibernetice pe criterii de gen, pentru ca victimele sd poatd raporta violenta
ciberneticd pe criterii de gen intr-un mediu sigur; punctele de contact ar trebui coordonate printr-o retea; aceste masuri
ar contribui la solutionarea problemei subraportirii si a revictimizarii si ar crea un mediu mai sigur pentru victimele
violentei cibernetice pe criterii de gen;

— facilitarea accesului victimelor la informatii intr-o limba simpld si accesibild, pe care o pot intelege, in special despre
cdile legale si serviciile de sprijin, si dezvoltarea de servicii specifice pentru victimele violentei cibernetice (linii de
asistentd telefonicd, addposturi, asistentd juridica si psihologicd); facilitarea denuntdrii de citre victime, cu posibilitatea
de a obtine ordine de protectie, si crearea unor mecanisme de compensare care sd ofere mdsuri de compensare adecvate;

— dotarea liniilor nationale de asistenta telefonica cu resursele §i expertiza necesare pentru a raspunde dimensiunii digitale
a violentei de gen;

— crearea unei linii de asistentd telefonicd la nivelul Uniunii ca punct de contact pentru victimele din Uniunii, garantand
victimelor utilizarea cu usurintd si in mod liber a acestei linii; dezvoltarea unui portal al serviciilor de sprijin, inclusiv al
liniilor de asistenta telefonica si al mecanismelor de raportare disponibile in fiecare caz de violentd cibernetici;
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— garantarea accesului victimelor violentei cibernetice bazate pe gen din statele membre la servicii de sprijin specializate si
la justitie, la cai de atac si la proceduri si mecanisme de raportare sigure si accesibile, independent de depunerea unei
plangeri; eliminarea tuturor obstacolelor cu care se pot confrunta victimele care decid sd depund o plangere si crearea de
mecanisme de depunere a plangerilor care si fie usor si imediat accesibile victimelor, inclusiv prin mijloace digitale;

— dezvoltarea de mecanisme de cooperare intre statele membre, intermediarii de internet si ONG-urile care lucreazd in
acest domeniu, precum si intre actorii relevanti, cum ar fi sistemul judiciar, procurorii, agentiile de aplicare a legii,
autoritatile locale si regionale si organizatiile societatii civile;

— sprijinirea organizatiilor societdtii civile, in special a celor care acorda servicii de sprijinire a victimelor, inclusiv prin
acordarea de sprijin financiar;

— promovarea dezvoltdrii §i a utilizdrii etice a solutiilor tehnologice care sprijind victimele si contribuie la identificarea
autorilor asigurand totodatd respectarea deplind a drepturilor fundamentale.

Comisia ar trebui sd elaboreze principii directoare pentru functionarii din domeniul aplicdrii legii cand se ocupd de
victimele care raporteazd acte de violentd ciberneticd pe criterii de gen, principii cu ajutorul cdrora si dobandeascd
competentele non-tehnice necesare de a asculta cu atentie, de a intelege si de a respecta toate victimele violentei cibernetice
pe criterii de gen; principiile directoare ar trebui s3 cuprindd dimensiunea de gen.

Statele membre ar trebui sd dezvolte servicii de protectie si de sprijin care sa fie accesibile tuturor victimelor, in mod gratuit,
inclusiv servicii de sprijin de urgentd si pe termen lung, cum ar fi sprijinul psihologic, medical, juridic, practic si
socioeconomic, tindnd seama de nevoile specifice ale victimelor, si sd acorde o atentie deosebita victimelor care apartin unor
grupuri deosebit de expuse sau cu nevoi importante; Comisia ar trebui sd sprijine statele membre in legéturd cu acest aspect.

Recomandarea 5 privind urmdrirea penald si incriminarea violentei cibernetice pe criterii de gen

Pe baza definitiei mentionate in recomandarea 2 si avind in vedere cd incriminarea violentei cibernetice pe criterii de gen ar
putea avea un efect disuasiv asupra autorilor, incriminarea violentei cibernetice pe criterii de gen ar trebui si tind seama de
urmdtoarele criterii:

— formele de violentd ciberneticd pe criterii de gen care trebuie incriminate de statele membre (pentru a include si fazele
timpurii ale criminalitdtii informatice — instigarea, complicitatea si tentativa);

— pedepse minime §i maxime (inchisoare si amenzi);
— cercetare si urmdrire penald transfrontalierd;

— dispozitiile specifice care indicd orientdrile pentru anchetare §i urmdrirea penald, care se adreseazd in principal
autoritatilor de aplicare a legii si procurorilor si care ar trebui sd cuprindd si indicatii specifice pentru autoritdtile de
aplicare a legii cu privire la colectarea probelor;

— asigurarea cooperdrii efective intre autorititile de aplicare a legii si companiile big tech si furnizorii de servicii, in special
pentru identificarea autorilor si colectarea de probe, care ar trebui sd fie in deplind conformitate cu drepturile si
libertatile fundamentale si cu normele de protectie a datelor;

— toate probele ar trebui colectate intr-o manierd care si nu cauzeze victimizarea secundard si retraumatizarea victimei;

— circumstantele agravante, in functie de profilul femeilor, al fetelor si al persoanelor LGBTIQ victime, de exemplu,
exploatarea caracteristicilor specifice sau vulnerabilititile femeilor, ale fetelor si ale persoanelor LGBTIQ in mediul
online;

— evaludrile riscurilor ar trebui sd includa si sd ia in considerare modelele comportamentale si aspectele de gen ale
incidentului, cum ar fi stereotipurile, discriminarea, amenintdrile cu tentd sexuald si intimidarea; aceste informatii ar
trebui utilizate pentru a stabili actiunile de urmdrire si a imbundtdti colectarea datelor despre diferitele manifestari ale
violentei cibernetice pe criterii de gen;

— furnizarea de probe nu ar trebui si reprezinte o povard pentru victime sau sd contribuie la o si mai mare victimizare.

Toate masurile ar trebui centrate pe victima si si aibd o abordare intersectionald.
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Recomandarea 6 privind colectarea datelor si raportarea

Comisia si statele membre ar trebui sd colecteze si sd publice periodic date cuprinzitoare, defalcate si comparabile privind
diferitele forme de violenta cibernetici pe criterii de gen, nu numai pe baza rapoartelor autoritatilor de aplicare a legii si ale
organizatiilor societatii civile, ci si pe baza experientelor victimelor. Aceste date ar putea fi urmate de studii cuprinzitoare.
Datele statelor membre privind violenta ciberneticd pe criterii de gen ar trebui colectate si puse la dispozitie prin
intermediul bazelor de date statistice ale EIGE, FRA si Eurostat, iar statele membre ar trebui sd se asigure cd utilizeazd in
mod optim capacitatea si resursele EIGE. FRA ar trebui s efectueze o noud cercetare extensivd la nivelul Uniunii privind
toate formele de violentd ciberneticd pe criterii de gen, care ar trebui si se bazeze pe cele mai recente date ale Uniunii,
pentru a oferi un rdspuns adecvat la violenta impotriva femeilor.

Comisia ar trebui sd prezinte periodic Parlamentului European si Consiliului un raport si evalueze stadiul implementdrii de
mdsuri de citre statele membre ca urmare a acestei recomanddri. Comisia ar trebui si imbunitdteascd si datele defalcate pe
sexe despre incidenta violentei cibernetice pe criterii de gen si prejudiciile pe care le aduce la nivelul Uniunii.

Comisia si statele membre ar trebui si elaboreze indicatori pentru a mdsura eficacitatea interventiilor lor pentru
solutionarea violentei cibernetice pe criterii de gen.

Recomandarile suplimentare ar putea include:

.

— producerea de statistici despre incidenta si formele violentei cibernetice, promovénd in acelasi timp uniformitatea s
compatibilitatea datelor colectate de statele membre,

— un program de colectare a datelor la nivelul Uniunii,

.

— colectarea periodicd a datelor in scopul cunoasterii, pentru a tine pasul cu evolutia constantd a instrumentelor s
a tehnologiilor care pot fi utilizate pentru a comite acte de violentd ciberneticd,

— o recomandare de a utiliza capacitdtile si expertiza EIGE, Eurostat, FRA, Europol, Eurojust si ENISA.
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