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1. Concluzii si recomandiri

1.1.  CESE salutd propunerea Comisiei referitoare la consolidarea mandatului Europol, in mdsura in care aceasta
imbundtdteste garantiile privind protectia datelor si capacititile de cercetare. Acest lucru va contribui la intensificarea luptei
impotriva criminalititii organizate si a activitdtilor teroriste si la consolidarea cooperdrii politienesti operationale in statele
membre ale UE, pentru a ne proteja cetdtenii.

1.2.  De asemenea, CESE salutd propunerea de cooperare cu tarile terte formulatd de Europol, care ar permite cooperarea
cu pdrti private sau operatori privati, in special in ceea ce priveste schimbul de date. CESE considerd ci operatorii privati ar
trebui sd dispund de un punct de contact la nivelul UE, unde si poatd raporta informatii ce ar putea fi relevante pentru
anchetele penale. Propunerea Comisiei va aborda aceastd deficienta.

1.3.  CESE salutd, de asemenea, propunerea Comisiei, deoarece aceasta urmdreste sd sprijine autorititile de prevenire a
criminalitdtii s gdseascd solutii inovatoare de combatere a criminalititii internationale §i sd tind pasul cu evolutia
circumstantelor. Propunerea va spori, de asemenea, competentele si capacitdtile de cercetare ale Europol si ale agentiilor
nationale de asigurare a respectarii legii.

1.4, CESE subliniaza cd consolidarea capacitdtilor Europol ar trebui sd presupund acordarea de prioritate anchetelor
transfrontaliere, in special in cazul unor atacuri grave impotriva avertizorilor de integritate si a jurnalistilor de investigatie,
care joacd un rol esential in demascarea coruptiei, a fraudei, a administrarii defectuoase si a altor fapte ilegale in sectorul
public si in cel privat.

1.5. De asemenea, CESE considerd cd nu existd preocupdri in ceea ce priveste protectia vietii private si drepturile
fundamentale in prelucrarea datelor. Dimpotriv, o legislatie actualizatd si armonizatd ar permite o examinare mai eficace a
aspectelor legate de protectia datelor, asigurdnd totodatd un echilibru intre cerintele de securitate ale statelor membre
individuale si cele ale UE.

1.6.  In prezent, Europol nu poate furniza autorititilor de aplicare a legii din statele membre, direct si in timp real,
informatii referitoare la activitdtile infractionale ce provin din tari terte sau de la organizatii internationale. Modificdrile
propuse vizeazd, asadar, solutionarea acestei brese de securitate §i crearea unei noii categorii de alerte, pe care si o
foloseasca doar Europol in circumstante bine definite. Astfel, CESE salutd crearea unei noi categorii de alerte in Sistemul de
Informatii Schengen.
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1.7.  Consolidarea atributiilor si resurselor Europol implicd un angajament de eficientd, fiindcd amploarea activitdtilor
permite depunerea unor eforturi eficiente din punctul de vedere al costurilor. CESE considerd ci majorarea propusi a
bugetului Europol reprezintd un rdspuns pozitiv in vederea protejdrii suplimentare a cetidtenilor UE si a consolidarii
cooperdrii dintre Europol si agentiile nationale de asigurare a respectdrii legii. Cu toate acestea, Comitetul se asteaptd ca
aceastd crestere si se reflecte in numarul de membri ai personalului operational din cadrul Europol si in cresterea eficacitatii
organizationale.

1.8.  Per ansamblu, CESE este de pirere cd propunerile constituie un pas in directia corectd, extinzand rolul pe care il
joacd Europol in reactia la situatiile in permanenta schimbare. Totusi, activitatea Europol se va baza in continuare in mare
mdsurd pe activititile si actiunile statelor membre si pe datele colectate de agentiile nationale de aplicare a legii. Astfel, si
mai ales in contextul unui mediu din ce in ce mai globalizat, poate fi oportun s ne intrebdm daci a sosit momentul ca
Europol sd poatd actiona din proprie initiativa.

1.9.  in acest context, CESE considerd, de asemenea, ci in viitor ar putea fi necesare masuri mai indrdznete pentru
extinderea mandatului si a domeniului de activitate al Europol. Dupd cum se recunoaste in propuneri, criminalitatea
organizatd a devenit mai sofisticatd, iar retelele infractionale cele mai periculoase au un caracter transnational din ce in ce
mai pronuntat. Avand in vedere evolutia continud a criminalitdtii organizate, mandatul Europol va trebui adaptat astfel incat
agentia sd devind un actor si mai important in ceea ce priveste securitatea europeand.

1.10.  Din acest motiv, CESE recomandi, la un moment dat, o revizuire independenta a rolului si a responsabilitatilor
Europol. Revizuirea ar investiga, de asemenea, modul in care practicile nationale de aplicare a legii si procesele de colectare
a datelor influenteaza analizele furnizate de Europol. O astfel de revizuire ar tine, de asemenea, cont de opiniile societatii
civile si ale partenerilor sociali, precum si de cele ale altor pdrti interesate relevante.

2. Propunerea Comisiei Europene

2.1.  Caraspuns la intensificarea amenintdrilor in materie de securitate, in special a celor pe care le prezintd organizatiile
infractionale, Comisia Europeand a publicat o propunere de regulament de modificare a Regulamentului (UE) 2016/794 din
9 decembrie 2020 in ceea ce priveste cooperarea Europol cu pdrtile private, prelucrarea datelor cu caracter personal de
catre Europol in sprijinul anchetelor penale si rolul Europol in materie de cercetare si inovare.

2.2.  Propunerea vizeazd abordarea urmitoarelor aspecte-cheie:
(i) abilitarea Europol sd coopereze in mod eficace cu pdrtile private;
(i) abilitarea Europol sd sprijine statele membre cu analiza unor seturi de date mari si complexe (big data);

(iii) abilitarea Europol si solicite autoritatilor competente ale unui stat membru si initieze, s efectueze sau si coordoneze o
anchetd cu privire la o infractiune ce aduce atingere unui interes comun care face obiectul unei politici a UE, indiferent
de dimensiunea transfrontalierd a infractiunii in cauza.

2.3, De asemenea, Comisia considerd cd trebuie consolidati cooperarea dintre Europol si Parchetul European (EPPO),
precum si cooperarea cu tdrile terte. De asemenea, se va pune accentul pe rolul Europol in ceea ce priveste cercetarea si
inovarea, pe cadrul siu in ceea ce priveste protectia datelor si pe supravegherea parlamentard a agentiei.

2.4, Referitor la imbundtatirea cooperdrii cu partile private, propunerea stabileste norme in baza cirora Europol si facd
schimb de date cu caracter personal cu pdrtile private (pentru ca agentia sd poatd primi date cu caracter personal de la
acestea), si le informeze cu privire la informatiile lipsa si s le solicite statelor membre si ceard ca alte parti private si
partajeze informatii suplimentare.

2.5.  Normele introduc, de asemenea, posibilitatea ca Europol s actioneze in calitate de canal tehnic pentru schimburile
dintre statele membre si partile private. Pentru a imbundtdti rispunsul in situatii de crizd, sprijinul acordat statelor membre
pentru prevenirea disemindrii pe scard largd, prin intermediul platformelor online, a continutului cu caracter terorist (legat
de evenimente aflate in derulare sau recente, care prezintd un prejudiciu la adresa vietii sau a integritatii fizice sau care
indeamnd la aducerea unui prejudiciu iminent la adresa vietii sau a integritdtii fizice) va fi reglementat de alte norme.

2.6.  Pentru a putea prelucra seturi de date mari si complexe, Comisia isi propune si introducd posibilitatea de a se
efectua o analizd prealabild a datelor cu caracter personal cu unicul scop de a stabili dacd respectivele date se incadreazd in
diferitele categorii de persoane vizate si au legiturd cu o infractiune.
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2.7.  Pentru a sprijini in mod eficace anchetele penale din statele membre sau pe cele desfasurate de EPPO, in anumite
cazuri, Europol ar putea prelucra date pe care autoritdtile nationale sau EPPO le-au obtinut in contextul anchetelor penale —
in conformitate cu cerintele si garantiile procedurale aplicabile conform dreptului penal national. in acest scop, Europol ar
putea prelucra (si stoca la cerere) toate datele dintr-un dosar de anchetd pus la dispozitie de statul membru sau de EPPO pe
durata sprijinului agentiei pentru ancheta penald in cauza.

2.8.  De asemenea, Comisia propune crearea unei noi categorii de alerte in Sistemul de Informatii Schengen. Aceastd
propunere se bazeazd pe faptul cd Europol nu poate furniza autoritatilor de aplicare a legii din statele membre, direct si in
timp real, informatii furnizate de tdri terte sau de organizatii internationale privind persoane care au fost suspectate sau
condamnate pentru infractiuni penale si de terorism.

2.9.  Din perspectiva bugetard, propunerea estimeaza cd, pentru perioada 2021-2027 a cadrului financiar multianual, ar
fi nevoie de un buget suplimentar de aproximativ 180 de milioane EUR si de aproximativ 160 de posturi suplimentare.

3. Observatii generale

3.1.  In toate sferele sale de activitate, indiferent daca sunt private sau publice, Europa se confrunti cu amenintiri din ce
in ce mai complexe si in continud schimbare in ceea ce priveste securitatea. Transformarea digitald, tehnologia avansata si
usurinta cu care infractorii pot realiza activititi infractionale pe internet au accelerat activititile infractionale in Europa si in
intreaga lume, incidenta infractiunilor cibernetice crescand exponential.

3.2.  De asemenea, terorismul rimédne o amenintare semnificativd la adresa libertatii si a modului de viatd al UE si al
cetdtenilor sdi. Criza provocatid de pandemia de COVID-19 a intensificat aceste amenintdri, organizatiile infractionale
profitand de crizd si adaptandu-si modurile de operare sau dezvoltind noi activititi infractionale.

3.3.  Ca urmare a evolutiei acestor amenintdri la adresa securitdtii, este necesar ca autorititile nationale insdrcinate cu
asigurarea respectdrii legii sd beneficieze de un sprijin eficace la nivelul UE in desfdsurarea activitdtilor lor. Aceste amenintari
se propagd dincolo de frontiere, vizeaza diverse infractiuni si se manifestd in cadrul unor grupuri de criminalitate organizatd
care sunt implicate intr-o gama largd de activitdti infractionale.

3.4, Avand in vedere aceastd evolutie, actiunile intreprinse doar la nivel national nu sunt suficiente pentru a face fatd
acestor provocdri transnationale in materie de securitate, iar autorititile insircinate cu asigurarea respectarii legii din statele
membre au recurs tot mai mult la sprijinul si la cunostintele de specialitate pe care Europol, agentia UE pentru cooperare in
materie de asigurare a respectdrii legii, le oferd in vederea combaterii formelor grave de criminalitate si a terorismului.

3.5.  Europol reprezintd elementul central al sprijinului acordat la nivelul UE statelor membre in combaterea formelor
grave de criminalitate si a terorismului. Agentia oferd sprijin si cunostinte de specialitate autoritdtilor nationale insdrcinate
cu asigurarea respectdrii legii in ceea ce priveste prevenirea si combaterea formelor grave de criminalitate care afecteazd
doud sau mai multe state membre, a terorismului si a formelor de criminalitate ce aduc atingere unui interes comun care
face obiectul unei politici a UE. De la intrarea in vigoare a Regulamentului din 2016 privind Europol, importanta
operationald a atributiilor agentiei s-a modificat substantial, iar sprijinul siu operational s-a intensificat in continuare,
Europol fiind in prezent implicatd in aproape toate anchetele importante in domeniul combaterii terorismului de la nivelul
UE.

3.6. In conditiile in care amenintirile transfrontaliere in materie de securitate sunt din ce in ce mai complexe si
evolueazd in permanentd, limitele dintre lumea fizica si cea digitald estompandu-se, iar amenintarea terorismului in Europa
riménand in continuare ridicatd, consolidarea capacititilor, a abilitdtilor si a instrumentelor Europol pentru sprijinirea
eficace a statelor membre in vederea combaterii formelor grave de criminalitate si a terorismului este consideratd un
rdspuns bine-venit si oportun.

4. Observatii specifice

4.1.  CESE salutd propunerea Comisiei referitoare la consolidarea mandatului Europol, intrucat aceasta vizeazd
imbundtdtirea garantiilor privind protectia datelor si consolidarea rolului Europol in ceea ce priveste cercetarea.

4.2.  De asemenea, CESE salutd propunerea de cooperare operationald cu tarile terte, care ar permite cooperarea cu parti
private, in special in ceea ce priveste schimbul de date. CESE nu considerd ci propunerea care permite cooperarea cu parti
private este disproportionatd. Dimpotrivd, propunerea este consideratd destul de necesard, avand in vedere evolutia
constantd a criminalitdtii internationale care utilizeaza internetul si dispozitivele mobile. Organizatiile infractionale recurg
tot mai mult la serviciile transfrontaliere oferite de parti private pentru a comunica si pentru a desfdsura activititi ilegale. Cu
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toate acestea, operatorii privati nu dispun, in prezent, de un punct de contact la nivelul UE unde sd poatd raporta informatii
ce ar putea fi relevante pentru anchetele penale. Aceastd propunere vizeazi solutionarea acestui neajuns. Intr-adevir,
modificarea legislativd ar permite Europol sd indeplineascd rolul de punct de contact §i sd examineze, intr-o manierd
centralizatd, infractiunea sau cauza anchetatd de statul membru (statele membre). Aceastd misurd permite dezvoltarea
cooperdrii necesare intre Europol si partile private.

4.3, Potrivit modificdrilor, Europol ar trebui sd joace un rol-cheie in acordarea de asistentd statelor membre pentru a
dezvolta noi solutii tehnologice bazate pe inteligenta artificiald, de care ar beneficia autoritatile nationale insircinate cu
asigurarea respectdrii legii in intreaga UE. Identificarea unor solutii inovatoare este un aspect important al combaterii
criminalitdtii internationale, pentru a garanta faptul cd autoritdtile responsabile cu prevenirea infractiunilor tin pasul cu
contextul in continud schimbare. Acest lucru se poate realiza doar printr-o cercetare coordonatd. Prin urmare, CESE sprijind
rolul proactiv al Europol in oferirea de sprijin centralizat autoritdtilor de aplicare a legii din statele membre pentru: (i)
identificarea inovatiilor; si (ii) dezvoltarea competentei si a capacititilor acestor autoritdti, folosind tehnologii si inovatii
dezvoltate pe teritoriul UE, in loc sd apeleze la solutii de securitate procurate din tiri terte.

4.4, In ceea ce priveste protectia datelor persoanelor fizice, scopul modificarilor este acela de a asigura in mod eficace
respectarea deplind a protectiei vietii private si a drepturilor fundamentale in prelucrarea diferitelor tipuri de date. De
asemenea, CESE considerd ci prelucrarea datelor cu caracter personal este deja reglementatd foarte strict si, asadar, nu existd
aspecte care trebuie semnalate. Dimpotrivd, o legislatie actualizatd §i armonizatd ar permite o examinare mai eficace a
aspectelor legate de protectia datelor, asigurdnd totodatd un echilibru intre cerintele de securitate ale statelor membre
individuale si cele ale UE in ansamblul siu.

4.5.  De asemenea, CESE constatd ci, in prezent, Europol nu poate furniza autoritdtilor de aplicare a legii din statele
membre, direct si in timp real, informatii furnizate de tiri terte sau de organizatii internationale privind persoane care au
fost suspectate sau condamnate pentru infractiuni penale si de terorism. Prin urmare, propunerea Comisiei vizeazd
abordarea acestei brese de securitate. CESE salutd aceste masuri, impreund cu crearea unei noi categorii de alerte care sa fie
folositd exclusiv de cdtre Europol in cazuri i circumstante specifice si bine definite.

4.6.  Cu toate acestea, CESE considerd ci ar putea si fie nevoie ca, pe viitor, Comisia sd ia masuri si mai indrdznete pentru
a extinde mandatul si domeniul de activitate al Europol. Dupd cum se recunoaste in propuneri, criminalitatea a evoluat si
cele mai periculoase retele infractionale au un caracter transnational din ce in ce mai pronuntat. Din acest motiv,
cooperarea si colaborarea dintre tarile i fortele de politie din Europa sunt aspecte importante. Este esential ca, in timp,
mandatul Europol si fie adaptat astfel incat agentia si devind un actor si mai important in ceea ce priveste securitatea
europeand.

4.7.  CESE subliniazd cd consolidarea capacitdtilor Europol ar trebui sd presupund acordarea de prioritate anchetelor
transfrontaliere, in special in cazul unor atacuri grave impotriva avertizorilor de integritate si a jurnalistilor de investigatie,
care joacd un rol esential in demascarea coruptiei, a fraudei, a administrarii defectuoase si a altor fapte ilegale in sectorul
public si in cel privat. Acest lucru este in concordantd cu Rezolutia Parlamentului European din iulie 2020, care se referd la
consolidarea mandatului Europol, pentru a-i permite sd solicite initierea de anchete transfrontaliere in cazurile de atacuri
grave impotriva avertizorilor de integritate si a jurnalistilor de investigatie (!).

4.8.  Din punctul de vedere al CESE, consolidarea atributiilor Europol implicd un angajament in ceea ce priveste eficienta,
fiindcd amploarea actiunilor permite ca eforturile sd fie eficiente din punctul de vedere al costurilor. Consolidarea in
continuare a mandatului Europol si cresterea resurselor agentiei reprezintd o necesitate pentru ca societatea europeand si se
simtd si sd fie protejatd.

4.9.  Consolidarea in continuare a mandatului Europol implic, in opinia CESE, consolidarea suplimentard a coordondrii
dintre agentiile nationale de aplicare a legii si Europol, aceasta din urma afirmandu-se drept un centru de analiza §i inovare.
In acest sens, legislatia propusd este consideratd un pas in directia corectd. Coordonarea dintre Europol si statele membre
este esentiald in acest sens, iar propunerile oferd o bazi solidd pentru imbundtitirea acestei coordondri.

(') Rezolutia Parlamentului European din 10 iulie 2020 referitoare la o politicd cuprinzitoare a Uniunii privind prevenirea spalarii
banilor si a finangdrii terorismului [2020/2686(RSP)].
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4.10.  Cu toate acestea, activitatea infractionald nu tine seama de frontiere si, intr-un mediu din ce in ce mai globalizat,
CESE se intreabd dacd a sosit momentul ca Europol sd poatd actiona din proprie initiativd. Ar trebui sd aibd Europol dreptul
de a declansa anchete si de a executa in mod proactiv activititi de aplicare a legii in statele membre? In prezent, acest lucru
nu este permis, insi evolutia activitdtii infractionale poate da nastere unei dezbateri privind mdsura in care Europol ar trebui
sd declangeze anchete penale pe scard mai larga.

4.11.  Dupd cum s-a mentionat, propunerile reprezintd un pas in directia corectd, in sensul cd extind rolul Europol de a
rispunde la situatii aflate in permanentd schimbare, ins activitatea Europol se va baza in mare mdsurd, in continuare, pe
activitdtile si actiunile statelor membre si pe datele colectate de agentiile nationale de aplicare a legii. Prin urmare, CESE
considerd cd o analizd independenta a eficacitatii Europol in indeplinirea sarcinilor si activitatilor sale (care depinde in mare
mdsurd si de eficacitatea agentiilor nationale de asigurare a respectdrii a legii) s-ar dovedi extrem de pertinentd. Analiza,
efectuatd eventual de un grup restrans de membri de rang inalt pensionati, din sistemul judiciar si din fortele de politie, ar
examina, de asemenea, modul in care practicile nationale de asigurare a respectdrii legii si colectarea datelor afecteazd
analizele si evaludrile realizate de Europol si modul in care acestea, la randul lor, afecteazi activitatea nationald de asigurare
a respectdrii legii. O astfel de evaluare ar trebui sd tind cont si de pdrerile societatii civile, ale partenerilor sociali si ale
partilor interesate relevante, in special ale grupurilor §i persoanelor ale cdror vieti ar putea fi afectate in mod eronat sau
nejustificat de activitdtile de aplicare a legii.

Bruxelles, 9 iunie 2021.

Presedintele
Comitetului Economic si Social European
Christa SCHWENG
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