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(Acte pregdtitoare)

BANCA CENTRALA EUROPEANA

AVIZUL BANCII CENTRALE EUROPENE
din 4 iunie 2021

cu privire la o propunere de regulament al Parlamentului European si al Consiliului privind rezilienta
operationali digitald a sectorului financiar

(CON/2021/20)

(2021/C 343/01)

Introducere si temei juridic

La 22, 23 si 29 decembrie 2020, Banca Centrald Europeand (BCE) a primit din partea Consiliului Uniunii Europene si,
respectiv, a Parlamentului European solicitiri de emitere a unui aviz cu privire la o propunere de regulament al
Parlamentului European si a Consiliului privind rezilienta operationala digitald a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014 si (UE) nr. 909/2014 (') (denumit in
continuare ,regulamentul propus”) si o propunere de directivdi de modificare a Directivelor 2006/43/CE, 2009/65/CE,
2009/138/CE, 2011/61/UE, 2013/36/UE, 2014/65|UE, (UE) 2015/2366 si (UE) 2016/2341 () (denumit in continuare

x99

,directiva de modificare propusd”, impreuna cu regulamentul propus, denumite in mod colectiv ,actele propuse”).

Competenta BCE de a emite un aviz se bazeazd pe articolul 127 alineatul (4) si pe articolul 282 alineatul (5) din Tratatul
privind functionarea Uniunii Europene, intrucit actele propuse contin dispozitii care intrd in sfera de competentd a BCE, in
special definirea si punerea in aplicare a politicii monetare, promovarea bunei functiondri a sistemelor de plati, contributia
la buna desfasurare a politicilor promovate de autorititile competente in ceea ce priveste stabilitatea sistemului financiar si
atributiile BCE privind supravegherea prudentiald a institutiilor de credit in temeiul articolului 127 alineatul (2) prima si a
patra liniut4, al articolului 127 alineatul (5) si al articolului 127 alineatul (6) din tratat. In conformitate cu articolul 17.5
prima tezd din Regulamentul de proceduri al Bancii Centrale Europene, Consiliul guvernatorilor adopta prezentul aviz.

1. Observatii generale

1.1 BCE considera binevenitd propunerea de regulament, care vizeaza consolidarea securitdtii cibernetice i a rezilientei
operationale a sectorului financiar. In special, BCE apreciazd obiectivul regulamentului propus de a elimina
obstacolele din calea instituirii §i functiondrii pietei interne de servicii financiare i de a imbundtiti instituirea si
functionarea acesteia prin armonizarea normelor aplicabile in domeniul gestiondrii riscurilor privind tehnologia
informatiei si a comunicatiilor (TIC), al raportdrii si testdrii cu privire la acestea si al riscurilor privind TIC generate
de pirti terte. In plus, BCE apreciazd obiectivul regulamentului propus de a rationaliza si de a armoniza orice
suprapunere a cerintelor de reglementare sau a asteptdrilor in materie de supraveghere care se aplicd in prezent
entititilor financiare in temeiul dreptului Uniunii.

1.2 BCE intelege cd regulamentul propus reprezintd, in ceea ce priveste entitdtile financiare identificate ca operatori
de servicii esentiale (}), legislatie sectoriald specifici (lex specialis) in conformitate cu sensul stabilit la
articolul 1 alineatul (7) din Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului (*) (denumitd
in continuare ,Directiva NIS”); aceasta implicd faptul ci cerintele din regulamentul propus ar prevala, in
principiu, asupra Directivei NIS. In practicd, entititile financiare identificate ca operatori de servicii
esentiale (°) ar raporta, printre altele, incidentele in conformitate cu regulamentul propus, iar nu cu Directiva

COM(2020) 595 final.
COM(2020) 596 final.
A se vedea articolul 1 alineatul (2) din regulamentul propus.
Directive (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune (JO L 194, 19.7.2016, p. 1).
() A sevedea articolul 5 din Directiva NIS.
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NIS. Desi BCE considerd binevenitd reducerea cerintelor care s-ar putea suprapune pentru entitdtile financiare
in domeniul raportarii incidentelor, ar trebui sd se acorde mai multd atentie interactiunii dintre propunerea de
regulament i Directiva NIS. De exemplu, in temeiul regulamentului propus, un furnizor tert de servicii TIC (°)
ar putea face obiectul unor recomandiri emise de supervizorul principal (). In acelasi timp, acelasi furnizor
tert de servicii TIC poate fi clasificat ca operator de servicii esentiale in temeiul Directivei NIS si poate face
obiectul unor instructiuni obligatorii emise de autoritatea competentd (*). In acest caz, furnizorul tert de
servicii TIC ar putea face obiectul unor recomandiri contradictorii emise in temeiul regulamentului propus si
al instructiunilor obligatorii emise in temeiul Directivei NIS. BCE sugereazd ca organele legislative ale Uniunii
sd reflecteze in continuare asupra eventualelor neconcordante dintre regulamentul propus si Directiva NIS,
care ar putea impiedica armonizarea si reducerea cerintelor care se suprapun si sunt contradictorii pentru
entitdtile financiare.

1.3 BCE intelege, de asemenea, cd, in conformitate cu propunerea de directivd a Parlamentului European si a
Consiliului privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de abrogare a
Directivei (UE) 2016/1148 (°) (denumita in continuare ,propunerea de directivd NIS2”), ,incidentele evitate la
limita” (**) vor fi supuse obligatiilor de raportare (). In timp ce considerentul (39) al propunerii de directivd
NIS2 se referd la sensul termenului ,incidente evitate la limitd”, nu este clar dacd intentia este de a impune
raportarea incidentelor evitate la limitd de citre entitdtile financiare enumerate la articolul 2 din propunerea de
regulament. In acest sens si tinand seama, de asemenea, de faptul ci incidentele evitate la limitd pot fi
identificate ca atare numai dupd producerea acestora, BCE ar aprecia primirea in timp util a notificarii cu
privire la un numdr semnificativ de incidente evitate la limitd, asa cum se intdmpld in prezent in cazul
incidentelor cibernetice. BCE sugereazd cd ar trebui sd existe o mai bund coordonare intre regulamentul
propus si propunerea de directivd NIS2 pentru a clarifica domeniul exact de raportare la care poate fi supusd
orice entitate financiard in temeiul acestor dou acte legislative distincte, dar conectate ale Uniunii. In acelasi
timp, ar trebui definite ,incidentele evitate la limiti” §i ar trebui elaborate dispozitii care sd clarifice
semnificatia acestora.

1.4  BCE considerd binevenitd stimularea entititilor financiare si faci schimb, in mod voluntar, de informatii secrete
privind amenintdrile cibernetice, pentru a-si consolida si consolida pozitiile in materie de rezilientd cibernetici. BCE
insdsi a contribuit la Initiativa privind schimbul de informatii privind amenintdrile cibernetice (CIISI-EU),
impulsionatd de piatd, si a pus la dispozitie planurile pentru ca oricine si elaboreze si sd promoveze o astfel de
initiativa ('%).

1.5  BCE sprijind cooperarea dintre autoritatile competente in sensul regulamentului propus, autoritdtile europene de
supraveghere (AES) si echipele de interventie in caz de incidente de securitate informaticd (CSIRTS) (**). Schimbul
de informatii este esential pentru a asigura rezilienta operationald a Uniunii, intrucat schimbul de informatii si
cooperarea dintre autoritdti pot contribui la prevenirea atacurilor cibernetice si la reducerea rdspandirii
amenintarilor TIC. Ar trebui promovati o intelegere comund a riscurilor legate de TIC si ar trebui si se asigure o
evaluare coerentd a acestor riscuri in intreaga Uniune. Este extrem de important ca informatiile si fie partajate cu
punctul unic de contact (**) si cu CSIRTS nationale de citre autoritdtile competente (') numai atunci cind existd
mecanisme de clasificare si de schimb de informatii clar stabilite, insotite de garantii adecvate pentru a asigura
confidentialitatea.

1.6  In cele din urm3, BCE considerd bineveniti introducerea in propunerea de regulament a unor norme privind
datele cu caracter personal §i pastrarea datelor. Durata perioadei de pistrare ar trebui sd ia in considerare
investigarea, inspectia, solicitarea de informatii, comunicarea, publicarea, evaluarea, verificarea, aprecierea
si elaborarea planurilor de supraveghere sau de monitorizare pe care autorititile competente ar putea fi
nevoite si le efectueze ca parte a obligatiilor si sarcinilor care le revin in temeiul regulamentului propus. In
acest sens, o perioadd de pdstrare de 15 ani ar fi adecvatd. Aceastd perioadd de pistrare a datelor ar putea fi
scurtatd sau prelungitd, dupd cum o impun anumite situatii. In acest sens, BCE sugereazd ca organele

() A se vedea articolul 3 alineatul (15) din regulamentul propus.

() A se vedea articolul 31 alineatul (1) litera (d) din regulamentul propus.

(*) A se vedea articolul 15 alineatul (3) din Directiva NIS.

(') COM(2020) 823 final.

(") Evenimente care ar fi putut cauza prejudicii, dar a cdror desfisurare pand la capit a fost impiedicatd cu succes; a se vedea considerentul
(39) al Directivei NIS2.

(") A se vedea articolul 11 din Directiva NIS2.

(") Initiativa privind schimbul de informatii privind amenintarile cibernetice (CIISI-EU), disponibild pe website-ul BCE www.ecb.europa.
eu.

() A se vedea articolul 42 din regulamentul propus.

(") A se vedea articolul 8 alineatul (3) din Directiva NIS.

(") A se vedea, de asemenea, articolele 11, 26 si 27 din Directiva NIS2.


www.ecb.europa.eu
www.ecb.europa.eu

26.8.2021 Jurnalul Oficial al Uniunii Europene C 343/3

legislative ale Uniunii, atunci cand formuleazd dispozitia relevantd privind datele cu caracter personal si
pastrarea datelor, sd tind seama, de asemenea, de principiul minimizarii datelor, precum si de prelucrarea
ulterioard in scopuri de arhivare in interes public, in scopuri de cercetare stiintifici sau istoricd ori in
scopuri statistice ().

2. Observatii specifice privind monitorizarea, precum si compensarea si decontarea titlurilor de valoare
2.1  Competentele SEBC si ale Eurosistemului in materie de monitorizare

2.1.1 In stransi legdturd cu misiunile sale de politici monetard de baza, Tratatul si Statutul Sistemului European al
Bincilor Centrale si al Bincii Centrale Europene (denumit in continuare ,Statutul SEBC”) previd realizarea de
citre Eurosistem a monitorizarii sistemelor de compensare si de plati. Conform articolului 127 alineatul (2) a
patra liniuta din Tratat, astfel cum este reflectat in articolul 3.1 din Statut, una dintre misiunile fundamentale
care si fie indeplinite prin intermediul Sistemului European al Bincilor Centrale (SEBC) este de a promova
buna functionare a sistemelor de pliti. in indeplinirea acestei misiuni fundamentale, ,BCE si biancile centrale
nationale pot acorda facilitdti, iar BCE poate adopta regulamente in vederea asigurdrii eficientei si soliditatii
sistemelor de compensare si de pliti in cadrul Uniunii si in raporturile cu tarile terte” (). In temeiul rolului
sdu de monitorizare, BCE a adoptat Regulamentul (UE) nr. 795/2014 al Bincii Centrale Europene
(BCE/2014/28) (denumit in continuare ,Regulamentul SIPS”) (*). Regulamentul SIPS pune in aplicare, in
formad prescriptivd, Principiile pentru infrastructurile pietei financiare din aprilie 2012, emise de Comitetul
pentru sisteme de pldti si decontare si de Organizatia Internationald a Comisiilor de Valori Mobiliare (**),
care sunt obligatorii din punct de vedere juridic si acoperd atdt sistemele de pliti de mare valoare, cat si
sistemele de pliti de mici valoare de importanta sistemicd, operate fie de o banci centrald din Eurosistem,
fie de o entitate privatd. Cadrul politicii de monitorizare a Eurosistemului (**) identificd instrumentele de
platd drept ,parte integranti a sistemelor de pliti” si, prin urmare, le include in sfera monitorizirii pe care o
face. Cadrul de monitorizare pentru instrumentele de platd este in prezent in curs de revizuire (*'). In temeiul
acestui cadru, un instrument de platd (de exemplu, un card, un transfer de credit, o debitare directd, un
transfer de monedid electronicd si un token pentru platd digitald (**) ) este definit ca un dispozitiv
personalizat (sau un set de dispozitive) si/sau un set de proceduri convenite intre utilizatorul serviciilor de
platd si prestatorul de servicii de platd utilizat pentru a initia un transfer de valoare (¥) .

2.1.2 Avand in vedere cele de mai sus, BCE apreciazd excluderea din domeniul de aplicare al regulamentului propus a
operatorilor de sistem, astfel cum sunt definiti la articolul 2 litera (p) din Directiva 98/26/CE a Parlamentului
European si a Consiliului (*), a sistemelor de plati (inclusiv a celor operate de bancile centrale), a schemelor de

(") A se vedea articolul 4 litera (b) si articolul 13 din Regulamentul (UE) 20181725 al Parlamentului European si al Consiliului din
23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului (CE)
nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39)..

(") A se vedea articolul 22 din Statutul SEBC.

(**) Regulamentul (UE) nr. 795/2014 al Béncii Centrale Europene din 3 iulie 2014 privind cerintele de monitorizare pentru sistemele de
plati de importantd sistemicd (BCE/2014/28) JO L 217, 23.7.2014, p. 16).

(**) Disponibile pe website-ul Bancii Reglementelor Internationale, la adresa www.bis.org.

(*) Eurosystem oversight policy framework (Cadrul politicii de monitorizare a Eurosistemului), versiunea revizuitd (iulie 2016)
disponibild pe website-ul BCE la adresa www.ecb.europa.cu.

(*) A se vedea cadrul de monitorizare al Eurosistemului pentru instrumentele, schemele si aranjamentele de platd electronicd din
octombrie 2020 (cadrul PISA) revizuit si consolidat, disponibil pe website-ul BCE la adresa www.ecb.europa.cu.

(*) Un token de plati digitali este o reprezentare digitald a valorii garantate cu creante sau active inregistrate in altd parte si care permite
transferul de valoare intre utilizatorii finali. in functie de conceptul de bazi, tokenurile de plati digitald pot prevedea un transfer de
valoare fdrd a implica in mod necesar o parte tertd centrald sifsau fird a utiliza conturi de plati.

(*) ,Transfer de valoare” ,Actiunea, initiatd de platitor sau in numele plititorului sau de beneficiarul plitii, de a transfera fonduri sau
tokenuri de platd digitald sau de a plasa sau retrage numerar intr-un/dintr-un cont de utilizator, indiferent de eventualele obligatii
subiacente existente intre platitor si beneficiarul platii. Transferul poate implica unul sau mai multi prestatori de servicii de plata.”
Aceastd definitie a ,transferului de valoare” previzutd in cadrul PISA se indepirteazd de definitia transferului de ,fonduri” din
Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de platd in cadrul pietei
interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE) nr. 1093/2010 si de
abrogare a Directivei 2007/64/CE (JO L 337, 23.12.2015, p. 35). Un ,transfer de valoare” in contextul unui ,instrument de platd”,
astfel cum este definit in aceastd directiva, se poate referi doar la un transfer de ,fonduri”. In cadrul acestei directive, ,fondurile” nu
includ tokenurile de plati digitald, cu exceptia cazului in care tokenurile pot fi clasificate drept moneda electronici (sau, mai ipotetic,
ca moneda scriptural).

(* Directiva 98/26/CE a Parlamentului European si a Consiliului din 19 mai 1998 privind caracterul definitiv al decontdrii in sistemele de
plati si de decontare a titlurilor de valoare JO L 166, 11.6.1998, p. 45).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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plati si a mecanismelor de platd in vederea aplicirii cadrelor de monitorizare mentionate mai sus. Din aceste
motive, competentele SEBC in temeiul tratatului §i competentele Eurosistemului in temeiul Regulamentului
SIPS ar trebui si fie clar precizate in considerentele regulamentului propus.

2.1.3 In acelasi sens, BCE apreciazd excluderea de la aplicarea cadrului de monitorizare prevdzut in propunerea de
regulament a furnizorilor terti de servicii TIC care fac obiectul cadrelor de monitorizare instituite in scopul
sprijinirii sarcinilor mentionate la articolul 127 alineatul (2) din tratat (¥). In acest sens, BCE ar dori si sublinieze
faptul cd bancile centrale din cadrul SEBC care actioneazi in cadrul capacititilor lor monetare (*) si Eurosistemul
atunci cand furnizeazd servicii prin intermediul TARGET2, TARGET2-Securites (T2S) () si TARGET Instant
Payment Settlement (TIPS) (*) nu fac obiectul articolului privind domeniul de aplicare din regulamentul propus si
nici nu pot fi considerate furnizori terti de servicii TIC si, prin urmare, nu ar putea fi clasificati drept furnizorilor
terti esentiali de servicii TIC in sensul regulamentului propus. Eurosistemul monitorizeazd T2S in legdturd cu
mandatul siu de a asigura sisteme eficiente si solide de compensare si plati. In plus, ESMA a clarificat faptul c T2S
nu este un furnizor esential de servicii (%) in sensul Regulamentul (UE) nr. 909/2014 al Parlamentului European si
al Consiliului (*°) (denumit in continuare ,Regulamentul privind CSD-urile”). Prin urmare, siguranta organizationald
si operationald, eficienta si rezilienta T2S sunt asigurate prin intermediul cadrului juridic, de reglementare si
operational aplicabil §i al mecanismelor de guvernantd convenite sau T2S, iar nu prin intermediul Regulamentului
privind CSD-urile.

2.1.4 In plus, cadrul politicii de monitorizare a Eurosistemului (') include furnizorii esentiali de servicii, cum ar fi
Societatea de Comunicatii Financiare Interbancare Globale (Society for Worldwide Interbank Financial
Telecommunication - SWIFT). SWIFT este o societate cooperativd cu rdspundere limitatd cu sediul in Belgia,
care furnizeazd servicii de mesagerie securizate la nivel international. Nationale Bank van Belgié/Banque
Nationale de Belgique actioneazd in calitate de supervizor principal al SWIFT si realizeazd, pe baza unui acord
de monitorizare cooperativd, monitorizarea cu privire la SWIFT, in cooperare cu celelalte banci centrale din
G10, inclusiv cu BCE. Supervizorii din cadrul G10 recunosc cd principalul obiectiv al monitorizariiil
reprezintd riscul operational al SWIFT, deoarece acesta este considerat a fi principala categorie de risc prin care
SWIFT ar putea prezenta un risc sistemic pentru sistemul financiar din Uniune. In acest sens, Grupul de
monitorizare cooperativd SWIFT a elaborat un set specific de principii si asteptdri la nivel inalt care se aplicd
SWIFT, cum ar fi identificarea si gestionarea riscurilor, securitatea informatiilor, fiabilitatea si rezilienta,
planificarea tehnologicid si comunicarea cu utilizatorii. Supervizorii G10 se asteaptd ca SWIFT sd adere la
orientdrile Comitetului pentru infrastructuri de pliti si de piatd (CPMI) si ale Organizatiei Internationale a
Comisiilor de Valori Mobiliare (IOSCO) privind rezilienta ciberneticd (*}), precum si la alte standarde
internationale privind securitatea TIC care, luate impreund, depasesc cerintele stabilite in regulamentul propus.

2.1.5 Nu se poate garanta ci SWIFT si poate alti furnizori de servicii care fac obiectul cadrului politicii de
monitorizare a Eurosistemului ar putea intra sub incidenta regulamentului propus in calitate de furnizori terti
de servicii TIC in cazul in care ar furniza servicii care nu intrd sub incidenta articolului 127 alineatul (2) din
tratat. Prin urmare, BCE apreciazd foarte mult faptul cd furnizorii de servicii care fac deja obiectul cadrului
politicii de monitorizare a Eurosistemului, inclusiv, dar fird a se limita la SWIFT, sunt exclusi din domeniul de
aplicare al cadrului de monitorizare previzut in regulamentul propus.

(*¥) A se vedea articolul 28 alineatul (5) din regulamentul propus.

(*) A se vedea punctul 1.3 din Avizul Bincii Centrale Europene din 19 februarie 2021 cu privire la o propunere de regulament privind
pietele criptoactivelor si de modificare a Directivei (UE) 2019/1937 (CON/2021/4). Toate avizele BCE se publicd pe EUR-Lex.

() A se vedea Anexa Ila la Orientarea BCE/2012/27 a Bincii Centrale Europene din 5 decembrie 2012 privind sistemul
transeuropean automat de transfer rapid cu decontare pe bazd brutd in timp real (TARGET2) (JO L 30, 30.1.2013, p. 1).
Orientarea BCE[2012/13 a Bincii Centrale Europene din 18 iulie 2012 privind TARGET2-Securities (JO L 215, 11.8.2012, p.
19); si Decizia BCE[2011/20 a Bincii Centrale Europene din 16 noiembrie 2011 de stabilire a normelor detaliate si a
procedurilor de punere in aplicare a criteriilor de eligibilitate pentru accesul depozitarilor centrali de valori mobiliare la
serviciile TARGET2-Securities (JO L 319, 2.12.2011, p. 117). A se vedea, de asemenea, Acordul-cadru si Conventia colectivd
privind T2S.

(*) A se vedea anexa IIb la Orientarea BCE[2012/27.

(*) A se vedea articolul 30 alineatul (5) din Regulamentul (UE) nr. 909/2014 al Parlamentului European si al Consiliului din 23 iulie 2014
privind imbundtitirea decontdrii titlurilor de valoare in Uniunea Europeand si privind depozitarii centrali de titluri de valoare si de
modificare a Directivelor 98/26/CE si 2014/65/UE si a Regulamentului (UE) nr. 236/2012 (O] L 257, 28.8.2014, p. 1), precum si
articolul 68 din Regulamentul delegat (UE) nr. 2017/392 al Comisiei din 11 noiembrie 2016 de completare a Regulamentului (UE)
nr. 909/2014 al Parlamentului European si al Consiliului cu privire la standarde tehnice de reglementare in materie de autorizare,
supraveghere si cerinte operationale pentru depozitarii centrali de titluri de valoare JO L 65, 10.3.2017, p. 48)

(*°) Regulamentul (UE) nr. 909/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind imbundtitirea decontarii
titlurilor de valoare in Uniunea Europeand si privind depozitarii centrali de titluri de valoare si de modificare a Directivelor 98/26/CE
si 2014/65/UE si a Regulamentului (UE) nr. 236/2012 (JO L 257, 28.8.2014, p. 1).

(") Eurosystem oversight policy framework (Cadrul politicii de monitorizare a Eurosistemului), versiunea revizuitd (iulie 2016)
disponibild pe website-ul BCE la adresa www.ecb.europa.eu.

(*)) Disponibile pe website-ul Bincii Reglementelor Internationale, la adresa www.bis.org.
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2.2 Competentele SEBC in domeniul decontdrii titlurilor de valoare

2.2.1 Depozitarii centrali de titluri de valoare (CSD-urile) sunt infrastructuri ale pietei financiare (IPF) care sunt
strict reglementate si supravegheate de diferite autoritdti in temeiul Regulamentului privind CSD-urile, care
stabileste cerinte privind decontarea instrumentelor financiare, precum §i norme privind organizarea si
conduita CSD-urilor. in plus, CSD-urile ar trebui sd ia act de Orientadrile CPMI-IOSCO privind rezilienta
ciberneticd, care au fost operationalizate prin Asteptdrile in materie de monitorizare in ceea ce priveste
rezilienta ciberneticd, care sunt aplicate infrastructurilor pietelor financiare (decembrie 2018) (**) . Pe langd
competentele de supraveghere incredintate autoritdtilor nationale competente (ANC) in temeiul
Regulamentului privind CSD-urile, membrii SEBC actioneazi drept ,autorititi relevante”, in calitatea lor de
autoritdti de monitorizare ai sistemelor de pliti si de decontare a titlurilor de valoare gestionate de CSD-uri,
de binci centrale care emit cele mai relevante monede in care are loc decontarea si de banci centrale in ale
ciror registre se deconteazd segmentul aferent fondurilor banesti al tranzactiilor (**). In acest sens,
considerentul 8 din Regulamentul privind CSD-urile prevede cd regulamentul ar trebui sd se aplice fird a
aduce atingere responsabilitdtilor BCE si ale bancilor centrale nationale de a asigura sisteme de compensare
si sisteme de plati eficiente si solide in Uniune si in alte tdri. Considerentul (8) prevede, de asemenea, cd
Regulamentul privind CSD-urile nu ar trebui sd impiedice membrii SEBC sd acceseze informatii relevante
pentru indeplinirea sarcinilor lor (*), inclusiv pentru monitorizarea CSD-urilor si a altor IPF-uri (*).

2.2.2 In plus, membrii SEBC actioneazi adesea ca agenti de decontare pentru segmentul aferent fondurilor banesti al
tranzactiilor cu titluri de valoare, iar Eurosistemul oferd servicii de decontare prin T2S citre CSD. Monitorizarea
T2S de citre Eurosistem este legatd de mandatul sdu de a asigura sisteme de compensare si de pliti eficiente si
solide, in timp ce autoritdtile competente si relevante ale CSD-urilor urmdresc sd asigure buna functionare a
acestora, siguranta si eficienta decontdrii §i functionarea corespunzdtoare a pietelor financiare in jurisdictiile lor
respective.

2.2.3 Potrivit regulamentului propus (¥), bincile centrale din cadrul SEBC nu sunt implicate in elaborarea de
standarde tehnice in ceea ce priveste specificarea riscurilor TIC. In mod similar, in temeiul regulamentului
propus (*¥), autoritdtile competente nu sunt informate cu privire la incidente legate de TIC. Banca centrald
din cadrul SEBC ar trebui s3 mentind acelasi nivel de implicare ca cel previzut in prezent in Regulamentul
privind CSD-urile, iar autorititile relevante ar trebui s fie informate cu privire la incidentele legate de TIC.
Eurosistemul este autoritatea relevantd pentru toate CSD-urile din zona euro si pentru alte citeva CSD-uri
din UE. Béncile centrale din cadrul SEBC ar trebui s fie informate cu privire la incidentele legate de TIC care
sunt relevante pentru indeplinirea sarcinilor lor, inclusiv monitorizarea CSD-urilor si a altor IPF-uri.
Riscurile la care sunt expuse CSD-urile, inclusiv riscurile TIC, au potentialul de a ameninta buna functionare
a CSD-urilor. Prin urmare, riscurile privind TIC sunt importante pentru autoritdtile relevante, care ar trebui
sd primeascd o prezentare completd si detaliatd cu privire la aceste riscuri pentru a le evalua si pentru a
influenta abordarea privind gestionarea riscurilor adoptatd de CSD-uri. Regulamentul propus nu ar trebui sd
prevadi cerinte mai putin restrictive in ceea ce priveste riscurile privind TIC in comparatie cu cele previzute
in Regulamentul privind CSD-urile si in actualele standarde tehnice de reglementare conexe.

2.2.4 TIn plus, organele legislative ale Uniunii ar trebui si clarifice interactiunea dintre regulamentul propus (*) si
standardele tehnice de reglementare care completeazd Regulamentul privind CSD-urile. in special, nu este clar
dacd un CSD trebuie si fie scutit de obligatia de a avea propriul sediu secundar in care furnizorul siu de
servicii TIC tert are un astfel de sediu (*). In cazul in care un CSD este scutit de aceastd obligatie de a mentine

(**) Disponibil pe website-ul BCE, la adresa: www.ecb.europa.eu.

(**) A se vedea articolul 12 din Regulamentul (UE) nr. 909/2014.

(**) A se vedea, de asemenea, articolele 13, 17 alineatul (4) si 22 alineatul (6) din Regulamentul (UE) nr. 909/2014.

() A se vedea punctul 7.3 din Avizul Bincii Centrale Europeni din 6 aprilie 2017 cu privire la infrastructura Critice in domeniul
securitdtii informatiilor (CON/2017/10); punctul 7.2 din Avizul Bancii Centrale Europene din 8 noiembrie 2018 privind
desemnarea serviciilor esentiale si a operatorilor de servicii esentiale in scopul securititii retelelor si a sistemelor informatice
(CON/2018/47); punctul 3.5.2 din Avizul Bincii Centrale Europene din 2 mai 2019 privind securitatea retelelor si a
sistemelor informatice (CON/2019/17); si punctul 3.5.2 din Avizul Bincii Centrale Europene din 11 noiembrie 2019 privind
securitatea retelelor si a sistemelor informatice (CON/2019/38).

(*’) A se vedea articolul 54 alineatul (5) din regulamentul propus si articolul 45 alineatul (7) din Regulamentul (UE) nr. 909/2014.

(**) A se vedea articolul 54 alineatul (4) din regulamentul propus si articolul 45 alineatul (6) din Regulamentul (UE) nr. 909/2014.

(**) A se vedea articolul 11 alineatul (5) din regulamentul propus.

(*) A se vedea articolul 78 alineatul (3) din Regulamentul delegat (UE) nr. 2017/392 al Comisiei din 11 noiembrie 2016 de completare a
Regulamentului (UE) nr. 909/2014 al Parlamentului European si al Consiliului cu privire la standarde tehnice de reglementare in
materie de autorizare, supraveghere si cerinte operationale pentru depozitarii centrali de titluri de valoare (JO L 65, 10.3.2017, p. 48).
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un sediu secundar, nu este clar care ar fi valoarea juridici pe care ar avea-o aceastd cerinta. In aceeasi ordine de
idei, regulamentul propus (*!) se referd la un obiectiv privind durata recuperdrii si la obiective privind
momentul recuperdrii pentru fiecare functie (*}), in timp ce standardul tehnic de reglementare relevant face o
distinctie intre functiile esentiale (**) si operatiunile esentiale (*) in raport cu durata recuperrii stabilite pentru
operatiunile esentiale ale CSD-urilor. Sunt necesare clarificdri si reflectii suplimentare din partea organelor
legislative ale Uniunii cu privire la interactiunea dintre regulamentul propus si standardele tehnice de
reglementare care completeazd Regulamentul privind CSD-urile, pentru a evita riscul unor cerinte
contradictorii. In cele din urmi, ar trebui clarificat faptul cd derogirile acordate CSD-urilor gestionate de
anumite entitdti publice in temeiul Regulamentului privind CSD-urile (*) sunt extinse prin regulamentul
propus.

2.3 Competentele SEBC in domeniul compensdrii titlurilor de valoare

2.3.1 Bincilor centrale din cadrul SEBC le sunt incredintate competente de monitorizare in ceea ce priveste
contrapartidele centrale (CPC). In acest sens, bancile centrale nationale din Eurosistem coopereazd adesea cu
autoritdtile nationale competente relevante in ceea ce priveste functiile de supraveghere si de monitorizare a CPC-
urilor si participd la colegiul CPC respectiv instituit in temeiul Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului (*) (denumit in continuare ,EMIR”). Membrii relevanti ai Eurosistemului (¥) participd la
colegiile EMIR in calitatea lor autoritdti de monitorizare si reprezintd Eurosistemul ca bancd centrald de emisiune
pentru CPC in cazul cdrora euro este una dintre cele mai relevante monede pentru instrumentele financiare
compensate (si pentru CPC-urile offshore care compenseazi o proportie semnificativa de instrumente financiare in
euro). BCE este banca centrald de emisiune pentru CPC din afara zonei euro.

2.3.2 Potrivit regulamentului propus (**), biancile centrale din cadrul SEBC nu sunt implicate in elaborarea de standarde
tehnice in ceea ce priveste specificarea riscurilor TIC. In plus, regulamentul propus (*) nu contine nicio trimitere la
obiectivul privind durata recuperdrii si la cerintele privind obiectivul privind momentul recuperdrii in temeiul
EMIR (*%). Cadrul de reglementare propus nu ar trebui si prevadd cerinte mai putin restrictive in ceea ce priveste
riscurile privind TIC decat cele existente in prezent. Prin urmare, este esential sd se stabileascd obiective clare
privind durata si momentul recuperdrii pentru a avea un cadru solid de gestionare a continuitdtii activitdtii.
Mentinerea unor obiective specifice privind durata si momentul recuperdrii face parte, de asemenea, din Principiile
CPMI-IOSCO pentru infrastructurile pietei financiare (*!). Dispozitia actuald din EMIR ar trebui mentinutd, iar
regulamentul propus ar trebui adaptat in consecintd. Bincile centrale din cadrul SEBC ar trebui si fie implicate in
pregdtirea oricdrei legislatii de nivel secundar, precum si in clarificdri si reflectii suplimentare din partea organelor
legislative ale Uniunii cu privire la interactiunea dintre regulamentul propus si standardele tehnice de reglementare
de completare, astfel incat sd se evite riscul unor cerinte contradictorii sau suprapuse.

3. Observatii specifice privind aspectele legate de supravegherea prudentiald

3.1  Regulamentul (UE) nr. 1024/2013 al Consiliului (** (denumit in continuare ,Regulamentul privind MUS”) conferd
BCE atributii specifice in ceea ce priveste supravegherea prudentiald a institutiilor de credit din zona euro si conferd
BCE responsabilitatea pentru functionarea eficace §i consecventd a mecanismului unic de supraveghere (MUS), in
cadrul cdruia responsabilititile specifice in materie de supraveghere prudentiald sunt repartizate intre BCE si ANC
participante. In special, BCE indeplineste atributia de a autoriza si de a retrage autorizatiile tuturor institutiilor de
credit . BCE are, de asemenea, sarcina, printre altele, de a asigura conformitatea cu legislatia relevantd a Uniunii care
impune institutiilor de credit cerinte prudentiale, inclusiv cerinta de a dispune de mecanisme de guvernanta solide,
cum ar fi procese solide de gestionare a riscurilor si mecanisme de control intern (*%). In acest scop, BCE dispune de

) A se vedea articolul 11 alineatul (6) din regulamentul propus.
) A se vedea articolul 3 alineatul (17) din regulamentul propus.
) A se vedea articolul 76 alineatul (2) litera (d) si litera (e) din Regulamentul delegat (UE) nr. 2017/392 al Comisiei.
) A se vedea articolul 78 alineatele (2) si (3) din Regulamentul delegat (UE) nr. 2017392 al Comisiei.
) A se vedea articolul 1 alineatul (4) din Regulamentul (UE) nr. 909/2014.
) Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului din 4 iulie 2012 privind instrumentele financiare derivate
extrabursiere, contrapdrtile centrale i registrele centrale de tranzactii (JO L 201, 27.7.2012, p. 1).
(*) A se vedea articolul 18 alineatul (2) litera (g) si litera (h) din EMIR.
(*) A se vedea articolul 53 alineatul (2) litera (b) si articolul 53 alineatul (3) din regulamentul propus si articolul 34 alineatul (3) din EMIR.
(*) A se vedea articolul 53 alineatul (2) litera (a) din regulamentul propus.
() A se vedea articolul 34 din EMIR.
() A se vedea CPMI-IOSCO Principles for Financial Market Infrastructures (Principiile CPMI-IOSCO pentru infrastructurile pietei
financiare) disponibile pe website-ul Bincii Reglementelor Internationale: www.bis.org.
(*» Regulamentul (UE) nr. 1024/2013 al Consiliului din 15 octombrie 2013 de conferire a unor atributii specifice Bancii Centrale
Europene in ceea ce priveste politicile legate de supravegherea prudentiali a institutiilor de credit (O L 287, 29.10.2013, p. 63).
(**) A se vedea articolul 4 alineatul (1) litera (e) si articolul 6 alineatul (4) din Regulamentul (UE) nr. 1024/2013.
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toate competentele de supraveghere necesare pentru a interveni in activitatea institutiilor de credit pentru exercitarea
functiilor sale. Prin urmare, BCE si ANC relevante sunt autorititile competente care exercitd competente specifice de
supraveghere prudentiald in temeiul Regulamentului 2013/575/UE al Parlamentului European si al Consiliulu ()
(denumit in continuare ,Regulamentul privind cerintele de capital”) si al Directivei 2013/36/UE a Parlamentului
European si a Consiliului () (denumitd in continuare ,Directiva privind cerintele de capital”).

3.2 Regulamentul propus prevede cd setul unic de norme si sistemul de supraveghere ar trebui dezvoltate in continuare
pentru a include rezilienta operationald digitald si securitatea TIC, prin extinderea mandatelor autoritdtilor de
supraveghere financiard insircinate cu monitorizarea si protejarea stabilititii financiare §i a integritdtii piegei (*9).
Scopul este de a promova un cadru cuprinzitor pentru riscurile privind TIC sau operationale prin armonizarea
cerintelor esentiale privind rezilienta operationald digitali pentru toate entititile financiare (7). In special,
regulamentul propus vizeazd consolidarea si actualizarea cerintelor privind riscurile privind TIC care, in prezent,
sunt abordate separat in diferite acte legislative (*%).

3.3 Cerintele legate de riscul privind TIC pentru sectorul financiar sunt in prezent dispersate intr-o serie de acte
legislative ale Uniunii, inclusiv Directiva privind cerintele de capital, si de instrumente juridice neobligatorii
(cum ar fi orientirile ABE) si sunt diverse si uneori incomplete. In unele cazuri, riscul privind TIC a fost
abordat doar implicit ca parte a riscului operational, in timp ce in alte cazuri nu a fost abordat deloc. Acest
lucru ar trebui remediat prin alinierea regulamentului propus cu actele respective. In acest scop, directiva de
modificare propusd prezintd o serie de modificdri care par necesare pentru a asigura claritatea si coerenta
juridicd in ceea ce priveste aplicarea diferitelor cerinte privind rezilienta operationald digitald. Cu toate acestea,
modificirile la Directiva privind cerintele de capital sugerate in prezent de directiva de modificare propusi (**)
se referd doar la dispozitiile privind planurile de urgentd si de asigurare a continuitatii activitatii (*°), avind in
vedere cd acestea ar servi implicit drept baza pentru abordarea gestiondrii riscurilor TIC.

3.4 In plus, regulamentul propus (') prevede ci entititile financiare, inclusiv institutiile de credit, trebuie sd dispund de
cadre interne de guvernantd si control care si asigure o gestionare eficace si prudentd a tuturor riscurilor TIC.
Regulamentul propus (*?) prevede aplicarea la nivel individual §i consolidat a cerintelor stabilite in acesta, dar fird o
coordonare suficientd cu legislatia sectoriald specifici mentionati. In sfarsit, in regulamentului propus (), se
prevede ci, fird a aduce atingere dispozitiilor privind cadrul de monitorizare pentru furnizorii terti esentiali de
servicii TIC mentionati in regulamentul propus (*), respectarea obligatiilor previzute in regulamentul respectiv este
asiguratd, pentru institutiile de credit, de citre autoritatea competentd desemnati in conformitate cu articolul 4 din
Directiva privind cerintele de capital, fird a aduce atingere atributiilor specifice conferite BCE prin Regulamentul
privind MUS.

3.5 Avand in vedere cele de mai sus, BCE intelege cd, in ceea ce priveste institutiile de credit si cu exceptia
dispozitiilor regulamentului propus referitoare la cadrul de monitorizare pentru furnizorii terti esentiali de
servicii TIC (**), regulamentul propus intentioneazd sd stabileascd un cadru de guvernantd internd prudentiald
pentru gestionarea riscurilor TIC, care va fi integrat in cadrul general de guvernantd interni stabilit prin
Directiva privind cerintele de capital. In plus, avand in vedere natura prudentiald a cadrului propus, autorititile
competente responsabile cu supravegherea respectdrii obligatiilor previzute in cadrul propus, inclusiv BCE, vor
fi autoritdtile responsabile cu supravegherea bancari in conformitate cu Regulamentul privind MUS.

(" Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind cerintele prudentiale pentru
institutiile de credit si firmele de investitii si de modificare a Regulamentului (UE) nr. 648/2012 JO L 176, 27.6.2013, p. 1)

(**) Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul la activitatea institutiilor de

credit §i supravegherea prudentiald a institutiilor de credit i a firmelor de investitii, de modificare a Directivei 2002/87/CE si de

abrogare a Directivelor 2006/48/CE si 2006/49/CE JO L 176, 27.6.2013, p. 338).

(*) A se vedea considerentul (8) al regulamentului propus.

() A se vedea considerentul (11) al regulamentului propus.

(*®) A se vedea considerentul (12) al regulamentului propus.

(") A se vedea considerentele (4) si (5) ale directivei de modificare propuse.

(*) A se vedea articolul 85 din Directiva privind cerintele de capital.

(*) A se vedea articolul 4 alineatul (1) din regulamentul propus.

(*) A se vedea articolul 25 alineatele (3) si (4) din regulamentul propus.

(*’) A se vedea articolul 41 din regulamentul propus.

(*) A se vedea capitolul V sectiunea II din regulamentul propus.

(**) A se vedea capitolul V sectiunea II din regulamentul propus.
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3.6  Prin urmare, organele legislative ale Uniunii ar putea dori sd ia in considerare urmatoarele sugestii pentru a
spori claritatea si coordonarea intre regulamentul propus si Directiva privind cerintele de capital. In primul
rand, cerintele din regulamentul propus pot fi calificate in mod expres drept prudentiale, astfel cum s-a
procedat, printre altele, in Regulamentul privind CSD-urile (%) In al doilea rand, considerentele directivei de
modificare propuse () ar putea extinde formularea acestora, avind in vedere ci cerintele din regulamentul
propus depisesc simpla fazd a planurilor de urgentd si de asigurare a continuititii activitdtii. Masurile de
guvernantd a riscurilor privind TIC intrd, in general, in domeniul de aplicare mai general al unor mecanisme
solide de guvernanta in temeiul articolului 74 din Directiva privind cerintele de capital (*%). In al treilea rand,
regulamentul propus (*’) ar trebui modificat pentru a reaminti in considerente competenta BCE in ceea ce
priveste supravegherea prudentiald a institutiilor de credit in temeiul tratatului si al Regulamentului privind
MUS. In al patrulea rand, trimiterea la aplicarea la nivel individual si consolidat a cerintelor previzute in
acesta (°) ar trebui revizuiti, deoarece nivelul subconsolidat si cel consolidat nu sunt definite in
regulamentul propus iar anumite tipuri de intermediari nu fac obiectul supravegherii consolidate in temeiul
legislatiei relevante (de exemplu, institutiile de platd). in plus, nivelul de aplicare a cerintelor din
regulamentul propus ar trebui si decurgd exclusiv din legislatia aplicabila fiecdrui tip de entitate financiari.
In cazul institutiilor de credit, este previzutd o legiturd clard intre Directiva privind cerintele de capital si
regulamentul propus si, prin urmare, cerintele din regulamentul propus s-ar aplica automat la nivel
individual, subconsolidat sau consolidat ("), dupi caz. in cele din urmi, organele legislative ale Uniunii ar
putea lua in considerare posibilitatea de a prevedea un regim tranzitoriu pentru gestionarea perioadei
cuprinse intre intrarea in vigoare a regulamentului propus si intrarea in vigoare a standardelor tehnice de
reglementare prevdzute in regulamentul propus, avand in vedere ci unii intermediari, inclusiv institutiile de
credit, fac deja obiectul unor norme privind riscurile privind TIC aplicabile anumitor sectoare si care sunt
mai detaliate decat dispozitiile generale ale regulamentului propus.

3.7 In temeiul Regulamentului privind MUS, BCE a primit sarcina de a asigura respectarea de citre institutiile de credit a
cerintelor dreptului Uniunii care impun institugiilor de credit si dispuna de procese solide de gestionare a riscurilor si de
mecanisme de control intern (). Aceasta inseamnd cd BCE trebuie si se asigure cd institutiile de credit aplicd politici i
procese de evaluare si administrare a expunerii lor la riscul operational, inclusiv la riscul de model si care acoperd
evenimentele deosebit de grave si cu o frecventd redusi. Institutiile de credit au obligatia de a stabili ceea ce reprezintd
risc operational in sensul acestor politici si proceduri ().

3.8  In luna iulie 2017, Consiliul guvernatorilor Bincii Centrale Europene (BCE) a adoptat Cadrul MUS de raportare a
incidentelor cibernetice (denumit in continuare ,cadrul”), pe baza unui proiect de propunere a Consiliului de
supraveghere in conformitate cu articolul 26 alineatul (8) si cu articolul 6 alineatul (2) din Regulamentul privind
MUS si cu articolul 21 alineatul (1) din Regulamentul (UE) nr. 468/2014 al Bincii Centrale Europene
(BCE[2014/17) (). Cadrul constd intr-o cerere care produce efecte juridice (decizii individuale adresate institutiilor
de credit) de informare sifsau raportare in temeiul articolului 10 din Regulamentul privind MUS (). Unele tari
dispun deja de un proces de raportare a incidentelor, care impune institutiilor de credit sd raporteze ANC toate
incidentele cibernetice semnificative. In aceste tiri, institutiile de credit semnificative vor raporta in continuare
incidentele citre ANC, care le va transmite ulterior, fird intirzieri nejustificate, BCE in numele entititilor
supravegheate. Prin urmare, deciziile mentionate mai sus se adreseazd, de asemenea, acestor autoritdti nationale

(*) A se vedea titlul capitolului II sectiunea 4 ,Cerinte prudentiale” din Regulamentul privind CSD-urile.

(*’) A se vedea considerentul (4) al directivei de modificare propuse.

(*)) Articolul 85 din Directiva 2013/36/UE constituie o simpla specificatie. In acest sens, a se vedea, de asemenea, paginile 4, 11 si 37 din

Ghidul Autoritdtii bancare europene din 29 noiembrie 2019 privind administrarea riscurilor privind TIC si de securitate (denumit in

continuare ,Ghidul ABE”), pentru care temeiul juridic general se regdseste in mod expres la articolul 74 din Directiva 201336 UE.

A se vedea articolul 41 alineatul (1) din regulamentul propus.

A se vedea articolul 25 alineatele (3) si (4) din regulamentul propus.

A se vedea de asemenea articolul 109 din Directiva privind cerintele de capital.

A se vedea articolul 4 alineatul (1) litera (e) din Regulamentul privind MUS.

A se vedea articolul 85 din Directiva privind cerintele de capital.

Regulamentul (UE) nr. 468/2014 al Bincii Centrale Europene din 16 aprilie 2014 de instituire a cadrului de cooperare la nivelul

Mecanismului unic de supraveghere intre Banca Centrald Europeand si autorititile nationale competente si cu autorititile nationale

desemnate (Regulamentul-cadru privind MUS) (BCE[2014/17) JO L 141, 14.5.2014, p. 1).

(*) Tn mod specific, un incident cibernetic — mai exact, o posibild incilcare identificati a securititii informatiilor (fie ci este riu
intentionatd, fie cd este accidentald) — trebuie raportat BCE dacd este indeplinitd cel putin una dintre urmdtoarele conditii:
(1) existd un posibil impact financiar de 5 milioane EUR sau de 0,1% din CET1; (2) incidentul este raportat public sau aduce
prejudicii reputatiei; (3) incidentul a fost raportat sefului departamentului informatic in afara raportarii periodice; (4) banca a
notificat incidentul echipei de rdspuns la incidente de securitate ciberneticd/echipei de interventie in caz de incidente de
securitate informaticd, unei agentii de securitate sau politiei; (5) au fost declansate procedurile de recuperare sau de
continuitate a activitdtii in caz de dezastru ori a fost depusd o cerere de despigubire pentru cazurile de atacuri cibernetice;
(6) a existat o incdlcare a cerintelor juridice sau de reglementare; sau (7) banca recurge la criterii interne si la aprecierea
expertilor (inclusiv un posibil impact sistemic) si decide sd informeze BCE.
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competente pentru a transmite aceste informatii citre BCE pe baza cadrului. BCE sprijind eforturile organelor
legislative ale Uniunii de a promova armonizarea si rationalizarea, printre altele, in ceea ce priveste setul de norme
si obligatii aplicabile institutiilor de credit in ceea ce priveste raportarea incidentelor. Avand in vedere cele de mai
sus, BCE este pregititd sd modifice (i, eventual, si abroge) cadrul, daci este necesar, avind in vedere eventuala
adoptare a regulamentului propus.

4. Observatii specifice privind gestionarea riscurilor TIC, raportarea incidentelor, testarea rezilientei
operationale si riscurile privind TIC generate de pirti terte

4.1 Gestionarea riscurilor TIC

4.1.1 BCE considerd binevenitd introducerea prin regulamentul propus a unui cadru solid si cuprinzitor de gestionare a
riscurilor TIC, care cuprinde Orientdrile CPMI-IOSCO privind rezilienta cibernetici si este aliniat indeaproape la
cele mai bune practici, inclusiv la perspectivele Eurosistemului de monitorizare ciberneticd pentru IPF-uri.

4.1.2 BCE sprijind ideea ci entitdtile financiare ar trebui si efectueze evaludri ale riscurilor la fiecare ,schimbare majora” la
nivelul retelei si al infrastructurii sistemului informatic (). Acestea fiind spuse, regulamentul propus nu contine
nicio definitie a ,modificdrii majore”, crednd o marjd de manevrad nedoritd pentru interpretiri divergente din partea
entitdtilor financiare, care ar putea, in cele din urmd, si impiedice obiectivele de armonizare urmdrite de
regulamentul propus. Din motive de securitate juridicd, organele legislative ale Uniunii ar putea dori sd ia in
considerare introducerea unei definitii a ,modificdrii majore” in regulamentul propus.

4.1.3 in general, BCE sprijind ideea potrivit cireia entitdtile financiare, altele decat microintreprinderile, trebuie si
raporteze autoritdtilor competente costurile si pierderile relevante cauzate de perturbdrile TIC si de incidentele
legate de TIC (7). Cu toate acestea, pentru a asigura eficacitatea globald a sistemului §i pentru a evita posibilitatea ca
autorititile competente si entitatile financiare s fie coplesite de un numdr excesiv de rapoarte, introducerea unor
praguri relevante, eventual de naturd cantitativd, ar putea fi exploratd in mod util de citre organele legislative ale
Uniunii.

4.1.4 BCE recunoaste posibilitatea ca entitdtile financiare sd delege unor intreprinderi intragrup sau unor intreprinderi
externe sarcinile de verificare a conformitatii cu cerintele de gestionare a riscurilor TIC, cu aprobarea autoritatilor
competente (¥). In acelasi timp, este important ca organele legislative ale Uniunii si clarifice modul in care ar urma
sd fie acordatd aprobarea de citre autoritdtile competente in cazurile in care o entitate financiard intrd in sfera de
competentd a mai multor autorititi competente. Acest lucru s-ar putea intdmpla in cazul in care o entitate
financiara este o institutie de credit, un furnizor de servicii de criptoactive si/sau un furnizor de servicii de plata. In
cele din urmd, in ceea ce priveste identificarea si clasificarea care trebuie efectuatd de entitdtile financiare in temeiul
regulamentului propus (”*), BCE ar considera prudent, in scopul clasificirii activelor, ca regulamentul propus si
impund, de asemenea, entititilor financiare si tind seama de caracterul esential al acestor active (si anume, dacd
acestea sprijind functiile esentiale).

4.2 Raportarea incidentelor

4.2.1 BCE apreciazid eforturile prezentate in regulamentul propus de armonizare a peisajului de raportare a incidentelor
privind TIC in cadrul Uniunii si de a depune eforturi in vederea unei raportdri centralizate a incidentelor majore
legate de TIC (*). Introducerea unui cadru armonizat pentru raportarea incidentelor majore legate de TIC (*!) citre
autoritdtile competente relevante ar rationaliza si ar armoniza, in principiu, sarcina de raportare a entitdtilor
financiare, inclusiv a institutiilor de credit. Autorititile competente ar beneficia de pe urma extinderii domeniului
de aplicare al incidentelor acoperite, mergind dincolo de incidentele legate de domeniul cibernetic reglementate in
prezent de cadrele existente (*2). Viitoarea adoptare a regulamentului propus ar necesita revizuirea si posibila
abrogare a cadrelor existente, inclusiv a cadrului MUS de raportare a incidentelor cibernetice. Acestea fiind spuse,
pentru a realiza o rationalizare reald i o aliniere deplind in toate cadrele, este esential sd se asigure cd domeniul de
aplicare al dispozitiilor privind raportarea incidentelor din cadrul regulamentului propus, inclusiv toate definitiile,
pragurile si parametrii de raportare relevanti, este pe deplin aliniat la cadrele relevante. in special, este extrem de

(™) A se vedea articolul 7 alineatul (3) din regulamentul propus.

(7) A se vedea articolul 10 alineatul (9) din regulamentul propus.

(%) A se vedea articolul 5 alineatul (10) din regulamentul propus.

() A se vedea articolul 7 din regulamentul propus.

(*) A se vedea articolul 19 din regulamentul propus.

(*") A se vedea articolul 3 alineatul (7), articolul 17 si articolul 18 din regulamentul propus.
(*) A se vedea de exemplu cadrul.
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important sd se asigure alinierea intre, pe de o parte, regulamentul propus si, pe de altd parte, Directiva (UE)
2015/2366 a Parlamentului European si a Consiliului (**) (denumitd in continuare ,PSD2”) si Ghidul ABE privind
raportarea incidentelor majore (denumit in continuare ,Ghidul ABE”). Directiva de modificare propusd (%) contine
modificiri ale PSD2 in ceea ce priveste delimitarea raportarii incidentelor intre regulamentul propus si PSD2, care
ar afecta in principal furnizorii de servicii de platd, care ar putea fi autorizati si ca institutii de credit, precum si
autoritdtile competente. Existd o lipsd de claritate in ceea ce priveste procesul de notificare a incidentelor si existd o
posibild suprapunere intre unele dintre incidentele care trebuie raportate atat in temeiul regulamentului propus, cat
si in temeiul Ghidului ABE.

4.2.2 Procedurile de notificare a incidentelor majore in temeiul regulamentului propus (*’), al PSD2 si, respectiv, al
Ghidului ABE corespunzitor ar obliga furnizorii de servicii de platd sd prezinte autoritatii lor competente un raport
privind incidentul dupd clasificarea incidentului. De fapt, rapoartele initiale nu surprind esenta, cauza sau zona
functionald afectatd de incident, iar furnizorii de servicii de platd pot fi in méisurd si facd astfel de distinctii numai
intr-o etapd ulterioard, atunci cand devin disponibile informatii mai detaliate cu privire la incident. Prin urmare,
rapoartele initiale privind incidentele ar putea fi transmise atat in temeiul regulamentului propus, cit si in temeiul
Ghidului ABE sau furnizorii de servicii de platd pot decide cu privire la un cadru unic de raportare si isi pot corecta
raportdrile la o datd ulterioard. Aceeasi incertitudine (in ceea ce priveste, de exemplu, cauza principald a oricirui
incident) poate fi reflectati si in rapoartele intermediare si finale. Acest lucru ar spori din nou posibilitatea
transmiterii in paralel a rapoartelor citre autoritdtile competente in temeiul regulamentului propus si al PSD2.

4.2.3 Unele incidente care pot fi clasificate drept incidente legate de TIC pot avea, de asemenea, un impact asupra altor
domenii §i, prin urmare, ar trebui notificate in conformitate cu Ghidul ABE. Acesta poate fi cazul in care un
incident are un impact din perspectiva TIC, dar, in acelasi timp, a afectat, de asemenea, furnizarea de servicii de
plata direct si/sau alte domenii sau canale functionale non-TIC. In plus, ar putea exista situatii in care nu este posibil
sd se facd distinctia intre incidentele operationale si cele legate de TIC. In plus, in cazul in care aceeasi entitate
financiard este o institutie de credit semnificativd si un furnizor de servicii de platd, in temeiul regulamentului
propus, aceeasi entitate ar trebui sd raporteze de doud ori incidentul legat de TIC, fiind supusd obligatiei de
raportare fatd de doud autoritdti competente. Avand in vedere cele de mai sus, regulamentul propus ar trebui si
precizeze mai clar modul in care interactiunea dintre PSD2 si Ghidul ABE ar trebui sd opereze in practicd. Mai
mult, din motive de armonizare si rationalizare a obligatiilor de raportare, ar fi important ca organele legislative ale
Uniunii si reflecteze asupra aspectelor reziduale ale dublei raportiri si sd clarifice dacd regulamentul propus, pe de o
parte, si PSD2 si Ghidul ABE, pe de altd parte, ar coexista sau dacd ar trebui sd existe un set unic de cerinte de
raportare a incidentelor.

4.2.4. Regulamentul propus introduce o cerintd ca autoritdtile competente (*), la primirea unui raport, s3 confirme
primirea notificdrii si si furnizeze entitdtii financiare, in cel mai scurt timp posibil, toate observatiile sau
indrumdrile necesare, in special pentru a discuta misurile de remediere la nivelul entititii sau modalitdtile de a
reduce la minimum impactul negativ la nivelul tuturor sectoarelor. Aceasta ar insemna ci autorititile competente ar
trebui sd contribuie activ la gestionarea si remedierea incidentelor, evaluind, in acelasi timp, si rdspunsul unei
entitdti supravegheate la incidentele critice. BCE subliniazd cd responsabilitatea pentru remedierea si consecintele
unui incident ar trebui si riménd in mod clar si exclusiv in sarcina entitdtii financiare in cauza. Prin urmare, BCE ar
propune limitarea observatiilor si a indrumdrilor la observatiile si indrumdrile prudentiale la nivel inalt. Daci sfera
observatiilor ar fi mai largd, ar fi nevoie de profesionisti specializati cu cunostinte tehnice foarte substantiale care
nu sunt disponibili in mod obisnuit in rezerva de talente aflati la dispozitia autorititilor prudentiale.

4.3 Testarea rezilientei operationale digitale

4.3.1 BCE considerd binevenite cerintele stabilite in regulamentul propus (*’) privind testarea rezilientei operationale
digitale in randul entitdtilor financiare si necesitatea ca fiecare institutie si aibd propriul program de testare.
Regulamentul propus (%) descrie diferitele tipuri de teste ca fiind indicatoare pentru entitdtile financiare. Tipurile de
teste nu sunt foarte clare, iar unele teste, cum ar fi testele de compatibilitate, chestionarele sau testele bazate pe
scenarii, pot face obiectul interpretarii de citre AES, autorititile competente sau entititile financiare. In plus, nu

(**) Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de platd in cadrul pietei
interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE) nr. 1093/2010, si de
abrogare a Directivei 2007/64/CE (JO L 337, 23.12.2015, p. 35).

(*Y) A se vedea articolul 7 alineatul (9) din directiva de modificare propusi.

(*) A se vedea articolul 17 alineatul (3) din regulamentul propus.

(*) A se vedea articolul 20 din regulamentul propus.

(*’) A se vedea articolele 21 si 22 din regulamentul propus.

(*) A se vedea articolul 22 alineatul (1) din regulamentul propus.
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existd orientdri cu privire la frecventa fiecdrui test. O posibild abordare ar putea fi ca regulamentul propus si
stabileascd cerinte generice de testare, o descriere mai precisd a tipurilor de teste fiind prevdzutd in standardele
tehnice de reglementare si de punere in aplicare.

4.3.2 Testele de penetrare bazate pe amenintiri (Threat-led penetration testing — TLPT) reprezintd un instrument
puternic de testare a apdrdrii si pregdtirii in materie de securitate. Prin urmare, BCE incurajeazd utilizarea TLPT de
cdtre entitdtile financiare. Cu acest instrument sunt testate nu numai masurile tehnice, ci si personalul si procesele.
Rezultatele acestor teste pot spori semnificativ gradul de constientizare in materie de securitate a personalului de
conducere de nivel superior din cadrul entitatilor testate. Cadrul european pentru atacul etic bazat pe informatii
privind amenintirile (TIBER-EU) (*) si alte instrumente TLPT deja disponibile, in afara Uniunii, sunt instrumente
principale pentru ca entititile insesi sd isi evalueze, sd testeze, sd practice si sd Isi imbundtiteascd pozitia si
mijloacele de apdrare in materie de rezilientd ciberneticd.

4.3.3 In majoritatea statelor membre in care a fost pus in aplicare TIBER-UE, autorititile de monitorizare si cele de
supraveghere nu joacd un rol activ in punerea in aplicare a unui program ITBER-XX localizat, iar echipa informaticd
TIBER (TCT) este in aproape toate cazurile independent de aceste functii. Din acest motiv, testarea avansatd in
temeiul regulamentului propus (*°), prin intermediul TLPT, ar trebui si fie pusd in aplicare ca instrument de
consolidare a ecosistemului financiar si de consolidare a stabilitdtii financiare, mai degrabd decat ca simplu
instrument de supraveghere. In plus, nu este necesard dezvoltarea unui nou cadru avansat de testare a rezilientei
cibernetice, intrucat statele membre au adoptat deja la scard largd TIBER-UE, singurul astfel de cadru disponibil in
UE in prezent.

4.3.4 Cerintele pentru verificatori nu ar trebui s fie incluse in corpul principal al regulamentului propus, intrucat sectorul
legat de TLPT este incd in curs de dezvoltare, iar inovarea poate fi impiedicatd prin impunerea unor cerinte specifice.
Acestea fiind spuse, BCE este de parere cd, pentru a asigura un grad ridicat de independentd in efectuarea testelor,
entitdtile financiare nu ar trebui sd angajeze sau sd contracteze verificatori care sunt angajati sau contractati de
entitti financiare din propriul grup sau care sunt in alt mod detinuti sifsau controlati de entititile financiare care
urmeazd si fie testate.

4.3.5 Pentru a reduce riscul de fragmentare si a asigura armonizarea, regulamentul propus ar trebui sd prevadd un cadru
TLPT care sd se aplice sectorului financiar din intreaga Uniune. Fragmentarea poate duce la cresterea costurilor si a
cerintelor tehnice, operationale, precum si a resurselor financiare, atat pentru autoritdtile competente, cit si pentru
institutiile financiare. Aceste costuri si cerinte sporite pot avea, in cele din urmd, un impact negativ asupra
recunoasterii reciproce a testelor. Aceastd lipsi de armonizare §i problemele rezultate in ceea ce priveste
recunoasterea reciprocd sunt deosebit de importante pentru entitdtile financiare, care pot detine licente multiple
sifsau Isi pot desfdsura activitatea in mai multe jurisdictii din intreaga Uniune. Standardele tehnice de reglementare
si de punere in aplicare, care urmeazd si fie elaborate pentru TLPT in temeiul regulamentului propus, ar trebui sd
fie in conformitate cu TIBER-UE. De asemenea, BCE apreciazd oportunitatea de a se implica in elaborarea acestor
standarde tehnice de reglementare si de punere in aplicare in cooperare cu AES.

4.3.6 Implicarea activi a autorititilor competente in testare ar putea duce la un potential conflict de interese cu cealaltd
functie pe care o indeplinesc, si anume evaluarea cadrului de testare al entitdtii financiare. In acest context, BCE
propune eliminarea din regulamentul propus a oricirei obligatii a autoritdtilor competente in ceea ce priveste
validarea documentelor si eliberarea unui atestat pentru un test TLPT.

4.4 Riscurile privind TIC generate de parti terte

4.4.1 BCE considerd binevenitd introducerea unui set cuprinzitor de principii-cheie si a unui cadru solid de monitorizare
pentru identificarea §i gestionarea riscurilor privind TIC generate de furnizorii terti de servicii TIC, indiferent dacd
acestia apartin aceluiasi grup de entitdti financiare. Acestea fiind spuse, pentru a realiza o identificare si o gestionare
eficace a riscurilor TIC, este important si se identifice si s se clasifice in mod corect, printre altele, furnizorii terti
esentiali de servicii TIC. In acest sens, desi introducerea actelor delegate () care vor completa criteriile care
urmeazd si fie utilizate in scopuri de clasificare (*?) este binevenitd, BCE ar trebui si fie consultatd inainte de
adoptarea unor astfel de acte delegate.

%) Disponibil pe website-ul BCE, la adresa www.ecb.europa.eu.

Articolele 23 si 24 din regulamentul propus.

A se vedea articolul 28 alineatul (3) din regulamentul propus.

A se vedea articolul 28 alineatul (2) din regulamentul propus.
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4.4.2 In ceea ce priveste structura cadrului de monitorizare (°*), sunt necesare clarificiri suplimentare cu privire la
rolul care urmeazi si fie asumat de comitetul mixt. In acelasi timp, BCE apreciazi includerea sa in Forumul de
monitorizare in calitate de observator, intrucat acest rol va oferi BCE acelasi acces la documentatie si informatii
ca si membrilor cu drept de vot (*). BCE ar dori sd atragd atentia organelor legislative ale Uniunii asupra
faptului cd BCE, in calitatea sa de observator, ar contribui la activitatea Forumului de monitorizare, atat in
calitatea sa de bancd centrald emitentd, responsabild de monitorizarea infrastructurilor pietei, cat si in calitate
de autoritate de supraveghere prudentiald a institutiilor de credit. In plus, BCE observa ci, pe langa faptul ci va
fi observator in cadrul Forumului de monitorizare, BCE va face parte, de asemenea, in calitate de autoritate
competentd, din echipa comuna de examinare. In acest sens, organele legislative ale Uniunii ar putea reflecta in
continuare cu privire la componenta echipelor comune de examinare (%), astfel incét sd se asigure implicarea
corespunzitoare a autorititilor competente relevante. De asemenea, BCE considerd cd numdrul maxim de
participanti la echipele comune de examinare ar trebui mdirit, tinind seama de caracterul esential, de
complexitatea si de sfera serviciilor TIC furnizate de terti.

4.4.3 BCE constati cd, in conformitate cu regulamentul propus, supervizorul principal poate impiedica furnizorului
tert esential de servicii TIC si incheie alte acorduri de subcontractare in cazul in care (i) subcontractantul avut
in vedere este un furnizor tert de servicii TIC sau un subcontractant de servicii TIC stabilit intr-o tard tertd si
(ii) subcontractarea vizeazd o functie critici sau importanti a entitdtii financiare. BCE doreste sd sublinieze
faptul cd aceste competente pot fi exercitate de supervizorul principal numai in contextul acordurilor de
subcontractare in cazul in care un furnizor tert esential de servicii TIC subcontracteazd o functie criticd sau
importantd unei entitdti juridice separate stabilite intr-o tara tertd. BCE intelege cd supervizorul principal nu ar
putea exercita competente comparabile pentru a impiedica un furnizor tert esential de servicii TIC sd
externalizeze functiile critice sau importante ale entitdtii financiare citre unitdtile respectivului furnizor de
servicii situate intr-o tard tertd. De exemplu, s-ar putea intdmpla ca, din punct de vedere operational, datele
sifsau informatiile esentiale si poatd fi stocate sau prelucrate de unitati situate in afara Spatiului Economic
European (SEE). Intr-un astfel de caz, este posibil ca supervizorul principal si nu acorde in mod adecvat
autoritatilor competente acces la toate informatiile, sediile, infrastructurile si personalul relevant pentru
indeplinirea tuturor functiilor critice sau importante ale entittii financiare. Pentru a se asigura cd capacitatea
autorititilor competente de a-si indeplini sarcinile in mod nestingherit, BCE sugereazd ci supervizorului
principal ar trebui sd i se acorde competenta de a restrictiona, de asemenea, utilizarea de citre furnizorii terti
esentiali de servicii TIC a unitdtilor situate in afara SEE. Aceastd competentd ar putea fi exercitatd in cazurile
specifice in care nu existd acorduri administrative cu autorititile relevante din tdrile terte, astfel cum se
prevede in regulamentul propus (*%), sau in care reprezentantii furnizorilor terti esentiali de servicii TIC nu
oferd suficiente garantii in cadrul tdrii terte relevante in ceea ce priveste accesul la informatii, sedii,
infrastructurd si personal, necesare pentru indeplinirea sarcinilor de supraveghere sau de monitorizare.

4.4.4 1n cele din urmi, a solicita autorititilor competente sd dea curs recomanddrilor supervizorului principal (/) ar
putea implica riscul ca acestea sd se dovedeascd ineficace, intrucit este posibil ca autorititile competente sd nu
aibd o viziune holisticd asupra riscurilor generate de fiecare furnizor tert esential de servicii TIC. In plus,
autoritdtilor competente li se poate solicita sd ia misuri impotriva entititilor lor financiare supravegheate in
cazul in care recomandirile nu sunt aplicate de citre furnizorii terti esentiali de servicii. In temeiul
regulamentului propus (*), autoritdtile competente pot solicita entitdtilor lor financiare supravegheate si
suspende temporar serviciul furnizat de furnizorul tert esential sau si rezilieze contractele in derulare cu
furnizorii terti esentiali de servicii. Este dificil ca procesul de monitorizare avut in vedere si fie transpus in
actiuni concrete. Mai precis, nu este clar dacd o entitate financiard supravegheatd va fi in masurd sd suspende
sau sd rezilieze un contract cu un furnizor tert esential de servicii. Acest lucru se datoreazd faptului cd
furnizorul tert esential de servicii TIC ar putea fi un furnizor semnificativ pentru entitatea financiard
respectivd, ori costurilor §i a daunelor, contractuale sau de altd naturd, pe care entitatea financiard le poate
suferi ca urmare a unei astfel de suspendiri sau rezilieri. in plus, aceastd abordare nu sprijind convergenta
monitorizarii, deoarece autoritdtile competente pot interpreta aceeasi recomandare in mod divergent. Acest
lucru ar putea impiedica, in cele din urmi, armonizarea avutd in vedere si abordarea coerentd in ceea ce
priveste monitorizarea riscurilor generate de furnizori terti de servicii TIC la nivelul Uniunii. Avand in vedere
cele de mai sus, organele legislative ale Uniunii pot lua in considerare posibilitatea de a acorda supervizorilor
legali competente specifice de asigurare a respectdrii legislatiei in ceea ce priveste furnizorii terti esentiali de
servicii TIC, tindnd seama de limitele impuse de jurisprudenta Meroni, astfel cum a fost atenuatd partial de
Curtea de Justitie in hotdrarea sa in cauza ESMA (*).

(*’) A se vedea articolul 29 din regulamentul propus.

(**) A se vedea articolul 29 alineatul (3) din regulamentul propus.

() A se vedea articolul 35 din regulamentul propus.

(*) A se vedea articolul 39 alineatul (1) din regulamentul propus.

() A se vedea articolul 29 alineatul(4) si articolul 37 din regulamentul propus.

(**) A se vedea articolul 37 alineatul (3) din regulamentul propus.

(*) A se vedea Hotdrarea Curtii (Marea Camerd), 22 ianuarie 2014, Regatul Unit al Marii Britanii si Irlandei de Nord/Parlamentul European
si Consiliul Uniunii Europene, Regulamentul (UE) 36/2012 — cauza C-270/12.
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In cazul in care BCE recomandd modificarea regulamentului propus, propunerile de redactare specifice insotite de o
explicatie in acest sens se regdsesc intr-un document tehnic de lucru separat. Documentul tehnic de lucru este disponibil in
limba englezd pe EUR-Lex.

Adoptat la Frankfurt pe Main, vineri, 4 iunie 2021.

Presedinta BCE
Christine LAGARDE
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