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Fisa rezumat

Evaluarea impactului privind o propunere de consolidare a mandatului Europol [revizuire specificda a

Regulamentului (UE) 2016/794].

A. Necesitatea de a actiona

De ce? Care este problema abordata?

Europa se confrunta cu o situatie Tn materie de securitate aflatd in continuad schimbare, amenintarile la adresa
securitatii evoludnd si fiind tot mai complexe. Infractorii profita de avantajele pe care le ofera
transformarea digitala si noile tehnologii, inclusiv interconectivitatea si estomparea granitelor dintre lumea
fizica si cea digitald. Criza provocatd de pandemia de COVID-19 a contribuit la aceste fenomene, infractorii
profitdind rapid de oportunitatile de exploatare a crizei prin adaptarea modurilor lor de operare sau prin
dezvoltarea de noi activitati infractionale. Aceste amenintari se propaga dincolo de frontiere si vizeaza o gama
variata de infractiuni pe care le faciliteaza. Intrucat actiunile intreprinse doar la nivel national nu sunt suficiente
pentru a face fata acestor provocari transnationale in materie de securitate, autoritatile insarcinate cu asigurarea
respectarii legii din statele membre au recurs tot mai mult la sprijinul si la cunostiniele de specialitate pe care
Europol, agentia UE pentru cooperare in materie de asigurare a respectarii legii, le ofera in vederea combaterii
formelor grave de criminalitate si a terorismului. Noul mediu in care se manifesta amenintarile modifica tipul
de sprijin de care statele membre au nevoie si pe care se asteapta sa il primeasca din partea Europol
pentru a garanta siguranta cetatenilor, intr-un mod care nu era previzibil atunci cand colegiuitorii au negociat
actualul mandat al Europol, care a intrat in vigoare in 2016 [Regulamentul (UE) 2016/794 privind Europol].

in special, sunt vizate trei aspecte esentiale, toate avand leg&tura cu amenintarile in permanenta evolutie la
adresa securitatii, si modificarile subsecvente pe care le genereaza in privinta nevoilor operationale ale statelor
membre pentru a face fata in mod eficace acestor amenintari:
1) lipsa unei cooperari eficace intre partile private si autoritatile insarcinate cu asigurarea respectarii legii
pentru a combate utilizarea abuziva a serviciilor transfrontaliere de catre infractori;
2) provocarea pe care o reprezintd volumele mari de date pentru autoritétile insarcinate cu asigurarea
respectarii legii;
3) lacunele in materie de inovare si cercetare relevante pentru asigurarea respectarii legii.

Acestea constituie probleme majore din cauza impactului pe care il au asupra securitatii, astfel cum se reflecta
in apelurile ferme la actiune din partea colegiuitorilor. Aspectele mentionate implicid optiuni de politica
importante, care necesita o evaluare detaliatd a cauzelor problemei, a obiectivelor conexe, a optiunilor de
politica disponibile si a impactului lor.

Ce se asteapta de la aceasta initiativa?

Ca raspuns la nevoile operationale urgente si la solicitérile din partea colegiuitorilor privind acordarea de catre
Europol a unui sprijin sporit, Programul de lucru al Comisiei pentru 2020 a anuntat o initiativa legislativa ,de
consolidare a mandatului Europol pentru a intdri cooperarea politieneascd operationald.” Aceasta este o
actiune-cheie a Strategiei UE din iulie 2020 privind o uniune a securitatii. In conformitate cu apelul lansat in
cadrul Orientarilor politice de ,a nu neglija niciun aspect atunci cadnd vine vorba de protejarea cetatenilor nostri”,
se preconizeaza ca initiativa va consolida Europol pentru a ajuta statele membre s& garanteze siguranta
cetatenilor.

Ca raspuns la cele trei probleme majore identificate, initiativa urmareste realizarea urmatoarelor obiective:

1) obiectivul I: asigurarea unei cooperari eficace intre partile private si autoritatile insarcinate cu
asigurarea respectarii legii pentru a combate utilizarea abuziva a serviciilor transfrontaliere de catre
infractori;

2) obiectivul II: abilitarea autoritatilor insarcinate cu asigurarea respectarii legii sa analizeze seturi de date
complexe si de mari dimensiuni pentru a detecta legaturi transfrontaliere, cu respectarea deplina a
drepturilor fundamentale;

3) obiectivul IlI: abilitarea statelor membre sa utilizeze noile tehnologii pentru asigurarea respectarii
legii.




Care este valoarea adaugata a actiunii la nivelul UE?

Formele grave de criminalitate si terorismul au un caracter transnational. Prin urmare, acestea nu pot fi
contracarate in mod eficace doar prin masuri luate la nivel national. Din acest motiv, statele membre aleg sa
colaboreze in cadrul UE pentru a combate amenintarile pe care le reprezintd formele grave de criminalitate si
terorismul. Tn plus, amenintarile in permanenta evolutie la adresa securitatii, determinate de modul in care
infractorii exploateaza avantajele oferite de transformarea digitala si noile tehnologii, impun, de asemenea,
necesitatea unui sprijin eficace la nivelul UE pentru activitatea autoritatilor nationale insarcinate cu asigurarea
respectarii legii. Interventia UE ofera o modalitate eficace si eficienta de a intensifica sprijinul acordat statelor
membre in combaterea formelor grave de criminalitate si a terorismului pentru a tine pasul cu aceste amenintari
in permanenta evolutie.

B. Solutii

Ce optiuni de politica legislative si nelegislative au fost luate in considerare? Exista sau nu o
optiune preferata? De ce?

Au fost luate Tn considerare o serie de optiuni de politicd legislative si nelegislative. In urma unei preselectii, in
cadrul careia unele optiuni au trebuit sa fie eliminate, au fost evaluate in detaliu urmatoarele optiuni de
politica:

I. Optiuni de politica ce abordeaza obiectivul I: cooperarea eficace dintre partile private si autoritatile insarcinate
cu asigurarea respectarii legii
e optiunea de politica 1: autorizarea Europol sa prelucreze date primite direct de la parti private;
e optiunea de politica 2: autorizarea Europol sa faca schimburi de date cu caracter personal cu parti
private pentru a stabili jurisdictia;
e optiunea de politica 3: autorizarea Europol sa efectueze cautari direct in bazele de date gestionate de
parti private.
II. Optiuni de politicad ce abordeaza obiectivul II: analizarea unor seturi de date complexe si de mari dimensiuni
pentru a detecta legaturi transfrontaliere
e optiunea de politica 4: abilitarea Europol sa analizeze seturi de date complexe si de mari dimensiuni;
e optiunea de politica 5: introducerea unei noi categorii de persoane vizate (persoane care nu au legatura
cu o infractiune) ale caror date pot fi prelucrate de Europol.
I1l. Optiuni de politica ce abordeaza obiectivul llI: utilizarea noilor tehnologii pentru asigurarea respectéarii legii
e optiunea de politica 6: reglementarea sprijinului acordat de Europol programului UE de cercetare in
domeniul securitatii, reglementarea laboratorului pentru inovare din cadrul Europol si reglementarea
sprijinului acordat de Europol centrului de inovare al UE;
e optiunea de politica 7: abilitarea Europol sa prelucreze date cu caracter personal Tn scopul inovarii in
domenii relevante pentru sprijinul pe care il acorda pentru asigurarea respectarii legii.

in urma unei evaluari detaliate a impactului tuturor optiunilor de politica, pachetul de optiuni de politica
preferate este alcatuit din optiunea de politica 2, optiunea de politica 4 si optiunea de politica 7.

Care sunt sustinatorii fiecarei optiuni?

In general, partile interesate sustin consolidarea mandatului juridic al Europol de a sprijini statele membre in
prevenirea si combaterea formelor grave de criminalitate si a terorismului. Statele membre au sprijinit in mod
explicit optiunile de politicd preferate in diferite foruri ale Consiliului, precum si in cadrul unei declaratii din
octombrie 2020 a ministrilor afacerilor interne ai UE (,Zece puncte referitoare la viitorul Europol”). in acelasi timp,
statele membre sunt constiente de importanta suveranitatii lor nationale in domeniul asigurarii respectarii legii
din punct de vedere operational si procedural. Parlamentul European s-a pronuntat in favoarea unui rol
consolidat al Europol, reamintind totodata, intr-o rezolutie pe care a adoptat-o n iulie 2020, faptul ca ,un mandat
consolidat ar trebui s& fie insotit de un control parlamentar adecvat”. Se preconizeaza ca Parlamentul European
va solicita o justificare detaliatd a necesitatii oricarei noi capacitati de prelucrare a datelor in cadrul Europol,
precum si garantii solide in materie de protectie a datelor. intr-adevar, discutiile cu toate pértile interesate au
aratat cad este important sa& se prevada garantii adecvate pentru a se asigura respectarea drepturilor
fundamentale si, in special, a dreptului la protectia datelor cu caracter personal.




C. Impactul optiunii preferate

Care sunt beneficiile optiunilor preferate (sau ale optiunilor principale, daca nu exista optiuni
preferate)?

Pachetul de optiuni de politica preferate (optiunea de politica 2, optiunea de politica 4 si optiunea de politica 7)
ar raspunde in mod eficace problemelor identificate si ar oferi Europol instrumente si capacitati solide
pentru a acorda un sprijin sporit statelor membre in contracararea amenintarilor emergente, cu respectarea
deplina a drepturilor fundamentale.

Din punct de vedere social si economic, beneficiarii finali ai tuturor optiunilor preferate sunt cetatenii.
Acestia vor beneficia in mod direct si indirect de o scéadere a ratelor criminalitatii, a prejudiciilor economice si a
costurilor legate de securitate. In ceea ce priveste eficienta, principalii beneficiari sunt autoritatile nationale
insarcinate cu asigurarea respectarii legii. Optiunile preferate ar trebui sa creeze economii de scara
semnificative la nivelul UE, deoarece vor transfera sarcini, care pot fi indeplinite mai eficient la nivelul UE, de la
nivelul national catre Europol. Optiunile de politica preferate ofera solutii eficiente la provocari care, in caz
contrar, ar trebui abordate la costuri mai ridicate, prin intermediul a 27 de solutii nationale individuale, sau la
provocari care nu ar putea fi abordate in niciun caz la nivel national, dat fiind caracterul lor transnational.

Care sunt costurile optiunilor preferate (sau ale optiunilor principale, daca nu exista optiuni
preferate)?

Optiunile de politica preferate implica, in principal, costuri suplimentare la nivelul UE, deoarece vor transfera
sarcini si servicii, care pot fi realizate mai eficient la nivelul UE, de la nivelul national catre Europol. In aceasta
etapa, este dificil sa se cuantifice cu precizie unele dintre optiunile de politica individuale, in special din cauza
complexitatii dezvoltarii infrastructurilor si a sistemelor IT propuse. Se estimeaza ca ar fi nevoie de un buget
suplimentar de aproximativ 120-150 de milioane EUR si de aproximativ 150 de posturi suplimentare pentru
intreaga perioada a CFM, in vederea asigurarii faptului ca Europol dispune de resursele necesare pentru a-si
indeplini mandatul revizuit. In masura in care aceste optiuni de politica presupun costuri suplimentare pentru
nivelul national, respectivele costuri ar trebui sa fie compensate de beneficiile serviciilor suplimentare pe care le
va furniza Europol. Nu se preconizeaza costuri suplimentare semnificative pentru intreprinderi. Optiunile
preferate nu contin obligatii de reglementare pentru cetateni/consumatori si, prin urmare, nu genereaza costuri
suplimentare pentru aceste parti interesate.

Care va fi impactul asupra societatilor, a IMM-urilor si a microintreprinderilor?

Conform estimarilor, optiunile de politica preferate nu ar urma sa aiba un impact semnificativ asupra
intreprinderilor. Numai optiunea de politica 2 (care permite Europol sa faca schimb de date cu caracter personal
cu parti private) va afecta in mod direct intreprinderile. In acest sens, intreprinderile vor cheltui resurse
suplimentare pentru schimburile de date cu Europol, dar respectivele costuri vor fi compensate de economii
semnificative, deoarece intreprinderile vor cheltui mai putine resurse pentru identificarea jurisdictiilor nationale
relevante si vor fi expuse in mai micd masura riscurilor de raspundere atunci cand transmit date Europol. De
asemenea, intreprinderile vor suferi mai putine prejudicii in materie de reputatie din cauza infractorilor care
utilizeaza in mod abuziv serviciile lor transfrontaliere.

Va exista un impact semnificativ asupra bugetelor si a administratiilor nationale?

Conform estimarilor, optiunile de politica preferate nu ar urma sa aiba un impact semnificativ asupra bugetelor si
a administratiilor nationale. Cu toate ca statele membre vor aloca o serie de resurse suplimentare cooperarii cu
Europol, aceste costuri ar trebui sa fie in mare masura compensate de economiile rezultate Tn urma imbunatatirii
serviciilor pe care Europol le furnizeaza statelor membre.

Vor exista si alte efecte semnificative?

Toate optiunile de politica preferate ofera noi temeiuri juridice pentru prelucrarea datelor cu caracter personal de
catre Europol. Tn consecinta, aceste optiuni de politicd au un impact asupra drepturilor fundamentale si, in
special, asupra drepturilor la protectia datelor cu caracter personal (articolul 8 din carta) si la respectarea vietii
private (articolul 7 din cartd). Pentru a se asigura respectarea deplind a drepturilor fundamentale, evaluarea




impactului acorda o atentie speciala drepturilor fundamentale pe tot parcursul analizei sale, pe baza unei
evaluari detaliate a optiunilor de politica referitoare la limitarile acestora in ceea ce priveste exercitarea
drepturilor fundamentale, care:

e descrie optiunile de politica eliminate intr-un stadiu incipient din cauza puternicului lor impact negativ
asupra drepturilor fundamentale;

¢ stabileste o evaluare etapizata a necesitatii si a proportionalitatii;

e prezinta succint optiunile de politica respinse, in cazul in care exista o optiune mai putin intruziva, dar la
fel de eficace, si

e prevede o listd completd de garantii detaliate pentru optiunile de politica in cazul carora este necesara o
limitare a exercitarii drepturilor fundamentale, inclusiv ca urmare a absentei unei optiuni mai putin
intruzive, dar la fel de eficace.

Prin urmare, optiunile de politica preferate sunt strict limitate la ceea ce este necesar si proportional si includ
garantiile necesare.

D. Actiuni ulterioare

Cand va fi revizuita politica?

Monitorizarea si evaluarea se vor efectua in mare masurd prin intermediul mecanismelor aplicabile prevdzute in
regulamentul in vigoare privind Europol, in special la articolul 68 (la fiecare cinci ani). In plus, optiunile de
politica preferate ar trebui sa includa o dispozitie care sa impuna obligatia efectudrii unei evaluari a impactului
lor asupra drepturilor fundamentale la doi ani dupa intrarea in vigoare.




