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RAPORT PRIVIND IMPLICATIILE iN MATERIE DE SIGURANTA SI RASPUNDERE
ALE INTELIGENTEI ARTIFICIALE, ALE INTERNETULUI OBIECTELOR SI ALE
ROBOTICII

1. Introducere

Inteligenta artificiald (IA)®, internetul obiectelor (Internet of Things — 10T)? si robotica vor
crea noi oportunitati si avantaje pentru societatea noastrd. Comisia a recunoscut importanta si
potentialul acestor tehnologii, precum si necesitatea unor investitii semnificative in aceste
domenii® si este hotiratd sa transforme Europa intr-un lider mondial in domeniile IA, ToT si
roboticii. Pentru a atinge acest obiectiv, este necesar un cadru juridic clar si previzibil, care sa
raspunda provocarilor tehnologice.

1.1. Cadrul existent in materie de siguranta si raspundere

Obiectivul general al cadrelor juridice in materie de sigurantd si raspundere este de a se
asigura ca toate produsele si serviciile, inclusiv cele care includ tehnologii digitale emergente,
functioneaza 1n conditii de sigurantd, in mod fiabil si consecvent si ca prejudiciile produse
sunt reparate cu eficientd. Existenta unor niveluri de sigurantd ridicate pentru produsele si
sistemele care includ tehnologii digitale noi si crearea unor mecanisme robuste de reparare a
prejudiciilor produse (cu alte cuvinte, cadrul in materie de raspundere) contribuie la 0o mai
buna protectie a consumatorilor. Acest lucru creeazd, de asemenea, incredere in aceste
tehnologii, o conditie prealabild pentru adoptarea lor de catre industrie si utilizatori. La randul
sau, acest lucru va stimula competitivitatea industriei noastre si va contribui la indeplinirea
obiectivelor Uniunii*. Un cadru clar in materie de sigurantd si raspundere este deosebit de
important atunci cand apar noi tehnologii cum ar fi IA, IoT si robotica, pentru a asigura
protectia consumatorilor si securitatea juridica pentru intreprinderi.

Uniunea dispune de un cadru de reglementare robust si fiabil in materie de raspundere pentru
produse si un set robust de standarde de sigurantd, completat de legislatii nationale,
nearmonizate, privind rispunderea. Impreuna, acestea asigura bunistarea cetatenilor nostri in
cadrul pietei unice si Incurajeazd inovarea si adoptarea tehnologiilor noi. Cu toate acestea, 1A,
IoT si robotica transforma caracteristicile multor produse si servicii.

In Comunicarea privind ,,Inteligenta artificiald pentru Europa”5, adoptata la 25 aprilie 2018,
se anunta intentia Comisiei de a transmite un raport de evaluare a implicatiilor tehnologiilor
digitale emergente asupra cadrelor existente in materie de siguranta si raspundere. Scopul
acestui raport este de a identifica si a examina implicatiile mai largi si eventualele lacune ale
cadrelor in materie de raspundere si siguranta privind 1A, IoT si robotica. Orientarile cuprinse

Definitia data inteligentei artificiale de Grupul de experti la nivel inalt privind inteligenta artificiala
(Al HLEG) este disponibila la adresa https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines.
Definitia data internetului obiectelor in Recomandarea ITU-T Y.2060 este disponibilda la adresa
https://www.itu.int/I TU-T/recommendations/rec.aspx?rec=y.2060.

¥ SWD(2016) 110, COM(2017) 9, COM(2018) 237 si COM(2018) 795.
http://ec.europa.eu/growth/industry/policy_ro

®  https://eur-lex.europa.eu/legal-content/RO/TXT/?2uri=COM%3A2018%3A237%3AFIN.

Documentul de lucru insotitor al serviciilor Comisiei (2018) 137 (https://eur-lex.europa.eu/legal-
content/en/ALL/?uri=CELEX%3A52018SC0137) a realizat o prima cartografiere a provocarilor in materie
de raspundere care intervin 1n contextul tehnologiilor digitale emergente.



https://ec.europa.eu/digital-single-market/en/news/communication-artificial-intelligence-europe
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in prezentul raport, care insoteste Cartea alba privind inteligenta artificiald, sunt oferite spre
discutie si fac parte din consultarea mai larga a factorilor interesati. Sectiunea privind
siguranta se bazeazd pe Revizuirea® Directivei privind echipamentele tehnice’ si pe
colaborarea cu grupurile de experti relevante®, Sectiunea privind raspunderea se bazeaza pe
evaluarea’ Directivei privind raspunderea pentru produsele cu defect™, pe contributiile
grupurilor de experti relevante™ si pe contactele cu partile interesate. Prezentul raport nu isi
propune sa ofere o imagine de ansamblu exhaustivd a normelor existente in materie de
sigurantd si raspundere, ci se concentreazd asupra aspectelor-cheie identificate pana in
prezent.

1.2. Caracteristicile tehnologiilor reprezentate de IA, 10T si robotica

IA, IoT si robotica au multe caracteristici comune. Acestea pot combina conectivitatea,
autonomia si dependenta datelor pentru a efectua sarcini in absenta partiala sau totala a
controlului si a supravegherii din partea oamenilor. Sistemele echipate cu IA pot, de
asemenea, sa isi amelioreze propriile performante invatdnd din experientd. Complexitatea
acestor sisteme este datd atat de multitudinea operatorilor economici implicati in lantul de
aprovizionare, cat si de multiplicitatea componentelor, a partilor, a componentelor de
software, a sistemelor si a serviciilor care alcatuiesc impreuna noile ecosisteme tehnologice.
La aceasta se adauga caracterul deschis la actualizari si modernizari dupa introducerea lor
pe piatd. Din cauza cantitatilor mari de date implicate, a dependentei de algoritmi si a
opacitatii procesului decizional al sistemelor cu 1A, este mai dificil de anticipat
comportamentul unui produs care contine IA si sunt mai greu de Inteles cauzele potentiale ale
unui prejudiciu. In fine, conectivitatea si caracterul deschis pot face, de asemenea, ca
produsele cu IA sau care tin de IoT sa fie mai expuse amenintirilor cibernetice.

1.3. Oportunitati create de 1A, IoT si robotica

Cresterea increderii utilizatorilor in tehnologiile emergente si a 0 mai buna acceptare sociala
a acestora, ameliorarea produselor, a proceselor si a modelelor de afaceri si ajutorul acordat
producatorilor europeni pentru a deveni mai eficienti sunt doar cateva dintre oportunitatile
create de IA, IoT si robotica.

¢ SWD(2018) 161 final.
Directiva 2006/42/CE.
Reteaua pentru siguranta consumatorilor, astfel cum a fost instituitd prin Directiva 2001/95/CE privind
siguranta generala a produselor, Directiva 2006/42/CE privind echipamentele tehnice si
Directiva 2014/53/UE privind echipamentele radio, precum si grupuri de experti formati din reprezentanti ai
statelor membre, ai industriei si ai altor parti interesate, cum ar fi asociatiile pentru protectia consumatorilor.
®  COM(2018) 246 final.

%" Directiva 85/374/CEE.

1 Grupul de experti privind raspunderea si noile tehnologii a fost creat pentru a se asigura existenta in cadrul
Comisiei a cunostintelor de specialitate privind aplicabilitatea Directivei privind raspunderea pentru
produsele cu defect si a normelor nationale privind raspunderea civild, precum si pentru a acorda Comisiei
asistenta la elaborarea de principii directoare in contextul eventualelor adaptari ale legislatiei aplicabile
avand legatura cu noile tehnologii. Grupul este format din doud subgrupuri, si anume ,,subgrupul privind
Directiva privind raspunderea pentru produsele cu defect” si ,,subgrupul privind noile tehnologii”, a se vedea
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &groupl D=3592&NewS
earch=1&NewSearch=1&Lang=RO.

Raportul subgrupului privind noile tehnologii avand drept obiect rdspunderea In domeniul inteligentei
artificiale si al altor  tehnologii emergente  poate fi consultat la  adresa
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.



https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3592&NewSearch=1&NewSearch=1&Lang=RO
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3592&NewSearch=1&NewSearch=1&Lang=RO
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.

Dincolo de cresterea productivitatii si a eficientei, IA promite, de asemenea, ca le va permite
oamenilor sd dezvolte o inteligenta fard precedent, deschizand calea pentru noi descoperiri si
contribuind la depdasirea unora dintre cele mai mari provocari cu care se confruntd omenirea:
de la tratarea bolilor cronice, prevenirea focarelor de boala sau reducerea ratei mortalitatii in
accidentele rutiere la combaterea schimbadrilor climatice sau anticiparea amenintarilor la
adresa securitdtii informatice.

Aceste tehnologii se pot dovedi foarte utile prin ameliorarea sigurantei produselor, acestea
fiind astfel mai putin expuse la anumite riscuri. De exemplu, vehiculele automatizate si
conectate ar putea Tmbunatati siguranta rutierd, intrucat majoritatea accidentelor sunt in
prezent provocate de erori umane®. In plus, sistemele tindnd de IoT sunt concepute pentru a
primi si a prelucra cantitati mari de date provenite din diverse surse. Acest volum mai mare
de informatii ar putea fi utilizat pentru ca produsele sa se adapteze singure si sa devind astfel
mai sigure. Noile tehnologii pot contribui la cresterea eficacitatii rechemarilor produselor,
pentru ca acestea din urma ar putea, de exemplu sa 1i avertizeze pe utilizatori pentru a se evita
o problema de sigurantd®®. Daci in timpul utilizarii unui produs conectat apare o problema de
siguranta, producatorii pot comunica direct cu utilizatorii, pe de o parte pentru a-i avertiza in
privinta riscurilor, iar pe de altd parte pentru rezolva direct problema, daca este posibil, de
exemplu prin furnizarea unei actualizari vizand asigurarea sigurantei. De exemplu, in cursul
procesului de rechemare a unuia dintre dispozitivele sale care a avut loc in 2017, un
producator de telefoane inteligente a efectuat o actualizare a software-ului pentru a reduce la
zero capacitatea bateriei telefoanelor care ficeau obiectul rechemarii'®, astfel incat utilizatorii
sa nu mai utilizeze dispozitivele periculoase.

In plus, noile tehnologii pot contribui la ameliorarea trasabilititii produselor. De exemplu,
datorita conectivitatii caracteristice 1oT, intreprinderile si autoritatile de supraveghere a pietei
pot sd urmareascd produsele periculoase si sa identifice riscurile de la nivelul intregului lant
de aprovizionare™.

Pe langa oportunitatile pe care 1A, 10T si robotica le pot crea pentru economia si societatile
noastre, acestea pot sd comporte si un risc de prejudiciere a intereselor, atat materiale, cat si
imateriale, protejate prin lege. Riscul producerii unor astfel de prejudicii va deveni tot mai
mare pe masurd ce domeniul aplicatiilor se va extinde. In acest context, este esential si se
analizeze daca si in ce masurd actualul cadru juridic privind siguranta si raspunderea este in
continuare adecvat pentru protejarea utilizatorilor.

2. Siguranta
In Comunicarea Comisiei intitulata ,,Consolidarea increderii in inteligenta artificiala centrata

pe factorul uman” se afirma ca ,sistemele cu IA ar trebui si integreze mecanisme de
siguranta si de securitate inca din faza de concepere, astfel incit siguranta lor sa poata

2 Se estimeaza ci aproximativ 90 % din accidentele rutiere sunt cauzate de erori umane. A se vedea raportul

Comisiei intitulat Salvarea de vieti: Sporirea sigurantei vehiculelor in UE [COM(2016) 0787 final].

De exemplu, conducatorul unui autovehicul poate fi avertizat sa incetineasca daca pe drumul pe care merge a

avut loc un accident.

OCDE (2018), ,,Measuring and maximising the impact of product recalls globally: OECD workshop

report”, OECD Science, Technology and Industry Policy Papers, Nr. 56, OECD Publishing, Paris,

https://doi.org/10.1787/ab757416-en.

> OCDE (2018), ,.Enhancing product recall effectiveness globally: OECD background report”, OECD
Science, Technology and Industry Policy Papers, Nr. 58, OECD Publishing, Paris,
https://doi.org/10.1787/ef71935c-en.
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fi verificata in fiecare etapa, punandu-se accentul pe siguranta fizica si psihica a tuturor
celor implica‘gi”lG.

In evaluarea legislatiei Uniunii privind siguranta produselor realizata in prezenta sectiune se
examineazd daca actualul cadru legislativ al Uniunii contine elementele necesare pentru a se
asigura cd tehnologiile emergente si, in particular, sistemele cu IA, includ caracteristici de
sigurantd si de securitate de la stadiul conceperii.

Prezentul raport examineazi in principal Directiva privind siguranta generala a produselor'’
si legislatia armonizatd privind produsele care respectd normele orizontale ale ,,noii
abordari”*® si/sau ,,;noul cadru legislativ’ (denumite in continuare ,Legislatia sau cadrul
Uniunii privind siguranta produselor”)lg. Normele orizontale asigurd coerenta normelor

sectoriale privind siguranta produselor.

Legislatia Uniunii privind siguranta produselor are scopul de a se asigura cd produsele
introduse pe piata Uniunii respecta cerinte stricte in materie de sanatate, siguranta si protectie
a mediului si ca aceste produse pot circula liber in intreaga Uniune. Legislatia sectoriald®
este completatd de Directiva privind siguranta generald a produselor?, care prevede ca toate
produsele de consum, chiar si cele care nu sunt reglementate de legislatia sectoriala a Uniunii,
trebuie sa fie sigure. Normele de sigurantd sunt completate prin supravegherea pietei si prin
exercitarea competentelor conferite autoritatilor nationale de Regulamentul privind
supravegherea pietei® si de Directiva privind siguranta generala a produselor®. Tn domeniul
transporturilor, exista norme suplimentare la nivelul Uniunii si la nivel national pentru
punerea in functiune a unui autovehicul®®, a unei aeronave sau a unei nave, precum si norme
clare de reglementare a sigurantei in timpul functiondrii, inclusiv sarcini care trebuie
indeplinite de operatori si sarcini de supraveghere care le revin autoritatilor.

Standardizarea europeana este, de asemenea, un element esential al legislatiei Uniunii privind
siguranta produselor. Avand in vedere caracterul mondial al digitalizarii si al tehnologiilor

1 . Ce e oy . . . . .
® Comunicarea Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si Social European si

Comitetul Regiunilor intitulata ,,Cum construim increderea cetatenilor intr-0 inteligenta artificiald centrata
pe factorul uman”, Bruxelles, 8.4.2019, COM(2019) 168 final.

Directiva 2001/95/CE a Parlamentului European si a Consiliului din 3 decembrie 2001 privind siguranta
generala a produselor (JO L 11, 15.1.2002, p. 4).

8 JO C 136, 4.6.1985, p. 1.

9" Regulamentul (CE) nr. 2008/765 si Decizia (CE) nr. 2008/768.

% Aceastd schemd nu include legislatia Uniunii privind transportul si automobilele.

21 Directiva 2001/95/CE a Parlamentului European si a Consiliului din 3 decembrie 2001 privind siguranta
generald a produselor (JO L 11, 15.1.2002, p. 4).

Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 de stabilire a
cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste comercializarea produselor si de
abrogare a Regulamentului (CEE) nr. 339/93, JO L 218, 13.8.2008, p. 30, ELI:
http://data.europa.eu/eli/req/2008/765/0] si, incepand cu anul 2021, Regulamentul (UE) 2019/1020 al
Parlamentului European si al Consiliului din 20 iunie 2019 privind supravegherea pietei si conformitatea
produselor si de modificare a Directivei 2004/42/CE si a Regulamentelor (CE) nr. 765/2008 si (UE)
nr. 305/201,1 JO L 169, 25.6.2019, p. 1, ELI: http://data.europa.eu/eli/reg/2019/1020/0j

Articolul 8 alineatul (1) litera (b) si articolul 8 alineatul (3) din Directiva privind siguranta generald a
produselor.

De exemplu Directiva 2007/46/CE privind omologarea autovehiculelor si remorcilor acestora, precum si a
sistemelor, componentelor si unitatilor tehnice separate destinate vehiculelor respective si
Regulamentul (UE) 2018/858 al Parlamentului European si al Consiliului din 30 mai 2018 privind
omologarea si supravegherea pietei autovehiculelor si remorcilor acestora, precum si ale sistemelor,
componentelor si unitatilor tehnice separate destinate vehiculelor respective, de modificare a
Regulamentelor (CE) nr. 715/2007 si (CE) nr. 595/2009 si de abrogare a Directivei 2007/46/CE.
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digitale emergente, cooperarea internationald in materie de standardizare este deosebit de
relevanta pentru competitivitatea intreprinderilor europene.

Cadrul Uniunii privind siguranta produselor a fost redactat in mare parte inainte de aparitia
tehnologiilor digitale cum ar fi IA, IoT sau robotica. Prin urmare, acesta nu contine
intotdeauna dispozitii care sd abordeze in mod explicit provocarile si riscurile aferente acestor
tehnologii emergente. Cu toate acestea, intrucat cadrul existent in materie de sigurantd a
produselor este neutru din punct de vedere tehnologic, absenta unor dispozitii explicite nu
inseamna ca acest cadru nu s-ar aplica si produselor care includ aceste tehnologii. In plus,
actele legislative ulterioare care fac parte din acest cadru, cum ar fi cele din domeniul
dispozitivelor medicale sau al autoturismelor, au avut deja in vedere Tn mod explicit anumite
aspecte tinand de aparitia tehnologiilor digitale, de exemplu deciziile automate, software-ul
ca produs separat si conectivitatea.

. - . . o . . P . 2
Logica care sa la baza actualei legislatii a Uniunii privind siguranta produselor >
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Provocirile pe care tehnologiile digitale emergente le genereaza pentru cadrul Uniunii
privind siguranta produselor sunt prezentate in continuare.

Conectivitatea este o caracteristicd esentiald a unui numar tot mai mare de produse si
servicii. Aceastd caracteristicd reprezintd o provocare pentru conceptul traditional de
siguranta, Intrucat conectivitatea poate compromite siguranta unui produs atat in mod direct,
cat si in mod indirect — atunci cand poate face obiectul unor acte de piraterie care constituie o
amenintare la adresa securitdtii si afecteaza siguranta utilizatorilor.

Un exemplu este notificarea transmisd de Islanda prin sistemul de alertda timpurie al UE,
referitoare la un ceas inteligent pentru copii?®. Acest produs nu produce un prejudiciu direct
copilului care il poartd, dar, data fiind absenta unui nivel minim de securitate, dispozitivul

% Aceastd imagine nu include cerintele legislative referitoare la ciclul de viata al produselor, cu alte cuvinte la
utilizarea si intretinerea acestora, ci este prezentata doar ca exemplu generic.
% Notificarea RAPEX din partea Islandei publicati pe site-ul web Safety Gate al UE (A12/0157/19).



poate fi utilizat cu usurinta drept instrument pentru a intra in contact cu copilul. Deoarece
acest produs isi propune, printre altele, sa garanteze siguranta copiilor prin localizare,
consumatorii se asteaptd ca produsul sd nu ii expund pe copii unor riscuri In materie de
sigurantd prin faptul cd acestia pot fi urmariti si/sau contactati de oricine.

Un alt exemplu este reprezentat de o notificare transmisd de Germania cu privire la un
autoturism®’. S-a semnalat ca aparatul de radio din autovehicul ar putea avea anumite lacune
Tn materie de securitate la nivelul software-ului, care ar fi putut permite accesul neautorizat al
unor terti la sistemele de control interconectate ale autovehiculului. Daca aceste lacune in
materie de securitate de la nivelul software-ului ar fi exploatate de un tert in scopuri rau
intentionate, s-ar putea produce un accident.

Aplicatiile industriale care nu au nivelul necesar de securitate pot fi, de asemenea, expuse la
amenintari cibernetice, afectdnd siguranta persoanelor pe o scara mai mare Un astfel de
exemplu ar putea fi atacurile cibernetice asupra sistemului de control cu importanta critica al
unei instalatii industriale, vizand declansarea unei explozii care s-ar putea solda cu pierderea
unor vieti omenesti.

Legislatia Uniunii privind siguranta produselor nu prevede, in general, cerinte esentiale
obligatorii specifice impotriva amenintdrilor cibernetice care afecteaza siguranta
utilizatorilor. Cu toate acestea, existd dispozitii avand legdturd cu securitatea iIn Regulamentul
privind dispozitivele medicale?®, in Directiva privind mijloacele de masurare®, in Directiva
privind echipamentele radio® sau in legislatia privind omologarea de tip a vehiculelor™.
Regulamentul privind securitatea cibernetica® instituie un cadru voluntar de certificare a
securitdtii cibernetice pentru produsele, serviciile si procesele din domeniul tehnologiei
informatiei si comunicatiilor (TIC), in timp ce legislatia relevantd a Uniunii privind siguranta
produselor prevede cerinte obligatorii in materie.

In plus, riscul pierderii conectivitatii tehnologiilor digitale emergente poate si implice si
riscuri legate de sigurantd. De exemplu, dacd o alarmad de incendiu conectata isi pierde
conectivitatea, este posibil ca utilizatorul sa nu mai fie avertizat in caz de incendiu.

Pentru actuala legislatie a Uniunii privind siguranta produselor, siguranta reprezintd un
obiectiv de politicd publica. Conceptul de siguranta are legatura cu utilizarea produsului si cu
riscurile, de naturd mecanica, electrica etc., care trebuie abordate pentru ca produsul sa fie
sigur. De remarcat ca anumite acte legislative ale Uniunii privind siguranta produselor prevad
ca utilizarea produsului include nu numai utilizarea prevazuta, ci si pe cea previzibila si, n
anumite cazuri, cum ar fi cel al Directivei privind echipamentele tehnice®, chiar si utilizarea
anormald previzibila in mod rezonabil.

7 Notificarea RAPEX din partea Germaniei publicati pe site-ul web Safety Gate al UE (A12/1671/15).

8 Regulamentului (UE) 2017/745 privind dispozitivele medicale.

? Directiva 2014/32/UE, referitoare la punerea la dispozitie pe piatd a mijloacelor de masurare.

% Directiva 2014/53/UE, privind echipamentele radio.

81 Directiva 2007/46/CE, privind omologarea autovehiculelor si remorcilor acestora, precum si a sistemelor,
componentelor si unitatilor tehnice separate destinate vehiculelor respective. Directiva va fi abrogata si
inlocuitd prin Regulamentul (UE) 2018/858 al Parlamentului European si al Consiliului privind omologarea
si supravegherea pietei autovehiculelor si remorcilor acestora, precum si ale sistemelor, componentelor si
unitatilor tehnice separate destinate vehiculelor respective, de modificare a Regulamentelor (CE)
nr. 715/2007 si (CE) nr. 595/2009 si de abrogare a Directivei 2007/46/CE, cu efect de la 1 septembrie 2020.

¥ Regulamentul (UE) 2019/881.

¥ Directiva 2006/42/CE, privind echipamentele tehnice.



Conceptul de sigurantd din actuala legislatie a Uniunii privind siguranta produselor este unul
extins, vizand protejarea consumatorilor si a utilizatorilor. Astfel, conceptul de siguranta a
produselor include protectia impotriva tuturor tipurilor de riscuri generate de produs,
ingloband nu numai riscurile mecanice, chimice si electrice, ci si riscurile cibernetice si pe
cele legate de pierderea conectivitatii dispozitivelor.

Ar putea fi avutd in vedere includerea unor dispozitii explicite in aceasta privintd in actele
legislative relevante ale Uniunii, pentru a asigura o mai buna protectie a utilizatorilor si o mai
buna securitate juridica.

Autonomia*® este una din principalele caracteristici ale IA. Efectele neintentionate care isi au
originea in 1A le-ar putea provoca prejudicii utilizatorilor si persoanelor expuse.

In masura in care comportamentul viitor al produselor cu A poate fi determinat dinainte prin
evaluarea riscurilor efectuatd de producdtor inainte de introducerea pe piata a produselor,
cadrul Uniunii privind siguranta produselor prevede deja cd producatorii sunt obligati sa tina
cont, atunci cand evalueaza riscurile, de utilizarea® produselor de-a lungul intregului ciclu de
viatd al acestora din urma. Cadrul prevede, de asemenea, obligatia ca producatorii sa le
furnizeze utilizatorilor instructiuni si informatii sau avertismente privind siguran‘ga%. Tn acest
context, Directiva privind echipamentele radio® prevede, de exemplu, obligatia
producatorului de a include instructiuni care sa contina informatii privind modul de folosire a
echipamentelor radio in conformitate cu utilizarea prevazuta.

Este posibil ca in viitor sa existe si situatii in care efectele sistemelor cu IA nu vor putea fi pe
deplin determinate dinainte. Tntr-o astfel de situatie, este posibil ca evaluarea riscurilor
efectuatd inainte de introducerea pe piatd a produsului sa nu mai reflecte utilizarea,
functionarea sau comportamentul acestuia. In aceste cazuri, in masura in care utilizarea
previzutd initial de producator sufera modificari*® din cauza comportamentului autonom al
produsului, iar respectarea de catre acesta a cerintelor de sigurantd este afectatd, s-ar putea

avea in vedere solicitarea unei reevaludri a produsului capabil de invatare autonoma™,

Cadrul actual prevede ca in situatiile in care un producator constatd ca un produs prezinta, la
un moment dat de-a lungul ciclului sau de viata, riscuri care au un impact asupra sigurantei,

34 . . . . . A . - -
Desi produsele bazate pe IA pot actiona autonom prin perceperea mediului lor Inconjurator, fara a urma un

set predeterminat de instructiuni, comportamentul acestora este limitat de obiectivul care le-a fost fixat si de
alte alegeri relevante in materie de proiectare facute de dezvoltatorii produselor.

In legislatia Uniunii privind siguranta produselor, producitorii fac evaluarea riscurilor pe baza utilizrii
prevazute a produsului, a utilizarii previzibile si a utilizarii anormale previzibile Th mod rezonabil.

Decizia nr. 768/2008/CE a Parlamentului European si a Consiliului din 9 iulie 2008 privind un cadru comun
pentru comercializarea produselor si de abrogare a Deciziei 93/465/CEE a Consiliului (JO L 218, 13.8.2008,
p. 82). Articolul R2 punctul (7) din anexa I prevede ca: ,,Producatorii se asigurd cd produsul este insotit de
instructiuni si informatii privind siguranta, intr-o limba usor de Inteles pentru consumatori si alti utilizatori
finali, dupd cum se stabileste de catre statul membru in cauza.”

Articolul 10 alineatul (8), referitor la instructiunile pentru utilizatorii finali, si anexa VI, referitoare la
declaratia de conformitate a UE.

Pana in prezent, conceptul de ,,invétare autonoma” a fost utilizat in contextul 1A Tn principal pentru a indica
faptul ca masinile sunt capabile sa invete pe parcursul ,,formarii” lor. Nu este inca obligatoriu ca masinile
care utilizeaza IA sa continue sa invete dupa ce sunt date in functiune. Dimpotriva, in special in domeniul
asistentei medicale, masinile care utilizeaza [A inceteaza in mod normal sa invete dupa ce ,,formarea” lor s-a
finalizat cu succes. Astfel, in stadiul actual, comportamentul autonom avand drept sursa sistemele cu IA nu
implica faptul ca produsul ar efectua sarcini care nu au fost prevazute de dezvoltatori.

Acest lucru este In conformitate cu sectiunea 2.1 din ,,Ghidul albastru” din 2016 referitor la punerea in
aplicare a normelor UE privind produsele.
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respectivul producator are obligatia de a informa imediat autoritatile competente si de a lua
masuri pentru a preveni riscurile pentru utilizatori®.

Pe langa evaluarea riscurilor efectuatd inainte de introducerea unui produs pe piata, ar putea
fi instituitd o noua procedura de evaluare a riscurilor in cazurile in care produsul face obiectul
unor modificari importante de-a lungul ciclului sau de viatd, de exemplu prin aparitia unei
functii diferite a produsului, neprevazuta de producator in evaluarea initiald a riscurilor.
Aceasta ar trebui sd se concentreze pe impactul asupra sigurantei provocat de
comportamentul autonom al produsului de-a lungul ciclului de viata al acestuia. Evaluarea
riscurilor ar trebui efectuati de operatorul economic adecvat. In plus, actele legislative
relevante ale Uniunii le-ar putea impune producatorilor cerinte mai stricte privind
instructiunile si avertismentele destinate utilizatorilor.

Evaludri ale riscurilor similare sunt deja previzute in legislatia privind transporturile*. De
exemplu, in legislatia privind transporturile feroviare, daca un vehicul feroviar face obiectul
unor schimbari dupd ce a fost certificat, autorul schimbarii are obligatia de a urma o
procedura specifica, in care sunt definite criterii clare pentru a stabili daca este sau nu nevoie
ca autoritatea de resort sa fie implicata.

Capacitatea de invatare autonoma a produselor si a sistemelor cu IA poate permite masinii sa
ia decizii care se abat de la intentiile initiale ale producatorilor si, implicit, de la asteptarile
utilizatorilor. Acest lucru face s se puna problema controlului uman, astfel incat oamenii sa
poatd alege daca si In ce mod sa delege luarea deciziilor catre produsele si sistemele cu [A, de
asa naturd incat sa fie indeplinite obiectivele stabilite de ei in§i§i42. Legislatia existentd a
Uniunii privind siguranta produselor nu abordeaza in mod explicit chestiunea supravegherii
umane in contextul produselor si sistemelor cu invétare autonoma care includ Al

Actele legislative relevante ale Uniunii pot prevedea cerinte specifice privind supravegherea
umand, ca masura de precautie aplicatd, inca de la stadiul de proiectare, de-a lungul intregului
ciclu de viata al produselor si sistemelor cu [A.

Comportamentul viitor al aplicatiilor cu [A ar putea genera riscuri pentru sinitatea
mintalid** a utilizatorilor, riscuri care ar decurge, de exemplu, din colaborarea utilizatorilor cu

“0 Articolul 5 din Directiva 2001/95/CE a Parlamentului European si a Consiliului din 3 decembrie 2001

privind siguranta generald a produselor.

41 = .. R . . . . . .
In cazul producerii unor schimbari ale sistemului feroviar care pot avea un impact asupra sigurantei (de

exemplu schimbari de ordin tehnic, operational sau organizational care ar putea avea un impact asupra
procesului operational sau de intretinere), procedura care trebuie urmatd este descrisd in anexa I la
Regulamentul de punere in aplicare (UE) 2015/1136 al Comisiei (JO L 185, 14.7.2015, p. 6).

in cazul producerii unei ,,schimbari semnificative”, partea care inainteaza propunerea ar trebui si primeasca
din partea unui organism de evaluare independent (care ar putea fi autoritatea nationald de sigurantd sau o
alta entitate competenta din punct de vedere tehnic) un raport de evaluare a sigurantei.

in urma procesului de analizi a riscurilor, partea care inainteazi propunerea aplici misurile adecvate de
atenuare a riscurilor (dacd partea care inainteaza propunerea este o Intreprindere feroviard sau un
administrator de infrastructura, aplicarea reglementarilor face parte din sistemul sdu de management al
sigurantei, a carui aplicare este supravegheata de ANS).

Recomandari privind politica si investitiile pentru o IA de incredere, Grupul de experti la nivel inalt privind
inteligenta artificiala, iunie 2019.

Acest lucru nu exclude totusi posibilitatea ca supravegherea sa fie necesara in anumite situatii, ca efect al
anumitor obligatii mai generale deja existente referitoare la introducerea pe piata a produsului.

Constitutia OMS, primul punct: ,,sdndtatea este o stare generald de bine din punct de vedere fizic, mintal si
social, si nu simpla absentd a unei boli sau a unei infirmitati”. (https://www.who.int/about/who-we-
are/constitution)
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roboti si sisteme umanoide bazate pe IA, acasi sau in mediile de lucru. in aceastd privint,
termenul de ,,sigurantd” este Tn general utilizat in situatii in care utilizatorul percepe existenta
unei amenintdri sau a unui prejudiciu fizic care ar putea fi generat de o tehnologie digitala
emergenti. In acelasi timp, produsele sigure sunt definite in cadrul juridic al Uniunii ca fiind
produse care nu prezintd niciun risc sau care prezintd doar riscuri minime pentru siguranta si
fizica, cat si pe cea mentald. Cu toate acestea, riscurile pentru sandtate ar trebui incluse in
mod explicit In conceptul de siguranta a produselor din cadrul legislativ.

De exemplu, ar trebui ca autonomia produselor sd nu provoace un stres si un disconfort
excesiv pentru perioade lungi si si nu afecteze sanitatea mintald. In acest sens, se considera
ca factorii care au o influentd pozitiva asupra sentimentului de sigurantd al persoanelor in
varsta®® sunt urmatorii: existenta unor relatii sigure cu personalul care asigura asistenta
medicald, faptul de a avea controlul asupra programului zilnic si faptul de a fi informat in
privinta acestuia. Producatorii de roboti care interactioneaza cu persoanele in varsta ar trebui
sd tind cont de acesti factori, pentru a preveni riscurile pentru sanatatea mintala.

Ar putea fi avute In vedere, pentru a fi incluse in legislatia relevantd a UE, obligatii explicite
pentru producatorii de roboti umanoizi bazati pe IA, de exemplu, de a tine cont de
prejudiciile imateriale pe care produsele lor le-ar putea provoca utilizatorilor, in special
utilizatorilor vulnerabili, cum ar fi persoanele in varsta care beneficiaza de ingrijire.

O alta caracteristicd esentiala a produselor si sistemelor bazate pe IA este dependenta
datelor. Exactitatea si relevanta datelor sunt esentiale pentru a se asigura ca sistemele si
produsele bazate pe IA iau decizii conforme cu intentia producatorului lor.

Legislatia Uniunii privind siguranta produselor nu abordeazd in mod explicit riscurile la
adresa sigurantei care decurg din date eronate. Cu toate acestea, in functie de utilizarea
produsului, producdtorii ar trebui sd anticipeze, in cursul fazelor de proiectare si testare,
exactitatea datelor si relevanta acestora pentru functiile de siguranta.

De exemplu, un sistem bazat pe IA proiectat sd detecteze anumite obiecte ar putea avea
dificultati la recunoasterea acestora in conditii slabe de iluminare, prin urmare proiectantii ar
trebui sa includa date provenite de la testarea produsului atat in medii cu iluminare tipica, cat
si Tn medii cu iluminare slaba.

Un alt exemplu se referd la robotii agricoli, cum ar fi robotii pentru culesul fructelor
conceputi pentru a detecta si a localiza fructele coapte in copaci sau la sol. Desi algoritmii
utilizati au deja o ratd de succes de peste 90 % 1n ceea ce priveste clasificarea, deficientd la
nivelul seturile de date pe care se bazeaza acesti algoritmi poate face ca respectivii roboti sa
1a o decizie proasta si, astfel, sa rdneasca un animal sau o persoana.

Se pune intrebarea daca legislatia Uniunii privind siguranta produselor ar trebui sa continad
cerinte specifice care sa abordeze riscurile la adresa sigurantei generate de datele eronate inca
din faza de proiectare, precum si mecanisme care sd asigure mentinerea calitatii datelor pe tot
parcursul utilizarii produselor si a sistemelor cu IA.

Opacitatea este o alta caracteristica principald a anumitor produse si sisteme bazate pe IA,
care ar putea rezulta din capacitatea acestora de a-si ameliora performantele invatand din
experientd. In functie de abordarea metodologica, produsele si sistemele bazate pe IA pot fi

** Social Robots: Technological, Societal and Ethical Aspects of Human-Robot Interaction, pp.237-264,
Cercetare, Neziha Akalin, Annica Kristoff ersson si Amy Loutfi, iulie 2019.




caracterizate de diverse grade de opacitate. Acest lucru ar putea face ca procesul decizional al
sistemului sa fie dificil de trasat (efectul de ,,cutie neagra). Oamenii nu au neaparat nevoie sa
inteleagd fiecare pas al procesului decizional, dar pe masura ce algoritmii de IA devin mai
avansati si sunt implementati in domenii critice, este esential ca oamenii sa poatd intelege
cum au fost luate deciziile algoritmice ale sistemului. Acest lucru ar fi deosebit de important
pentru mecanismul ex post de asigurare a respectarii dispozitiilor, intrucat le-ar da
autoritatilor de resort posibilitatea de a trasa responsabilitatile aferente comportamentelor
sistemelor cu IA si alegerilor facute de acestea. Acest aspect este, de asemenea, recunoscut in
Comunicarea Comisiei ,,Cum construim Increderea cetitenilor Intr-o inteligentd artificiala

centrata pe factorul uman”*®,

Legislatia Uniunii privind siguranta produselor nu abordeaza in mod explicit riscurile tot mai
mari care decurg din opacitatea sistemelor bazate pe algoritmi. Prin urmare, este necesar sa
se aiba 1n vedere cerinte referitoare la transparenta algoritmilor, precum si la caracterul
robust al acestora, la raspundere si, daca este cazul, la supravegherea umana si la rezultate
nepartinitoare®’, fapt deosebit de important pentru mecanismul ex post de asigurare a
respectarii dispozitiilor si pentru consolidarea increderii in utilizarea acestor tehnologii. O
modalitate de abordare a acestor provocari ar fi de a le impune dezvoltatorilor algoritmilor
obligatia de a face publice parametrii de proiectare si metadatele seturilor de date in cazul
producerii unor accidente.

Alte riscuri care ar putea avea un impact asupra sigurantei sunt cele care deriva din
complexitatea produselor si a sistemelor, intrucat diverse componente, dispozitive si
produse pot fi integrate si isi pot influenta reciproc functionarea (de exemplu produsele care
face parte dintr-un ecosistem pentru case inteligente).

Aceastd complexitate este deja abordata in cadrul juridic al Uniunii in materie de siguranta
mentionat la Inceputul prezentei sec‘giuni48. In particular, atunci cand un producitor
efectueaza evaluarea riscurilor unui produs, trebuie sa aiba in vedere utilizarea prevazuta,
utilizarea previzibila si, daca este cazul, utilizarea anormala previzibila in mod rezonabil.

Tn acest context, dacii produciitorul preconizeazi ci dispozitivul siiu va fi interconectat si
va interactiona cu alte dispozitive, acest lucru ar trebui avut in vedere in cadrul
evaludrii riscurilor. Utilizarea si utilizarea anormald sunt stabilite, de exemplu, pe baza
experientei privind utilizarea anterioard a aceluiasi tip de produs, a investigatiilor privind
accidentele sau a comportamentului uman.

Complexitatea sistemelor este, de asemenea, abordatd in mod mai specific in legislatia
sectoriald Tn materie de sigurantd, cum ar fi Regulamentul privind dispozitivele medicale si,
intr-o oarecare masura, in legislatia privind siguranta generald a produselor®®. De exemplu,
producatorul unui dispozitiv conectat destinat sa faca parte dintr-un ecosistem pentru case
inteligente ar trebui sa poata anticipa in mod rezonabil ca produsele sale vor avea un impact
asupra sigurantei altor produse.

46
47

https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top

Pe baza cerintelor-cheie propuse de Grupul de experti la nivel inalt responsabil cu orientarile in materie de
etica pentru o inteligenta artificiala (IA) fiabila: https://ec.europa.eu/futurium/en/ai-alliance-
consultation/guidelines

Regulamentul (CE) nr. 2008/765, Decizia (CE) nr. 2008/768 si legislatia armonizatd sectoriald privind
siguranta produselor, de exemplu Directiva 2006/42/CE privind echipamentele tehnice.

Articolul 2 din Directiva privind siguranta generald a produselor prevede ca un produs sigur trebuie sa ia in
considerare ,,efectul asupra altor produse, in cazurile in care se poate prevedea in mod rezonabil ca va fi
utilizat impreuna cu alte produse”.
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https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

In plus, legislatia din domeniul transporturilor abordeazi aceastd complexitate la nivel
sistemic. In cazul autoturismelor, al trenurilor si al avioanelor, omologarea de tip si
certificarea se realizeaza in egald masurd pentru intregul vehicul sau Intreagd aeronava si
pentru fiecare componentd a acestora. Inspectia tehnicd a autovehiculelor si evaluarea
navigabilititii si a interoperabilitatii feroviare fac parte din evaluarea sigurantei. In domeniul
transporturilor, sistemele trebuie sd primeasca o autorizatie din partea unei autoritati, fie pe
baza evaludrii de catre o tertd parte a conformitatii cu anumite cerinte tehnice clare, fie dupa
demonstrarea modului in care sunt abordate riscurile. Solutia se situeazd in general partial la
nivelul produsului si partial la nivelul sistemului.

Legislatia Uniunii privind siguranta produselor, inclusiv legislatia din domeniul
transporturilor, ia deja in considerare, intr-o oarecare masura, complexitatea produselor sau a
sistemelor pentru a aborda riscurile care ar putea avea un impact asupra sigurantei
utilizatorilor.

Sistemele complexe implica adesea o componenta de software, care este o parte esentiald a
unui sistem bazat pe IA. In general, producitorul produsului final are obligatia, ca parte a
evaluarii initiale a riscurilor, de a prevedea riscurile aferente software-ului integrat n
produsul respectiv la momentul introducerii acestuia pe piata.

Anumite acte legislative ale Uniunii privind siguranta produselor se refera in mod explicit la
componenta de software integrata in produs. De exemplu, Directiva privind echipamentele
tehnice® prevede obligatia ca erorile componentei de software a sistemului de control sa nu
conducad la situatii periculoase.

In legislatia Uniunii privind siguranta produselor, actualizirile software-ului ar putea fi
comparate cu operatiile de intretinere din motive de siguranta, cu conditia ca actualizarile sa
nu modifice in mod semnificativ un produs deja introdus pe piatd si sd nu introducd noi
riscuri care nu fuseserd prevazute in evaluarea initiald a riscurilor. Cu toate acestea, daca
actualizarea software-ului modifica in mod substantial produsul in care este instalat acesta,
intregul produs ar putea fi considerat un produs nou, iar conformitatea cu legislatia relevanta
privind siguranta produselor trebuie reevaluata la momentul efectuirii modificarii®*.

In cazul unui software autonom introdus pe piati ca atare sau instalat dupi ce produsul a fost
introdus pe piatd, legislatia sectoriala armonizatd a Uniunii privind siguranta produselor nu
include, in general, dispozitii specifice. Cu toate acestea, anumite acte legislative ale Uniunii
includ dispozitii referitoare la software-ul autonom, de exemplu Regulamentul privind
dispozitivele medicale. Tn plus, software-ul autonom instalat in produse conectate care
comunicd prin intermediul anumitor module radio? poate fi, de asemenea, reglementat de
Directiva privind echipamentele radio, prin intermediul unor acte delegate. Directiva prevede
cd anumite clase sau categorii de echipamente radio s aiba functii prin care sa se asi%ure ca
la instalarea de software nu este compromisa conformitatea respectivelor echipamente®.

Sectiunea 1.2.1 din anexa I la Directiva privind echipamentele tehnice.

,.Ghidul albastru” din 2016 referitor la punerea in aplicare a normelor UE privind produsele

Modulele radio sunt dispozitive electronice care transmit si/sau receptioneazd semnale radio (WiFi,
Bluetooth) intre doud dispozitive.

Articolul 3 alineatul (3) litera (i) din Directiva privind echipamentele radio.
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http://ec.europa.eu/DocsRoom/documents/18027/

Legislatia Uniunii privind siguranta produselor ia in considerare riscurile de siguranta care
deriva din programele informatice integrate intr-un produs la momentul introducerii pe piata
si, potential, din actualizarile ulterioare prevdzute de producator, dar ar putea fi necesare
cerinte specifice si/sau explicite privind software-ul autonom (de exemplu privind aplicatiile
care pot fi descarcate). O atentie deosebitd ar trebui acordatd software-ului autonom care
indeplineste functii de siguranta in produsele si sistemele cu IA.

Este posibil sa fie necesard introducerea unor obligatii suplimentare in sarcina producatorilor,
pentru a se asigura cd acestia includ caracteristici care sa impiedice instalarea unui software
cu impact asupra sigurantei pe durata de viatd a produselor cu IA.

Tn fine, tehnologiile digitale emergente sunt afectate de lanturi valorice complexe. Aceasti
complexitate nu este insd ceva nou si nu este o problema generatd exclusiv de noile
tehnologii digitale emergente, cum ar fi IA sau [oT. Acelasi lucru este valabil, de exemplu, in
cazul unor produse cum ar fi calculatoarele, robotii care presteaza servicii sau sistemele de
transport.

In conformitate cu cadrul Uniunii privind siguranta produselor, indiferent de complexitatea
lantului valoric, responsabilitatea pentru siguranta produsului ii revine producatorului care
introduce produsul pe piatd. Producatorii sunt responsabili de siguranta produsului final,
inclusiv in ceea ce priveste componentele integrate in produs, de exemplu software-ul unui
calculator.

Anumite acte legislative ale Uniunii privind siguranta produselor contin deja dispozitii care
se referd in mod explicit la situatii in care mai multi operatori economici intervin asupra unui
anumit produs Tnainte ca acesta sd fie introdus pe piatd. De exemplu, Directiva privind
ascensoarele> prevede cd operatorul economic responsabil de proiectarea si fabricarea unui
ascensor trebuie si 1i furnizeze instalatorului® toate documentele si informatiile necesare
pentru a-i permite acestuia din urma sa asigure instalarea si testarea corectd si sigurd a
ascensorului”. Directiva privind echipamentele tehnice prevede obligatia producatorilor de
echipamente de a-i furniza operatorului informatii privind modul de asamblare a
echipamentului respectiv cu alte echipamente®®.

Legislatia Uniunii privind siguranta produselor tine cont de complexitatea lanturilor valorice
si impune obligatii mai multor operatori economici, in conformitate cu principiul
responsabilitatii partajate.

Responsabilitatea producatorului privind siguranta produsului final s-a dovedit adecvata
pentru complexitatea actuald a lanturilor valorice, dar introducerea unor dispozitii explicite
care sd impund In mod specific cooperarea dintre operatorii economici din lantul de
aprovizionare si utilizatori ar putea sa asigure securitatea juridica inclusiv in lanturi valorice
si mai complexe. In particular, fiecare actor din lantul valoric care are un impact asupra
sigurantei produsului (de exemplu producatorii de software), precum si utilizatorii (prin

> Tn conformitate cu articolul 16 alineatul (2) din Directiva 2014/33/UE.

% Directiva 2014/33/UE, privind ascensoarele, prevede ci instalatorul este echivalentul producitorului si ca
acesta trebuie sa isi asume responsabilitatea pentru proiectarea, fabricarea, instalarea si introducerea pe piatd
a ascensorului.

Anexa I articolul 1.7.4.2 la Directiva privind echipamentele tehnice prevede cid ,,[Fliecare manual de
instructiuni trebuie sd contind, dacd este cazul, cel putin urmatoarele informatii: [...] (i) instructiunile de
asamblare, instalare si conectare, inclusiv desenele, diagramele si modurile de fixare si descrierea sasiului
sau instalatiei pe care echipamentul urmeaza a fi montat;”.
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modificarea produsului) ar urma sa isi asume responsabilitatea si sd furnizeze urmatorului
actor din lantul de aprovizionare informatiile si masurile necesare.

3. Raspunderea

La nivelul Uniunii, dispozitiile privind siguranta produselor si rdspunderea pentru produse
reprezintd doud mecanisme complementare care urmaresc acelasi obiectiv, si anume o piata
unicd a marfurilor functionald si caracterizata de un nivel ridicat de siguranta, care sa asigure
reducerea la minimum a riscului de daune pentru utilizatori si sd prevada despagubiri pentru
prejudiciile provocate de produsele defecte.

La nivel national, cadrele nearmonizate in materie de raspundere civild completeaza normele
Uniunii, prevazdnd compensatii pentru prejudicii din diferite surse (produse sau servicii) si
permitand obtinerea de reparatii din partea a diferite categorii de persoane responsabile
(proprietari, operatori sau furnizori de servicii).

Desi optimizarea normelor de sigurantd ale Uniunii in materie de IA poate contribui la
evitarea accidentelor, acestea nu pot fi excluse complet. In astfel de cazuri, intervine
raspunderea civild. Normele privind raspunderea civila au doud functii in societatea noastra:
pe de o parte, garanteaza cd victimele unui prejudiciu cauzat de terti primesc despagubiri si,
pe de alta parte, ofera stimulente economice pentru ca partea responsabild sa evite cauzarea
de prejudicii. Normele privind rdspunderea trebuie sd asigure intotdeauna echilibrul intre
obiectivul de a-i proteja pe cetateni si acela de a le permite intreprinderilor sa inoveze.

Cadrele in materie de raspundere ale Uniunii au functionat bine. Acestea se bazeaza pe
aplicarea paralela a Directivei privind raspunderea pentru produse (Directiva 85/374/CEE),
care a armonizat raspunderea producdtorului in cazul produselor defecte, si a regimurilor
nationale nearmonizate in materie de raspundere.

Directiva privind raspunderea pentru produse oferd un nivel de protectie care nu ar putea fi
asigurat doar prin intermediul dispozitiilor la nivel national referitoare la raspunderea bazata
pe culpa. Directiva introduce un sistem care prevede raspunderea strictd a producatorului
pentru prejudiciile provocate de un defect al produselor sale. Tn cazul unui prejudiciu fizic
sau material, partea vatamatd are dreptul la despagubiri cu conditia s demonstreze
prejudiciul, defectul produsului (faptul ca acesta nu a oferit siguranta la care se pot astepta
consumatorii) si legatura de cauzalitate dintre produsul defect si prejudiciu.

Regimurile nationale nearmonizate prevdd norme privind raspunderea bazatd pe culpa,
conform carora, pentru ca o cerere de despagubire sa fie acceptatd, victima prejudiciului
trebuie sa demonstreze culpa persoanei responsabile, prejudiciul si legdtura de cauzalitate
dintre defect si prejudiciu. La nivel national exista, de asemenea, regimuri de raspundere
strictd in cadrul carora legiuitorul atribuie raspunderea pentru un risc unei persoane specifice,
fara a fi necesar ca victima sa demonstreze culpa/defectul sau legitura de cauzalitate dintre
culpa/defect si prejudiciu.

In temeiul regimurilor nationale in materie de rispundere, victimele unor prejudicii cauzate
de produse si servicii pot depune in paralel mai multe cereri de despagubire, bazate pe fie pe
culpd, fie pe raspunderea strictd. Adesea, aceste cereri sunt depuse impotriva unor persoane
responsabile diferite si in conditii diferite.

De exemplu, victima unui accident de masina invoca, de regula, rdspunderea civild stricta
impotriva proprietarului masinii (mai exact titularul asigurarii de raspundere civild auto) si
raspunderea bazata pe culpa impotriva conducdtorului auto, ambele in temeiul normelor
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nationale de drept civil, Insa poate solicita si despagubiri din partea producatorului, in temeiul
Directivei privind raspunderea pentru produse, in cazul in care autoturismul avea un defect.

Potrivit normelor armonizate privind asigurarea autovehiculelor, utilizarea vehiculului trebuie
sa fie asigurat557, iar, in practica, asiguratorul este Intotdeauna primul destinatar al cererilor
de despagubire pentru vatamari corporale sau prejudicii materiale. Conform acestor norme,
asigurarea obligatorie despagubeste victima si protejeaza persoana asiguratd care, in temeiul
normelor nationale de drept civilég, trebuie sa plateasca despagubiri pentru accidentul in care
a fost implicat autovehiculul. Producatorii nu sunt obligati sd subscrie la o asigurare in
temeiul Directivei privind rispunderea pentru produse. In legislatia Uniunii, vehiculele
autonome sunt tratate in acelasi mod ca vehiculele neautonome in ceea ce priveste asigurarea
auto. Vehiculele autonome, la fel ca toate celelalte vehicule, trebuie sa fie acoperite de o
asigurare de raspundere civild auto, care reprezinta cea mai simpla modalitate In care partea
prejudiciata poate obtine despagubiri.

Incheierea unei asiguriri corespunzitoare poate atenua consecintele negative ale accidentelor,
asigurand o procedura fiabild de obtinere a despagubirilor de catre victima. Normele clare
privind raspunderea ajutd companiile de asigurari sd isi calculeze riscurile si sd solicite
rambursarea de la partea care este raspunzatoare in ultima instanta de prejudiciu.
De exemplu, in cazul in care un accident este cauzat de un defect, asiguratorul auto, dupa ce
despagubeste victima, 1i poate cere producatorului sa 1l ramburseze.

Cu toate acestea, caracteristicile tehnologiilor digitale emergente precum IA, IoT si robotica
readuc in discutie anumite aspecte ale cadrelor normative nationale si ale Uniunii in materie
de raspundere, a caror eficacitate ar putea fi redusd. Unele caracteristici ar putea complica
detectarea raportului cauzal dintre prejudiciu si un comportament uman, pe care ar trebui sa
se intemeieze cererea de despdgubire bazata pe culpd in conformitate cu normele nationale.
Aceasta inseamna cd, in temeiul normelor nationale privind raspunderea civila, ar putea fi
dificil sau excesiv de costisitor sa se aducd probe in sustinerea cererilor de despagubire si,
prin urmare, ar exista riscul ca victimele sda nu primeascd despagubiri adecvate. Este
important ca victimele accidentelor provocate de produse si servicii care includ tehnologii
digitale emergente, precum IA, sa beneficieze de un nivel de protectie care sd nu fie inferior
celui oferit pentru alte produse si servicii similare, pentru care ar obtine despagubiri in
temeiul dreptului national al raspunderii civile. In caz contrar, exista riscul ca tehnologiile
emergente sa fie mai putin acceptate de utilizatori, fapt care ar putea duce la reticenta.

Va trebui sd se evalueze daca provocdrile pe care noile tehnologii le aduc pentru cadrele
existente ar putea crea, de asemenea, insecuritate juridica in ceea ce priveste modul de
aplicare a legislatiei existente (de exemplu aplicarea conceptului de culpd in cazul
prejudiciilor cauzate de IA). Aceste provocdri ar putea, la rdndul lor, sa descurajeze
investitiile si s majoreze costurile de informare si de asigurare pentru producatori si alte
intreprinderi din lantul de aprovizionare, in special pentru IMM-urile europene. In plus, daca
provocarile la adresa cadrelor nationale de raspundere ar fi in cele din urma solutionate de
statele membre, acest lucru ar putea spori fragmentarea, ceea ce ar determina cresterea
costurilor de introducere pe piata a solutiilor de IA inovatoare si reducerea comertului
transfrontalier pe piata unicd. Este important ca intreprinderile sd cunoascd riscurile in

%" Armonizate, pentru autovehicule, prin Directiva 2009/103/CE privind asigurarea de raspundere civila auto si

controlul obligatiei de asigurare a acestei raspunderi.
In majoritatea statelor membre se aplica raspunderea strictd a persoanei pe numele céreia este Tnmatriculat
autovehiculul.

58

14



materie de raspundere la care sunt expuse de-a lungul intregului lant valoric, sd le poata
atenua sau preveni si sa se asigure in mod eficient impotriva acestora.

Prezentul capitol ilustreaza provocarile cu care se confrunta cadrele existente din cauza noilor
tehnologii si modalitatile in care ar putea fi abordate aceste provocari. In plus, particularitatile
anumitor sectoare, cum ar fi asistenta medicala, ar putea necesita o evaluare mai aprofundata.

Complexitatea produselor, a serviciilor si a lantului valoric: tehnologia si industria au
evoluat in mod spectaculos in ultimele decenii. In special, linia de demarcatie dintre produse
si servicii nu mai este la fel de clard ca in trecut. Produsele si furnizarea de servicii sunt tot
mai interconectate. Desi produsele si lanturile valorice complexe nu sunt o noutate pentru
industria europeana sau pentru modelul de reglementare a acesteia, software-ul si inteligenta
artificiala merita o atentie speciala in ceea ce priveste raspunderea pentru produse. Software-
ul este esential pentru functionarea multor produse, a caror siguranta o pot afecta. Acesta este
integrat in produse, dar poate fi, de asemenea, furnizat separat pentru a permite utilizarea
produsului in scopul prevazut. Nici calculatoarele, nici telefoanele inteligente nu pot fi
utilizate fara software. Aceasta inseamna ca software-ul poate face ca un produs tangibil sa
fie defectuos si poate provoca prejudicii fizice (a se vedea rubrica referitoare la software din
partea privind siguranta). O astfel de situatie ar putea atrage in cele din urma raspunderea
producatorului, in temeiul Directivei privind raspunderea pentru produse.

Cu toate acestea, dat fiind ca existd multe tipuri si forme de software, incadrarea unui
software in categoria serviciilor sau in cea a produselor sa nu fie intotdeauna simpla. Astfel,
in timp ce software-ul care controleaza functionarea unui produs tangibil ar putea fi
considerat o parte sau o componenta a produsului, unele forme de software autonom ar putea
fi mai dificil de clasificat.

Desi Directiva privind rdspunderea pentru produse oferd o definitie ampld a produselor,
domeniul de aplicare al acestei definitii ar trebui clarificat pentru a reflecta mai bine
complexitatea tehnologiilor emergente si a garanta cd se pot obtine despdgubiri in toate
cazurile de prejudicii provocate de produse cu defecte legate de software sau de alte
caracteristici digitale. Acest lucru le-ar permite operatorilor economici precum dezvoltatorii
de software sa evalueze mai bine daca ar putea fi considerati producatori in conformitate cu
Directiva privind rdspunderea pentru produse.

Aplicatiile cu TA sunt adesea integrate in medii complexe ale 10T, in care interactioneaza
numeroase dispozitive si servicii conectate. Din cauza combindrii diferitor componente
digitale intr-un ecosistem complex si a pluralitatii actorilor implicati, poate fi dificil sa se
evalueze care este sursa unui potential prejudiciu si persoana responsabild. Avand 1n vedere
complexitatea acestor tehnologii, poate fi foarte dificil pentru victime sa identifice persoana
responsabild si sd demonstreze cd sunt indeplinite toate conditiile necesare pentru a obtine
despagubiri, in conformitate cu legislatia nationala. Costurile unei astfel de expertize pot fi
prohibitive, ceea ce ar putea descuraja victimele sa solicite despagubiri.

In plus, produsele si serviciile care se bazeazi pe IA vor interactiona cu tehnologiile
traditionale, determinand o complexitate sporitd, inclusiv in ceea ce priveste raspunderea.
De exemplu, pentru un timp, autovehiculele autonome vor circula alaturi de cele traditionale.
O complexitate similara a interactiunilor dintre diferiti actori va caracteriza anumite sectoare
ale serviciilor (de exemplu gestionarea traficului si sdnatatea), in care sisteme cu A partial
automatizate vor sustine procesul de luare a unei decizii de cétre o persoana.
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Conform raportului®® elaborat de subgrupul privind noile tehnologii din cadrul Grupului de
experti privind raspunderea si noile tehnologii, s-ar putea avea in vedere adaptarea
legislatiilor nationale n scopul de a facilita sarcina probei pentru victimele prejudiciilor
provocate de IA. De exemplu, sarcina probei ar putea fi legatd de respectarea (de catre
operatorul relevant) a obligatiilor in materie de securitate cibernetica specifice sau a altor
obligatii in materie de siguranta stabilite prin lege: dacad operatorul nu respecta aceste norme,
s-ar putea aplica o modificare a sarcinii probei in ceea ce priveste culpa si cauzalitatea.

Comisia solicitd opinii pentru a stabili daca si in ce mdsura ar putea fi necesard o atenuare a
consecintelor acestei complexitati prin diminuarea/inversarea sarcinii probei impuse de
normele nationale privind raspunderea pentru prejudiciile provocate de utilizarea aplicatiilor
cu IA, printr-o initiativa adecvata a UE.

In ceea ce priveste legislatia Uniunii, in conformitate cu Directiva privind raspunderea pentru
produse, un produs care nu respectd normele obligatorii de sigurantd este considerat
defectuos, in mod independent de culpa producatorului. Cu toate acestea, ar putea exista
motive pentru a avea in vedere, de asemenea, facilitarea sarcinii probei pentru victime in
temeiul directivei, care se bazeaza pe normele nationale privind probele si stabilirea legaturii
de cauzalitate.

Conectivitate si deschidere: deocamdata nu este foarte clar care ar putea fi asteptarile in
materie de sigurantd in cazul prejudiciilor provocate de produse ce nu respectd securitatea
cibernetica, nici daca pentru astfel de daune se pot obtine despagubiri adecvate in temeiul
Directivei privind raspunderea pentru produse.

Deficientele in materie de securitate ciberneticd pot exista de la Inceput, cand un produs este
pus in circulatie, dar pot aparea si ulterior, cu mult dupa punerea sa in circulatie.

In cadrul regimurilor de raspundere bazate pe culpa, stabilirea unor obligatii clare in materie
de securitate cibernetica le permite operatorilor s determine ce trebuie sa facd pentru a evita
consecintele raspunderii.

In contextul Directivei privind rispunderea pentru produse, ar putea deveni mai important s
se stabileascd dacd un producator ar fi putut prevedea anumite modificari care sd ia in
considerare utilizarea previzibild iIn mod rezonabil a produsului. De exemplu, s-ar putea
recurge mai des la ,,argumentul defectului ulterior”, potrivit cdruia un producator nu este
raspunzator daca defectul nu exista la momentul punerii in circulatie, sau la ,,argumentul
riscului de dezvoltare”, potrivit caruia cunostintele cele mai avansate de la momentul
respectiv nu puteau si prevada defectul. In plus, rispunderea ar putea fi redusi in cazul in
care partea vatdmatd nu efectueaza actualizdrile relevante pentru sigurantd. Neefectuarea
actualizarilor ar putea fi considerata o neglijentd concurenta a persoanei prejudiciate si, prin
urmare, ar putea reduce raspunderea producatorului. Avand in vedere cd notiunea de utilizare
previzibila in mod rezonabil si chestiunile legate de neglijenta concurentd, cum ar fi
efectuarea actualizarilor relevante pentru siguranta, ar putea deveni mai importante,
persoanelor prejudiciate le-ar putea fi mai greu sa obtina despagubiri in cazul unor prejudicii
provocate de un defect al produsului.

Autonomie si opacitate: aplicatiile cu IA care pot functiona in mod autonom indeplinesc
sarcini fard ca fiecare etapd sa fie predefinitd, cu mai putin sau chiar fard control sau

% Raport privind raspunderea legata de inteligenta artificial si de alte tehnologii emergente,
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199
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supraveghere umand imediatd. Algoritmii bazati pe invatarea automatd pot fi dificil de
inteles, daca nu chiar imposibil (asa-numitul ,,efect de cutie neagra™).

Pe langa complexitatea discutatd mai sus, efectul de cutie neagra care caracterizeaza unele
tipuri de IA ar putea complica obtinerea de despagubiri pentru prejudiciile provocate de
aplicatii cu IA autonome. Pentru a Intelege algoritmul si datele utilizate de 1A, este nevoie de
o capacitate analitica si de o expertiza tehnica ale caror costuri ar putea prohibitive pentru
victime. In plus, accesul la algoritm si la date ar putea fi imposibil fira cooperarea partii
potential responsabile. Prin urmare, exista riscul ca, in practica, victimele sa nu poata solicita
despagubiri bazate pe raspundere. De asemenea, nu este clar cum s-ar putea demonstra culpa
in cazul unei aplicatii cu A care actioneaza autonom, nici care ar putea fi considerata a fi
culpa unei persoane care se bazeaza pe utilizarea IA.

Legislatiile nationale au elaborat deja o serie de solutii pentru a reduce sarcina probei pentru
victimele aflate in astfel de situatii.

In cadrul legislatiei Uniunii privind siguranta produselor si rispunderea pentru produse, unul
dintre principiile directoare este acela ca producatorii trebuie sa se asigure ca toate produsele
introduse pe piatd sunt sigure pe intreaga duratd a ciclului lor de viata, in ceea ce priveste
utilizarile previzibile in mod rezonabil. Aceasta Inseamnd ca producdtorii trebuie sa se
asigure cd produsele care utilizeazd IA respectd anumiti parametri de siguranta.
Caracteristicile IA nu exclud dreptul de a avea asteptari in materie de siguranta a produselor,
indiferent dacd acestea sunt masini automate de tuns iarba sau roboti chirurgicali.

Autonomia poate avea un impact asupra sigurantei produsului, deoarece 1i poate modifica in
mod substantial caracteristicile, inclusiv cele de siguranti. Intrebarea este in ce conditii
caracteristicile de invatare autonoma prelungesc raspunderea producatorului si in ce masura
producdtorul ar fi trebuit sa prevada anumite modificari.

Conceptul de ,,punere in circulatie” utilizat in prezent de Directiva privind rdspunderea pentru
produse ar putea fi revizuit, in stransd coordonare cu modificarile corespunzatoare ale
legislatiei Uniunii in materie de siguranta, pentru a se tine seama de faptul cd produsele pot
evolua si pot fi modificate. O astfel de revizuire ar putea facilita, de asemenea, stabilirea
persoanei responsabile de eventualele modificari aduse produsului.

Conform raportului®® elaborat de subgrupul privind noile tehnologii din cadrul Grupului de
experti privind raspunderea si noile tehnologii, functionarea anumitor dispozitive si servicii
cu IA autonome ar putea avea un profil de risc specific in ceea ce priveste raspunderea,
deoarece acestea pot aduce prejudicii semnificative unor interese importante, protejate
juridic, precum viata, sandtatea si proprietatea, si pot expune publicul larg la riscuri. Acest
lucru ar putea fi valabil in special pentru dispozitivele cu IA care se deplaseaza in spatii
publice (vehicule pe deplin autonome, drone® sau roboti pentru livrarea coletelor) si pentru
serviciile bazate pe IA care prezintd riscuri similare (servicii de gestionare a traficului care
conduc sau controleazd vehicule, servicii de gestionare a distributiei de energie electrica).
Provocirile pe care autonomia si opacitatea le aduc in contextul normelor nationale privind
raspunderea civila ar putea fi remediate printr-o abordare bazata pe riscuri. Regimurile de
raspundere strictd ar putea garanta cd, ori de cate ori se materializeazd un astfel de risc,
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A se vedea sistemele de aeronave fard pilot la bord mentionate in Regulamentul de punere in aplicare (UE)
2019/947 al Comisiei din 24 mai 2019 privind normele si procedurile de operare a aeronavelor fara pilot la
bord.
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victima este despagubitd in mod independent de stabilirea culpei. Ar trebui analizat cu atentie
impactul pe care il vor avea asupra dezvoltarii si utilizarii IA deciziile cu privire la cine ar
trebui sa fie strict responsabil pentru astfel de operatiuni.

In ceea ce priveste aplicatiile cu IA caracterizate de un profil de risc specific, Comisia soliciti
opinii pentru a stabili dacd si in ce masurd aplicarea raspunderii stricte, astfel cum este
prevazuta de legislatia nationald in cazul unor riscuri similare la care este expus publicul (de
exemplu pentru exploatarea vehiculelor, a avioanelor sau a centralelor nucleare) s-ar putea
dovedi necesara pentru a asigura despagubirea efectiva a victimelor. De asemenea, Comisia
solicita opinii cu privire la posibilitatea de a asocia raspunderea strictd cu obligatia de a
incheia o asigurare disponibila, dupa exemplul Directivei privind asigurarea auto, pentru a
garanta obtinerea de despagubiri in mod independent de solvabilitatea persoanei responsabile
si pentru a contribui la reducerea costurilor prejudiciilor.

Pentru utilizarea tuturor celorlalte aplicatii cu IA, care constituie marea majoritate, Comisia
analizeazi daca sarcina probei ar trebui adaptati in ceea ce priveste cauzalitatea si culpa. In
acest sens, raportul® elaborat de subgrupul privind noile tehnologii din cadrul Grupului de
experti privind rdspunderea si noile tehnologii atrage atentia asupra situatiilor in care partea
potential responsabild nu a inregistrat datele relevante pentru evaluarea raspunderii sau nu
este dispusa sa i le comunice victimei.

4. Concluzie

Aparitia unor noi tehnologii digitale precum IA, internetul obiectelor si robotica ridicd noi
provocdri in ceea ce priveste siguranta produselor si raspunderea, cum ar fi conectivitatea,
autonomia, dependenta datelor, opacitatea, complexitatea produselor si a sistemelor,
actualizarile de software si complexitatea mai mare a sistemelor de management al sigurantei
si a lanturilor valorice.

Legislatia actuala privind siguranta produselor prezinta o serie de lacune care trebuie
abordate. Este vorba in special de Directiva privind siguranta generald a produselor, de
Directiva privind echipamentele tehnice, de Directiva privind echipamentele radio si de noul
cadru legislativ. Eforturile viitoare de adaptare a diferitelor acte legislative din acest cadru
vor avea loc intr-un mod coerent si armonizat.

Noile provocdri in materie de siguranta determind, de asemenea, noi provocari in ceea ce
priveste raspunderea. Acestea vor trebui abordate astfel incat sd se asigure acelasi nivel de
protectie cu cel de care beneficiaza victimele tehnologiilor traditionale, mentinandu-se, n
acelasi timp, echilibrul in raport cu necesitdtile inovarii tehnologice. Se va instaura astfel
increderea in tehnologiile digitale emergente si se vor asigura investitii stabile.

Desi, in principiu, normele in materie de raspundere existente la nivelul Uniunii si la nivel
national sunt in masura sa raspundd provocdrilor legate de noile tehnologii, avand in vedere
dimensiunea si efectul combinat al acestor provocari ar putea fi dificil sd se garanteze ca
victimele vor obtine despagubiri in toate cazurile in care acest lucru este justificat®. Prin
urmare, repartizarea costurilor in caz de prejudiciu in temeiul normelor in vigoare ar putea fi

82 Raport privind raspunderea legati de inteligenta artificiala si de alte tehnologii emergente,
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% A se vedea raportul elaborat de subgrupul privind noile tehnologii, p. 3, precum si recomandarea de politica
27.2 formulatd de Grupul de experti la nivel inalt privind inteligenta artificiala.
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incorectd sau ineficientd. Pentru a remedia aceastd situatie si a aborda potentialele
incertitudini ale cadrului existent, s-ar putea avea in vedere anumite adaptari, prin initiative
adecvate ale UE, ale Directivei privind raspunderea pentru produse si ale regimurilor
nationale in materie de raspundere, pe baza unei abordari specifice bazate pe riscuri, adica o
abordare care sa tind seama de faptul cd diferitele aplicatii cu IA prezinta riscuri diferite.
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