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1. Concluzii si recomandiri

1.1.  CESE salutd efortul depus de Comisie pentru a spori rezilienta entitdtilor publice si private la amenintdrile ce decurg
din atacuri si incidente cibernetice si fizice si este de acord cu necesitatea de a consolida industria si capacitatea de inovare a
UE intr-un mod favorabil incluziunii, in conformitate cu o strategie bazatd pe patru piloni: protectia datelor, drepturile
fundamentale, siguranta si securitatea cibernetica.

1.2.  CESE observd insd cd, date fiind relevanta si caracterul sensibil al obiectivelor urmdrite de ambele propuneri, ar fi
fost preferabil ca, in locul unei directive, si se opteze pentru un regulament. Cu toate acestea, nu existd nicio indicatie
privind motivele pentru care Comisia nu a considerat aceastd optiune nici micar demnd de a fi luatd in considerare.

1.3.  CESE observd cd unele prevederi ale celor doud propuneri de directivd se suprapun, dat fiind ci sunt strans legate si
complementare, prima abordand mai ales profilurile de securitate ciberneticd, iar cealaltd — securitatea fizicd. Solicitd, ca
atare, sd se analizeze dacd este posibil ca cele doud propuneri s fie reunite intr-un singur text, in vederea simplificrii si a
concentrdrii functionale.

1.4, CESE salutd propunerea de eliminare a distinctiei dintre operatorii de servicii esentiale si furnizorii de servicii
digitale, previzutd de Directiva NIS initiald. Cu toate acestea, in ceea ce priveste domeniul de aplicare al directivei, Comitetul
subliniazd ci sunt necesare orientiri specifice si mai clare pentru identificarea celor care au obligatii in temeiul acesteia. in
special, criteriile de diferentiere intre entitdti esentiale si importante si cerintele care trebuie indeplinite ar trebui definite mai
precis, pentru a evita abordari divergente la nivel national care sd creeze obstacole in calea concurentei si a liberei circulatii a
bunurilor si serviciilor, cu riscul de a aduce atingere intreprinderilor si de a afecta schimburile comerciale.

1.5.  Dati fiind complexitatea obiectivd a sistemului stabilit in cele doud propuneri, CESE considerd cd este important
pentru Comisie s clarifice cu precizie domeniul de aplicare al celor doud seturi de norme, mai ales atunci cand diverse
dispozitii contribuie la reglementarea aceleiasi situatii sau a aceleiasi entitati.
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1.6.  In opinia CESE, claritatea oricarei prevederi normative este un obiectiv esential, alituri de reducerea birocratiei si a
fragmentdrii prin simplificarea procedurilor, a cerintelor de sigurantd si a cerintelor de raportare a incidentelor. $i din acest
motiv, in beneficiul cetdtenilor si al intreprinderilor, ar putea fi oportund fuzionarea celor doud propuneri de directivd
intr-un singur text, evitdnd un exercitiu complicat de interpretare si aplicare.

1.7.  CESE recunoaste rolul esential (subliniat in propunerea de directivd) al organelor de conducere ale entitdtilor
esentiale si importante, ai cdror membri trebuie sd urmeze cursuri de formare specifice in mod regulat, astfel incat si
dobandeascd cunostinte si competente suficiente pentru a cunoaste diversele riscuri cibernetice, a le gestiona si a evalua
impactul lor. In acest sens, se considerd ci propunerea ar trebui si indice continutul minim al acestor cunostinte si
competente, pentru a oferi orientdri la nivel european cu privire la competentele de formare considerate adecvate si a evita
ca cuprinsul diverselor cursuri de formare sd difere de la o tard la alta.

1.8.  CESE recunoaste importanta esentiald a Agentiei Uniunii Europene pentru Securitatea Retelelor si a Informatiilor
(ENISA) in cadrul institutional si operational general al securitdtii cibernetice la nivel european. Considerd, in acest sens, ci,
pe langd raportul privind starea securititii cibernetice in Uniune, o dati la doi ani, acest organism ar trebui sd publice online
informatii periodice si actualizate despre incidentele de securitate ciberneticd, pe langd fise informative sectoriale, pentru a
oferi un instrument suplimentar de informare util care sd le permitd partilor interesate afectate de NIS 2 sd isi protejeze mai
bine intreprinderile.

1.9.  CESE este de acord cu propunerea de a incredinta Agentiei Uniunii Europene pentru Securitate Ciberneticd (ENISA)
sarcina de a institui un registru european care s inregistreze vulnerabilitdti §i considerd ci raportarea lor si a incidentelor
majore ar putea deveni obligatorie, mai degrabd decat voluntard, pentru a deveni un instrument util pentru entititile
contractante in cadrul procedurilor de achizitii publice la nivel european, inclusiv pentru produsele si tehnologiile 5G.

2. Observatii generale

2.1.  La 16 decembrie 2020 a fost prezentatd noua Strategie de securitate ciberneticd a UE, alituri de doud propuneri
legislative: revizuirea Directivei (UE) 2016/1148 (!) privind securitatea retelelor si a sistemelor informatice (NIS 2) si noua
Directiva privind rezilienta entititilor critice (REC). Element-cheie al Comunicirii intitulate ,Conturarea viitorului digital al
Europei” (), al Planului european de redresare si al Strategiei UE privind o uniune a securitdtii, strategia urmdreste sd
consolideze rezilienta colectivd a Europei la amenintdrile cibernetice si sd garanteze cd toti cetdtenii si toate intreprinderile
pot beneficia de servicii si instrumente digitale fiabile si sigure.

2.2.  Trebuie actualizate mdsurile existente la nivelul UE pentru protejarea serviciilor si infrastructurii critice impotriva
riscurilor cibernetice si fizice. Riscurile in materie de securitate ciberneticd continud si evolueze, pe misurd ce creste
ponderea digitalizarii si a interconectdrii. Ca atare, este necesar sd se revizuiascd cadrul de reglementare existent, urmand
logica Strategiei de securitate a UE si depdsind dihotomia dintre online si offline si abordarea bazatd pe o strictd
compartimentare.

2.3, Cele doud propuneri de directivd acoperd o vastd gama de sectoare si abordeazi riscurile online si offline existente si
potentiale, generate de atacuri cibernetice si infractionale, de dezastre naturale si alte accidente, inclusiv pe baza
invitdmintelor desprinse din actuala pandemie, care a evidentiat ci societdtile si economiile ce depind tot mai mult de
mediul digital sunt vulnerabile si expuse unor amenintdri cibernetice in continud evolutie si in crestere, mai ales pentru
grupurile expuse riscului de excluziune sociald, cum ar fi persoanele cu handicap. Ca atare, UE propune actiuni de protejare
a unui spatiu cibernetic global si deschis, dar pe baza unor garantii solide de securitate, suveranitate tehnologicd si
leadership, prin dezvoltarea unor capacititi operationale de prevenire, de descurajare si de reactie consolidatd la posibile
amenintdri, cu respectarea prerogativelor de securitate nationald ce revin statelor membre.

3. Propunerea de revizuire a Directivei privind securitatea retelelor si a sistemelor informatice

3.1.  Directiva (UE) 2016/1148 (NIS), prim instrument ,orizontal” al UE de reglementare a securitdtii cibernetice,
urmirea ameliorarea rezilientei retelelor si a sistemelor informatice ale Uniunii impotriva riscurilor cibernetice. In pofida
unor rezultate bune obtinute, Directiva NIS a scos in evidentd unele limitdri, in conditiile in care transformarea digitald a
societdtii, intensificatd de criza COVID-19, a extins gama amenintarilor, accentuand vulnerabilitatea societatilor noastre, tot
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mai interdependente de riscuri relevante si neprevizute. Au apdrut noi provociri, ce necesitd rispunsuri adecvate si
inovatoare. Rezultatele consultdrii ample cu partile interesate au evidentiat nivelul insuficient de securitate cibernetica al
intreprinderilor europene, aplicarea inconsecventd de citre statele membre a normelor in diverse sectoare si lipsd de
intelegere a principalelor amenintdri si provocari.

3.2.  Propunerea NIS 2 este strans legatd de alte doud initiative: propunerea de regulament privind sectorul finantelor
digitale (Actul privind rezilienta operationald digitald a serviciilor financiare - DORA: Digital Operational Resilience Act) si
propunerea de directivd privind entitdtile critice (REC), care extinde la noi sectoare domeniul de aplicare a Directivei
2008/114/CE () (de exemplu, la sectorul sinatitii si la entitdtile care desfisoard activitdti de cercetare si de dezvoltare
farmaceuticd). Directiva REC, al cidrei domeniu de aplicare sectorial este identic cu cel al Directivei NIS 2 pentru entitatile
critice (anexa 1 la Directiva NIS 2), isi mutd atentia de la protectia activelor fizice la rezilienta entitdtilor care le gestioneaza
si de la identificarea infrastructurii critice europene cu dimensiune transfrontalierd la identificarea infrastructurii critice
existente la nivel national. NIS 2 se coreleazd si cu alte instrumente juridice existente, completandu-le: Codul european al
comunicatiilor electronice, Regulamentul general privind protectia datelor si Regulamentul e-IDAS privind identificarea
electronicd si serviciile de incredere.

3.3.  In conformitate cu Programul privind o reglementare adecvati si functionald (REFIT), propunerea de directivd NIS 2
urmdreste sd reducd sarcina de reglementare a autorititilor competente si costurile de asigurare a conformitdtii pentru
entitdtile publice si private si sd modernizeze cadrul juridic de referintd. Ea consolideazd si cerintele de securitate impuse
intreprinderilor, abordeazd securitatea lanturilor de aprovizionare, simplificd cerintele de raportare, introduce mdsuri de
supraveghere mai stricte pentru autorititile nationale si urmdireste armonizarea regimurilor de sanctiuni din statele
membre.

3.4.  De asemenea, NIS 2 contribuie, la intensificarea schimbului de informatii si a cooperdrii privind gestionarea crizelor
cibernetice la nivel national si european. Este eliminatd distinctia dintre operatorii de servicii esentiale si furnizorii de
servicii digitale in temeiul Directivei NIS. Domeniul sdu de aplicare cuprinde intreprinderi mijlocii si mari din sectoarele
identificate pe baza importantei lor critice pentru economie si societate. Aceste entititi, publice sau private, sunt impdrtite
in critice si importante, ficand obiectul unor regimuri de supraveghere diferite. Cu toate acestea, rimane la latitudinea
statelor membre si ia in considerare si entitdtile mai mici care prezintd profiluri de risc ridicat.

3.5.  Se preconizeazd infiintarea unei noi retele de centre operationale de securitate bazate pe inteligenta artificiald (IA) la
nivelul UE, care sa reprezinte un veritabil ,scut de securitate cibernetic”, capabil sd detecteze semnalele unui atac cibernetic
cu in timp util, astfel incat sd se poatd interveni inainte de producerea daunelor. Relevanta IA pentru securitatea ciberneticd
este evidentiatd si in raportul privind inteligenta artificiald (IA) al Comisiei pentru securitate nationald a SUA (NSCAI),
prezentat la 1 martie 2021. Prin urmare, statele membre si operatorii de infrastructurd critici vor avea acces direct la
informatii privind amenintdrile in cadrul unei retele europene de securitate cu informatii despre amenintdri (Threat
Intelligence).

3.6.  De asemenea, Comisia abordeazd problema securititii lanturilor de aprovizionare si a relatiilor cu furnizorii: statele
membre, in cooperare cu Comisia si cu ENISA, pot efectua evaludri coordonate ale riscurilor legate de lanturile de
aprovizionare critice, pe baza abordarii de succes pentru retelele 5G, previzutd in Recomandarea din 26 martie 2019 (%).

3.7.  Propunerea consolideazd si rationalizeazd obligatiile de securitate si de raportare ale intreprinderilor, prin
impunerea unei aborddri comune a gestiondrii riscurilor, cu o listd minima de elemente de securitate de bazd care trebuie
aplicate. Existd dispozitii mai precise privind procesul de raportare a incidentelor, continutul rapoartelor si termenele-limita.
In acest sens, propunerea prezinti o abordare in doud etape: intreprinderile au la dispozitie 24 de ore pentru a prezenta un
prim raport de sintezd, urmat de un raport final detaliat in termen de o luni.

() JOL 345, 23.12 2008, p. 75.
) JOL 88, 29.3 2019, p. 42.
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3.8.  Se prevede ca statele membre sd identifice autorititile nationale responsabile de gestionarea crizelor, sprijinite prin
planuri specifice si o noud retea de cooperare operationald, ,Reteaua UE a organizatiilor de legdturd in materie de crize
cibernetice” (,EU-CyCLONe"). Este consolidat rolul grupului de cooperare in definirea deciziilor strategice si este creat un
registru al vulnerabilitdtilor constatate in UE, gestionat de ENISA. De asemenea, se intensificd schimbul de informatii si
cooperarea dintre autoritdtile statelor membre, inclusiv cea operationald privind gestionarea crizelor cibernetice.

3.9.  Sunt introduse masuri de supraveghere mai stricte pentru autoritdtile nationale si cerinte mai stricte de asigurare a
respectdrii legislatiei si se preconizeazd armonizarea regimurilor de sanctiuni in toate statele membre.

3.10.  In aceste sens, directiva propusd stabileste o listd de sanctiuni administrative pentru incilcarea obligatiilor de
gestionare a riscurilor de securitate informaticd si de raportare. Existd dispozitii privind rdspunderea persoanelor fizice cu
functii de reprezentare sau de conducere in intreprinderile care intrd in domeniul de aplicare al directivei. In acest context,
propunerea imbundtdteste modul in care UE previne si gestioneazd incidentele si crizele de securitate ciberneticd de mare
amploare, reactiondnd la ele, cu responsabilititi clare, o planificare adecvatd si o cooperare consolidatd la nivelul UE.

3.11.  Propunerea permite statelor membre si monitorizeze in comun punerea in aplicare a normelor UE, sd se sprijine
reciproc in cazul unor probleme transfrontaliere, s stabileascd un dialog mai structurat cu sectorul privat, si coordoneze
cartografierea vulnerabilitdtilor programelor informatice si de hardware comercializate pe piata internd si si evalueze
riscurile de securitate si amenintdrile legate de noile tehnologii, asa cum s-a intdmplat in cazul tehnologiei 5G.

4. Propunerea de directivad privind rezilienta entititilor critice

4.1.  UE a instituit in 2006 Programul european pentru protectia infrastructurii critice (PEPIC), adoptand in 2008
Directiva privind infrastructurile critice europene (ICE), care se aplicd in sectoarele energiei si transporturilor. Atat Strategia
UE privind o uniune a securitdtii 2020-2025 (°), adoptatd de Comisia Europeand, cat si Agenda privind combaterea
terorismului, adoptatd recent, subliniazd importanta garantarii rezilientei infrastructurii critice la riscurile fizice i digitale.
Cu toate acestea, atat evaluarea efectuatd in 2019 a punerii in aplicare a Directivei privind ICE, cat si constatdrile evaludrii
impactului prezentei propuneri au ardtat ¢i mdsurile existente la nivel european si national nu garanteazd in mod suficient
cd operatorii pot contracara riscurile actuale. Ca atare, Consiliul si Parlamentul solicitd Comisiei sd revizuiascd abordarea
actuald in materie de protectie a infrastructurii critice.

4.2.  Strategia UE privind o uniune a securitdtii, adoptatd de Comisie la 24 iulie 2020, a recunoscut cresterea
interconectdrii si interdependentei infrastructurilor fizica si digitald, subliniind necesitatea unei abordari mai coerente si mai
consecvente intre Directiva privind ICE si Directiva NIS. In acest sens, directiva propusi (REC), a cirei referintd obiectiva
este identicd cu NIS 2 privind entititile esentiale, extinde domeniul de aplicare al Directivei 2008/114/CE, limitat initial la
energie si transporturi, la urmatoarele sectoare: banci, infrastructurile pietei financiare, sinitate, apa potabild, ape reziduale,
infrastructurd digitald, administratie publicd si spatiu, stabilind inclusiv responsabilitdti clare, o planificare adecvatd si
cooperare consolidatd. In acest sens, ar trebui stabilit un cadru de referintd pentru toate riscurile, iar statele membre ar
trebui sprijinite in eforturile lor de a garanta cd actorii critici sunt capabili sd prevind incidentele, sd le reziste si s le
gestioneze impactul, indiferent daci riscurile sunt generate de pericole naturale, accidente, terorism, de amenintiri interne
sau de urgente in materie de sdndtate publicd, cum se intdmpld in prezent.

4.3, Fecare stat membru trebuie sd adopte o strategie nationald pentru a asigura rezilienta entitdtilor critice, sd efectueze
evaludri periodice ale riscurilor si, pe aceastd bazd, si identifice entitdtile critice. Entititile critice sunt obligate si sd evalueze
riscuri, si ia masuri tehnice si organizatorice adecvate pentru a spori rezilienta si s semnaleze incidentele autorititilor
nationale. Entitdtile care furnizeaza servicii pentru cel putin o treime din statele membre sau fac obiectul unei supravegheri
specifice in cel putin o treime din ele, inclusiv pentru misiuni de asistentd specifice ale Comisiei, care le vizeaza.

4.4.  Directiva propusd (REC) prevede diverse forme de sprijin pentru statele membre si entitdtile critice, o prezentare
generald a riscurilor la nivelul UE, bune practici si metodologii, actiuni de formare si exercitii care si testeze rezilienta
entitdtilor critice. Sistemul de cooperare transfrontalierd prevede §i un grup ad-hoc de experti, Grupul pentru rezilienta
entitdtilor critice, un forum de cooperare strategicd si pentru schimb de informatii intre statele membre.

Q] COM(2020) 605 final.
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5. Propuneri de modificare a propunerii legislative supuse examinarii

5.1.  CESE salutd efortul depus de Comisie pentru a spori rezilienta entitdtilor publice si private la amenintdrile ce decurg
din atacuri cibernetice si fizice. Acest aspect este deosebit de insemnat si de relevant, mai ales avand in vedere transformarea
digitald rapidd provocatd de epidemia de COVID-19. De asemenea, Comitetul este de acord, cd — aga cum se mentioneazd in
comunicarea ,Conturarea viitorului digital al Europei” — Europa ar trebui sd fructifice avantajele erei digitale si sd-si
consolideze industria (indeosebi IMM-urile) si capacitatea de inovare intr-un mod favorabil incluziunii, in conformitate cu o
strategie bazatd pe patru piloni: protectia datelor, drepturi fundamentale, siguranta si securitate ciberneticd, ca premise
esentiale pentru o societate bazatd pe date.

5.2.  Cu toate acestea, in lumina rezultatelor evaludrii impactului si ale consultdrii care a precedat propunerea NIS 2, dat
fiind obiectivul subliniat in repetate randuri de a evita fragmentarea normelor adoptate la nivel national, astfel cum s-a
solicitat si in Comunicarea din 4 octombrie 2017 privind punerea in aplicare a Directivei NIS (°), CESE constatd cd nu se
deduc motivele pentru care Comisia nu a considerat oportun sd propund adoptarea unui regulament in locul unei directive,
chiar si numai printre optiunile luate in considerare.

5.3.  CESE observd cd unele prevederi ale celor doud propuneri de directivd se suprapun, dat fiind ci sunt strans legate si
complementare, prima abordand mai ales profilurile de securitate ciberneticd, iar cealaltd — securitatea fizicd. De asemenea,
ar trebui remarcat ci entititile critice mentionate in SEC acoperd aceleasi sectoare si coincid cu entititile esentiale
mentionate in NIS 2 (). In plus, toate entitdtile critice acoperite de SEC sunt supuse obligatiilor NIS 2 in materie de
securitate ciberneticd. Cele doud propuneri prevad o serie de clauze-pasareld pentru a asigura legatura: dispozitii pentru o
cooperare consolidatd intre autoritdti, schimb de informatii cu privire la activitdtile de supraveghere, notificari adresate
autoritdtilor competente pentru NIS 2 privind identificarea entitdtilor critice in conformitate cu REC, precum si reuniuni
regulate ale grupurilor de cooperare (cel putin o datd pe an). Cele doud propuneri impart si acelasi temei juridic, si anume
articolul 114 din TFUE, care vizeazd functionarea pietei interne prin apropierea standardelor nationale, asa cum au fost
interpretate ex multis de Curtea de Justitie a UE in hotdrarea sa in cauza C-58/08, Vodafone si altii. Prin urmare, este nevoie
sd se analizeze dacd cele doud propuneri ar trebui sd fie reunite intr-un singur text, in interesul simplificarii si al concentrdrii
functionale.

5.4.  CESE saluti eliminarea distinctiei dintre operatorii de servicii esentiale si furnizorii de servicii digitale, previzutd de
Directiva NIS initiald. Cu toate acestea, in ceea ce priveste domeniul sdu de aplicare, Comitetul subliniazd cd sunt necesare
orientdri specifice si mai clare pentru identificarea celor care au obligatii in temeiul directivei. Aldturi de trimiterile din
anexele I si I, NIS 2 se referd la o serie de criterii diferite intre ele, care implicd evaludri calitative si cantitative sensibile
aplicabile in mod diferit la nivel national, ceea ce ar implica riscul de a da nastere din nou unei situatii fragmentate, pe care
mdsura legislativd supusd atentiei urmdrea tocmai s o evite. Este important si se evite abordarile divergente la nivel
national care sd conducd la obstacole in calea concurentei si a liberei circulatii a bunurilor si serviciilor, cu riscul de a
prejudicia intreprinderile si de a afecta schimburile comerciale.

5.5.  Directiva NIS 2 prevede ci operatorii critici din sectoarele considerate ,esentiale” de prezenta propunere fac si
obiectul unor obligatii generale de consolidare a rezilientei, cu un accent deosebit pe riscurile non-cibernetice in termenii
Directivei REC. Cu toate acestea, acesta din urmd precizeazd in mod expres cd nu se aplicd aspectelor acoperite de NIS 2.
Intr-adevir, REC prevede ci, intrucat securitatea cibernetici este abordatd in mod suficient in Directiva NIS 2, aspectele
reglementate de aceasta ar trebui excluse din domeniul de aplicare al Directivei REC, fird a prejudicia regimul special
aplicabil entititilor din sectorul infrastructurii digitale. In continuare, REC observi ci entititile din domeniul infrastructurii
digitale se bazeazd in principal pe retele si sisteme informatice si intrd in domeniul de aplicare al Directivei NIS 2, care
abordeazd si securitatea fizicd a unor astfel de sisteme, ca parte a obligatiilor lor de a gestiona riscurile si de a raporta in
materie de securitate cibernetica. In acelasi timp, textul aratd cd nu este exclus ca unele dispozitii specifice ale REC si li se
poatd aplica.

5.6.  Caatare, in acest cadru complex, CESE considerd ci este esential pentru Comisie sa clarifice domeniul de aplicare al
celor doud seturi de norme, in special in cazul in care dispozitiile reglementeaza aceleasi situatii sau aceleasi entitati.

5.7.  Claritatea oricirei dispozitii legislative, cu atdt mai mult cand face parte din texte ample si articulate — cum este cel
de fatd — trebuie si fie un obiectiv esential la toate nivelurile, alituri de reducerea birocratiei si a fragmentdrii, prin
simplificarea procedurilor, a cerintelor de siguranta si a cerintelor de raportare a incidentelor. De asemenea, ar trebui sd se
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evite ca multiplicarea organismelor infiintate pentru misiuni specifice si compromitd identificarea clard a propriilor
competente si sd submineze obiectivele urmdrite. Si din acest motiv, in beneficiul cetitenilor si al intreprinderilor, ar putea fi
oportund fuzionarea celor doud propuneri de directivd intr-un singur text, evitand astfel un exercitiu de interpretare si de
aplicare care se poate dovedi uneori complicat.

5.8.  In mai multe locuri, Directiva NIS 2 se referd la dispozitii din alte instrumente juridice, cum ar fi Directiva (UE)
2018/1972 (%) de instituire a Codului european al comunicatiilor electronice, a cdrei aplicare este reglementatd de criteriul
specialitdtii. Anumite dispozitii ale acestei directive sunt abrogate explicit (articolele 40 si 41), in timp ce altele trebuie s se
aplice conform aceluiasi principiu, fird nicio precizare in acest sens. In aceastd privintd, CESE sperd ci orice indoiald va fi
inlituratd, pentru a evita problemele de interpretare. In ceea ce priveste sistemul de sanctiuni, CESE sprijind si obiectivul
Comisiei de a armoniza regimul acestora in caz de nerespectare a gestiondrii riscurilor, in contextul unui schimb de
informatii si al unei cooperari imbundtitite la nivelul UE.

5.9.  CESE recunoaste rolul esential (subliniat in propunerea de directivd) in strategia de securitate ciberneticd si in
gestionarea riscurilor al organelor de conducere ale entitatilor esentiale si importante, intrucét acestea trebuie si aprobe
mdsurile de gestionare a riscurilor, sd supravegheze punerea lor in aplicare si si reactioneze la orice eventuald
neconformitate. In acest sens, se prevede ca membrii acestor organisme si urmeze regulat cursuri de formare specifice,
astfel incat s3 dobandeascd cunostinte si competente suficiente, pentru a cunoaste diversele riscuri cibernetice, a le gestiona
si a evalua impactul lor. Cu toate acestea, se considerd cd propunerea ar trebui sd indice continutul acestor cunostinte si
competente, astfel incat si fie oferite orientari la nivel european cu privire la competentele de formare considerate adecvate,
pentru a raspunde cerintelor indicate in propunere si a evita ca diversele cursuri de formare si fie diferite in continut de la o
tard la alta.

5.10.  CESE recunoaste importanta esentiald a Agentiei Uniunii Europene pentru Securitatea Retelelor si a Informatiilor
(ENISA) in cadrul institutional si operational general al securititii cibernetice la nivel european. In acest sens, considera c4,
pe langd raportul privind starea securitatii cibernetice in Uniune, acest organism ar trebui sd publice online informatii
actualizate despre incidentele de securitate ciberneticd, pe langd fise informative sectoriale, pentru a oferi un instrument
suplimentar de informare util care sd le permitd partilor interesate afectate de NIS 2 si isi protejeze mai bine intreprinderile.

5.11.  CESE impdrtiseste opinia cd accesul in timp util la informatii corecte cu privire la vulnerabilitdtile produselor si
serviciilor TIC contribuie la o mai buni gestionare a riscului in materie de securitate informaticd. In aceastd privintd, sursele
de informatii accesibile publicului cu privire la vulnerabilititi reprezintd un instrument important atit pentru autorititile
nationale competente, CSIRT, cat si pentru intreprinderi si utilizatori. Din acest motiv, CESE sprijind propunerea de a
incredinta ENISA sarcina de a institui un registru european al vulnerabilitdtilor, unde entitdtile esentiale si importante si
furnizorii lor sd poatd transmite informatii, astfel incat utilizatorii s poatd lua masuri adecvate de atenuare. Considerd, insd,
cd transmiterea acestor informatii, cu privire la vulnerabilitdti si incidente majore, ar trebui si fie obligatorie, mai curdnd
decat voluntard, pentru a deveni un instrument util si pentru entitdtile contractante in contextul diverselor proceduri de
achizitii la nivel european, inclusiv al produselor si tehnologiilor 5G. Un astfel de registru ar cuprinde elemente utilizabile
pentru evaluarea ofertelor, in scopul verificdrii calititii lor si a fiabilitatii contractantilor europeni si neeuropeni, din
perspectiva securitdtii produselor si serviciilor care fac obiectul procedurii de ofertare, in conformitate cu recomandarea
privind securitatea ciberneticd a retelelor 5G din 26 martie 2019. Registrul ar trebui s garanteze si cd informatiile
continute sunt puse la dispozitie intr-un mod care sd evite orice fel de discriminare.

Bruxelles, 27 aprilie 2021.

Presedinta
Comitetului Economic si Social European
Christa SCHWENG

%  JOL 321, 17.12.2018, p. 36.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32018L1972&qid=1624529590150

	Avizul Comitetului Economic și Social European privind „Propunerea de directivă a Parlamentului European și a Consiliului privind măsuri pentru un nivel comun ridicat de securitate cibernetică în Uniune, de abrogare a Directivei 2016/1148/UE și Propunerea de directivă a Parlamentului European și a Consiliului privind reziliența entităților critice” [COM(2020) 823 final – 2020/0359 (COD) – COM(2020) 829 final – 2020/0365 (COD)]

