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1. CEA DE A DOUA EVALUARE ANUALA - SCOP, PREGATIRE SI
DESFASURARE

La 12 iulie 2016, Comisia a adoptat o decizie (,,decizia privind caracterul adecvat”) in care a
constatat ca Scutul de confidentialitate UE-SUA (,,Scutul de confidentialitate) asigura un
nivel adecvat de protectie a datelor cu caracter personal care au fost transferate din UE catre
organizatii din SUA®. Decizia privind caracterul adecvat prevede, in special, o evaluare anuala
de catre Comisie a tuturor aspectelor legate de functionarea acestui cadru. Prima evaluare
anuala a avut loc la 18 si 19 septembrie 2017 la Washington, D.C., iar la 18 octombrie 2017,
Comisia a adoptat raportul siu catre Parlamentul European si Consiliu?, insotit de un
document de lucru al serviciilor Comisiei [SWD (2017) 344 final]°.

Pe baza constatarilor sale cu prilejul primei evaludri, Comisia a concluzionat cd SUA a
continuat sa asigure un nivel adecvat de protectie a datelor cu caracter personal transferate in
temeiul Scutului de confidentialitate de la Uniune catre organizatii din SUA. in acelasi timp,
Comisia a considerat cd punerea in aplicare practicdi a cadrului privind Scutul de
protectia oferite de acesta continud sa functioneze in mod corespunzdtor conform intentiei
initiale. In acest scop, Comisia a formulat zece recomandari.

Prezentul raport ncheie cea de a doua evaluare anuald a functionarii Scutului de
confidentialitate. Atat raportul, cat si documentul de lucru insotitor al serviciilor Comisiei
[SWD (2018) 497] au aceeasi structurd ca raportul privind prima evaluare anuald. Sunt
acoperite toate aspectele legate de functionarea Scutului de confidentialitate, avand in vedere,
de asemenea, evolutiile care au avut loc in cursul anului trecut. Un element central al evaluarii
Comisiei a fost punerea in aplicare a recomandarilor sale din prima evaluare anuald.

In pregitirea celei de a doua evaluari anuale, Comisia a colectat informatii de la partile
interesate relevante (in special de la societdtile certificate in cadrul Scutului de
confidentialitate, prin intermediul asociatiilor profesionale ale acestora, de la organizatiile
neguvernamentale (ONG) active in domeniul drepturilor fundamentale, in special al
drepturilor digitale si vietii private), precum si de la autoritatile americane relevante implicate
n punerea in aplicare a cadrului.

Reuniunea consacratd celei de a doua evaludri anuale a avut loc la Bruxelles, la 18 si
19 octombrie 2018. Evaluarea a fost deschisd de comisarul pentru justitie, consumatori si
egalitate de gen, Véra Jourov4, de Secretarul pentru comert al SUA, Wilbur Ross, de

! Decizia de punere in aplicare (UE) 2016/1250 a Comisiei din 12 iulie 2016 in temeiul Directivei 95/46/CE a
Parlamentului European si a Consiliului privind caracterul adecvat al protectiei oferite de Scutul de
confidentialitate UE-SUA, JO L 207, 1.8.2016, p. 1.

2 Raportul Comisiei catre Parlamentul European si Consiliu privind prima evaluare anuala privind functionarea
Scutului  de  confidentialitate =~ UE-SUA [COM (2017) 611  final], a se vedea
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619

® Documentul de lucru al serviciilor Comisiei care insoteste Raportul Comisiei citre Parlamentul European si
Consiliu privind prima evaluare anuald privind functionarea Scutului de confidentialitate UE-SUA
[SWD (2017) 344 final], a se vedea_http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619
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presedintele Comisiei Federale pentru Comert, Joseph Simons, si de presedintele
Comitetului european pentru protectia datelor, Andrea Jelinek. Din partea UE, reuniunea a
fost prezidata de catre reprezentanti ai Directiei Generale Justitie si Consumatori din cadrul
Comisiei Europene. Delegatia UE a inclus, de asemenea, sapte reprezentanti desemnati de
Comitetul european pentru protectia datelor (organismul independent care reuneste
reprezentanti ai autoritdtilor nationale de protectie a datelor din statele membre ale UE si
Autoritatea Europeana pentru Protectia Datelor).

Din partea SUA, au participat la evaluare reprezentanti ai Departamentului Comertului, ai
Departamentului  de  Stat, ai  Comisiei  Federale  pentru  Comert,  ai
Departamentului Transporturilor, ai Biroului directorului Serviciului national de informatii, ai
Departamentului Justitiei si membri ai Consiliului de supraveghere a protectiei vietii private si
a libertatilor civile, precum si Ombudsmanul interimar si inspectorul general pentru
comunitatea serviciilor de informatii. In plus, reprezentanti ai unei organizatii care oferd
servicii independente de solutionare a litigiilor in cadrul Scutului de confidentialitate si
Asociatia Americana de Arbitraj au furnizat informatii in cursul sesiunilor de evaluare
relevante. In fine, in cadrul evaluarii, organizatiile certificate in cadrul Scutului de protectie
au prezentat modul 1n care au respectat cerintele cadrului.

La constatarile Comisiei s-au addugat informatiile furnizate de un studiu comandat de
Comisie si de materialele disponibile pentru publicul larg, cum ar fi hotdrari judecatoresti,
norme de punere In aplicare si proceduri ale autoritatilor americane relevante, rapoarte si
studii elaborate de organizatii neguvernamentale, rapoarte privind transparenta intocmite de
societatile certificate in cadrul Scutului de confidentialitate, rapoartele anuale ale unor
mecanisme independente de tratare a plangerilor, precum si relatari din mass-media.

Evaluarea de anul acesta a avut loc in contextul provocarilor din sfera datelor cu caracter
personal care, asa cum o demonstreaza cazul Facebook/Cambridge Analytica, au un caracter
din ce in ce mai global. Atat UE, céat si SUA sunt constiente de similaritatea provocarilor cu
care se confrunti atunci cand este vorba de protectia datelor cu caracter personal. In cursul
evaludrii, ambele parti au subliniat necesitatea de a aborda astfel de abuzuri in ceea ce
priveste datele cu caracter personal, inclusiv prin intermediul masurilor ferme de asigurare a
respectarii  legii din partea Autoritdtii Europene pentru Protectia Datelor si a
Comisiei Federale pentru Comert a SUA.

Raportul Comisiei reflectd, de asemenea, dezbaterea in curs cu privire la legislatia federala
privind protectia vietii private din SUA. Convergenta celor doua sisteme pe termen lung ar
consolida bazele pe care a fost dezvoltat cadrul privind Scutul de confidentialitate.

2. CONSTATARI SI CONCLUZII

Cea de a doua evaluare anuald a vizat atat ,,aspectele comerciale” ale cadrului privind Scutul
de confidentialitate, cat si aspectele referitoare la accesul autoritatilor publice la datele cu
caracter personal.



In ceea ce priveste ,aspectele comerciale”, si anume aspectele referitoare la administrarea,
supravegherea si asigurarea respectarii obligatiilor care se aplicd societdtilor certificate,
Comisia a observat cd, in conformitate cu recomandarile sale cu prilejul primei evaluari
anuale, Departamentul Comertului a consolidat in continuare procesul de certificare si a
introdus noi proceduri de supraveghere. In special, Departamentul Comertului a adoptat un
nou proces care impune solicitantilor aflati la prima cerere obligatia de a améana declaratiile
publice cu privire la participarea lor la Scutul de confidentialitate pana la finalizarea
procesului de evaluare a certificirii lor de citre Departamentul Comertului. In plus,
Departamentul Comertului a introdus noi mecanisme de detectare a potentialelor probleme de
conformitate, cum ar fi controale aleatorii la fata locului (la momentul evaluarii anuale,
fusesera efectuate astfel de controale la fata locului la aproximativ 100 de organizatii),
precum s$i monitorizarea declaratiilor publice cu privire la practicile In materie de
confidentialitate ale participantilor la Scutul de confidentialitate. In ciutarea unor declaratii
false de participare la acest cadru, in prezent, Departamentul Comertului utilizeaza in prezent
in mod activ o varietate de instrumente, de exemplu o reexaminare trimestriald a societatilor
care au fost identificate ca fiind mai susceptibile de a face declaratii false si un sistem de
cautare a imaginilor si a textelor pe internet. Ca urmare a acestor practici si proceduri nou
introduse, de la prima evaluare anuala, Departamentul Comertului a sesizat Comisia Federala
pentru Comert cu privire la peste 50 de cazuri. La randul sau, aceasta a luat masuri de
asigurare a respectarii legii in acele cazuri in care trimiterea ca atare nu a fost suficienta
pentru a asigura punerea in conformitate a societatii in cauza.

In ceea ce priveste asigurarea respectirii legii, Comisia a remarcat faptul ci Comisia Federala
pentru Comert, ca parte a eforturilor sale de a monitoriza in mod proactiv respectarea
principiilor Scutului de confidentialitate, a emis recent citatii administrative prin care a
solicitat informatii din partea mai multor participanti la Scutul de confidentialitate.
Comisia Federala pentru Comert a confirmat, de asemenea, cd ancheta sa privind cazul
Facebook/Cambridge Analytica este In curs de desfasurare. Desi Comisia considerd ca
abordarea noud si mai proactivd a Comisiei Federale pentru Comert in ceea ce priveste
monitorizarea conformitatii este o evolutie importanta, regreta faptul ca, in aceasta etapa, nu
au putut fi furnizate mai multe informatii cu privire la anchetele recente ale acesteia si va
monitoriza indeaproape orice noi evolutii in acest sens.

Cea de a doua evaluare anuala a tinut seama, de asemenea, de evolutiile relevante din sistemul
juridic al SUA 1n domeniul protectiei vietii private. Acestea privesc, in special, consultarea
initiatad de Departamentul Comertului privind o abordare federala a confidentialitatii datelor,
precum si procesul de reflectie al Comisiei Federale pentru Comert referitor la competentele
sale actuale in domeniul protectiei vietii private si la eficacitatea utilizarii autoritatii sale
actuale de remediere.

Dupd cum aratd atat cazul Facebook/Cambridge Analytica, cat si alte dezvaluiri, este
important ca raspunsurile UE si SUA si devind mai convergente. In acest spirit, Comisia a



urmdrit cu mare interes initiativele mentionate mai sus si a transmis o contributie scrisd in
cadrul procesului de consultare al Departamentului Comertului®.

In ceea ce priveste aspectele legate de accesul la datele cu caracter personal si de utilizarea
acestora de catre autoritdtile americane, cea de a doua evaluare anuald s-a concentrat asupra
evolutiilor relevante in ceea ce priveste cadrul juridic al SUA, inclusiv politicile si procedurile
relevante ale agentiilor, asupra tendintelor recente din activitatile de supraveghere, precum si
asupra evolutiilor inregistrate in ceea ce priveste instituirea si functionarea unor mecanisme
importante de supraveghere si de recurs.

Cea mai importantd evolutie juridicd in domeniul accesului autoritatilor publice a fost
reautorizarea, la Inceputul anului 2018, a sectiunii 702 din Legea privind supravegherea
activitatilor straine de spionaj (Foreign Intelligence Surveillance Act - ,,FISA”). Desi
reautorizarea nu a dus la includerea in lege a protectiei prevazute in Directiva de politica
prezidentiala nr. 28, astfel cum a fost sugerat de catre Comisie, aceasta nici nu a limitat
vreuna dintre garantiile prevazute in legea care era in vigoare la momentul adoptarii deciziei
privind Scutul de confidentialitate. In plus, modificarile nu au extins competentele comunititii
serviciilor de informatii din SUA de a dobandi informatii externe prin vizarea, in temeiul
sectiunii 702, a persoanelor care nu sunt cetiteni americani. In schimb, Legea din 2017
privind aprobarea modificarilor privind reautorizarea, care modificd Legea din 1978 privind
supravegherea activitdtilor strdine de spionaj, a introdus anumite garantii suplimentare
limitate de protectie a vietii private, de exemplu in domeniul transparentei.

Au avut loc, de asemenea, evolutii importante in ceea ce priveste Consiliul de supraveghere a
vietii private si a libertatilor civile (Privacy and Civil Liberties Oversight Board - PCLOB),
care, la momentul primei evaludri anuale, mai avea doar un singur membru in consiliul de
administratie. Prin urmare, Comisia a recomandat numirea rapida a membrilor lipsa din
PCLOB. La 11 octombrie 2018, Senatul SUA a confirmat nominalizarea presedintelui
Consiliului de supraveghere a protectiei vietii private si a libertdtilor civile, precum si a altor
doi membri ai consiliului de administratie, astfel incat Consiliul sa fie reinstalat in intregime
s1 sd poatd sd-si exercite toate functiile. Dupd prima evaluare anuala, Comisia a recomandat,
de asemenea, publicarea raportului consiliului de administratie cu privire la Directiva de
politica prezidentiald nr. 28. Raportul a fost publicat la 16 octombrie 2018° si confirma
aplicarea deplind a Directivei de politicd prezidentiala nr. 28 in cadrul intregii comunitati a
serviciilor de informatii. In special, aceasta confirma faptul ¢4, in urma emiterii Directivei de
politica prezidentiala nr. 28, elementele relevante ale comunitatii serviciilor de informatii au
adoptat norme detaliate privind punerea in aplicare a directivei si si-au modificat practicile
pentru a le alinia la cerintele Directivei de politica prezidentiala nr. 28.

In fine, desi Comisia a recomandat numirea rapiddi a Ombudsmanului pentru Scutul de
confidentialitate, la momentul prezentului raport, pozitia de subsecretar din cadrul

* Disponibila la

https://ec.europa.eu/info/sites/info/files/european_commission_submission_on_a_proposed approach to_consu
mer_privacy.pdf

® Report to the President on the Implementation of Presidential Policy Directive 28: Signals Intelligence
Activities”, disponibil la adresa; https://www.pclob.gov/reports/report-PPD28/
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Departamentului de Stat pentru care a fost numit Ombudsmanul nu fusese inca ocupata printr-
0 numire permanenti. in aceasta privinti, Comisia a luat nota de faptul ca, in cadrul celei de a
doua evaluari anuale, guvernul SUA a recunoscut necesitatea de a se inregistra progrese
rapide 1n ceea ce priveste numirea unui subsecretar permanent si a confirmat ca acest proces
este 1n plina desfasurare.

La momentul prezentului raport, mecanismul Ombudsmanului nu primise incd nicio
solicitare. Cu toate acestea, o plangere adresatd Ombudsmanului a fost transmisa autoritatii
croate pentru protectia datelor, iar controalele relevante erau in curs de desfasurare.

Constatarile factuale detaliate referitoare la functionarea tuturor aspectelor legate de cadrul
privind Scutul de confidentialitate dupa primul an de functionare sunt prezentate in
documentul de lucru al serviciilor Comisiei privind cea de a doua evaluare anuala referitoare
la functionarea Scutului de confidentialitate UE-SUA [SWD(2018) 497 final], care insoteste
prezentul raport.

Informatiile colectate in contextul celei de a doua evaludri anuale confirma constatarile
Comisiei din decizia privind caracterul adecvat, atdt in ceea ce priveste ,aspectele
comerciale” ale cadrului, cat si aspectele legate de accesul la datele cu caracter personal
transferate In temeiul Scutului de confidentialitate de catre autoritdtile SUA.

Pe baza acestor constatari, Comisia concluzioneaza ca Statele Unite continua sa asigure un
nivel adecvat de protectie a datelor cu caracter personal transferate din Uniune catre
organizatii din Statele Unite 1n cadrul Scutului de confidentialitate.

In special, masurile luate pentru a pune in aplicare recomandarile formulate de Comisie in
urma primei evaluari anuale au imbunatatit mai multe aspecte ale functionarii in practica a
cadrului pentru a se asigura faptul ca nu este afectat nivelul de protectie a persoanelor fizice
garantat prin decizia privind caracterul adecvat.

Cu toate acestea, unele dintre aceste masuri au fost luate abia recent, iar procesele relevante
sunt inca in curs de desfasurare. Prin urmare, orice evolutii ulterioare cu privire la aceste
procese trebuie sa fie monitorizate indeaproape, in special deoarece acestea afecteaza
elemente esentiale pentru continuitatea constatarii privind caracterul adecvat. Este vorba, in
special, de:

1. eficacitatea mecanismelor introduse de Departamentul Comertului in cel de al doilea
an de functionare a cadrului pentru monitorizarea proactiva a respectarii de catre
societatile certificate a principiilor Scutului de confidentialitate, in special a cerintelor
si a obligatiilor de fond;

2. eficacitatea instrumentelor introduse de Departamentul Comertului de la prima
evaluare anuala pentru a detecta declaratiile false de participare la acest cadru, cu un
accent special pe cautarea declaratiilor false din partea unor societati care nu au
solicitat niciodata certificarea;



3. progresele si rezultatele verificarilor efectuate din oficiu de catre Comisia Federala
pentru Comert in al doilea an de functionare a Scutului de confidentialitate prin
intermediul unor citatii administrative pentru a detecta incalcdri de fond ale
Scutului de confidentialitate;

4. elaborarea unor orientari suplimentare comune de cdtre Departamentul Comertului,
Comisia Federala pentru Comert si autoritatile UE pentru protectia datelor cu privire
la elementele care necesita clarificari suplimentare (de exemplu, date privind resursele
umane);

5. numirea Ombudsmanului permanent pentru Scutul de confidentialitate;

6. eficacitatea gestiondrii si solutionarii plangerilor de catre Ombudsman.

In special, Comisia isi reitereazi apelul citre administratia SUA de a-si confirma
angajamentul politic fatd de mecanismul Ombudsmanului prin numirea in mod prioritar a
unui Ombudsman permanent pentru Scutul de confidentialitate. Mecanismul Ombudsmanului
este un element important al cadrului privind Scutul de confidentialitate si, in timp ce
Ombudsmanul interimar continud sa 1indeplineascd functiile relevante, absenta unui
responsabil permanent este extrem de nesatisfacatoare si ar trebui sd fie remediatd cat mai
curand posibil. Comisia se asteaptd ca guvernul SUA sa identifice un candidat pentru a ocupa
in mod permanent pozitia Ombudsmanului pana la 28 februarie 2019 si sa informeze Comisia
cu privire la persoana nominalizatd. Dacd acest lucru nu are loc pana la data respectiva,
Comisia va lua 1n considerare luarea de masuri adecvate, in conformitate cu
Regulamentul general privind protectia datelor®. De asemenea, Comisia asteaptd sa primeasca
informatii precise si detaliate cu privire la toate aspectele mentionate mai sus, pentru a putea
evalua daca masurile luate sunt eficace in practica.

In final, Comisia va continua si urmireasca indeaproape dezbaterea in curs cu privire la
legislatia federald privind protectia vietii private din SUA. avind in vedere importanta
fluxurilor transatlantice de date, Comisia spera ca SUA sa adopte un sistem cuprinzator de
protectie a vietii private si a datelor si sd devind parte la Conventia 108 a Consiliului Europei.
Printr-o astfel de abordare cuprinzatoare, ar putea fi realizatd pe termen lung convergenta
dintre cele doua sisteme, ceea ce ar consolida, totodata, bazele pe care a fost dezvoltat cadrul
privind Scutul de confidentialitate.

® Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).
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