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1. INTRODUCERE

1.1 DesprE ENISA

Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) a fost
infiintata in 2004, iar mandatul sdu a fost reinnoit periodic. Mandatul actual al ENISA
este previzut in Regulamentul (UE) nr. 526/2013* (,,Regulamentul ENISA”) si urmeazi
sd expire la 19 iunie 2020.

Mandatul ENISA este de a contribui la un nivel ridicat de securitate a retelelor si a
informatiilor in interiorul Uniunii. Regulamentul ENISA descrie obiectivele specifice ale
agentiei, stabilind cd aceasta:

e dezvolta si mentine un nivel ridicat de competenta;

e ofera asistentd institutiilor, organelor, oficiilor si agentiilor Uniunii in dezvoltarea
politicilor in domeniul securitétii retelelor si a informatiilor;

e ofera asistentd institutiilor, organelor, oficiilor si agentiilor Uniunii si statelor
membre la punerea n aplicare a politicilor necesare pentru indeplinirea cerintelor
legale si de reglementare referitoare la securitatea retelelor si a informatiilor in
temeiul actelor juridice existente si viitoare ale Uniunii, contribuind astfel la buna
functionare a pietel interne;

e oferd asistentd Uniunii si statelor membre pentru cresterea si consolidarea
pregatirii si a capacitdtii acestora de a preveni, a detecta si a reactiona la
problemele si incidentele de securitate a retelelor si a informatiilor;

e 1si foloseste competenta pentru a stimula o cooperare largd intre actorii din
sectorul public si privat.

n plus, prin intermediul Directivei (UE) 2016/1148? privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune
(,,Directiva NIS”), colegiuitorii UE au hotarat sa atribuie ENISA roluri importante in
materie de punere in aplicare a legislatiei. In special, agentia asigura secretariatul retelei
CSIRT (instituitd pentru a promova cooperarea operationald rapida si eficace intre
statele membre) si este, de asemenea, invitata sa ofere asistenta Grupului de cooperare
pentru cooperarea strategica in indeplinirea atributiilor sale. In plus, Directiva NIS
prevede ca ENISA ofera asistentd statelor membre si Comisiei prin furnizarea de
expertiza si de consiliere si prin facilitarea schimbului de bune practici.

Agentia este situata in Grecia, sediul administrativ aflandu-se in Heraklion (Creta), iar
centrul operational in Atena. Aceasta are 84 de angajati si un buget operational anual de
11,25 milioane EUR. Agentia este condusa de un director executiv, guvernanta fiind
asiguratd de un consiliu de administratie, un comitet executiv si un grup permanent al
partilor interesate. O retea informala de ofiteri nationali de legatura faciliteaza contactele
cu statele membre.

http://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1495472820549&uri=CELEX:32013R0526
http://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG&toc=0J:L:2016:194:TOC
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1.2 SCOPUL RAPORTULUI

Articolul 32 din Regulamentul ENISA prevede cd, pana la 20 iunie 2018, Comisia are
obligatia de a efectua o evaluare a ENISA |, pentru a analiza in special impactul,
eficacitatea i eficienta agentiei si a practicilor sale de lucru” si pentru a examina daca
actualul mandat trebuie sa fie prelungit.

Avand 1n vedere schimbarile semnificative care au avut loc in peisajul de securitate
cibernetica din 2013, cand a fost adoptat actualul Regulament ENISA, si luidnd in
considerare gradul de maturitate atins la nivel tehnologic si in materie de piata si politica,
in comunicarea sa din 2016 privind ,,Consolidarea sistemului de rezilientd ciberneticd al
Europei si incurajarea unui sector al securitatii cibernetice competitiv si inovator™,
Comisia a anuntat ci va devansa evaluarea si reexaminarea ENISA. In special, Comisia a
subliniat faptul cd reexaminarea ENISA ar oferi ocazia pentru o eventuala consolidare a
capabilitatilor si capacitatilor agentiei de a sprijini statele membre in mod durabil pentru
realizarea rezilientei cibernetice.

Accasta viziune a fost confirmata, de asemenea, in concluziile Consiliului din 2016% 1n
care s-a recunoscut faptul ca ,,amenintdrile cibernetice si vulnerabilitdtile continud sa
evolueze si sd se intensifice, ceea ce va necesita o cooperare mai stransa si continud, in
special 1n ceea ce priveste gestionarea incidentelor de securitate cibernetica
transfrontaliere la scarad larga”. Concluziile au reafirmat faptul ca ,,Regulamentul ENISA
este unul dintre elementele esentiale ale unui cadru UE de rezilienta cibernetica”.

Rezultatele evaluarii ENISA au fost utilizate in evaluarea impactului care insoteste
propunerea de regulament privind Agentia Uniunii Europene pentru Securitatea Retelelor
si a Informatiilor (ENISA, ,,Agentia UE pentru Securitate Cibernetica”) si de abrogare a
Regulamentului (UE) nr. 526/2013 si privind certificarea de securitate cibernetica pentru
tehnologia informatiei si comunicatiilor (,,Actul privind securitatea cibernetica”).

Tn temeiul articolului 32 din Regulamentul ENISA, Comisia trebuie s trimita raportul de
evaluare si concluziile sale Parlamentului European, Consiliului si Consiliului de
administratie. Prezentul raport de sinteza este Insotit de un document de lucru al
serviciilor Comisiei privind evaluarea Agentiei Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor [SWD(2017) 502].

2. PRINCIPALELE CONSTATARI ALE EVALUARIIL

In conformitate cu Orientdrile Comisiei privind o mai bund legiferare®, evaluarea a
analizat eficacitatea, eficienta, coerenta, relevanta si valoarea adaugata la nivelul UE a
agentiei, avand in vedere performanta, guvernanta, structura organizatoricd internd si
practicile de lucru ale acesteia.

De asemenea, analiza a tinut seama de evolutia contextului in care agentia isi desfasoara
in prezent activitatea, in special in ceea ce priveste: noul cadru de reglementare si de
politica al UE (de exemplu, Directiva NIS, revizuirea Strategiei de securitate cibernetica
a UE), evolutia nevoilor comunitatii de parti interesate ale agentiei, precum si

Comunicarea Comisiei privind ,,Consolidarea sistemului de rezilientd ciberneticd al Europei si
incurajarea unui sector al securitatii cibernetice competitiv si inovator”, COM(2016) 0410 final.
Concluziile Consiliului privind ,,Consolidarea sistemului de rezilientd cibernetica al Europei si
incurajarea unui sector al securitatii cibernetice competitiv si inovator” - 15 noiembrie 2016.

> COM (2015) 215final, SWD (2015)111 final;

http://ec.europa.eu/smart-regulation/guidelines/docs/swd_br_guidelines_ro.pdf
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complementaritatea si posibilele sinergii cu activitatea desfasuratd de alte institutii,
agentii si organisme nationale si ale UE, cum ar fi echipa de interventie in caz de
incidente de securitate informaticd (CSIRT) a institutiilor, agentiilor si organismelor UE
(CERT-UE) si Centrul european de combatere a criminalitatii informatice (EC3) din
cadrul Europol.

Pentru a evalua functionarea agentiei:

Comisia a comandat un studiu independent, care a fost efectuat in perioada
noiembrie 2016-iulie 2017 si care, impreuna cu analiza internd efectuatd de
Comisie, constituie principala sursa a evaluarii.

Printre activitatile desfasurate in cadrul studiului s-au numarat cercetarea
documentard, colectarea si analiza datelor, inclusiv anchete in randul partilor
interesate, interviuri aprofundate cu principalele parti implicate In domeniul
securitatii cibernetice, un atelier de lucru cu participarea partilor interesate,
evaluarea comparativa, un exercitiu de pozitfionare a agentiei si o analizd a
punctelor tari, a punctelor slabe, a oportunitatilor si a riscurilor (SWOT).

De asemenea, Comisia a efectuat o consultare publicd online cu o duratd de
12 saptdmani, care a vizat atat evaluarea ex post, cat si viitorul ENISA, precum si
consultari specifice cu principalele parti interesate.

Principalele constatari ale evaluarii, conform criteriilor de evaluare, pot fi rezumate dupa
cum urmeaza:

1. Relevantii: In contextul progresului tehnologic, al evolutiei amenintarilor si al

nevoii semnificative de sporire a securitatii retelelor si a informatiilor (NIS) 1n
UE, obiectivele ENISA s-au dovedit a fi relevante. Dat fiind faptul ca statele
membre si organismele UE se bazeaza pe expertiza cu privire la evolutia NIS, in
statele membre trebuie sa fie dezvoltate capacitati de intelegere a amenintarilor si
de raspuns la acestea, iar partile interesate trebuie sd coopereze in diverse domenii
tematice si cu diverse institutii. NIS continud sa fie o prioritate politica
fundamentald a UE, existand asteptarea ca ENISA sa raspunda acestei prioritati;
cu toate acestea, faptul cd ENISA a fost conceputd ca o agentie a UE cu un
mandat pe duratd determinata: (i) nu permite planificarea pe termen lung si
sprijinirea durabila a statelor membre si a institutiilor UE in contextul unui peisaj
al amenintdrilor la adresa securitatii cibernetice aflat Intr-o continud evolutie ;
(i) poate conduce la un vid juridic, intrucat dispozitiile Directivei NIS care
atribuie sarcini ENISA au un caracter permanent.

Eficacitate: ENISA si-a atins, la nivel global, obiectivele si si-a indeplinit
sarcinile. Aceasta a contribuit la sporirea NIS in Europa prin intermediul
principalelor sale activitdti (consolidarea capacitatilor, furnizarea de expertiza,
dezvoltarea comunitdtii, acordarea de sprijin in materie de politicd). Agentia a
demonstrat un potential de imbunatatire in ceea ce priveste fiecare dintre aceste
aspecte. Evaluarea a concluzionat cd ENISA a creat in mod eficace relatii solide
si bazate pe incredere cu unele dintre partile sale interesate, in special cu statele
membre si cu comunitatea CSIRT. Interventiile in domeniul consolidarii
capacitatilor au fost considerate ca fiind eficace, In special pentru statele membre
cu mai putine resurse. Stimularea unei colabordri extinse a fost unul dintre
aspectele subliniate, in randul partilor interesate existdnd un larg acord cu privire
la rolul pozitiv pe care il are ENISA in reunirea partilor implicate. Cu toate
acestea, ENISA se confrunta cu dificultiti in realizarea unui impact semnificativ
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in domeniul vast al NIS. Una dintre cauze a fost si faptul ca agentia a dispus de
resurse financiare si umane destul de limitate pentru indeplinirea unui mandat
foarte vast. De asemenea, evaluarea a concluzionat cd ENISA si-a indeplinit
partial obiectivul de a oferi expertiza, din cauza problemelor intdmpinate in ceea
ce priveste recrutarea de experti (a se vedea, de asemenea, mai jos, sectiunea
privind eficienta).

Eficientii: In pofida bugetului siu redus — printre cele mai scizute in comparatie
cu alte agentii ale UE — agentia a reusit sa contribuie la obiectivele vizate,
demonstrand eficientd globald in utilizarea resurselor sale. Evaluarea a
concluzionat ca procesele au fost in general eficiente si ca o delimitare clara a
responsabilitatilor in cadrul organizatiei a condus la o bund indeplinire a
sarcinilor. Una dintre principalele provocari in materie de eficienta cu care s-a
confruntat ENISA o constituie dificultdtile intampinate de aceasta in recrutarea si
pastrarea expertilor cu inalta calificare. Constatdrile aratd cd acest fapt poate fi
explicat printr-o combinatie de factori, inclusiv dificultatile generale intdmpinate
in intregul sector public, In concurentd cu sectorul privat, in incercarea de a
angaja experti de inaltd specializare, tipul de contracte (cu duratd determinata) pe
care agentia le putea oferi In majoritatea cazurilor si nivelul relativ scazut de
atractivitate legat de localizarea ENISA, de exemplu privind dificultatile
intampinate de soti in a-si gasi un loc de muncd. Faptul ca agentia avea doua
sedii, la Atena si la Heraklion, a necesitat eforturi suplimentare in materie de
coordonare si a generat costuri suplimentare, dar mutarea la Atena, in 2013, a
centrului operational a sporit eficienta operationala a agentiei.

Coerenta: Activitatile ENISA au fost in general coerente cu politicile si
activitatile partilor sale interesate, la nivel national si la nivelul UE, insa este
necesara o abordare mai coordonatd in materie de securitate cibernetica la nivelul
UE. Potentialul de cooperare intre ENISA si alte organisme ale UE nu a fost
valorificat pe deplin. Evolutia peisajului juridic si in materie de politicd al UE
face ca actualul mandat sa fie mai putin coerent in prezent.

Valoarea adiaugata europeana: Valoarea adaugatd a ENISA consta in principal
n capacitatea sa de a consolida cooperarea, in special intre statele membre, dar si
cu comunitatile interesate din domeniul NIS. Nu existd niciun alt actor la nivelul
UE care sd sprijine cooperarea dintre aceleasi tipuri de parti interesate din
domeniul NIS. Valoarea adaugata furnizata de agentie a variat in functie de
nevoile si resursele divergente ale partilor interesate (de exemplu, state membre
mari fatd de state membre mici; state membre fatd de sector) si de necesitatea ca
agentia sd stabileascd ordinea de prioritate a activitatilor sale in functie de
programul de lucru. Evaluarea a concluzionat ca o posibila Incetare a activitatii
ENISA ar insemna, pentru toate statele membre, pierderea unei oportunitdti. Nu
va fi posibil sd se asigure acelasi nivel de consolidare a comunitatii si de
cooperare intre statele membre in domeniul securitatii cibernetice fara o agentie
descentralizata a UE. Situatia ar fi mult mai fragmentata daca s-ar recurge la
mecanisme de cooperare bilaterale sau regionale pentru umplerea vidului lasat de
ENISA.

CONCLUZII/RECOMANDARI

Evaluarea a concluzionat cd agentiei i s-a incredintat in temeiul regulamentului un
mandat extins — care permite o anumita flexibilitate, dar care in unele cazuri nu este
suficient de specific, astfel Tncat este dificil pentru ENISA sa realizeze un impact
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semnificativ — iar obiectivele sale s-au a fi dovedit relevante in perioada 2013-2016.
Agentia a reusit sa atingd un nivel bun de eficientad si a demonstrat valoarea adaugatd a
unei actiuni la nivelul UE, in special prin intermediul unor activitati-cheie, cum ar fi
exercitiile cibernetice paneuropene, sprijinul pentru comunitatea CSIRT, analizele
privind peisajul amenintarilor. ENISA a contribuit la sporirea securitatii retelelor si a
informatiilor in Europa, in special prin sprijinirea cooperarii dintre statele membre si
partile interesate din domeniul NIS, precum si prin intermediul activitdtilor sale de
consolidare a comunitatii si a capacitdtilor.

Agentia a obtinut aceste rezultate in pofida mai multor provocari prezentate in
sectiunile anterioare ale prezentului raport si in documentul de lucru al serviciilor
Comisiei atasat. Una dintre principalele provocari a fost legata de resursele limitate, care
nu au corespuns mandatului extins al agentiei, in special avand in vedere noile sarcini
care i-au fost atribuite de Directiva NIS si peisajul amenintarilor aflat intr-o evolutie
rapidd. De asemenea, ENISA ramane singura agentie a UE cu un mandat cu durata
determinata, in pofida, printre altele, a sarcinilor legate de Directiva NIS, astfel cum s-a
mentionat mai sus.

Peisajul amenintarilor la adresa securitatii cibernetice evolueaza rapid, iar noi amenintari
apar pe masurd ce Europa devine din ce in ce mai dependentd de infrastructurile si
serviciile digitale, nu numai ca urmare a utilizarii dispozitivelor conectate, ci si a
conectivitatii care acum este omniprezentd. Internetul obiectelor creeaza noi oportunitéti
legate de eficienta energeticd, protectia mediului, mobilitatea conectatd, monitorizarea in
timp real a sanatatii si tranzactiile financiare inteligente si neintrerupte in economia si
societatea digitala. Aceste facilitati de care beneficiaza activitatile comerciale sunt Tnsa
insotite de noi vulnerabilitati si puncte slabe care permit dispozitivelor compromise sa
perturbe piata unica digitala.

Evaluarea a condus la concluzia ca actualul mandat nu ofera ENISA instrumentele
necesare pentru a face fatd provocarilor actuale si viitoare Tn materie de securitate
cibernetica.

In plus, in prezent existd un risc tot mai mare de sporire a fragmentarii la nivelul UE din
cauza numadrului de actori de la nivelul UE in domeniul securitdtii cibernetice si a
coordondrii insuficiente intre acestia. UE are nevoie de un punct focal pentru abordarea
noilor amenintari care au un caracter orizontal si afecteazd numeroase sectoare
industriale si pentru o mai buna corelare cu nevoile comunitatii din domeniul securitatii
cibernetice, in special statele membre, institutiile UE si intreprinderile. Evaluarea
sugereazd ca este nevoie de o agentie a UE organizatd pe o baza
intersectoriald/orizontald, cu un mandat puternic.

Evaluarea aratd cd, in pofida anumitor dificultati, existd un potential semnificativ ca
ENISA, daca i se atribuie un mandat suficient si i se acorda un sprijin suficient n ceea ce
priveste resursele financiare si umane, sa aiba o contributie semnificativd la sporirea
securitatii cibernetice in UE.

De asemenea, existd o nevoie clard de cooperare si coordonare intre diferitele parti
interesate. Necesitatea unei entitati de coordonare la nivelul UE pentru a facilita fluxurile
de informatii, pentru a reduce la minimum lacunele si pentru a evita suprapunerea
rolurilor si a responsabilitatilor devine din ce In ce mai stringentd. ENISA, ca agentie
descentralizata a UE si intermediar neutru, este in masura sa coordoneze abordarea UE in
materie de amenintari cibernetice.



Pe aceastd baza, Comisia a prezentat o propunere de reformare a ENISA, atribuindu-i un
mandat permanent care se bazeaza pe principalele sale puncte forte si pe noile domenii
de actiune prioritare, de exemplu in domeniul certificarii de securitate cibernetica. Acest
nou mandat ar trebui sd reflecte evolutia situatiei si sd confere agentiei competentele
necesare pentru a sprijini, in viitor, in mod corespunzator UE.
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