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1. INTRODUCERE

Spalarea banilor si finantarea terorismului sunt provocari semnificative, aflate n
evolutie, care ar trebui abordate la nivelul Uniunii Europene (UE). Atentatele teroriste
recente si scandalurile financiare recurente necesita actiuni mai ferme in acest domeniu.

In contextul pietei interne, fluxurile financiare sunt integrate, avand caracter
transfrontalier, iar banii pot trece rapid, dacd nu instantaneu, de la un stat membru la
altul, permitand infractorilor si teroristilor sd transfere fonduri intre state fara a fi
depistati de autoritati.

Pentru abordarea acestor fenomene transfrontaliere, cadrul UE pentru combaterea spalarii
banilor si combaterea finantarii terorismului a definit normele comune in materie de
control si obligatii de raportare de cétre institutiile financiare si alti actori economici si a
stabilit un cadru solid pentru ca unitatile de informatii financiare (FIU) ale UE sa poata
analiza tranzactiile suspecte si si coopereze intre ele. In ciuda progreselor substantiale si
constante In acest domeniu, sunt incd necesare eforturi relnnoite si masuri suplimentare
de acoperire a eventualelor lacune pentru combaterea eficientd a spalarii banilor si a
finantarii terorismului.

Prezentul raport privind evaluarea supranationald (SNRA) a riscurilor de spdlare a
banilor si de finantare a terorismului care afecteazd piata internd si au legaturd cu
activitatile transfrontaliere, este primul raport intocmit la nivel supranational in UE.
Raportul analizeaza riscurile de spdlare a banilor si de finantare a terorismului cu care
s-ar putea confrunta UE si propune o abordare cuprinzitoare pentru solutionarea
acestora.

In temeiul articolului 6 din Directiva (UE) 2015/849 privind prevenirea utilizarii
sistemului financiar n scopul spalarii banilor sau finantdrii terorismului (cea de-a patra
Directiva in domeniul combaterii spalrii banilor, sau cea de-a patra DCSB) i se solicita
Comisiei sd Intocmeasca, pand la 26 iunie 2017, un raport de identificare, analizd si
evaluare a riscurilor de spalare a banilor si de finantare a terorismului la nivelul Uniunii.
Publicarea acestei evaluari supranationale a riscurilor (SNRA) reprezinta totodata unul
dintre obiectivele Agendei europene privind securitatea’ si ale Planului de actiune privind
combaterea finantdrii terorismului”.

Intelegerea clard si analiza riscurilor de spalare a banilor si de finantare a terorismului
reprezintd o conditie indispensabild si prealabild elaborarii oricdrui raspuns strategic
eficient si adecvat. Evaluarea riscurilor este importantd in mod special pentru piata
interna, dat fiind faptul ca fluxurile financiare sunt integrate si au caracter transfrontalier.

Evaluarea supranationala a riscurilor (SNRA) aplica o metodologie bine definiti’
pentru furnizarea unei analize sistematice a riscurilor asociate spalarii banilor si
finantarii terorismului, legate de modurile de operare folosite de infractori. Scopul
nu este acela de a emite judeciti asupra sectorului in ansamblul siu, ci de a
identifica situatiile in care serviciile si produsele pe care le furnizeaza sau livreaza

! Termenul pentru transpunerea directivei respective in legislatia national este 26 iunie 2017.

2 COM(2015) 185 final din 28.4.2015

¥ COM(2016) 50 final din 2.2.2016

* Pentru o descriere mai detaliati a metodologiei, a se vedea Documentul de lucru al serviciilor Comisiei

(2017) 241.
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ar putea fi deturnate in scopul spalarii banilor sau finantarii terorismului. Aceasta
evaluare supranationald a riscurilor (SNRA) se bazeaza pe Directiva 2005/60/CE
(cea de-a treia DCSB), legislatia in vigoare la momentul analizei. Evaluarea descrie
domeniile in care, la momentul respectiv, cadrul juridic al UE nu era la fel de
armonizat sau complet precum a fost imediat ce au intrat in vigoare revizuirile
ulterioare ale celei de-a treia DCSB.

Aceasta evaluare supranationala a riscurilor (SNRA) se concentreaza pe
vulnerabilitatile identificate la nivelul UE, atit in privinta cadrului juridic, cat si in
privinta aplicarii efective a acestuia. Evaluarea nu aduce atingere masurilor de
atenuare pe care anumite state membre le aplica sau pot decide sa le aplice ca
reactie la propriile riscuri de spalare a banilor si de finantare a terorismului. Prin
urmare, ar putea sia implementeze deja ciateva dintre recomandirile de mai jos sau
ar fi putut adopta norme mai stricte decat normele minime definite la nivelul UE.
Evaluarea masurilor de atenuare a vulnerabilititilor identificate in acest raport ar
trebui considerati, prin urmare, referinta care ar putea fi adaptata in functie de
masurile nationale deja in vigoare.

Tn temeiul articolului 6 din cea de-a patra DCSB, in cazul statelor membre care
decid sa nu aplice niciuna dintre recomandarile propuse in regimurile lor nationale
privind combaterea spalarii banilor si a finantarii terorismului, acestea ar trebui sa
notifice Comisia cu privire la decizia lor si sa prezinte o justificare in acest sens
(,conformare sau justificare").

Acest raport prezintd riscurile principale pentru piata internd intr-o gama largd de
sectoare si vulnerabilitdtile la nivel orizontal care pot afecta aceste sectoare. Pe aceasta
baza, prezentul raport descrie masurile de atenuare care ar trebui aplicate la nivelul UE si
la nivel national pentru abordarea acestor riscuri si formuleaza mai multe recomandari
pentru diversii actori implicati in eforturile de combatere a spalarii banilor si a finantarii
terorismului.

Desi Comisia recunoaste riscurile prezentate de anumite tari terte cu un grad ridicat de
risc, o astfel de analiza a riscurilor geografice nu a facut parte din aceastd prima evaluare
supranationald a riscurilor (SNRA). Acest lucru se datoreaza faptului ca analiza riscurilor
prezentate de aceste jurisdictii este efectuata in prezent in contextul unui proces separat,
mai precis actele delegate ale Comisiei care identifica jurisdictiile tarilor terte care au
deficiente strategice ce reprezintd amenintari semnificative la adresa sistemului financiar
al UE privind spdlarea banilor si finantarea terorismului.

2. REZULTATELE EVALUARII SUPRANATIONALE A RISCURILOR (SNRA)

Comisia a identificat 40 de produse sau servicii considerate a fi potential vulnerabile la
riscurile asociate spalarii banilor si finantérii terorismului care influenteaza piata interna.
Acestea acoperd 11 sectoare profesionale, inclusiv toate acele sectoare definite in cea
de-a patra DCSB, impreund cu anumite sectoare care nu sunt incluse in domeniul de
aplicare al directivei, dar care sunt considerate relevante pentru evaluarea supranationala

> Regulamentul delegat (UE) 2016/1675 al Comisiei din 14 iulie 2016 de completare a Directivei
(UE) 2015/849 a Parlamentului European si a Consiliului prin identificarea tarilor terte cu un grad
ridicat de risc care au deficiente strategice. In plus, la nivelul UE, se continua procesul de inscriere pe
liste a tarilor terte in scopul identificarii si abordarii téarilor terte care nu respectad standardele de buna
guvernanta fiscala [COM(2016) 24 final].




a riscurilor (SNRA)®. Acest lucru i-a permis Comisiei si identifice domeniile pietei
interne care prezinta cel mai mare risc si reprezintd cele mai raspandite mijloace utilizate
de infractori. Evaluarea supranationald a riscurilor (SNRA) se axeaza, in primul rand, pe
riscurile asociate fiecdrui sector relevant. In acelasi timp, pentru a evalua misurile
recomandate pentru abordarea acestor riscuri, Comisia a supus analizei cele mai
raspandite mijloace utilizate de infractori.

2.1. Riscurile principale pentru piata internd in sectoarele acoperite de
evaluarea supranationala a riscurilor (SNRA)’

2.1.1. Sectorul financiar

Sectorul financiar este acoperit de cadrul UE privind combaterea spaldrii banilor si a
finantarii terorismului din anul 1991 si pare sa aiba o buna constientizare a riscurilor sale.
Desi teroristii si infractorii incearca in continuare sd foloseascd sectorul financiar pentru
activitatile lor, evaluarea aratd ca nivelul riscurilor asociate spaldrii banilor si finantarii
terorismului pentru sectorul financiar este moderat datorita masurilor de atenuare deja in
vigoare.

Cu toate acestea, riscul spaldrii banilor raimane semnificativ pentru anumite segmente din
sectorul financiar, cum ar fi serviciile bancare personalizate si investitiile
institutionale (in special prin intermediul brokerilor). Acest lucru se datoreaza unui grad
mai ridicat in ansamblu de expunere la riscurile aferente produselor si clientilor, la
presiunile exercitate de concurentd 1n sectorul respectiv si la intelegerea limitata in randul
autoritatilor de supraveghere a riscurilor operationale legate de spdlarea banilor si
finantarea terorismului. Serviciile de custodie sunt considerate, de asemenea, a fi expuse
in mod semnificativ riscurilor de spalare a banilor din cauza limitarilor din cadrul
capacitatilor de monitorizare pentru entitatile obligate — si a existentei unitatilor de
depozitare nereglementate (de exemplu zone libere).

Moneda electronica sau serviciile de transmitere a banilor sau valorilor (de
exemplu, remiteri de bani)® sunt considerate a fi expuse in mod semnificativ si chiar
foarte semnificativ la riscurile asociate spaldrii banilor si finantarii terorismului - n
primul sector din cauza particularitatilor anonimatului in temeiul celei de-a treia DCSB si
in al doilea sector din cauza capacitatilor de monitorizare inconsecventd la nivelul
entitatilor obligate. In ceea ce priveste casele de schimb valutar si remiterile de bani,
aplicarea normelor privind combaterea spalarii banilor si a finantarii terorismului pentru
tranzactiile ocazionale doar pentru sume mai mari de 15000 EUR pare sd ridice
probleme Tntruct infractorii pot face transferuri mai mici n timp. Tn special, acest aspect
este problematic In absenta unei definitii comune a operatiunilor care sunt legate sau au o
componenta reald de durata.

Aceste riscuri sunt legate de utilizarea de numerar, monede virtuale, finantarea participativa,
asigurarea generald si organizatiile nonprofit, precum si de furnizorii de servicii monetare hawala si de
alte servicii similare de transferuri neoficiale de valoare.

Documentul de lucru insotitor al serviciilor Comisiei contine analiza detaliatd a nivelului de
amenintare si vulnerabilitate fatd de spalarea banilor si finantarea terorismului cu care se confrunta
fiecare sector cand furnizeaza anumite produse sau servicii.

Articolul 4 alineatul (22) din Directiva (UE) 2015/2366 defineste ,,remiterile de bani” drept un serviciu
de platd in cadrul caruia se primesc fonduri de la un plétitor, fara crearea unui cont de plati in numele
platitorului sau al beneficiarului platii, cu scopul unic de a transfera o suma echivalenta unui beneficiar
al platii sau unui alt prestator de servicii de plata care actioneaza pe seama beneficiarului platii si/sau
in cadrul cdruia aceste fonduri sunt primite pe seama beneficiarului platii si sunt puse la dispozitia

acestuia.
4



Produsele nou aparute — cum ar fi platformele de finantare participativa si monedele
virtuale — par a fi expuse in mod semnificativ riscurilor asociate spalarii banilor si
finantarii terorismului. Anumite state membre au decis sd abordeze aceste produse
financiare in legislatia nationald, insa, in general, cadrul juridic al UE in temeiul celei
de-a treia DCSB raméne inadecvat. FinTech® vizeazi introducerea de solutii tehnologice
noi pentru produse financiare mai rapide, mai sigure si mai eficiente, dar ar putea
deschide, de asemenea, oportunitdti noi pentru infractori. Pentru adaptarea la evolutiile
tehnologice continue, vor fi necesare analize suplimentare pentru a intelege ce riscuri pot
prezenta produsele din acest sector aflat in expansiune rapidd si pentru a canaliza

g w e

spdlarii banilor/combaterea finantarii terorismului.

In final, evaluarea a aritat ci utilizarea frauduloasi de credite de consum si de
imprumuturi cu valoare redusa a reprezentat o practicd recurenta in cazurile recente de
terorism. La nivel national, existd un nivel scdzut de constientizare si o aplicare
divergentd a cerintelor privind combaterea spdldrii banilor si combaterea finantarii
terorismului pentru aceste produse.

2.1.2. Sectorul jocurilor de noroc

Tn temeiul celei de-a treia DCSB, sectorul jocurilor de noroc nu s-a aflat sub incidenta
cerintelor privind combaterea spalarii banilor si combaterea finantarii terorismului, cu
exceptia cazinourilor. In temeiul celei de-a patra DCSB, toti furnizorii de servicii de
jocuri de noroc devin entitati obligate. Cu toate acestea, statele membre pot decide sa
acorde furnizorilor anumitor servicii de jocuri de noroc scutiri totale sau partiale, pe baza
riscului redus dovedit. Statele membre ar trebui sd ia in considerare constatarile relevante
din aceasta evaluare supranationald a riscurilor (SNRA).

Tn acest moment, anumite produse din sectorul jocurilor de noroc sunt considerate a fi
expuse in mod semnificativ riscurilor legate de spalarea banilor. In cazul serviciilor de
pariuri si pocher clasice, acest risc pare a fi cauzat in special de controalele ineficiente.
Aceasta situatie se datoreaza fie faptului ca, prin natura lor, aceste activitdti implica
volume semnificative de tranzactii rapide si anonime, bazate adesea pe numerar sau pe
un element ,,peer-to-peer”, impreunda cu lipsa unei supravegheri adecvate. In cazul
jocurilor de noroc online, exista o mare expunere la riscuri din cauza volumelor uriase
de tranzactii/fluxuri financiare si din cauza tranzactiilor la distantd. Jocurile de noroc
online permit mijloace anonime de plata, dar, in acelasi timp, oferd o masurd atenuanta
importantd sub forma urmaririi tranzactiei. Loteriile si aparatele de jocuri (din afara
cazinourilor) prezintd un nivel moderat de riscuri asociate spaldrii banilor si finantarii
terorismului. Loteriile au dezvoltat un anumit nivel de controale, in special in scopul
prevenirii riscurilor asociate cu castigurile mari. Desi cazinourile prezintd, in mod
inerent, o mare expunere la riscuri, includerea acestora in cadrul pentru combaterea
spalarii banilor si combaterea finantarii terorismului din 2005 a avut efect de atenuare a
riscurilor asociate spalarii banilor si finantarii terorismului. Jocul traditional de bingo
este considerat ca prezentand un nivel scazut de riscuri asociate spalarii banilor si
finantarii terorismului datoritd mizelor si castigurilor relativ reduse ale acestuia.

,FinTech” se refera la serviciile financiare bazate pe tehnologie si sprijinite de tehnologie. Tehnologia
are potentialul de a facilita accesul la serviciile financiare si de a eficientiza sistemul financiar. ,,Reg
Tech” se refera la adoptarea de noi tehnologii pentru a facilita respectarea cerintelor in materie de

reglementare.
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2.1.3. Societatile comerciale si profesiile nefinanciare desemnate

In general, expunerea sectorului nefinanciar la riscurile asociate spalarii banilor si
finantarii terorismului este consideratd ca fiind semnificativd si foarte semnificativa.
Identificarea beneficiarului real al clientului pare a fi principala deficienta Tn acest
sector, 1n special in cazul furnizorilor de servicii pentru fonduri fiduciare si societati,
consilierilor fiscali, auditorilor, expertilor contabili externi, notarilor si altor
persoane care exercitia profesii juridice liberale. Analiza a aratat ca, uneori, conceptul
de beneficiar real, in sine, ori nu este inteles in mod corespunzator, ori nu este verificat in
mod corect atunci cand se incepe o relatie comerciala.

In cazul special al membrilor profesiilor liberale care desfisoard activititi protejate de
principiul privilegiului juridic profesional (consilieri fiscali, auditori, experti contabili
externi, notari si alte persoane care exercita profesii juridice liberale), punerea in aplicare
a normelor privind combaterea spalarii banilor si a finantarii terorismului pare a fi
dificila. Privilegiul juridic profesional este un principiu important, recunoscut la nivelul
UE. Acesta reflecta echilibrul fragil determinat de jurisprudenta Curtii de Justitie cu
privire la dreptul la un proces echitabil™, reflectand in sine principiile Curtii Europene a
Drepturilor Omului si Carta Drepturilor Fundamentale a Uniunii Europene (cum ar fi
articolul 47).

in cadrul UE privind combaterea spalarii banilor', acesti profesionisti sunt exonerati de
obligatiile de raportare atunci cand 1i asistd pe clienti In cadrul unei proceduri judiciare
(privilegiu juridic profesional), fapt care sporeste riscul de abuz. De fapt, existd cazuri in
care acesti profesionisti desfagoara uneori activitati care sunt protejate in mod clar prin
insdsi esenta privilegiului juridic profesional (de exemplu, stabilirea situatiei juridice a
clientului acestora sau apararea sau reprezentarea clientului in cadrul procedurilor
judiciare) in paralel cu activitati neprotejate de privilegiul juridic profesional, cum ar fi
oferire de asistentd juridica in contextul credrii, operdrii si gestiondrii de companii.
Reiese ca exista situatii In care unii dintre acesti profesionisti ar putea considera toate
aceste activitati ca fiind cuprinse in principiul privilegiului juridic profesional. Acest
lucru ar putea avea ca rezultat nerespectarea obligatiilor de combatere a spalarii banilor si
combatere a finantarii terorismului pentru o parte din activitati. Este important de
subliniat ca respectarea normelor privind combaterea spalarii banilor si a finantarii
terorismului nu interfereaza in niciun fel cu principiul privilegiului juridic profesional. in
acelasi timp, interpretarea si aplicarea acestuia de catre profesionistii care desfasoara
activitati protejate de principiul privilegiului juridic profesional, ar putea fi imbunatatite.
De asemenea, ar fi utild o mai buna intelegere de catre consilierii fiscali, auditori, experti
contabili externi, notari si alte persoane care exercita profesii juridice liberale, intrucat
acestia sunt considerati a fi si entitati obligate in temeiul celei de-a patra DCSB.

Tn plus, pe baza cadrului juridic actual al UE, organismele de autoreglementare sunt
desemnate sa supravegheze consilierii fiscali, auditorii, expertii contabili externi, notarii
si alte persoane care exercitd profesii juridice liberale si agentii imobiliari*2. Statele
membre au libertatea de a decide daca aceste organisme de autoreglementare sunt
competente sd primeascd rapoartele de tranzactii suspecte (RTS) direct de la entitatile
obligate, carora le revine astfel responsabilitatea de a le transmite catre unitatea de

1% A se vedea cauza C-305/05.

1 A se vedea articolul 23 alineatul (2) din Directiva 2005/60/CE.

2 Directiva (UE) 2015/849 defineste organismul de autoreglementare ca un organism care reprezinti
membrii unei profesii sau care joacad un rol in reglementarea acestora, in realizarea anumitor functii de
supraveghere sau de monitorizare si in asigurarea punerii in aplicare a normelor referitoare la acestia.
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informatii financiare (FIU) cu promptitudine si nefiltrate. Consultarile au aratat ca
entitatile obligate si organismele de autoreglementare din acest sector nu raporteaza
multe tranzactii suspecte catre unitdtile de informatii financiare (FIU), in special in
anumite state membre. Acest lucru ar putea indica faptul ca fie tranzactiile suspecte nu
sunt detectate si raportate in mod corect, fie cd organismul de autoreglementare nu
asigurd transmiterea sistematica a rapoartelor de tranzactii suspecte (RTS).

Sectorul imobiliar este, de asemenea, expus unor riscuri semnificative de SB, din cauza
numdrului mare de profesionisti implicati In tranzactiile imobiliare (agenti imobiliari,
institutii de credit, notari si avocati). O alta modalitate obisnuitd de spalare a banilor este
reprezentatd de suprafacturarea in cadrul tranzactiilor comerciale, ,,spalarea banilor
bazata pe activititi comerciale”) sau constituirea de imprumuturi fictive. Infractorii
folosesc aceste metode ca mijloc de justificare a transferului produselor provenite din
savarsirea de infractiuni prin intermediul canalelor bancare, utilizand deseori documente
false pentru comertul cu bunuri si servicii. In mod similar, Tmprumuturile fictive sunt
deseori constituite Intre acestia pentru crearea unei tranzactii financiare fictive, in
vederea justificarii transferurilor de fonduri de origine ilegala. Autoritatile de aplicare a
legii considera ca acest risc este semnificativ.

. . . o 13
2.1.4. Activele in numerar si cele similare

Evaluarea supranationala a riscurilor a aratat cd numerarul ramane modalitatea cel mai
frecvent utilizata in scopul spalarii banilor si a finantdrii terorismului, intrucat le permite
infractorilor sa 1si ascunda identitatea. Din acest motiv, apare in aproape fiecare
investigatie privind spilarea banilor si finantarea terorismului. In temeiul celei de-a treia
DCSB, tranzactiile in numerar nu au fost monitorizate In mod corespunzitor pe piata
internd din cauza lipsei unei reglementari clare si a cerintelor de control. Anumite state
membre au introdus rapoarte de tranzactii cu numerar (RTN) sau limitari ale platilor in
numerar. Insi, in lipsa cerintelor comune pentru toate statele membre, infractorii pot
profita cu usurinta de diferentele dintre legislatii. In mod asemanitor, cadrul UE pentru
controale privind curierii de numerar la frontierele externe ale UE nu asiguri niveluri
adecvate de atenuare, In special pentru cd acesta nu acopera echivalente de numerar
precum marfuri cu grad mare de lichiditate care includ aur, diamante sau carduri anonime
preplatite cu capacitate ridicata de stocare.

Tn plus, riscurile prezentate de comerciantii de bunuri cu valoare ridicati care accepti
platile in numerar in valoare de peste 15000 EUR sunt considerate semnificative din
cauza expunerii inerente la riscuri si a nivelului scazut de controale. Faptul ca acesti
comercianti se afla sub incidenta normelor privind combaterea spalarii banilor si a
finantarii terorismului doar in masura in care acceptd platile in numerar cu valoare
ridicata pare sd conduca la ineficienta aplicarii acelor norme. Provocarea este chiar mai
importantd cu privire la intreprinderile cu flux crescut de lichidititi. Acestea nu intra
sub incidenta normelor privind combaterea spalarii banilor si a finantarii terorismului, cu
exceptia cazului in care se Incadreaza in categoria de mai sus a comerciantilor de bunuri
cu valoare ridicata. Insa pot fi utilizate, in mod foarte convenabil, pentru spailarea

e e

3 Nu sunt vizate transferurile in numerar cu scopuri multiple in cadrul operatiunilor de ajutor umanitar
finantate de UE.
" Regulamentul (CE) nr. 1889/2005 din 26 octombrie 2005 privind controlul numerarului la intrarea sau

iesirea din Comunitate.
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Evaluarea subliniaza, de asemenea, ca activele care ofera facilitdti asemdnatoare celor
oferite de numerar (aur, diamante) sau bunuri cu valoare ridicata privind ,,stilul de
viatd”, comercializabile cu usurinta, (de exemplu artefacte culturale, masini, bijuterii,
ceasuri) prezinta risc ridicat din cauza controalelor de nivel slab. S-au exprimat
preocupdri specifice in legatura cu jaful si traficul de antichitati si alte artefacte:
artefactele jefuite pot servi ca sursd a finantarii terorismului — sau, Tn mod alternativ,
reprezinta o optiune de plasament atractiva pentru spalarea banilor.

2.1.5. Organizatiile non-profit

Organizatiile non-profit (ONP) pot fi expuse riscurilor de a fi utilizate abuziv in scopul
finantarii terorismului. Analiza vulnerabilitatii sectorului organizatiilor non-profit la
finantarea terorismului a constituit mai degraba o provocare, Intrucat acest sector se
caracterizeaza printr-o varietate de structuri si activitati care prezinta grade diferite de
expunere la risc si de constientizare a riscurilor. Acest lucru se datoreaza In mare parte
divergentelor din domeniul organizatiilor nonprofit si diferentelor cu privire la cadrele
juridice si practicile nationale. , Organizatiile non-profit sugestive™'® prezinti o anumita
vulnerabilitate, deoarece in cadrul acestora se pot infiltra organizatii criminale sau
teroriste care pot ascunde beneficiarul real, facind mai dificila trasabilitatea colectarii de
fonduri, in timp ce unele tipuri de ,,organizatii non-profit furnizoare de servicii**® sunt
vulnerabile ntr-un mod mai direct din cauza naturii intrinseci a activitatii acestora.
Aceasta se datoreaza faptului ca organizatiile respective pot presupune finantarea in si
din zonele de conflict sau tarile terte identificate de Comisie ca prezentdnd deficiente
strategice in regimurile acestora de combatere a spaldrii banilor si a finantarii
terorismului'’. Cu toate acestea, pe parcursul analizei s-a considerat ci aceasta varietate
n cadrul organizatiilor non-profit nu impiedica identificarea caracteristicilor comune ale
vulnerabilitatilor din sectorul organizatiilor non-profit.

In acel context, analiza a aritat ci cerintele existente de combatere a spalirii banilor si de
combatere a finantarii terorismului nu sunt considerate 1n mod obligatoriu de autoritatile
competente ca fiind adecvate pentru a raspunde nevoilor specifice ale sectorului
organizatiilor non-profit, iar controalele aplicate difera in functie de statul membru vizat.
Este admis faptul ca acele controale aplicate sunt mai eficiente atunci cand gestioneaza
colectarea de fonduri in interiorul UE, ceea ce face ca nivelul vulnerabilitatilor sa fie mai
scazut decat in cazul transferurilor de fonduri sau al cheltuielilor din afara UE, unde
raman deficiente majore.

In termeni mai generali, evaluarea sectorului organizatiilor non-profit a aritat ci acesta
poate fi supus unei reduceri a riscurilor, de exemplu, unele institutii financiare pot fi
reticente n a furniza servicii financiare acestui sector, cum ar fi deschiderea unui cont
bancar. Este posibil ca unele tranzactii financiare sd fie refuzate, in functie de tara de
destinatie a fondurilor. In plus, este posibil ca organizatiile mai mici, care nu sunt in
masurd sd demonstreze cad detin acreditarea sau dovada inregistrarii fiscale, sa se afle in

15 Organizatiile non-profit sugestive” sunt organizatii non-profit implicate, in principal, in activitati
sugestive care includ programe axate pe sport si recreere, arta si culturd, reprezentarea intereselor si
apararea anumitor interese.

16 Organizatiile non-profit furnizoare de servicii” sunt acele organizatii non-profit implicate in activitati
diverse, cum ar fi programele axate pe furnizarea de servicii de asigurare de locuinte, de asistenta
sociald, de educatie sau medicale.

" Regulamentul delegat (UE) 2016/1675 al Comisiei din 14 iulie 2016 de completare a Directivei
(UE) 2015/849 a Parlamentului European si a Consiliului prin identificarea térilor terte cu un grad
ridicat de risc care au deficiente strategice.



imposibilitatea de a deschide conturi bancare. Conform reprezentantilor organizatiilor
non-profit, excluderea de la furnizarea de servicii financiare creste utilizarea
numerarului, care este mult mai vulnerabil in fata abuzurilor de spalare de bani/finantare
a terorismului.

Problema reducerii riscurilor sau a excluderii financiare reprezintd o preocupare de care
ar trebui s@ se tind seama atunci cand se abordeaza politica privind combaterea spalarii
banilor si combaterea finantarii terorismului. Clientii nu trebuie sa fie respinsi de
furnizorii de servicii financiare reglementate si obligati sa utilizeze servicii bancare
ilegale sau servicii de transferuri ilegale. Cu toate acestea, combaterea spalarii banilor si
combaterea finantarii terorismului reprezintd doar unul dintre factorii multipli de
reducere a riscurilor. La nivelul UE, adoptarea , directivei privind conturile de plati'® va
creste foarte mult accesul la serviciile financiare de baza care ar limita, probabil,
increderea in canalele neoficiale.

2.1.6. Furnizorii de servicii monetare hawala

In timp ce serviciile de transfer de valoare prezinta propriile riscuri, serviciile monetare
hawala'® si alte astfel de servicii neoficiale de transfer de valoare prezintd o amenintare
specificd, in special in contextul finantirii terorismului. In mod normal, toti operatorii
care furnizeaza servicii de plata, astfel cum sunt definiti la articolul 4 alineatul (3) din a
doua directiva privind serviciile de plati (DSP2)®° ar trebui si fie inregistrati si
reglementati in mod corespunzdtor. Acesti furnizori ar trebui sd solicite statutul de
institutii de platd autorizate sau, in anumite conditii, institutii de platd inregistrate.
Sistemul hawala si alte astfel de servicii neoficiale de transfer de valori se califica, de
obicei, ca ilegale Intrucat, de obicei, acestea nu sunt inregistrate si nu respectd cerintele
din DSP2. Aceastd problema este agravata de dificultatea de detectare a existentei
sistemului hawala sau a altor astfel de servicii: tranzactiile sunt adesea grupate,
compensate cu importuri/exporturi de bunuri, permitand o urmarire limitatd a
informatiilor. De asemenea, reducerea riscurilor este relevanta in acest sens, intrucat
clientii respinsi de cétre furnizorii de servicii financiare reglementate recurg uneori la
servicii ilegale de acest tip.

2.1.7. Falsificarea banilor

Falsificarea banilor reprezintd un tip de activitate ilegala transnationald, cu un nivel
ridicat al circulatiei transfrontaliere atét a infractorilor, cit si a monedelor contrafacute, si
implica adesea grupuri infractionale organizate. Plasarea banilor falsi genereaza produse
ale infractiunilor, care trebuie sa fie spalate pentru a fi integrate in fluxul financiar
regulat. In plus, banii contraficuti ar putea fi distribuiti prin retele teroriste pentru
finantarea instruirii, recrutarii, atacurilor si propagandei care necesita fonduri importante.
Produsele obtinute din contrafacere ar putea fi investite pentru consolidarea
infrastructurii de sprijinire a terorismului.

8 Directiva 2014/92/UE din 23 iulie 2014 privind comparabilitatea comisioanelor aferente conturilor de

plati, schimbarea conturilor de pléti si accesul la conturile de plati cu servicii de baza.

Furnizorii de hawala si alte servicii similare (HOSSP) asigura transferul si primirea de fonduri sau
valoare echivalentd si efectueaza decontari prin operatiuni comerciale, numerar si decontare neta pe o
perioada indelungatd de timp. Ceea ce 1i face sa fie diferiti de alte societati de transfer de bani este
faptul ca folosesc metode de decontare nebancare.

Directiva (UE) 2015/2366 din 25 noiembrie 2015 privind serviciile de platd in cadrul pietei interne, de
modificare a Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE)
Nr. 1093/2010 si de abrogare a Directivei 2007/64/CE.
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2.2.  Vulnerabilitati orizontale

Comisia a identificat o serie de vulnerabilitati comune tuturor sectoarelor.

2.2.1. Caracterul anonim al tranzactiilor financiare (produse financiare in
numerar §i alte produse financiare anonime)

Organizatiile criminale sau grupurile teroriste Incearca sa evite urmadrirea oricaror
informatii si sd rdmand nedetectate cand comit activitati ilegale. Prin chiar natura lor,
tranzactiile In numerar permit anonimatul complet, ceea ce le transformd in metode de
plati/de transferuri foarte atractive pentru infractori. Sectoarele expuse unui nivel ridicat
de tranzactii cu numerar sunt considerate Tn mod special ca fiind expuse riscului. Acest
lucru este relevant in special pentru intreprinderile cu flux crescut de lichiditati,
comerciantii care furnizeaza bunuri si servicii si accepta plati in numerar si operatorii
economici care accepta plati in valori nominale mari, cum ar fi bancnotele de 500 EUR si
de 200 EUR.

Produsele financiare care prezintd caracteristici de anonimat similare in anumite
imprejurari (cum ar fi produsele de moneda electronica anonime, monedele virtuale sau
platformele de finantare participativd) sunt, de asemenea, vulnerabile la spalarea banilor
si finantarea terorismului. Nivelurile de risc ale acestora diferda fatd de tranzactiile in
numerar intrucat necesitd o planificare mai sofisticatd, acoperd volume mai mici de
tranzactii si pot fi supuse unui anumit nivel de monitorizare. Totusi, caracteristicile
monitorizare. Aceeasi analizd se aplicd si altor tipuri de active, precum aurul si
diamantele, care pot fi comercializate cu usurintd sau pot fi depozitate in conditii de
sigurantd. Acestea sunt usor de transferat si, in acelasi timp, permit pastrarea
anonimatului.

2.2.2. Identificarea si accesul la informatiile referitoare la beneficiarul real

Infractorii utilizeaza sistemul financiar si pentru plasarea produselor ilegale ale acestora
pe pietele financiare, in sectorul imobiliar sau economia legala intr-un mod mai structurat
decat in cazul tranzactiilor financiare in numerar sau anonime. In primul rand, toate
sectoarele sunt vulnerabile fata de riscul de infiltrare, integrare sau proprietate de catre
organizatiile de criminalitate organizata si grupurile teroriste. Pe de alta parte, tehnica
obignuita a infractorilor este aceea de a crea societdti de tip ,,cutie postald”, fiducii sau
structuri corporative complexe pentru a-si ascunde identitatile. In astfel de cazuri, desi
fondurile implicate pot fi identificate in mod clar, beneficiarul real raimane necunoscut.
Conform informatiilor detinute de autoritatile de aplicare a legii, In cazurile importante
de spalare a banilor si finantare a terorismului s-au folosit in mod recurent structuri opace
cu scopul ascunderii beneficiarilor reali. Aceasta problema foarte raspanditd nu se
limiteaza la anumite jurisdictii sau anumite tipuri de entitati juridice sau constructii
juridice. Infractorii utilizeaza cea mai convenabila, usoara si sigurd modalitate in functie
de expertiza, localizarea acestora si de practicile de piata din jurisdictia lor.

Cea de-a treia DCSB cuprinde norme referitoare la definirea beneficiarului real in
momentul 1Inceperii unei relatii comerciale. Pragul de detinere de 25 % pentru
beneficiarul real pentru definirea unui element de control este doar orientativ, iar
identificarea ,,directorului principal” ca beneficiar real trebuie sa se facd doar in ultima
instantd, atunci cand nu poate fi identificat niciun alt beneficiar real dupa o evaluare
aprofundata si documentata (de exemplu, titluri de participare divizate). Cu toate acestea,
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este posibil ca normele sa fie aplicate Tn mod mecanic in practicd de anumite entitati
obligate. In aceste cazuri, este discutabil dacd acest lucru duce la identificarea
beneficiarului real.

2.2.3. Supravegherea in cadrul pietei interne a UE

Sunt evidente anumite vulnerabilitati fatd de eficacitatea supravegherii financiare in
context transfrontalier. Conform avizului comun al autoritdtilor europene de
supraveghere (AES)?, evaluarea de citre autorititile competente a conformitatii
sectorului pe care acestea 1l supravegheaza variaza in mod semnificativ. Cel mai dificil
aspect se referd la situatiile in care entitatile care apartin aceluiasi grup financiar sunt
supuse supravegherii autoritatilor competente din mai multe state membre. Aceste situatii
fac destul de complexd punerea in aplicare a normelor privind combaterea spalarii
banilor si a finantarii terorismului din cauza diferentelor persistente in abordarea
autoritatilor competente referitoare la supravegherea combaterii spaldrii banilor si a
finantdrii terorismului si din cauza incertitudinii privind responsabilititile de
supraveghere ale statelor membre de origine si ale celor gazda, in special pentru
institutiile de platd si agentii lor strdini. Acest lucru creeaza riscul ca incalcdrile sau
cazurile de abuz in scopul infractiunilor financiare si rimana neidentificate. In plus, se
pare ca uneori informatiile relevante nu sunt difuzate suficient sau in timp util intre
autoritatile de supraveghere competente pentru combaterea spalarii banilor/combaterea
finantarii terorismului.

Exista mai multe motive care explica aceasta situatie:

- diferente de statut ale omologilor;

- un cadru inadecvat pentru schimbul de informatii confidentiale privind combaterea
spalarii banilor/combaterea finantarii terorismului;

- concentrarea excesiva asupra supravegherii pur prudentiale; si

- lipsa unui cadru juridic/a mecanismelor pentru schimbul de informatii intre autoritatile
de supraveghere prudentiala si autoritatile de supraveghere financiare privind combaterea
spalarii banilor/combaterea finantrii terorismului®.

In sfarsit, intr-un numar limitat de cazuri, autoritatilor de supraveghere le este greu sa
identifice omologii competenti Intrucat, in anumite state membre, supravegherea privind
combaterea spdldrii banilor/combaterea finantarii terorismului este fragmentatd. Avizul
comun mentioneaza, de asemenea, ca anumite autoritati de supraveghere nu identifica in
mod adecvat riscurile legate de spalarea banilor si finantarea terorismului, aferente
sectoarelor pe care le supravegheaza si/sau nu detin proceduri suficiente sau relevante,
bazate pe o analiza a riscurilor Tn scopul supravegherii acestora, mai ales in domeniul
finantarii terorismului.

In ceea ce priveste sectoarele nefinanciare, statele membre pot permite organismelor de
autoreglementare sa indeplineasca functii de supraveghere pentru consilieri fiscali,
auditori, experti contabili externi, notari si alte persoane care exercitd profesii juridice
liberale si agenti imobiliari. Indiferent de modelul de supraveghere urmat, aceasta

“thttp://www.eba.europa.eu/documents/10180/1759750/ESAS+Joint+Opinion-+on+the+risks+of+money+la
undering+and-+terrorist+financing+affecting+the+Union%E2%80%99s+financial+sector+%28JC-
2017-07%29.pdf

%2 De exemplu, in prezent, BCE nu poate furniza autorititilor de supraveghere nationale pentru combaterea
spalarii banilor/combaterea finantérii terorismului informatii prudentiale si confidentiale, care sa fie
relevante si pentru supravegherea privind combaterea spaldrii banilor/combaterea finantarii

terorismului.
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prezinta lipsuri din punct de vedere al controalelor, orientarii si nivelului de raportare n
marea majoritate a statelor membre.

2.2.4. Cooperarea intre unitatile de informatii financiare (FIU)

Unitdtile de informatii financiare (FIU) sunt responsabile de primirea si analiza
informatiilor referitoare la activitatile financiare suspecte relevante pentru spdlarea
banilor, finantarea terorismului si infractiunile premergatoare aferente si de difuzarea
rezultatelor analizei lor catre autoritatile competente. Aceasta analiza este fundamentala
pentru ca autoritatile de aplicare a legii sa inceapa investigatii noi sau sa completeze pe
cele existente. Desi colaborarea dintre unittile de informatii financiare (FIU) din cadrul
UE a crescut in mod semnificativ n ultimul deceniu, raman totusi anumite vulnerabilitati
n cooperarea intre unitatile de informatii financiare (FIU).

Un raport sinoptic privind platforma unititilor de informatii financiare (FIU)* a
identificat pe larg obstacolele in calea accesului, schimbului si utilizarii de informatii si a
cooperarii operationale dintre unitdtile de informatii financiare (FIU). Raportul sinoptic a
fost incheiat n decembrie 2016%. Acesta evidentiazi, de asemenea, aspecte legale,
practice si operationale de bazd. Pe baza acestuia si a propriei analize, Comisia a
subliniat directiile posibile pentru Tmbundtatirea cooperarii dintre unitétile de informatii
financiare (FIU) din cadrul UE intr-un document de lucru separat al serviciilor
Comisiei®®.

2.2.5. Alte vulnerabilitati comune tuturor sectoarelor

Evaluarea supranationald a riscurilor (SNRA) a aratat cd toate sectoarele identificate sunt
expuse unor vulnerabilitati suplimentare:

- infiltrarea infractorilor: uneori, infractorii pot deveni proprietari ai unei entitati
obligate sau pot identifica entitati obligate dispuse sa 1i sprijine in activitatile lor de
spalare a banilor. Aceasta face ca testele de competentd si onorabilitate sa fie relevante
pentru toate sectoarele analizate;

- documente falsificate: tehnologia moderna faciliteaza crearea de documente falsificate
si toate sectoarele se straduiesc sa instituie mecanisme solide pentru detectarea acestora;

- schimb de informatii insuficient intre sectorul public si cel privat: toate entitatile
obligate au subliniat necesitatea mecanismelor corespunzatoare de feedback din partea
unitdtilor de informatii financiare (FIU) si a schimbului de informatii cu autoritatile
competente. Raportarea tranzactiilor suspecte de catre entitdtile obligate care 1si
desfasoara activitatea in jurisdictiile nationale reprezinta o alta dificultate vadita;

- resurse insuficiente, constientizarea riscurilor si know-how pentru implementarea
normelor privind combaterea spilirii banilor si a finantirii terorismului: Tntrucat
anumite entitati obligate investesc in instrumente de conformitate sofisticate, multe dintre
ele au un nivel mai redus al gradului de constientizare, al instrumentelor si capacitatilor
in acest domeniu; si
- riscuri noi care decurg din FinTech: se preconizeaza ca utilizarea serviciilor online va
creste si mai mult in economia digitald, stimuland cererea de identificare online,
prezentand in acelasi timp un risc crescut ce rezulta din tranzactiile la distanta. Folosirea
si fiabilitatea unei identificari electronice este fundamentala in acest sens.

23 Platforma unititilor de informatii financiare (FIU) este un grup neoficial, infiintat de Comisie in 2006,
care reuneste unitatile de informatii financiare ale statelor membre ale UE.

Platforma unitatilor de informatii financiare din UE (referinta E03251)
http://ec.europa.eu/transparency/regexpert/

> SWD (2017)/275.
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3. MASURI DE ATENUARE PENTRU ABORDAREA RISCURILOR IDENTIFICATE

Dupa evaluarea nivelurilor de risc, prezentul raport descrie masurile despre care Comisia
considera cd ar trebui aplicate la nivelul UE si al statelor membre. Acestea rezulta din
evaluarea eventualelor optiuni de abordare a riscurilor identificate. In cadrul acestui
exercitiu comparativ, Comisia a luat in considerare:

- nivelul de riscuri asociate spalarii banilor si1 finantdrii terorismului;

- necesitatea si proportionalitatea implicate In luarea de masuri sau recomandarea luarii
de masuri de catre statele membre;

- necesitatea si proportionalitatea implicate In recomandarea de masuri de reglementare
sau fara caracter de reglementare; si

- impactul asupra dreptului la viata privata si asupra drepturilor fundamentale .

In plus, Comisia a analizat necesitatea de a evita orice potential abuz sau interpretare
eronatd a recomandarilor sale care ar conduce la excluderea unor categorii intregi de
clienti si Incetarea relatiilor cu clientii, fara a lua in considerare pe deplin si in mod
corespunzator nivelul de risc dintr-un anumit sector.

In cadrul evaluirii, Comisia a identificat, de asemenea, produse care prezintia doar un
nivel slab (sau moderat) de risc pentru care, in acest moment, nu se considera a fi
necesare alte masuri suplimentare de atenuare. Prin urmare, masurile prezentate in
prezentul raport privesc doar riscurile despre care Comisia considera ca necesita atenuare
suplimentara. Aceastd abordare este menitd sa permita statelor membre sd identifice mai
bine actiunile prioritare in conformitate cu abordarea bazata pe risc. Desi recomandarile
pentru statele membre cuprind multe domenii variate, cele mai multe se refera la punerea
in aplicare a legislatiei UE®. Recomandrile au fost concepute sa sprijine statele membre
sa se concentreze pe domenii de risc cheie in aplicarea obligatiilor lor. Aceastd evaluare
nu aduce atingere masurilor de atenuare pe care unele state membre le aplica sau este
posibil sa decida sa le aplice ca reactie la propriile riscuri nationale, asociate spalarii
banilor si finantarii terorismului. Prin urmare, statele membre ar putea sd puna in aplicare
deja cateva dintre recomandarile de mai jos sau sa fi adoptat norme mai stricte decat
normele minime definite la nivelul UE.

Evaluarea supranationald a riscurilor (SNRA) incearca sa ofere o imagine instantanee a
riscurilor asociate spaldrii banilor si finantarii terorismului la data publicarii sale. Acest
exercitiu a inceput si s-a incheiat in perioada in care cadrul legislativ relevant in vigoare a
fost reprezentat de Directiva 2005/60/CE (cea de-a treia DCSB). Desi cea de-a patra
DCSB era adoptatd deja la momentul respectiv, termenul de transpunere nu expirase
inca. Din acest motiv, nu a fost posibil sd se includa nicio evaluare a efectelor concrete
pe care le-ar avea punerea in aplicare a acesteia. Insi, modificarile cadrului UE de
combatere a spalarii banilor prin cea de-a patra DCSB si modificrile propuse la acesta®’
au fost luate in considerare In definirea masurilor de atenuare, avand in vedere ca aceste
doud instrumente vor consolida Tn mod substantial cadrul juridic de prevenire si astfel,
atenueaza cateva vulnerabilitati si riscuri mentionate anterior.

% De exemplu, evaludri ale riscurilor nationale, registre ale beneficiarilor reali, supraveghere, alocarea
resurselor, feedback pentru sectorul privat si sectoarele care prezinta riscuri asociate spalarii banilor si
finantarii terorismului, care sunt reglementate de cea de-a patra DCSB.

" COM (2016) 450 final.
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3.1.  Masuri de atenuare conform celei de-a patra DCSB

Conform celei de-a patra DCSB, incepand cu data de 26 iunie 2017, cadrul juridic al UE
include cerinte noi:

e domeniul de aplicare al entitdtilor obligate a fost extins pentru a cuprinde
furnizorii de servicii de jocuri de noroc, comerciantii care acceptd plati in
numerar in valoare de peste 10 000 EUR si tranzactii ocazionale ce constituie
transfer de fonduri (inclusiv remiteri de bani) de peste 1 000 EUR;

o a fost consolidatd abordarea bazata pe risc;

e sunt create registre privind informatiile despre beneficiarii reali pentru a facilita
identificarea beneficiarilor reali ai entitatilor juridice si ai unor constructii
juridice;

e se reduce anonimatul produselor de moneda electronica;

¢ noul nivel al sanctiunilor creste efectul de descurajare;

e sec stabileste un nou regim in ceea ce priveste cooperarea dintre unitatile de
informatii financiare (FIU) din cadrul UE.

Se asteapta ca aceste masuri noi sd reduca in mod semnificativ nivelurile de risc din toate
sectoarele. Comisia va evalua conformitatea cu cea de-a patra DCSB si va publica un
raport de evaluare a implementarii pana in iunie 2019.

3.2.  Masuri de atenuare deja in vigoare sau in curs de desfasurare la nivelul
UE

Tn plus, evaluarea supranationala a riscurilor (SNRA) a confirmat ci este nevoie si se
facd mai mult cu privire la unele aspecte care necesitd masuri legislative sau alte
initiative strategice lansate la nivelul UE.

3.2.1. Masuri legislative

Propunerea Comisiei de modificare a celei de-a patra DCSB: conform acestei
propuneri, atat platformele de schimb pentru monedele virtuale, cat si furnizorii de
portofele digitale, ar trebui sa devina entitati obligate pentru reducerea caracterului
anonim al tranzactiilor. Posibilitatea ca produsele de moneda electronica sd fie scutite
de cerintele privind combaterea spalarii banilor/combaterea finantarii terorismului va
fi limitatd si mai mult. Eficienta unitdtilor de informatii financiare (FIU) va fi
consolidata si vor fi instituite registre centralizate ale conturilor bancare sau sisteme
de recuperare care sa permitd solicitdri mai bine directionate. Normele mai stricte
privind cooperarea intre autoritdtile competente, inclusiv autoritatile de supraveghere,
vor asigura un schimb eficient de informatii. Natura masurilor sporite de precautie
privind clientela, care se vor aplica tdrilor terte cu grad ridicat de risc, va fi
specificatd in continuare pentru stabilirea unei abordari mai armonizate in aceasta
privintd. Domeniul de aplicare si accesul la informatiile din registrele beneficiarilor
reali vor fi extinse. In plus, existd o serie de dispozitii care aliniazi cea de-a patra
DCSB la obligatiile de precautie privind clientela in temeiul Directivei 2014/107/UE
privind cooperarea administrativa pentru informatii privind conturile financiare.
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e Revizuirea regulamentului privind controlul numerarului?®: aceasti propunere
urmdreste sa permita autoritdtilor sa actioneze cu privire la sumele mai mici decat
pragul de declarare actual de 10 000 EUR, Tn cazul in care existd suspiciuni de
activitate infractionald, pentru imbunatatirea schimbului de informatii dintre autoritati
si sd solicite divulgarea numerarului expediat prin transporturi neinsotite, cum ar fi
coletele postale sau transporturile de marfa. Definitia ,,numerarului” ar fi extinsa
pentru a include, de asemenea, marfurile pretioase care actioneaza ca rezerve de
valoare foarte lichide precum aurul, impreuna cu cardurile de platd preplatite.

e Comisia intentioneaza sd adopte in vara anului 2017 o propunere care urmareste
combaterea finantarii terorismului prin traficul ilicit de bunuri culturale —
indiferent de tara de provenienta — pentru eliminarea deficientelor actuale din sectorul
artei®®. In mod asemantor, traficul ilegal cu specii silbatice este recunoscut din ce
in ce mai mult ca o noua sursd de finantare a activitatilor teroriste si conexe™.
Comisia va continua sa pund in aplicare planul de actiune al UE pentru combaterea

fluxurilor financiare ilicite legate de traficul cu specii salbatice®’,

e Directiva privind combaterea terorismului®* include definitia la nivelul UE a
infractiunii de finantare a terorismului si stabileste norme minime referitoare la
sanctiunile acestei infractiuni. Propunerile de directivad privind combaterea prin
misuri de drept penal a spilirii banilor * si de regulament privind
recunoasterea reciproca a ordinelor de inghetare si de confiscare® vor completa,
de asemenea, abordarea preventivd a UE prin asigurarea unei aplicdri
corespunzatoare a legii si a raspunsului judiciar atunci cind se detecteazd cazuri de
spdlare a banilor si de finantare a terorismului.

3.2.2. Initiative de politica

e Comisia analizeaza in prezent lansarea unei initiative pentru O mai mare
transparenta a platilor in numerar. Aceasta va efectua o evaluare a impactului,
avand in vedere rezultatele unui studiu si ale unei consultari publice deschise.
Comisia va analiza posibile optiuni, inclusiv posibilitatea introducerii unei restrictii
privind platile Tn numerar. Acest demers ar putea contribui la stoparea finantarii
terorismului, Intrucat necesitatea utilizarii mijloacelor de platd care nu sunt anonime
ar actiona ca o masura de descurajare impotriva activitatii sau ar facilita detectarea si
investigarea sa. Acesta ar putea incuraja, de asemenea, lupta Tmpotriva spalarii
banilor, a fraudei fiscale si a crimei organizate. In plus, decizia Bancii Centrale
Europene de a intrerupe producerea si emisiunea de bancnote de 500 EUR va reduce
si mai mult riscul prezentat de platile in numerar.

e Pe Dbaza raportului sinoptic de mai sus al platformei unitdtilor de informatii
financiare (FIU) la nivelul UE cu privire la competentele FIU si la obstacolele in
calea cooperarii, care a fost elaborat in decembrie 2016 si pe baza analizei
suplimentare, Comisia a subliniat directiile posibile pentru Tmbunétatirea cooperarii

8 COM(2016) 825 final.

% http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_taxud_004_cultural_goods_synthesis_en.pdf
% SWD(2016) 38 final.

31 COM(2016) 87 final.

%2 COM(2015) 625 final.

%3 COM(2016) 826 final.

% COM(2016) 819 final.
15



dintre unitatile de informatii financiare (FIU) la nivelul UE intr-un document de lucru
separat al serviciilor Comisiei care mentioneaza:

- probleme care pot fi solutionate prin mai multe orientari si cooperare sporita la nivel
operational, de exemplu, prin activitatile legate de platforma unitatilor de informatii
financiare (FIU) la nivelul UE (de exemplu cu privire la standardizarea raportarii
RTS);

- probleme care urmeaza sa fie solutionate imediat ce au fost transpuse cea de-a patra
DCSB si modificarile propuse ale acesteia; si

- alte probleme care decurg din perspective juridice divergente in statele membre,

care ar trebui sa fie abordate prin mésuri cu caracter de reglementare™.

substantial, pe baza normelor specifice la nivelul UE pentru abordarea aspectelor
precum cooperarea intre FIU si autoritatile de aplicare a legii la nivel national si la
nivelul UE. In aceasta privintd, Comisia va examina in continuare eventualele optiuni
in conformitate cu principiile privind o mai buna reglementare.

e Comisia a creat un grup operativ intern FinTech cu scopul evaluarii evolutiei
tehnologiilor, a serviciilor bazate pe tehnologie si a modelelor de afaceri, pentru a
stabili dacd normele si politicile existente sunt adecvate scopului si pentru a identifica
optiunile si propunerile de valorificare a oportunitatilor sau de abordare a riscurilor
posibile. Activitdtile in acest domeniu vor cuprinde, In special, finantarea
participativa, monedele digitale (inclusiv tranzactiile Intre criptomonede si utilizarea
monedelor virtuale pentru achizitia de bunuri de mare valoare), tehnologia registrelor
distribuitorilor si autentificarea/identificarea . De asemenea, va fi analizatd utilizarea
identificarii electronice si a integrarii digitale. Comisia va realiza un studiu care sa
identifice si sa analizeze practicile bancare de integrare din UE si vor fi evaluate toate
masurile urmatoare.

3.2.3. Masuri de sprijin suplimentare pentru atenuarea riscului la nivelul UE

o imbunititirea colectirii datelor statistice: detinerea unor date cantitative
relevante, fiabile si comparabile la nivelul UE va contribui la o mai bund intelegere a
riscurilor. Prin urmare, Comisia va urmari sa imbunatiteascd colectarea datelor
statistice cu privire la combaterea spalarii banilor si combaterea finantarii
terorismului prin colectarea, consolidarea si analiza statisticilor oferite de statele
membre prin obligatiile pe care le au Tn temeiul articolului 44 din cea de-a patra
DCSB si prin colaborarea cu Eurostat pentru a creste comparabilitatea datelor.

e Orientari suplimentare furnizate entitatilor obligate cu privire la conceptul de
»tranzactii ocazionale si operatiuni care par sa fie asociate”: Tn prezent, in temeiul
celei de-a treia DCSB, entitatilor obligate li se impune sa aplice masuri sporite de
precautie privind clientela la stabilirea unei relatii de afaceri sau la efectuarea unei
tranzactii ocazionale in valoare de 15 000 EUR sau mai mult. Aceastd notiune de
»tranzactii ocazionale” asigurd o implementare eficace a normelor dificile, mai ales in
serviciile de remitere de bani si de schimb valutar — insa si in sectorul jocurilor de
noroc. Orientdrile suplimentare din partea Comisiei (in colaborare cu autoritdtile
nationale competente) ar contribui la atenuarea acestui risc.

e Formarea profesionistilor care desfisoara activitati protejate de principiul
privilegiului juridic profesional: acestia ar trebui sa aplice normele privind

% SWD (2017) 275
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combaterea spalarii banilor si a finantarii terorismului in mod mai eficace, respectand
in acelasi timp pe deplin dreptul la un proces echitabil si legitimitatea ,,privilegiului
juridic profesional”. Activitatile de formare ar trebui sd ofere orientari operationale si
informatii practice pentru a-i ajuta pe acesti profesionisti sd recunoasca operatiunile
care ar putea fi legate de spalarea banilor sau finantarea terorismului si pentru a le
arata cum sa procedeze in astfel de cazuri. De asemenea, Comisia va evalua diversele
optiuni disponibile pentru Tmbundtatirea gradului de conformitate in acest sector
conform jurisprudentei Curtii Europene de Justi;ie%.

e Analiza suplimentara a riscurilor prezentate de serviciile hawala si serviciile
neoficiale de transfer de valori: amploarea problemei si posibilele solutii de aplicare
a legii ar trebui sa fie analizate mai 1n detaliu. Implicarea autoritatilor de aplicare a
legii, in special a Europol si a Eurojust, impreund cu autoritatile de supraveghere, este
necesara pentru a permite masuri disuasive impotriva actorilor necooperanti si a-i
asista pe operatorii care doresc sd efectueze servicii legitime intr-un mediu care
respecta legea.

e Actiuni suplimentare pentru intensificarea supravegherii la nivelul UE: entitatile
obligate trebuie sd aplice normele actuale Tn mod eficient. Prin urmare, Comisia pune
un accent mai mare pe activitatea realizata de cdtre autoritatile de supraveghere a
combaterii spaldrii banilor si a finantarii terorismului. Exista anumite probleme care
trebuie abordate: numarul mare de entitati obligate din UE si diversitatea acestora;
volumul de tranzactii si de clienti; perspectivele fragmentate ale autoritatilor de
supraveghere a combaterii spalarii banilor si a finantdrii terorismului; g1 limitarile
privind constientizarea riscurilor autoritdtilor de supraveghere. Se vor face
recomandari suplimentare cdtre autoritatile europene de supraveghere (AES) si
autoritatile nationale competente insdrcinate cu supravegherea pentru a se asigura ca
autoritatile de supraveghere a combaterii spaldrii banilor si a finantarii terorismului
inteleg mai bine rolul pe care il au in identificarea riscurilor si in deciziile referitoare
la resursele care se vor aloca pentru supraveghere si actiunile de supraveghere pe care
ar trebui sd le desfasoare asupra entitatilor obligate aflate in responsabilitatea lor.

4. RECOMANDARI

4.1. Recomandari pentru autorititile europene de supraveghere (AES)

In_sectorul financiar, autorititile europene de supraveghere (AES) au rol central in
cresterea capacitatii UE de a raspunde provocdrilor din acest sector. Comisia recomanda
ca autoritatile europene de supraveghere (AES):

— sa mareascd gradul de constientizare cu privire la riscurile asociate spalarii
banilor si finantarii terorismului si sa identifice masurile corespunzatoare pentru
consolidarea capacitatii autoritatilor de supraveghere cu privire la supravegherea
combaterii spalarii banilor si a finantarii terorismului®’. Tn acest context, acestea

% Cauza C-305/05.
%7 Orientdrile supravegherii bazate pe riscuri au fost publicate in noiembrie 2016 (https:/esas-joint-
committee.europa.eu/Publications/Guidelines/Final RBSGL _for publication 20161115.pdf).
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ar trebui sd realizeze evaludri inter pares cu privire la supravegherea practica,
bazatd pe riscuri si sd identifice masuri adecvate pentru a asigura supravegherea
mai eficace a combaterii spalarii banilor si a combaterii finantarii terorismului;

— sd ia alte initiative pentru imbunatatirea colabordrii dintre autorititile de
supraveghere. In aceasti privinta, autorititile europene de supraveghere (AES) au
decis recent sa lanseze un flux de lucru special pentru ca acel cadru de cooperare
dintre autoritatile de supraveghere financiare sd functioneze mai bine;

— sa elaboreze alte solutii pentru operatorii de supraveghere care actioneaza
conform procedurii ,,de pasaport”. Grupul operativ comun al Autoritatii Bancare
Europene (ABE) privind serviciile de platd/combatere a spalarii banilor a inceput
deja sa lucreze la acest aspect. Acesta urmareste sa clarifice cand agentii si
distribuitorii sunt ,,sedii” reale si analizeaza diverse scenarii care vor contribui la
abordarea riscurilor;

— sa ofere orientdri actualizate cu privire la guvernanta internd astfel ncat sa se
clarifice in continuare asteptdrile referitoare la functiile responsabililor pentru
conformitate din cadrul institutiilor financiare;

— sa ofere alte orientdri referitoare la identificarea beneficiarilor reali pentru
furnizorii fondurilor de investitii, mai ales in situatiile care prezintd un risc mai
ridicat de spalare a banilor sau de finantare a terorismului; si

— sa analizeze riscurile operationale privind combaterea spaldrii banilor si
combaterea finantarii terorismului legate de modelul de afaceri intre Intreprinderi
din sectoarele serviciilor financiar-bancare pe segmentul de corporate, ale
serviciilor bancare personalizate si ale investitiilor institutionale pe de o parte si
din cadrul serviciilor de transmitere a banilor sau valorilor si de moneda
electronica, pe de alta parte. Aceastd analizad ar trebui efectuatd n contextul
avizului comun viitor privind riscurile care afecteaza sectorul financiar in temeiul
articolului 6 alineatul (5) din cea de-a patra DCSB.

4.2. Recomandari pentru autorititile de supraveghere nefinanciare

Sectorul nefinanciar nu detine niciun organism sau agentie UE de tipul autoritatii
europene de supraveghere (AES) care sa functioneze la nivelul UE. Conform cadrului
UE de combatere a spaldrii banilor, statele membre pot permite organismelor de
autoreglementare sa indeplineascd functii de supraveghere pentru consilieri fiscali,
auditori, experti contabili externi, notari si alte persoane care exercitd profesii juridice
liberale si agenti imobiliari. In marea majoritate a statelor membre, supravegherea in
aceste sectoare prezinta lipsuri din punct de vedere al controalelor, orientarii si nivelului
de raportare de cétre profesionistii din domeniul juridic, in special catre unitatile de
informatii financiare (FIU). Prin urmare, organismele de autoreglementare ar trebui sa
depund eforturi pentru cresterea numdarului de inspectii si raportari tematice . De
asemenea, ar trebui sd organizeze activitati de formare pentru o mai buna intelegere a
riscurilor si a obligatiilor de conformare cu privire la combaterea spalarii banilor si
combaterea finantarii terorismului.
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4.3. Recomandari pentru statele membre*®

Pe baza nivelului riscurilor identificate in diversele sectoare cuprinse in evaluarea
supranationald a riscurilor (SNRA), Comisia recomanda ca statele membre sa ia masurile
de atenuare de mai jos. Acestea ar trebui considerate ca o referinta care ar putea fi
adaptata in functie de masurile nationale deja in vigoare:

> Domeniul de aplicare al evaludrilor riscurilor la nivel national

Statele membre ar trebui sd acorde atentia cuvenitd riscurilor prezentate de diverse
produse in cadrul evaluarilor riscurilor la nivel national si sd defineasca masurile
corespunzatoare de atenuare, in special cu privire la:

- Intreprinderile cu flux crescut de lichiditati si platile in numerar: Statele membre ar
trebui sa defineasca masurile corespunzdtoare de atenuare, cum ar fi introducerea
limitelor pentru platile Tn numerar, a sistemelor de raportare a tranzactiilor in numerar
sau oricare alte masuri adecvate pentru abordarea riscului;

- artefactele culturale si antichitati: Statele membre ar trebui sa analizeze riscul care
decurge din acest sector, sa promoveze campanii de crestere a gradului de constientizare
printre comerciantii de obiecte de arta si sd ii Incurajeze sa aplice masuri de combatere a
spalarii banilor si de combatere a finantarii terorismului;

- sectorul organizatiilor non-profit: Statele membre ar trebui sia asigure includerca
corespunzatoare a organizatiilor non-profit in evaludrile riscurilor la nivel national; si

- produsele de moneda electronicd: Statele membre ar trebui sd ia in considerare riscurile
prezentate de produsele de moneda electronicad anonima si ar trebui sa se asigure ca
pragurile de exceptare sunt cat mai mici posibil, pentru a evita utilizarea lor
necorespunzatoare.

» Beneficiarul real

Statele membre ar trebui sa se asigure ca informatiile referitoare la beneficiarii reali ai
entitatilor juridice si constructiilor juridice sunt adecvate, corecte si actuale.

(1) Statele membre ar trebui sa dezvolte instrumente potrivite pentru a se asigura ca
identificarea beneficiarului real este realizata in mod corespunzator atunci cand se aplica
masurile de precautie privind clientela. In cazul entititilor juridice, daci entititile
obligate au identificat doar directorul principal ca fiind beneficiarul real, acest lucru ar
trebui sa fie subliniat de entitatea obligatd (de exemplu prin inregistrarea speciald a
acestor informatii). Este de dorit sa se pastreze evidente in cazul in care exista indoieli ca
persoana identificatd este beneficiarul real. Ar trebui sd se acorde o atentie speciald
structurilor complexe in cazul in care fondatorul, fiduciarul, protectorul, beneficiarii sau
oricare altd persoand fizicd ce exercitd controlul in ultima instantd asupra fiduciei,
implicd una sau mai multe entitati juridice.

(2) De asemeneca, normele prevazute in cea de-a patra DCSB privind transparenta
informatiilor privind beneficiarii reali ar trebui sa fie implementate rapid, pe baza
introducerii registrelor beneficiarilor reali pentru toate tipurile de entitati juridice si
constructii juridice. Informatiile din registre ar trebui sa fie verificate periodic, de
exemplu, de céitre o autoritate desemnata, astfel incat sd se evite discrepantele cu

% Pentru mai multe detalii referitoare la recomandirile specifice adresate statelor membre prin

produse/servicii, a se vedea Anexa 1 la documentul de lucru al serviciilor Comisiei (2017)241
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informatiile colectate de cétre entitatile obligate ca parte a procedurilor lor de precautie
sporita privind clientela.

(3) Statele membre ar trebui sa se asigure ca sectoarele care sunt cel mai expuse la riscuri
generate de mecanisme opace privind beneficiarii reali sunt monitorizate si
supravegheate in mod eficient. Acesta este mai ales cazul intermediarilor cum sunt
consilierii fiscali, auditorii, expertii contabili externi, notarii si alte persoane care exercita
profesii juridice liberale si al furnizorilor de servicii de consiliere pentru intreprinderi
privind fuziunile/achizitiile®. In ultimul caz, desi aceste servicii sunt cuprinse in cadrul
UE privind combaterea spaldrii banilor si a finantarii terorismului, evaluarea
supranationala a riscurilor (SNRA) subliniaza aplicarea ineficientd a normelor cu privire
la aceasta categorie speciald de intreprinderi.

> Resurse corespunzitoare pentru autorititile de supraveghere si unitatile de
informatii financiare (FIU)

Tn temeiul celei de-a patra DCSB, statele membre trebuie sa aloce resurse ,,adecvate”
autoritatilor lor competente®. Cu toate acestea, pe baza datelor colectate in aceasta etapa,
nu este posibil sd se identifice nicio corespondenta sistemicd Intre resursele alocate si
dimensiunea sectorului, numarul entitatilor obligate si nivelul de raportare. Statele
membre ar trebui sd demonstreze cd se aloca resurse suficiente autoritdtilor de
supraveghere si unitatilor de informatii financiare (FIU), astfel incét acestea sa isi poata
indeplini sarcinile.

> Intensificarea inspectiilor la fata locului efectuate de autorititile de
supraveghere

In sectorul financiar, autorititile de supraveghere trebuie si puna in aplicare un model de
supraveghere bazat pe riscuri conform orientarilor comune ale autorittilor europene de
supraveghere (AES) referitoare la supravegherea bazata pe riscuri, publicate in noiembrie
2016". Aceste orientari prevad ca autorititile de supraveghere ar trebui sa verifice — atat
periodic, cat si ad-hoc — daca modelul de supraveghere bazata pe riscuri al acestora cu
privire la combaterea spalarii banilor si combaterea finantarii terorismului produce
rezultatul asteptat si, in special, dacd nivelul resurselor de supraveghere ramane
proportional cu riscurile identificate in legdturd cu spdlarea banilor si finantarea
terorismului. Tn acest sens, este important ca autorititile de supraveghere si desfisoare
inspectii suficiente la fata locului si care sa fie proportionale cu riscurile identificate in
legatura cu spalarea banilor si finantarea terorismului.

Statele membre ar trebui sa se asigure cd domeniul de aplicare al acestor inspectii la fata
locului se axeaza pe riscurile operationale specifice privind combaterea spalarii banilor si
combaterea finantarii terorismului, in functie de vulnerabilitatile specifice si inerente
unui produs sau serviciu. Aceasta vizeaza in special investitiile institutionale (in special,
prin intermediul brokerilor); serviciile bancare personalizate in cazul in care autoritatile

% O intreprindere diferita de institutia de credit, care efectueazi activititile descrise la punctul (9) din

Anexa | la Directiva 2013/36/UE.

Articolul 32 alineatul (3) (privind unitatile de informatii financiare - FIU) si articolul 48 alineatul (2)
(privind autoritatile de supraveghere) din cea de-a patra DCSB.

A se vedea https://esas-joint-
committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%200n%20risk-
based%20supervision RO%20%28ESAs%202016%2072%29.pdf

40

41
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de supraveghere ar trebui sa evalueze punerea in aplicare a normelor privind identificarea
beneficiarului real; si casele de schimb valutar si serviciile de transmitere a banilor sau
valorilor (,,MVTS”) in cazul in care inspectiile de supraveghere ar trebui sa includa o
revizuire a formarii primite de agenti.

In sectorul nefinanciar, statele membre ar trebui si se asigure cd autorititile competente
ale acestora desfdsoarda suficiente controale neanuntate la fata locului cu privire la
comerciantii de bunuri de valoare mare, in special pentru sectorul aurului si diamantelor,
in scopul identificarii eventualelor lacune in ceea ce priveste respectarea cerintelor de
precautie sporita privind clientela. in mod asemanitor, numarul inspectiilor la fata locului
din sectorul profesionistilor care realizeaza activitati protejate de principiile privilegiului
juridic profesional ar trebui sa fie proportional cu riscurile.

> Autorititile de supraveghere trebuie sa efectueze inspectii tematice

Autoritatile de supraveghere ar trebui sa dezvolte o mai buna intelegere a riscurilor
asociate combaterii spalarii banilor si combaterii finantarii terorismului la care este expus
un anumit segment al afacerii. Aceasta recomandare ar trebui sd se aplice investitiilor
institutionale (in special prin intermediul brokerilor) si serviciilor bancare personalizate;
furnizorilor de servicii pentru fiducii si societati (TCSP); consilierilor fiscali, auditorilor,
expertilor contabili externi, notarilor si altor persoane care exercita profesii juridice
liberale; furnizorilor de servicii de consiliere adresata intreprinderilor cu privire la
structura capitalului, strategia industriala si intrebarile si consilierea aferente, precum si
serviciilor referitoare la fuziuni si achizitia de intreprinderi. Pentru aceste sectoare,
autoritatile de supraveghere ar trebui sd evalueze in mod specific implementarea
normelor privind identificarea beneficiarului real. Acestea ar trebui sd se aplice si pentru
serviciile de transfer de valori si de bani (MVTS)._In astfel de cazuri, statele membre ar
trebui s se asigure cd autoritdtile de supraveghere realizeaza inspectii tematice in termen
de 2 ani de la publicarea raportului evaludrii supranationale a riscurilor, cu exceptia
situatiilor in care astfel de inspectii au fost realizate recent.

» Consideratii privind extinderea listei entititilor obligate

Tn prezent, unele servicii/produse nu sunt incluse Tn cadrul UE privind combaterea
spalarii banilor si a finantarii terorismului. In temeiul articolului 4 din cea de-a patra
DCSB, statele membre ar trebui sa extinda domeniul de aplicare al regimului privind
combaterea spalarii banilor si a finantarii terorismului pentru profesionistii expusi
riscului in mod special. La aplicarea acestei dispozitii, statele membre ar trebui sa aiba in
vedere sa supund cel putin platformele de finantare participativa, de schimb de monede
virtuale si furnizorii de portofele digitale®?, casele de licitatii, comerciantii de obiecte de
artd si de antichitdti si comerciantii speciali de bunuri cu valoare ridicata regimului lor
privind combaterea spalarii banilor si a finantarii terorismului, in cazul in care acestia
sunt identificati ca prezentdnd riscuri in baza evaludrii supranationale a riscurilor
(SNRA).

> Un nivel adecvat de precautie privind clientela pentru tranzactiile ocazionale

Pe baza cadrului juridic actual al UE, unele servicii/produse pot fi scutite de precautia
privind clientela pentru tranzactiile ocazionale care se afla sub un anumit prag (15 000

*In functie de rezultatul negocierilor referitoare la revizuirea celei de-a patra DCSB, platformele de

schimb de monede virtuale si furnizorii de portofele digitale ar putea sa fie supusi cerintelor privind

combaterea spalarii banilor si combaterea finantarii terorismului la nivelul UE.
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EUR). Totusi, exista situatii In care aceste scutiri bazate pe pragul stabilit pot fi
considerate ca fiind nejustificate si in care pragul de 15 000 EUR ridica probleme. in acel
context, statele membre ar trebui sd impund un prag mai scazut al precautiei privind
clientela care sd se aplice tranzactiilor ocazionale pentru a se asigura ca acesta este
proportional cu riscul asociat spaldrii banilor si finantarii terorismului, identificat la nivel
national. Statele membre ar trebui sa raporteze Comisiei pragul national al acestora
pentru tranzactiile ocazionale. Un prag similar celui pentru tranzactii ocazionale pentru
transferurile de fonduri poate fi considerat proportional cu riscul (de exemplu 1 000
EUR). in plus, statele membre ar trebui si ofere orientari pentru definirea tranzactiilor
ocazionale, punand la dispozitie criterii precum faptul ca normele referitoare la precautia
privind clientela care se aplica relatiilor de afaceri nu sunt eludate pentru casele de
schimb valutar si, in asteptarea noilor cerinte ale celei de-a patra DCSB, pentru remiterile
de bani.

> Nivel adecvat de precautie privind clientela in cazul serviciilor de custodie si
al serviciilor similare

Pentru monitorizarea serviciilor de custodie in mod corespunzator, ar trebui sa fie puse in
aplicare masuri de protectie adecvate. Aceastd recomandare ar trebui sa se aplice
urmatoarelor sectoare:

- servicii de custodie furnizate de cétre institutii financiare: Statele membre ar trebui sa se
asigure cd aceste servicii sunt oferite doar titularilor de cont bancar din cadrul aceleiasi
entitati obligate si ar trebui sd abordeze in mod corespunzitor riscurile prezentate de
accesul tertilor la seifuri. Ar trebui emise orientdri pentru institutiile de credit si
financiare pentru a clarifica modul in care acestea ar trebui sd monitorizeze continutul
seifului Tn mod eficient in cadrul cerintelor acestora legate de precautia privind
clientela/de monitorizare; si

- servicii de depozitare similare oferite de catre furnizori de servicii nefinanciare: Statele
membre ar trebui sd defineascd masurile proportionale cu riscurile pe care le implica
furnizarea acestor servicii, inclusiv in porturi libere, in functie de circumstantele la nivel
national.

> Cooperare periodica intre autoritatile competente si entititile obligate

Aceastd cooperare consolidatd ar trebui sd vizeze simplificarea detectarii tranzactiilor
suspecte si sa creasca numarul si calitatea raportarilor RTS. Autoritatile de supraveghere
ar trebui sa ofere indicatii clare despre riscurile asociate combaterii spalarii banilor si
combaterii finantarii terorismului, cerintele legate de precautia privind clientela,
raportarile RTS si modul de identificare a celor mai relevanti indicatori pentru detectarea
riscurilor asociate combaterii spaldrii banilor si combaterii finantarii terorismului. Statele
membre ar trebui sd se asigure cd unitdtile de informatii financiare (FIU) transmit
feedback adecvat entitatilor obligate. Aceastd recomandare ar trebui sd se aplice in
special urmatoarelor sectoare:

- sectorul jocurilor de noroc: Autoritatile de supraveghere ar trebui sa ofere orientari mai
clare pentru aparatele de jocuri in ceea ce priveste riscul emergent legat de loteria video.
In ceea ce priveste jocurile de noroc online, autorititile competente responsabile ar trebui
sa puna in aplicare, de asemenea, programe pentru cresterea gradului de constientizare in
randul operatorilor de jocuri de noroc online cu privire la aparitia factorilor de risc care ar
putea avea impact asupra vulnerabilitatii sectorului. Acestea includ utilizarea de moneda
electronica anonima sau de moneda virtuala si aparitia operatorilor neautorizati de jocuri
de noroc online; feedback suplimentar de la unitatile de informatii financiare (FIU)
privind calitatea raportarilor RTS, modalitatile de imbunatatire a raportarilor si despre
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utilizarea informatiilor furnizate si luarea in considerare a caracteristicilor sectorului de
jocuri de noroc la elaborarea standardizarii modelului (modelelor) de raportare RTS/SAR
de la nivelul UE.

- consilieri fiscali, auditori, experti contabili externi, notari si alte persoane care exercita
profesii juridice liberale: Statele membre ar trebui sa ofere orientdri referitoare la factorii
de risc care decurg din tranzactiile ce implica consilieri fiscali, auditori, experti contabili
externi, notari si alte persoane care exercitd profesii juridice liberale. De asemenea,
acestea ar trebui sa ofere orientdri cu privire la aplicarea privilegiului juridic profesional
si la modalitatea de a distinge serviciile juridice supuse adevaratei esente a privilegiului
juridic profesional de alte servicii care nu sunt supuse privilegiului juridic profesional
atunci cand sunt furnizate unui singur client; si

- serviciile de transmitere a banilor sau valorilor (MVTS): autoritatile competente ar
trebui sa ofere sectorului serviciilor de transmitere a banilor sau valorilor (MVTS) un
grad mai mare de constientizare a riscului si indicatori de risc privind finantarea
terorismului.

» Formare speciala si permanenta pentru entititile obligate

Sesiunile de formare asigurate de autoritatile competente ar trebui sa acopere riscul de
infiltrare sau de proprietate a grupurilor infractionale organizate. Aceasta recomandare ar
trebui sd se aplice urmatoarelor sectoare:

- sectorul jocurilor de noroc: in ceea ce priveste activitatea de pariuri, in afard de
responsabilii cu personalul si coordonatorii functiei de conformitate, statele membre ar
trebui sd conceapa sesiuni obligatorii de formare pentru comerciantii cu amdnuntul din
sectorul de pariuri, axate pe evaluarea corespunzitoare a produselor/modelului lor de
afaceri, bazata pe riscuri

- Furnizorii de servicii pentru fiducii si societdti (TCSP), consilierii fiscali, auditorii,
expertii contabili externi, notarii si alte persoane care exercitd profesii juridice liberale,
furnizorii _de servicii_de consiliere adresate intreprinderilor cu privire la structura
capitalului, strategia industriald si intrebarile si consilierea aferente, precum si serviciile
referitoare la fuziuni si achizitia de intreprinderi: sesiunile de formare si orientarile
privind factorii de risc ar trebui sa se axeze pe relatiile de afaceri la distanta, intermediari
profesionisti offshore, clienti sau jurisdictii; si structuri complexe/paravan

- sectorul imobiliar: programele speciale de formare ar trebui sd includa semnale de
avertisment 1n situatiile Tn care mai multi profesionisti sunt implicati in tranzactia
imobiliara (agentul imobiliar, persoana care exercitd o profesie juridicd, institutia
financiard); si

- SERVICIILE DE TRANSMITERE A BANILOR SAU VALORILOR (MVTS):
entitatile obligate ar trebui sa puna la dispozitie agentilor programe obligatorii de formare
cu scopul constientizarii de catre acestia a obligatiilor privind combaterea spalarii banilor
si a finantarii terorismului si pentru a le ardta cum sd detecteze tranzactiile suspecte.

> Raportare anuala de citre autorititile competente/organismele de
autoreglementare cu privire la activititile de combatere a spalarii banilor si
a finantarii terorismului ale entitatilor obligate aflate sub responsabilitatea
acestora.

Aceasta obligatie de raportare va sprijini autoritatile nationale s desfasoare evaludrile
riscurilor la nivel national si va permite actiuni mai proactive pentru a remedia
deficientele sau neconformitatile cu cerintele privind combaterea spalarii banilor si
combaterea finantarii terorismului in urmatoarele sectoare:
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- sectorul imobiliar: raportul ar trebui sa includa numarul de rapoarte primite de catre
organismul de autoreglemetare si numarul de rapoarte transmise la unitatile de informatii
financiare (FIU) atunci cand profesionistii respectivi raporteaza prin intermediul unui
organism de autoreglementare; si

- consilieri fiscali, auditori, experti contabili externi, notari si alte persoane care exercita
profesii juridice liberale: raportul ar trebui sa includa numarul de inspectii la fata locului
efectuate de organismele de autoreglementare pentru monitorizarea respectarii normelor
de combatere a spalarii banilor si a finantarii terorismului, numarul de rapoarte primite de
catre organismul de autoreglemetare si numarul de rapoarte transmise la unitatile de
informatii financiare (FIU) atunci cand profesionistii respectivi raporteazd prin
intermediul unui organism de autoreglementare.

5. CoNcLruzil

Evaluarea supranationala a riscurilor (SNRA) aratd cd piata interna a UE este inca
vulnerabild fatd de riscurile asociate spalarii banilor si finantarii terorismului. Teroristii
folosesc o gama largd de metode pentru a strange si a transfera fonduri, iar infractorii
folosesc scheme mai complexe si profitd de noile oportunitati pentru spalarea banilor
oferite de aparitia de noi servicii si produse. Prevenirea utilizarii ilegale a sistemului
financiar este cruciald pentru limitarea capacitatii de operare a teroristilor si a
infractorilor si privarea criminalitdtii organizate de avantajele economice care constituie
scopul final al activitatilor lor ilegale.

Evaluarea aprofundatd realizatd in ultimii doi ani a subliniat necesitatea perfectionarii
anumitor elemente ale cadrului legislativ si a consolidarii capacitatilor actorilor publici si
privati pentru punerea in aplicare a obligatiilor de conformitate ale acestora.

Unele masuri sunt deja aplicate, iar Comisia va pune in aplicare masuri noi evidentiate in
prezentul raport pentru atenuarea riscurilor in mod corespunzator. Comisia invita statele
membre si pund in aplicare rapid recomandirile emise in prezentul raport. in temeiul
articolului 6 din cea de-a patra DCSB, statele membre care decid sa nu aplice niciuna
dintre recomandari 1n regimurile nationale ale acestora cu privire la combaterea spalarii
banilor si a finantarii terorismului, ar trebui sa notifice Comisia cu privire la decizia lor si
sd prezinte o justificare in acest sens (,,conformare sau justificare"). In absenta acestor
notificari, se asteapta ca statele membre sd puna in aplicare aceste recomandari.

Pentru a fi eficiente, politicile privind combaterea spaldrii banilor si a finantarii
terorismului ar trebui sd se adapteze la dezvoltarea serviciilor financiare, evolutiile
amenintarilor si aparitia noilor riscuri. Din acest motiv, Comisia va monitoriza masurile
luate de statele membre pe baza constatdrilor din evaluarea supranationald a riscurilor
(SNRA) si va raporta aceste constatari cel tarziu pana in iunie 2019. Aceastd examinare
va evalua, de asemenea, modul in care masurile puse 1n aplicare la nivelul UE si la nivel
national au impact asupra nivelului riscurilor. Confruntati cu o provocare in evolutie care
profita de orice lacuna noud, toti actorii trebuie sa ramand vigilenti si sd isi intensifice
eforturile si cooperarea: actiunea concertatd este necesara mai mult ca oricand pentru
combaterea spalarii banilor si a finantrii terorismului si astfel, pentru consolidarea
stabilitdtii pietei interne si pentru imbunatatirea securitatii cetdtenilor UE si a societatii,
in ansamblul sau.
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