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1. Concluzii si recomandiri

1.1.  CESE salutd initiativa Comisiei de a face o prioritate din combaterea infractionalititii informatice, fenomen care
afecteazd instrumentele electronice de platd, chiar dacd o asemenea prioritate trebuia stabilitd de mai mult timp. Beneficiile
digitalizarii trebuie insotite si de mecanisme de rdspuns la provocirile aferente, astfel incit economia europeand si cetitenii
europeni sd se bucure din plin de societatea informationald. CESE considerd oportund propunerea Comisiei, pentru cd ea
urmdreste sd-i protejeze pe cetdtenii europeni si intreprinderile de retelele de criminalitate informaticd si pentru cd asigurd
mdsuri de crestere a increderii in utilizarea instrumentelor electronice de plata.

1.2.  Analizdnd propunerea de directivd, CESE constatd cd sunt unele neajunsuri care trebuie abordate si corectate:

1.2.1.  Laarticolul 11 privind stabilirea competentei de investigare, este necesar sd se clarifice dacd principiul de bazd este
teritorialitatea persoanei sau a mijlocului informatic utilizat, pentru a se evita conflictul pozitiv de competentd. CESE
solicitd introducerea unui alineat nou la articolul 11 privind rezolvarea conflictelor de competentd, printr-una dintre cele
doud metode propuse.

1.2.2.  Propunerea de directivd nu acoperd in mod efectiv si situatia in care sunt implicate si alte jurisdictii non-UE si
modalitatea de trimitere la alte instrumente legale de cooperare judiciard internationald, astfel incat trebuie sd se stabileascd
un cadru procedural predictibil si definit.

1.2.3. Articolul 16 privind preventia se impune a fi completat cu masuri specifice, dispuse prin legislatia de transpunere
a statelor membre, privind obligatia de informare care ar cidea fie in sarcina emitentilor produselor electronice de platd, fie
in cea a autoritdtilor nationale de reglementare ori ar reveni responsabililor pentru educatia financiara.

1.2.4.  In conjunctia articolelor 12 si 13 trebuie previzut si schimbul de bune practici in materia detectarii, investigarii si
solutiondrii cazurilor de criminalitate informatica referitoare la fraudarea mijloacelor electronice de plati.

1.3.  Desi materia de reglementare este aceea a cooperdrii investigative si judiciare in domeniul fraudelor informatice, este
important si se stabileasci si mecanisme de descurajare si de informare a publicului cu privire la modalititile de operare ale
infractorilor, prin campanii de constientizare derulate de autoritdtile de aplicare a legii la nivelul statelor membre.
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1.4.  Pentru eficacitatea masurilor de protectie a persoanelor si pentru atingerea obiectivelor care au determinat aceastd
initiativd, respectiv cresterea increderii in instrumentele electronice si digitale de platd, precum si un grad mai mare de
conformitate i prevenire, este necesard, in completarea articolului 15, si instituirea prin legislatiile nationale a unei asigurari
financiare contra fraudd, constand intr-o obligatie de despdgubire cu 100 % a victimelor in cazul fraudelor informatice care
ii pagubesc pe titularii instrumentelor de platd electronicd. Aceastd despdgubire urmeazd a fi recuperatd la finalizarea
investigatiei de cdtre entitatea emitentd, ca parte civild interesati.

1.5.  Pentru a da eficientd si eficacitate politicii de combatere a falsificdrii instrumentelor electronice de platd, este
necesard introducerea in directiva a obligativitatii de raportare a incidentelor cu instrumente falsificate de plata electronica,
asa cum este stabilitd obligatia de raportare in cazul politicilor de combatere a spilarii banilor sau in cazul regulamentului
privind protectia datelor cu caracter personal.

1.6.  CESE subliniazd necesitatea de a creste capacitatea de intelegere a fenomenului reprezentat de fraudarea mijloacelor
electronice si digitale de platd si de prevenire a acestuia, prin construirea unui mecanism de culegere a datelor statistice, care
sd intdreascd strategiile de prevenire si remediere a efectelor unor asemenea fraude. De asemenea, evaluarea impactului
mdsurilor de transpunere la nivelul statelor membre trebuie ficutd permanent, cu raportare cantitativd anuald si cu
evaluarea calitativd a impactului la doi sau trei ani, pentru a vedea eficacitatea politicii si necesarul de ajustare.

1.7.  Pentru sporirea pe termen mediu a eficacitdtii combaterii fraudelor informatice si a falsificdrii instrumentelor de
platd, trebuie intdritd prevederea de la articolul 16 prin specificarea clard a obligatiei pentru statele membre de a dezvolta
specializdri in domeniu, fructificAnd experienta investigativd si schimbul de experientd, pentru a dezvolta competentele
generale ale absolventilor de studii (prin discipline optionale) si competentele expertilor si investigatorilor (prin formare
continud specializatd).

1.8.  In plus, Comitetul considerd ci cooperarea pe teren este absolut necesard si trebuie incurajatd. Este vorba despre
cooperare atat la nivel national si transfrontalier, cat si in vederea combaterii si prevenirii acestei forme de criminalitate.
Trebuie sd fie implicate toate pdrtile interesate, nu numai din sectorul public, ci si din sectorul privat.

1.9.  In ceea ce priveste posibilitatea unor confuzii privind obiectul de reglementare, propunem inlocuirea in titlul actului
de reglementare a termenului mijloace de platd, altele decdt numerarul (non-cash means of payment), cu termenul mijloace
electronice si digitale de platd (electronic and digital means of payment).

2. Propunerea Comisiei

2.1.  Scopul directivei este de a asigura unitatea de instrumente si cresterea capacitdtii statelor membre de a investiga
fraudele savarsite cu mijloacele electronice sau digitale de platd. Propunerea normativa vizeazd cooperarea transfrontalierd a
autoritdtilor de investigare §i un set de mdsuri privind aceastd cooperare, precum si standarde minimale comune privind
activitatea de preventie, de asistentd a victimelor si de responsabilizare a emitentilor acestor instrumente. In acest sens,
abordarea aleasa este de a defini domeniul de aplicare a acestui instrument, pentru a oferi o perspectiva neutrd din punct de
vedere tehnologic.

2.2.  in contextul evolutiilor tehnologice si al diversificirii modurilor de operare in domeniul fraudelor informatice,
inclusiv a strategiilor aplicate de grupurile infractionale, Comisia admite in Comunicarea intitulatd ,O strategie privind piata
unici digitald pentru Europa” (') cd decizia-cadru nu trateazi suficient noile provociri si evolutii tehnologice, cum ar fi
monedele virtuale si platile prin dispozitiv mobil.

2.3.  In conditiile in care cardurile sunt, din punctul de vedere al numdrului de tranzactii, cel mai important instrument
de platd din UE, in afara numerarului, cota de fraudare cu carduri emise in zona euro era in 2013 de 1,44 miliarde EUR,
conform unui studiu al Bancii Centrale Europene, fiind in continud crestere (*). Datele privind fraudele se referd numai la
platile cu cardul, insd cardurile sunt, din punctul de vedere al numdrului de tranzactii, cel mai important instrument de platd
din UE, altul decat numerarul (*).

2.4, Din analiza Comisiei reiese c¢i unul dintre profilurile cele mai vulnerabile de fraudare este legat de utilizarea platilor
electronice pentru cheltuieli de cilitorie, bilete de tren, de avion, cazare si alte operatiuni asociate, nelimitindu-se la acestea.

()  COM(2015) 192 final

()  Banca Centrald Europeani, Fourth report on card fraud (Al patrulea Raport privind fraudele cu carduri), iulie 2015 (cele mai recente
date disponibile).

() Cf. nota de subsol 2.


http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52015DC0192
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
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2.5.  Aria de reglementare urmdriti prin propunerea Comisiei constd in a asigura un cadru solid si neutru din punct de
vedere tehnologic, in a elimina obstacolele operationale si in a intiri preventia contra fraudelor cu mijloace electronice de
plata.

2.6.  Pentru asigurarea unor mijloace eficiente de combatere a fraudei cu instrumente de pliti electronice si a
criminalitdtii informatice, propunerea de directivd stabileste norme comune pentru legislatiile nationale privind:
infractiunile prevazute in legislatia penald privind frauda informaticd cu mijloace de platd; participatia penald si politica
penald de sanctionare; rispunderea legald a persoanelor juridice si uniformitatea sanctiunilor de descurajare. Ca element de
noutate, CESE remarcd prima reglementare a monedei virtuale electronice in dreptul Uniunii Europene. Definitia
infractiunilor cuprinde comportamente care, desi nu reprezintd direct o fraudad propriu-zisd, sunt comise in pregdtirea unei
fraude (furt si contrafacere, dar si vanzarea si simpla detinere de instrumente de plata furate).

2.7.  In vederea cresterii eficacitatii cooperdrii europene pentru combaterea criminalitatii informatice si a fraudelor cu
instrumente electronice de platd, Directiva prevede stabilirea concretd si distinctd a mecanismelor institutionale si a
competentelor de investigare la nivelul statelor membre, precum si a mecanismului european de schimb de informatii intre
autorititile nationale.

2.8.  Un element foarte important il reprezintd obligativitatea instituirii unor mijloace efective de apdrare a intereselor
victimelor, care s asigure accesul la un remediu real.

2.9.  Propunerea Comisiei intrd pe deplin in aria competentelor de reglementare ale Uniunii Europene, conform
articolului 83 din Tratatul privind functionarea Uniunii Europene, si cere o armonizare minimald la nivelul statelor
membre, in cadrul unei perioade de transpunere de 24 de luni.

3. Observatii generale

3.1.  Optiunea normativd aleasa este mult mai potrivitd, dat fiind cd, pe calea directivei, se pot stabili norme cu valoare de
lege obligatorii la nivelul tuturor jurisdictiilor nationale (cu exceptia Danemarcei, dacd aceasta nu aderd voluntar), ceea ce ar
insemna mai mult decat uniformizarea practicilor, stabilitd prin Decizia-cadru 2001/413[JAl fird a se aduce atingere
continutului acesteia.

3.2.  CESE constatd cd proiectul de directivd vine in sinergie cu alte instrumente de reglementare la care statele membre
sunt parte si se completeazd cu alte politici ale Uniunii, cum ar fi mecanismele paneuropene de cooperare in materie penald,
precum si combaterea fraudelor informatice ori a spalarii banilor. In acest context, este de evidentiat si necesitatea coreldrii
cu mijloacele de protectie a datelor personale detinute de institutiile financiare si cu masurile de securitate cibernetica.

3.3.  In principal, la nivelul Uniunii Europene exist o serie de instrumente juridice care statueazi normele necesare la
nivelul pietei financiare si al serviciilor financiare, stabilind obligatii de diligentd privind emiterea, gestionarea si securizarea
instrumentelor de platd, insd propunerea de directivd aduce unul dintre rdspunsurile necesare pentru o mai puternicd
infrastructurd legald de raportare, investigare si sanctionare penald a fraudelor informatice cu mijloace de plata.

3.4.  CESE subliniazd necesitatea de a creste capacitatea de intelegere a fenomenului reprezentat de fraudarea mijloacelor
electronice si digitale de platd si de prevenire a acestuia, prin construirea unui mecanism de culegere a datelor statistice, care
sd intdreascd strategiile de prevenire si remediere a efectelor unor asemenea fraude. De asemenea, evaluarea impactului
masurilor de transpunere la nivelul statelor membre trebuie ficutd permanent, cu raportare cantitativd anuald si cu
evaluarea calitativd a impactului la doi sau trei ani, pentru a vedea eficacitatea politicii i necesarul de ajustare.

3.5.  De asemenea, in conditiile in care se vor stabili elemente de rdspundere juridicd pentru persoanele juridice si
sanctiuni, in cadrul unui mecanism mai robust de garantare a mijloacelor legale, trebuie reiteratd necesitatea unor
instrumente de sprijin pentru operatorii care furnizeaza produse electronice de platd sau utilizeazd platforme pentru platile
online, pentru a se conforma reglementarilor sectoriale (*).

()  JOL267,10.10 2009, p. 7


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:267:SOM:RO:HTML
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3.6. In ceea ce priveste mecanismul de schimb de informatii privind investigatiile de fraud a instrumentelor de plati in
contextul criminalitdtii informatice, stabilite prin prevederile articolelor 13 si 14 din propunerea de directivi, este necesard
prevederea competentei delegate Comisiei de reglementare prin act delegat a matricei de schimb de informatii si a datelor
standardizate de raportare a cazurilor aflate in investigare.

3.7.  In ceea ce priveste preventia, desi in comunicarea Comisiei se face trimitere la similitudinea cu reglementarea din
Directiva 2011/93/UE, CESE considerd cd ar fi fost necesard, pe de o parte, o mai mare claritate a obligatiilor stabilite pentru
mdsurile de preventie, iar, pe de altd parte, introducerea unei componente obligatorii de educare a publicului cu privire la
cauze, riscuri si mijloace individuale preventive, pentru evitarea frauddrii instrumentelor financiare de platd prin
intermediul capcanelor puse de retelele de criminalitate informatica.

3.8.  Se impune dezvoltarea de specializdri in domeniu, fructificind experienta investigativd si schimbul de experient,
pentru a dezvolta — pe de o parte — competentele generale ale absolventilor de studii generale prin discipline optionale, iar —
pe de altd parte — un cadru de competente ale expertilor si investigatorilor, prin programe de formare specializatd.

3.9.  Pentru a contracara acest tip de criminalitate, este important sd se coopereze eficient pe teren. Aceastd cooperare
trebuie sa fie organizatd la diverse niveluri si la ea trebuie sd participe, pe cat posibil, toate partile interesate. Scopul este nu
doar de a combate aceastd formd gravd de criminalitate, ci si de a o preveni, atat la nivel national, cat si transfrontalier.

3.10.  Propunerea de directivi nu acoperd in mod efectiv si situatia in care sunt implicate si alte jurisdictii non-UE si
modalitatea de trimitere la alte instrumente legale de cooperare judiciard internationald, astfel incat trebuie sd se stabileascd
un cadru procedural predictibil si definit.

3.11.  Desi materia de reglementare este aceea a cooperdrii investigative si judiciare in domeniul fraudelor informatice,
este important sd se stabileascd si mecanisme de descurajare si de informare a publicului cu privire la modalititile de
operare ale infractorilor, prin campanii de constientizare derulate de autoritdtile de aplicare a legii la nivelul statelor
membre. In acest sens, este necesar ca, in finalul propunerii de reglementare, sd se faci trimitere la instrumentele de
cooperare judiciard penald internationald la care se vor raporta situatiile de extrateritorialitate si modul de realizare a
investigatiilor prin intermediul acestor mijloace. In materia procedurii, este vorba de un instrument de reglementare util si
clarificator.

4. Propuneri specifice

4.1.  Laarticolul 11 privind stabilirea competentei de investigare, este necesar si se clarifice daci principiul de bazi este
teritorialitatea persoanei sau a mijlocului informatic utilizat, pentru a se evita conflictul pozitiv de competentd intre situatia
de la articolul 11 alineatul (2) litera (a), care se referd la prezenta fizicd, si cea de la articolul 11 alineatul (2) litera (b), in
cazul in care cetdteanul a sivarsit infractiunea pe teritoriul unui stat membru, dar a utilizat un mecanism de tip ,remote
shell”. Aceasta ar putea atrage competenta ambelor state membre ale Uniunii. Este necesard introducerea unui alineat nou la
articolul 11 privind rezolvarea conflictelor de competentd, fie prin stabilirea entititii insdrcinate (spre exemplu EUROJUST),
fie prin trimiterea la un mecanism similar de solutionare (spre exemplu Decizia-cadru 2009/948[JAI (°)).

4.2.  Articolul 16 privind preventia se impune a fi completat cu masuri specifice, dispuse prin legislatia de transpunere a
statelor membre, privind obligatia de informare care ar cidea fie in sarcina emitentilor produselor electronice de plati, fie in
cea a autoritdtilor nationale de reglementare ori ar reveni responsabililor pentru educatia financiara.

4.3.  In privinta obligatiei de stabilire a unui mecanism de schimb de informatii privind investigatiile de fraud, previzutd
la articolul 13 din propunerea de directivd, este necesard identificarea unui punct unic de contact, similar celui din domeniul
combaterii spaldrii banilor sau al securititii alimentare, care si asigure uniformitatea la nivel european. Acest punct unic de
contact ar putea si fie Ministerul Justitiei sau altd entitate relevantd pentru majoritatea jurisdictiilor din cadrul UE.
Considerdm ca formularea ,canale adecvate” ar putea raspunde partial nevoii de eficacitate, dar nu si celei de uniformitate.

() JOL 328, 15.12 2009, p. 42


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:SOM:RO:HTML
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4.4.  In conjunctia articolelor 12 si 13 trebuie prevazut si schimbul de bune practici in materia detectarii, investigarii si
solutiondrii cazurilor de criminalitate informatica referitoare la fraudarea mijloacelor electronice de platd.

4.5.  Pentru eficacitatea masurilor de protectie a persoanelor si pentru atingerea obiectivelor care au determinat aceastd
initiativd, respectiv cresterea increderii in instrumentele electronice de platd, precum si un grad mai mare de conformitate si
prevenire, este necesard, in completarea articolului 15, instituirea prin legislatia nationald si a unei asigurdri financiare
contra fraudd constand intr-o obligatie de despagubire cu 100 % a victimelor in cazul fraudelor informatice care ii pagubesc
pe titularii instrumentelor de platd electronica. Aceastd despagubire urmeaza a fi recuperatd la finalizarea investigatiei de
citre entitatea emitentd, ca parte civild interesatd. Aceste garantii trebuie sd acopere si prejudiciul cauzat comerciantilor
reprezentati de IMM-uri in cazul nedecontdrii sumelor pand la un plafon rezonabil, reglementat la nivelul statelor membre.

4.6. Pentru a da eficientd si eficacitate politicii de combatere a falsificirii instrumentelor electronice de platd, este
necesard introducerea in directivi a obligativitdtii de raportare a incidentelor cu instrumente falsificate de platd electronica,
asa cum este stabilitd obligatia de raportare in cazul politicilor de combatere a spaldrii banilor sau in cazul regulamentului
privind protectia datelor cu caracter personal.

Bruxelles, 18 ianuarie 2018.

Presedintele
Comitetului Economic si Social European
Georges DASSIS



