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1. INTRODUCERE

Internetul a adus cu sine o amplificare dramatica a cazurilor de abuz sexual asupra
copiilor, in sensul ca:

o faciliteazd partajarea de materiale infatisdnd abuzuri sexuale asupra copiilor,
oferind o varietate de canale de distributie precum pagini web, retele peer-to-
peer, mijloace de comunicare sociale, aviziere, grupuri informative, comunicare
pe internet in timp real (relay chat) si platforme de partajare de fotografii,
printre multe altele. In plus, partajarea este facilitatd de accesul la o comunitate
mondiala de persoane cu preocupdri similare, ceea ce reprezintd o sursa de
cerere puternica si de sprijin reciproc considerabil;

e acesta asigurd mijloace tehnice si masuri de securitate care pot facilita
anonimatul*;

e ca o consecintd a cererii puternice de materiale cu abuzuri sexuale asupra
copiilor, acestia riscad in continuare sd devind victime, in conditiile in care
anonimatul poate sa obstructioneze anchetarea si urmarirea penald a acestor
infractiuni si

e noile materiale care contin abuzuri sexuale asupra copiilor au devenit moneda de
schimb. Pentru a obtine si a-si pastra accesul la forumuri, participantii sunt de
cele mai multe ori obligati sd transmita materiale noi in mod regulat, ceea ce
incurajeaza comiterea de abuzuri sexuale asupra copiilor.

Abuzul sexual asupra copiilor practicat n mediul online este o infractiune abjecta, cu
consecinte pe termen lung pentru victimele sale. Dauna se produce nu doar atunci cand
abuzul este efectiv Inregistrat sau fotografiat, ci ori de cate ori imaginile si inregistrarile
video sunt publicate, distribuite si vizualizate. Pentru victime, realizarea faptului ca
imaginile si clipurile video In care sunt abuzati sunt disponibile undeva pe internet si a
faptului ca ar putea chiar intra in contact cu o persoana care a vazut acel material
reprezinta o sursd majord de traume si noi suferinte.

Existd indicii potrivit carora varsta medie a victimelor abuzului sexual asupra copiilor
este In scadere constanta: potrivit Asociatiei internationale a liniilor telefonice de urgenta
(INHOPE)?, circa 70 % dintre victimele din rapoartele pe care liniile de urgenta INHOPE
le-au procesat in 2014 par si fi fost persoane aflate la prepubertate®. The Internet Watch
Foundation (IWF) a emis cifre similare in 2015, adaugand faptul 3 % dintre victime
pareau a fi copii cu varsta de doi ani sau mai putin, iar o treime din imagini infatisau
copii care erau violati sau torturati sexual®,

1.1. Obiectivele si domeniul de aplicare ale articolului 25

Obiectivul principal al articolului 25 din directiva® este sa limiteze disponibilitatea
pornografiei infantile®. Aceste dispozitii au fost introduse initial odati cu directiva
deoarece nu erau incluse in principalele instrumente legislative in domeniu, adica:

! de ex. the Onion Router (www.torproject.org).
2 http://www.inhope.org/
® http://www.inhope.org/tns/resources/statistics-and-infographics/statistics-and-infographics-2014.aspx
* https://www.iwf.org.uk/accountability/annual-reports/2015-annual-report
® Directiva 2011/93/UE din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a
exploatarii sexuale a copiilor si a pornografiei infantile. Articolul 25 din directiva se referd la ,,masuri
Tmpotriva paginilor de Internet care contin sau difuzeaza pornografie infantila”.
® Astfel cum este definiti la articolul 2 litera (c) din directiva.
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e decizia-cadru’ pe care directiva o inlocuieste;

e Conventia din 2007 a Consiliului Europei privind protectia copiilor Impotriva
exploatarii sexuale si a abuzurilor sexuale, din care s-a inspirat directiva in alte
domenii sau

e Decizia Consiliului privind combaterea pornografiei infantile pe internet®, unul
dintre primele instrumente juridice de la nivelul UE care a abordat pornografia
infantila.

Articolul 25 reprezintd una dintr-o serie de dispozitii ale directivei menite sa faciliteze
preventia si si atenueze victimizarea secundari. Impreuni cu dispozitiile privind
urmarirea penala a infractiunilor si protectia victimelor, acestea fac parte dintr-0 abordare
holistd menitd sa abordeze Tn mod eficace abuzul sexual asupra copiilor, exploatarea
sexuald a copiilor si pornografia infantila.

Articolul 25 are urmatorul con‘ginutg:

1. Statele membre iau masurile necesare pentru a asigura eliminarea prompta a
paginilor de Internet care contin sau difuzeaza pornografie infantila gazduite pe
teritoriul lor si pentru a depune eforturi pentru a obtine eliminarea unor astfel
de pagini gazduite in afara teritoriului lor.

2. Statele membre pot lua masuri de blocare a accesului utilizatorilor de Internet
de pe teritoriile lor la paginile de Internet care contin sau difuzeaza pornografie
infantila. Aceste masuri trebuie sa fie instituite prin proceduri transparente i sd
ofere garantii corespunzatoare, in special pentru a asigura faptul ca restrictia se
limiteazd la ceea ce este necesar si proportional si ca utilizatorii sunt informati
asupra motivelor restrictiei. Aceste garantii includ, de asemenea, posibilitatea
recurgerii la o cale de atac in instanta.

Prin urmare, directiva:

» obliga statele membre sa elimine cu promptitudine materialul de pe paginile de
Internet gazduite pe teritoriul acestora;

» le obliga sa depuni eforturi pentru a asigura eliminarea materialului de pe
paginile de Internet gazduite in alte parti; si

» ofera posibilitatea de blocare a accesului utilizatorilor la pornografie infantila
pe teritoriul acestora, sub rezerva unui numdr de garantii.

Este important de remarcat faptul ca articolul 25 se refera la ,,masuri” care pot si nu
implice neaparat legislatie. Dupad cum reiese din considerentul 47 al directivei:

,,...Masurile intreprinse de statele membre in conformitate cu prezenta directiva
n scopul de a elimina sau, dupd caz, de a bloca paginile de Internet care contin
pornografie infantila s-ar putea baza pe diverse tipuri de masuri publice, cum ar
fi masuri de ordin legislativ, nelegislativ, judiciar si altele. In acest context,
prezenta directiva nu aduce atingere mdasurilor voluntare luate de industria

" Decizia-cadru 2004/68/JAI a Consiliului din 22 decembrie 2003 privind combaterea exploatarii sexuale a
copiilor si a pornografiei infantile.

® Decizia 2000/375/JAl a Consiliului din 29 mai 2000 privind combaterea pornografiei infantile pe
Internet.
° A se vedea, de asemenea, considerentele 46 si 47 ale directivei referitoare la masurile mentionate la

articolul 25.
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pentru astfel de actiuni oferit de statele membre...’

internetului pentru a preveni utilizarea abuziva a serviciilor sale, nici sprijinului

’

Prin urmare, se considera ca masurile fara caracter legislativ transpun directiva in mod
satisfacdtor in cazul in care permit realizarea in practica a rezultatelor mentionate la
articolul 25.

Cooperarea dintre sectorul privat, inclusiv industria si societatea civild, si autorittile
publice, inclusiv autoritatile de aplicare a legii (AAL) si sistemul judiciar, este esentiald
pentru punerea in aplicare a masurilor prevazute la articolul 25 si pentru combaterea
eficientd a diseminarii online de materiale continand abuzuri sexuale.

sunt:

.....

furnizorii de servicii ale societatii informationale (FSSI), inclusiv furnizorii de
acces, de gizduire si de platforme online. Intrucat infractorii folosesc in mod
abuziv serviciile si infrastructura pe care acestea o ofera, FSSI sunt cei mai In
masurd sd coopereze pentru punerea in aplicare a articolului 25. De exemplu,
furnizorii de servicii de gazduire au in cele din urma capacitatea de a elimina
materialul gazduit pe serverele lor, iar furnizorii de acces, cum ar fi furnizorii de
servicii de internet (ISP), pot bloca accesul;

utilizatorii de Internet, care pot intdlni (cu sau fara intentie) materiale online
care contin abuzuri sexuale asupra copiilor si care decid sa le raporteze direct
catre FSSI, dacd existd tehnologia necesara in acest sens, de exemplu prin butonul
de ,raportare abuz” de pe pagina de internet sau din browser. De asemenea,
utilizatorii pot sa raporteze la o linie telefonicd de urgenta dedicatd gestionata de
o organizatie a societdtii civile sau la AAL responsabila;

linii telefonice de urgenta dedicate, gestionate de obicei de un ONG sau o
asociatie a FSSI sau de societati media, care permit raportarea anonima din partea
utilizatorilor care ar putea sd nu gaseasca confortabild raportarea la politie sau
care nu pot sau nu doresc si raporteze direct citre FSSI. In multe cazuri,
raportarile primite Intr-o tard se refera la materiale gazduite de furnizori intr-o alta
tara. Eliminarea acestor materiale necesitd cooperare internationald, pe care
INHOPE o faciliteaza;

autorititile de aplicare a legii, a caror sarcind este usuratd de raportarile
transmise de liniile telefonice de urgenta si iIn mod direct de catre utilizatorii de
Internet. Tn plus, acestea fac schimb reciproc de rapoarte in Europa (direct si prin
intermediul Europol si prin propriul sdu Centru european de combatere a
criminalititii informatice)'° si in afara Europei (prin Interpol)* si

sistemul judiciar, care asigura aplicarea legii in fiecare stat membru. In unele
tari, sunt necesare hotdrari judecatoresti pentru a elimina sau bloca anumite
materiale. Eurojust'? ajuta la coordonarea cooperarii judiciare in materie penali la
nivelul statelor membre.

10 https://www.europol.europa.eu/ec3
! http://www.interpol.int/Crime-areas/Crimes-against-children/Crimes-against-children
12 http://www.eurojust.europa.eu/
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1.2. Obiectivul prezentului raport si metodologia

Articolul 27 din directiva impune statelor membre®® sa puni in aplicare actele cu putere
de lege si actele administrative necesare pentru a se conforma directivei si sa le comunice
Comisiei pana la 18 decembrie 2013.

Prezentul raport rdspunde cerintei prevazute la articolul 28 alineatul (2) din directiva,
potrivit careia Comisia trebuie sd prezinte Parlamentului European si Consiliului un
raport de evaluare a gradului de punere in aplicare a masurilor mentionate la articolul 25
din directiva'®. Raportul isi propune sa ofere o imagine de ansamblu concisa dar
informativa a principalelor masuri de transpunere adoptate de statele membre.

Péana la termenul limitd de transpunere, numai 12 state membre au notificat Comisiei ca
au finalizat transpunerea directivei. Prin urmare, impotriva celorlalte state membre
Comisia a initiat actiuni in constatarea neindeplinirii obligatiilor pentru necomunicarea
masurilor nationale de transpunere: BE, BG, IE, EL, ES, IT, CY, LT, HU, MT, NL,
PT, RO, Sl si UK. Toate aceste actiuni in constatarea neindeplinirii obligatiilor au fost
inchise pana la 8 decembrie 2016. Intrzierea adoptirii si a notificirii masurilor nationale
de transpunere au intarziat analiza Comisiei si publicarea rapoartelor de transpunere.

Descrierea si analiza cuprinse in prezentul raport se bazeaza pe informatiile furnizate de
statele membre pana la 1 noiembrie 2016. Notificarile primite dupa aceasta datd nu au
fost luate in considerare. Dincolo de problemele identificate Tn acest raport, pot exista in
continuare atdt noi provocari in ceea ce priveste transpunerea si neraportarea altor
dispozitii Comisiel, cét si noi evolutii legislative si nelegislative. Prin urmare, prezentul
raport nu Tmpiedica Comisia sa evalueze in continuare anumite dispozitii, sd continue sa
sprijine statele membre in transpunerea si punerea in aplicare a articolul 25.

13 in continuare, prin ,,state membre” sau ,toate statele membre” se intelege statele membre vizate de
directiva (adica toate statele membre ale UE, cu exceptia Danemarcei). In conformitate cu articolele 1 si 2
din Protocolul 22 privind pozitia Danemarcei, Danemarca nu a luat parte la adoptarea directivei, si nici
directiva nu aplica acesteia. Cu toate acestea, Decizia-cadru 2004/68/JAI a Consiliului continud sa fie
aplicabila si obligatorie pentru Danemarca. In conformitate cu articolul 3 din Protocolul 21 privind pozitia
Regatului Unit si a Irlandei, ambele tari au participat la adoptarea directivei si sunt obligate s o respecte.
 fn conformitate cu articolul 28 alineatul (1) din directiva, masura in care statele membre au luat masurile
necesare pentru a se conforma directivei este evaluata intr-un raport separat (COM (2016) 871), publicat
impreunad cu acesta.

' In prezentul document, statele membre sunt abreviate conform urmitoarelor reguli:
http://publications.europa.eu/code/ro/ro-370100.htm



2. MASURI DE TRANSPUNERE
2.1. Eliminarea [articolul 25 alineatul (1)]

2.1.1. Continutul gazduit pe teritoriul unui stat membru

Statele membre au adoptat douad tipuri de masuri pentru a asigura eliminarea prompta a
paginilor de Internet care contin sau difuzeaza pornografie infantila gdzduite pe teritoriul
unui stat membru: masuri bazate pe Directiva 2000/31/CE*® (Directiva privind comertul
electronic), si masuri bazate pe dreptul penal intern.

1. Masuri bazate pe Directiva privind comertul electronic

Directiva privind comertul electronic defineste limitdrile privind raspunderea
furnizorilor de servicii de Internet care actioneaza ca intermediari In cazul serviciilor
de simpla transmitere, de stocare tip caching si de gazduire. In special, un furnizor de
servicii de gazduire nu poate fi tras la raspundere daca®’:

a. nu cunoaste si nici nu controleaza informatiile transmise sau stocate, si

b. trebuie sa actioneze rapid pentru inlaturarea informatiilor in cauza sau pentru
blocarea accesului la acestea de indatd ce ia cunostintd sau isi da seama de
caracterul ilicit al acestor activitati.

Aceste dispozitii constituie baza elaborarii unor proceduri de notificare si retragere
pentru continut ilicit. In ceea ce priveste materialele contindnd abuzuri sexuale asupra
copiilor, aceste proceduri iau forma unor mecanisme gestionate de catre partile
interesate si menite sd identifice informatiile ilicite gazduite in retea si sd faciliteze
eliminarea rapida a acestora.

Statele membre au pus iIn aplicare proceduri de notificare si retragere prin linii
telefonice de urgenta la nivel national, la care utilizatorii de Internet pot raporta
materiale cu abuzuri sexuale asupra copiilor pe care le gasesc online. INHOPE este
organizatia umbreld pentru liniile telefonice de urgenta. Sprijinitd de programul Safer
Internet al Comisiei Europene™, iar din 2014 de Mecanismul pentru interconectarea
Europeilg, aceasta reprezinta in prezent o retea de 51 de linii telefonice de urgenta in
45 de tari, inclusiv toate statele membre ale UE.

Liniille de urgentd au incheiat memorandumuri de intelegere cu AAL nationale
corespunzatoare, care stabilesc proceduri pentru tratarea rapoartelor primite de la
utilizatorii de Internet. Diferitele proceduri de operare includ, in general, urmatoarele
actiuni comune pentru continutul gdzduit in statele membre:

1) Determinarea locatiei de gazduire.

O linie telefonica de urgentd primeste o raportare a unui utilizator pe Internet
asupra unei adrese web (URL) cu un posibil material contindnd abuzuri sexuale
asupra copiilor si stabileste tara in care este gizduit materialul. In unele cazuri,
linia de urgentd primeste raportarea de la un alt membru al retelei INHOPE, care
a stabilit deja ca locatia de gdzduire se afla in tara liniei de urgentd in cauza.

'® Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite
aspecte juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe piata
interna (directiva privind comertul electronic). Ultimul raport de punere Tn aplicare a fost publicat in 2012:
http://ec.europa.eu/internal_market/e-commerce/docs/communication2012/SEC2011 1641 en.pdf

17 Articolul 14 din Directiva privind comertul electronic.

18 https://ec.europa.eu/digital-single-market/en/safer-internet-better-internet-kids

19 https://ec.europa.eu/digital-single-market/en/connecting-europe-facility
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2)  Analizarea continutului.

Daca materialul este gazduit 1n tara respectivd, linia telefonica de urgentd
stabileste dacd adresa URL a mai fost raportatd anterior. In caz afirmativ,
raportarea se ignord. In caz contrar, linia de urgenti analizeazi imaginile si
inregistrarile video prezente pe URL si stabileste dacd acestea sunt cunoscute sau
nu si daca ar putea fi ilegale sau nu in tara respectiva.

3) Informarea furnizorului de servicii de gazduire.

Linia de urgentd transmite mai departe raportarea si analizele catre AAL
nationale. In functie de memorandumul de intelegere, furnizorul de servicii de
gazduire este ulterior informat:

de linia telefonica de urgentd, dupd ce autoritatea de aplicare a legii a
convenit cd materialul poate fi retras, asigurandu-se ca acest lucru nu
afecteaza o anchetd in curs [AT, CZ, DE (linii de urgentda ECO si FSM),
FR, HU, LU, LV, NL, PL, PT, RO, SE si UK]. Timpul intre prima
informare a AAL de catre linia telefonicd de urgentd si comunicarea dintre
aceasta din urma si furnizorul de servicii de gazduire variaza in functie de
procedurile convenite intre linia de urgenta si AAL din fiecare stat
membru. In orice caz, AAL (in locul liniei de urgenta sau in plus fati de
aceasta) poate alege sa informeze furnizorul de servicii de gazduire daca
circumstantele o impun.

numai de citre AAL. In BG, DE (linia de urgentd Jugendschutz), EE, EL,
FI, MT, Sl si SK, AAL comunica cu furnizorul de servicii de gazduire, in
vreme ce linia de urgenta monitorizeaza eliminarea efectiva a continutului.

In CY si HR, pentru a solicita eliminarea materialului este necesara o
hotarare judecdtoreasca. In ambele tari, accesul la pagina de Internet este
blocat temporar pana cand se obtine decizia judecatoreasca.

Dupa ce i s-a adus la cunostinta existenta unor materiale ilicite pe serverele sale,
furnizorul de servicii de gazduire poate fi tras la raspundere dacd nu le elimina, in
conformitate cu legile nationale de punere in aplicare. Singura limita la atribuirea
raspunderii este scutirea de raspundere in temeiul Directivei privind comertul
electronic, pusa in aplicare de statele membre (a se vedea mai sus).

La momentul redactarii prezentului raport, majoritatea statelor membre au linii de
urgenta capabile sd evalueze continutul raportat pentru a pune in aplicare proceduri
de notificare si retragere, cu exceptia BE, ES si IT:

BE a notificat legislatia recent adoptatd care permite unei linii telefonice de
urgentd INHOPE sa opereze in tard si sa trateze raportari in conformitate cu
procedura generald descrisd mai sus. La momentul redactarii, politia si
sistemul judiciar din Belgia negociau cu linia telefonica de urgentd un
memorandum de intelegere si protocoalele de functionare.

Situatia din ES necesitd o examinare mai atentd in ceea ce priveste linia
telefonica de urgenta.

IT are doua linii de urgentd INHOPE, insa legislatia actuala nu le permite sa
verifice continutul raportarilor primite de la utilizatorii de internet sau de la
alte linii de urgenta. De aceea, acestea pur si simplu transmit mai departe
raportarile cidtre AAL (Centrul national de combatere a pornografiei infantile
online, CNCPO), fara sa verifice continutul.



2. Masuri bazate pe dreptul penal intern

Statele membre au notificat doua tipuri de dispozitii de drept penal care permit, de

asemenea, eliminarea continutului ilegal gazduit pe teritoriul lor:

a. dispozitii generale care permit confiscarea materialelor relevante pentru procedurile
penale, de exemplu materialul utilizat in comiterea unei infractiuni: AT, CZ, HU,
IT, LU, NL, SE si SK; si

b. dispozitii specifice privind eliminarea materialelor de pornografie infantila: CY,
EE, EL, ES, SE si UK (Gibraltar).

Legislatia din CZ, EL, HU si UK (Gibraltar) face trimitere explicita la cerinta
eliminarii prompte: ,,fara intarzieri nejustificate” (CZ), ,,executata imediat” (EL), ,,in
termen de 12 ore” (HU) sau ,,eliminare prompta” (UK (Gibraltar)).

Alte state membre transpun aceastd cerintd prin procedurile de notificare si retragere
descrise mai sus, care pot conduce la situatii in care canalele de drept penal sa fie
utilizate doar in mod marginal pentru a trata cazul in care mecanismele de notificare si
retragere intampina dificultdti (de ex., pentru lipsa de cooperare din partea
furnizorului de servicii de gazduire) sau dacd materialul este legat de o ancheta penala
in curs de desfasurare. In statele membre, fird mecanisme functionale de notificare si
retragere sau in cazul in care dreptul penal nu precizeaza eliminarea prompta, sunt
necesare mai multe informatii cu privire la masurile luate pentru transpunerea acestei
cerinte.

2.1.2. Continutul gazduit in afara teritoriului unui stat membru

Toate statele membre cu exceptia BE, ES si IT au transpus aceasta dispozitie printr-0
linie telefonica de urgentd complet operationald (adica o linie de urgenta autorizata si
evalueze materialul) si prin urmatoarea procedura de operare pentru a depune eforturi in
vederea eliminarii continutului gazduit in afara teritoriului lor:

1) odata ce operatorii liniei de urgenta pe care a primit raportarea stabilesc ca locatia de
gazduire se afla in afara statului membru, acestia verifica dacd existd o linie de
urgentd INHOPE operationald in tara de gazduire;

2) 1n cazul in care tara de gazduire are o linie de urgenta INHOPE, raportarea ii este
trimisd acesteia prin intermediul sistemului intern de schimb de informatii INHOPE,
astfel Tncat aceasta sd poatd procesa raportarea in conformitate cu procedura nationala
aplicabila continutului gazduit in tara respectiva;

3) in cazul in care tara de gazduire nu are o linie de urgenta INHOPE, raportarea este
trimisa catre AAL a tarii in care a fost primita, care o transmite mai departe, de obicei
prin Europol sau Interpol, catre AAL a tarii gazda.

Cu toate cd procedurile de la nivelul liniilor de urgentd urmeaza, in general, un model
similar, existd unele particularitati in functie de ceea ce s-a convenit intre linia de urgenta
si AAL. De exemplu, unele linii de urgenta (de ex., in DE, LT si LV) notifica furnizorul
de servicii de gazduire din strdinatate dacd nu s-a intreprins nicio actiune dupa un anumit
timp. Unele linii de urgenta (de ex., in AT, CZ, DE, FR, LU, MT) informeaza AAL din
tara lor atunci cand transmit mai departe o raportare catre o linie de urgentd din alta tara,
in vreme ce altele (de ex., in HU, NL, PL, SE si UK) nu procedeaza astfel, in general. in
fine, daca nu exista nicio linie de urgentd INHOPE 1in tara de gazduire, unele linii de
urgenta (de ex., in EE, LU si UK) contacteaza liniile de urgenta non-INHOPE de acolo,
daca exista.

Statele membre care nu dispun de o linie de urgenta complet operationala (BE, ES si IT)
transpun aceastd dispozitie prin efectuarea schimbului de informatii, de obicei prin
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intermediul Europol sau Interpol, intre AAL din tara de provenienta a raportarii si cea a
tarii in care este gizduit materialul. In acest caz, sunt necesare mai multe informatii cu
privire la transpunerea dispozitiei prin intermediul acestui mecanism, mai ales in legatura
cu cazurile Tn care paginile web gazduite in strainatate nu sunt legate de niciun proces
penal in statul membru respectiv si nu fac obiectul niciunei cereri de asistentd judiciara
reciprocd (AJR).

In ceea ce priveste promptitudinea si eficacitatea elimindrii prin intermediul liniilor de
urgenta, potrivit datelor proprii, 93 % din materialele cu abuzuri sexuale asupra copiilor
procesate de catre liniile de urgentd in Europa si 91 % din materialele procesate de liniile
de urgenta la nivel mondial au fost eliminate de la accesul publicului la internet mai putin
de 72 de ore®.

2.2. Blocarea [articolul 25 alineatul (2)]

Aproape jumatate dintre statele membre (BG, CY, CZ, EL, ES, FI, FR, HU, IE, IT,
MT, PT, SE si UK) au ales sda aplice masuri de blocare optionale 1n temeiul
articolului 25 alineatul (2). Varietatea masurilor reflecta formularea considerentului 47
din directiva (masuri legislative, nelegislative, judiciare sau de altd natura, inclusiv
masuri voluntare luate de industria internetului).

O modalitate de a clasifica masurile depinde de faptul dacd este necesar o hotarare
judecatoreasca pentru a bloca un site web. O hotarare judecatoreasca:

e este necesara in EL, ES si HU;
e nu este obligatorie in

o CY, FR, IT si PT, unde ISP-urile sunt obligate de lege sa se conformeze
cererii autoritatilor (adicd, AAL sau autoritatea nationald de
reglementare) de a bloca site-ul; si

o BG, CZ, IE, FI, MT, SE si UK, unde ISP-urile nu sunt ih mod explicit
obligate sa se conformeze cerintei autoritatilor, ci o fac in mod voluntar.

La implementarea masurilor de blocare, sunt utilizate Tn mod obisnuit listele negre ale
site-urilor web care contin sau difuzeazi pornografie infantili. In mod normal, listele
negre sunt intocmite de catre autoritdtile nationale (adicd AAL sau autoritatea de
reglementare) si transmise ISP-urilor. Unele state membre (EL, HU, IT, FI si FR) au
notificat legislatia care reglementeaza acest proces.

BG utilizeaza ,,Worst of List” a Interpol,21 in vreme ce UK foloseste lista URL a IWF?,
De asemenea, ISP-urile din CZ folosesc lista IWF ca baza de autoreglementare.

Informatiile primite de la statele membre nu au fost, in general, concludente in ceea ce
priveste numarul de pagini web incluse pe listele de blocare sau numarul de incercari
blocate.

Directiva impune ca masurile luate pentru a bloca accesul la site-urile care contin sau
difuzeaza pornografie infantild sad prevada proceduri transparente si garantii adecvate.
Considerentul 47 precizeaza ca:

Phttp://www.inhope.org/Libraries/Statistics_Infographics_2014/INHOPE_stats_infographics_for 2014.sfl
b.ashx

“https://www.interpol.int/Crime-areas/Crimes-against-children/Access-blocking/The-INTERPOL -
%22Worst-0f%22-list

22 https://www.iwf.org.uk/members/member-policies/url-list/blocking-fags#WhatistheWFURL list
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Indiferent de temeiul sau metoda alese pentru luarea masurilor, statele membre ar
trebui sa se asigure ca ofera utilizatorilor si furnizorilor de servicii un nivel
corespunzator de securitate juridica si previzibilitate. Tot in vederea eliminarii si
blocarii continuturilor cu abuzuri asupra copilului, ar trebui sa se stabileasca si
consolideze cooperarea intre autoritatile publice, in special pentru a asigura liste
nationale, cdt mai complete posibil, ale paginilor de Internet care contin materiale
cu pornografie infantila si pentru a evita suprapunerea activitatilor. Orice astfel de
actiuni trebuie sa tina seama de drepturile utilizatorilor finali, sa fie conforme cu
procedurile juridice si judiciare existente si sa respecte Conventia europeand
pentru apararea drepturilor omului si a libertatilor fundamentale si Carta
Drepturilor Fundamentale a Uniunii Europene.

Concret, articolul 25 alineatul (2) se refera la urmatoarele cerinte:

1

2.
3.
4.

proceduri transparente;

limitari la ceea ce este necesar si proportional;
informarea utilizatorilor asupra motivelor restrictiei; si
posibilitatea recurgerii la o cale de atac in instanta.

Statele membre care au optat sa transpunad aceasta dispozitie au facut-0 prin introducerea
unei varietdti de proceduri transparente si de garantii:

in EL, Comisia Elena pentru Postd si Telecomunicatii transmite hotararile
autoritatilor competente catre furnizorii de servicii de acces la Internet si dispune
blocarea imediatd a continutului si furnizarea de informatii relevante catre
utilizatori. Proprietarul paginii web poate contesta hotararea in instanta, in termen
de doua luni;

in ES, in cursul procedurilor penale, judecatorul poate dispune ca masura de
precautie inchiderea unui site web care contine pornografie infantila, printr-o
hotarare care poate fi contestatd. Furnizorul de servicii este obligat sa furnizeze
clientilor informatiile necesare;

in FI, politia poate intocmi, mentine si actualiza o lista a site-urilor care contin
pornografie infantild. Atunci cand se blocheaza un site web, politia trebuie sa
emitd o declaratie Tn care sd prezinte motivele blocarii, motive care trebuie
enuntate ori de cate ori se blocheaza accesul la un site. Deciziile politiei de a
adauga un site pe lista site-urilor blocate pot fi atacate la o instantd administrativa;

n FR, furnizorii de Internet trebuie sa blocheze accesul la adresele de Internet in
cauza in termen de 24 de ore. Lista site-urilor web este revizuita de o persoana
calificata din partea Comisiei Nationale de Informatica si Libertdti. Utilizatorii
care Tncearca sa acceseze serviciul la care accesul este refuzat sunt redirectionati
catre o adresa de informare a Ministerului Afacerilor Interne, care precizeaza
motivele refuzului accesului si procedurile de atac disponibile in fata instantei
administrative;

in HU, accesul poate fi blocat temporar sau permanent. Solicitarile sunt primite
de catre Ministerul de Justitie si, dupd caz, sunt transmise Tribunalului
Metropolitan Budapesta. Obligatia de a bloca accesul apartine ISP-ului care
asigurd serviciul de conectivitate. Transparenta procedurii este asiguratd prin
faptul ca decizia instantei este pronuntatd prin publicare, fiind astfel accesibild
publicului. Calea de atac 1n instantd este disponibild impotriva unei hotarari de
blocare permanenta;
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e in IT, Centrul National pentru Combaterea Pornografiei Infantile pe Internet
furnizeaza ISP-urilor o lista a site-urilor care contin pornografie infantild, la care
ISP-urile impiedica accesul folosind instrumente de filtrare si tehnologii conexe.
Site-urile la care accesul este blocat vor afisa un mesaj ,,pagind blocatd” care
indica motivele blocarii; si

e in UK (Anglia/Tara Galilor, Irlanda de Nord si Scotia), masurile de blocare a
accesului la aceste pagini web sunt luate prin intermediul IWF, care functioneaza
ca organism privat de autoreglementare care face recomandari pentru blocarea
sau filtrarea continutului. Existd o procedura de recurs prin care orice persoand cu
o afiliere sau un interes legitim fatd de continutul in cauzd poate contesta
corectitudinea evaluarii. In UK (Gibraltar), Autoritatea de reglementare din
Gibraltar poate, in cooperare cu ISP-urile, sa blocheze accesul la paginile web
care contin sau difuzeazd pornografie infantild utilizatorilor din Gibraltar. Aceste
masuri trebuie sa fie transparente, sd se limiteze la ceea ce este strict necesar, sa
fie proportionale si motivate.

In BG, CY, CZ, IE, MT, PT si SE, informatiile furnizate referitoare la garantiile
aplicabile masurilor de blocare nu au fost concludente si vor necesita o examinare
suplimentara.
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3. CONCLUZII SIETAPE URMATOARE

Comisia recunoaste eforturile majore depuse de statele membre pentru transpunerea
articolului 25 din directiva.

Cu toate acestea, existd intotdeauna loc de Tmbunatatiri pentru valorificarea deplind a
potentialului sdu, prin continuarea eforturilor in vederea punerii In aplicare corecte si
complete la nivelul statelor membre. Unele provocari-cheie in viitor includ eliminarea
prompta a materialelor care prezintd abuzuri sexuale asupra copiilor pe teritoriul statelor
membre si asigurarea de garantii adecvate atunci cand statul membru decide sa ia masuri
pentru a bloca accesul utilizatorilor de Internet pe teritoriul sau la paginile web care
contin materiale cu abuzuri sexuale asupra copiilor.

Prin urmare, pentru moment, Comisia nu intentioneazd sd propund modificdri ale
articolului 25 din directivd sau o legislatie complementard. Aceasta isi va concentra
eforturile pe asigurarea faptului ca copiii beneficiaza de valoarea adaugata integrala a
articolului, prin transpunerea si punerea sa in aplicare completad de catre statele membre.
Acestea fiind spuse, in recenta sa Comunicare privind platformele online®®, Comisia a
evidentiat necesitatea de a elabora si mentine procese de implicare a multiplelor parti
interesate cu scopul de a gasi solutii comune pentru depistarea si combaterea voluntara a
materialelor online ilegale si s-a angajat sd examineze necesitatea unor proceduri formale
de notificare si de actiune.

Comisia va continua sa ofere sprijin statelor membre pentru a asigura un nivel
satisfacator de transpunere si de punere In aplicare. Acesta include monitorizarea
conformitatii masurilor nationale cu dispozitiile corespunzatoare din articol si facilitarea
bunelor practici. Daca este necesar, Comisia va face uz de competentele sale de asigurare
a respectarii legii conferite de tratate, prin proceduri de constatare a neindeplinirii
obligatiilor.

2 Comunicarea intitulatd ,Platforme online si piata unica digitali — Oportunitati si provociri pentru
Europa” (COM/2016/288), din 25 mai 2016.
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