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1. INTRODUCERE

Schimbarile de nume si utilizarea pseudonimelor sau a documentelor frauduloase ingreuneaza
din ce Tn ce mai mult stabilirea identitatii persoanelor. Fraudarea documentelor devine din ce in
ce mai mult un mod de operare pentru persoanele care incearcd sa intre si sa se deplaseze ilegal
in interiorul spatiului Schengen. Analiza anuala a riscurilor efectuata de Frontex pentru 2015 a
indicat ca, in 2014, la intrarea in UE/spatiul Schengen dinspre tari terte, au fost detectate
aproximativ 9 400 de cazuri de fraudare a documentelor, ceea ce marcheaza o usoara scadere a
acestui numar fatd de anul anterior. Pe de altd parte, numarul cazurilor raportate In ceea ce
priveste miscarile migratorii in interiorul UE/spatiului Schengen a inregistrat o crestere
semnificativa, de la 7 867, in 2013, la 9 968, Tn 2014 (+ 27 %).

Fraudatorii de documente nu compromit doar securitatea la frontiere, ci si securitatea internd a
UE. In numeroase cazuri, persoanele cautate de politie oferd raspunsuri evazive cu privire la
identitatea lor si utilizeaza mai multe pseudonime. Unele persoane care fac obiectul unei
interdictii de intrare In spatiul Schengen isi pot schimba identitatea in mod legal in tara de
origine, pentru a evita si fie detectate. In acest context, este necesard o metoda fiabila de stabilire
a identitatii. Atat pentru politistii de frontierd, cat si pentru personalul insarcinat cu aplicarea
legii, utilizarea amprentelor digitale ar reprezenta o metodd eficientd de identificare a
persoanelor cautate de autoritati si de detectare a cazurilor de fraudare a documentelor.

Utilizarea frauduloasd a unor documente de calatorie, detectatd in cazul recentelor atacuri
teroriste de la Paris, confirma inca o data necesitatea de a dispune de un instrument care sa ofere
posibilitatea de identificare a persoanelor pe baza amprentelor digitale. Tn acest context,
concluziile Consiliului din noiembrie 2015 au subliniat importanta consolidarii controalelor si a
efectudrii de verificari sistematice. Pana in prezent, la nivelul UE nu existd niciun sistem care sa
permita verificarea persoanelor pe baza amprentelor digitale.

Sistemul de Informatii Schengen de a doua generatie (SIS II) a intrat in functiune la
9 aprilie 2013. O noutate o reprezinti stocarea amprentelor digitale in sistemul central. In
prezent, amprentele sunt utilizate pentru a confirma identitatea unei persoane localizate ca
urmare a unei cautari, efectuata de obicei dupa nume si data nasterii. Este vorba despre o cautare
bilaterala (,,one-to-one”), in cadrul careia amprentele persoanei sunt comparate cu o serie de
amprente stocate Tn SIS. Cu toate acestea, pentru ca identificarea unei persoane pe baza
amprentelor sale digitale sa devind posibila, actualele practici Tn materie de asigurare a
respectarii legii trebuie sa evolueze: amprentele persoanelor ar trebui comparate cu toate seriile
de amprente ( printr-o cautare multilaterala, ,,one-to-many”), pentru a identifica o persoana doar
pe baza amprentelor digitale. Aceastd functie necesitd introducerea unui sistem automat de
identificare a amprentelor digitale (Automatic Fingerprint Identification System - AFIS).

AFIS a fost utilizat cu succes in numeroase baze de date de cooperare la nivel national si
transfrontalier. Pentru UE, exemplele evidente in acest sens sunt Sistemul de informatii privind
vizele (VIS) si EURODAC.



Articolul 22 litera (c) din Decizia privind SIS I1' si Regulamentul SIS II? oferd un temei juridic
pentru utilizarea AFIS. Inainte de introducerea acestei functii, Comisia trebuie si prezinte un
raport privind disponibilitatea si stadiul de pregitire al tehnologiei necesare.
Parlamentul European este consultat cu privire la acest raport, care are drept obiectiv sa abordeze
aceastd cerinta si sa confirme ca tehnologia de identificare a amprentelor digitale este disponibila
si ca s-au efectuat pregatirile necesare pentru integrarea sa in SIS II.

Stadiul de pregatire si disponibilitatea trebuie sd fie evaluate in contextul situatiei si al
caracteristicilor unice ale SIS II, care prezinta o serie de provocari tehnice si organizationale ce
necesitd solutii adecvate si adaptate. Raportul, bazat pe un studiu realizat de Centrul Comun de
Cercetare al Comisiei (JRC)®, prezinti,de asemenea, cerintele tehnice si organizatorice raportate
la contextul SIS, descrie tipul de situatii in care amprentele digitale sunt utilizate in mod
operational si include recomandari pentru introducerea cu succes a functiei AFIS.

2. Studiul JRC si rezultatele sale

Programul-cadru pentru cercetare si inovare Orizont 2020 al UE descrie stadiul de pregatire si
disponibilitatea tehnologiei folosind o scard cu noud niveluri®: nivelul 1 reprezinti respectarea
unor principii de baza, iar nivelul 9 dovedeste ca sistemele efective sunt functionale intr-un
mediu operational. Tehnologia AFIS a atins deja nivelul 9, la nivel mondial functionand
numeroase sisteme de acest tip.

2.1 Imagine de ansamblu asupra tehnologiei AFIS

2.1.1. Performante

JRC a prezentat o imagine de ansamblu asupra celor mai importante campanii de evaluare
independentd a performantelor, identificand initiativele relevante pentru contextul SIS. Au fost
puse Tn evidenta trei concepte cheie:

e precizia unei tehnologii AFIS depinde in totalitate de datele utilizate pentru evaluarea
sa, precum si de calitatea datelor in cauza;

e alti factori care pot afecta performantele unei tehnologii AFIS sunt dimensiunea bazei
de date in care se efectueaza cautarile, numarul de amprente utilizate pentru cautare si
timpul de raspuns preconizat;

! DECIZIA 2007/533/JAI A CONSILIULUI din 12 iunie 2007 privind infiintarea, functionarea si utilizarea
Sistemului de informatii Schengen de a doua generatie (SIS II).

2 REGULAMENTUL (CE) NR. 1987/2006 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 20 decembrie 2006 privind instituirea, functionarea si utilizarea Sistemului de Informatii Schengen din a
doua generatie (SIS II).

* http://publications.jrc.ec.europa.eu/repository/handle/JRC97779

* https://ec.europa.eu/research/participants/portal/doc/call/h2020/common/1617621-
part_19 general_annexes_v.2.0_en.pdf
http://ec.europa.eu/research/participants/data/ref/h2020/other/wp/2016-2017/annexes/h2020-wpl617-annex-
ga_en.pdf
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e avand in vedere bunul nivel calitativ al datelor pentru cautarile dupd 10 amprente,
campaniile de evaluare demonstreaza ca gradul de precizie al tehnologiei AFIS este
foarte ridicat,ratele de eroare fiind de aproximativ 0,1 %.

2.1.2. Calitate

Numeroase studii si analize comparative au evidentiat cd performantele sistemelor biometrice
depind de calitatea esantioanelor de intrare. Imbunititirea calititii poate fi de ordin tehnic, legata
de standarde sau chiar de metoda de obtinere a amprentelor, si anume prin scanare electronica
(,,scanare in direct”) sau prin prelevare manuald, cu cerneala. Scanarea electronica efectuatd sub
supravegherea unui operator experimentat este metoda preferata pentru a obtine calitatea optima.
Cu toate acestea, continud sd existe amprente prelevate cu cerneala care sunt scanate si introduse
in baza de date. Sistemele ar trebui sa includa proceduri de detectare a amprentelor de slaba
calitate.

Calitatea ar trebui sa se afle n centrul atentiei, pe parcursul intregului proces:

prelevarea amprentelor;

evaluarea tehnica a calitatii acestora;

solutii sistemice de asigurare a concordantei;

utilizarea celor mai bune esantioane;

monitorizarea performantelor sistemului si a utilizatorilor acestuia.

Studiul realizat a fost exhaustiv, abordand, de asemenea, aspectele cele mai dificile legate de
calitate: amprentele ,,latente” descoperite la locul savarsirii infractiunii sau la locul accidentului.

Amprentele latente vor fi utilizate exclusiv spre consultare. Se prevede ca in SIS vor fi stocate
numai seriile complete care prezintd toate cele 10 amprente digitale, prelevate de la persoane
cunoscute.

Tn majoritatea statelor membre vizitate, calitatea este gestionata si prin ,,seturi de date multiple”.
In cazul in care o persoani a fost supusd amprentarii cu mai multe ocazii, de exemplu, de fiecare
datd cand a fost arestatd, amprentele sunt stocate. Fiecare amprenta din aceste serii poate fi
comparatd in functie de scorul sdu de calitate, existdnd posibilitatea de a alcdtui o serie
compozitd de 10 amprente de cea mai inalta calitate. O astfel de abordare ar putea fi utilizata, de
asemenea, in cadrul SIS.

Un aspect problematic 1l constituie includerea, intr-o tehnologie AFIS, a unor mecanisme de
evaluare a calitatii care sa stimuleze performanta. In ceea ce priveste calitatea, trebuie luate in
considerare sase concepte-cheie:

e performantele unei tehnologii AFIS depind in totalitate de calitatea datelor utilizate
(si anume, esantioanele de amprente);

e existd numerosi factori care pot afecta calitatea amprentelor. Unii sunt controlabili
(de ex., curdtenia senzorului), altii, nu (de ex., vatamarea varfurilor degetelor cauzata
de munca manuald);



e mecanismele automate de verificare a calitatii amprentelor digitale joacd un rol
esential in controlul calitatii datelor introduse intr-0 tehnologie AFIS;

e diferitele tipuri de amprente prezintd niveluri de calitate diferite. Principalele tipuri de
amprente prelucrate printr-o tehnologie AFIS sunt: prelevate cu cerneald/scanate in
direct, prelevate prin apasarea degetului de la un capat al unghiei la celalalt/in
plan/latente;

e datele cele mai dificile in ceea ce priveste performantele AFIS sunt cele referitoare la
amprentele latente, deoarece nu existd niciun control asupra calitatii acestora;

e Desi nu existd o modalitate-standard de masurare a calitatii amprentelor, NFIQ si
NFIQ-II (standardele de calitate a imaginii amprentelor digitale elaborate de Institutul
National pentru Standarde si Tehnologie al SUA - NIST) au devenit standarde
de facto, deoarece au dat dovada de performante de inalt nivel si sunt disponibile.

2.2 Utilizarea tipica a sistemelor AFIS nationale

Studiul prezintd cazurile tipice de utilizare In ceea ce priveste amprentele digitale. Pentru
scopurile legate de SIS, cazul cel mai semnificativ se referd la persoana care este prezenta la
momentul prelevarii amprentelor, de exemplu atunci cand o persoana suspectatd a fost arestata.
Trebuie definiti doi parametri:

e gradul minim de precizie care se asteaptd de la procesul de comparare;
e timpul maxim de raspuns admis.

De exemplu, o persoand suspectatd este arestata si condusa la un comisariat de politie, unde este
supusda amprentdrii. Pentru cautarea in baza de date centrala de amprente digitale se utilizeaza
seria de 10 amprente digitale . Cautarea identifica o serie concordanta de 10 amprente, prelevate
cu ocazia unei arestdri anterioare a persoanei respective. Persoana a fost prezenta la fiecare
amprentare, prin urmare se asteaptd ca amprentele sd prezinte un inalt nivel de calitate.
Aceasta persoand va fi retinutd, probabil, timp de cateva ore, motiv pentru care nu este necesar
un timp scurt de raspuns.

In schimb, in cazul in care este necesard o verificare rapida, de exemplu la controlul intr-un
aeroport, se vor scana, probabil, doar doud degete.

Este de asteptat ca aceasta verificare sa ofere un grad de precizie mai mic, dar prelevarea celor
doud amprente si seriile integrale de 10 amprente utilizate pentru comparatie pot fi controlate in
continuare intr-o masura importanta. Deoarece persoana respectiva nu a fost plasata in arest, este
de asteptat ca timpul de raspuns sa fie scurt, probabil de cateva secunde, mai degraba decat
minute. Tn cazul in care se inregistreaza o concordanti, se poate efectua o verificare in linia a
doua, lansandu-se o cautare dupa toate cele 10 amprente.

2.3 EURODAC si VIS

Pentru a se desprinde posibile invataminte pentru SIS, au fost studiate cele doud sisteme actuale
ale UE care utilizeaza AFIS.



Astfel cum se indicd in raportul anual pentru 2014 al Agentiei Europene pentru Gestionarea
Operationald a Sistemelor Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie
(eu-LISA), in EURODAC au fost Tnregistrate 2,7 milioane de amprente digitale (serii care
prezinta toate cele 10 amprente digitale) si s-au efectuat Tn total 756 368 de operatiuni.
Caurmare a procedurilor de calitate integrate, rata de respingere a amprentelor neconforme cu
standardele a fost de 4,49 %, ceea ce a necesitat o noud prelevare si 0 noua transmitere a
amprentelor. Dimensiunea bazei de date se apropie de potentialul SIS, dar volumul operatiunilor
este mult mai mic, iar timpul de raspuns mult mai lung decét ar fi necesar pentru SIS — n
EURODAC, o comparatie urgenta este efectuatd in termen de o ord, in timp ce in SIS timpul de
raspuns preconizat ar fi de ordinul secundelor, date fiind diferentele foarte mari dintre
scenariile operationale .

Tn VIS au fost Tnregistrate aproximativ 20 de milioane de amprente digitale (serii de 10 amprente
digitale). In general, VIS este utilizat pentru efectuarea de verificari la frontiere, si anume pentru
a se stabili daca persoana verificatd este identica cu cea care a depus cererea de viza. Cu toate
acestea, VIS este utilizat la frontiere si pentru efectuarea de cautari de tip ,,unu-la-mai-multi”
care ii vizeaza pe noii solicitanti de vize 1n cursul verificérilor in linia a doua, folosindu-se 0
serie completd de 10 amprente digitale. In fiecare zi se inregistreazi, in medie, intre 20 000 si
30 000 de astfel de identificari, numarul maxim fiind de 3 000/ora. Timpul de raspuns preconizat
pentru o identificare este de mai putin de doudzeci de minute (si de mai putin de trei secunde
pentru o verificare de tip ,,unu-la-unu” pentru care sunt utilizate intre 1 si 4 amprente digitale in
cadrul unei verificari obisnuite la frontiere).

2.4 Sistemele AFIS ale statelor membre si ale tarilor terte

Studiul a stabilit ca sistemul AFIS al politiei judiciare dintr-un stat membru poate avea o marime
mai mare decat cea prevazuta pentru sistemul AFIS al SIS, deoarece pastreaza un numar mare de
dosare. Cele doua sisteme studiate in SUA contin zeci de milioane de dosare. SIS nu poate stoca
amprente decat n cazul persoanelor care fac obiectul unor semnalari. La 1 ianuarie 2015, in SIS
erau Tnregistrate aproape 800 000 de semnalari de persoane .

2.5 Problemele legate de implementarea tehnologiei AFIS
Problemele legate de punerea in aplicare a tehnologiei AFIS pot fi rezumate dupa cum urmeaza:

cazuri de utilizare;

performante;

calitate;

viteza (timpul de raspuns);

dimensiunile bazei de date;

capacitatea de comparare;

numarul de operatiuni/concordante in perioadele de varf ale cererii;
strategia de gestionare a cautarilor;

formatele de schimb;

arhitectura sistemului: centralizata sau pe mai multe situri;
tipul de date prelucrate — formatul amprentei;
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e amprentele latente.

2.6 Concluzii

Dupa cum se afirma in partea introductiva a prezentului capitol, tehnologia este disponibila si se
afla intr-un stadiu de pregatire propice utilizdrii. Comisia a evidentiat, de asemenea, dificultatile
care trebuie solutionate. Capitolul 4 prezintd recomandarile privind punerea in aplicare cu succes
a tehnologiei si solutionarea dificultatilor.

3. Tehnologia AFISin SIS

Tehnologia AFIS a SIS trebuie sa prelucreze toate tipurile de date dactiloscopice care vor fi
generate. Aceasta va include:

e amprentele in plan si cele prelevate prin apasarea degetului de la un capat al unghiei la
celalalt;

e verificarile rapide, in cazul in care sunt scanate doar doua degete, de exemplu;

e colectarea amprentelor latente de la locul savarsirii unei infractiuni.

3.1. Protectia datelor

Orice prelucrare a amprentelor digitale in cadrul SIS II, inclusiv depozitarea si utilizarea n
scopul identificarii, trebuie sa respecte prevederile relevante in materie de protectie a datelor din
instrumentele juridice privind SIS II si dispozitiile nationale aplicabile privind protectia datelor
prin care sunt puse n aplicare Directiva 95/46/CE> si Decizia-cadru 2008/977/JAI°. Aceste
douad instrumente juridice se aplica prelucrarii amprentelor digitale atat in cazul resortisantilor
tarilor terte, cat si in cel al cetatenilor Uniunii. Orice utilizare a amprentelor digitale trebuie sa fie
autorizati prin legislatia Uniunii sau a unui stat membru. In conformitate cu principiul
specificarii scopului, finalitatea si modalitatile de utilizare a amprentelor digitale in SIS II trebuie
sd fie clar definite. Prelucrarea amprentelor digitale nu trebuie sa depaseasca ceea ce este necesar
pentru indeplinirea obiectivului de interes general urmadrit si trebuie sa faca obiectul unor garantii
adecvate, daca este necesar. Punerea in aplicare a acestor noi functii in cadrul SIS II ar trebui sa
respecte principiile de protectie implicitd a datelor si de protectie a datelor incepand cu
momentul conceperii .

3.2 Scenarii de utilizare a amprentelor digitale in SIS
In SIS pot fi previzute doua tipuri de operatiuni cu amprente digitale:

e crearea/actualizarea unei semnalari, insotita de introducerea de amprente digitale;

® Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

® Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter personal
prelucrate 1n cadrul cooperarii politienesti si judiciare in materie penala.
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e consultarea bazei de date SIS utilizdnd drept criterii de cautare mai degraba
amprentele decat numele si data nasterii. De asemenea, aceastd consultare va avea loc
Tnainte de introducerea unei noi Semnalari, pentru a se verifica daca persoana
respectiva nu face deja obiectul unei alte semnalari in SIS.

La semnalarile din SIS trebuie anexate amprente, In cazurile in care acestea sunt disponibile.
Imprejuririle in care pot fi gasite amprente digitale in SIS sunt prezentate in subsectiunile de mai
jos. Fiecare caz a fost comparat cu ,,cazuri de utilizare” similare, care au fost deja prelucrate in
sistemele AFIS ale statele membre. In functie de scenariu, cazurile de utilizare sunt, in general,
cuprinse ntr-o mare masura in cazul de utilizare din studiul JRC care descrie verificarile de tip
,»,10 amprente la 10 amprente”.

Cu exceptia situatiei in care un caz evidentiaza o dificultate operationala, calitatea amprentelor
este, in general, ridicata, deoarece atat amprentele prelevate recent de la o persoana, cat si seria
de amprente digitale stocate in baza de date sunt obtinute in circumstante controlate, prevazandu-
se posibilitatea de a respinge amprentele de slaba calitate si de a preleva noi amprente.

n cazul in care un stat membru creeazi o semnalare referitoare la o persoand, dar nu dispune de
amprentele necesare pentru a o finaliza, este posibil ca un alt stat membru care a tratat deja cazul
persoanei respective si detind amprentele acesteia in propriul siu sistem AFIS national. In
Manualul SIRENE’ este descrisa procedura de transmitere a acestui tip de amprente care trebuie
sa fie anexate la semnalari. Deoarece este posibil ca amprentele sa fi fost prelevate intr-un alt
sistem, ar trebui sd se asigure faptul cd acestea sunt insotite de o evidentd a ,,scorului lor de
calitate”, astfel Incat orice utilizare a lor sd aibd loc in cunostintd de cauza.

3.2.1 Refuzarea intrarii sau a sederii ( articolul 24 din regulament)

Acest tip de semnalare referitoare la persoane este, de departe, cel mai frecvent. Presupunand ca
persoana care face obiectul unei semnalari in SIS (persoana semnalatd) se afld la dispozitia
statului membru emitent, vor fi prelevate cele 10 amprente digitale ale acestei persoane, care vor
fi adaugate la semnalare si vor fi comparate cu fisele celor 10 amprente digitale ale persoanei in
cauzi deja existente in SIS. In acest mod, s-ar putea identifica legituri cu alte semnalari.

3.2.2 Arestare in vederea predarii sau a extradarii ( articolul 26 din decizie)

Este posibil ca persoana care face obiectul semnalarii sd nu fie accesibila la momentul emiterii
semnaldrii, motiv pentru care amprentele sale digitale nu vor fi disponibile. Cu toate acestea,
existd posibilitatea ca statul membru emitent al semnalarii sd dispund de amprentele persoanei in
sistemul sdu AFIS national si sd le poatd adauga la semnalare. Se vor obtine 10 amprente
digitale, care vor fi addugate la semnalare si vor fi comparate cu fisele celor 10 amprente digitale
deja existente in SIS pentru alte semnalari.

" Anexa la Decizia de punere in aplicare 2013/115/UE privind Manualul SIRENE si alte mésuri de punere in
aplicare a Sistemului de Informatii Schengen de a doua generatie (SIS I1).
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3.2.3 Persoane disparute (articolul 32 din decizie)

Amprentele persoanelor disparute nu sunt intotdeauna disponibile la momentul in care este creata
semnalarea. Cu toate acestea, in anumite cazuri, dacd existd un registru national si legislatia
permite acest lucru, amprentele digitale pot fi transferate catre semnalare.

In cursul anchetei, amprentele latente ale persoanei pot fi utilizate pentru efectuarea de ciutri in
SIS (dar aceste amprente nu ar urma sa fie pastrate si stocate in baza de date). In acest caz, nu
este vorba despre crearea unei semnaldri, ci despre un caz de consultare.

3.2.4 Persoane cautate in vederea participarii la o procedura judiciara (articolul 34 din
decizie)

Este posibil ca amprentele sa nu fie intotdeauna disponibile; un stat membru poate totusi
completa semnalarea adaugand amprente existente in sistemul AFIS national, in cazurile in care
acest lucru este posibil.

3.2.5 Controale discrete sau specifice (articolul 36 din decizie)

Pot exista cazuri in care amprentele nu sunt disponibile. Natura acestor controale presupune
riscul ca amprentele sa nu fie accesibile intr-un stadiu ulterior. Cu toate acestea, existd
posibilitatea ca statul membru emitent al semnalarii sa dispuna de amprentele persoanei in
sistemul sdu AFIS national si sa poatd completa semnalarea. Verificarile efectuate de politie/la
frontiere pot oferi posibilitatea de a efectua o cautare pe baza acestor amprente.

3.2.6 Identitate uzurpata (articolul 36 din regulament; articolul 51 din decizie)

Cu consimtamantul victimei a carei identitate a fost uzurpata, statele membre pot adauga
amprentele sale la semnalarea privind persoana care a sdvarsit uzurparea de identitate. Aceasta
masurd va conduce la ,actualizarea”, si nu la ,crearea” unei semnaldri. Masura le permite
autoritatilor sd identifice atat uzurpatorul, cat si victima, aceasta din urma putdndu-si dovedi
identitatea atunci cand este necesar. Dupa ce s-a obtinut un rezultat pozitiv in urma unei cautari
dupd nume si data nasterii efectuate in cadrul verificarii la frontiera in prima linie, identitatea
victimei poate fi verificata cu ocazia verificarii in linia a doua.

3.3 Cuantificarea marimii sistemului AFIS din cadrul SIS si a numarului de operatiuni

La momentul realizarii studiului, SIS continea aproximativ 5500 de date dactiloscopice.
Statele membre au confirmat faptul ca lipsa unei functii AFIS a constituit un factor limitativ in
ceea ce priveste incarcarea amprentelor in SIS.

3.3.1. Marimea

Numarul de semnalari referitoare le persoane in SIS este relativ stabil, fiind posibil sa creasca
drept urmare a propunerilor de a adauga semnaldri referitoare la deciziile de returnare si la
deciziile aferente de interzicere a intrarii. Chiar si in conditiile acestei cresteri, este de asteptat ca



sistemul AFIS din cadrul SIS sa aiba o marime mai mica decat cel al unui stat membru mare si,
prin urmare, nu ridica probleme tehnice de dimensionare.

3.3.2 Volumul operatiunilor

Trebuie luate In considerare trei tipuri de operatiuni:

Ciutiri/consultiri. Tn cele mai multe cazuri, SIS va fi solicitat pentru efectuarea de
cautri/consultari. In 2014, aproape doud miliarde de cautiri, referitoare la toate
categoriile de semnaldri, au fost lansate in SIS, fie in copiile nationale, fie in
sistemul central. Acest numar va include consultarile, deja trimise catre SIS, care vor fi
sprijinite prin introducerea unei tehnologii AFIS. Cererile de vize depuse prin intermediul
VIS ar trebui sa fie verificate in SIS. In fiecare zi se efectueaza intre 20 000 si 30 000 de
cautari in vederea stabilirii identitatii. In 2014, EURODAC a prelucrat 750 000 de
operatiuni. Inainte de a se efectua aceste operatiuni, trebuie si se consulte VIS si SIS,
pentru prevenirea, depistarea si cercetarea infractiunilor de terorism si a altor infractiuni
grave. Conform previziunilor, se vor efectua, de asemenea, verificari ale amprentelor
digitale. Verificarile la frontierele Schengen sunt efectuate pe baza numelui si a datei
nasterii. In viitor, pentru resortisantii tarilor terte, se preconizeazi ci se vor efectua
verificari ale amprentelor digitale. Nu toate semnaldrile contin amprente, motiv pentru
care nu toate cautdrile referitoare la persoane pot fi efectuate in acest mod; numeroase
verificari vor continua sd fie intreprinse pe baza numelui si a datei nasterii. Nu toate
punctele de acces la SIS pot efectua cautari pe baza amprentelor.

Crearea/actualizarea/stergerea (CAS) semnalirilor In 2014 s-au efectuat 1,4 milioane
de operatiuni CAS. Dintre acestea, 780 000 au inclus crearea si actualizarea semnalarilor
referitoare la persoane, putand, astfel, presupune addugarea de amprente. Procesul ar
trebuie sa fie automatizat atunci cand este vorba despre stergerea unei semnaldri, dar ar
trebui, bineinteles, sa se raspunda solicitarilor de prelucrare.

Este important sa se asigure disponibilitatea unor statistici exacte pentru definirea corectd a
marimii sistemului AFIS din cadrul SIS . Know-how-ul dobandit datoritd dezvoltarii sistemelor
AFIS nationale poate fi utilizat in cadrul SIS.

3.3.3 Standarde pentru schimbul de amprente digitale

Standardele NIST si Ghidul celor mai bune practici elaborat de Interpol oferd o baza adecvata
pentru acest tip de schimb.

3.3.4. Arhitectura

Arhitectura SIS cuprinde elementele urmatoare:

un sistem central care prelucreaza 20 % din operatiuni — cinci state membre utilizeaza
direct sistemul central;
copiile nationale (80 % din operatiuni), care pot fi:
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o ,partiale” (care contin numai date constituite din cuvinte si din cifre — noua state
membre dispun de acest tip de copii) sau

o ,complete” (date constituite din cuvinte si cifre plus fotografii si amprente
digitale — saisprezece state membre dispun de acest tip de copii).

Este necesard o tehnologie AFIS centrald care sd furnizeze servicii statelor membre care nu
dispun de copii nationale, statelor membre care dispun de copii nationale partiale sau chiar
statelor membre care se confruntd cu o indisponibilitate tehnica a copiilor nationale complete.

Toate operatiunile CAS care au drept obiect semnaldrile implica sistemul central. Adaugarea de
amprente digitale la o semnalare va necesita o verificare a calitatii tehnologiei AFIS la nivelul
sistemului central.

Operatiunile CAS efectuate catre sistemul central sunt transmise in termen de trei minute catre
copiile nationale. Pentru sprijinirea acestor tranzactii va fi necesar un sistem AFIS central.

In conformitate cu instrumentele juridice privind SIS II, efectuarea unei ciutiri intr-0 copie
nationald trebuie sa producd un rezultat echivalent cu cel al unei cautdri in baza de date SIS.
Respectarea acestui principiu in ceea ce priveste efectuarea de cautiri dupd nume si numere va
trebui sd se aplice cdutarilor dupd amprentele digitale.

In cazul in care un stat membru implementeaza propria sa tehnologie AFIS in cadrul unei
copii nationale, acesta va trebui sa ofere, in ceea ce priveste identificarea, aceleasi performante
ca sistemul AFIS central. Din punct de vedere tehnic si juridic, existenta unei tehnologii AFIS in
cadrul unei copii nationale este posibila, dar echivalenta rezultatelor va reprezenta o provocare.

O arhitectura centralizatd este mai usor de gestionat in ceea ce priveste calitatea, dar trebuie sa
poata prelucra solicitarile care ii sunt transmise. O arhitectura constituitd dintr-0 tehnologie
AFIS central si alte tehnologii AFIS integrate in copii nationale complete ar distribui solicitarile,
dar s-ar confrunta cu dificultitile descrise mai sus. Aceste dificultati ar putea fi solutionate prin
intermediul tuturor tehnologiilor AFIS de acest tip care utilizeaza acelasi software.

Odata ce s-a convenit asupra unei arhitecturi globale, ar trebui sa se analizeze daca toate cazurile
de utilizare ar trebui sd fie tratate in acelasi mod sau daca diferentele de volum sau de timp de
raspuns ar favoriza crearea unor directii de lucru sau a unor subsisteme paralele in cadrul
sistemului AFIS.

Unele operatiuni de asigurare a respectarii legii sau de control la frontierd vor necesita un timp
de raspuns mai mic de 30 secunde, dar s-ar putea ca un oficiu consular sa aiba nevoie doar de un
timp de raspuns mai mic de cinci minute.

In contextul controalelor efectuate la sectiile de politie s-ar putea si fie necesar ca timpul de
raspuns sa fie mai mic de 10 minute. Este important sa se evalueze volumurile de lucru prevazute
in aceste cazuri de utilizare si sd se stabileasca prioritatile in ceea ce priveste prelucrarea
cererilor. Utilizarea de filtre precum varsta si genul poate reduce numarul de date care fac
obiectul unor comparatii, imbunatatindu-se astfel timpul de raspuns.
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In ultimul rdnd, tehnologia AFIS din cadrul SIS va trebui sa se inscrie in procedurile de evaluare
si de raportare prevazute in instrumentele juridice privind SIS II.

4. RECOMANDARI

Capitolele anterioare confirma gradul de pregitire si disponibilitatea tehnologiei AFIS. Tn plus,
Comisia considerd ca ar trebui sd se aibd in vedere punerea in aplicare a urmatoarelor
19 recomandari, pentru a sprijini implementarea si utilizarea cu succes a tehnologiei AFIS in
cadrul SIS.

1. Necesitatea unor statistici complementare - cu privire la numarul anual de consultari
privind persoanele si la contextul lor operational, pentru a evalua corect marimea si
capacitatea de prelucrare a AFIS.

2. Promovarea celor mai bune practici - in ceea ce priveste tehnologia AFIS din cadrul SIS,
pe baza know-how-ului dobandit pe parcursul dezvoltarii si gestionarii sistemelor AFIS
nationale.

3. Standard comun Tn materie de schimb - standardele NIST oferd o baza adecvata pentru
schimbul de date dactiloscopice. Ar trebui dezvoltatd o verificare automatd in ceea ce
priveste implementarea.

4. Complementaritatea dintre Priim si SIS II - ar trebui sd se clarifice caracterul
complementar al mecanismului Priim si al tehnologiei AFIS din cadrul SIS, pentru a se evita
suprapunerea’.

5. Subsisteme dedicate - avand in vedere diferitele cazuri de utilizare, in special in ceea ce
priveste volumul si timpul de raspuns, ar trebui sa se aibd in vedere crearea unor directii de
lucru paralele sau a unor subsisteme dedicate.

6. Un proces de inregistrare de inalta calitate - faza de inregistrare ar trebui sd favorizeze
utilizarea de dispozitive de scanare 1n direct de cétre operatori cu experienta.

7. Stocarea de seturi de date multiple - pentru a sprijini o strategie de comparare compozita.

8. Transferuri controlate de seturi de date - tehnologia AFIS din cadrul SIS ar trebui sa
accepte amprentele generate in cadrul altor sisteme, atat timp cat parametrii acestor sisteme
sunt mentinuti in setul de date inclus in semnalare.

9. Calitatea punctelor de captare

a. Supravegherea de catre un operator - o formare corespunzatoare in materie de
nregistrare.

b. Un senzor adecvat - ar trebui preferate dispozitivele de scanare in direct.

C. imbunﬁtﬁl,:irea interfetei grafice pentru utilizatori (IGU) - pentru a transmite
feedback Tn timp real cu privire la datele obtinute.

® Amprentele digitale stocate in SIS II sunt anexate la semnalari, iar accesul la SIS II are loc in cursul verificarilor la
frontiere si al celor efectuate de autorititile de aplicare a legii. in temeiul Deciziei 2008/615/JAI, mecanismul de la
Priim ofera posibilitatea de a efectua cautdri in sistemele AFIS nationale in materie penald. Spre deosebire de SIS II,
mecanismul de la Priim nu prevede un acces in timp real la datele dactiloscopice si poate fi utilizat numai in cazuri
de investigatii individuale.
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d. O interactiune adecvata cu utilizatorii - procesul de inregistrare ar trebui sa fie usor
de efectuat de catre utilizator.

e. Un mediu adecvat - in ceea ce priveste iluminatul, temperatura si fundalul.

f. intretinerea senzorului - ar trebui si fie efectuati cu regularitate si in mod
sistematic.

10. Algoritmi de evaluare a calitatii

a. Respectarea standardelor - utilizarea metodelor recunoscute de masurare a calitatii
datelor.

b. Actiuni corective - pentru a obtine amprente de o calitate satisfacatoare.
11. Calitatea sistemelor de identificare

a. Prelucrare bazata pe calitate - inclusiv utilizarea de instrumente suplimentare, cum
ar fi functii de extragere a caracteristicilor alternative si algoritmi de comparare
specifici procesului.

b. Fuzionare bazati pe calitate - combinarea unor esantioane diferite, astfel incat sa se
poata efectua verificari compozite.

C. Substitutia/actualizarea modelului - utilizarea celor mai bune esantioane in cadrul
procesului de elaborare de modele pentru o tehnologie AFIS.

d. Monitorizare - intocmirea de statistici pentru fiecare tip de aplicatie: situri,
dispozitive si operatori.

12. Cazuri privind copiii - in special in ceea ce priveste cazurile de persoane disparute,
tehnologia AFIS din cadrul SIS ar trebui sa fie capabila sa adapteze procesul de comparare in
cazul in care este evident cd, de la prelevarea amprentelor, copilul in cauza a crescut.

13. Un serviciu centralizat de control al calitatii - pentru a controla calitatea amprentelor
comparativ cu parametrii de masurare a calitatii ai tehnologiei AFIS din cadrul SIS.

14. Raportarea cu privire la fisele dactiloscopice de o calitate mai scazuta - atunci cand un
set de date propus spre a fi inregistrat sau adaugat la o semnalare nu atinge nivelul de calitate
necesar pentru tehnologia AFIS din cadrul SIS, fie in cadrul unei semnalari, fie in cadrul fisei
propriu-zise.

15. Integritatea bazei de date - utilizarea celor mai bune practici pentru a reduce riscul
inregistrarii unor date inconsecvente sau eronate, inclusiv a unor amprente, in baza de date.

16. Consultare

a. O rezolutie imbunitititi (1000dpi®) - pentru a oferi posibilitatea de a stoca
amprente cu o rezolutie mai inaltd in cazul in care statele membre si-au modernizat
scanerele.

b. Amprentele in plan si cele prelevate prin apisarea degetului de la un capit al
unghiei la celdlalt - ar trebui sa li se permita statelor membre, doar in vederea
consultarii, sa limiteze colectarea de amprente digitale la amprentele Tn plan.

° Puncte pe inch (dots per inch - dpi).
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c. Verificare rapida pe baza a doua amprente - posibilitatea de a efectua consultari
rapide.

17. Timpi de raspuns corespunzatori - pentru a face fata celor trei timpi de raspuns indicativi
bazati pe diferite scenarii operationale: (a) foarte scurt (si anume sub 30 de secunde); (b)
mediu (si anume sub cinci minute); (¢) mai indelungat (si anume de cel mult zece minute).

18. Prioritatea cautarilor - definirea nivelurilor de prioritate in ceea ce priveste prelucrarea
cautarilor, astfel incat tehnologia AFIS din cadrul SIS sd gestioneze mai bine volumul de
lucru al sistemului.

19. Analize comparative privind performanta - trebuie sd se aiba in vedere din timp
planificarea evaludrilor performantei tehnologiei AFIS din cadrul SIS.

5. ETAPELE URMATOARE - PLAN DE ACTIUNE

Finalizarea studiului si transmiterea prezentului raport Parlamentului European, spre consultare,
marcheazi primele etape in directia introducerii unei functii AFIS in mediul SIS. in mod concret,
descrierea amdnuntita a activitatilor care trebuie sa fie intreprinse de eu-LISA si statele membre
poate fi rezumata dupa cum urmeaza:

1) stabilirea cerintelor referitoare la verificarile speciale de calitate pentru a verifica
respectarea unui standard minim de calitate a datelor. Specificatiile ar trebui sa fie incluse
ntr-o decizie de punere n aplicare a Comisiei;

2 finalizarea cerintelor referitoare la utilizatori si dimensionarea sistemului necesar;

(3)  definirea arhitecturii sistemului necesar. Aceasta ar trebui sa fie inclusa intr-0 decizie de
punere in aplicare a Comisiei;

4) definirea specificatiilor tehnice si stabilirea calendarului de punere in aplicare;
(5) derularea proiectului care va conduce la implementarea tehnologiei AFIS in cadrul SIS.

6. CONCLUZII

S-a creat deja o legaturd intrinseca intre functia AFIS, pe de o parte, si bazele de date in materie
de asigurare a respectdrii legii si de controale la frontiere, pe de altd parte. SIS reprezinta una
dintre aceste baze de date, iar semnalarile referitoare la persoane nu isi vor concretiza intreaga
capacitate si utilitate fara ajutorul unei tehnologii AFIS.

Avand 1n vedere analiza si observatiile sintetizate in prezentul raport, Comisia concluzioneaza ca
tehnologia AFIS a atins un nivel suficient de pregétire si de disponibilitate pentru a fi integrata in
SIS. Prezentul raport oferd, de asemenea, o imagine de ansamblu asupra sugestiilor Comisiei

......

tehnologiei AFIS din cadrul SIS.
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