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RAPORTUL

privind conturile anuale ale Agentiei Uniunii Europene pentru Securitatea Retelelor si a Informatiilor
pentru exercitiul financiar 2014, insotit de rispunsul agentiei

(2015/C 409/25)

INTRODUCERE

1. Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (denumitd in continuare ,agentia”), cu sediul
la Atena si Heraklion ('), a fost instituiti prin Regulamentul (CE) nr. 460/2004 al Parlamentului European si al
Consiliului (%), care, dupd o serie de modificiri, a fost inlocuit cu Regulamentul (UE) nr. 526/2013 al Parlamentului
European si al Consiliului (*). Principala misiune a agentiei este sd consolideze capacitatea Uniunii de a preveni si de a
réspunde4 la problemele de securitate a retelelor si a informatiilor, sprijinindu-se pe eforturile nationale si pe cele ale
Uniunii (7).

INFORMATII iN SPRIJINUL DECLARATIEI DE ASIGURARE

2. Abordarea de audit adoptatd de Curte cuprinde proceduri analitice de audit, testarea directd a operatiunilor si o
evaluare a controalelor-cheie din cadrul sistemelor de supraveghere si de control ale agentiei. Acestea sunt completate cu
probe de audit rezultate din activitatea altor auditori, precum si cu o analizd a declaratiilor conducerii.

DECLARATIA DE ASIGURARE

3. In temeiul dispozitiilor articolului 287 din Tratatul privind functionarea Uniunii Europene (TFUE), Curtea a auditat:

(a) conturile anuale ale agentiei, care cuprind situatiile financiare (°) si rapoartele privind executia bugetar (°) pentru
exercitiul financiar incheiat la 31 decembrie 2014; si

(b) legalitatea si regularitatea operatiunilor subiacente acestor conturi.

Responsabilitatea conducerii

4. Conducerea este responsabild de intocmirea si de prezentarea fideld a conturilor anuale ale agentiei, precum si de
legalitatea si regularitatea operatiunilor subiacente acestora ():

(a) Responsabilititile conducerii in ceea ce priveste conturile anuale ale agentiei includ conceperea, implementarea si
mentinerea sistemului de control intern necesar pentru intocmirea §i pentru prezentarea fideld a unor situatii
financiare care sd nu fie afectate de denaturari semnificative, fie rezultate din acte de fraud3, fie rezultate din erori;
aceste responsabilitdti includ, de asemenea, alegerea si aplicarea politicilor contabile corespunzitoare, pe baza
normelor contabile adoptate de contabilul Comisiei (%), precum si elaborarea unor estimiri contabile rezonabile in
lumina circumstantelor existente. Directorul executiv aproba conturile anuale ale agentiei dupa ce contabilul acesteia
le-a intocmit pe baza tuturor informatiilor disponibile si dupd ce acesta a elaborat o notd ce insoteste conturile, in
care declard, inter alia, cd a obtinut o asigurare rezonabild conform cireia aceste conturi prezintd, sub toate aspectele

semnificative, o imagine corectd si fideld a situatiei financiare a agentiei.

(b) Responsabilitatile conducerii in ceea ce priveste asigurarea legalitdtii si regularitidtii operatiunilor subiacente si
respectarea principiului bunei gestiuni financiare constau in conceperea, implementarea §i mentinerea unui sistem
eficace si eficient de control intern, care sd facd apel la o supraveghere adecvatd si la mdsuri corespunzitoare de
prevenire a neregularitdtilor si a fraudei, precum si, dacd se dovedeste necesar, la actiuni in justitie pentru recuperarea
fondurilor platite sau utilizate in mod incorect.

Personalul operational al agentiei a fost relocat la Atena in martie 2013. Personalul siu administrativ rimane la Heraklion.
JOL77,13.3.2004, p. 1.

JO L 165, 18.6.2013, p. 41.

In anexa II sunt prezentate in mod sintetic si in scop informativ competentele si activititile agentiei.

Acestea cuprind bilantul, situatia performantei financiare, tabelul fluxurilor de numerar, situatia modificarilor in structura activelor
nete, precum si o sintezd a principalelor politici contabile, alituri de o serie de alte note explicative.

© Acestea cuprind contul rezultatului bugetar si anexa la contul rezultatului bugetar.

Articolele 39 si 50 din Regulamentul delegat (UE) nr. 12712013 al Comisiei (JO L 328, 7.12.2013, p. 42).

Normele contabile adoptate de contabilul Comisiei derivd din Standardele internationale de contabilitate pentru sectorul public
(International Public Sector Accounting Standards — IPSAS) adoptate de Federatia Internationald a Contabililor (International Federation of
Accountants — IFAC) sau, dupd caz, din Standardele internationale de contabilitate (International Accounting Standards — IAS)]
Standardele internationale de raportare financiard (International Financial Reporting Standards — IFRS) adoptate de Consiliul pentru
Standarde Internationale de Contabilitate (International Accounting Standards Board — 1ASB).
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Responsabilitatea auditorului

5. Responsabilitatea Curtii este de a furniza Parlamentului European si Consiliului (%), pe baza auditului pe care l-a
desfisurat, o declaratie de asigurare cu privire la fiabilitatea conturilor anuale si la legalitatea si regularitatea operatiunilor
subiacente acestora. Auditul Curtii este efectuat in conformitate cu standardele internationale de audit si codul
deontologic formulate de IFAC si cu standardele internationale ale institutiilor supreme de audit formulate de INTOSAL
Aceste standarde impun Curtii sd planifice si sd efectueze auditul astfel incat si obtind o asigurare rezonabild referitor la
prezenta sau la absenta unor denaturdri semnificative in cadrul conturilor anuale ale agentiei si la conformitatea
operatiunilor subiacente cu legile si reglementdrile in vigoare.

6.  Auditul implica aplicarea unor proceduri in vederea obtinerii de probe de audit privind sumele si informatiile
prezentate in conturi si privind legalitatea si regularitatea operatiunilor subiacente acestora. Procedurile de audit sunt
alese pe baza rationamentului auditorului, care se intemeiazd pe evaluarea riscului ca in cadrul conturilor si se regdseascd
denaturdri semnificative sau ca la nivelul operatiunilor subiacente sa existe neconformitdti semnificative cu cerintele din
legislatia Uniunii Europene, fie cd aceste denaturdri sau neconformitati rezultd din acte de frauds, fie cd rezulta din erori.
Atunci cand evalueazd aceste riscuri, auditorul analizeazd controalele interne referitoare la intocmirea si la prezentarea
fideld a conturilor, precum si sistemele de supraveghere si de control introduse pentru a asigura legalitatea si regularitatea
operatiunilor subiacente, si defineste proceduri de audit corespunzitoare in raport cu circumstantele. Auditul include, in
egald masurd, aprecierea caracterului adecvat al politicilor contabile si a caracterului rezonabil al estimrilor contabile,
precum si evaluarea prezentdrii globale a conturilor. La intocmirea prezentului raport si a declaratiei de asigurare, Curtea
a luat in considerare activitatea de audit desfisuratd de auditorul extern independent cu privire la conturile agentiei, in
conformitate cu prevederile articolului 208 alineatul (4) din Regulamentul financiar al UE (*°).

7.  Curtea considerd cd probele de audit obtinute sunt suficiente si adecvate pentru a sta la baza declaratiei sale de
asigurare.

Opinia privind fiabilitatea conturilor

8. In opinia Curtii, conturile anuale ale agentiei prezintd in mod fidel, sub toate aspectele semnificative, situatia
financiard a acesteia la 31 decembrie 2014, precum si rezultatele operatiunilor sale si fluxurile sale de numerar pentru
exercitiul incheiat la aceastd datd, in conformitate cu dispozitiile regulamentului sdu financiar si cu normele contabile
adoptate de contabilul Comisiei.

Opinia privind legalitatea si regularitatea operatiunilor subiacente conturilor

9.  In opinia Curtii, operatiunile subiacente conturilor anuale aferente exercitiului incheiat la 31 decembrie 2014 sunt
conforme cu legile si reglementdrile in vigoare sub toate aspectele semnificative.

10.  Observatiile prezentate in continuare nu pun in discutie opiniile exprimate de Curte.

OBSERVATII CU PRIVIRE LA GESTIUNEA BUGETARA

11.  Nivelul global al creditelor angajate era ridicat, si anume de 100 % (fatd de 94 % in 2013). In total, creditele angajate
care au fost reportate in 2015 se ridicau la 1,3 milioane EUR, ceea ce reprezintd 15% din totalul creditelor
(1,2 milioane EUR in 2013 sau 13,5 %). Nivelul creditelor de angajament reportate a fost ridicat in ceea ce priveste titlul II
(cheltuieli administrative), situdndu-se la 0,6 milioane EUR sau 49 % (in 2013, acesta a fost de 0,8 milioane EUR sau 59 %).
Raportirile erau legate de investitii in infrastructurd informatici pentru cele doud birouri ale agentiei, comandate conform
planificarilor spre sfarsitul exercitiului.

SITUATIA ACTIUNILOR INTREPRINSE IN URMA OBSERVATIILOR DIN EXERCITIILE ANTERIOARE

12.  Anexa I contine o prezentare generald a actiunilor corective intreprinse in urma observatiilor formulate de Curte in
exercitiile anterioare.

(9

o—

Articolul 107 din Regulamentul (UE) nr. 1271/2013.
) Regulamentul (UE, Euratom) nr. 966/2012 al Parlamentului European si al Consiliului (O L 298, 26.10.2012, p. 1).
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Prezentul raport a fost adoptat de Camera IV, condusd de domnul Milan Martin CVIKL, membru al
Curtii de Conturi, la Luxemburg, in sedinta sa din 8 septembrie 2015.

Pentru Curtea de Conturi
Vitor Manuel da SILVA CALDEIRA

Presedinte
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ANEXA 1

Situatia actiunilor intreprinse in urma observatiilor din exercitiile anterioare

Stadiul actiunii corective
Exercitiul Observatia Curtii (finalizatd/in desfdsurare/nedemaratd
incd/nu se aplicd)

Desi regulamentul financiar si normele de aplicare aferente prevad
realizarea unui inventar fizic al activelor imobilizate cel putin o datd

2012 la trei ani, agentia nu a mai efectuat un inventar fizic exhaustiv In desfasurare
din 2009.
Nivelul global al creditelor angajate era de 94 %, ceea ce se explicd in
principal prin faptul cd fondurile suplimentare solicitate Comisiei in

2013 scopul finantdrii amenajirii noului birou de la Atena au fost Nu se aplicd

aprobate abia in luna noiembrie 2013. In acest context, suma de
0,5 milioane EUR, care nu era incd angajati la sfarsitul exercitiului, a
fost reportatd ca urmare a unei decizii a Consiliului de administratie.

In total, creditele angajate si neangajate care au fost reportate
in 2014 se ridicau la valoarea de 1,2 milioane EUR (respectiv, 13,5 %
din totalul creditelor). Aceste reportdri vizau in principal titlul 1I
(cheltuieli administrative), cu 0,8 milioane EUR, respectiv 59 % din
2013 creditele aferente titlului II. Nivelul ridicat se explicd prin reportarea Nu se aplicd
sumei de 0,5 milioane EUR, mentionatd la punctul 11, precum si a
unei sume suplimentare de 0,3 milioane EUR, reportatd pentru a
finanta mobilierul si echipamentele de retea necesare biroului din
Atena, care au fost comandate citre sfarsitul exercitiului.

Personalul operational al agentiei a fost relocat la Atena in anul 2013,
in timp ce personalul siu administrativ a rdimas la Heraklion. Dacd
toti membrii personalului agentiei ar fi afectati la un singur sediu,
este posibil s poatd fi reduse costurile administrative.

2013 Nu se aplicd

Potrivit contractului de inchiriere semnat de autoritdtile elene, de
agentie si de proprietar, chiria aferentd birourilor din Atena este
platitd de autoritdtile elene. Plata chiriei este efectuatd in mod
constant cu o intdrziere de cateva luni, ceea ce constituie un risc
pentru continuitatea activitdtii si pentru finantele agentiei: opera-
tiunile sale ar putea fi afectate, iar investitiile sale in echipamente de
birou §i in amenajiri s-ar pierde dacd proprietarul ar rezilia
contractul de inchiriere din cauza acestor intarzieri.

2013 Finalizatd
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ANEXA II

Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (Atena si Heraklion)

Competente si activitati

Domenii de competentdi a
Uniunii conform tratatului

(articolul 114 din Tratatul privind
functionarea Uniunii Europene)

Parlamentul European si Consiliul, hotdrdnd in conformitate cu procedura legislativa
ordinard si dupd consultarea Comitetului Economic si Social, adoptd mdsurile privind
apropierea actelor cu putere de lege si a actelor administrative ale statelor membre care
au ca obiect instituirea si functionarea pietei interne.

Responsabilitatea in ceea ce priveste piata internd tine de competenta partajatd intre
Uniune si statele membre [articolul 4 alineatul (2) litera (a) din TFUE].

Competentele agentiei

[Regulamentul (UE) nr. 526/2013
al Parlamentului European si al
Consiliului]

Obiective
1. Agentia dezvoltd si mentine un nivel ridicat de competenta.

2. Agentia oferd asistentd institutiilor, organelor, oficiilor si agentiilor Uniunii in
dezvoltarea politicilor in domeniul securitatii retelelor si a informatiilor.

3. Agentia oferd asistentd institutiilor, organelor, oficiilor si agentiilor Uniunii si statelor
membre la punerea in aplicare a politicilor necesare pentru indeplinirea cerintelor
legale si de reglementare referitoare la securitatea retelelor si a informatiilor din
actele juridice existente si viitoare ale Uniunii, contribuind astfel la buna functionare
a pietei interne.

4. Agentia oferd asistentd Uniunii si statelor membre pentru cresterea si consolidarea
pregatirii si capacititii acestora de a preveni, detecta si reactiona la problemele si
incidentele de securitate a retelelor si a informatiilor.

5. Agentia isi foloseste competenta pentru a stimula o cooperare larga intre actorii din
sectorul public si privat.

Sarcini
1. Agentia indeplineste urmdtoarele sarcini:
(a) sprijind dezvoltarea politicii si a dreptului Uniunii prin:

(i) oferirea de asistentd si consiliere cu privire la toate aspectele legate de
politica si dreptul Uniunii in domeniul securititii retelelor si a
informatiilor;

(ii) desfasurarea de activititi pregdtitoare, oferirea de consiliere si realizarea de
analize legate de dezvoltarea si actualizarea politicii si legislatiei Uniunii in
domeniul securititii retelelor si a informatiilor;

(ili) analizarea strategiilor aflate la dispozitia publicului in domeniul securitatii
retelelor si a informatiilor si promovarea publicdrii lor;

(b) sprijind consolidarea capacitatii prin:

(i) sprijinirea statelor membre, la solicitarea acestora, in eforturile lor de a
dezvolta si de a imbunitdti prevenirea, detectarea, analiza si capacitatea de
reactie la problemele si incidentele in materie de securitate a retelelor si a
informatiilor si furnizarea de cunostinte necesare acestora;

(i) promovarea si facilitarea cooperdrii benevole intre statele membre,
precum si intre institutiile, organele, oficiile si agentiile Uniunii si statele
membre in eforturile acestora de a preveni si a detecta problemele si
incidentele de securitate a retelelor si a informatiilor, precum si de a
reactiona la acestea, atunci cind au un impact transfrontalier;




4 urnalu icial al Uniunii Europene 12, 5
C 409/228 lul Oficial al Europ 9.12.201

(ili) oferirea de asistentd institutiilor, organelor, oficiilor si agentiilor Uniunii
in eforturile lor de a dezvolta prevenirea, detectarea, analiza si capacitatea
de reactie la problemele si incidentele in materie de securitate a retelelor si
a informatiilor, in special prin sprijinirea functiondrii unei echipe de
interventie in caz de urgentd informaticd (CERT) pentru acestea;

A
=
=

sprijinirea cresterii capacitdtii CERT nationale/guvernamentale si de la
nivelul Uniunii, inclusiv prin promovarea dialogului si a schimbului de
informatii, pentru a garanta cd, avand in vedere stadiul actual al
tehnologiei, fiecare CERT corespunde unui set comun de capacitdti
minime si cd functioneaza in conformitate cu cele mai bune practici;

=

sustinerea organizarii si desfasurdrii de exercitii de securitate a retelelor si
a informatiilor la nivelul Uniunii si, la solicitarea statelor membre,
consilierea lor in privinta exercitiilor nationale;

(vi) oferirea de asistentd institutiilor, organelor, oficiilor si agentiilor Uniunii si
statelor membre in eforturile lor de a colecta, analiza si, in conformitate
cu cerintele de securitate ale statelor membre, de a difuza date relevante
referitoare la securitatea retelelor si a informatiilor; pe baza informatiilor
furnizate de institutiile, organele, oficiile si agentiile Uniunii i de statele
membre in conformitate cu dispozitiile din dreptul Uniunii si cu
dispozitiile nationale conforme cu dreptul Uniunii, actualizarea cunos-
tintelor institutiilor, organelor, oficiilor si agentiilor Uniunii, precum si a
cunostintelor statelor membre cu privire la ultimele evolutii in materie de
securitate a retelelor si a informatiilor in cadrul Uniunii in beneficiul
acestora;

(vii) sprijinirea dezvoltdrii unui mecanism al Uniunii de alertd timpurie in
completarea mecanismelor statelor membre;

=

(vii) oferirea de programe de formare in domeniul securitdtii retelelor si a
informatiilor pentru organele publice relevante, dupd caz, in cooperare cu

partile interesate din sectorul public i privat;

(c) sprijind cooperarea benevold dintre organele publice competente si dintre partile
interesate, inclusiv universitdti si centre de cercetare din Uniune, si sprijind
actiuni de sensibilizare, printre altele, prin:

(i) promovarea cooperdrii dintre CERT si echipele de interventie in caz de
incidente de securitate informaticd (CSIRT) nationale §i guvernamentale,
inclusiv CERT pentru institutiile, organele, oficiile si agentiile Uniunii;

(i) promovarea dezvoltdrii si a schimbului de cele mai bune practici in vederea
atingerii unui nivel avansat de securitate a retelelor i a informatiilor;

(iii) facilitarea dialogului si a eforturilor de a dezvolta si a schimba cele mai
bune practici;

(iv) promovarea celor mai bune practici in domeniul schimbului de informatii
si al actiunilor de sensibilizare;

(v) sustinerea institutiilor, organelor, oficiilor si agentiilor Uniunii si, la
solicitarea acestora, a statelor membre, precum si a organismelor relevante
ale acestora in organizarea de campanii de sensibilizare, inclusiv la nivelul
utilizatorilor individuali, si a altor activititi de informare pentru a
imbundtdti securitatea retelelor si a informatiilor i vizibilitatea sa, prin
furnizarea celor mai bune practici si orientari;

(d) sprijind cercetarea si dezvoltarea, precum si standardizarea prin:

(i) facilitarea elabordrii si adoptdrii de standarde europene si internationale
pentru gestionarea riscurilor §i pentru securitatea produselor, retelelor si
serviciilor electronice;
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(i) consilierea institutiilor Uniunii si a statelor membre cu privire la necesitatile
in materie de cercetare in domeniul securitdtii retelelor si a informatiilor
pentru a face posibile reactii eficace la riscurile i amenintdrile actuale si
emergente in domeniul securititii retelelor si a informatiilor, inclusiv in
privinta tehnologiilor informatiei si comunicatiilor noi si emergente, si
pentru o folosire eficace a tehnologiilor de prevenire a riscurilor;

(e) coopereazd cu institutiile, organele, oficiile si agentiile Uniunii, inclusiv cele cu
responsabilititi in combaterea criminalitdtii informatice si in protectia vietii
private si a datelor cu caracter personal, in vederea abordirii problemelor de
interes comun, inclusiv prin:

(i) schimbul de cunostinte si de cele mai bune practici;

(ii) furnizarea de consiliere cu privire la aspecte relevante din domeniul
securitatii retelelor i a informatiilor in vederea dezvoltdrii de sinergii;

(f) contribuie la eforturile Uniunii de a coopera cu tdrile terte si cu organizatiile
internationale pentru a promova cooperarea internationald privind problemele
de securitate a retelelor si a informatiilor, inclusiv prin:

(i) participarea, dupd caz, ca observator la exercitiile internationale si la
organizarea acestora, precum si prin realizarea de analize si rapoarte
privind rezultatele acestor exercitii;

(i) facilitarea schimbului de bune practici intre organizatiile relevante;

(ili) furnizarea de cunostinte de specialitate institutiilor Uniunii.

2. Institutiile, organele, oficiile si agentiile Uniunii si organismele statelor membre pot
solicita consiliere din partea agentiei in cazuri de incdlcare a securitdtii si de pierdere
a integrititii care au un impact semnificativ asupra functiondrii retelelor sau
serviciilor.

3. Agentia indeplineste sarcinile care ii sunt conferite prin acte juridice ale Uniunii.

4. Agentia oferd in mod independent concluzii, orientdri si consiliere in chestiuni care
tin de domeniul de aplicare si de obiectivele prezentului regulament.

Organizare Consiliul de administratie

Consiliul de administratie este compus din cate un reprezentant al fiecirui stat membru
si doi reprezentanti numiti de Comisie, toti reprezentantii avind drept de vot. Fiecare
membru al Consiliului de administratie are un supleant care il reprezintd in absenta
acestuia.
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Membrii Consiliului de administratie si supleantii acestora sunt numiti tindndu-se seama
de masura in care acestia cunosc sarcinile si obiectivele agentiei si de competentele lor
manageriale, administrative si bugetare relevante pentru exercitarea atributiilor de
membru al Consiliului de administratie.

Durata mandatului membrilor Consiliului de administratie si al membrilor supleanti este
de patru ani. Acest mandat se poate reinnoi.

Grupul permanent al partilor interesate

La propunerea directorului executiv, Consiliul de administratie instituie un grup
permanent al partilor interesate, alcituit din experti recunoscuti reprezentind partile
interesate relevante, cum ar fi industria TIC, furnizorii de retele sau servicii de
comunicatii electronice accesibile publicului, grupurile de consumatori, expertii
universitari in domeniul securitdtii regelelor si a informatiilor, reprezentantii autoritatilor
nationale de reglementare notificate in temeiul Directivei 2002/21/CE, precum si
autorititile responsabile de asigurarea respectdrii legii si autoritdtile responsabile de
protejarea vietii private. Mandatul membrilor Grupului permanent al partilor interesate
este de doi ani si jumatate.

Grupul permanent al partilor interesate acordd consultantd agentiei in exercitarea
activittilor sale. Acesta acordd consultantd in special directorului executiv, in ceea ce
priveste elaborarea unei propuneri de program de activitate al agentiei si asigurarea
comunicdrii cu pdrtile interesate relevante, referitor la toate aspectele legate de
programul de activitate.

Directorul executiv

Directorul executiv este numit de Consiliul de administratie dintr-o listd de candidati
propusi de Comisia Europeand si in urma unei proceduri de selectie deschise si
transparente, pentru un mandat de cinci ani, cu posibilitatea de reinnoire.

Comitetul executiv

Comitetul executiv este format din cinci membri numiti dintre membrii Consiliului de
administratie, printre care presedintele Consiliului de administratie, care poate prezida si
Comitetul executiv, si unul dintre reprezentantii Comisiei.

Auditul extern

Curtea de Conturi Europeand.

Auditul intern

Serviciul de Audit Intern al Comisiei Europene.

Autoritatea responsabild de descircarea de gestiune

Parlamentul European, la recomandarea Consiliului.

Resurse puse la dispozitia | Bugetul definitiv
agentiei in 2014 (2013)
9,7 (9,7) milioane EUR, din care subventia acordatd de Uniune este de 94 % (93 %).
Situatia personalului la 31 decembrie 2014

48 (47) de posturi previzute in schema de personal, dintre care ocupate: 46 (43).
Alte posturi ocupate: 14 (13) agenti contractuali, 2 (3) experti nationali detasati.
Total personal: 62 (59), indeplinind urmatoarele sarcini:

— sarcini operationale: 44 (42);

— sarcini administrative: 18 (17).
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Produse si servicii furnizate | Principalele activitdti desfisurate de agentie in 2014 pot fi grupate in urmitoarele trei
in 2014 (2013) axe de lucru.

Axa de lucru () 1 - Contributia la elaborarea politicilor UE

In cursul anului 2014, agentia a acordat sprijin pentru procesul de elaborare a
politicilor. In acest sens, agentia a pus la dispozitia factorilor de decizie informatii
consolidate privind natura amenintdrilor emergente si a formulat mesaje-cheie in atentia
statelor membre pentru a le indica modul in care acestea se pot asigura cd politicile si
capacititile lor sunt conforme cu obiectivele UE, tindnd seama de invdtdmintele
desprinse in diferitele state membre. Aceste rezultate se bazau pe regruparea surselor de
informatii disponibile intr-un context comun si, in acelasi timp, au necesitat colaborarea
si implicarea unor importante parti interesate in domeniul evaludrii amenintdrilor, al
reducerii riscurilor si al elabordrii politicilor.

S-au atins urmdtoarele obiective si rezultate:

— identificarea evolutiilor tehnologice, a riscurilor si a provocirilor; identificarea
tendintelor, a provocdrilor in materie de securitate, a riscurilor asociate si a
contramdsurilor necesare pentru tehnologiile emergente (cu o atentie deosebitd in
anumite domenii/sectoare);

— contributia la initiativele de politicd ale UE: sprijinirea initiativelor de politicd prin
propunerea unei perspective de securitate si prin recomandarea unor masuri de
securitate si a celor mai bune practici in materie de securitate si de protectie a
datelor;

— sprijinul acordat UE in domeniul educatiei, al cercetarii si al formuldrii de standarde:
incurajarea colabordrii si a cooperdrii in vederea imbunatatirii gradului de adoptare a
normelor de securitate si a utilizdrii rezultatelor cercetdrii in domeniu; promovarea
securitdtii retelelor si a informatiilor in educatie la toate nivelurile.

Numdirul rezultatelor: 10 (7)
Axa de lucru 2 - Contributia la consolidarea capacititilor

In 2014, agentia a desfisurat o serie de activititi menite sd sprijine principalele parti
interesate in dezvoltarea de noi capacititi operationale si de politicd pentru a face fatd
diferitelor provocdri din domeniul securitdtii cibernetice si pentru a extinde capacitatile
existente.

Statele membre ale UE si intreprinderile din sectorul privat au atins diferite niveluri de
maturitate in ceea ce priveste capacititile acestora de a face fatd atacurilor cibernetice si
perturbdrilor. Activitdtile desfasurate de agentie in cadrul acestei axe de lucru au vizat
cresterea nivelului de securitate in statele membre si in sectorul privat prin colectarea si
diseminarea bunelor practici pentru sectoarele public si privat si pentru cetdtenii
europeni in general.

Obiectivele si, in consecintd, rezultatele acestei axe de lucru au fost urmitoarele:

— sprijinirea consoliddrii capacititilor statelor membre: ajutor acordat statelor membre
pentru elaborarea §i armonizarea strategiilor nationale de securitate cibernetic,
parteneriate public-privat, precum si metodologii de securitate si materiale de
formare cu privire la CERT;

— sprijinirea consoliddrii capacititii in sectorul privat: elaborarea de ghiduri de bune
practici, orientdri, recomanddri minime de securitate sau orientdri pentru
armonizare in diferite domenii ale securititii retelelor si a informatiilor (de exemplu,
securitatea retelelor si a informatiilor si achizitiile, certificarea retelelor inteligente,
sistemele ICS (sisteme de control industrial)/[SCADA (sisteme de monitorizare,
control si achizitie de date), furnizorii de internet, tehnologii de tip cloud computing);

— imbundtdtirea nivelului de pregdtire a cetdtenilor UE: punerea la dispozitie de
orientdri tehnice, materiale de diseminare §i participarea la Luna securitdtii
cibernetice organizate de UE.
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Numadrul rezultatelor: 16 (16)
Axa de lucru 3 - Sprijinirea cooperirii

Cooperarea este o conditie prealabild necesard pentru imbundtdtirea si consolidarea
securitdtii retelelor si a informatiilor in cadrul pietei unice europene, precum si pentru
consolidarea capacitdtilor statelor membre, a institutiilor UE si a tdrilor terte in acest
domeniu.

In 2014, agentia si-a continuat activitatea in acest domeniu, sprijinindu-se pe
colaborarea existentd in cadrul comunititilor relevante dezvoltate de la crearea agentiei.
Agentia a sprijinit cooperarea prin crearea unui climat de incredere, prin reducerea
decalajului dintre produsele si serviciile oferite pe piatd si nevoile existente, precum si
prin actualizarea in continuu a informatiilor furnizate partilor care pun in aplicare
politica in materie de securitate a retelelor si a informatiilor. In 2014, agentia a sprijinit
de asemenea cooperarea in ceea ce priveste dezvoltarea de instrumente pentru a facilita
si a iImbundtiti comunicarea internationald si schimbul de informatii relevante in
materie de securitate in cadrul comunititilor care au interese comune in diferite state
membre.

Obiectivele si rezultatele acestei axe de lucru au fost urmdtoarele:

— exercitii de cooperare in caz de criza: organizarea evenimentului Cyber Europe 2014 —
planificarea si realizarea unui exercitiu si raportarea cu privire la cooperarea in caz
de crizd de securitate ciberneticd;

— punerea in aplicare a legislatiei UE: elaborarea de orientdri tehnice si masuri de
securitate in urma analizei rapoartelor anuale pe 2013 privind incidentele si
recomanddri privind modul de tratare a incidentelor importante;

— cooperarea constantd intre comunititile interesate de securitatea retelelor si a
informatiilor: actualizarea si consolidarea capacititilor operationale ale institutiilor
statelor membre, ajutind comunitatea CERT si isi mireascd nivelul de eficient3 si de
eficacitate.

Numadrul rezultatelor: 9 (15)

NOTA: Anumite rezultate obtinute in 2014 cuprind mai multe realizdri/publicatii — de
exemplu, activitdtile desfdsurate in cadrul axei de lucru 3.2 D1 au condus la sase publicaii.

(") In englezi: work stream (WS).

Sursa: Anexa furnizatd de agentie.
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11.  Un proiect imobiliar de amploare in legiturd cu renovarea biroului din Atena a fost incheiat la sfarsitul lunii
decembrie 2014. Durata de executie a lucrdrilor principale a ficut ca, in special la clddirea din Atena, si fie necesard
incheierea de contracte pentru investitii suplimentare sau complementare in infrastructurd la sfarsitul anului 2014. Ulterior,
furnizarea acestor investitii complementare a fost programatd in primele luni din 2015, ceea ce a dus la rata mare de

reporturi observata.



