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Programul de supraveghere al Agentiei Nationale de Securitate (NSA) a SUA, organismele de
supraveghere din diferite state membre si impactul acestora asupra drepturilor fundamentale
ale cetitenilor UE

Rezolutia Parlamentului European din 12 martie 2014 referitoare la programul de supraveghere al Agentiei

Nationale de Securitate (NSA) a SUA, la organismele de supraveghere din diferite state membre si la impactul

acestora asupra drepturilor fundamentale ale cetitenilor UE si asupra cooperdrii transatlantice in materie de
justitie si de afaceri interne (2013/2188(INI))

(2017/C 378/14)

Parlamentul European,
— avand in vedere Tratatul privind Uniunea Europeand (TUE), in special articolele 2, 3, 4, 5, 6, 7, 10, 11 si 21,

— avand in vedere Tratatul privind functionarea Uniunii Europene (TFUE), in special articolele 15, 16 si 218, precum si
titlul V,

— avand in vedere Protocolul nr. 36 privind dispozitiile tranzitorii, in special articolul 10, precum si Declaratia nr. 50
anexatd la acest protocol,

— avand in vedere Carta drepturilor fundamentale a Uniunii Europene, in special articolele 1, 3, 6, 7, 8, 10, 11, 20, 21, 42,
47, 48 si 52,

— avand in vedere Conventia europeand a drepturilor omului, in special articolele 6, 8, 9, 10 si 13, precum si protocoalele
aferente,

— avand in vedere Declaratia Universald a Drepturilor Omului, in special articolele 7, 8, 10, 11, 12 si 14 (*),
— avand in vedere Pactul international cu privire la drepturile civile si politice, in special articolele 14, 17, 18 si 19,

— avand in vedere Conventia Consiliului Europei privind protectia datelor (ETS nr. 108) si Protocolul aditional din
8 noiembrie 2001 la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizati a datelor cu caracter
personal, cu privire la autorititile de control si fluxul transfrontalier al datelor (ETS nr. 181),

— avand in vedere Conventia de la Viena privind relatiile diplomatice, in special articolele 24, 27 si 40,
— avand in vedere Conventia Consiliului Europei privind criminalitatea informaticd (ETS nr. 185),

— avand in vedere Raportul prezentat la 17 mai 2010 de raportorul special al ONU pentru promovarea si protectia
drepturilor omului si a libertitilor fundamentale in cadrul luptei impotriva terorismului (%),

— avand in vedere Comunicarea Comisiei intitulatd ,Guvernanta si politica in domeniul internetului — Rolul Europei in
modelarea viitorului guvernantei internetului”(COM(2014)0072);

— avand in vedere Raportul prezentat la 17 aprilie 2013 de raportorul special al ONU pentru promovarea si protejarea
dreptului la libertatea de opinie si de exprimare (%),

— avand in vedere Orientdrile privind drepturile omului si lupta impotriva terorismului adoptate de Comitetul de Ministri
al Consiliului Europei la 11 iulie 2002,

http:/[www.un.org/en/documents/udhr/
http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G10/134/10/PDF/G1013410.pdf?OpenElement
http:/[www.ohchr.org/Documents/HRBodies/ HRCouncil [RegularSession/Session2 3/ A.HRC.23.40_EN.pdf
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— avand in vedere Declaratia de la Bruxelles, din 1 octombrie 2010, adoptatd la Cea de a sasea conferintd a comisiilor
parlamentare pentru supravegherea serviciilor de informatii si de securitate ale statelor membre ale Uniunii Europene,

— avand in vedere Rezolutia nr. 1954/2013 a Adundrii Parlamentare a Consiliului Europei privind securitatea nationald si
accesul la informatii,

— avand in vedere Raportul refer1tor la supravegherea democraticd a serviciilor de securitate, adoptat de Comisia de la
Venetia la 11 iunie 2007 ("), si a cirui versiune actualizati este asteptatd cu mare interes in primivara anului 2014,

— avand in vedere declaratiile reprezentantilor comisiilor de supraveghere a serviciilor de informatii din Belgia, Tarile de
Jos, Danemarca si Norvegia,

— avand in vedere cauzele inaintate instantelor din Franta (%), Polonia si Regatul Unit (*), precum si Curtii Europene a
Drepturilor Omului (*), in legiturd cu sistemele de supraveghere in masi,

— avand in vedere Conventia elaboratd de Consiliu in conformitate cu articolul 34 din Tratatul privind Uniunea Europeand
referitoare la asistenta judiciard reciproci in materie penald intre statele membre ale Uniunii Europene (°), in special
tithul 111,

— avand in vedere Decizia 2000/520/CE a Comisiei din 26 iulie 2000 privind caracterul adecvat al protectiei oferite de
principiile ,sferei de sigurantd” privind protectia vietii private si intrebdrile de baza aferente, publicate de Departamentul
Comertului al SUA,

— avand in vedere Rapoartele de evaluare ale Comisiei privind punerea in aplicare a principiilor ,sferei de sigurantd”
privind viata privatd din 13 februarie 2002 (SEC(2002)0196) si din 20 octombrie 2004 (SEC(2004)1323),

— avand in vedere Comunicarea Comisiei din 27 noiembrie 2013 privind functionarea sferei de sigurantd din punctul de
vedere al cetdtenilor UE si al intreprinderilor stabilite in UE (COM(2013)0847) si Comunicarea Comisiei din
27 noiembrie 2013 privind restabilirea increderii in fluxurile de date dintre UE si SUA (COM(2013)0846),

— avand in vedere Rezolutia Parlamentului European din 5 iulie 2000 referitoare la proiectul de decizie a Comisiei privind
caracterul adecvat al protectiei oferite de principiile ,sferei de s1guranta privind protectia vietii private si intrebarile de
bazi aferente, publicate de Departamentul Comertului al SUA (°), potrivit cireia caracterul adecvat al sistemului nu a
putut fi confirmat, si avizele Grupului de lucru JArticolul 297, in special avizul nr. 4/2000 din 16 mai 2000 ('),

— avand in vedere acordurile dintre Statele Unite ale Americii si Uniunea Europeana prlvmd utilizarea si transferul de date
din registrele cu numele pasagerilor (acordul PNR) din 2004, 2007 (%) si 2012 (),

— avand in vedere Examinarea comund a punerii in aplicare a Acordului dintre UE si SUA privind prelucrarea si transferul
de date din registrele cu numele pasagerilor citre Departamentul pentru Securitate Internd al SUA (*°), care insoteste
Raportul Comisiei citre Parlamentul European si Consiliu privind examinarea comund (COM(2013)0844),

(") http://www.venice.coe.int/webforms/documents/CDL-AD(2007)016.aspx

() Federatia Internationald a Ligilor pentru Drepturile Omului si Liga francezi pentru apirarea drepturilor omului si cetiteanului/X;
Tribunal de Grande Instance din Paris.

& Cauzele inaintate de Privacy International si Liberty cdtre Tribunalul privind competentele de cercetare (Investigatory Powers
Tribunal).

() Cerere comuni in temeiul articolului 34 in cauza Big Brother Watch, Open Rights Group, English PEN si Dr. Constanze Kurz

(reclamanti)/Regatul Unit (parat).

) JO C 197, 12.7.2000, p. 1.

) JO C 121, 24.4.2001, p. 152.

7y http:/[ec.europa.eufjustice/policies/privacy/docs/wpdocs[2000/wp 32en.pdf

) JO L 204, 4.8.2007, p. 18.

) JO L 215, 11.8.2012, p. 5.

% SEC(2013)0630, 27.11.2013.
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— avand in vedere concluziile avocatului general Cruz Villalén conform caruia Directiva 2006/24/CE privind pdstrarea
datelor generate sau prelucrate in legaturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau
de retele de comunicatii publice este incompatibild in intregime cu articolul 52 alineatul (1) din Carta drepturilor
fundamentale a Uniunii Europene, iar articolul 6 din aceeasi directivi este incompatibil cu articolul 7 si articolul 52
alineatul (1) din Carti (),

— avand in vedere Decizia 2010/412/UE a Consiliului din 13 iulie 2010 privind incheierea Acordului dintre Uniunea
Europeand si Statele Unite ale Americii privind prelucrarea si transferul datelor de mesagerie financiard din Uniunea
Europeani citre Statele Unite ale Americii in cadrul Programului de urmdrire a finantarilor in scopuri teroriste (TFTP) (%)
si declaratiile insotitoare ale Comisiei si ale Consiliului,

— avand in vedere Acordul privind asistenta judiciard reciproci intre Uniunea Europeani si Statele Unite ale Americii (*),

— avand in vedere negocierile in curs referitoare la un acord-cadru intre UE si SUA privind protectia datelor cu caracter
personal in momentul transferdrii §i prelucrdrii in scopul prevenirii, anchetarii, identificirii sau urmdririi penale a
infractiunilor, inclusiv infractiunea de terorism, in cadrul cooperdrii politienesti si judiciare in materie penald (,acordul-
cadru”),

— avand in vedere Regulamentul (CE) nr. 2271/96 al Consiliului din 22 noiembrie 1996 de protectie impotriva efectelor
aplicdrii extrateritoriale a unei legislatii adoptate de cidtre o tard tertd, precum si a actiunilor intemeiate pe aceasta sau
care rezulti din aceasta (%),

— avand in vedere declaratia presedintelui Republice Federative a Braziliei la deschiderea celei de a 68-a sesiuni a Adundrii
Generale a ONU din 24 septembrie 2013 si lucrdrile Comisiei parlamentare de anchetd privind activititile de spionaj
infiintate de Senatul federal al Braziliei,

— avand in vedere Legea ,USA PATRIOT” a SUA semnatd de presedintele George W. Bush la 26 octombrie 2001,

— avand in vedere Legea privind supravegherea activititilor striine de spionaj (FISA) din 1978 si Actul de modificare a
FISA din 2008,

— avand in vedere Ordinul executiv nr. 12333, emis de presedintele SUA in 1981 si modificat in 2008,

— avand in vedere Directiva prezidentiald (PPD-28) privind activitdtile de colectare de informatii pe baza semnalelor
electromagnetice, emisd de presedintele SUA, Barack Obama, la 17 ianuarie 2014,

— avand in vedere propunerile legislative in curs de examinare in Congresul SUA, inclusiv proiectul de lege al SUA Freedom
Act, proiectul de lege privind reforma activitdtilor de supraveghere si monitorizare ale serviciilor de informatii si altele,

— avand in vedere evaludrile realizate de Comitetul de supraveghere a vietii private si a libertatilor civile, de Consiliul
National de Securitate al SUA si de grupul de analizd al presedintelui privind serviciile de informatii si tehnologia
comunicatiilor, in special raportul prezentat de acest grup la 12 decembrie 2013 si intitulat ,Libertate si securitate intr-o
lume in schimbare”,

— avand in vedere hotararea Curtii districtuale a SUA din districtul Columbia, Klayman si altii/Obama si altii, cauza civild
nr. 13-0851 din 16 decembrie 2013 si hotdrarea Curtii districtuale a SUA din districtul New York Sud, ACLU si altiif
James R. Clapper si altii, cauza civild nr. 13-3994 din 11 iunie 2013,

— avand in vedere Raportul referitor la concluziile copresedintilor UE ai Grupului de lucru ad hoc UE-SUA privind
protectia datelor din 27 noiembrie 2013 (°),

Concluziile avocatului general Cruz Villalon din 12 decembrie 2013 in cauza C-293/12.
JO L 195, 27.7.2010, p. 3.

JO L 181, 19.7.2003, p. 34.

JO L 309, 29.11.1996, p. 1.

Documentul 169872013 al Consiliului.
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— avand in vedere Rezolutiile sale din 5 septembrie 2001 (') si din 7 noiembrie 2002 (%) privind existenta unui sistem
global de interceptare a comunicatiilor private si comerciale (sistemul de interceptare ECHELON),

— avand in vedere Rezolutia sa din 21 mai 2013 privind Carta UE: norme standard pentru libertatea mass-mediei in
UE (),

— avand in vedere Rezolutia sa din 4 iulie 2013 referitoare la programul de supraveghere al Agentiei Nationale de
Securitate din SUA, serviciile de informatii din diferitele state membre si impactul asupra vietii private a cetatemlor
UE (%, in urma cdreia Parlamentul European a solicitat Comisiei pentru libertiti civile, justitie si afaceri interne si
realizeze o anchetd aprofundatd pe aceastd temd,

— avand in vedere Documentul de lucru nr. 1 referitor la programele de supraveghere ale SUA si UE si impactul acestora
asupra drepturilor fundamentale ale cetitenilor UE,

— avand in vedere Documentul de lucru nr. 3 referitor la relatia dintre practicile de supraveghere din UE si din SUA si
dispozitiile UE privind protectia datelor,

— avand in vedere Documentul de lucru nr. 4 referitor la activitatile de supraveghere efectuate de SUA in ceea ce priveste
datele UE si posibilele implicatii juridice ale acestora asupra acordurilor si a cooperdrii transatlantice,

— avand in vedere Documentul de lucru nr. 5 referitor la supravegherea democratici a serviciilor de informatii ale statelor
membre §i a organismelor de informatii ale UE,

— avand in vedere documentul de lucru al Comisiei AFET intitulat , Aspecte ale politicii externe din cadrul anchetei privind
supravegherea electronicd in masi a cetitenilor UE”;

— avand in vedere Rezolutia sa din 23 octombrie 2013 refer1toare la crima organizatd, coruptia si spdlarea de bani:
recomanddri cu privire la actiunile si initiativele care se impun (°),

— avand in vedere Rezolutia sa din 23 octombrie 2013 referitoare la suspendarea Acordului TFTP ca urmare a
supravegherii Agentiei Natlonale de Securitate a SUA (°),

— avand in vedere Rezolutia sa din 10 decembrie 2013 referitoare la valorificarea potentialului cloud computingului in
Europa ('),

— avand in vedere Acordul interinstitutional intre Parlamentul European si Consiliu privind transmiterea i prelucrarea de
citre Parlamentul European a informatiilor clasificate detinute de Consiliu in alte chestiuni decat cele vizate de domeniul
politicii externe si de securitate comune (8),

— avand in vedere anexa VIII la Regulamentul siu de procedurs,
— avand in vedere articolul 48 din Regulamentul siu de procedurs,

— avand in vedere Raportul Comisiei pentru libertati civile, justitie si afaceri interne (A7-0139/2014),

Impactul supravegherii in masd

A. intrucat protectia datelor si viata privatd sunt drepturi fundamentale; intrucat masurile de securitate, inclusiv mdsurile de
combatere a terorismului, trebuie, prin urmare, si fie aplicate respectandu-se statul de drept si obligatiile in materie de
drepturi fundamentale, printre care se numard si viata privatd si protectia datelor;

() JO C 72 E, 21.3.2002, p. 221.

) JO C 16 E, 22.1.2004, p. 88.

) Texte adoptate, P7_TA(2013)0203.
W) Texte adoptate, P7_TA(2013)0322.
() Texte adoptate, P7_TA(2013)0444.
) Texte adoptate, P7_TA(2013)0449.
() Texte adoptate, P7_TA(2013)0535.
) JO C 353 E, 3.12.2013, p. 156.
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B. intrucat fluxurile de informatii si datele care domind in prezent viata de zi cu zi si care fac parte din integritatea oricarei
persoane trebuie sa fie la fel de bine protejate impotriva eventualelor intruziuni ca locuintele private;

C. intrucat relatiile dintre Europa si Statele Unite ale Americii se bazeazd pe spiritul si principiile democratiei si statului de
drept, ale libertatii, dreptatii si solidaritatii;

D. intrucdt cooperarea dintre Statele Unite ale Americii si Uniunea Europeand si statele sale membre in lupta impotriva
terorismului este in continuare cruciald pentru securitatea si siguranta ambilor parteneri;

E. intrucat increderea si intelegerea reciproce sunt factori-cheie in dialogul si parteneriatul transatlantice;

F. intrucat, dupd evenimentele din 11 septembrie 2001, combaterea terorismului a devenit una dintre priorititile absolute
pentru majoritatea guvernelor; intrucat dezvaluirile bazate pe scurgerile de informatii datorate lui Edward Snowden, fost
contractant al NSA, i-au obligat pe liderii politici si abordeze provocirile legate de supravegherea si controlul serviciilor
de informatii si de evaluarea impactului activitdtilor acestora asupra drepturilor fundamentale si asupra statului de drept
intr-o societate democraticd;

G. intrucat dezvdluirile ficute incepand din iunie 2013 au cauzat numeroase ingrijordri la nivelul UE in legdturd cu:

— amploarea sistemelor de supraveghere ficute cunoscute atat in SUA, cit si in statele membre ale UE;

— incdlcarea standardelor juridice, a drepturilor fundamentale si a standardelor in materie de protectie a datelor din UE;

— nivelul de incredere dintre UE si SUA in calitate de parteneri transatlantici;

— gradul de cooperare si de implicare al unor state membre ale UE in programele de supraveghere ale SUA sau in
programe echivalente de la nivel national conform dezviluirilor din mass-media;

— lipsa controlului si a supravegherii efective exercitate de autorititile politice americane si de unele state membre ale
UE asupra serviciilor lor de informatii;

— posibilitatea ca aceste actiuni de supraveghere in masd sa fie utilizate pentru alte motive decat securitatea nationald si
lupta impotriva terorismului in sensul strict al cuvantului, ca de exemplu pentru spionaj economic si industrial sau
pentru stabilirea de profiluri pe motive politice;

— subminarea libertatii presei si a comunicatiilor dintre membrii anumitor profesii care se bucurd de privilegiul
confidentialititii, cum sunt, printre altii, avocatii si medicii;

— rolurile serviciilor de informatii si ale companiilor private din domeniul IT si al comunicatiilor, precum si gradul de
implicare al acestora;

— liniile de demarcare din ce in ce mai neclare dintre aplicarea legii si activitdtile de spionaj, care fac ca fiecare cetdtean
sd fie tratat ca suspect si si fie supravegheat;

— amenintdrile la adresa vietii private in era digitald si impactul supravegherii de masa asupra cetitenilor si a societatii;

H. intrucit amploarea nemaiintalnitd a activitdtilor de spionaj scoase la iveald necesitd o investigare aprofundata din partea
autoritdtilor SUA, a institutiilor europene si a guvernelor, a parlamentelor nationale si a autoritdtilor judiciare din statele
membre;

I. intrucat autoritdtile americane au negat o parte din informatiile dezvaluite, fird a contesta insd cea marea majoritate a
acestora; intrucat dezbaterea publicd s-a desfdsurat la scard largd in SUA si in anumite state membre ale UE; intrucit, de
prea multe ori, guvernele si parlamentele din UE pistreazd ticerea si nu lanseazd investigatiile care se impun;
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J. intrucat presedintele Obama a anuntat recent o reforma a NSA si a programelor sale de supraveghere;

K. intruct, comparativ cu actiunile intreprinse atat de institutiile UE, cat si de unele state membre, Parlamentul European
si-a luat foarte in serios obligatia de a face lumind asupra dezvéluirilor privind practicile nediscriminante de
supraveghere in masd a cetdtenilor UE si, prin Rezolutia sa din 4 iulie 2013 referitoare la programul de supraveghere al
Agentiei Nationale de Securitate a SUA, organismele de supraveghere din diferitele state membre §i impactul acestora
asupra cetdtenilor UE, a solicitat Comisiei pentru libertiti civile, justitie si afaceri interne sd realizeze o anchetd
aprofundatd pe aceastd temd;

L. intrucat institutiilor europene le revine responsabilitatea de a se asigura ci legislatia UE este pusd pe deplin in aplicare in
interesul cetdtenilor europeni si ci forta juridicd a tratatelor UE nu este subminati de o acceptare indiferentd a efectelor
extrateritoriale ale standardelor sau actiunilor unor tari terte;

Evolutii ale reformei serviciilor de informatii din SUA

M.  intrucat Curtea districtuald a Districtului Columbia, in hotirarea sa din 16 decembrie 2013, a decis cd colectarea de
metadate in masi de citre NSA incalcd Al patrulea amendament al Constitutiei Statelor Unite ale Americii (*); intrucat, in
hotirarea sa din 27 decembrie 2013, Curtea districtuald a Districtului New York Sud a statuat, cu toate acestea, cd respectiva
colectare este legald;

N.  intrucat o hotdrare a Curtii districtuale a Districtului de Est din Michigan a decis cd Al patrulea amendament impune
o abordare rezonabild in toate perchezitiile, mandate prealabile pentru toate perchezitiile, mandate bazate pe o cauzd
probabild anterioard, precum si o abordare specificd persoanelor, locurilor si lucrurilor si interpunerea unui magistrat
neutru intre agentii responsabili cu aplicarea legii si cetateni (°);

O. intrucit, in raportul sdu din 12 decembrie 2013, grupul de analizi al presedintelui privind serviciile de informatii si
tehnologia comunicatiilor propune 46 de recomanddri presedintelui Statelor Unite ale Americii; intrucat aceste
recomanddri subliniazd nevoia de a proteja atat securitatea nationald, cat si viata privatd si libertatile civile; intrucat, in acest
sens, raportul invitd administratia americand: si pund capdt colectdrii in masd a inregistririlor convorbirilor telefonice ale
cetdtenilor Statelor Unite in temeiul sectiunii 215 din Legea PATRIOT a SUA cit de curand posibil; sd realizeze o analizd
aprofundatd a cadrului juridic al NSA si al serviciilor de informatii ale SUA, pentru a asigura respectarea dreptului la viata
privatd; si pund capit eforturilor de subminare sau de vulnerabilizare a produselor software comerciale (backdoors si
malware); sd recurgd din ce in ce mai des la criptare, in special pentru datele aflate in tranzit, si sd nu submineze eforturile de
creare a unor standarde de criptare; s instituie un Avocat al interesului public, care sd reprezinte viata privatd si libertitile
civile in fata Tribunalului pentru Serviciile de Informatii Externe; sd confere Comisiei de supraveghere a respectarii dreptului
la viatd privata si a libertdtilor civile competenta de a monitoriza activititile comunititii de informatii in scopul colectarii de
informatii externe, si nu doar in scopul combaterii terorismului; si sd primeascd plangeri din partea denuntitorilor, sd
utilizeze tratatele de asistentd judiciard pentru a obtine comunicatii electronice i sd nu recurga la supravegheri pentru a fura
secrete industriale sau comerciale;

P.  intrucat, potrivit unui memorandum deschis prezentat presedintelui Obama de fosti inalti functionari ai NSA/Veteran
Intelligence Professionals for Sanity (VIPS) la 7 ianuarie 2014 (%), colectarea masivi de date nu sporeste capacitatea de prevenire
a viitoarelor atacuri teroriste; intrucat autorii memorandumului subliniazd cd supravegherea in masi efectuati de NSA a
avut drept rezultat prevenirea a zero atacuri si cd s-au cheltuit miliarde de dolari pentru programe care sunt mai putin
eficace si mult mai intruzive asupra vietii private a cetdtenilor decat o tehnologie internd denumitd THINTHREAD, creatd in
2001;

Q.  intrucit, in ceea ce priveste activitdtile de spionaj implicand persoane din afara SUA in baza sectiunii 702 din FISA,
recomanddrile presedintelui SUA recunosc principiul fundamental al respectdrii vietii private si demnitatii umane consacrat
la articolul 12 din Declaratia Universald a Drepturilor Omului si la articolul 17 din Pactul international cu privire la
drepturile civile si politice; intrucdt acestea nu recomandi acordarea acelorasi drepturi si aceleiasi protectii pentru
persoanele din afara SUA ca cele de care beneficiazd cetitenii americani;

6] Klayman si altii/Obama si altii, cauza civild nr. 13-0851, 16 decembrie 2013.
()  ACLU/NSA nr. 06-CV-10204, 17 august 2006.
() http://consortiumnews.com/2014/01/07 [nsa-insiders-reveal-what-went-wrong
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R.  intrucat, in Directiva prezidentiald din 17 ifanuarie 2014 privind activitdtile de colectare de informatii pe baza
semnalelor electromagnetice si in discursul aferent, presedintele american Barack Obama a afirmat cd supravegherea
electronicd in mas3 este necesard pentru Statele Unite in scopul protejrii securitdtii nationale, a cetdtenilor sdi, a cetdtenilor
aliatilor si partenerilor SUA, precum si pentru promovarea intereselor sale in materie de politicd externd; intruct aceastd
directivd de politicd contine o serie de principii privind colectarea, utilizarea si partajarea informatiilor obtinute pe baza
semnalelor electromagnetice si extinde unele garantii la persoanele din afara SUA, prevdzand partial un tratament egal cu cel
aplicat cetdtenilor americani, inclusiv garantii privind informatiile personale ale tuturor cetdtenilor, indiferent de
nationalitate sau de locul de resedintd; intrucdt, cu toate acestea, presedintele Obama nu a anuntat nicio propunere
concretd, in special in ceea ce priveste interzicerea activitdtilor de supraveghere in masa si introducerea unor cii de atac
administrative si judiciare pentru persoanele din afara SUA;

Cadrul juridic

Drepturile fundamentale

S.  intrucat raportul privind concluziile copresedintilor UE ai Grupului de lucru ad hoc UE-SUA privind protectia datelor
oferd o vedere de ansamblu a situatiei juridice din SUA, dar nu reuseste si stabileascd faptele concrete legate de programele
de supraveghere ale SUA; intrucat nu a fost datd publicitdtii nicio informatie in legdturd cu asa-numitul Grup de lucru

,secundar”, in cadrul ciruia statele membre poartd discutii bilaterale cu autorititile americane pe marginea unor chestiuni
de securitate nationald;

T.  intrucét drepturile fundamentale, in special libertatea de exprimare, libertatea presei, libertatea de gandire, libertatea
de constiintd, libertatea religioasd si de asociere, viatd privatd, protectia datelor, precum si dreptul la o cale de atac eficientd,
prezumtia de nevinovitie si dreptul la un proces echitabil si la nediscriminare, astfel cum sunt consacrate in Carta
drepturilor fundamentale a Uniunii Europene si in Conventia Europeand a Drepturilor Omului, sunt pietre de temelie ale
democratiei; intrucat supravegherea in masd a persoanelor este incompatibild cu aceste pietre de temelie;

U.  intrucat, in toate statele membre, legea asigurd protectie impotriva dezviluirii de informatii comunicate in cadrul
relatiei de incredere dintre avocat si client, un principiu care a fost recunoscut de Curtea de Justitie a Uniunii Europene (*);

V. intrucat, in Rezolutia sa din 23 octombrie 2013 referitoare la crima organizatd, coruptie si spilare de bani,
Parlamentul a solicitat Comisiei sd prezinte o propunere legislativd de instituire a unui program european de protectie
eficace si globald a denuntdrilor, in vederea protejarii intereselor financiare ale UE, si sd continue sd examineze masura in
care o astfel de legislatie viitoare ar trebui sd vizeze si alte domenii de competentd ale Uniunii;

Competentele Uniunii in materie de securitate

W.  intrucat, in conformitate cu articolul 67 alineatul (3) din TFUE, UE ,actioneazd pentru a asigura un inalt nivel de
securitate”; intrucat dispozitiile tratatului [in special articolul 4 alineatul (2) din TUE, articolele 72 si 73 din TFUE] sugereaza
i UE dispune de anumite competente in chestiuni legate de securitatea comuna a Uniunii; intrucat UE detine competente in
chestiuni de securitate internd [articolul 4 litera (j) din TFUE] i si-a exercitat aceste competente prin luarea unor decizii cu
privire la o serie de instrumente legislative si prin incheierea de acorduri internationale (PNR, TFTP) care vizeazd
combaterea infractiunilor grave si a terorismului, precum si prin instituirea unei strategii de securitate internd si a unor
agentii cu activitate in acest domeniu;

X.  intrucat Tratatul privind functionarea Uniunii Europene stipuleazd cd ,statele membre au libertatea de a organiza intre
ele si sub autoritatea lor forme de cooperare si de coordonare pe care le considerd oportune, intre serviciile competente ale
administratiilor acestora care rispund de asigurarea securititii nationale” (articolul 73 din TFUE);

Y.  intrucit articolul 276 din TFUE stipuleazd cd ,in exercitarea atributiilor sale privind dispozitiile partii a treia titlul V
capitolele 4 si 5, referitoare la spatiul de libertate, securitate si justitie, Curtea de Justitie a Uniunii Europene nu este
competentd si verifice legalitatea sau proportionalitatea operatiunilor efectuate de politie sau de alte servicii de aplicare a
legii intr-un stat membru si nici si hotdrascd cu privire la exercitarea responsabilititilor care le revin statelor membre in
vederea mentinerii ordinii publice si a apdrarii securitdtii interne”;

(') Hotdrarea din 18 mai 1982, AM & S Europe Limited/Comisia Comunitatilor Europene, C-155/79.
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Z. intrucat conceptele de ,securitate nationald”, ,securitate internd”, ,securitate internd a UE” si ,securitate internationald”
se suprapun; intrucdt Conventia de la Viena privind dreptul tratatelor, principiul cooperdrii sincere intre statele membre ale
UE si principiul drepturilor omului conform cdruia toate scutirile se interpreteazd in sensul cel mai strict duc inspre o
interpretare restrictivd a notiunii de ,securitate nationald” si impune statelor membre si nu isi suprapund actiunile peste
competentele UE;

AA.  intrucat tratatele europene conferd Comisiei Europene rolul de ,gardian al tratatelor” i, prin urmare, acesteia ii
revine responsabilitatea juridicd de a investiga orice posibild incdlcare a legislatiei UE;

AB.  intrucét, in conformitate cu articolul 6 din TUE, care face trimitere la Carta drepturilor fundamentale a Uniunii
Europene si la Conventia europeand pentru apdrarea drepturilor omului si a libertdtilor fundamentale, agentiile din statele
membre si chiar §i actorii privati care activeazd in domeniul securitdtii nationale trebuie, de asemenea, sa respecte drepturile
consacrate in aceste documente, indiferent daca drepturile in cauzd le apartin propriilor cetdteni sau cetitenilor altor state;

Extrateritorialitate

AC.  intrucat aplicarea extrateritoriald de cdtre o tard tertd a propriilor legii, regulamente si a altor instrumente legislative
sau norme de aplicare in situatii care intrd sub jurisdictia UE sau a statelor membre ale UE poate avea un impact asupra
cadrului legislativ deja existent si a statului de drept si poate conduce chiar la incilcarea dreptului international sau a
dreptului UE, inclusiv la incilcarea drepturilor persoanelor fizice si juridice, avind in vedere sfera de aplicare a acestor
dispozitii si scopul, declarat sau real, al aplicdrii lor; intrucat, in aceste conditii, este necesar sd se ia masuri la nivelul Uniunii
pentru a se asigura respectarea, in cadrul UE, a valorilor europene consacrate la articolul 2 din TUE, in Carta drepturilor
fundamentale, in Conventia CEDO referitoare la drepturile fundamentale, la democratie si la statul de drept, precum si a
drepturilor persoanelor fizice si juridice, consacrate in legislatia secundard de aplicare a acestor principii fundamentale, de
pilda prin indepdrtarea, neutralizarea, blocarea sau contracararea prin alte mijloace a efectelor dispozitiilor legislative strdine
in cauzd;

Transferurile internationale de date

AD. intrucat, prin transferul de date cu caracter personal de citre institutiile, organismele, birourile sau agentiile UE sau
de citre statele membre ale UE citre SUA in scopuri legate de aplicarea legii, in lipsa unor garantii si protectii adecvate
pentru respectarea drepturilor fundamentale ale cetdtenilor UE, in special drepturile la viatd privatd si la protectia datelor cu
caracter personal, institutia, organismul, biroul sau agentia UE sau statul membru in cauzd s-ar face vinovate, in baza
articolului 340 din TFUE sau a jurisprudentei consacrate a CJUE ('), de incilcarea legislatiei UE — care include orice incilcare
a drepturilor fundamentale consacrate in Carta UE;

AE.  intrucat transferul de date nu este limitat din punct de vedere geografic si, in special in contextul intensificarii
globalizdrii si a comunicatiilor la nivel mondial, legiuitorul UE se confruntd cu provocdri noi in ceea ce priveste protectia
datelor cu caracter personal si a comunicatiilor; intrucit este, prin urmare, extrem de important si se promoveze
introducerea unor cadre juridice bazate pe standarde comune;

AF.  intrucit colectarea in masa a datelor cu caracter personal in scopuri comerciale si pentru combaterea terorismului i
a infractiunilor transnationale grave pune in pericol drepturile cetdtenilor UE in materie de date cu caracter personal si de
confidentialitate;

Transferuri de date citre SUA in baza ,sferei de siguranta” din SUA

AG.  intrucat cadrul juridic al SUA privind protectia datelor nu asigurd un nivel adecvat de protectie in ceea ce-i priveste
pe cetdtenii UE;

AH.  intrucat, pentru a le permite operatorilor de date europeni sd transfere date cu caracter personal citre o entitate din
SUA, Comisia a constatat, in Decizia sa 2000/520/CE, caracterul adecvat al protectiei oferite de principiile ,sferei de

sigurantd” privind protectia vietii private si intrebarile de baza aferente, publicate de Departamentul Comertului al SUA, in
ceea ce priveste datele transferate dinspre Uniune citre organizatii situate in SUA care au aderat la ,sfera de sigurantd”;

6] A se vedea in special hotdrarea din 19 noiembrie 1991, Francovich si altii/ltalia, C-6/90 si C-9/90.
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Al intrucat, in Rezolutia sa din 5 iulie 2000, Parlamentul European si-a exprimat indoielile si preocupdrile cu privire la
caracterul adecvat al ,sferei de sigurantd” si a solicitat Comisiei sd reevalueze decizia in timp util, tindnd cont de ultimele
experiente si de schimbrile legislative recente;

AJ.  intrucdt, in Documentul de lucru nr. 4 al Parlamentului din 12 decembrie 2013 referitor la activititile de
supraveghere ale SUA in ceea ce priveste datele UE si posibilele implicatii juridice ale acestora asupra acordurilor si a

cooperdrii transatlantice, raportorii si-au exprimat indoiala si ingrijorarea fatd de caracterul adecvat al ,sferei de sigurantd” si
au solicitat Comisiei sd abroge decizia privind caracterul adecvat al ,sferei de sigurantd” si s3 giseascd solutii juridice noi;

AK.  intrucat Decizia 2000/520/CE a Comisiei prevede cd autoritdtile competente din statele membre se pot folosi de
atributiile de care dispun pentru a suspenda fluxurile de date citre o organizatie care si-a autodeclarat adeziunea la
principiile ,sferei de sigurantd”, in vederea protejirii persoanelor fizice cu privire la prelucrarea datelor lor cu caracter
personal in cazurile in care existd o probabilitate ridicatd ca principiile ,sferei de sigurantd” si fie incilcate sau dacid
continuarea transferului de date ar genera un risc iminent de atingere gravd adusd persoanelor ale cdror date sunt
transferate;

AL, intrucat Decizia 2000/520/CE a Comisiei prevede, de asemenea, cd in cazurile in care se demonstreazd cd un
organism insircinat cu asigurarea respectdrii principiilor nu isi indeplineste eficient rolul, Comisia trebuie sd informeze
Departamentul Comertului al SUA i, in cazul in care este necesar, sd prezinte masuri in vederea abrogdrii sau suspenddrii
deciziei ori a limitdrii domeniului de aplicare al acesteia;

AM.  intrucat, in primele sale doud rapoarte referitoare la punerea in aplicare a ,sferei de sigurantad”, publicate in 2002 si

2004, Comisia a identificat mai multe deficiente in ceea ce priveste aplicarea corectd a ,sferei de sigurantd” si a prezentat o
serie de recomanddri autoritdtilor americane in vederea remedierii acestora;

AN.  intrucit, in al treilea raport referitor la stadiul de punere in aplicare, din 27 noiembrie 2013, publicat la noud ani
dupi al doilea raport si fird ca vreo deficientd identificatd in raportul anterior si fi fost remediatd, Comisia a identificat si
alte puncte slabe si neajunsuri de amploare in ,sfera de sigurantd” si a decis cd punerea in aplicare nu poate continua in
forma actuald; intrucdt Comisia a subliniat ¢ accesul extins al serviciilor de informatii din SUA la datele transferate citre
SUA prin intermediul unor entititi certificate ca facand parte din ,sfera de sigurantd” da nastere la noi intrebdri grave legate
de continuitatea protectiei datelor referitoare la cetitenii UE; intrucit Comisia a adresat 13 recomandari autorittilor SUA si
s-a angajat sd identifice, pand in vara anului 2014, impreund cu autorititile SUA, solutii care si fie aplicate cat mai repede si
care sa reprezinte baza unei revizuiri depline a functiondrii principiilor ,sferei de siguranta”;

AO.  intrucat, in perioada 28-31 octombrie 2013, o delegatie a Comisiei pentru libertdti civile, justitie si afaceri interne a
Parlamentului European (Comisia LIBE) s-a intalnit la Washington D.C. cu Departamentul Comertului al SUA si cu Comisia
Federald pentru Comert a SUA; intrucit Departamentul Comertului a recunoscut existenta unor organizatii care si-au
autodeclarat adeziunea la principiile ,sferei de sigurantd”, dar care in mod clar au un ,statut neactualizat”, ceea ce inseamna
ca nu indeplinesc cerintele ,sferei de siguranta”, desi continud s primeascd date cu caracter personal din partea UE; intrucét
Comisia Federald pentru Comerf a recunoscut cd ,sfera de sigurantd” ar trebui revizuitd in vederea ameliordrii, in special in
ceea ce priveste plangerile si sistemele de solutionare alternativi a litigiilor;

AP.  intrucat principiile ,sferei de sigurantd” pot fi limitate la ,ceea ce este necesar pentru respectarea securitatii nationale,
a interesului public sau a cerintelor de aplicare a legii”; intrucat, ca exceptie de la un drept fundamental, o astfel de exceptie
trebuie intotdeauna si fie interpretatd in mod restrictiv si si fie limitatd la ceea ce este necesar si proportional intr-o
societate democraticd, iar legislatia trebuie sd prevadd in mod clar conditiile si garantiile care sd asigure legitimitatea acestor
limitari; intrucit domeniul de aplicare al acestei exceptii ar fi trebuit s3 fie clarificat de SUA si de UE, indeosebi de Comisie,
pentru a se evita orice interpretare sau implementare care anuleazd, in fond, dreptul fundamental la viatd privatd si la
protectia datelor, printre altele; intrucat, prin urmare, o astfel de exceptie nu ar trebui s fie utilizatd intr-un mod care sd
submineze sau sd anuleze protectia asiguratd de Carta drepturilor fundamentale, de CEDO, de legislatia UE privind protectia
datelor si de principiile ,sferei de sigurantd”; insistd asupra faptului cd, in cazul in care este invocatd exceptia pe motivul
securitdtii nationale, trebuie sd se precizeze in temeiul cirei legislatii nationale;
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AQ.  intrucat accesul pe scard largd al serviciilor de informatii ale SUA a erodat serios increderea transatlanticd si a avut
un impact negativ asupra increderii in organizatiile SUA cu activitate in UE; intrucat acest lucru este exacerbat si mai mult
de lipsa unor cdi de atac judiciare §i administrative pentru cetdtenii UE in temeiul legislatiei SUA, in special in cazul
activitatilor de supraveghere utilizate in scopul colectdrii de informatii;

Transferuri cdtre tdri terte in baza deciziei privind caracterul adecvat

AR.  intrucat, potrivit informatiilor dezvaluite si concluziilor anchetei desfisurate de Comisia LIBE, agentiile de securitate
nationald din Noua Zeelandd, Canada si Australia au fost implicate pe scard largd in activitdti de supraveghere in masd a
comunicatiilor electronice si au cooperat in mod activ cu SUA in cadrul asa-numitului program Five Eyes (Cinci ochi) si este
posibil sd fi efectuat intre ele schimburi de date cu caracter personal ale cetitenilor Uniunii transferate din UE;

AS.  intrucat Comisia a declarat, in deciziile sale nr. 2013/65/UE (') si 2002/2/CE (%), nivelurile de protectie asigurate de
Legea privind protectia vietii private din Noua Zeeland si de Legea privind protectia informatiilor cu caracter personal si a
documentelor electronice din Canada ca fiind adecvate; intrucat dezviluirile mentionate anterior au afectat, de asemenea, in
mod grav increderea in sistemele juridice din aceste tdri in ceea ce priveste continuitatea protectiei asigurate pentru cetdtenii
UE; intrucat Comisia nu a analizat acest aspect;

Transferuri in baza clauzelor contractuale i a altor instrumente

AT.  intrucat Directiva 95/46/CE prevede cd transferurile internationale cdtre o tard tertd pot fi realizate, de asemenea, cu
ajutorul unor instrumente specifice prin care operatorul de date prezintd garantii adecvate cu privire la protectia vietii
private, a drepturilor fundamentale si a libertitilor persoanelor fizice, precum si in ceea ce priveste exercitarea respectivelor
drepturi;

AU.  intrucit astfel de garantii pot decurge in special din clauze contractuale specifice;

AV.  intrucit Directiva 95/46/CE acordd Comisiei competenta de a hotari dacd anumite clauze contractuale standard
oferd suficiente garantii obligatorii in temeiul directivei i intrucat, pe aceastd baza, Comisia a adoptat trei modele de clauze
contractuale standard pentru transferuri citre operatorii si persoanele imputernicite de citre operator (precum si persoanele
secundare imputernicite de cdtre operator) stabiliti in tdrile terte;

AW.  intrucat deciziile Comisiei de stabilire a clauzelor contractuale standard previd cd autoritdtile competente din statele
membre isi pot exercita atributiile de care dispun pentru a suspenda fluxurile de date in cazul in care se dovedeste cd
legislatia care reglementeazd activitatea importatorului sau a persoanei secundare imputernicite de citre operatorul de date
ii obligd pe acestia sd facd derogdri de la legislatia in vigoare privind protectia datelor cu mult peste restrictiile necesare intr-
o societate democraticd, astfel cum este previzut la articolul 13 din Directiva 95/46/CE, in cazurile in care aceste cerinte de
derogare ar putea avea efecte negative considerabile asupra garantiilor oferite de legislatia in vigoare privind protectia
datelor si de clauzele contractuale standard sau in cazurile in care este foarte probabil ca aceste clauze contractuale standard
din anexd sd nu fie respectate sau s3 urmeze a fi incalcate, generandu-se astfel prin continuarea transferului un risc iminent
de atingere gravd la adresa persoanelor ale ciror date sunt transferate;

AX.  intrucat autoritdtile nationale de protectie a datelor au elaborat reguli corporatiste obligatorii (BCR) pentru a facilita
transferurile internationale in cadrul unei corporatii multinationale oferind garantii adecvate cu privire la protectia vietii
private, a drepturilor fundamentale si a libertdtilor persoanelor, precum si in ceea ce priveste exercitarea drepturilor in
cauzd; intrucat, inainte de a fi utilizate, BCR trebuie sd fie autorizate de autorititile competente ale statelor membre dupa ce
acestea din urmd au evaluat conformitatea cu legislatia Uniunii privind protectia datelor; intrucat BCR pentru agentii care
prelucreazd datele au fost respinse in raportul Comisiei LIBE referitor la Regulamentul general privind protectia datelor,
deoarece ar priva operatorul de date si persoana vizatd de orice control asupra jurisdictiei in care sunt prelucrate datele
acestora;

() JOL 28 30.1.2013, p. 12.
)  JOL2 412002 p.13.
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AY.  intrucat Parlamentul European, dati fiind competenta sa stipulatd la articolul 218 din TFUE, are responsabilitatea de
a monitoriza in permanentd valoarea acordurilor internationale asupra cirora si-a dat acordul;

Transferurile realizate pe baza acordurilor TFTP si PNR

AZ. intrucat, in Rezolutia sa din 23 octombrie 2013, Parlamentul European si-a exprimat preocuparea in legiturd cu
dezviluirile referitoare la activitdtile NSA in ceea ce priveste accesul direct la mesaje de plati financiare si informatii conexe,
ceea ce ar reprezenta o incilcare clard a acordului TFTP, in special a articolului 1;

BA. intrucdt urmdrirea finantdrilor in scopuri teroriste este un instrument esential in lupta impotriva finantdrii
terorismului si a infractiunilor grave, permitand anchetatorilor din domeniul combaterii terorismului si descopere legituri
intre tintele anchetelor si alti potentiali suspecti asociati unor retele teroriste extinse suspectate de finantarea terorismului;

BB. intrucdt Parlamentul European a solicitat Comisiei suspendarea acordului si a cerut ca toate informatiile si
documentele pertinente sd fie imediat puse la dispozitia Parlamentului in vederea deliberdrilor; intrucit Comisia nu s-a
conformat niciunei cerinte;

BC.  intrucat, ca urmare a afirmatiilor aparute in mass-media, Comisia a hotarat si deschidd un proces de consultare cu
SUA in temeiul articolului 19 din Acordul TFTP; intruct, la 27 noiembrie 2013, comisarul Malmstrém a informat Comisia
LIBE in legdturd cu faptul cd, dupd reuniunea cu autoritdtile SUA si avand in vedere rdspunsurile acestora din schimbul de
scrisori si din cadrul intalnirilor, Comisia a hotdrat sd nu continue consultirile pe motiv cd nu existd elemente care sd
dovedeascd faptul cd guvernul SUA a actionat in mod contrar dispozitiilor acordului si cd SUA a furnizat garantii scrise cd
nu s-a realizat nicio colectare directd de date care sd contravind dispozitiilor Acordului TFTP; intruct nu este clar dacd
autorititile americane au eludat acordul accesand astfel de date prin alte mijloace, dupd cum o arati scrisoarea din
18 septembrie 2013 adresatd de autorititile americane (*);

BD. intrucit, cu ocazia misiunii delegatiei Comisiei LIBE la Washington din 28-31 octombrie 2013, aceasta a avut
intalniri cu Departamentul Trezoreriei al SUA; intrucat Trezoreria SUA a declarat cd, de la intrarea in vigoare a Acordului
TFTP, nu a mai avut acces la date SWIFT din UE decat in cadrul Acordului TFTP; intrucat Trezoreria SUA a refuzat si
comenteze dacd un alt organism guvernamental sau departament al SUA ar fi avut acces la datele SWIFT in afara Acordului
TFTP sau dacd administratia americand a avut cunostintd de activitdtile de supraveghere in masi ale NSA; intrucit, la
18 decembrie 2013, dl Glenn Greenwald a declarat inainte de ancheta Comisiei LIBE c¢d NSA si GCHQ vizaserd retele
SWIFT;

BE.  intrucat autorititile belgiene si neerlandeze de protectie a datelor au hotdrat, la 13 noiembrie 2013, si efectueze o
anchetd comund cu privire la securitatea retelelor de plati SWIFT cu scopul de a stabili dacd parti terte ar putea obtine acces
neautorizat sau ilegal la datele bancare ale cetitenilor UE ();

BF.  intrucit, in conformitate cu Examinarea comund a Acordului PNR dintre SUA si UE, Departamentul pentru
securitate internd (DHS) al SUA a transmis de 23 de ori date din PNR cidtre NSA pentru fiecare caz in parte pentru a oferi
asistentd in cazuri de combatere a terorismului, in conformitate cu termenii specifici acordului;

BG. intrucit evaluarea comund nu mentioneaza faptul ¢, in cazul prelucrarii datelor cu caracter personal in scopuri de
spionaj, conform legislatiei americane, cetdtenii din afara SUA nu beneficiazd de niciun instrument judiciar sau
administrativ pentru a-si proteja drepturile, protectia constitutionald fiind acordatd exclusiv cetdtenilor americani; intrucat
lipsa de drepturi judiciare sau administrative anuleazd misurile de protectie a cetdtenilor UE previzute de Acordul PNR
actual;

M In scrisoare se afirmi ci ,guvernul SUA cauti si obtine informatii financiare... [...](care) sunt colectate prin mijloace normative si
de aplicare a legii, pe cale diplomatica si prin canale de informatii, precum si prin schimburi cu partenerii strdini” si ¢ ,guvernul
SUA utilizeazd TFTP pentru a obtine date SWIFT pe care nu le putem obtine din alte surse”.

() http:/[www.privacycommission.be/fr/news/les-instances-europ%C 3%A 9ennes-charg%C3%A9es-de-contr%C 3%B4ler-le-respect-de-
la-vie-priv%C3%A9e-examinent-la
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Transferuri efectuate in baza Acordului privind asistenta judiciard reciprocd in materie penald dintre UE si SUA

BH. intrucat Acordul privind asistenta juridic3 reciproci in materie penald dintre UE si SUA din 6 iunie 2003 (*) a intrat
in vigoare la 1 februarie 2010 si vizeazd facilitarea cooperdrii dintre UE si SUA in vederea combaterii mai eficace a
infractiunilor, cu respectarea drepturilor persoanelor si a statului de drept;

Acordul-cadru privind protectia datelor in domeniul cooperdrii politienesti si judiciare (,acordul-cadru”)

BL.  intrucit scopul acestui acord general este de a stabili cadrul juridic pentru transferurile de date cu caracter personal
intre UE si SUA doar in scopurile prevenirii, anchetdrii, identificdrii sau urmdririi penale a infractiunilor, inclusiv a
infractiunilor teroriste, in cadrul cooperdrii politienesti si judiciare in materie penald; intrucat negocierile au fost autorizate
de Consiliu la 2 decembrie 2010; intrucat acest acord este de o importantd cruciald si va servi drept bazd pentru facilitarea
transferului de date in contextul cooperdrii judiciare si politienesti si in materie penald;

BJ.  intrucit acest acord ar trebui sd stabileasca principii clare i precise, obligatorii din punct de vedere juridic, referitoare
la prelucrarea datelor si ar trebui sd recunoascd, in special, dreptul cetdtenilor UE la acces judiciar, la rectificarea si la
stergerea datelor lor cu caracter personal care din SUA, dreptul la o cale eficace de atac administrativa si judiciard pentru
cetdtenii UE din SUA, precum si la o supraveghere independentd a activititilor de prelucrare a datelor;

BK. intrucit, in Comunicarea sa din 27 noiembrie 2013, Comisia a afirmat ci ,acordul-cadru” ar trebui si genereze un
nivel ridicat de protectie a cetitenilor de ambele parti ale Oceanului Atlantic si sd consolideze increderea europenilor in
schimburile de date dintre UE §i SUA, constituind o bazd pentru dezvoltarea cooperdrii in materie de securitate i de viitoare
parteneriate intre UE si SUA;

BL.  intrucit negocierile privind acordul nu au inregistrat progrese din cauza pozitiei inflexibile a guvernului SUA, care
refuzd s recunoascd drepturile efective la o cale de atac administrativa si judiciard pentru cetdtenii UE si din cauza intentiei
de a acorda ample derogiri de la principiile privind protectia datelor stabilite de acord, ca de exemplu limitarea scopului,
pastrarea datelor sau transferarea lor mai departe pe plan intern sau extern;

Reforma privind protectia datelor

BM. intrucét cadrul juridic privind protectia datelor din UE este in curs de revizuire in vederea stabilirii unui sistem
cuprinzdtor, coerent, modern si robust pentru toate activititile de prelucrare a datelor de la nivelul Uniunii; intrucat, in
ianuarie 2012, Comisia a prezentat un pachet de propuneri legislative: un regulament general privind protectia datelor (%),
care va inlocui Directiva 95/46/CE si va stabili o legislatie uniforma la nivelul intregii Uniuni, si o directiva (’) care va
prevedea un cadru armonizat pentru toate activitdtile de prelucrare a datelor realizate de autoritatile de aplicare a legii in
scopuri de aplicare a legii si va reduce divergentele actuale dintre legislatiile nationale;

BN. intrucit, la 21 octombrie 2013, Comisia LIBE a adoptat rapoartele legislative referitoare la cele doud propuneri si o
decizie referitoare la deschiderea negocierilor cu Consiliul in vederea adoptarii instrumentelor juridice pe perioada prezentei
legislaturi;

BO. intrucat, desi Consiliul European din 24-25 octombrie 2013 a cerut adoptarea la timp a unui cadru general solid al
UE privind protectia datelor, menit sd incurajeze increderea cetitenilor si a intreprinderilor in economia digitald, dupd doi
ani de deliberdri, Consiliul nu a reusit incd s ajungd la o abordare generald in legiturd cu Regulamentul general privind
protectia datelor si cu Directiva mentionate anterior (*);

JO L 181, 19.7.2003, p. 25.
COM(2012)0011, 25.1.2012.
COM(2012)0010, 25.1.2012.
http:/www.consilium.europa.eu/uedocs/cms_data/docs/pressdatafenfec/139197.pdf
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Securitatea informaticd si cloud computingul

BP.  intrucat rezolutia Parlamentului din 10 decembrie 2013 mentionatd mai sus subliniazd potentialul economic al cloud
computingului pentru cresterea economicd si ocuparea fortei de muncd; intrucat valoarea economici globald a pietei cloud
computingului se estimeazd cd va atinge 207 miliarde USD anual in 2016, de doud ori mai mult fatd de valoarea inregistratd
in 2012;

BQ. intrucit nivelul de protectie a datelor intr-un mediu de tip cloud nu trebuie si fie inferior nivelului de protectie
previzut in orice alt context de prelucrare a datelor; intrucat legislatia Uniunii privind protectia datelor, neutrd din punct de
vedere tehnologic, se aplicd deja in integralitate serviciilor de cloud computing din UE;

BR.  intrucat activitdtile de supraveghere in masa oferd serviciilor de informatii acces la datele cu caracter personal stocate
sau prelucrate in alt mod de persoane fizice din UE in cadrul acordurilor pentru servicii de tip cloud cu mari furnizori de
tehnologie de acest tip din SUA; intrucat serviciile de informatii americane au accesat date cu caracter personal stocate sau
prelucrate in alt mod pe servere situate pe teritoriul UE prin intruziuni in retelele interne ale Yahoo si Google; intrucat astfel
de actiuni reprezintd o incdlcare a obligatiilor internationale §i a standardelor europene in materie de drepturi
fundamentale, inclusiv dreptul la viatd privata si dreptul la viata de familie, confidentialitatea comunicatiilor, prezumtia de
nevinovitie, libertatea de exprimare, libertatea de informare, libertatea de intrunire si de asociere si libertatea de a desfisura
o0 activitate comerciald; intrucit nu este exclus ca informatiile stocate in serviciile de tip cloud de citre autoritdti sau
intreprinderi publice, precum si de institutii ale statelor membre, sd fi fost accesate si de serviciile de informatii;

BS. intrucit serviciile de informatii americane duc o politicd de subminare sistematicd a protocoalelor si a produselor
criptografice pentru a putea intercepta chiar §i comunicatiile criptate; intrucat Agentia Nationald de Securitate a SUA a
inregistrat un numdr mare de asa-numite ,atacuri in ziua zero” — vulnerabilitdti de securitate informatica necunoscute incd
publicului sau vanzitorului produsului; intrucat astfel de activitdti submineaza puternic eforturile depuse la nivel mondial
in vederea imbundtatirii securitdtii informatice;

BT.  intrucat faptul ci serviciile de informatii au accesat datele cu caracter personal ale utilizatorilor de servicii online a
denaturat grav increderea cetdtenilor in aceste servicii i, ca urmare, are un efect negativ asupra intreprinderilor care
investesc in dezvoltarea de servicii noi utilizind date voluminoase (big data) si aplicatii noi precum ,internetul obiectelor”
(Internet of Things);

BU. intrucit vinzitorii de produse informatice livreaza adeseori produse care nu au fost testate in mod corespunzitor
sub aspectul securitatii informatice sau care au uneori implantate aplicatii de tip backdoor in mod intentionat de citre
vanzator; intrucat lipsa unor norme in materie de raspundere pentru vanzdtorii de software a condus la o astfel de situatie,
care este exploatatd de serviciile de informatii, dar care prezintd si riscul unor atacuri din partea altor entitati;

BV. intrucat este esential ca intreprinderile care furnizeaza astfel de servicii si aplicatii noi sd respecte normele privind
protectia datelor si viata privatd a persoanelor vizate de colectarea, prelucrarea si analizarea datelor, pentru a mentine un
nivel ridicat de incredere in randul cetdtenilor;

Supravegherea democratici a serviciilor de informatii

BW. intrucat serviciilor de informatii din societitile democratice li s-au conferit competente si puteri speciale pentru a
proteja drepturile fundamentale, democratia si statul de drept, drepturile cetdtenilor si statul in fata amenintarilor interne si
externe si acestea fac obiectul unei supravegheri judiciare si raspund in mod democratic; intrucit competentele si puterile
speciale le-au fost conferite exclusiv in acest sens; intrucat aceste competente ar trebui utilizate in limitele legale impuse de
drepturile fundamentale, democratie si statul de drept, iar aplicarea lor ar trebui supravegheatd cu strictete, in caz contrar
existand riscul de pierdere a legitimitdtii si de subminare a democratiei;

BX. intrucat faptul ci serviciilor de informatii li se atribuie un anumit nivel de secretizare, cu scopul de a evita punerea in
pericol a operatiunilor in curs de desfasurare, dezviluirea modurilor de operare sau punerea in pericol a vietilor agentilor,
aceastd secretizare nu poate si se suprapund peste sau si excludd normele privind controlul democratic si judiciar si
examinarea activititilor acestora, precum si normele privind transparenta, in special in ceea ce priveste respectarea
drepturilor fundamentale si a statului de drept, pietre de temelie ale unei societdti democratice;
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BY. intrucit majoritatea mecanismelor si organismelor de supraveghere existente la nivel national au fost infiintate sau
restructurate in anii 1990 si nu au fost neapdrat adaptate la evolutiile politice si tehnologice rapide din ultimul deceniu care
au dus la intensificarea cooperdrii internationale in materie de informatii, si prin intermediul schimbului pe scara largd de
date cu caracter personal, ficAnd neclard linia de demarcare dintre activititile de informatii si de aplicare a legii;

BZ.  intruct supravegherea democraticd a activitdtilor serviciilor de informatii se desfdsoard incd doar la nivel national,
in ciuda intensificdrii schimbului de informatii dintre statele membre ale UE si dintre statele membre si tari terte; intrucat
existd un decalaj din ce in ce mai mare intre nivelul cooperdrii internationale, pe de o parte, si capacitdtile de supraveghere
limitate la nivel national, pe de altd parte, ceea ce duce la un control democratic insuficient si ineficace,

CA.  intrucat organismele nationale de supraveghere nu au adeseori acces deplin la informatiile secrete primite din partea
unui serviciu de informatii strdin, fapt ce poate sd genereze lacune, iar schimburile de informatii la nivel international pot
avea loc fird o reexaminare adecvatd; intrucit aceastd problemd este agravatd si mai mult de asa-numita ,reguld a tertului”
sau de principiul ,controlului exercitat de partea emitentd”, care a fost conceput pentru a permite initiatorului si mentind
controlul asupra disemindrii ulterioare a informatiilor sale sensibile, dar care este, din pdcate, interpretat adeseori ca
aplicandu-se si la supravegherea serviciilor beneficiare;

CB. intrucat initiativele publice si private de reforma in domeniul transparentei sunt esentiale pentru a asigura increderea
publicului in activitatile serviciilor secrete; intrucat sistemele juridice nu ar trebui sd impiedice intreprinderile sd divulge
publicului informatii despre modul in care acestea trateazd toate tipurile de solicitdri guvernamentale si de hotdrari
judecdtoresti pentru accesul la datele utilizatorilor, inclusiv posibilitatea divulgdrii de informatii agregate cu privire la
numdrul de solicitidri si de hotdrari aprobate si respinse,

Constatdri principale

1. considerd ci dezviluirile recente din presd ale denuntatorilor si jurnalistilor, aldturi de dovezile specializate obtinute
pe parcursul anchetei, de confirmdrile autorititilor si de lipsa infirmdrii anumitor acuzatii, au contribuit la adunarea de
probe care atestd existenta unor sisteme vaste, complexe si foarte avansate din punct de vedere tehnologic, concepute de
serviciile de informatii ale SUA si ale unor state membre, pentru a colecta, a stoca si a analiza date privind comunicatiile,
inclusiv date de continut, date de localizare si metadate ale tuturor cetdtenilor din intreaga lume, la o scari nemaiintalnita si
intr-un mod nediscriminant, fird a exista suspiciuni prealabile;

2. indicd in special programele de spionaj ale NSA a SUA care au fost utilizate pentru supravegherea in masd a
cetdtenilor UE prin accesul direct la severele centrale ale principalilor furnizori de internet din SUA (programul PRISM), prin
analiza continutului si a metadatelor (programul Xkeyscore), prin eludarea criptirilor online (BULLRUN), prin accesul la
retelele de computere si telefonie si prin accesul la date privind pozitia, precum si sistemele utilizate de serviciile de
informatii ale Regatului Unit GCHQ, ca de exemplu activitatea de supraveghere in amonte (programul Tempora), programul
de decriptare (Edgehill), atacurile de tip man-in-the-middle asupra sistemelor de informatii (programele Quantumtheory si
Foxacid), precum si colectarea si retinerea a 200 de milioane de SMS-uri zilnic (programul Dishfire);

3. iaact de acuzatiile privind actele de piraterie ciberneticd sau intruziune in sistemele Belgacom realizate de serviciile de
informatii din Marea Britanie, GCHQ; ia act de afirmatia Belgacom, care nu a putut confirma, nici infirma, daci institutiile
UE au constituit tinte ale atacurilor sau dacd au fost afectate si care a declarat cd programele ostile utilizate (malware) erau
extrem de complexe si necesitau, pentru a fi dezvoltate si utilizate, importante resurse financiare si umane, care nu ar fi la
indemana unor entitdti sau a unor hackeri privati;

4. subliniazd faptul cd increderea a fost profund zdruncinati: increderea dintre cei doi parteneri transatlantici, increderea
dintre cetdteni §i guvernele lor, increderea in functionarea institutiilor democratice pe ambele parti ale Atlanticului,
increderea in respectarea statului de drept si increderea in securitatea serviciilor i a comunicatiilor informatice; considerd
cd, pentru recastigarea increderii pe toate planurile, este nevoie de un plan cuprinzator de reactie rapidd care si contind o
serie de actiuni ce fac obiectul controlului public;

5. ia act de faptul cd sunt guverne care afirmd cd aceste programe de supraveghere in masd sunt necesare pentru
combaterea terorismului; denuntd ferm terorismul, insi este profund convins ¢ lupta impotriva terorismului nu poate
justifica in niciun caz programele de supraveghere in masi secrete, fard tinte precise sau chiar ilegale; este de parere 3, intr-
o societate democraticd, aceste programe sunt incompatibile cu principiile necesitatii si proportionalitatii;
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6.  reaminteste convingerea fermd a UE cd este necesard atingerea unui echilibru intre masurile de securitate i protectia
libertatilor civile si a drepturilor fundamentale, asigurdnd, in acelasi timp, respectarea absolutd a vietii private si a protectiei
datelor;

7. considerd cd o colectare de date de asemenea amploare ridicd numeroase semne de intrebare cu privire la mdsura in
care aceste actiuni vizeazd doar lupta impotriva terorismului, avand in vedere ci presupune colectarea tuturor datelor
posibile ale tuturor cetdtenilor; prin urmare, atrage atentia asupra existentei posibile a altor motive, printre care spionajul
politic §i economic, si asupra faptului ci trebuie luate masuri adecvate pentru a indeparta aceste indoieli;

8.  pune sub semnul intrebarii compatibilitatea activititilor vaste de spionaj economic ale unor state membre cu legislatia
care reglementeazd piata internd si concurenta, astfel cum sunt definite la titlurile I si VII din Tratatul privind functionarea
Uniunii Europene; reafirmd principiul cooperdrii sincere, astfel cum este definit la articolul 4 alineatul (3) din Tratatul
privind Uniunea Europeand si principiul conform ciruia statele membre ,se abtin de la orice misurd care ar putea pune in
pericol realizarea obiectivelor Uniunii”;

9.  iaact de faptul ci tratatele internationale si legislatia UE si a SUA, precum si mecanismele de supraveghere nationale,
nu au reusit sa asigure echilibrul §i controlul necesar si nici rdspunderea democratici;

10.  condamni colectarea la scard largd, sistemicd si secretd a datelor cu caracter personal ale unor persoane nevinovate,
cuprinzand in numeroase randuri informatii strict personale si private; subliniazd faptul ci sistemele de supraveghere
nediferentiatd in masd de citre serviciile de informatii constituie o imixtiune gravd in drepturile fundamentale ale
cetdtenilor; subliniazd ci viata privatd nu este un drept de lux, ci reprezintd piatra de temelie a unei societdti libere si
democratice; in continuare, subliniazd cd supravegherea in masd poate avea efecte negative grave asupra libertdtii presei, a
libertatii de gandire §i de exprimare si a libertatii de intrunire si de asociere i cd poate conduce la cazuri grave de utilizare
abuzivd a informatiilor colectate impotriva adversarilor politici; subliniazd faptul ci aceste activititi de supraveghere in
masd presupun de asemenea actiuni ilegale ale serviciilor de informatii si ridicd probleme legate de extrateritorialitatea
legislatiei nationale;

11.  considerd esentiald protejarea privilegiului secretului profesional al avocatilor, jurnalistilor, medicilor si al altor
persoane care exercitd profesii reglementate de activitdtile de supraveghere in masd; subliniazd in special ci orice
incertitudini legate de confidentialitatea informatiilor comunicate in cadrul relatiei dintre avocat si client ar putea avea un
impact negativ asupra dreptului cetdtenilor la consiliere juridicd, asupra accesului la justitie si asupra dreptului la un proces
echitabil;

12.  considerd programele de supraveghere ca fiind incd un pas citre constituirea unui stat pe deplin protejat, care
schimbd paradigma cunoscutd a dreptului penal in societdti democratice, conform cdreia orice atingere adusd drepturilor
fundamentale ale suspectilor trebuie sa fie autorizatd de catre un judecdtor sau procuror pe baza unei suspiciuni rezonabile
si in conditii reglementate prin lege, si care promoveazd in locul acesteia activititi de aplicare a legii combinate cu activitati
de spionaj, cu garantii juridice neclare si insuficiente, care adesea nu respectd principiul echilibrului si controlului
democratic si drepturile fundamentale, in special prezumtia de nevinovitie; in acest sens, reaminteste hotdrarea Curtii
Constitutionale Federale din Germania (") privind interzicerea utilizirii unor filtre preventive (,praventive Rasterfahndung”), cu
exceptia cazurilor in care existd dovezi ale unui pericol concret la adresa altor drepturi majore protejate prin lege, si faptul
¢ o amenintare generald sau tensiuni internationale nu sunt suficiente pentru a justifica astfel de mdsuri;

13.  este convins de faptul ci legile si tribunalele secrete reprezintd o incilcare a statului de drept; subliniazd cd orice
hotdrare a unei instante sau a unui tribunal si orice decizie a unei autorititi administrative a unui stat din afara UE, care
autorizeazd, in mod direct sau indirect, transferul de date cu caracter personal, nu poate fi in niciun caz recunoscuti sau
aplicatd, cu exceptia situatiei in care existd un tratat de asistentd juridicd reciprocd sau un acord international in vigoare intre
tara tertd solicitantd si Uniune sau un stat membru §i sau o autorizarea prealabild din partea autorititii de supraveghere
competente; reaminteste cd nicio hotdrare pronuntatd de o instantd sau un tribunal secret si nicio decizie a unei autorititi
administrative a unui stat din afara UE care autorizeazd in mod secret, direct sau indirect, activitti de supraveghere, nu este
recunoscutd sau aplicatd;

() 1 BvR 518/02 din 4 aprilie 2006.
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14.  subliniazd faptul cd preocupdrile mentionate mai sus sunt exacerbate de progresele rapide ale tehnologiei si ale
societdtii, intrucat internetul si dispozitivele mobile sunt peste tot in viata modernd de zi cu zi (,informatica omniprezenta”)
si ¢ modelul de afaceri al majoritdtii furnizorilor de internet se bazeazd pe prelucrarea de date cu caracter personal;
considerd cd amploarea acestei probleme nu are precedent; constati ci acest fenomen poate s atragd dupi sine exploatarea
abuzivi a infrastructurii de colectare si prelucrare in masd a datelor in cazul schimbarii regimului politic;

15.  constatd cd nu existd nicio garantie, nici pentru institutiile publice ale UE, nici pentru cetdtenii sdi, in baza cireia
securitatea informaticd sau viata lor privatd pot fi protejate de atacurile unor intrusi foarte bine echipati (nu existd securitate
informaticd 100 %); remarcd faptul cd, pentru a asigura securitatea informaticd maximd, europenii trebuie sd fie dispusi sd
aloce suficiente resurse, atit umane, cit si financiare, pentru a mentine independenta si autonomia Europei in domeniul IT;

16.  respinge cu fermitate conceptia conform cireia toate chestiunile legate de programele de supraveghere in masd
reprezintd strict o problemd de securitate nationald si tin deci de competenta exclusivi a statelor membre; reitereazd ci
statele membre trebuie si respecte pe deplin dreptul UE si Conventia europeand a drepturilor omului atunci cand actioneaza
in vederea asigurdrii securitdtii nationale; reaminteste o hotdrare recentd a Curtii de Justitie conform cdreia ,desi adoptarea
mdsurilor apte sd asigure siguranta lor internd si externd este de competenta statelor membre, simplul fapt cd o decizie
priveste siguranta statului nu poate determina inaplicabilitatea dreptului Uniunii” (*); in plus, reaminteste faptul ci sunt in
joc protectia vietii private a tuturor cetdtenilor UE, precum si securitatea si fiabilitatea tuturor retelelor de comunicatii din
UE; prin urmare, este convins ci discutiile si actiunile de la nivelul UE sunt nu numai legitime, ci reprezintd si o chestiune
legatd de autonomia UE;

17.  salutd institutiile §i expertii care au contribuit la aceastd anchetd; regretd faptul ¢ autoritdti din mai multe state
membre au refuzat cooperarea in cadrul anchetei efectuate de Parlamentul European in numele cetitenilor; saluti faptul cd
mai multi membri ai Congresului si ai parlamentelor nationale au fost cooperanti;

18.  este constient de faptul c&, intr-un timp atat de scurt, a fost posibild realizarea doar a unei anchete preliminare
privind toate chestiunile puse in discutie din iulie 2013; este constient atat de amploarea dezvaluirilor de care este vorba, cat
si de faptul cd ele evolueazd constant; adoptd prin urmare o abordare prospectivi care constd intr-un set de propuneri
specifice si un mecanism de monitorizare in cadrul urmatoarei legislaturi parlamentare, care sd garanteze cd respectivele
constatdri rdman o prioritate pe agenda politicd a UE;

19.  intentioneazd sd solicite Comisiei sd-si asume, dupd alegerile europene din mai 2014, angajamente politice ferme
privind punerea in aplicare a propunerilor si recomanddrilor acestei anchete;

Recomanddri

20.  invitd autoritdtile SUA si statele membre ale UE care nu au ficut incd acest lucru sd interzicd activitdtile secrete de
supraveghere in mas3;

21.  invitd statele membre ale UE, indeosebi cele care participi la asa-numitele programe ,9 ochi” si ,14 ochi” (%), si isi
evalueze in detaliu si sd isi revizuiascd, dacd este necesar, legislatia nationald si practicile interne care vizeazd activititile
serviciilor de informatii pentru a se asigura ci acestea fac obiectul supravegherii parlamentare si judiciare si controlului
public, ¢ respectd principiile privind legalitatea, necesitatea §i proportionalitatea, respectarea garantiilor procedurale,
notificarea utilizatorului si transparenta, inclusiv in raport cu manualul bunelor practici al ONU si cu recomandirile
Comisiei de la Venetia, asigurandu-se cd sunt in conformitate cu standardele Conventiei europene a drepturilor omului si cd
respectd obligatiile in materie de drepturi fundamentale ale statelor membre, indeosebi in ceea ce priveste protectia datelor,
viata privatd si prezumtia de nevinovatie;

(") Hotdrarea in cauza C-300/11, ZZ[Secretary of State for the Home Department, 4 iunie 2013.
A La ,programul 9 ochi” participd SUA, Regatul Unit, Canada, Australia, Noua Zeelandd, Danemarca, Franta, Norvegia si Tarile de Jos;
la ,programul 14 ochi” participa tdrile mentionate si Germania, Belgia, Italia, Spania si Suedia.
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22.  invitd toate statele membre ale UE, in special, avind in vedere Rezolutia sa din 4 iulie 2013 si audierile privind
anchetele, Regatul Unit, Franta, Germania, Suedia, Tdrile de Jos si Polonia, sd se asigure cd actualele sau viitoarele lor cadre
legislative §i mecanisme de supraveghere care reglementeazd activititile agentiilor de informatii respectd standardele
conventiei europene a drepturilor omului si legislatia Uniunii Europene privind protectia datelor cu caracter personal; invitd
statele membre in cauzi si clarifice acuzatiile privind activititile de supraveghere in masi, inclusiv supravegherea in masa a
telecomunicatiilor transfrontaliere, supravegherea fard tinte precise a comunicatiilor prin cablu, posibilele acorduri
incheiate intre serviciile de informatii si societdtile de telecomunicatii in ceea ce priveste accesul si schimbul de date cu
caracter personal si accesul la cablurile transatlantice, prezenta personalului si echipamentelor serviciilor americane de
informatii pe teritoriul UE fird controlul operatiunilor de supraveghere si compatibilitatea acestora cu legislatia UE; invitd
parlamentele nationale ale tirilor in cauzd sd isi intensifice cooperarea cu organismele de supraveghere a serviciilor de
informatii la nivel european;

23.  invitd Regatul Unit, in special avand in vedere relatirile numeroase din mass-media referitoare la supravegherea in
masi de citre serviciile de informatii GCHQ, 4 isi revizuiascd actualul cadru juridic bazat pe o ,interactiune complexd” intre
trei parti separate de legislatie — Human Rights Act (legea privind drepturile omului) din 1998, Intelligence Services Act (Legea
privind serviciile de informatii) din 1994 si Regulation of Investigatory Powers Act (Regulamentul privind competentele

puterilor cu atributii de investigare) din 2000;

24, ia act de revizuirea Legii olandeze din 2002 privind informatiile si securitatea (raportul Comisiei Dessens din
2 decembrie 2013); sprijind recomandarile comisiei de reexaminare care vizeazd consolidarea transparentei, activitdtii de
control si de supraveghere a serviciilor olandeze de informatii; invitd Tdrile de Jos sd se abtind de la extinderea
competentelor serviciilor de informatii, astfel incat supravegherea neindividualizatd si la scard mare si se poatd realiza si
asupra comunicatiilor prin cablu ale cetdtenilor nevinovati, indeosebi avand in vedere ci cele mai mari puncte de Internet
Exchange din lume sunt instalate la Amsterdam (AMS-IX); face apel la prudentd la definirea mandatului si a capacitatilor
noii Unitdti cibernetice comune SIGINT, precum si in ceea ce priveste prezenta si operatiunile personalului serviciilor de
informatii al SUA pe teritoriul olandez;

25.  invitd statele membre, inclusiv atunci cand acestea sunt reprezentate de propriile servicii de informatii, si nu accepte
de la tari terte date care au fost colectate in mod ilegal si sd nu permitd pe teritoriul lor activitdti de supraveghere desfisurate
de guvernele sau serviciile tarilor terte care sunt ilegale in temeiul dreptului national sau care nu respectd garantiile juridice
previzute de instrumentele internationale sau ale UE, inclusiv protectia drepturilor omului in temeiul TUE, a Conventiei
CEDO si a Cartei drepturilor fundamentale a UE;

26.  solicitd si se pund capdt interceptirilor in masi si procesirii de imagini de pe camere web de citre orice serviciu
secret; solicitd statelor membre s3 investigheze detaliat dacd, in ce fel si in ce masurd serviciile lor secrete au fost implicate in
colectarea si procesarea de imagini de pe camere web si sd steargd toate imaginile stocate care au fost colectate prin astfel de
programe de supraveghere in mas3;

27.  invitd statele membre sd isi indeplineascd imediat obligatia pozitivd previzutd de Conventia europeand a drepturilor
omului in ceea ce priveste protejarea cetdtenilor sdi de supravegherea efectuatd de tari terte sau de propriile servicii de
informatii ale acestora si care contravine cerintelor conventiei, inclusiv in cazul in care este vizatd garantarea securitatii
nationale, si sd garanteze cd statul de drept nu este afectat de aplicarea extrateritoriald a legislatiei unei tdri terte;

28. il invitd pe Secretarul General al Consiliului Europei si demareze procedura bazatd pe articolul 52 conform cireia
yorice Inaltd Parte Contractantd va furniza, la solicitarea Secretarului General al Consiliului Europei, explicatiile cerute
asupra modului in care dreptul sdu intern asigurd aplicarea efectivd a tuturor dispozitiilor acestei conventii”;

29.  invitd statele membre sd ia imediat mdsurile adecvate, inclusiv actiuni in instantd, impotriva incalcdrii suveranitatii
lor si prin urmare a incdlcarii dreptului public international, comise prin intermediul programelor de supraveghere in mas3;
de asemenea, invitd statele membre si utilizeze toate instrumentele internationale disponibile pentru apdrarea drepturilor
fundamentale ale cetdtenilor UE, in special prin declangarea procedurii reclamatiilor intre state in baza articolului 41 din
Pactul international cu privire la drepturile civile si politice (PIDCP);
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30.  solicitd statelor membre sd instituie mecanisme eficace prin care cei care sunt responsabili de programe de
supraveghere (in masd) ce contravin statului de drept si drepturilor fundamentale ale cetdtenilor sa fie trasi la rdspundere
pentru acest abuz de putere;

31.  invitd SUA si isi revizuiascd fird intdrziere legislatia, astfel incat sd fie conformd cu dreptul international, sd
recunoascd viata privatd si celelalte drepturi ale cetdtenilor UE, sd ofere cdi de atac judiciare cetdtenilor UE, sd plaseze
drepturile cetdtenilor UE pe picior de egalitate cu drepturile cetdtenilor SUA si si semneze protocolul optional care
recunoaste reclamatiile individuale in temeiul PIDCP;

32, salutd in aceastd privintd observatiile formulate si Directiva prezidentiali emisd de presedintele american Obama la
17 ianuarie 2014 ca un pas spre a limita autorizarea utilizarii supravegherii si a prelucrdrii datelor in scopuri legate de
securitatea nationald §i spre a asigura un tratament egal al informatiilor cu caracter personal ale tuturor persoanelor,
indiferent de nationalitate sau cetdtenie, din partea comunitdtii americane a serviciilor secrete; asteaptd insd, in contextul
relatiilor UE-SUA, mdsuri specifice noi, care, mai mult decat orice, sd consolideze increderea in transferurile transatlantice
de date si sd ofere garantii obligatorii pentru drepturi aplicabile in materie de viatd privatd ale cetdtenilor UE, dupd cum
descrie in detaliu prezentul raport;

33. 1isi exprimd profunda ingrijorare in legdturd cu lucrdrile Comisiei pentru Conventia privind criminalitatea
informaticd din cadrul Consiliului European in ceea ce priveste interpretarea articolului 32 din Conventia privind
criminalitatea informaticd din 23 noiembrie 2001 (Conventia de la Budapesta) privind accesul transfrontalier la date
informatice stocate cu consimtdmant sau dacd acestea sunt disponibile publicului si se opune oricdrei incheieri a unui
protocol aditional sau a unor orientdri menite sd extindd domeniul de aplicare al prezentei prevederi dincolo de regimul
actual instituit prin conventia in cauzd, care reprezintd deja o exceptie majord de la principiul teritorialitdtii, deoarece ar
putea avea drept urmare accesul liber la distanta al autorititilor de aplicare a legii la servere si computere localizate in alte
jurisdictii, fard ca acestea sd recurgd la acordurile de asistentd juridica reciproci si la alte instrumente de cooperare judiciard
introduse pentru a garanta drepturile fundamentale ale cetdtenilor, inclusiv protectia datelor si respectarea procedurilor, in
special Conventia nr. 108 a Consiliului Europei;

34.  invitd Comisia sd efectueze, inainte de iulie 2014, o evaluare a aplicabilitdtii Regulamentului (CE) nr. 2271/96 in
cazurile de conflict de legi privind transferurile de date cu caracter personal;

35.  invitd Agentia pentru Drepturi Fundamentale a Uniunii Europene si efectueze cercetdri detaliate referitoare la
protectia drepturilor fundamentale in contextul supravegherii, in special referitoare la situatia juridicd actuald a cetdtenilor
UE in ceea ce priveste cdile de atac de care dispun in legdturd cu practicile in cauzi;

Transferurile internationale de date

Cadrul juridic al SUA privind protectia datelor si ,sfera de sigurantd” a SUA

36.  iaact de faptul cd intreprinderile pe care dezviluirile mass-mediei le-au indicat ca fiind implicate in supravegherea in
masi a cetdtenilor UE de citre NSA a SUA sunt companii care si-au autodeclarat adeziunea la ,sfera de sigurantd”, acesta
fiind instrumentul juridic utilizat pentru transferul datelor cu caracter personal din UE catre SUA (printre ele numdrandu-se
Google, Microsoft, Yahoo!, Facebook, Apple, LinkedIn); isi exprimd ingrijorarea in legiturd cu faptul ci aceste organizatii nu
cripteazd informatiile si comunicatiile care circuld intre centrele lor de date, ficand astfel posibild interceptarea informatiilor
de citre serviciile de informatii; salutd declaratiile ulterioare ale unora dintre companii americane potrivit cirora vor

accelera planurile de criptare a fluxurilor de date la nivelul propriilor centre de date globale;

37.  considerd cd accesul la scard largd a serviciilor de informatii ale SUA la datele cu caracter personal din UE prelucrate
in cadrul ,sferei de sigurantd” nu respectd criteriile pentru derogare in temeiul ,securitdtii nationale”;
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38. este de parere cd, intrucat, in contextul actual, principiile ,sferei de sigurantd” nu oferd o protectiec adecvati a
cetdtenilor UE, aceste transferuri ar trebui efectuate prin intermediul altor instrumente, cum ar fi clauzele contractuale sau
regulile corporatiste obligatorii (BCR), cu conditia ca aceste instrumente sd stabileascd garantii si protectii specifice, care sd
nu fie impiedicate de alte cadre juridice;

39.  considerd cd Comisia nu a luat misurile necesare in vederea remedierii deficientelor cunoscute ale actualului proces
de implementare a ,sferei de sigurantd”;

40.  invitd Comisia sd prezinte masuri care sd prevadd suspendarea imediatd a Deciziei 2000/520/CE a Comisiei, care
confirmd caracterul adecvat al protectiei oferite de principiile ,sferei de sigurantd” si al intrebarilor de bazd aferente,
publicate de Departamentul Comertului al SUA; prin urmare, invitd autorititile SUA sd prezinte o propunere referitoare la
un nou cadru privind transferul de date cu caracter personal din UE in SUA care sd respecte legislatia Uniunii privind
protectia datelor si sd prevadd un nivel adecvat de protectie;

41.  invitd autoritdtile competente ale statelor membre, in special autorititile de protectie a datelor, sd utilizeze atributiile
de care dispun si sd suspende fird intarziere fluxurile de date citre toate organizatiile care si-au autodeclarat adeziunea la
principiile ,sferei de sigurantd” si sd solicite ca fluxurile in cauzd si fie realizate exclusiv in cadrul altor instrumente, cu
conditia ca acestea sd prezinte garantiile si asigurdrile adecvate cu privire la viata privatd, drepturile fundamentale si

libertatile persoanelor;

42.  invitd Comisia sd prezinte pand in decembrie 2014 o evaluare cuprinzitoare a cadrului SUA privind viata privatd
care sd reglementeze activitdtile comerciale, de aplicare a legii si ale serviciilor de informatii, precum §i recomandari
concrete, avand in vedere lipsa unei legislatii generale in materie de protectie a datelor in Statele Unite; incurajeazd Comisia
sd colaboreze cu administratia SUA pentru a stabili un cadru legal care s prevadd un nivel inalt de protectie a indivizilor in
cazul transferului datelor lor cu caracter personal in SUA i s asigure compatibilitatea cadrelor european §i american
privind viata privatd;

Transferuri cdtre alte tdri terfe in temeiul deciziei privind caracterul adecvat

43.  reaminteste cd Directiva 95/46/CE prevede cd transferul de date cu caracter personal citre o tard tertd poate fi
efectuat doar in cazul in care, fard a aduce atingere conformitdtii cu dispozitiile nationale adoptate in temeiul altor dispozitii
ale directivei, tara tertd in cauzd asigurd un nivel adecvat de protectie, scopul acestei dispozitii vizand asigurarea
continuitdtii protectiei garantate de legislatia UE in materie de protectie a datelor in cazurile in care datele cu caracter
personal sunt transferate in afara UE;

44,  reaminteste cd Directiva 95/46/CE prevede cd este necesard evaluarea caracterului adecvat al nivelului de protectie
asigurat de o tard tertd tinand cont de toate circumstantele specifice unei operatiuni de transfer de date sau unui set de astfel
de operatiuni; de asemenea, reaminteste cd directiva mentionatd mai sus conferd totodatid Comisiei competente de punere in
aplicare conform carora Comisia poate afirma dacd o tard tertd asigurd un nivel adecvat de protectie in temeiul criteriilor
previzute de Directiva 95/46/CE; reaminteste ci Directiva 95/46/CE conferd Comisiei competenta de a comunica dacd o
tard tertd nu asigurd un nivel adecvat de protectie;

45.  reaminteste cd, in cazul din urmd, statele membre trebuie sd ia masurile necesare pentru a impiedica transferurile de
date de acelasi tip citre tara tertd in cauzd si cd Comisia trebuie si deschidd negocieri in vederea remedierii situatiei;

46.  invitd Comisia si statele membre si stabileascd fard intdrziere dacd nivelurile adecvate de protectie asigurate de Legea
privind protectia vietii private din Noua Zeelanda si de Legea privind protectia informatiilor cu caracter personal si a
documentelor electronice din Canada, asa cum se stipuleazd in Deciziile Comisiei 2013/65/UE si 2002/2/CE, au fost
afectate de implicarea serviciilor lor nationale de informatii in activititile de supraveghere in masd a cetdtenilor UE si, dupa
caz, sd ia misuri adecvate de suspendare sau de contracarare a deciziilor privind caracterul adecvat; de asemenea, invitd
Comisia sd evalueze situatia pentru alte tdri a cdrora adecvare a fost evaluatd; se asteaptd ca Comisia sd prezinte
Parlamentului European constatdrile sale referitoare la tirile mentionate mai sus pand cel tarziu in decembrie 2014;
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Transferuri in temeiul clauzelor contractuale si al altor instrumente

47.  reaminteste ci autoritdtile nationale de protectie a datelor au ardtat cd nu au fost prevdzute nici clauze contractuale
tip, nici BCR in cazurile de acces la datele cu caracter personal in scopuri de supraveghere in masa si cd un astfel de acces nu
respectd clauzele de derogare de la clauzele contractuale sau de la BCR care se referd la derogiri exceptionale justificate de
interesul legitim intr-o societate democraticd $i numai atunci cand acest lucru este necesar si proportional;

48.  invitd statele membre si interzicd sau sd suspende fluxurile de date citre tiri terte bazate pe clauze contractuale tip,
pe clauze contractuale sau pe BCR autorizate de autorititile nationale competente in cazurile in care este posibil ca legislatia
in care se incadreazd destinatarul datelor sd ii impund cerinte care sunt cu mult peste restrictiile strict necesare, adecvate si
proportionale intr-o societate democraticd §i care riscd sd aibd efecte negative asupra garantiilor oferite de legislatia
aplicabild in materie de protectie a datelor si de clauzele contractuale tip, sau pentru cd continuarea transferului ar crea un
risc de prejudicii grave pentru persoanele ale ciror date sunt transferate;

49.  invitd Grupul de lucru privind articolul 29 si elaboreze orientiri si recomandadri privind garantiile si protectiile care
trebuie previzute de instrumentele contractuale pentru transferurile internationale de date cu caracter personal din UE in
vederea asigurdrii protectiei vietii private, a drepturilor fundamentale si a libertatilor persoanelor, tindnd cont indeosebi de
legislatiile din tdrile terte privind activitdtile de intelligence si securitatea nationald, precum si implicarea companiilor care
primesc date intr-o tard tertd in urma unor activititi de supraveghere in masi ale serviciilor de informatii ale tdrii terte;

50. invitd Comisia sd examineze fird intarziere clauzele contractuale tip pe care le-a stabilit pentru a determina dacd
acestea asigurd protectia necesard in ceea ce priveste accesul la datele cu caracter personal transferate in temeiul clauzelor in
scopuri de intelligence si, dacd se dovedeste a fi nevoie, si le revizuiasci;

Transferuri in temeiul Acordului de asistentd juridicd reciprocd

51.  invitd Comisia sd efectueze inainte de finele anului 2014 o evaluare aprofundatd a actualului Acord de asistentd
juridica reciprocd, in temeiul articolului 17 din acest acord, cu scopul de a verifica aplicarea sa efectivd si de a vedea, in
special, dacd SUA s-a folosit in mod real de acest acord pentru a obtine informatii sau probe din UE si dacd acordul a fost
ocolit pentru a obtine informatii direct din UE, si de a evalua impactul acordului asupra drepturilor fundamentale ale
persoanelor; o astfel de evaluare nu ar trebui sd se refere exclusiv la declaratiile oficiale ale SUA ca elemente suficiente
pentru analizd, ci sd se bazeze si pe evaludri specifice ale UE; aceastd examinare aprofundatd ar trebui sd abordeze si
consecintele aplicdrii structurii constitutionale a UE asupra acestui instrument in vederea conformititii cu dreptul Uniunii,
luand in considerare in special Protocolul nr. 36 si articolul 10 al acestuia, precum si Declaratia nr. 50 referitoare la acest
protocol; solicitd in aceeasi misurd Consiliului i Comisiei s evalueze acordurile bilaterale dintre statele membre si Statele
Unite cu scopul de a supraveghea congruenta dintre aceste acorduri si cele pe care UE le mentine sau decide s le mentind
cu Statele Unite;

Asistenta reciprocd a UE in materie penald

52.  solicitd Consiliului si Comisiei sd informeze Parlamentul in legdturd cu utilizarea efectivd de citre statele membre a
Conventiei privind asistenta reciprocd in materie penald intre statele membre, in special titlul III referitor la interceptarea
telecomunicatiilor; invitd Comisia sd inainteze o propunere, in conformitate cu Declaratia nr. 50, referitoare la Protocolul
nr. 36, potrivit solicitdrii, inainte de finele anului 2014 in vederea adaptdrii acestuia la cadrul previzut de Tratatul de la
Lisabona;

Transferuri realizate in cadrul acordurilor TFTP si PNR

53.  este de pdrere cd informatiile furnizate de Comisia Europeand si de Trezoreria SUA nu clarificd dacid serviciile de
informatii ale SUA au acces la mesajele financiare ale SWIFT din UE prin interceptarea retelelor SWIFT sau a sistemelor de
operare ale bancilor sau a regelelor de comunicatii, singure sau in cooperare cu serviciile nationale de informatii din UE sau
fard a face apel la canalele bilaterale existente de asistentd juridicd reciprocd si de cooperare judiciar;
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54.  reitereazd rezolutia sa din 23 octombrie 2013 si cere Comisiei suspendarea Acordului TFTP;

55.  invitd Comisia sd raspunda ingrijordrilor datorate faptului ci trei dintre cele mai importante sisteme computerizate
de rezervare folosite de companiile aeriene in toatd lumea sunt situate in SUA si cd datele din PNR sunt salvate in sisteme de
tip cloud care functioneazd pe teritoriul SUA si se supun dreptului american, care nu este adecvat pentru protectia datelor;

Acordul-cadru privind protectia datelor in domeniul cooperdrii politienesti si judiciare (,acordul cadru”)

56.  considerd ci o solutie satisfacdtoare in cadrul ,acordului cadru” constituie o premisad pentru restaurarea completd a
increderii intre partenerii transatlantici;

57.  cere reluarea imediatd a negocierilor cu SUA cu privire la ,acordul cadru”, care ar trebui sd prevada ca drepturile
cetitenilor UE si fie pe picior de egalitate cu drepturile cetdtenilor SUA; subliniazd de asemenea ¢ acordul in cauzi ar
trebui sd prevadd cdi de atac administrative si judiciare efective si aplicabile pentru toti cetdtenii UE din SUA, fdrd nicio
discriminare;

58.  solicitd Comisiei si Consiliului sd nu initieze cu SUA noi acorduri sectoriale sau contracte referitoare la transferul de
date cu caracter personal in scopuri de aplicare a legii, atat timp cat ,acordul cadru” nu a intrat in vigoare;

59.  indeamnd Comisia sd raporteze in detaliu despre diferitele puncte ale mandatului de negociere si despre ultimele
schimbdri ale situatiei pand in aprilie 2014;

Reforma privind protectia datelor

60.  invitd Presedintia Consiliului si statele membre si isi intensifice activitatea referitoare la pachetul de masuri privind
protectia datelor in vederea adoptarii acestora in 2014, astfel incat cetidtenii UE sd se poatd bucura de un nivel inalt de
protectie in viitorul foarte apropiat; subliniaza cd Consiliul trebuie sd isi asume un angajament ferm si sd isi declare sprijinul
deplin pentru a da dovadi de credibilitate si hotdrare fatd de tarile terte;

plin p : ¢

61.  subliniazd faptul cd atdt Regulamentul, cit si Directiva privind protectia datelor sunt necesare pentru protejarea
drepturilor fundamentale ale persoanelor si, prin urmare, ambele trebuie abordate ca un pachet de adoptat in acelasi timp,
in vederea asigurdrii cd toate activitdtile de prelucrare a datelor din UE oferd un nivel ridicat de protectie in orice
imprejurare; subliniazd faptul cd va adopta masuri suplimentare de cooperare in domeniul aplicdrii legii doar dupd ce
Consiliul incepe negocierile cu Parlamentul §i cu Comisia cu privire la pachetul de masuri privind protectia datelor;

62.  reaminteste faptul cd notiunile de ,respectare a vietii private incepand cu momentul conceperii” si de ,respectare
implicitd a vietii private” consolideazd protectia datelor si ar trebui s fie utilizate ca orientdri pentru toate produsele,
serviciile si sistemele furnizate pe internet;

63.  considerd cd asigurarea unui grad mai ridicat de transparentd si a unor standarde de sigurantd mai inalte pentru
mediul online si telecomunicatii reprezintd un factor necesar pentru imbunatdtirea regimului privind protectia datelor; prin
urmare, solicitd Comisiei sd prezinte o propunere legislativd referitoare la termenii si conditiile generale standardizate
pentru mediul online si serviciile de telecomunicatii si si acorde un mandat unui organism de supraveghere care si
monitorizeze respectarea termenilor si conditiilor respective;

Cloud computing

64. ia act de faptul cd increderea in cloud computing si in furnizorii acestei tehnologii din SUA a fost afectatd in mod
negativ de practicile mentionate mai sus; subliniazd, prin urmare, cd dezvoltarea serviciilor de tip cloud si a solutiilor
informatice la nivel european reprezintd un element esential pentru crestere si ocuparea fortei de munci, pentru increderea
in aceste servicii si in furnizorii lor, precum si pentru asigurarea unui nivel ridicat al protectiei datelor cu caracter personal;
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65.  solicitd tuturor organismelor publice din Uniune sd nu utilizeze servicii de tip cloud in situatia in care s-ar putea
aplica alte legislatii decat legislatia UE;

66. isi exprimd din nou preocupdrile profunde cu privire la divulgarea directd obligatorie cdtre autoritdtile din tarile terte
a datelor si a informatiilor cu caracter personal din UE, prelucrate in temeiul unor acorduri privind serviciile de cloud, de
citre furnizorii de servicii de cloud, sub rezerva legislatiei din tara tertd sau prin utilizarea unor servere de stocare localizate
in tari terte, si in legdturd cu accesul direct de la distantd la datele si informatiile cu caracter personal prelucrate de
autorititile de aplicare a legii si de serviciile de informatii din tarile terte;

67.  deplange faptul cd acest tip de acces este obtinut de obicei prin aplicarea directd de catre autoritdtile din tdrile terte a
propriilor norme juridice, fird a se utiliza instrumentele internationale destinate cooperdrii judiciare, cum ar fi acordurile de
asistentd judiciar reciprocd sau alte forme de cooperare judiciari:

68.  invitd Comisia si statele membre s accelereze lucrdrile parteneriatului european pentru cloud si sa implice, in acelasi
timp, pe deplin societatea civild si comunitatea tehnicd, cum ar fi Internet Engineering Task Force (IETF), precum si si
integreze aspectele legate de protectia datelor;

69. indeamnd Comisia ca, in cazul in care negociazd acorduri internationale care implicd prelucrarea datelor cu caracter
personal, sd acorde o atentie deosebitd riscurilor si provocirilor pe care cloud computingul le reprezintd pentru drepturile
fundamentale, in special, dar nu numai, pentru dreptul la viatd privatd si la protectia datelor cu caracter personal, astfel cum
se prevede la articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene; indeamnd, de asemenea, Comisia sd ia
act de normele interne ale partenerilor de negociere care reglementeazi accesul autorititilor de aplicare a legii si al
serviciilor de informatii la datele cu caracter personal prelucrate prin servicii de cloud computing, in special solicitind
acordarea accesului numai cu conditia ca acestea s respecte pe deplin garantiile procedurale si s existe un temei juridic
lipsit de ambiguitdti, precum si cerinta de a specifica conditiile exacte de acordare a accesului, scopul obtinerii accesului,
mdsurile de securitate instituite cu privire la transmiterea datelor i drepturile cetdtenilor, precum i normele in materie de
supraveghere si un mecanism eficient de solutionare a litigiilor;

70.  reaminteste cd toate intreprinderile care furnizeaza servicii in UE trebuie sd respecte, fird exceptie, dreptul UE si sunt
rispunzitoare pentru orice incilcdri ale acestuia si subliniaza faptul ci este important s existe sanctiuni administrative
eficace, proportionale si disuasive care sd poatd fi aplicate furnizorilor de servicii de cloud computing care nu respectd
standardele UE in materie de protectie a datelor;

71.  invitd Comisia si autorititile competente ale statelor membre si evalueze masura in care normele UE in materie de
confidentialitate si de protectie a datelor au fost incdlcate prin colaborarea persoanelor juridice din UE cu serviciile secrete
sau prin acceptarea ordinelor judecdtoresti ale autoritatilor tarilor terte prin care se solicitd date cu caracter personal ale
cetdtenilor UE, ceea ce contravine legislatiei UE privind protectia datelor;

72.  invitd intreprinderile care furnizeaza servicii noi utilizind ,volume mari de date” (,Big Data”) si aplicatii noi, cum ar
fi ,internetul obiectelor”, sd aplice deja masuri de protectie a datelor din etapa de dezvoltare, in scopul de a mentine un nivel
ridicat de incredere in randul cetdtenilor;

Acordul referitor la parteneriatul transatlantic pentru comert si investitii (TTIP)

73.  iaactde faptul cd UE si SUA continud negocierile in vederea unui parteneriat transatlantic pentru comert si investitii,
care are o importantd strategicd majord pentru crearea de crestere economicd;

74.  subliniazd cu fermitate cd, avind in vedere importanta economiei digitale pentru relatiile UE-SUA si pentru
obiectivul reconstruirii increderii dintre cele doud parti, aprobarea de citre Parlamentul European a acordului final TTIP ar
putea fi periclitatd atat timp ct nu se inceteaza definitiv activititile secrete de supraveghere in masd, precum si interceptarea
comunicatiilor in cadrul institutiilor UE si al reprezentantelor diplomatice si in absenta unei solutii adecvate in ceea ce
priveste dreptul cetdtenilor UE la confidentialitatea datelor, inclusiv la cii de atac administrative si judiciare; subliniaza faptul
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cd este posibil ca Parlamentul European si aprobe acordul final TTIP doar cu conditia ca acordul sd respecte in totalitate,
printre altele, drepturile fundamentale recunoscute de carta UE, si ca protectia vietii private a persoanelor in raport cu
prelucrarea si diseminarea datelor cu caracter personal si fie reglementatd in continuare de articolul XIV din Acordul
General privind Comertul cu Servicii (GATS); subliniazd faptul cid legislatia UE privind protectia datelor nu poate fi
consideratd ,,0 discriminare arbitrard sau nejustificabild” in conformitate cu articolul XIV din GATS;

Supravegherea democratici a serviciilor de informatii

75.  subliniazd cd, in ciuda faptului cd supravegherea activititilor serviciilor de informatii ar trebui si se bazeze
deopotriva pe legitimitate democraticd (cadru juridic solid, autorizare ex ante si verificare ex post) si pe capacitate si
expertiza tehnici adecvate, acestea lipsesc in mod dramatic majoritatii actualelor organisme de supraveghere din UE si SUA,
in special in ceea ce priveste capacitdtile tehnice;

76.  invitd (asa cum a ficut-o si in cazul Echelon) toate parlamentele nationale care nu au ficut-o incid si instituie
supravegherea rezonabild a activitdtilor de intelligence de cdtre parlamentari sau de organisme de experti cu atributii juridice
de investigare; invitd parlamentele nationale s3 asigure cd astfel de comisii/organisme de supraveghere dispun de suficiente
resurse, expertizd tehnicd si mijloace juridice, inclusiv de dreptul de a efectua inspectii la fata locului, pentru a putea si
controleze in mod efectiv serviciile de informatii;

77.  solicitd infiintarea a unui grup alcdtuit din deputati si experti care sd examineze, in mod transparent si in colaborare
cu parlamentele nationale, recomandarile pentru a consolida supravegherea democraticd, inclusiv controlul parlamentar, al
serviciilor de informatii §i pentru a intensifica colaborarea in domeniul supravegherii in UE, indeosebi in ceea ce priveste
dimensiunea sa transfrontalierd; considerd ci grupul ar trebui si examineze, in special, posibilitatea adoptirii unor
standarde europene sau orientdri minime cu privire la supravegherea (ex ante sau ex post) a serviciilor de informatii pe baza
bunelor practici existente si a recomandarilor adresate de organismele internationale (ONU, Consiliul Europei), inclusiv a
faptului cd organismele lor de supraveghere sunt considerate terti in temeiul ,regulii terfului” sau al principiului controlului
emitentului privind controlul §i rdspunderea pentru informatiile din striinitate, criteriile privind imbunititirea
transparentei, bazate pe principiul general al accesului la informatii si pe asa-numitele ,principii de la Tshwane” ("),
precum si principiile privind limitele in ceea ce priveste durata si domeniului de aplicare al oricdrei supravegheri, care
garanteazd cd acestea sunt proportionale si se limiteazd la scopul lor;

78.  invitd acest grup si elaboreze un raport in vederea pregdtirii conferintei care urmeaza sd fie organizate de Parlament
cu organismele nationale de supraveghere, fie parlamentare, fie independente, si si ofere sprijin pentru organizarea acesteia
pand la inceputul anului 2015;

79.  invitd statele membre sd utilizeze bunele practici cu scopul de a ameliora accesul organismelor lor de supraveghere la
informatii referitoare la activititile de spionaj (inclusiv la informatii clasificate §i informatii din alte servicii) si de a conferi
competenta de efectuare a inspectiilor pe teren, competente solide de investigare, resurse adecvate si expertizd specializatd,
independentd absolutd fatd de guvernele respective si de a prevede obligatia de raportare citre parlamentele respective;

80. invitd statele membre la dezvoltarea cooperdrii intre organismele de supraveghere, in special in cadrul Retelei
europene a autorititilor nationale de supraveghere a serviciilor de informatii (ENNIR);

81. indeamni IR/VP si raporteze periodic cu privire la activititile Centrului de analizi a informatiilor al UE (IntCen),
care face parte din Serviciul European de Actiune Externd, organismelor responsabile din cadrul Parlamentului, inclusiv cu
privire la respectarea deplind a drepturilor fundamentale si a normelor aplicabile ale UE in materie de confidentialitate a
datelor, permitand o mai bund supraveghere de catre Parlament a dimensiunii externe a politicilor UE; indeamnd Comisia si
IR/VP sd prezinte o propunere de temei juridic pentru activitatile IntCen, in cazul in care se previd eventuale operatiuni sau
viitoare competente in cadrul propriului sistem de informatii si de colectare a datelor care pot avea un impact asupra
strategiei de securitate internd a Uniunii;

(") The Global Principles on National Security and the Right to Information (Principiile globale privind securitatea nationald si dreptul
la informatie), iunie 2013.
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82.  solicitd Comisiei sd prezinte pand in decembrie 2014 o propunere referitoare la procedura privind certificatul de
securitate al personalului UE, intrucat actualul sistem, care se bazeaza pe certificatul de securitate acordat de statul membru
al resortisantului, prevede diferite ceringe si durate ale procedurilor in cadrul sistemelor nationale, generand tratamente
diferite pentru deputatii in Parlamentul European si echipa acestora in functie de nationalitate;

83.  reaminteste ci dispozitiile acordului interinstitutional dintre Parlamentul European si Consiliu privind transmiterea
si prelucrarea de citre Parlamentul European a informatiilor clasificate detinute de Consiliu in alte chestiuni decat cele vizate
de domeniul politicii externe si de securitate comune ar trebui utilizate in vederea ameliordrii supravegherii la nivelul UE;

Agentiile UE

84.  solicitd organismului comun de supraveghere al Europol, alituri de autorititile nationale de protectie a datelor, sd
realizeze o inspectie comund inainte de finele anului 2014 pentru a verifica dacd informatiile si datele cu caracter personal
partajate cu Europol au fost obtinute in mod legal de citre autoritdtile nationale, in special dacd informatiile sau datele au
fost initial obtinute prin intermediul serviciilor de informatii din UE sau dintr-o tard tertd, si dacd se aplici masuri adecvate
pentru prevenirea utilizdrii si disemindrii unor astfel de informatii sau date; considerd cd Europol nu ar trebui sd prelucreze
informatii sau date obtinute prin incilcarea drepturilor fundamentale care sunt protejate in temeiul Cartei drepturilor
fundamentale;

85.  invitd Europol sd utilizeze pe deplin mandatul sdu si sd solicite autoritdtilor competente din statele membre si
initieze investigatii penale privind atacuri si brese informatice grave cu un eventual impact transfrontalier; considerd cd
mandatul UE ar trebui imbundtdtit pentru a-i permite sd demareze propriile anchete in urma unor atacuri rdu intentionate
asupra retelei si a sistemului informatic a doud sau mai multe state membre sau organisme ale Uniunii (*); inviti Comisia si
revizuiascd activitdtile Centrului european de combatere a criminalititii informatice (EC3) si sd prezinte, dacd este necesar, o
propunere referitoare la un cadru cuprinzdtor pentru consolidarea competentelor sale;

Libertatea de exprimare

86.  isi exprimd profunda ingrijorare in legdturd cu amenintdrile din ce in ce mai numeroase la adresa libertdtii presei si
impactul dur asupra jurnalistilor a intimidarii de cdtre autorititile publice, in special in ceea ce priveste protejarea
confidentialititii surselor jurnalistice; reitereaza solicitdrile exprimate in Rezolutia sa din 21 mai 2013 referitoare la ,Carta
UE: norme standard pentru libertatea mass-mediei in UE”;

87.  iaact de detinerea lui David Miranda si de confiscarea materialului aflat in posesia sa de cdtre autorititile Regatului
Unit in temeiul sectiunii 7 din Legea privind terorismul din 2000 (precum si cererea citre ziarul The Guardian de a distruge
sau de a preda materialul) si isi exprim preocupdrile privind faptul cd aceasta constituie o interferentd potential gravd cu
dreptul la libertatea de exprimare si libertatea presei astfel cum este recunoscut de articolul 10 din CEDO si articolul 11 din
Carta UE si cd acesta ar putea fi un exemplu de utilizare abuzivi a legislatiei privind combaterea terorismului;

88.  atrage atentia cu privire la situatia grea a denuntatorilor si a celor care ii sprijind, inclusiv jurnalistii, ca urmare a
dezviluirilor lor; invitd Comisia si examineze mdsura in care o viitoare propunere legislativd de instituire a unui program
european de protectie eficace si cuprinzitoare a denuntdrilor, astfel cum s-a solicitat in rezolutia Parlamentului din
23 octombrie 2013, ar trebui s includi alte domenii de competentd ale Uniunii, acordand o atentie deosebitd complexitatii
denuntdrii in domeniul activitdtii de intelligence; solicitd statelor membre ale UE sd examineze in profunzime posibilitatea
acorddrii de protectie internationald denuntitorilor impotriva urmdririlor in justitie;

(") Pozitia Parlamentului European din 25 februarie 2014 referitoare la propunerea de regulament al Parlamentului European si al
Consiliului privind Agentia Uniunii Europene pentru cooperare §i formare in materie de aplicare a legii (Europol) (Texte adoptate,
P7 TA(2014)0121).
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89.  invitd statele membre sd se asigure cd legislatia lor, indeosebi in domeniul securititii nationale, oferd o alternativd
sigurd la absenta divulgdrii sau raportdrii delictelor, cum ar fi cazurile de coruptie, infractiunile penale, incilcdrile
obligatiilor juridice, erori judiciare sau abuzul de putere, care respectd dispozitiile diferitelor instrumente internationale (ale
ONU si Consiliului Europei) de combatere a coruptiei, principiile previzute in rezolutia APCE din 1729 (2010), principiile
de la Tshwane etc;

Securitatea informaticd in UE

90.  subliniazd cd incidentele recente au ardtat in mod clar vulnerabilitatea acutd a UE si in special a institutiilor UE, a
guvernelor si a parlamentelor nationale, a marilor companii europene, a infrastructurilor si a retelelor informatice
europene, in fata atacurilor sofisticate care folosesc programe informatice complexe si malware; remarcd faptul cd aceste
atacuri necesitd resurse financiare si umane de o asemenea amploare incat cel mai probabil ele pornesc de la entititi publice
care actioneazd in numele guvernelor stridine; in acest context, considerd cazul pirateriei sau intruziunii in compania de
telecomunicatii Belgacom ca fiind un exemplu ingrijortor al unui atac asupra capacitdtii informatice a UE; subliniazd cd
imbundtdtirea capacititii si securitdtii IT a UE reduce, de asemenea, vulnerabilitatea UE in fata unor atacuri informatice
grave comise de organizatii criminale majore sau de grupdri teroriste;

91.  este de pdrere cd dezviluirile privind supravegherea in masd care au declansat aceastd crizd pot fi folosite ca o
oportunitate pentru ca Europa sd ia initiativa de a construi, ca masurd strategica prioritard, o capacitate informatica cheie
autonomd si puternicd; subliniazd faptul cd, pentru a céstiga increderea, o astfel de capacitate informaticd europeand ar
trebui s3 se bazeze, in misura in care acest lucru este posibil, pe standarde deschise si pe software si, daci este posibil,
hardware cu sursd deschisd, care sd asigure transparenta si examinarea intregului lant de aprovizionare, de la etapa
proiectdrii procesorului la stratul de aplicatii; subliniaza faptul cd, pentru a recistiga competitivitatea in sectorul strategic al
serviciilor informatice, este necesar si se adopte un nou acord digital si sd se depund eforturi comune si la scard largd de
catre institutiile UE, statele membre, institutiile de cercetare, industrie si societatea civild; invitd Comisia si statele membre sa
utilizeze achizitiile publice ca o parghie de a sprijini aceastd capacitate de resurse din UE, ficand din standardele privind
securitatea si viata privatd o cerintd cheie in achizitiile publice de bunuri si servicii informatice; prin urmare, indeamna
Comisia sd revizuiascd practicile actuale privind achizitiile publice in ceea ce priveste achizitiile publice bazate pe date
pentru a putea limita achizitiile publice doar la intreprinderile certificate si, eventual, doar la intreprinderile din UE in cazul
in care sunt vizate interese de securitate sau interese esentiale;

92.  condamnd cu fermitate faptul cd serviciile de informatii strdine au incercat sd reducd standardele de securitate
informatica si sd instaleze aplicatii ,backdoor” intr-un mare numdr de sisteme informatice; solicitd Comisiei sd prezinte un
proiect legislativ pentru a interzice utilizarea instrumentelor ,backdoor” de citre autoritatile de aplicare a legii; in consecintd,
recomandd utilizarea programelor informatice cu sursi deschisd in toate mediile in care securitate informaticd reprezintd o

preocupare;

93.  solicita tuturor statelor membre, Comisiei, Consiliului si Consiliului European sd sprijine pe deplin, inclusiv prin
finantarea in domeniul cercetdrii si dezvoltdrii, dezvoltarea de capacitdti inovatoare si tehnologice la nivel european in
termeni de instrumente informatice, companii si furnizori de servicii IT (hardware, software, servicii si retele), inclusiv in
scopul asigurdrii securititii cibernetice, precum si de capacitati de codare si criptare; invita toate institutiile responsabile din
UE i din statele membre sd investeascd in tehnologiile locale §i independente ale UE, precum si si dezvolte masiv si sd
mdreascd capabilitdtile de detectare;

94.  solicitd Comisiei, organismelor de standardizare si Agentiei europene pentru securitatea retelelor si a informatiilor
(ENISA) sd elaboreze, pand in decembrie 2014, standarde minime de securitate si confidentialitate §i orientdri generale
pentru sistemele informatice, retele si servicii, inclusiv serviciile de tip cloud, pentru a proteja mai bine datele cu caracter
personal ale cetdtenilor UE, precum si integritatea tuturor sistemelor informatice; considerd cd asemenea standarde ar trebui
sd devind criterii de referintd pentru noi standarde mondiale §i ar trebui sd fie stabilite printr-un proces deschis si
democratic, care sd nu fie condus de o singurd tard, entitate sau intreprindere multinationald; este de pdrere cd ingrijorarilor
legitime privind aplicarea legii si activititile de spionaj de care trebuie sd se §ind cont pentru a sprijini lupta impotriva
terorismului nu trebuie sd conducd la o subminare generald a fiabilitdtii sistemelor informatice; isi exprima sprijinul pentru
recentele decizii luate de Internet Engineering Task Force (IETF) de a include guvernele in modelul de amenintare la adresa
securitdtii pe internet;
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95.  subliniazd faptul ca autorititile de reglementare a telecomunicatiilor din UE si de la nivel national si, in anumite
cazuri si companiile de telecomunicatii, au neglijat in mod evident securitatea informatica a utilizatorilor si clientilor lor;
invitd Comisia si utilizeze din plin atributiile de care dispune in temeiul Directivei-cadru asupra confidentialitatii si
comunicatiilor electronice pentru a consolida protectia confidentialititii comunicatiilor prin adoptarea de masuri care si
asigure ci echipamentul terminal este compatibil cu dreptul utilizatorilor de a controla si de a proteja datele lor cu caracter
personal, si care sd asigure un nivel ridicat de securitate a retelelor si serviciilor de telecomunicatii, inclusiv prin impunerea
unei criptdri end-to-end de ultimd generatie a comunicatiilor;

96.  sprijind strategia informaticd a UE, insd considerd cd aceasta nu acoperd toate amenintdrile posibile si cd ar trebui
largitd pentru a include comportamentele ostile ale statelor; subliniazd necesitatea unei securititi informatice mai solide i a
rezilientei sistemelor informatice;

97.  invitd Comisia si prezinte pand cel tirziu in ianuarie 2015, un plan de actiune pentru consolidarea independentei
informatice a UE, inclusiv o abordare mai coerentd a capacititilor tehnologice in dezvoltare din domeniul IT la nivelul UE
(inclusiv sisteme informatice, echipamente, servicii, cloud computing, programe de criptare si anonimizare) si a protectiei
infrastructurilor informatice critice (inclusiv in termeni de proprietate si vulnerabilitate);

98.  invitd Comisia, in cadrul viitorului program de lucru al programului Orizont 2020, sd aloce mai multe resurse
pentru stimularea la nivel european a cercetdrii, dezvoltdrii, inovdrii si formdrii din domeniul tehnologiilor IT, in special
tehnologiile si infrastructurile de consolidare a confidentialitatii, criptologia, securitatea informaticd, cele mai bune solutii
de securitate posibile, inclusiv solutii de securitate open-spurce si alte servicii ale societdtii informationale, promovand piata
internd a produselor software si hardware europene, precum si mijloace de comunicare si infrastructuri de comunicatii
criptate, inclusiv prin dezvoltarea unei strategii industriale europene pentru industria informaticd; considerd ci
intreprinderile mici si mijlocii detin un rol special in domeniul cercetdrii; subliniazd faptul cd UE nu ar trebui sd aloce
fonduri proiectelor care au drept unic scop dezvoltarea de instrumente de acces ilegal la sisteme informatice;

99.  solicitd Comisiei s traseze actualele responsabilitdti si sd revizuiascd pand cel tarziu in decembrie 2014 nevoia unui
mandat mai amplu, o mai bund coordonare si/sau resurse suplimentare si capacitati tehnice in ceea ce priveste ENISA,
Centrul european de combatere a criminalititii informatice al Europol si alte centre de expertizd specializatd ale Uniunii,
centrul de raspuns la incidente de securitate ciberneticd (CERT-UE) si Autoritatea Europeand pentru Protectia Datelor
(AEPD), astfel incat acestea sd poatd juca un rol-cheie in asigurarea securitdtii sistemelor de comunicatii europene si sa fie
mai eficiente in prevenirea si investigarea unor brese informatice grave in UE si sd realizeze (sau sd ajute statele membre si
organismele UE si realizeze) investigatii tehnice pe teren in cazul breselor informatice importante; solicitd Comisiei, in
special, sd aibd in vedere consolidarea rolul ENISA in apdrarea sistemelor interne din cadrul institutiilor UE si infiintarea in
cadrul structurii ENISA a unei echipe de interventie in caz de urgentd informaticd (CERT) pentru UE si statele sale membre;

100.  solicitd Comisiei sd evalueze eventuala necesitate a unei Academii IT a UE care sd reuneascd cei mai buni experti
europeni si internationali independenti din toate domeniile conexe, care si aibd sarcina de a oferi tuturor institutiilor si
organismelor relevante ale UE consiliere stiintificd privind tehnologiile din domeniul IT, inclusiv strategiile privind
securitatea;

101.  invitd serviciile competente ale Secretariatului Parlamentului European, sub responsabilitatea Presedintelui
Parlamentului, si efectueze, pand cel tarziu in iunie 2015, impreund cu un raport intermediar pand cel tarziu in decembrie
2014, o analizd si o evaluare amanuntite a fiabilitatii securitdtii informatice a Parlamentului European, care si pund accent
pe: mijloace bugetare, resurse umane, capacititi tehnice, organizare interna si toate elementele relevante, pentru a obtine un
nivel ridicat de securitate al sistemelor informatice ale Parlamentului; considera ci o astfel de evaluare trebuie s furnizeze
cel putin o analizd a informatiilor §i recomandiri referitoare la:

— nevoia unor audituri de securitate regulate, riguroase si independente si de teste de penetrare, cu experti alesi din afara
PE asigurand astfel transparenta si garantand credibilitatea lor fatd de tdri terte sau orice alte tipuri de interese legitime;

— includerea in cererile de oferte privind noile sisteme IT a unor bune practici specifice legate de securitatea/
confidentialitatea IT, inclusiv posibilitatea unei cerinte referitoare la programe informatice cu sursd deschisd ca o
conditie de achizitie sau cerinta ca intreprinderile europene de incredere si participe la cererile de oferte atunci cand
sunt implicate domenii sensibile, legate de securitate;
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— lista intreprinderilor care au contract cu Parlamentul European in domeniile IT si al telecomunicatiilor, avand in vedere
orice informatii dezvaluite cu privire la cooperarea acestora cu serviciile de informatii (precum dezvaluirile despre
contractele NSA cu companii precum RSA, ale cirei produse sunt folosite de Parlamentul European pentru a presupusa
protectie a accesului la distantd la datele lor a deputatilor in Parlamentul European si a personalului siu), inclusiv
posibilitatea ca aceleasi servicii sd fie furnizate de citre alte intreprinderi, de preferat europene;

— fiabilitatea si soliditatea programelor informatice, indeosebi a sistemelor comerciale concepute la comandd, utilizate de
institutiile UE 1n sistemele lor informatice cu privire la penetrarile si intruziunile autorititilor de aplicare a legii sau ale
serviciilor de informatii din UE sau tdri terte, tinand seama de standardele internationale relevante, de principiile legate
de bunele practici in materie de gestionare a riscurilor de securitate si aderarea la standardele UE de securitate a retelelor
de informatii in ceea ce priveste bresele de securitate;

— utilizarea mai multor sisteme open-source;

— pasi si mdsuri de luat pentru a aborda folosirea sporitd a instrumentelor mobile (smartphone, tablete, profesionale sau
personale) si efectele acestora asupra securitdtii informatice a sistemului;

— securitatea comunicatiilor intre diferite locuri de desfisurare a activitdtii Parlamentului si a sistemelor informatice
utilizate in cadrul Parlamentului;

— folosirea si locatia serverelor si a centrelor informatice pentru sistemele IT ale Parlamentului si implicatiile asupra
securitdtii si integritdtii respectivelor sisteme;

— punerea efectivd in aplicare a normelor existente privind bresele de securitate si notificarea promptd a autoritdtilor
competente de citre furnizorii IT in legiturd cu retele de telecomunicatii disponibile pentru marele public;

— utilizarea tehnologiilor de tip cloud computing si a serviciilor de stocare de citre Parlament, inclusiv natura datelor stocate
in cloud, modul in care sunt protejate continutul si accesul la cloud si locul unde este situat cloudul, clarificand cadrul

juridic aplicabil privind protectia datelor si informatiile, precum si evaluand posibilititile utilizarii exclusive a serverelor
de cloud situate pe teritoriul UE;

— un plan care sd permitd folosirea sporitd a unor tehnologii criptografice, in special criptarea de tip autentificare end-to-
end pentru toate serviciile IT si de comunicatii, ca de exemplu cloud computing, e-mail, mesageria instant si telefonia;

— folosirea semndturilor electronice in e-mail;

— un plan pentru utilizarea unui standard de criptare din oficiu, precum GNU Privacy Guard, pentru e-mailuri care ar
permite in acelasi timp utilizarea semniturilor digitale;

— posibilitatea de a institui un serviciu sigur de mesagerie instant in cadrul Parlamentului, care si permitd o comunicare
sigurd, pastrand pe servere doar continutul criptat;

102.  invitd toate institutiile si agentiile UE, in special Consiliul European, Consiliul, Serviciul European de Actiune
Externd (inclusiv delegatiile UE), Comisia, Curtea de Justitie si Banca Centrald Europeand, sa realizeze o evaluare similard in
cooperare cu ENISA, Europol si centrele CERT, pand cel tarziu in iunie 2015, impreund cu un raport intermediar pana in
decembrie 2014; invitd statele membre si efectueze evaludri similare;

103.  subliniaza faptul c3, in ceea ce priveste actiunea externd a UE, ar trebui efectuate evaludri ale nevoilor bugetare
aferente si ar trebui adoptate fdrd intarziere primele mdsuri cu privire la Serviciul European de Actiune Externd (SEAE),
precum si cd trebuie alocate fondurile adecvate in proiectul de buget pentru 2015;

104.  este de pdrere cd sistemele IT la scard mare utilizate in spatiul de libertate, securitate si justitie, cum ar fi Sistemul de
Informatii Schengen II, Sistemul de informatii privind vizele, Eurodac si eventuale sisteme viitoare, precum UE-ESTA, ar
trebui s fie dezvoltate si gestionate astfel incat sd asigure cd datele nu sunt compromise ca urmare a cererilor autorititilor
din tarile terte; solicitd agentiei eu-LISA s informeze Parlamentul cu privire la fiabilitatea sistemelor in vigoare pand la finele
anului 2014;
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105.  solicitd Comisiei si SEAE sd ia mdsuri la nivel international, in special in colaborare cu ONU si, in cooperare cu
parteneri interesati, sd pund in aplicare o strategie UE pentru o guvernantd democraticd a internetului in vederea prevenirii
unei influente abuzive asupra activititilor ICANN si IANA din partea unor entititi, companii sau state individuale prin
asigurarea unei reprezentdri adecvate a tuturor pdrtilor interesate in cadrul acestor organisme, evitand, totodat, facilitarea
controlului sau a cenzurii de stat ori balcanizarea si fragmentarea internetului;

106.  solicitd UE si isi asume rolul de lider in remodelarea arhitecturii si guvernantei internetului, in vederea abordarii
riscurilor referitoare la fluxurile de date si la stocarea acestora, urmdrind minimizarea datelor, o transparentd sporita si mai
putine depozite centralizate de date brute, precum si redirectionarea traficului de internet sau criptarea deplind end-to-end a
intregului trafic de internet, astfel incat sa se evite riscurile asociate in prezent cu rutarea traficului pe teritoriul tarilor care
nu respectd standardele de bazd privind drepturile fundamentale, protectia datelor si viata privati;

107.  solicitd promovarea:

— motoarelor de ciutare si a retelelor sociale din UE, ca pas important in directia independentei informatice a UE;

— furnizorilor europeni de servicii informatice;

— criptdrii comunicatiilor, in general, inclusiv a comunicatiilor prin e-mail i prin SMS;

— eclementelor europene esentiale din punct de vedere informatic, de exemplu, a solutiilor pentru sistemele de operare
bazate pe modelul client-server, a utilizarii standardelor cu sursd deschisd, a dezvoltirii de elemente europene pentru
conectarea la retea, cum ar fi routerele;

108.  invitd Comisia sd prezinte o propunere legislativd pentru un sistem UE de rutare, incluzdnd procesarea registrului
detaliat al comunicatiilor (CDR) la nivelul UE, sistem care va fi o substructurd a internetului existent si nu va depdsi granitele
UE; observa faptul ci toate datele privind rutarea si CDR ar trebui prelucrate in conformitate cu cadrele legislative ale UE;

109.  invitd statele membre ca, in cooperare cu ENISA, Centrul european de combatere a infractiunilor informatice al
Europol, centrele CERT si autoritdtile nationale de protectie a datelor, precum si unititile de combatere a infractiunilor
informatice, sd dezvolte o culturd a securitatii si s lanseze o campanie de educare si de sensibilizare care sd le dea
cetdtenilor posibilitatea sd facd alegeri mai informate referitoare la datele personale pe care decid sd le publice pe internet si
la protejarea intr-o mai mare mdsurd a acestora, inclusiv prin criptare si tehnologii de tip cloud computing sigure, utilizand la
maximum platforma cu informatii de interes public previzutd de Directiva privind serviciile universale;

110.  solicitd Comisiei ca, pand in decembrie 2014, sd prezinte propuneri legislative de incurajare a producitorilor de
programe si echipamente informatice sd introducd in cadrul produselor lor mai multe elemente de securitate si de luare in
considerare a vietii private incepand cu momentul conceperii, precum si caracteristici implicite, inclusiv prin aplicarea unor
factori de descurajare a colectdrii in mas3, abuzive si disproportionate a datelor cu caracter personal si prin introducerea
responsabilitdtii juridice a producitorilor cu privire la puncte slabe cunoscute, dar neremediate, produse defecte sau
nesigure sau instalarea unor usi secrete (backdoors) care permit accesul neautorizat la date si prelucrarea neautorizatd a
acestora; in acest sens, invitd Comisia si evalueze posibilitatea instituirii unui sistem de certificare sau de validare a
echipamentelor informatice, inclusiv a unor proceduri de testare la nivelul UE pentru a asigura integritatea si securitatea
produselor;

Reconstruirea increderii

111.  considerd ci, dincolo de necesitatea unei schimbdri legislative, ancheta a ardtat ¢ SUA are nevoie sd restaureze
increderea partenerilor sdi din UE, intrucat activitdtile serviciilor sale de informatii sunt in primul rdnd in joc;
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112.  subliniazd cd aceastd criza de incredere se referd la:

— spiritul de cooperare din cadrul UE, intrucat unele activititi ale serviciilor de informatii pot periclita atingerea
obiectivelor Uniunii;

— cetdteni, care gi-au dat seama cd nu numai tarile terte sau companiile multinationale, ci si propriul lor guvern pot s 1i
spioneze;

— respectarea drepturilor fundamentale, a democratiei si a statului de drept, precum si credibilitatea unor garantii si a
supravegherii democratice, judiciare §i parlamentare intr-o societate digitald;

Intre UE si SUA

113.  reaminteste importantul parteneriat istoric si strategic dintre statele membre ale UE si SUA, bazat pe o credintd
comund in democratie, statul de drept si drepturile fundamentale;

114.  considerd cd supravegherea in masad a cetdtenilor si spionarea liderilor politici de citre SUA au produs daune
majore la nivelul relatiilor dintre UE si SUA si au avut un impact negativ asupra increderii in organizatiile SUA care
actioneazd in UE; aceastd situatie este agravatd si mai mult de lipsa unor cii de atac judiciare si administrative previzute de
legislatia SUA pentru cetdtenii UE, indeosebi in cazul activitdtilor de supraveghere derulate in scopul colectdrii de date;

115.  recunoaste faptul cd, in contextul provocdrilor mondiale cu care se confruntd UE si SUA, parteneriatul transatlantic
trebuie sd fie consolidat in continuare si cd este esentiald continuarea cooperdrii transatlantice in domeniul combaterii
terorismului pe o noud bazd de incredere fundamentata pe respectul comun efectiv al statului de drept si respingerea tuturor
practicilor arbitrare de supraveghere in mas3; insistd, prin urmare, asupra faptului cd trebuie luate masuri clare de citre SUA
pentru restabilirea increderii si accentuarea valorilor comune fundamentale pe care se bazeazd parteneriatul;

116.  este pregitit sd se angajeze intr-un dialog cu omologii sii din SUA astfel incit, in cadrul dezbaterii americane in
curs de desfdsurare de la nivel public si din cadrul Congresului cu privire la reformarea supravegherii i la revizuirea
controlului serviciilor de informatii, sd se garanteze dreptul la viatd privatd si alte drepturi ale cetitenilor si rezidentilor UE
sau ale altor persoane protejate de legislatia UE, precum si drepturi egale la informare si protectia confidentialitatii in fata
tribunalelor americane, inclusiv accesul la justitie, prin, de exemplu, revizuirea Legii privind protectia vietii private (Privacy
Act) si a Legii privind confidentialitatea comunicatiilor electronice (Electronic Communications Privacy Act) si ratificarea
primului Protocol optional la Pactul international cu privire la drepturile civile si politice (PIDCP), astfel incat sd se evite
perpetuarea actualei discrimindri;

117.  insistd asupra demardrii reformelor necesare si a instituirii unor garantii reale pentru cetitenii europeni cu scopul
de a asigura cd folosirea supravegherii si a prelucrdrii de date in scopuri de spionaj strdin este proportionald, se limiteaza la
conditii clar specificate si se bazeazd pe o suspiciune rezonabild sau o cauzd probabild a unei activititi teroriste; subliniaza
cd acest obiectiv trebuie sd facd obiectul unui control judiciar transparent;

118.  considerd ci este nevoie de semnale politice clare de la partenerii nostri americani pentru a demonstra cd SUA face
diferenta intre aliati si adversari;

119.  indeamnd Comisia Europeand §i administratia SUA sd abordeze, in contextul negocierilor in curs de desfdsurare
referitoare la acordul-cadru UE-SUA privind transferul de date in scopuri de aplicare a legii, drepturile la informare i la cdi
de atac judiciare ale cetdtenilor UE si sd incheie aceste negocieri, in conformitate cu angajamentul luat in cadrul reuniunii
ministeriale in materie de justitie si afaceri interne dintre UE si SUA din 18 noiembrie 2013, inainte de vara anului 2014;

120.  incurajeazd SUA si adere la Conventia Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea
automatizatd a datelor cu caracter personal (Conventia 108), avand in vedere ci a aderat la Conventia privind
cibercriminalitatea din 2001, consolidand astfel baza juridicd comund dintre aliatii transatlantici;
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121.  solicitd institutiilor UE sd exploreze posibilitatea de a stabili cu SUA un cod de conduitd care sd garanteze ¢ SUA
nu desfdsoard activitdti de informare impotriva institutiilor si infrastructurilor UE;

In cadrul Uniunii Europene

122.  considerd, de asemenea, ci implicarea si activitdtile statelor membre ale UE au condus la o pierdere a increderii,
inclusiv intre statele membre si intre cetidtenii UE si autorititile statelor lor membre; este de pdrere cd increderea pierdutd nu
se va putea restabili decit prin clarificarea deplind a scopurilor activititilor de supraveghere si a mijloacelor de
supraveghere, prin dezbaterea publicd si, in cele din urmd, prin revizuirea legislatiei, inclusiv prin adoptarea de masuri
menite sd pund capdt activitdtilor de supraveghere in masa si sd consolideze sistemul de control judiciar si parlamentar;
reitereazd faptul cd, din cauza acestor activitdti de supraveghere in masd, este dificil sd se dezvolte politici de securitate
cuprinzdtoare ale UE si subliniazd faptul ci principiul UE de cooperare sincerd solicitd statelor membre si se abtind de la
desfisurarea de activitdti de intelligence pe teritoriul altor state membre;

123, ia act de faptul cd anumite state membre continud discutiile bilaterale cu autoritdtile SUA pe tema acuzatiilor de
spionaj si cd unele state membre au incheiat (Regatul Unit) sau previd incheierea (Germania, Franta) asa-numitelor ,acorduri
anti-spionaj”; subliniazd ci aceste state membre trebuie s respecte pe deplin cadrul legislativ si interesele UE in ansamblul
sdu; considerd cd, datd fiind nevoia unei aborddri europene pentru aceastd problemd, acordurile bilaterale mentionate sunt
contraproductive si irelevante; solicitd Consiliului si informeze Parlamentul cu privire la progresele statelor membre in
legdturd cu un acord reciproc anti-spionaj la nivelul UE;

124.  considerd ci astfel de acorduri nu ar trebui sd incalce tratatele Uniunii, in special principiul cooperarii sincere [in
temeiul articolului 4 alineatul (3) din TUE] si nici sd submineze politicile UE in general si, in special, cele referitoare la piata
internd, concurentd loial si dezvoltarea economici, industriald si sociald; decide si reexamineze orice astfel de acorduri
pentru a analiza compatibilitatea lor cu dreptul european si isi rezerva dreptul de a invoca procedurile tratatului in cazul in
care astfel de acorduri se dovedesc a fi contrare coeziunii Uniunii sau principiilor fundamentale care stau la baza ei;

125.  invitd statele membre si depund toate eforturile posibile pentru a asigura o mai bunid cooperare in vederea
furnizarii de garantii impotriva spionajului, in colaborare cu organismele si agentiile relevante ale UE, pentru protejarea
cetatenilor si institutiilor UE, a intreprinderilor europene, a industriei i a infrastructurii si retelelor informatice ale UE,
precum si a cercetdrii europene; considerd cd implicarea activd a partilor interesate ale UE constituie o conditie prealabild
pentru un schimb de informatii eficace; subliniazd cd amenintdrile la adresa securitdtii au un caracter international mai
pronuntat, sunt mai difuze si mai complexe, motiv pentru care este nevoie de o cooperare sporitd la nivel european;
considerd cd aceste evolutii ar trebui sd se reflecte intr-o mai mare masurd in tratate si, prin urmare, solicitd revizuirea
tratatelor in vederea consoliddrii notiunii de cooperare sincerd intre statele membre si Uniune in ceea ce priveste obiectivul
de a realiza o zond de securitate si de a preveni spionajul reciproc intre statele membre ale UE;

126.  considerd cd structurile de comunicatii securizate impotriva interceptarilor (e-mail si telecomunicatii, inclusiv retele
fixe si telefoane mobile) si silile de reuniune securizate impotriva interceptarilor in cadrul tuturor institutiilor si delegatiilor
UE relevante sunt absolut necesare; prin urmare, solicitd crearea unui sistem de e-mail intern criptat al UE;

127.  invitd Consiliul si Comisia si isi exprime fird intdrziere acordul privind propunerea de Regulament al
Parlamentului European privind modalititile detaliate de exercitare a dreptului de anchetd al Parlamentului European si de
abrogare a Deciziei 95/167|CE, Euratom, ECSC a Parlamentului European, Consiliului si Comisiei, adoptatd de Parlament la
23 mai 2012 si prezentatd in temeiul articolului 226 din TFUE; solicitd revizuirea tratatului in vederea extinderii acestor
competente de anchetd pentru a include, fird restrictii sau exceptii, toate domeniile de competentd sau activitate ale Uniunii,
precum si posibilitatea de audiere sub jurimant;

La nivel international

128.  solicitd Comisiei si prezinte, pAnd cel tarziu in ianuarie 2015, o strategie a UE privind guvernanta democratici a
internetului;
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129.  solicitd statelor membre sd rdspundd invitatiei la cea de a 35-a Conferintd internationald a comisarilor pentru
protectia datelor si a vietii private ,pentru a sprijini adoptarea unui protocol aditional la articolul 17 din Pactul international
cu privire la drepturile civile si politice (PIDCP), care ar trebui si se bazeze pe standardele elaborate si adoptate de
Conferinta internationald si pe dispozitiile din Comentariul general nr. 16 al Comitetului pentru Drepturile Omului anexat
la conventie in vederea credrii unor standarde aplicabile la nivel mondial in materie de protectie a datelor si a vietii private in
conformitate cu statul de drept”; invitd statele membre si includa in acest exercitiu o solicitare de infiintare a unei agentii
internationale a ONU care sd se ocupe, indeosebi, de monitorizarea aparitiei de instrumente de supraveghere si de
reglementarea si investigarea utilizirii acestora; solicitd Inaltului Reprezentant/Vicepresedintelui Comisiei si Serviciului
European de Actiune Externd si adopte o pozitie proactivi;

130.  invitd statele membre sd dezvolte o strategie coerentd si fermd in cadrul ONU, de sprijinire indeosebi a rezolutiei
privind ,dreptul la viatd privatd in era digitald”, initiate de Brazilia si Germania, astfel cum a fost adoptatd de Comisia a Ill-a
a Adundrii generale a ONU (Comitetul pentru Drepturile Omului) la 27 noiembrie 2013, precum si sd adopte in continuare
actiuni pentru protejarea dreptului fundamental la viatd privatd si la protejarea datelor la nivel international, evitind
totodatd facilitarea controlului sau a cenzurii de stat ori fragmentarea internetului, printre care o initiativd privind un tratat
international de interzicere a activititilor de supraveghere in masa, precum si infiintarea unei agentii de control al acestuia;

Planul de prioritdti: Un habeas corpus digital european — protejarea drepturilor fundamentale in era digitalid

131.  hotdriste sd prezinte cetdtenilor si institutiilor UE, precum si statelor membre, recomanddrile enumerate anterior
sub forma unui Plan de prioritdti pentru viitoarea legislatur; invitd Comisia si celelalte institutii, organisme, oficii si agentii
ale UE mentionate in prezenta rezolutie, in conformitate cu articolul 265 din TFUE, sd dea curs recomandarilor si
solicitdrilor din prezenta rezolutie;

132.  hotdraste sd lanseze ,Un habeas corpus digital european — protejarea drepturilor fundamentale in era digitald” care
include urmatoarele opt actiuni si a carui punere in aplicare va asigura:

— Actiunea 1: adoptarea pachetului de mdsuri privind protectia datelor in 2014;

— Actiunea 2: incheierea acordului-cadru intre UE si SUA care sd garanteze dreptul fundamental al cetdtenilor la viatd
privatd si la protectia datelor si sd asigure cii de atac adecvate pentru cetdtenii UE, inclusiv in cazuri de transfer de date
din UE in SUA in scopuri de aplicare a legii;

— Actiunea 3: suspendarea ,sferei de sigurantd” pand la finalizarea unei analize complete si remedierea actualelor lacune,
asigurdndu-se cd transferurile de date cu caracter personal in scopuri comerciale din Uniune in SUA pot fi efectuate doar
in conformitate cu cele mai ridicate standarde ale UE;

— Actiunea 4: suspendarea acordului TFTP (Programul de urmdrire a finantdrilor in scopuri teroriste) pand la (i) finalizarea
negocierilor privind acordul-cadru; (i) finalizarea unei investigatii detaliate bazate pe o analizi a UE si abordarea
adecvatd a tuturor preocupdrilor mentionate de Parlament in Rezolutia sa din 23 octombrie 2013;

— Actiunea 5: evaluarea oricrui acord, mecanism sau schimb cu tari terte care implicd date cu caracter personal, cu scopul
de a se asigura cd dreptul la viatd privatd si la protectia datelor cu caracter personal nu este incdlcat ca urmare a
activitdtilor de supraveghere, precum si luarea masurilor de monitorizare necesare;

— Actiunea 6: protejarea statului de drept si a drepturilor fundamentale ale cetdtenilor UE (inclusiv impotriva
amenintdrilor la adresa libertdtii presei), a dreptului publicului de a primi informatii impartiale si a confidentialitatii
profesionale (inclusiv in relatia avocat-client), precum si asigurarea unei protectii sporite a denuntitorilor;

— Actiunea 7: elaborarea unei strategii europene privind independenta informaticd sporitd (un ,Nou acord digital — New
Deal”, inclusiv alocarea resurselor adecvate la nivel national si la nivelul UE) pentru dezvoltarea industriei informatice si
pentru a permite intreprinderilor europene s exploateze avantajul concurential al vietii private;

— Actiunea 8: evolutia UE ca jucitor de referintd cu privire la guvernanta democratici si neutrd a internetului;
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133.  invitd institutiile UE si statele membre sd promoveze habeas corpusul digital european care protejeazd drepturile
fundamentale in era digitald; isi ia angajamentul de a actiona ca sustinitor al drepturilor cetdtenilor UE, conform
urmdtorului calendar de monitorizare a punerii in aplicare:

— aprilie — martie 2015: un grup de monitorizare bazat pe o echipd de anchetd a comisiei LIBE responsabil de
monitorizarea oricdror noi dezvaluiri referitoare la mandatul anchetei si controlul punerii in aplicare a acestei rezolutii;

— incepand din iulie 2014: un mecanism de supraveghere durabil pentru transferurile de date si cdile de atac din cadrul
comisiei competente;

— primdvara anului 2014: o solicitare formald adresatd Consiliului European de a include ,Habeas corpusul digital
european — protejarea drepturilor fundamentale in era digitald” in orientdrile care urmeaza si fie adoptate in temeiul
articolului 68 din TFUE;

— toamna anului 2014: un angajament ci ,Habeas corpusul digital european — protejarea drepturilor fundamentale in era
digitald” aldturi de recomandarile aferente vor servi ca un criteriu-cheie pentru aprobarea urmitoarei Comisii;

— 2014: o conferintd care sd reuneascd experti europeni de nivel inalt in diferite domenii care concurd la securitatea
informaticd (inclusiv matematicd, criptografie si tehnologiile de consolidare a confidentialitdtii) pentru a ajuta la
stimularea unei strategii informatice a UE pentru urmdtoarea legislaturd;

— 2014-2015: reunirea regulatd unui grup pe tema incredere/date/drepturile cetitenilor intre Parlamentul European si
Congresul SUA, precum si cu alte parlamente implicate ale tdrilor terte, inclusiv Brazilia;

— 2014-2015: o conferintd cu organismele de supraveghere a serviciilor de informatii ale parlamentelor nationale
europene;

(0] o

134.  incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Consiliului European, Consiliului, Comisiei,
parlamentelor si guvernelor statelor membre, autorititilor nationale de protectie a datelor, AEPD, eu-LISA, ENISA, Agentiei
pentru Drepturi Fundamentale a Uniunii Europene, Grupului de lucru ,articolul 29”, Consiliului Europei, Congresului
Statelor Unite ale Americii, administratiei SUA, presedintelui, guvernului si parlamentului Republice Federative a Braziliei si
Secretarului General al Organizatiei Natiunilor Unite;

135.  incredinteazd Comisiei pentru libertdti civile, justitie si afaceri interne sarcina de a sesiza Parlamentul in plen cu
privire la aceastd chestiune la un an de la adoptarea prezentei rezolutii; considerd ca este esential sd se evalueze masura in
care recomanddrile adoptate de Parlament au fost urmate si sd se analizeze toate cazurile in care nu s-a dat curs acestor
recomanddri.



