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1. Introducere

Strategia de securitate internd (SSI)' din 2010 a fost definiti pentru a permite
Uniunii Europene sd faca fatd amenintdrilor existente si emergente la adresa securitatii
societdtii europene, a cetdtenilor si a organizatiilor din UE.

Strategia vizeaza identificarea provocarilor la adresa securititii interne a UE in contextul
in care, in prezent, multe dintre provocarile la adresa securitdtii au un caracter transfrontalier
si transsectorial, si niciun stat membru individual nu este Tn masurd sa raspunda in mod
eficace unor astfel de amenintari pe cont propriu. De asemenea, strategia identifica principii si
orientari comune - respectdnd pe deplin drepturile fundamentale - care stau la baza modelului
european de securitate, si urmareste dezvoltarea in continuare a unor instrumente si politici comune
utilizand o abordare mai integrata.

Comunicarea Comisiei privind ,,Strategia de securitate internd a UE in actiune’™ identifica
cinci obiective strategice principale care trebuie urmarite de UE si de statele membre ale
acesteia pentru a fi mai eficace In ceea ce priveste prevenirea si combaterea infractiunilor
grave si a criminalitatii organizate, a terorismului si a criminalitatii informatice, in ceea ce
priveste consolidarea gestiondrii frontierelor noastre externe si in ceea ce priveste cresterea
capacitatii de rezilienta in fata dezastrelor naturale si a celor provocate de om. La nivelul UE,
precum si la nivel national si international urmau sa fie intreprinse actiuni specifice.

fn 2011° si in 2013* Comisia a elaborat rapoarte cu privire la punerea in aplicare a Strategiei
de securitate interna si a adaptat actiunile si recomandarile la noile evolutii. Rapoartele se
concentreaza asupra eforturilor depuse la nivelul UE si informeaza cu privire la progresele
realizate si la provocdrile prezente si viitoare.

In cea mai recentd comunicare emisa, Comisia concluzioneaza ca ,urmdtorul si ultimul raport
privind punerea in aplicare a Strategiei de securitate internd va fi prezentat la jumdtatea
anului 2014. Raportul va evalua daca obiectivele Strategiei de securitate interna au fost
atinse si va analiza, de asemenea, provocarile viitoare in domeniul securitatii interne”.

In conformitate cu respectivele concluzii si pe baza evaludrilor efectuate in cele doua rapoarte
anterioare, acest al treilea si ultim raport privind Strategia de securitate internd 2010-2014 are
un dublu obiectiv. In primul rand, raportul evalueazi actiunile puse in aplicare in cadrul celor
cinci obiective strategice ale Strategiei de securitate interni incepand cu anul 2010. in al
doilea rand, acesta identificd posibilele provocari viitoare, obiectivele transversale si
amenintarile emergente in vederea unei noi strategii de securitate internd, In conformitate cu
Comunicarea Comisiei privind ,,O Europa deschisa si sigurad: transformarea obiectivelor in
realitate™, care prezinti propuneri pentru viitoarea agendi a UE in domeniul afacerilor
interne.

La Intocmirea prezentului raport, Comisia a tinut cont de rezolutia Parlamentului European
referitoare la cel de al doilea raport privind punerea in aplicare a Strategiei de securitate
. <6
Interna .

! Strategia de securitate intern a Uniunii Europene: Citre un model european de securitate, 5842/2/2010.
2 COM(2010) 673.
3 COM(2011) 790.
* COM(2013) 179.
> COM(2014) 154.
2013/2636 (RSP).



2. Principalele realizari in ceea ce priveste punerea in aplicare a
Strategiei de securitate interna 2010-2014

Promovarea securitatii interne europene a dobandit un nou avant in ultimii ani, prin punerea in
aplicare a Strategiei de securitate interna si a strategiilor specifice.

Cele cinci obiective strategice din cadrul Strategiei de securitate internd 2010-2014 sunt
(1) destramarea retelelor infractionale internationale, (2) prevenirea terorismului si
combaterea radicalizarii si recrutarii, (3) cresterea nivelurilor de securitate pentru cetateni si
intreprinderi in spatiul cibernetic, (4) consolidarea securitatii prin gestionarea frontierelor, si
(5) cresterea capacitatii de rezilientd a Europei in caz de crize si de dezastre.

Incepand din 2010, s-au inregistrat progrese semnificative in cadrul acestor obiective, astfel
cum se arata in cele doud rapoarte ale Comisiei privind Strategia de securitate internd, precum
si in prezentul raport. Strategia de securitate interna 2010-2014 a fost elementul central al
initiativelor in materie de securitate internd ale UE 1n ultimii ani. Strategia a contribuit la
consolidarea in continuare a capacititilor UE, ale statelor sale membre si ale altor parti
interesate si la consolidarea cooperarii operationale intre statele membre. Acesta a contribuit,
de asemenea, la 0 abordare mai transsectoriala la toate nivelurile.

In cadrul punerii in aplicare a strategiei, a fost necesar si se faca fatd mai multor provocari.
Criza financiard din Europa si constrangerile bugetare rezultate au afectat intr-o oarecare
masurd disponibilitatea resurselor. Noile tehnologii au oferit noi posibilitati pentru partile
interesate din domeniul securitatii, dar, in acelasi timp, au creat noi amenintari, inclusiv
amenintarea in crestere rapida a criminalititii informatice si nevoia de a defini o abordare
cuprinzitoare pentru combaterea acesteia. Acuzatiile privind existenta programelor de
colectare de informatii pe scard larga, desi nu sunt direct legate de cooperarea in materie de
asigurare a respectarii legislatiei, au declansat o dezbatere intensa cu privire la conditiile n
care securitatea ar trebui sa fie asiguratd. Aceasta a condus la consolidarea hotararii de a
proteja increderea reciproca, de a defini politici de securitate mai favorabile incluziunii si la
necesitatea de a consolida integrarea drepturilor fundamentale in politicile de securitate
interna. In sfarsit, in ceea ce priveste dimensiunea externd a securitatii, UE s-a confruntat cu
efectele conflictelor regionale si ale schimbarilor politice majore precum Primdvara araba,
conflictele din Africa subsahariand si conflictul din Siria; acestea au avut un impact asupra
securitatii interne a UE.

Aceste provocari au confirmat necesitatea Strategiei de securitate internd, care a fost pusa in
aplicare in mod efectiv, atat prin initiative generale, cat si prin initiative referitoare la fiecare
dintre cele cinci obiective specifice ale sale.

Legislatia si mecanismele de cooperare oferd, In prezent, instrumente comune pentru a proteja
mai bine societatile si economiile europene de infractiunile grave si criminalitatea organizata.
Aplicarea cu mai multa rigurozitate a legislatiei si cooperarea judiciara s-au dovedit esentiale
pentru a raspunde unor amenintdri comune cum ar fi traficul cu fiinte umane, terorismul,
criminalitatea informatica si coruptia.

S-au depus eforturi considerabile pentru a consolida aplicarea abordarii integrate si
multidisciplinare — unul dintre obiectivele principale ale Strategiei de securitate internd — in
vederea abordarii provocarilor din ce in ce mai complexe in materie de securitate. Au fost



derulate initiative pentru a determina diferite parti interesate sa isi uneasca fortele si sa
dezvolte si sa consolideze sinergii Intre politici si actiuni.

Comitetul permanent pentru securitate interna (COSI), instituit prin Tratatul de la Lisabona, a
devenit operational in 2010. COSI devine treptat centrul de greutate al abordarii operationale
integrate cu implicarea mai multor agentii in domeniul securitétii interne a UE. COSI ar trebui
sd devind mai operational Tn ceea ce priveste coordonarea activitatii statelor membre, a
Comisiei si a agentiilor UE. Consolidarea legaturilor sale cu Comitetul politic si de securitate
(COPS) ar conecta mai eficient dimensiunea externd si cea internd a securitdtii interne.

2.1.  Principalele realizari in functie de obiective in perioada 2010-2014

| 2.1.1. Obiectivul 1: Destramarea retelelor infractionale internationale

Strategia de securitate interna a definit trei actiuni-cheie: 1) identificarea si dezmembrarea
retelelor infractionale, 2) protejarea economiei impotriva infiltrarii de naturd infractionala si
3) confiscarea activelor proenite din sdvarsirea de infractiuni.

In acest scop, s-au depus numeroase eforturi pentru a dezvolta in continuare activititile
politienesti bazate pe colectarea de informatii si pentru a intensifica cooperarea intre
autoritatile de aplicare a legii si alte autoritdti. Cel mai bun exemplu il reprezinta dezvoltarea
si punerea in aplicare a Ciclului de politici ale UE impotriva infractiunilor grave si a
criminalititii organizate’. Statele membre ale UE, sustinute de institutiile si agentiile UE,
determind - 1n special pe baza Evaludrii amenintarii pe care o reprezinta formele grave de
infractionalitate si criminalitatea organizati (SOCTA)®, efectuatd de Europol — priorititi’,
stabilesc obiective strategice n planurile multianuale si dezvoltd planuri operationale anuale,
care sunt puse in aplicare.

Agentiile JAI au fost consolidate, fapt care a condus la un sprijin operational sporit din partea
Europol10 si Eurojust'' in cadrul anchetelor, incluzind echipe comune de ancheti (ECA)'%,
analize strategice si operationale, precum si propuneri de noi temeiuri juridice'® pentru ambele
agentii. Retelele transfrontaliere specializate In materie de aplicare a legislatiei au fost
dezvoltate In continuare si au fost sustinute (din punct de vedere financiar), la fel ca si

7 Concluziile Consiliului din 8-9.11.2010.
¥ Intocmita de Europol cu contributia statelor membre, a agentiilor JAI ale UE si a tarilor terte cheie.
° Concluziile Consiliului din 6-7.6.2013. Sintetizate, priorititile UE pentru perioada 2014-2017 vizeazi si
abordeze: 1) imigratia ilegald/nereglementata; 2) traficul cu fiinte umane; 3) marfurile contraficute care
incdlca reglementdrile in materie de sanatate si sigurantd si marfurile care nu corespund standardelor; 4)
frauda in domeniul accizelor si frauda intracomunitara prin intermediul firmelor fantoma (MTIC); 5) productia
si traficul de droguri sintetice; 6) traficul de cocaina si heroina; 7) criminalitatea informatica (frauda online si
prin cardurile de plata, exploatarea sexuala a copiilor pe internet si atacurile cibernetice); 8) riscul prezentat de
armele de foc pentru cetateni si traficul ilicit de arme de foc; 9) infractiuni organizate contra patrimoniului
comise de gruparile mobile de criminalitate organizata.

Pana la sfarsitul celui de al treilea trimestru al anului 2013, Europol a facilitat schimbul a peste 220 000 de

mesaje operationale si au fost initiate peste 13 500 de cazuri (o crestere cu 15 % comparativ cu aceeasi

perioadd a anului 2012). Europol a oferit sprijin operatiunilor statelor membre legate de EMPACT, prin
publicarea SOCTA 2013 si prin intermediul asistentei furnizate prin unitatea de sprijin EMPACT (ESU).

"'Tn 2013, Eurojust a avut 639 de cazuri inchise si 937 de cazuri in curs, dintre care 257 aveau legiturd cu

criminalitatea organizata.

'21n 2013, 34 de echipe comune de anchetid (ECA) au primit in total sprijin (financiar) din partea Eurojust, iar
Europol a participat in mod oficial in calitate de membru in 35 de ECA si a oferit sprijin operational sistematic
in cadrul altor 9 ECA.

3 COM(2013) 173, COM(2013) 535.



echipele comune de anchetd (ECA). Finantarea din partea UE, 1n special programul financiar
,Prevenirea si lupta Tmpotriva criminalitatii (ISEC)”, a ajutat statele membre sd 1si
consolideze cooperarea transfrontaliera.

Au fost stabilite cadre de politica cuprinzatoare privind diferite fenomene infractionale, care
oferd orientdri pentru cooperarea dintre toate partile interesate. Strategia UE in materie de
droguri 2013-2020'* a oferit o noua directie in domeniul luptei impotriva traficului de
droguri, inclusiv cu privire la dinamica in schimbare a pietelor ilicite de droguri. Prin
propunerile legislative privind noile substante psihoactive, este abordatd amenintarea in
crestere rapida a noilor droguri'’. Mai mult, primul raport EMCDDA-Europol privind pietele
de droguri publicat n ianuarie 2013 a constituit un pas important in identificarea tendintelor

“ A . .. N ..
emergente si in promovarea sinergiilor intre agentii'’.

Politica UE privind abordarea traficului de fiinte umane — cu o abordare cuprinzitoare si
multidisciplinara (cei patru P: prevenire, protectie, punere sub urmarire penald, parteneriate) —
este reflectatd in Directiva din 2011 privind prevenirea si combaterea traficului de persoane si
protejarea victimelor acestuia'’. Strategia UE in vederea eradicirii traficului de persoane
2012-2016'%, adoptata de Comisie si aprobata de Consiliu'’, este pusa in aplicare in prezent.
In 2013, a fost creatd o Platformi a societitii civile din UE impotriva traficului de persoane,
formata din peste 100 de organizatii.

La 13 decembrie 2011, a intrat in vigoare Directiva privind combaterea abuzului sexual
asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile”®, care armonizeaza
infractiunile penale si prevede sanctiunile minime. De asemenea, aceasta vizeaza combaterea
pornografiei infantile online si a turismului sexual.

Motivatia orientata spre profit a actelor infractionale a fost contrabalansatd de contramasuri
importante, cum ar fi infiintarea birourilor de recuperare a activelor in statele membre si
cooperarea transfrontaliera intre acestea’', propunerea pentru cea de a 4-a Directiva privind
combaterea spaldrii de bani** impreund cu Regulamentul privind transferul de fonduri®,
precum si acordul referitor la o noud Directiva privind inghetarea si confiscarea produselor
provenite din savarsirea de infrac[:iuni24. Un mecanism de raportare la nivelul UE cu privire la
coruptie si evaluarea acesteia a condus la primul raport UE privind combaterea coruptiei®
din februarie 2014. Raportul respectiv explica, pentru fiecare stat membru, masurile de
combatere a coruptiei puse in aplicare, care dintre acestea functioneaza bine si ce ar putea fi
imbundtitit si in ce mod. Acesta solicitd consolidarea standardelor de integritate si sugereaza
imbunatatiri in ceea ce priveste mecanismele de control in domeniul achizitiilor publice.

" 17547/12.

"* Decizia 2005/387/JAI a Consiliului.

' http://www.emcdda.europa.eu/publications/joint-publications/drug-markets

"7 Directiva 2011/36/UE.

¥ COM(2012) 286.

" Concluziile Consiliului din 25.10.2012.

> Directiva 2011/93/UE.

*! Cererile de urmairire transfrontalierd a activelor prin intermediul SIENA (utilizata de 20 de state membre) au
crescut de la 475 in 2012 la peste 2 000 in 2013. De asemenea, timpul de raspuns la astfel de cereri a fost
redus.

22 COM(2013) 45.

2 COM(2013) 44.

#JOL 127,29.4.2014, p. 39.

% COM(2014) 38.


http://www.emcdda.europa.eu/publications/joint-publications/drug-markets

Constientizand amenintarea pe care o reprezinta utilizarea ilegala a armelor de foc pentru
securitatea cetatenilor, printr-o comunicare a Comisiei* s-au stabilit o serie de modalititi prin
care UE poate ajuta statele membre sa 1si intensifice eforturile in vederea reducerii acestei
amenintiri. UE a ratificat Protocolul ONU privind armele de foc®’.

Riscurile crescute asociate cu marfurile contraficute si cele sub standard trebuie sa fie
reduse, avand in vedere repercusiunile financiare asupra economiei licite, asupra bugetelor
publice si asupra sanatatii cetitenilor. Aceasta a condus la un nou set de masuri, cum ar fi
adoptarea Planului de actiune vamald al UE de combatere a incdlcarii drepturilor de
proprietate intelectuald pentru perioada 2013-2017°, precum si la actiuni ale UE de
combatere a contrabandei cu tigari’ .

Directiva privind ordinul european de anchetd in materie penala instituie un mecanism comun
in Uniunea Europeani pentru obtinerea tuturor tipurilor de probe in materie penala™.
Autoritatile judiciare pot, de exemplu, sa solicite autoritatilor omoloage din alte state membre
sa audieze martori, sd efectueze perchezitii la domiciliu sau sd monitorizeze conturi bancare.
De asemenea, masura introduce recunoasterea reciproca automata a ordinelor de ancheta si
limiteaza motivele de refuz de executare a ordinului din partea unui alt stat membru.

Progrese considerabile s-au realizat in domeniul schimburilor de informatii la nivel
transfrontalier privind aplicarea legii. Initiativele existente precum Decizia Prim’' si
Initiativa suedeza’> au fost puse in aplicare treptat de citre statele membre. Autorititile de
aplicare a legii au primit un acces strict reglementat la anumite sisteme de informatii, de
exemplu, baza de date EURODAC, care contine date dactiloscopice™. in decembrie 2012,
Comisia a prezentat o Comunicare privind modelul european de schimb de informatii
(EIXM)**. Comisia coopereazi indeaproape cu statele membre si cu Europol pentru a sprijini
punerea in aplicare a EIXM.

Comisia a prezentat o propunere de directivd in vederea reglementarii prelucrarii de catre
statele membre a datelor din registrul cu numele pasagerilor (PNR) in scopul aplicarii legii.*
Este important ca propunerea de directiva sa fie in sfarsit adoptata.

Agentiile UE au intensificat activititile de formare a autorititilor de aplicare a legii, pentru a
consolida capacititile individuale si comune®. Comisia a prezentat Sistemul european de formare
in domeniul aplicarii legii (LETS) ca o noua abordare de formare®’. Acesta are la bazi patru
componente de invitare™ si este conceput si formeze diferite tipuri de functionari insarcinati

% COM(2013) 716.

27 JO L 89, 25.3.2014, p. 7.

% JO C 80, 19.3.2013, p. 1.

¥ COM(2013) 324, Concluziile Consiliului din 10.12.2013.

' JO L 130, 1.5.2014, p. 1.

*12008/615/JAL

*22006/960/JAL

3 Regulamentul (UE) nr. 603/2013.

* COM(2012) 735.

3 COM(2011) 32.

% fn 2013, CEPOL, Colegiul European de Politie, a asigurat formarea unui numir de peste 8200 de
participanti* in cadrul a peste 100 de activititi de formare diferite.

37 COM(2013) 172.

3 Componenta 1: Cunostinte de baza privind dimensiunea UE a aplicarii legii, Componenta 2: Cooperare
bilaterald si regionald eficace, Componenta 3: Specializare In tematica activitatii politienesti la nivelul UE,
Componenta 4: Misiunile civile si consolidarea capacitatilor in tarile terte.
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cu aplicarea legii (politisti, politisti de frontiera, autoritati vamale) de toate gradele, inclusiv
prin programe de schimb.

2.1.2. Obiectivul 2: Prevenirea terorismului si combaterea radicalizarii si a recrutarii

Trei actiuni-cheie au fost identificate in 2010: 1) punerea la dispozitia comunitatilor a unor
mijloace de actiune pentru a preveni radicalizarea si recrutarea, 2) blocarea accesului
teroristilor la finantare si la produse cu dubla utilizare si urmarirea tranzactiilor acestora si 3)
protectia transporturilor.

In ceea ce priveste cooperarea cu comunititile, autoritatile locale si societatea civild, Comisia
a intreprins diverse actiuni. In septembrie 2011, Comisia a creat Reteaua pentru
sensibilizarea cu privire la radicalizare (RAN*"), punand la dispozitia practicienilor locali
mijloacele de actiune pentru a aborda aspectele legate de radicalizare si recrutare. In
ianuarie 2014, Comisia a adoptat Comunicarea privind prevenirea radicalizarii catre terorism
si a extremismului violent™. Actiunile propuse includ masuri de prevenire si de consolidare a
rezilientei, precum si de sprijinire a persoanelor radicalizate sd se dezangajeze si sa se
deradicalizeze. In paralel, Comisia a publicat o Colectie a celor mai bune practici si abordari
identificate de Reteaua pentru sensibilizarea cu privire la radicalizare (RAN).

Comisia a reactionat la fenomenul presant al luptatorilor straini care se deplaseaza in zonele
de conflict (in special Siria) prin diferite actiuni, inclusiv elaborarea de orientari privind cele
mai bune practici de catre Reteaua pentru sensibilizarea cu privire la radicalizare.

Comisia a urmarit indeaproape punerea in aplicare a Programului UE-SUA de urmarire a
finantarilor in scopuri teroriste (TFTP*") incheiat in 2010. Programul, care este utilizat din
ce in ce mai mult si de UE si de statele membre, s-a dovedit a fi un instrument valoros care
permite identificarea si urmirirea teroristilor si a retelelor lor de sprijin, in intreaga lume™.

Au fost depuse eforturi importante pentru a asigura siguranta si securitatea prin protejarea si
detectarea marfurilor periculoase, cum ar fi explozivii si agentii CBRN, continuandu-se
punerea in aplicare a doud planuri de actiune® si a Regulamentului privind comercializarea si
utilizarea precursorilor de explozivi*'. A fost initiatd o noua abordare in ceea ce priveste
punerea in aplicare a Programului european privind protectia infrastructurilor critice
(PEPIC)™®, care se axeazi pe prevenire, pregitire, raspuns si, in special, pe interdependentele
dintre sectoare.

Activitatile de evaluare a riscurilor in domeniul securititii aeronautice au fost extinse la o
gami largi de riscuri pentru caldtori*®. Metodologia, conceputi in comun cu experti ai statelor
membre si cu Centrul de analizd a informatiilor al UE, prevede un cadru de referintda pentru
lucrarile viitoare in domeniu. De asemenea, reteaua Airpol si Comisia au continuat sa
elaboreze orientdri ale UE privind protectia tintelor vulnerabile in aeroporturi.

% http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/radicalisation_awareness_network/index_en.htm

0 COM(2013) 941.

1 JO L 195,27.10.2010, p. 5.

2 COM(2013) 843.

* http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-dangerous-
material/index_en.htm

* Regulamentul (UE) nr. 98/2013.

* SWD(2013) 318.

4 Activitatea s-a bazat pe rezultatele Conferintei de la Nicosia din 2012 privind ,,Securitatea aeronautica
impotriva amenintarilor teroriste”, care a fost aprobatd de catre Consiliu.
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http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/radicalisation_awareness_network/index_en.htm
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-dangerous-material/index_en.htm
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-dangerous-material/index_en.htm

Pentru a face fata crizelor atunci cand acestea au loc, astfel cum a fost cazul actelor teroriste
din Norvegia, Burgas si Toulouse, statele membre au fost sprijinite de Europol, Eurojust,
IntCen si de platformele de aplicare a legii precum ATLAS. Reteaua ATLAS a UE, formata
din forte de interventie speciala din cele 28 de state membre ale UE, a continuat sa-si dezvolte
capacititile. In aprilie 2013, aceasta a desfisurat cu succes exercitii comune de rispuns la
simularea unei atac terorist coordonat in noua state membre*’.

2.1.3. Obiectivul 3: Cresterea nivelului de securitate pentru cetiteni si intreprinderi in
spatiul cibernetic

Strategia de securitate internd a definit trei actiuni-cheie: 1) dezvoltarea capacitatilor in
domeniul aplicarii legii si in cadrul sistemului judiciar, 2) colaborarea cu sectorul industrial in
vederea punerii la dispozitia cetdtenilor a unor mijloace de actiune si in vederea protejarii
acestora si 3) imbunatatirea capacitatii de combatere a atacurilor cibernetice.

SOCTA subliniazd modul In care criminalitatea informatica orientatd spre profit permite
diferite tipuri de infractiuni. De asemenea, cetitenii europeni au demonstrat cd sunt constienti
de aceastd amenintare in cadrul unui sondaj special Eurobarometru privind securitatea
cibernetica®, 76 % din rezidentii UE considerdnd ci riscul de a deveni o victimi a
criminalitatii informatice a crescut n cursul ultimelor doudsprezece luni. Au fost puse in
aplicare masuri pentru a raspunde acestei amenintari.

UE a adoptat Directiva privind atacurile impotriva sistemelor informatice®, care
armonizeaza dreptul penal al statelor membre cu privire la aceste infractiuni — de exemplu,
accesul ilegal la sistemele informatice, interferenta ilegald intre sisteme si date si interceptarea
ilegala — si faciliteaza cooperarea intre autoritatile de aplicare a legii.

Strategia de securitate cibernetici a UE”, adoptatd in februarie 2013, stabileste o viziune
pentru a face din UE cel mai sigur mediu online din lume. Aceasta a fost salutata de
Consiliu”! si de Parlamentul European®. Strategia subliniazi, printre altele, importanta
cooperdrii dintre sectorul public si cel privat in ceea ce priveste cresterea capacititii de
prevenire si a rezilientei. Comisia a prezentat un prim raport cu privire la progresele
inregistrate si lucreaza in continuare pentru a finaliza actiunile din cadrul strategiei. De
asemenea, Comisia a propus o Directiva privind securitatea retelelor si a informatiei™ care
vizeaza sa consolideze rezilienta la nivel national si sd sporeascd cooperarea cu privire la
incidentele cibernetice.

Centrul european de combatere a criminalititii informatice (EC3) din cadrul Europol a
fost lansat la inceputul anului 2013. EC3 devine un punct central pentru aspectele legate de
criminalitatea informatica si a colaborat cu state membre, Eurojust si tari terte Intr-o serie de
anchete finalizate cu succes’. Acesta colaboreazi, de asemenea, cu sectorul privat prin
intermediul unor grupuri consultative referitoare la securitatea internetului si serviciile

“71P/13/335.

* Eurobarometru special 404 din noiembrie 2013.

* Directiva 2013/40/UE.

%0 JOIN(2013) 1.

>! Concluziile Consiliului din 25.6.2013.

52 P7_TA(2013)0376. Tabel privind punerea in aplicare prezentat cu ocazia Conferintei la nivel inalt la un an
dupa adoptarea strategiei: http://ec.europa.eu/digital-agenda/en/news/eucybersecurity-strategy-high-level-
conference-0

3 COM(2013) 48.

> https://www.europol.europa.eu/sites/default/files/publications/ec3_first year report.pdf

8



https://www.europol.europa.eu/sites/default/files/publications/ec3_first_year_report.pdf

financiare. Comisia a promovat i1n continuare Conventia de la Budapesta privind
criminalitatea informaticd drept cadrul pentru cooperarea internationala in vederea combaterii
criminalitatii informatice si drept model pentru legile nationale.

Comisia si SUA au colaborat pentru a initia in 2012 o Alianta mondiald impotriva abuzului
sexual asupra copiilor pe internet™, care reuneste in prezent 53 de tari si este destinati sa
contribuie la Tmbunatatirea identificarii victimelor, punerea mai eficientd sub urmarire penala
a infractorilor, sporirea nivelului de sensibilizare si reducerea numadarului de imagini
disponibile pe internet cu abuzuri sexuale asupra copiilor.

Avand in vederea extinderea rapida a criminalititii informatice, mai raman multe lucruri de
facut. Cu toate acestea, masurile intreprinse contribuie deja la dezvoltarea unui mediu online
mai sigur pentru cetdteni si intreprinderi.

| 2.1.4. Obiectivul 4: Consolidarea securitatii prin gestionarea frontierelor

Strategia de securitate internd a identificat patru actiuni-cheie: 1) exploatarea Intregului
potential al EUROSUR, 2) consolidarea contributiei Frontex la frontierele externe,
3) gestionarea in comun a riscului in materie de circulatie a marfurilor la frontierele externe,
si 4) imbunatatirea cooperarii intre agentii la nivel national.

Au fost intreprinse activitati la nivelul UE pentru a indeplini aceste actiuni-cheie cu obiectivul
de a proteja drepturile si libertatile fundamentale, cum ar fi libera circulatie a persoanelor in
spatiul Schengen si libera circulatie a marfurilor si a serviciilor pe piata interna, consolidand,
in acelasi timp, securitatea internd a UE. Acest lucru s-a realizat prin exploatarea sinergiilor
intre politicile de gestionare a frontierelor cu privire la persoane si marfuri, precum si prin
abordarea gestiondrii migratiei si lupta comuna Tmpotriva criminalitatii atunci cand s-a pus in
aplicare strategia integrata de gestionare a frontierelor. In urma masurilor adoptate in vederea
imbunatatirii cunostintelor politistilor de frontiera, ale agentilor vamali, ale politistilor si ale
altor autoritati cu privire la situatia la nivel terestru, maritim si aerian, exista n prezent o baza
mai solida pentru determinarea si adoptarea de masuri eficace si proportionale la frontierele
UE. O masura importanta este intrarea in vigoare, la sfarsitul anului 2013, a EUROSUR’, un
sistem cu scopuri multiple creat pentru a detecta si preveni criminalitatea transfrontalierd,
precum si pentru a contribui la salvarea vietilor migrantilor la frontierele externe ale spatiului
Schengen.

O altd masurd o constituie intrarea in vigoare a noii legislatii privind guvernanta
Schengen’’. Aceasta are rolul de a imbunitati evaluarea si monitorizarea, de a oferi sprijinul
necesar statelor membre si de a remedia eventualele deficiente, pentru a mentine increderea
reciproca in spatiul Schengen.

> http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-
alliance-against-child-abuse/index_en.htm, http://ec.europa.eu/dgs/home-affairs/what-we-
do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-
abuse/docs/global_alliance report 201312 en.pdf

*6 Regulamentul (UE) nr. 1052/2013 de infiintare a Sistemului european de supraveghere a frontierelor

(Eurosur).

>’ Regulamentul (UE) nr. 1053/2013; Regulamentul (UE) nr. 1051/2013.
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Diferitele analize ale FRONTEX si introducerea sistemului de informatii Schengen de a
doua generatie (SIS I1)*® oferd contributii suplimentare pentru o mai bund cunoastere. SIS II
include functionalitati consolidate in vederea sprijinirii analizei informatiilor.

Libera circulatie a persoanelor este sustinutad prin introducerea sistemului de informatii
privind vizele (VIS)”’ si a pachetului pentru frontiere inteligente® care consti in propuneri
legislative pentru un sistem de intrare/iesire (EES) si pentru un program de inregistrare a
calatorilor (RTP), ambele fiind discutate in prezent.

Importul si exportul rapid de marfuri si protectia pietei interne sunt abordate, in prezent, prin
dezvoltarea unei initiative privind securitatea lantului de aprovizionare si gestionarea
riscurilor’.

Pentru a detine capacititile necesare in vederea sprijinirii statelor membre ale UE, Frontex a
fost consolidatd prin adoptarea versiunii revizuite a temeiului siu juridic®’. Frontex a oferit
sprijin operational mai sustinut statelor membre care se confruntd cu presiuni migratorii
ridicate, de exemplu, la frontiera greco-turca si la Marea Egee. Prin intermediul actiunilor din
cadrul Grupului de lucru al UE pentru Marea Mediterand® este furnizat un sprijin cuprinzitor
pentru protectia vietilor migrantilor si, de asemenea, pentru usurarea sarcinii celor mai
afectate state membre mediteraneene ale UE.

| 2.1.5. Obiectivul 5: Cresterea rezilientei Europei in caz de crize si de dezastre

Strategia de securitate internd a identificat patru actiuni-cheie: 1) utilizarea deplind a clauzei
de solidaritate, 2) o abordare a tuturor pericolelor in evaluarea amenintarii si a riscului,
3) stabilirea de legaturi intre diferitele centre de constientizare a situatiilor, 4) dezvoltarea
unei capacitdti europene de raspuns in situatii de urgentd pentru combaterea dezastrelor.

Pentru a asigura un raspuns eficace si eficient in situatiile de criza, trebuia sa se raspunda la o
serie de intrebari esentiale (cine este responsabil si pentru ce este responsabil, cand, unde si in
ce mod) si s@ se garanteze o abordare transsectoriala.

Aceasta a condus la propunerea comuni® a Comisiei si a SEAE de Decizie a Consiliului
privind punerea in aplicare a clauzei de solidaritate introduse prin Tratatul de la Lisabona
(articolul 222 din TFUE), care este discutatd in prezent cu statele membre. Clauza de
solidaritate va furniza un cadru general de raspuns ,,in cazul in care un stat membru face
obiectul unui atac terorist, ori al unei catastrofe naturale sau provocate de om”.

Adoptarea noului Mecanism UE de protectie civili® de catre Consiliu la 17 decembrie 2013
contribuie la crearea unei capacititi europene de raspuns in situatii de urgentd. Acesta se
bazeaza pe active preangajate ale statelor membre, iar o mai buna planificare va fi sprijinita
de Centrul de coordonare a raspunsurilor pentru situatii de urgentd care a Inceput sa
functioneze in mai 2013.

*¥ Regulamentul (CE) nr. 1987/2006.
> Regulamentul (CE) nr. 767/2008.
% COM(2013) 95, COM(2013) 97.
L COM(2012) 793, 8761/3/13.

62 Regulamentul (UE) nr. 1168/2011.
6317409/13.

5 JOIN(2012) 39.

5 JO L 347, 20.12.2013, p. 924.
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In prezent, sunt dezvoltate evaluiri nationale ale riscurilor in conformitate cu orientarile
Comisiei®® din 2010. In aprilie 2014, Comisia a publicat prima prezentare generald a
dezastrelor naturale si a celor provocate de om in UE, oferind informatii pentru 12 riscuri
majore naturale gi provocate de om cuprinse in cele aproximativ 17 evaluari nationale ale
riscurilor Intocmite de statele membre. Continutul este completat cu informatii referitoare la
p01i6t7icile aferente ale UE si rezultatele actiunilor relevante de cercetare finantate din fondurile
UE"".

Decizia privind amenintirile transfrontaliere grave pentru sinitate®™ va contribui la
consolidarea capacitatii UE de gestionare a riscurilor in domeniul sanatatii publice.

Cooperarea la nivelul UE intre centrele sectoriale si cele multisectoriale din cadrul Comisiei si
agentiile relevante a fost consolidata in vederea sprijinirii statelor membre. Cooperarea a fost
favorizatd de un nou cadru pentru schimbul de informatii clasificate®.

Un raspuns mai flexibil si adaptabil la nivelul politic al UE in cazul unor crize majore este
posibil in prezent prin mecanismul integrat al UE referitor la un raspuns politic la criza
(IPCR)"° adoptat de catre Consiliu la 13 funie 2013.

2.1.6. Respectarea drepturilor fundamentale in punerea in cadrul punerii in aplicare a
Strategiei de securitate interna

O piatrd de temelie a Strategiei de securitate internd o constituie respectarea si protejarea
drepturilor si libertatilor cetatenilor UE si a celor care isi au resedinta sau locul de sedere in
UE. Acest lucru a fost realizat in contextul Tratatului de la Lisabona si al cerintei de a asigura
punerea efectiva in aplicare a Cartei drepturilor fundamentale a Uniunii Europene’'. In acest
scop, Comisia a adoptat Strategia pentru punerea in aplicare efectiva a Cartei drepturilor
fundamentale de citre Uniunea Europeani’” iar ulterior a monitorizat punerea in aplicare a
acesteia, inclusiv prin rapoarte anuale’.

Comisia a elaborat orientiri operationale privind luarea in considerare a drepturilor
fundamentale in evaludrile impactului pe care le-a realizat’*. De asemenea, Comisia a oferit
acces la informatii referitoare la caile legale de atac in toate statele membre ale UE prin
intermediul noului sau portal e-justi[:ie75 . Impreuna cu Consiliul Europei, Comisia a realizat
pasi importanti in vederea aderarii UE la Conventia Europeana a Drepturilor Omului
(CEDO)’°. Tindnd seama de necesitatea de a asigura protectia datelor cu caracter personal
(articolul 8 din Cartd), Comisia a propus in 2012 un pachet legislativ privind protectia datelor

% SEC(2010) 1626.

7 SWD(2014) 134 final.

% Decizia 1082/2013/UE.

% Decizia Consiliului 2013/488/UE.

7 http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/genaff/137614.pdf

" In cazul securitatii interne a UE, urmitoarele articole din Carta drepturilor fundamentale a Uniunii Europene
au o relevanta deosebita: articolele 1-26, articolul 37, articolul 38, articolul 45, articolul 46 si articolele 47-54.

2 COM(2010) 573.

7 http://ec.europa.eu/justice/fundamental-rights/charter/application/index_en.htm

" SEC(2011) 567.

7 https://e-justice.europa.eu/home.do?action=home&plang=ro&init=true

" La 5 aprilie 2013, cele 47 de state membre ale Consiliului Europei si UE au finalizat proiectul de acord de
aderare a UE la CEDO. Se asteapta ca avizul cu privire la text sa fie emis de Curtea Europeana de Justitie in
primavara anului 2014.
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in UE"". Legislatia respectiva, aflati in prezent in curs de dezbatere, va avea efecte asupra
modalitdtilor in care va fi garantata securitatea internd a UE.

Aceste evolutii cu un grad mai ridicat de institutionalitate au fost Insotite si de alte eforturi
orientate iIn mod practic in vederea integrdrii in continuare a drepturilor fundamentale in
domeniul securitatii din UE. De exemplu, Agentia pentru Drepturi Fundamentale a UE (FRA)
a intocmit o serie de avize'® si rapoarte”” privind aspecte care variaza de la protectia datelor la
radicalizare si infractiuni inspirate de ura si extremism care au un impact asupra domeniilor
de securitate internd si a dezvoltat instrumente practice pentru functionarii publici®. In
decembrie 2013, FRA a prezentat manualul de formare a ofiterilor de politie bazat pe
drepturile fundamentale®', care completeazi un manual privind stabilirea de profiluri pe
criterii etnice in mod discriminatoriu, publicat in 2010™.

Odata cu adoptarea in 2013 a mecanismului de evaluare Schengen®’, va fi monitorizata®
respectarea drepturilor fundamentale de catre autoritatile de aplicare a legii in statele membre
atunci cand pun in aplicare acquis-ul Schengen.

Masurile UE destinate protectiei victimelor infractiunilor vizeaza protejarea suplimentara a
drepturilor tuturor cetdtenilor. Printre exemple se numard adoptarea Directivei de stabilire a
unor norme minime privind drepturile, sprijinirea si protectia victimelor criminalitatii®’;
Regulamentul privind recunoasterea reciproci a masurilor de protectie in materie civila*®; si
Directiva privind ordinul european de protectic®’.

In sfarsit, s-au inregistrat progrese satisfacitoare in ceea ce priveste dezvoltarea unui spatiu
european de justitie, bazat pe recunoastere si Incredere reciprocd. UE a adoptat deja trei
directive privind drepturile procedurale ale persoanelor suspectate sau acuzate. Acestea
vizeaza dreptul la interpretare si traducere in cadrul procedurilor penale®, dreptul la informare
in cadrul procedurilor penale si dreptul de informare privind taxele® precum si dreptul de
acces la un avocat si dreptul de a informa o persoand terta Tn momentul privarii de libertate si
de a comunica cu parti terte si cu autorititile consulare pe perioada privarii de libertate™.

3. Provocari viitoare

UE si statele membre ale acesteia se vor confrunta cu mai multe provocari in anii urmatori.
Europa iese treptat dintr-o crizd economica si sociald care a lasat urme si care a facut ca

COM (2012) 9, COM (2012) 10, COM (2012) 11.

8 Disponibil la adresa http:/fra.europa.eu/en/publications-and-resources/opinions.

7 Disponibil la adresa http:/fra.europa.cu/en/publications-and-resources.

% A se vedea FRA (2013), Joining up fundamental rights. Toolkit for local, regional and national public

officials.

8" http://fra.europa.eu/en/publication/2013/fundamental-rights-based-police-training-manual-police-trainers

2 FRA (2010), Towards More Effective Policing, Understanding and preventing discriminatory ethnic profiling:
a guide.

% A se vedea nota de subsol 57.

10597/13.

* Directiva 2012/29/UE, JO L 315, 14.11.2012, p. 57.

% Regulamentul (UE) nr. 606/2013.

¥’ Directiva 2011/99/UE.

** Directiva 2010/64/UE.

* Directiva 2012/13/UE.

% Directiva 2013/48/UE.
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societdtile noastre s devind mai vulnerabile si mai susceptibile la acte de rasism si xenofobie.
Europa face parte dintr-o lume globalizata si interconectata in care se asteapta ca mobilitatea
persoanelor si transportul de marfuri sd creasca in continuare. UE se va confrunta cu
schimbari demografice, cresterea gradului de urbanizare, societéti din ce in ce mai diverse si
deficite pe piata muncii. De asemenea, Europa se va confrunta cu posibilele consecinte ale
instabilitatii politice din diferite parti ale lumii si, Tn special, din imediata sa vecindtate.
Evenimente cum ar fi primavara araba, criza actuald din Siria, precum si situatia din Ucraina
necesitd raspunsuri adecvate. Va fi necesard o atentie deosebitd pentru a aborda astfel de
provocari.

Punerea in aplicare a masurilor mentionate in capitolul 2 din prezenta comunicare, atit la
nivel legislativ, cat si la nivel operational, a oferit UE si statelor sale membre instrumente
consolidate pentru a proteja mai bine societdtile si economiile europene. Au fost create
mecanisme pentru raspunsuri operationale cu implicarea mai multor agentii la amenintdarile la
adresa securitatii si a fost stabilitd o metoda de lucru mai coerentd si mai armonizata pentru
diferitele servicii operationale (politie, procurori, politisti de frontierd, autoritdti vamale,
precum si servicii secrete si militare, dupa caz) cu privire la amenintarile transfrontaliere la
adresa securitatii. Actiunile operationale transfrontaliere cu implicarea mai multor agentii,
derulate de autoritatile statelor membre cu sprijinul agentiilor UE, au fost intensificate si au
condus la rezultate operationale.

Comunicarea Comisiei privind ,,0 Europa deschisa si sigura: transformarea obiectivelor in
realitate” a identificat deja domeniile politicilor in materie de securitate interna in care sunt
necesare n continuare eforturi suplimentare din partea UE si a statelor sale membre pentru
a realiza o punere in aplicare efectiva a Strategiei de securitate interna. Prezentul capitol se
axeaza pe provocarile care trebuie abordate in anii urmatori.

Punerea in aplicare a legislatiei si consolidarea realizarilor, precum si consolidarea cooperarii
practice vor fi prioritatile pentru actiunile viitoare.

Monitorizarea si evaluarea eficacitétii legislatiei si a politicilor vor permite ajustarea actiunilor UE.
Prevenirea, depistarea si anchetarea presupun un schimb de informatii imbunatatit si eficace
intre autoritdtile responsabile cu aplicarea legii si autoritatile judiciare din statele membre si
agentiile relevante ale UE si chiar intre agentiile UE, utilizdnd la maximum instrumentele UE
existente.

Abordarea centrata pe cetitean ar trebui sa raimand un principiu director pentru securitatea
interna a UE si pentru oportunititile si provocarile care ne asteapti. Comisia, Inaltul
Reprezentant al Uniunii pentru afaceri externe si politica de securitate, Parlamentul European,
statele membre, agentiile UE, platformele specializate de experti in domeniul securitdtii si
multi altii vor trebui sd colaboreze mai mult pentru a putea raspunde in mod eficace la un
mediu 1n schimbare.

Astfel cum este descris In detaliu in capitolul 4, Comisia considerd cad UE ar trebui sa
elaboreze o versiune actualizatd a Strategiei de securitate internd, revizuind actiunile din
cadrul fiecarui obiectiv actual pentru perioada 2015-2020.
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3.1. Provocari tematice

3.1.1. Infractiunile grave si criminalitatea organizata

In ansamblu, criminalitatea organizata si infractiunile grave la nivel transfrontalier continui sa
reprezinte o mare amenintare pentru securitatea internd a UE, provocand prejudicii grave
victimelor si societatii in general. In 2013, Europol a estimat ci in UE sunt active 3 600 de
grupuri de criminalitate organizatd. Securitatea Europei ramane supusa in continuare riscului
de patrundere a grupurilor criminale organizate in economia licitd. Criza economica si
modificarile rezultate la nivelul cererii din partea consumatorilor au condus, de asemenea, la
modificari ale pietelor ilicite. Rutele comerciale internationale si libertatea de circulatie in UE
conduc la o reorientare a rutelor de trafic intre o serie de marfuri (de exemplu, heroind, trafic
de fiinte umane). Drogurile ilicite continud sa reprezinte piata cu cel mai mare numar de
grupuri de criminalitate organizatd implicate (aproximativ o treime). Infractiunile economice,
si, in special, fraudele, au crescut In mod semnificativ, iar fraudele sunt facilitate in mare
masurd de disponibilitatea unor instrumente tehnologice si de comunicare imbunatatite care
permit directionarea precisa in mediul online cdtre anumite persoane si intreprinderi. O serie
de amenintdri, cum ar fi drogurile sintetice si criminalitatea informatica, sunt in crestere, in
pofida eforturilor depuse la nivel national, la nivelul UE si la nivel international pentru a le
combate. Altele, cum ar fi traficul de fiinte umane si traficul de cocaina, desi nu cresc in
acelasi ritm semnificativ, sunt susceptibile sa ramand o provocare majord pentru UE in anii
viitori.

In SOCTA 2013, Europol a identificat, de asemenea, doud amenintari emergente, care vor
trebui monitorizate In anii urmatori: infractiunile impotriva mediului si frauda

energetici’.

''fn 2013, a fost publicati o evaluare specificd a amenintarilor intitulatd , Infractiunile impotriva mediului in
UE”, care s-a axat pe cele doud cele mai raspandite infractiuni, traficul cu deseuri ilegale si traficul cu specii pe
cale de disparitie cu implicarea criminalitatii organizate. UE este consideratd o destinatie si o tard de tranzit
importantd pentru speciile pe cale de disparitie care fac obiectul traficului ilicit, si sunt traficate deseuri ilegale
atat in interiorul UE, cat si citre destinatii din afara UE. In acest domeniu infractional sunt active grupuri de
criminalitate organizata specializate. Va fi necesar sd se identifice masuri suplimentare pe baza: a) diverselor
instrumente; b) actiunilor de punere in aplicare coordonate existente privind infractiunile impotriva mediului cu
implicarea mai multor organisme/agentii — Europol, Eurojust, Interpol si UNODC; c) recentei Comunicéri a
Comisiei privind traficul cu specii silbatice, inclusiv a consultarii partilor interesate, precum si a d) eforturilor
depuse de EnviCrimeNet in vederea elaborarii unei strategii si a unor actiuni operationale.

SOCTA a evidentiat o frauda intracomunitara prin intermediul firmelor fantoma (MTIC) de exploatare a pietelor
de gaz si de energie electricd (fraudd energeticd) similard cu un sistem descoperit in ultimii ani care viza
tranzactiile cu credite de carbon. Grupurile de criminalitate organizata sunt deja implicate 1n activititi economice
in domeniul energiei alternative (energia eoliana si solard) si al gestionarii deseurilor, pe care le utilizeaza pentru
spalarea veniturilor provenite din savarsirea de infractiuni.
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Printre altele, Comisia va continua sa lucreze la urmatoarele actiuni, in colaborare cu toti
actorii relevanti:

Punerea 1n aplicare a Ciclului de politici ale UE impotriva infractiunilor grave si a
criminalitatii organizate 2014-2017;

Evaluarea modului in care criminalitatea organizata investeste in economie si identificarea
vulnerabilitdtilor economiei licite la infractiuni precum coruptia si spalarea de bani;
Monitorizarea ulterioard a primului raport anti-coruptiec al UE, inclusiv capitolele
referitoare la tari si capitolul tematice privind achizitiile publice si pregétirea pentru cel de
al doilea raport care urmeaza sa fie publicat in 2016;

Sprijinirea adoptarii rapide a legislatiei, cum ar fi cea de a 4-a Directivd privind
combaterea spdldrii banilor, care vizeaza combaterea infractiunilor economice si
financiare si, printre altele, prevenirea utilizdrii abuzive a sistemului financiar prin
mascarea provenientei veniturilor rezultate din activitati infractionale sau canalizarea
banilor in scopuri teroriste;

Analizarea posibilitatii de a propune o directiva privind incriminarea spalarii banilor care
sa introducd un anumit nivel de armonizare a definitiilor i a sanctiunilor pe baza
articolului 83 alineatul (1) din TFUE;

Punerea 1n aplicare a strategiei UE Tn materie de droguri 2013-2020 si sprijinirea adoptarii
rapide a legislatiei privind noile substante psihoactive;

Punerea in aplicare a strategiei UE 1n vederea eradicarii traficului de persoane 2012-2016.
In acest sens, mandatul coordonatorului UE pentru combaterea traficului de persoane ar
trebui sa fie prelungit;

Monitorizarea transpunerii si a punerii in aplicare a Directivei privind prevenirea si
combaterea traficului de persoane si protejarea victimelor acestuia;

Monitorizarea transpunerii i a punerii in aplicare a Directivei privind exploatarea sexuald
si abuzul copiilor;

Examinarea necesitdtii unei strategii cuprinzitoare a UE in vederea protejdrii copiilor
impotriva abuzurilor sexuale;

Monitorizarea ulterioard a Comunicdrii in vederea combaterii infractiunilor legate de
arme, protejand 1n acelasi timp comercializarea si detinerea legala de arme de foc. Aceasta
ar putea include revizuirea legislatiei UE in vigoare privind vanzarea si transferul de arme
de foc in interiorul UE;

Sustinerea consolidarii cooperdrii In procesul de revizuire si de aplicare a politicii de
control al exporturilor, in vederea consolidarii capacitatii autoritatilor de aplicare a legii, a
autoritatilor vamale si a autoritatilor de control al exporturilor de a detecta si de a preveni
traficul transfrontalier cu produse strategice si cu risc ridicat. In acest scop, Comisia va
sprijini schimburile de informatii si de bune practici si dezvoltarea unui program de
dezvoltare a capacitatilor si de formare la nivelul UE pentru toti actorii mentionati mai
sus;

Continuarea evaluarii sale cu privire la sfera de cuprindere a infractiunilor impotriva
mediului si a fraudelor energetice si analizarea masurilor menite sa le combata.

3.1.2. Criminalitatea informatica

Pragul pentru comiterea de acte de criminalitate informatica a scazut in ultimii ani, oricine
putand astfel mai usor sd devina un infractor cibernetic. Nu sunt necesare aptitudini tehnice,
intrucat instrumentele relevante sunt disponibile online in versiuni usor de utilizat, la preturi
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rezonabile. Monedele digitale si platformele online faciliteaza numeroase forme de infractiuni
grave si de criminalitate organizata. Este posibil ca numarul de atacuri cibernetice sa creasca
in anii urmatori, In pofida masurilor importante care au fost luate pentru a Imbunatati
capacitdtile de combatere a criminalitatii informatice si de consolidare a securitatii
cibernetice. Prin urmare, capacitatea operationald de a lupta impotriva criminalitatii
informatice trebuie sd creascd. Este necesar sa fie abordate raportarea insuficientd a
infractiunilor informatice de catre victime, urmdrirea complicatd a datelor referitoare la
infractorii cibernetici, preocuparile referitoare la asistenta juridicd reciprocd in materie de
criminalitate informatica si de jurisdictie in spatiul cibernetic.

Printre altele, Comisia va continua sd lucreze la urmatoarele actiuni, in colaborare cu toti
actorii relevanti:

— Punerea in aplicare a Strategiei de securitate ciberneticd a UE;

— Sprijinirea suplimentard a activititii Centrului european de combatere a criminalitdtii
informatice (EC3) in cadrul Europol;

— Sprijinirea in continuare a statelor membre in ceea ce priveste dezvoltarea propriilor lor
capacitdti de a lupta impotriva criminalitatii cibernetice (centrele nationale de combatere a
criminalitatii informatice);

— Sprijinirea adoptarii propunerii de directiva de stabilire a unor masuri care sa asigure un
nivel comun ridicat de securitate a retelelor si a informatiilor in intreaga UE si asigurarea
noului mandat al ENISA;

— Sprijinirea adoptarii si aplicdrii Conventiei de la Budapesta privind criminalitatea
informatica;

— Sprijinirea, dezvoltarea si extinderea Aliantei mondiale impotriva abuzului sexual asupra
copiilor pe internet;

— Dezvoltarea in continuare, impreund cu Centrul european de combatere a criminalitatii
informatice (EC3), a cooperdrii cu partenerii din afara UE si cu sectorul privat pentru a
consolida actiunile de raspuns.

3.1.3. Terorism, radicalizare si gestionarea crizelor

In ultimii ani au avut loc mai multe atacuri teroriste, in cea mai mare parte initiate de indivizi
sau grupuri mici, dar cu consecinte grave. In cursul anului 2012, in Uniunea Europeana’® au
avut loc peste 200 de atacuri teroriste finalizate sau esuate. Atacurile de la maratonul de la
Boston si de la Nairobi Shopping Mall din 2013 au demonstrat ca indivizii radicalizati si
grupurile teroriste organizate nu vizeaza doar tinte traditionale, ci urmdresc intr-o masurd din
ce In ce mai mare s loveasca tinte vulnerabile. De asemenea, exista o tendinta Ingrijoratoare
in randul tinerilor care merg in alte tari, cum ar fi Siria, pentru a deveni luptatori strdini. La
intoarcere, unii dintre acestia ar putea reprezenta o amenintare grava la adresa securitatii in
UE. Amenintarea pe care o reprezinta terorismul si extremismul violent va constitui o
provocare majora pentru UE in anii viitori.

%2 Europol a indicat in raportul sau din 2013 intitulat , Terorismul: situatia actuald si tendinte” (TE-SAT) faptul
ca, in 2012, 17 persoane au decedat ca urmare a unor atacuri teroriste in UE; in statele membre ale UE au avut
loc 219 atacuri teroriste; 537 de persoane au fost arestate in UE pentru infractiuni de naturd teroristd; au fost
finalizat proceduri judiciare pentru acuzatii de terorism pentru un numar total de 400 de persoane.
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Printre altele, Comisia va continua sa lucreze la urmatoarele actiuni, in colaborare cu toti
actorii relevanti:

— Orientarea activitatilor sale de prevenire 1n conformitate cu Comunicarea privind
prevenirea radicalizarii catre terorism si extremismul violent;

— Continuarea sprijinului acordat activitatii Retelei pentru sensibilizarea cu privire la
radicalizare si crearea unui Centru european de cunostinte pentru a facilita schimbul de
practici si de cunostinte de specialitate, pentru a coordona cercetarea si pentru a sprijini
partile interesate in eforturile acestora de prevenire a radicalizérii catre terorism si
extremismul violent;

— Sprijinirea unor programe de formare mai bune si dezvoltarea unor forte interoperabile
pentru a raspunde la atacuri teroriste, inclusiv abordarea necesitdtii unor echipamente
comune, daca este necesar;

— Punerea 1n aplicare a noii abordari privind detectarea si reducerea riscurilor CBRN-E la
nivelul UE;

— Dezvoltarea in continuare a capacitatii de evaluare a riscurilor Tn domeniul securitatii
aeronautice $i, dupa caz, in alte domenii prioritare, de exemplu, in domeniul vamal;

— Punerea in aplicare a noii aborddri privind Programul european pentru protectia
infrastructurilor critice (PEPIC) si a celor patru cazuri pilot;

— Sprijinirea capacitatii de pregdtire prin stabilirea unui program modular de exercitii de
gestionare a crizelor.

3.1.4. Consolidarea securititii frontierelor

Crearea spatiului Schengen, care permite cetdtenilor sd caldtoreasca farda a face obiectul
controalelor, constituie unul dintre fundamentele constructiei europene. Libera circulatie
aduce beneficii semnificative economiei europene. Se asteaptd ca numarul de persoane care
vin in UE, mai ales numarul celor care folosesc transportul aerian, sa creascd in continuare.
Importul si exportul de marfuri vor creste in continuare. Ar trebui evitate abuzurile, iar
situatiile in care un stat membru nu isi indeplineste obligatiile de a controla partea sa din
frontierele externe ar trebui sa fie abordate in mod eficace, asigurandu-se, in acelasi timp, ca
existd mecanisme de solidaritate adecvate pentru a sprijini statele membre care se confrunta
cu o presiune sporita din cauza pozitiei lor geografice si a modelelor fluxurilor de deplasare si
a rutelor de migratie.

Printre altele, Comisia va continua sa lucreze la urmatoarele actiuni, in colaborare cu toti
actorii relevanti:

— Sustinerea adoptarii propunerii de pachet al UE privind frontierele inteligente care consta
intr-un sistem european de intrare/iesire si un program de Inregistrare a pasagerilor;

— Continuarea sprijinului pe care il acordd impreund cu EU-LISA in vederea aplicarii
eficace a SIS II;

— Analizarea fezabilitatii Infiintarii unui sistem european de politisti de frontiera;

— Flaborarea unei strategii si a unui plan de actiune pentru securitatea lantului de
aprovizionare si gestionarea riscurilor, precum si contributia la punerea in aplicare a
acestora.
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3.2. Obiective transversale

3.2.1. Consolidarea legaturii dintre securitatea interna si cea externa a UE

Securitatea UE depinde de factori externi, iar Strategia de securitate internda 2010-2014 a
subliniat importanta asigurarii coerentei si a complementaritatii intre aspectele interne si cele
externe ale politicilor UE in materie de securitate. In acest scop, s-au intreprins demersuri
importante, care trebuie sa fie monitorizate in continuare, de exemplu, strategia de securitate
cibernetici a UE, strategia pentru securitate si dezvoltare in regiunea Sahel”, abordarea
privind consolidarea raspunsului UE cu privire la prevenirea radicalizarii cétre terorism si
extremismul violent, precum si pasi catre o strategie de securitate maritimd a Uniunii
Europene’. De asemenea, UE depune eforturi in directia unei convergente de opinii la nivel
mondial pentru consolidarea regimului international de neproliferare a armelor de distrugere
in masa.

Conflictele din Mali, Libia si Siria genereaza efecte care au un impact asupra securitatii UE,
cum ar fi amenintarea din ce in ce mai mare reprezentata de luptatorii straini si radicalizarea
terorismului. Securitatea Europei rdméne in continuare amenintatd de diversificarea si de
cresterea gradului de penetrare a criminalititii organizate internationale in economie, de
coruptie, de criminalitatea financiard si de criminalitatea informatica. In sfarsit, securitatea
UE este afectat indirect de alte fenomene, precum dezastrele provocate de om si cele naturale,
schimbarile politice si sociale din vecinatatea UE, precum si abordarile divergente ale tarilor
din Intreaga lume cu privire la modul in care ar trebui asigurata securitatea.

De asemenea, securitatea internd europeand inseamnd derularea de actiuni in afara
frontierelor UE si in cooperare cu parteneri din tiri terte. Problemele legate de securitatea
internd ar trebui sa fie abordate intr-un mod mai sistematic, ca parte a politicilor externe ale
UE si 1n legatura cu programele UE de asistenta si cooperare. Este necesar sd se consolideze
dialogul si cooperarea pentru a sustine reformele institutionale, statul de drept si reformele din
sectorul securitdtii. De asemenea, ar trebui sa existe un ajutor mai coerent catre tarile terte
care solicitd asistentd pentru consolidarea capacitatilor de aplicare a legii, prin oferirea de
programe de formare sau prin schimbul de cunostinte si de bune practici.

Cooperarea autoritatilor judiciare si a celor de aplicare a legii cu tarile terte si cu organizatiile
internationale ar trebui sd fie determinatd de necesitatile de securitate ale UE si de o evaluare
comuna a provocarilor n materie de securitate in vederea realizarii obiectivelor identificate in
Strategia de securitate interna. Acest lucru va necesita, de asemenea, o punere in aplicare
intensificatd a foii de parcurs in materie de Politicd de securitate si aparare comuna
(PSAC) si de Justitie, Libertate si Securitate (JLS), in special pentru a facilita cooperarea
operationala si schimbul de informatii intre agentiile UE si misiunile PSAC. De asemenea,
punerea in aplicare a Programului european de formare in materie de aplicare a legii (LETS)
ar contribui T1n mod direct la acest obiectiv de consolidare a legaturilor dintre PSAC si JLS
prin dezvoltarea unei propuneri de curriculum comun pentru formarea obligatorie prealabila
misiunilor pentru intreg personalul responsabil cu aplicarea legii care participa la misiunile
civile ale PSAC. De asemenea, aceasta ar fi contribui la consolidarea capacitatii in térile n
care sunt derulate astfel de misiuni.

% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/foraff/141577.pdf
% JOIN 2014(9).
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Acordurile existente privind registrul cu numele pasagerilor (PNR) incheiate cu tari terte ofera
o noud oportunitate de a consolida in continuare cooperarea internationald in materie de
aplicare a legii si de a spori castigurile in materie de securitate pentru UE si statele membre.

Dialogul cu privire la necesitatile in materie de securitate ale UE si la provocarile comune in materie
de securitate va fi deosebit de important cu tdrile candidate si potential candidate la UE, cu térile
participante la politica de vecinatate a UE, cu partenerii strategici, precum si cu tarile care se confrunta
cu procese complexe de tranzitie democratica.

UE ar trebui sd isi dezvolte in continuare relatiile cu organizatiile internationale, cum ar fi
ONU, Consiliul Europei, Interpol si Forumul Mondial privind combaterea terorismului
(GCTF). De asemenea, aceasta ar trebui sa fie mai activa in cadrul forumurilor multilaterale
pentru a promova cele mai bune practici pe care le aplica si sa ia masurile necesare pentru a
adera la o serie de tratate internationale in domenii cheie legate de securitatea interna.

3.2.2. Consolidarea respectarii drepturilor fundamentale ca parte a unei abordari
centrate pe cetatean

Drepturile fundamentale trebuie sa constituie o parte integrantd a politicilor de securitate
interna. Drepturile fundamentale consolideaza securitatea internd a UE prin protejarea si
cresterea increderii in randul cetitenilor si intre cetiteni si institutiile guvernamentale. In acest
sens, Comisia va continua sa monitorizeze punerea in aplicare a cadrului legislativ privind
combaterea anumitor forme de rasism si xenofobie’>. Prin urmare, toate institutiile europene
vor promova punerea efectivd in aplicare a Cartei drepturilor fundamentale a UE si a
legislatiei secundare care abordeaza drepturi specifice.

Hotararea recentd a Curtii de Justitie a Uniunii Europene cu privire la Directiva privind
pastrarea datelor a subliniat importanta respectdrii drepturilor fundamentale ca parte
integranta a politicilor de securitate interna.

Pentru a proteja drepturile cetdtenilor, functionarii ar trebui sa fie sprijiniti prin instrumente
simple, eficiente si practice, cum ar fi manualele si programele de formare, care sa faciliteze
aplicarea corectd a drepturilor fundamentale in activitatea lor curentd. Mai mult, este necesar
ca Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA) sd fie in masura sa
contribuie la dezvoltarea politicilor UE in domeniul securitatii interne si al dreptului penal.
Cooperarea cu institutiile care activeaza in domeniul drepturilor omului ar trebui consolidata.
In sens larg, un dialog sporit cu tarile terte, organizatiile internationale, sectorul privat si
societatile civile este esential. Aceste eforturi ar trebui sa fie insotite de cdi de atac disponibile
care sd tina pasul cu tendintele in ceea ce priveste atat masurile de securitate, cat si inovatiile
tehnologice.

3.2.3 Consolidarea rolului cercetarii, finantarii si formarii

Dubla caracteristici a evolutiilor tehnologice (oportunititi contra amenintari) necesitd o
abordare cuprinzatoare in cadrul careia preocupdrile legate de securitatea interna si politicile
privind drepturile fundamentale trebuie sa beneficieze pe deplin de pe urma cercetarii. Un
bun exemplu in 2013 a fost initiativa privind consolidarea implicarii autoritatilor de securitate
internd in ceea ce priveste politica industriala si de cercetare in materie de securitate’®. UE va

% A se vedea Raportul Comisiei privind punerea in aplicare a Deciziei-cadru 2008/913/JAI a Consiliului privind
combaterea anumitor forme si expresii ale rasismului si xenofobiei prin intermediul dreptului penal din
27 ianuarie 2014 [COM(2014) 27 final].

% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/137399.pdf.
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trebui sd continue sd mobilizeze instrumentele esentiale pentru pregatirea in materie de
securitate si rezilientd, utilizdnd, in special, programul sdu de cercetare si inovare
Orizont 2020 si tinand seama de aspectele societale legate de securitatea interna.

Pentru indeplinirea sarcinilor de securitate interna, finantarea adecvata si precis orientata
din partea UE este esentiala. Fondul pentru securitate internd al UE urmareste tocmai
sprijinirea actiunilor care abordeazd astfel de provocdri de securitate internd, precum si
schimbul de informatii si formarea, in toate domeniile prioritare ale Strategiei de securitate
internd. Va fi deosebit de important sd se asigure complementaritatea intre programele de
finantare nationale ale statelor membre (gestiune partajatd) si actiunile Uniunii (actiuni
transnationale sau actiuni de interes special pentru Uniune) finantate direct de catre Comisie
(gestiune directd)’’.

Crearea unei culturi comune de cooperare in materie de aplicare a legii este esentiald pentru a
crea un climat de incredere si intelegere reciprocd si pentru a sprijini cooperarea practica.
Formarea la nivelul UE este esentiala pentru atingerea acestor obiective si va contribui la
imbunatatirea si armonizarea calitatii si a standardelor de aplicare a legii. Programul european
de formare in domeniul aplicarii legii (LETS) ar trebui sa fie pe deplin pus In aplicare in anii
urmatori, in beneficiul unui numar mare de functionari de toate gradele responsabili cu
aplicarea legii, politisti de frontiera si functionari vamali.

4. Actiuni viitoare

Cele cinci obiective strategice alese in cadrul Strategiei de securitate internd 2010-2014 rdman
valabile si, prin urmare, ar trebui sa fie confirmate pentru noua strategie de securitate interna.
Pornind de la evaluarea pozitiva privind punerea in aplicare a primei strategii de securitate
interna, UE ar trebui sd dezvolte o versiune actualizatd a strategiei printr-o colaborare stransa
intre Comisie, statele membre si Parlamentul European. Accentul ar trebui sa fie plasat pe
revizuirea actiunilor aferente fiecarui obiectiv pentru perioada 2015-2020 si pe identificarea
de noi actiuni in vederea abordarii amenintarilor emergente si a provocarilor care evolueaza
constant.

Noua strategie de securitate internd ar trebui sd consolideze integrarea drepturilor
fundamentale in domeniul securitdtii interne si sd facd si mai operationald legatura dintre
securitatea internd si cea externd. De asemenea, aceasta ar trebui sd consolideze si sa
incurajeze mai multe sinergii intre afacerile interne si alte domenii de politica legate de
securitatea internd. In acest scop, va fi necesard o actiune mai puternici pentru a consolida
interactiunile dintre politici si actiuni, implicand diferiti actori, cum ar fi autoritati publice,
cetateni, societatea civild si sectorul privat. Pentru a sprijini o astfel de abordare integrata si
multidisciplinard, ar putea fi avut in vedere un Forum consultativ al UE pentru securitatea
internd moderat de Comisie impreuna cu statele membre, Parlamentul European, agentiile
UE, reprezentanti ai societatii civile, ai mediului academic si ai sectorului privat.

In conformitate cu concluziile Comunicarii Comisiei ,,0 Europd deschisid si sigurd:
transformarea obiectivelor in realitate”, precum si cu viitoarele orientdri strategice ale
Consiliului European in domeniul securitdtii interne si luand in considerare in mod
corespunzator opiniile exprimate de Parlamentul European in Rezolutia sa referitoare la cel de

%7 Alte fonduri ale UE sunt relevante, de asemenea, in functie de obiectivele, domeniul de aplicare si conditiile
acestora, a se vedea: http://ec.europa.eu/budget/mff/index en.cfm
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al doilea raport privind punerea in aplicare a Strategiei de securitate internd a UE
[2013/2636(RSP)], Comisia intentioneaza sa prezinte o Comunicare privind reinnoirea
strategiei de securitate internd. Comisia va pregdti comunicarea mentionatd dupa
consultarea partilor interesate relevante, inclusiv In cadrul unei conferinte la nivel Tnalt care
va avea loc In toamna anului 2014, cu participarea statelor membre si a Parlamentului
European, precum si a reprezentantilor societatii civile, ai mediului academic si ai sectorului
privat.
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