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1. Introducere

UE este un producator si un exportator major de produse cu dubla utilizare si joaca, prin urmare, un rol
important in controlul exporturilor in vederea combaterii proliferdrii. Sistemul de control al
exporturilor al UE a fost instituit la sfargitul anilor 1990 si a fost consolidat treptat in ultimul deceniu,
in special ca raspuns la Strategia UE impotriva proliferarii armelor de distrugere in masa (ADM), din
decembrie 2003. Regulamentul (CE) nr. 428/2009' (denumit in continuare ,,regulamentul”) pune in
aplicare angajamente internationale care decurg din Rezolutia Consiliului de Securitate al Organizatiei
Natiunilor Unite (RCSONU) 1540 (2004), precum si acorduri internationale si regimuri multilaterale
de control al exporturilor pertinente. Regulamentul permite libera circulatie a produselor cu dubla
utilizare — cu unele exceptii — 1n interiorul UE si stabileste principii de baza si norme comune pentru
controlul exporturilor, al serviciilor de intermediere, al tranzitului si al transferului de produse cu
dubla utilizare.

Articolul 25 din regulament invitd Comisia sa reexamineze punerea in aplicare a acestuia si sa prezinte
propuneri de modificiri. in plus, la zece ani de la adoptarea Strategiei UE impotriva proliferirii
armelor de distrugere in masa (ADM), Consiliul a solicitat recent continuarea urmaririi unei politici
eficace a UE de combatere a proliferarii ADM, precum si revizuirea si consolidarea controlului
exporturilorz. Ca o prima etapa pentru pregitirea reexaminarii, Comisia a publicat o carte verde’ prin
care a lansat o ampla dezbatere publica referitoare la sistemul de control al exporturilor al UE si, in
ianuarie 2013, ea a publicat un document de lucru al serviciilor Comisiei’ in care erau semnalate
principalele probleme ridicate de peste 100 de parti interesate, inclusiv opiniile lor cu privire la
posibilele evolutii catre un regim mai integrat de control al exporturilor al UE, care sa asigure
securitatea si conditii de concurentd mai echitabile. La 16 octombrie 2013 a fost adoptat un raport
catre Parlamentul European si Consiliu cu privire la punerea in aplicare a regulamentuluis, care
marcheaza o a doua etapa in procesul de revizuire. Prezenta comunicare are rolul de a indica calea de
urmat in ceea ce priveste controalele exporturilor din UE si identificd optiuni concrete de politica
pentru modernizarea si adaptarea acestor controale la evolutia rapida a circumstantelor tehnologice,
economice si politice.

Prezenta comunicare constituie, de asemenea, o initiativd in temeiul Programului privind o
reglementare adecvata si functionald (REFIT).

'JO L 134, 29.5.2009, p. 1.

? Concluziile Consiliului privind asigurarea urmiririi permanente a unei politici eficace a UE privind noile
provocari reprezentate de proliferarea armelor de distrugere in masd (ADM) si a vectorilor acestora, 21
octombrie 2013.

> COM(2011) 393 din 30 junie 2011.

4 SWD(2013) 7 din 17 ianuarie 2013.

® COM(2013) 710 din 16 octombrie 2013.



2. Controlul exporturilor intr-un mediu tehnologic, economic si de securitate in
schimbare: necesitatea unei revizuiri a politicii de control al exporturilor

Sistemul mondial de combatere a proliferarii s-a dezvoltat considerabil de la inceputul
secolului si au fost ridicate bariere solide impotriva proliferarii. Controalele exporturilor
constituie un instrument-cheie in arsenalul utilizat impotriva proliferdrii, dar ele trebuie sa tina
pasul cu evolutia amenintdrilor in materie de proliferare, cu evolutiile tehnologice si stiintifice
rapide, precum si cu transformdrile activititii economice mondiale, care genereazd noi
probleme in materie de securitate si influenteazd caracterul echitabil al conditiilor de
concurenta la nivel mondial.

2.1. Riscuri si amenintiri noi si in evolutie in materie de securitate

Problemele legate de proliferarea ADM se inmultesc si aceasta proliferare reprezinta,
in continuare, unul dintre riscurile cele mai importante pentru securitatea UE, in
special Tn mdsura in care un numadr tot mai mare de state dezvolta capacititi care
genereaza preocupari in materie de proliferare. Prin urmare, exista probabilitatea ca, in
viitor, comertul cu produse sensibile si ramand un mijloc fundamental de
aprovizionare a programelor de proliferare clandestine.

Globalizarea si activitatea din ce in ce mai importantd a actorilor nestatali implicati in
programe de proliferare clandestine conduc la o intensificare a amenintarilor
transnationale la adresa securitatii: activitatile ilicite converg, un traficant de droguri
putand desfasura activitdti teroriste sau de proliferare. Amenintarea teroristd si
vulnerabilitatea la atacurile neconventionale continud sa necesite o atentie speciala, in
special avand in vedere evolutia profilului teroristilor si caracterul mondial al
terorismului.

Proliferatorii sunt dinamici si elaboreaza strategii de proliferare in evolutie constanta,
pentru a exploata vulnerabilitatea sistemelor mondiale de comert si de informatii
interconectate. Pentru a se sustrage controalelor, ei elaboreaza tehnici bazate pe retele
de sprijin din ce in ce mai sofisticate, caracterizate prin prezenta unei game variate de
actori nestatali (inclusiv operatori legitimi care nu banuiesc nimic ilegal, precum
furnizori care nu cunosc riscurile de proliferare, agentii de finantare, operatori de
transport, organisme stiintifice si academice) si deplaseazd produse sensibile prin
regiuni cu platforme de transbordare si cu institutii nationale slabe.

2.2. Evolutii tehnologice si stiintifice rapide

Inovarea si difuzarea progreselor tehnologice joacd un rol crucial in ceea ce priveste
aparitia de noi riscuri in materie de proliferare: securitatea guvernelor, dar si cea a
intreprinderilor si a cetatenilor, prezintd o componentd tehnologicd din ce in ce mai
importantd. Datoritd noilor tehnologii, proiectarea si fabricarea armelor se afld la
dispozitia unui numar mai mare de persoane, ceea ce Inmulteste amenintarile. De
asemenea, difuzarea rapida a tehnologiei informatiei expune economiile moderne unor
noi riscuri determinate de conectivitatea asociatd comertului mondial si retelelor
mondiale de date — precum aparitia unor instrumente informatice specifice pentru
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supravegherea in masd, monitorizare, urmarire si interceptare. In prezent, securitatea
informatica este esentiald pentru securitatea UE, iar proliferarea pe cale informatica a
devenit o dimensiune importanta in cadrul controalelor exporturilor.

e Exporturile sunt din ce in ce mai des transmise, si nu transportate. intr-o epoca a
tehnologiei de tip ,,cloud computing”, fluxurile de informatii care contin tehnologii
sensibile pot fi utilizate pentru a produce cantitati nelimitate de bunuri sensibile si
prezintd o provocare majorda pentru controlul exporturilor, in special din cauza
inaplicabilitatii controalelor la frontiere si a dificultatilor intAmpinate de intreprinderi
pentru a garanta respectarea normelor (de exemplu, in ceea ce priveste arhitectura
informaticd, colaborarea in materie de inginerie, deplasarile expertilor etc.). Astfel,
controalele exporturilor trebuie sa se desfasoare ,,online” in contextul unei lumi
conectate la nivel global, in care transferurile intangibile de tehnologie (TIT)® capati
din ce in ce mai multd importanta in raport cu circulatia fizica a bunurilor.

e Cercetarea stiintifica conduce la progrese extraordinare care aduc beneficii societatii,
dar riscul utilizarii abuzive a cercetdrii creeaza o tensiune sporitd Intre principiul
deschiderii in domeniul stiintei si preocuparile de securitate. Dezbaterile au pus in
evidentd necesitatea de a tine cont de caracterul mondial al stiintei si de libera
circulatie a informatiilor stiintifice’, dar ele au subliniat si necesitatea de a aborda
riscurile asociate unei eventuale utilizari abuzive a cercetarii stiintifice si de a garanta
o evaluare independenta a implicatiilor in materie de securitate.

2.3. Lanturile globale de aprovizionare si conditiile de concurenta echitabile

e Securitatea a devenit un element-cheie al lanturilor de aprovizionare responsabile.
Intr-o epoci in care fluxurile comerciale devin din ce in ce mai complexe si mai
vulnerabile, pe masura ce inmultirea fluxurilor transfrontaliere de bunuri, de investitii,
de servicii, de competente si de persoane asociate retelelor internationale de productie
dd nastere unor schimburi comerciale mondiale mai rapide si dematerializate,
controalele exporturilor trebuie sd protejeze schimburile comerciale legitime de
riscurile asociate tranzactiilor ilicite. Recurgerea la intermediari, la firme-paravan si la
puncte de deturnare si de transbordare a sporit numadrul si tipurile de actori si de
activitati in cadrul transferurilor care implicd un risc de proliferare. Dezvoltarea
serviciilor online si a comertului electronic creeaza noi provocdri, intrucat comertul
online trebuie sd ramana deschis si sigur.

e Dezvoltarea lanturilor valorice mondiale si expansiunea capacitdtilor de productie
internationale sporesc disponibilitatea produselor cu dubld utilizare in strdinatate.
Detinerea si exploatarea industriilor produselor cu dubla utilizare este din ce in ce mai
internationalizatd si, in prezent, existd o remarcabild diversitate a actorilor implicati.
Acest lucru afecteaza in mod fundamental notiunea de ,,furnizor”, care se afla in
centrul controlului exporturilor, si ilustreazd necesitatea de a pune in aplicare

® Transferul intangibil de tehnologie include atét transferul de informatii tehnice prin mijloace electronice, cat si
transferul de cunostinte si de competente de cétre persoane.
7 C(2012) 4890 final privind accesul la informatiile stiintifice si conservarea acestora.
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controale ale exporturilor flexibile, care sa poata fi adaptate la realitatile economice in
schimbare.

e Profilul industriilor de nalta tehnologie este, de asemenea, in curs de schimbare.
Estomparea frontierei intre tehnologiile si bazele industriale civile si de aparare,
precum si inmultirea elementelor care prezintd caracteristici de dubla utilizare incerte
fac din ce in ce mai dificila distinctia Intre transferurile pur civile si cele cu dubla
utilizare. In consecintd, comertul cu produse cu dubli utilizare a crescut constant de-a
lungul anilor, ajungind si reprezinte o parte importanti a comertului exterior".
Sectorul vast pe care 1l reprezinta si ramificatiile produselor vizate creeaza provocari
operationale, din cauza cresterii numarului si a diversitatii aplicatiilor.

e Controlul exporturilor reprezintd un factor-cheie al concurentei, avand in vedere faptul
ca economia Europei se orienteaza din ce in ce mai mult cétre o productie inovatoare
cu valoare adaugata ridicata si ca lanturile valorice europene sunt parti integrante ale
lanturilor valorice mondiale. In acest context, nivelurile de control diferite aplicate in
tarile terte creeaza denaturdri ale concurentei, in detrimentul intreprinderilor din UE
care 1si desfdsoara activitatea la nivel mondial. De asemenea, anumiti parametri de
control divergenti si cazurile de ,aplicare asimetricd” a controalelor pot afecta,
ocazional, aplicarea coerenta a controalelor si egalitatea conditiilor de concurentd pe
teritoriul UE.

3. Dincolo de materialitate si de frontiere: citre un sistem integrat de control
comercial strategic si bazat pe riscuri

Prin actualul regim de control al exporturilor, UE a incercat sa gaseasca un echilibru intre
securitate si comert. Sistemul este considerat, Tn general, solid si eficace si oferd baze
juridice si institutionale solide. Totusi, el nu poate rdmane static: trebuie sa fie reevaluat si
actualizat pentru a face fata noilor provocari si a genera capacitdtile de control moderne de
care UE are nevoie pentru deceniul urmator si pentru perioada ulterioard. UE ar putea
atinge acest obiectiv dand un nou impuls dezvoltdrii unui model integrat de control
comercial strategic si bazat pe riscuri, plecand de la urmatoarele elemente:

e 0 examinare bazata pe riscuri a echilibrului intre necesitatea reglementarii comertului
si reducerea sarcinii de reglementare, astfel incat sa se garanteze ca legislatia este clara
si proportionald. Actiunile fard caracter de reglementare — precum orientarile,
punerea in comun a resurselor etc. — ar putea fi, de asemenea, avute in vedere, pentru
a dota regimul de control al UE cu instrumente flexibile care sad rdspundd noilor
provocdri, asigurand in acelasi timp conditii de concurenta echitabile n cadrul pietei
interne a UE;

e o0 abordare integratd pentru a spori coerenta tuturor ,pilonilor” de control al
exporturilor (legislatie, controale anterioare acordarii de licente, punerea in aplicare,

¥ Exporturile de produse cu dubla utilizare controlate de UE sunt estimate la aproximativ 2,5 % din valoarea
totald a exporturilor UE. Pentru mai multe informatii referitoare la comertul de produse cu dubla utilizare in UE,
a se consulta documentul COM(2013) 710 final.



asigurarea respectdrii normelor, actiuni de comunicare), prin dezvoltarea unei retele de
control comun la nivelul UE care sa pund un accent sporit pe o aplicare coerenta si pe
asigurarea respectarii normelor, cu scopul de a reduce denaturdrile concurentei si de a
ameliora securitatea;

e transparenta si implicarea partilor interesate, precum si un rol mai important acordat
sectorului privat, ar fi esentiale pentru o abordare integrata care sa permita operatorilor
sd isi joace pe deplin rolurile lor complementare, optimizand astfel utilizarea
resurselor si sprijinind respectarea efectiva a reglementarilor;

e proliferarea are loc Intr-un context international, iar politica de control al exporturilor
trebuie sd includa o dimensiune internationald. Dezvoltarea unui sistem integrat ar
permite o actiune externd a UE mai dinamica, consolidand procesele multilaterale care
constituie nucleul sistemului de control al exporturilor la nivel mondial si furnizand in
acelasi timp o baza pentru angajarea unor relatii reciproc avantajoase cu principalii
parteneri. Acest lucru, la rindul sdu, ar consolida securitatea UE.

3.1. Prioritatea 1: Adaptarea la un mediu de securitate in evolutie si consolidarea
contributiei UE la securitatea internationala

Sistemul de control al exporturilor al UE trebuie sd se adapteze variatiei considerentelor de
politicd externd si sd tind pasul cu noile aborddri in materie de securitate. El trebuie sa
integreze implicatiile pentru securitate ale unui numar tot mai mare de tehnologii emergente si
ale unei game mai largi de produse cu dubla utilizare, in scopul de a garanta utilizarea pasnica
a acestora. El trebuie sa depaseascd separarea din ce in ce mai artificiald existentd intre
securitatea interna si cea externa si sd abordeze riscurile de proliferare aflate in evolutie
constanta, care depasesc frontierele si jurisdictiile.

e Comisia va lua in considerare trecerea la o abordare axatd pe ,,securitatea persoanelor”g,
recunoscand legatura inextricabila existenta Intre securitate si drepturile omului. Aceasta
abordare poate implica o evolutie catre un concept de ,,produse strategice”, care sd nu
includd in mod strict si exclusiv produse cu posibile utilizdri finale militare si de
proliferare a ADM, ci care sd adopte o conceptiec mai larga In materie de securitate. Ea
poate implica, de asemenea, o clarificare a criteriilor de control, astfel incat sa fie luate in
considerare implicatii mai largi pentru securitate, precum efectul potential asupra
securitatii persoanelor, de exemplu in cazurile de terorism sau de incdlcare a drepturilor
omului. Aceastd abordare ar consolida, de asemenea, coerenta cu alte controale de
securitate privind comertul, precum si convergenta cu tendintele internationale, cum ar fi
Tratatul privind comertul cu arme (TCA)'® si Protocolul ONU privind armele de foc.

e (Comisia va lua in considerare elaborarea unei abordari axate pe ,,securitatea inteligenta”,
pentru a se adapta la transformarile produselor cu dubla utilizare si la proliferarea noilor

? Abordarea axati pe ,,securitatea persoanelor” intentioneaza si plaseze cetatenii in centrul politicii UE de
control al exporturilor, in special prin recunoasterea interdependentei intre drepturile omului, pace si securitate.

' TCA vizeaza reducerea comertului ilicit cu arme prin stabilirea unor norme in materie de transparenta si a unor
standarde etice comune pentru comertul international cu arme conventionale.
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tehnologii si pentru a face fatd complexitatii tot mai mari a lantului international de
aprovizionare. In acest context, ea ar putea lua in considerare urmatoarele optiuni:

0 Dezvoltarea unei ,,capacitati de reactie tehnologica a UE” pentru a contribui activ la
dezbaterile extrem de tehnice referitoare la listele de control, dar si pentru a asigura o
reactie rapida la provocarile generate de tehnologiile emergente [precum ,,cloud
computing” (informatica dematerializatd), fabricatia aditivd (imprimarea 3D),
nanotehnologiile] si suspendarea controalelor in cazul produselor depasite sau care
sunt disponibile pe scara larga in comert. Acest mecanism s-ar putea baza pe expertiza
disponibild in cadrul autoritatilor de control al exporturilor si pe un angajament
structurat cu industria. El ar putea implica, de asemenea, elaborarea de orientdri 1n
cazul in care tehnologiile reprezintd un element esential de dezvoltare pentru o
activitate comerciald care prezinta riscuri si necesitd transparenta, claritate juridica si o
abordare comuna.

0 Definirea unui raspuns eficace la nivelul UE in ceea ce priveste utilizarea spatiului
cibernetic pentru activitati de proliferare si clarificarea controalelor referitoare la
instrumentele cibernetice'". Aceasta poate implica actiuni ale UE menite sa promoveze
deciziile multilaterale referitoare la instrumentele cibernetice sau alte actiuni, cum ar fi
introducerea de liste autonome ale UE sau a unui mecanism de control universal, fara
a periclita competitivitatea UE in domeniul industriei tehnologiilor informatiei si
comunicatiilor (TIC) si integrarea sa in lanturile de aprovizionare mondiale.

0 Strategiile de control modernizate care vizeaza combaterea porozitdtii comertului legal
si a celui ilicit pot include optiuni pentru consolidarea temeiului juridic si pentru
imbundtdtirea anumitor modalitati de control, cu scopul de a acoperi toate aspectele si
toti actorii din cadrul lantului de control si de a oferi solutii la aplicarile divergente ale
controalelor si la punctele lor vulnerabile. In acest scop, poate fi necesar si se clarifice
notiunea de export si de exportator, pentru a reflecta gama larga de activitdti si de
actori implicati in lanturile de aprovizionare mondiale, sd se revizuiasca modul de
determinare a autoritatii competente (in special pentru intreprinderile din afara UE), sa
se actualizeze controlul asistentei tehnice, sa se consolideze coerenta si aplicarea
controalelor referitoare la serviciile de intermediere si la tranzit, precum si sa se
introduca dispozitii juridice specifice pentru combaterea eludarii si pentru
reglementarea tranzactiilor care implica cetdteni ai UE, indiferent de locul in care se
afld acestia. In plus, optiunile referitoare la introducerea unor noi modalititi de control
si la un parteneriat cu sectorul privat ar putea contribui la concentrarea eforturilor
asupra controlului utilizarii finale si ar putea facilita exporturile legitime, precum si
detectarea comertului ilicit.

e Comisia ar putea sd examineze posibilitati de a promova o strategie specifica pentru a
asigura un ,,control imaterial” si pentru a oferi raspunsuri la problema reprezentata de
transferurile intangibile de tehnologie (TIT), inclusiv la necesitatea de a clarifica controlul

' A se vedea, de asemenea, Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic
si Social European si Comitetul Regiunilor privind ,,Strategia de securitate cibernetica a Uniunii Europene: un
spatiu cibernetic deschis, sigur si securizat”, JOIN(2013) 1 final, 7 februarie 2013.



,,cercetarii cu dubla utilizare”, evitand totodata obstacolele inutile aflate in calea liberei
circulatii a cunoasterii i a competitivitatii globale Tn domeniul stiintei si al tehnologiei in
UE.

0 Clarificarea cadrului juridic aplicabil TIT poate implica revizuirea dispozitiilor legale

si/sau furnizarea de orientari referitoare la notiunile de baza aplicabile transferurilor
electronice de tehnologie controlatd. Ea poate viza, de asemenea, modalitdtile de
control si introducerea unor instrumente specifice pentru facilitarea liberei circulatii a
tehnologiei [de exemplu, autorizatiile generale de export ale UE (AGEUE) pentru
activitatile de cercetare si de dezvoltare in interiorul unei companii], consolidand
totodata trasabilitatea TIT si respectarea normelor printr-o abordare reorientatd mai
degraba asupra dispozitiilor referitoare la controalele anterioare transferului — de
exemplu, Inregistrarea, auditul intern — i la monitorizarea dupd transfer — de
exemplu, auditurile de conformitate — decat asupra transmisiei propriu-zise;

Actiunile de comunicare specifice si coordonate adresate comunitatilor de cercetare
academica de pe intreg teritoriul UE ar putea creste gradul de sensibilizare in legdtura
cu normele aplicabile si ar putea promova aplicarea lor efectivd de catre oamenii de
stiintd si personalul laboratoarelor. Ar putea fi avute in vedere si alte optiuni, precum
elaborarea unui cod de conduita pentru oamenii de stiinta care participa la activitati de
cercetare cu dubla utilizare.

3.2. Prioritatea 2: Promovarea convergentei in materie de control al exporturilor si a
unor conditii de concurenta echitabile la nivel mondial

In pofida recunoasterii internationale din ce in ce mai ample a controalelor exporturilor,
aplicarea unor standarde de control diferite in tarile terte creeaza denaturari ale concurentei si
puncte slabe in cadrul lantului de aprovizionare mondial, care pot fi exploatate de cétre
proliferatori. Prin urmare, politica UE ar trebui sd promoveze convergenta catre efectuarea
unor controale eficace la nivel mondial in ceea ce priveste lanturile de aprovizionare
mondiale, pentru a solutiona problema cu care se confruntd industria si care presupune
respectarea concomitentd a unor reglementari diferite, precum si pentru a promova conditii de
concurenta echitabile.

Comisia ar putea lua in considerare crearea unui mecanism eficace destinat actualizarii
periodice a listelor de control ale UE, bazandu-se pe experienta autoritatilor nationale,
pentru a se asigura ca listele de control sunt in concordanta cu progresele tehnologice
si comerciale si pentru a reduce la minimum denaturdrile concurentei asociate cu
controalele obsolete.

Desi sistemul existent Tn UE 1n materie de acordare a licentelor este considerat, in
general, satisfacator, procedurile de acordare a licentelor continud si afecteze
concurenta. Prin urmare, Comisia va cauta modalitati de optimizare a acestui sistem si
a proceselor aferente, cu scopul de a evita procedurile impovaratoare de acordare a
licentelor si de a reduce la minimum intarzierile si denaturarile concurentei. Optiunile
posibile ar fi:



0 introducerea unui sistem de revizuire periodicd a autorizatiilor generale nationale
de export (AGNE) si o analizd a eventualei lor transformari in AGEUE si a
extinderii lor la Intreaga Uniune Europeana;

0 trecerea la un sistem deschis de acordare a licentelor prin introducerea unor
AGEUE suplimentare, cautand un echilibru intre, pe de o parte, o actiune eficace
impotriva proliferarii si, pe de altd parte, reducerea sarcinii de lucru a autoritatilor
responsabile cu acordarea licentelor si a exportatorilor prin intermediul unui nivel
adecvat de control, de exemplu:

= expedieri cu valoare redusa”, pentru a facilita exporturile de mici cantitéti de
produse care prezinta un risc de proliferare scazut;

= | criptare”, pentru a permite exportul de produse din domeniul TIC care sunt
larg utilizate in procesele industriale si intr-un mediu foarte concurential;

= transferuri de tehnologie in interiorul unei companii” pentru scopuri de
cercetare si dezvoltare;

e : 12 .

= transferuri in interiorul UE” pentru produsele din anexa IV '“, care permit
modalitdti de control ce nu constituie un obstacol in calea liberei circulatii a
bunurilor si a tehnologiei in cadrul pietei unice;

= proiecte majore” care permit autoritatilor sa ia in considerare situatia globala,
in loc sa examineze mai multe cereri de licente individuale.

0 revizuirea parametrilor (a destinatiilor, a produselor) pentru AGEUE existente,
pentru a garanta cd acestia sunt actualizati, precum $i armonizarea anumitor
conditii si cerinte pentru acordarea licentelor cu scopul de a promova o aplicare
coerentd in intreaga UE, inclusiv in ceea ce priveste perioada de valabilitate a
licentelor individuale si a refuzurilor. Ar putea fi luatd in considerare, de
asemenea, elaborarea unor orientari referitoare la practici coerente de acordare a
licentelor, inclusiv la cele mai bune practici, de exemplu in ceea ce priveste
termenele de procesare.

o Comisia va evalua optiunile pentru promovarea convergentei globale a controlului
exporturilor, in vederea facilitdrii comertului cu produse cu dubla utilizare. In acest
scop, ea ar putea desfasura actiuni menite sa promoveze o reprezentare a UE coerenta,
cuprinzitoare si uniforma in cadrul regimurilor de control al exporturilor'®, care si
reflecte rolul sau in schimburile comerciale si in lupta impotriva proliferarii. Ar putea
fi prevazute, de asemenea, actiuni dinamice de comunicare si de cooperare externa
pentru a ajuta tarile partenere sa elaboreze reglementdri convergente, precum si
dialoguri referitoare la controlul exporturilor cu principalii parteneri comerciali, pentru

'> Anexa IV la Regulamentul (CE) nr. 428/2009 enumera produsele cu dubla utilizare deosebit de sensibile, care
sunt supuse unor controale si in cazul transferurilor in interiorul UE.
1 A se vedea, de exemplu, Regimul general privind declaratiile UE in cadrul organizatiilor multilaterale, doc.
15901/11, 24 octombrie 2011.
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a evita cerintele de reglementare contradictorii si pentru a reduce sarcina
administrativa care le revine industriilor orientate spre export.

3.3. Prioritatea 3: Dezvoltarea unui regim de control al exporturilor eficace si competitiv
la nivelul UE

Structura pe mai multe niveluri a controalelor exporturilor aplicate de UE oferd un sistem unic
si flexibil, dar aplicarile divergente pot compromite uneori eficacitatea globala a acestor
controale. In consecinti, Comisia ar trebui si evalueze posibilititile de solutionare a
problemei ,,aplicarii asimetrice” a controalelor, pentru a reduce la minimum denaturarile
concurentei si costurile tranzactiilor asociate controalelor in interiorul UE.

e Deciziile de control divergente sunt deseori atribuite lipsei unei politici de control al
exporturilor armonizate la nivelul UE si, in special, unei evaluari a riscurilor divergente
aflate la baza deciziilor de control. O abordare bazata pe riscuri, elaboratd prin stabilirea
unui cadru comun de gestionare a riscurilor, ar putea asigura o mai mare coerenta in ceea
ce priveste identificarea tranzactiilor cu nivel ridicat de risc, optimizand totodata utilizarea
resurselor la nivelul UE si reducand denaturdrile concurentei datorate deciziilor de control
divergente.

e Controalele universale' riman instrumente esentiale pentru prevenirea utilizarii in scopuri
de proliferare a produselor care nu sunt incluse in lista, dar punerea in aplicare neuniforma
a dat nastere la ingrijorari in ceea ce priveste claritatea juridica, denaturarile concurentei si
eventualele verigi slabe din lantul de control. S-ar putea obtine o mai mare convergenta
prin armonizarea notiunii de controale universale si prin intensificarea consultarii, pentru
a asigura aplicarea acestor controale in intreaga UE si pentru a consolida o politica fara
concesiuni. In acest scop, ar putea fi util si se efectueze un schimb periodic de informatii
si sd se creeze o baza de date a UE privind controalele universale. Pentru a imbunatati
aplicarea reglementarilor, unele informatii ar putea fi puse la dispozitia serviciilor vamale
si a altor agentii sau la dispozitia publicului. Transparenta poate ajuta operatorii sa
exercite diligenta necesara pentru a garanta securitatea lantului de aprovizionare.

e Comisia ar putea analiza posibilititile unei reevaludri fundamentale a controalelor
transferurilor in interiorul UE, pentru a reduce la minimum barierele rdmase in calea pietei
unice, mentindnd totodatd un sistem de controale stricte pentru produsele cu dubla
utilizare cele mai sensibile. Aceastd reevaluare ar putea include o revizuire a anexei IV,
care s-ar concentra asupra unei liste actualizate a celor mai sensibile produse si/sau
introducerea unei AGEUE pentru transferurile in interiorul UE, inclusiv pentru
transferurile de tehnologie. Ar putea fi definite conditii si cerinte adecvate, inclusiv
optiuni pentru verificarea dupa expediere in interiorul UE, pentru a compensa eliminarea
licentelor anterioare transferurilor si pentru a garanta securitatea transferurilor, precum si
disponibilitatea informatiilor.

14 Asa-numitele ,,controale universale” se aplicd in cazul produselor cu dubla utilizare neincluse in listd, a caror
utilizare finald ar putea fi militard sau ar putea contribui la proliferare.
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3.4. Prioritatea 4: Sprijinirea aplicarii si a asigurarii respectarii politicii de control al
exporturilor in mod eficace si coerent

Politica de control al exporturilor nu ar trebui sa se axeze doar pe stabilirea unor norme pentru
controlul comertului legitim, ci si pe prevenirea si pe intreruperea comertului ilicit. Coerenta
aplicdrii si a asigurarii respectarii legii pe intreg teritoriul UE este esentiala pentru abordarea
riscului de evaziune a procedurilor de control, dar lipsa unor statistici si a unor informatii
solide la nivelul UE continua sd afecteze eficacitatea raspunsurilor politice si operationale.
Comisia va examina urmatoarele optiuni pentru a elabora un cadru mai integrat de aplicare si
de asigurare a respectarii legii:

e Cu peste 40000 de cereri pe an, controalele exporturilor necesita multe resurse
administrative in cadrul autoritatilor de control. Dezvoltarea unei retele de control al
exporturilor la nivelul UE ar putea consolida capacitatea globala a sistemului, optimizand
totodatd utilizarea resurselor si mentindnd costurile administrative sub control, prin
intermediul urmatoarelor optiuni:

0 Un schimb de informatii imbunatatit si structurat intre autoritatile de control privind
datele referitoare la licente, precum si privind alte informatii relevante (de exemplu,
destinatii, utilizatori finali, incidente si incalcéri) ar putea permite accesul tuturor
autoritatilor competente la informatii esentiale pe baza unor nevoi clar definite, astfel
incat sd se evite o supraincarcare cu informatii. Infrastructura informatica securizata
,SeDU”" ar putea fi extins, astfel incat si permitd un schimb de informatii
imbunatatit.

0 O mai bund cooperare strategica si operationald cu agentiile de asigurare a respectarii
legii (de exemplu, cu serviciile vamale) ar putea fi obtinutd integrand prioritatile in
materie de control al exporturilor in ciclurile de politici relevante'®, facand schimb de
informatii prin intermediul unui sistem de schimb la nivelul UE, elaborand
instrumente comune de gestionare a riscurilor si efectudnd operatiuni comune. Un
schimb de informatii orientat asupra masurilor de asigurare a respectarii legii ar oferi o
mai buna viziune de ansamblu asupra eficacitatii controalelor la nivelul intregii UE si
ar permite schimbul de bune practici, furnizdnd elemente utile pentru formularea
politicilor, de exemplu, pentru detectarea comertului ilicit.

0 O mai bund coerentd intre diferitele institutii ale UE si statele membre si identificarea
unor sinergii intre instrumentele de control al comertului legate de securitate, de
exemplu, prin dezvoltarea unei infrastructuri informatice comune ca platforma
comund pentru sprijinirea schimbului de informatii in intreaga UE, ar putea spori
impactul global al actiunilor de lupta impotriva proliferdrii intreprinse de UE. Ar

13 Sistemul electronic pentru produse cu dubla utilizare.

' 1n ceea ce priveste in mod specific serviciile vamale, elaborarea unei noi strategii si a unui plan de actiune
privind gestionarea riscurilor si securitatea lantului de aprovizionare, solicitatd de Consiliu la data de 18 iunie
2013, ofera o buna oportunitate de a studia modul in care ar putea fi exploatat in mod optim un cadru comun
imbunatdtit de gestionare a riscurilor in ceea ce priveste controalele vamale, pentru a sprijini colaborarea Intre
serviciile vamale si autoritatile responsabile cu acordarea licentelor, masurile de asigurare a respectarii legii si
facilitarea comertului in viitor.
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trebui asiguratd, de asemenea, coerenta cu alte politici si reglementari ale UE strans
legate, precum Planul de actiune al UE privind securitatea chimica, biologica,
radiologicd si nucleara, Regulamentul (UE) nr. 98/2013 privind precursorii de
explozivi si Regulamentul (UE) nr. 258/2012 privind armele de foc.

0 Ultimul deceniu a fost marcat de o consolidare puternicd a capacitatilor in ceea ce
priveste problemele ridicate de ADM, inclusiv a unor programe importante de
comunicare privind controlul exporturilor orientate catre tarile terte, dar initiativele din
interiorul UE se afld incd in faza de inceput. Elaborarea unui program axat pe
dezvoltarea capacitatilor si pe formarea personalului relevant la nivelul UE, inclusiv in
cadrul serviciilor vamale si in agentiile de frontierd, ar putea spori capacitatea de a
preveni si de a detecta traficul transfrontalier de produse strategice. Punerea in comun
a cunostintelor de specialitate, de exemplu prin continuarea dezvoltarii ,,grupului de
experti”, ar putea consolida, de asemenea, lantul de control al UE.

In economiile moderne, sectorul privat joaca rolul principal in lantul de control. Prin
urmare, parteneriatele cu sectorul privat ar putea imbunatati considerabil securitatea si
rezilienta lantului de aprovizionare mondial. Operatorii sunt bine situati pentru a detecta
comertul ilicit si pentru a proteja tehnologiile sensibile, Tnsd lipsa coerentei in ceea ce
priveste respectarea regulilor comerciale creeazd distorsiuni comerciale $i permite
exploatarea punctelor slabe din lanturile de aprovizionare. Crearea acestor conditii
depinde de o mai bund coordonare si intelegere intre guverne si sectorul privat si ar putea
implica diferite actiuni, precum cele enumerate in continuare:

0 Eforturile in materie de conformitate ar putea fi recunoscute prin facilitarea
procedurilor de control si a procedurilor accelerate de export, impunand standarde de
conformitate clare sectorului privat pentru utilizarea mecanismelor simplificate
(precum AGEUE, AGNE, licentele globale) ca privilegiu substantial acordat
exportatorilor fiabili. Aceasta poate include cerinte juridice si/sau orientari pentru ca
operatorii sd identifice, sd gestioneze si sa atenueze riscul de expunere la proliferare,
dand dovada de vigilenta sporitd in cazul produselor care suscitd preocupari puternice
in materie de proliferare, prin intermediul obligatiilor de diligentd necesard si de
notificare, inclusiv de semnalare a tranzactiilor suspecte. In timp ce costurile pentru
intreprinderi ar trebui reduse la minimum si autoreglementarea ar trebui incurajata,
cerintele standard pentru ,,programele interne de asigurare a conformitatii” (PIAC) ar
putea favoriza conditii de concurentd echitabile in interiorul UE. Conformitatea si
competitivitatea se sprijina reciproc, intrucat conformitatea reduce riscul unei livrari
involuntare de produse cu dubla utilizare cétre programe care suscitd preocupdri, ceea
ce ar expune intreprinderile la sanctiuni si le-ar periclita reputatia. In plus, optiunile
menite sd promoveze convergenta cu programul serviciilor vamale referitor la
»operatorii fiabili” (OEA - operatorii economici autorizati) ar putea reduce
suprapunerea controalelor si ar putea oferi solutii rentabile atat pentru operatori, cat si
pentru administratii.

0 Transparenta si actiunile de comunicare coordonate ar putea constitui etape esentiale
pentru a spori claritatea cerintelor, pentru a sprijini eforturile operatorilor in materie de
conformitate si pentru a imbunatdti capacitatea acestora de a pune In aplicare
controalele, creand astfel conditii in care fiecare element al lantului de aprovizionare
ar fi rezistent la ,contaminarea” de catre comertul ilicit. Aceasta ar putea implica
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publicarea unor rapoarte si a unor informatii nesensibile referitoare la controale,
inclusiv a unor orientari de incurajare a bunelor practici in materie de conformitate.

0 Dezvoltarea unor instrumente de sprijin comune la nivelul UE destinate operatorilor
economici, precum instrumentele informatice standardizate si sistemele electronice de
acordare a licentelor ar putea sprijini, de asemenea, eforturile depuse de intreprinderi
in materie de conformitate.

e Controalele exporturilor reflectd angajamentele internationale si reprezintd o garantie
esentiala pentru integritatea comertului international; prin urmare, este esential sd se
imbunatateascd eficacitatea lor globald. Ar putea fi examinate optiuni de punere In
aplicare a controalelor in cooperare cu partenerii externi, pentru a facilita comertul sigur
cu produse strategice, de exemplu, prin stabilirea unei monitorizari a utilizarii finale de
catre intreprinderile din tarile terte, precum si prin recunoasterea reciproca a evaludrilor.

4. Concluzii

Operatorii economici, statele membre si cetatenii UE au interesul ca exporturile sa faca
obiectul unor controale eficace, care sa garanteze securitatea prin combaterea comertului ilicit
si prin facilitarea comertului legitim. O actualizare a abordarii si a cadrului de reglementare la
nivelul UE va consolida securitatea si integritatea lantului de aprovizionare. Acest demers va
necesita un schimb de informatii mai sistematic in materie de riscuri $i o coordonare intre
autoritdtile care acorda licentele si alte autoritati, precum si un dialog cu sectorul privat si o
cooperare internationald mai stransa.

Inainte de a lua initiative concrete de actiune, Comisia invitda Consiliul si Parlamentul
European si ia in considerare abordarea expusi in prezenta comunicare. In paralel, Comisia
va realiza o evaluare a impactului optiunilor de revizuire descrise in prezenta comunicare, cu
scopul de a identifica cele mai adecvate actiuni de reglementare si de alta natura si de a le
pune in aplicare. In ceea ce priveste programul REFIT, Comisia va evalua costurile si
beneficiile aferente optiunilor, in special in ceea ce priveste o eventuald simplificare si
reducere a sarcinilor de reglementare.
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TCA
SeDU
UE
AGEUE
PIAC
TIC/TI
TIT
AGNE
REFIT
ADM

RCSONU

Lista de acronime

Tratatul privind comertul cu arme

Sistemul electronic pentru produse cu dubld utilizare
Uniunea Europeand

Autorizatie generald de export a UE

Programul intern de asigurare a conformitatii
Tehnologia informatiei (si comunicatiilor)
Transferul intangibil de tehnologie

Autorizatie generald nationalad de export

Programul privind o reglementare adecvata si functionala
Arme de distrugere in masa

Rezolutia Consiliului de Securitate al Organizatiei
Natiunilor Unite
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