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1. INTRODUCERE

De mai bine de 15 ani, UE contribuie la sprijinirea si dezvoltarea internetului. Fiind un
element esential al vietii noastre si un pilon de bazd al pietei unice digitale, internetul a
favorizat inovarea, cresterea, comertul, democratia si drepturile omului'. Cresterea legatd de
economia internetului este prevazutd la aproape 11 % in UE. Se preconizeazd o crestere a
contributiei acesteia la PIB de la 3,8 % in 2010 la 5,7 % in 2016 2. intreprinderile mici si
mijlocii care utilizeazd in mod intensiv internetul inregistreaza o crestere de aproape doud ori
mai rapidd decét celelalte’. Acest potential economic trebuie sa fie exploatat in continuare,
asigurandu-se faptul ca persoanele pot avea acces la continutul, bunurile si serviciile dorite si
ca acestia pot controla datele cu caracter personal pe care doresc sau nu sa le impartaseasca.
Retelele sigure, stabile si rezistente formeazd baza unei economii a internetului sigure si
infloritoare®. Un internet deschis si liber, in care toate drepturile si libertatile de care ne
bucuram offline se aplica si online faciliteaza progresul social si democratic la nivel mondial.

Guvernanta durabild a internetului, cu participarea tuturor partilor interesate’, este esentiald
pentru mentinerea acestor beneficii. Guvernanta internetului implicd o gama larga de
organizatii® si se referd, in intelesul sdu general, la ,,dezvoltarea si aplicarea de citre guverne,
sectorul privat si societatea civild, fiecare in exercitarea functiilor proprii, a unor principii,
norme, reguli, proceduri decizionale si programe comune care sd influenteze evolutia si

utilizarea internetului”’.

In ultimul timp, s-au inregistrat tot mai multe péreri contradictorii cu privire la viitorul
internetului si la cea mai durabilda modalitate de a consolida guvernanta multilaterald a
acestuia. In plus, dezviluirile cu privire la programe de supraveghere la scari largi si teama
de criminalitate informatica au afectat increderea in internet. O scadere In continuare a
increderii in internet si in guvernanta sa actuald ar putea Incetini inovarea si dezvoltarea
intreprinderilor europene din sectorul internetului. De asemenea, acest lucru ar putea conduce
la presiuni pentru crearea unor noi structuri de guvernanta regionala si nationala, care ar putea
genera o fragmentare a internetului.

! A se vedea COM(1998)111, COM(1998)476, COM(2000)202, JO C 293, 14.10.2000, COM(2009)277,
Rezolutia PE din 15.6.2010 [2009/2229(INI)].

Boston Consulting Group: The $4.2 Trillion Opportunity — the Internet Economy in the
G-20(,,Oportunitatea in valoare de 4,2 bilioane de dolari - economia bazata pe internet in cadrul G-20),
3/2012.

McKinsey Global Institute: Internet matters: The Net's sweeping impact on growth, jobs, and prosperity
(,,Internetul conteaza: vastul impact al retelei asupra cresterii, ocuparii fortei de munca si prosperitatii”),
2011.

Join(2013)1, ,,Strategia de securitate cibernetica a Uniunii Europene: un spatiu cibernetic deschis, sigur
si securizat”, 7.2.2013.

In conformitate cu agenda de la Tunis, la guvernanta internetului ar trebui si participe guvernele,
sectorul privat si societatea civild (punctul 34), precum si organizatiile interguvernamentale si
internationale [punctul 35 literele (d) si (e)] si ar trebui sa ia in considerare contributiile comunitatilor
academice si tehnice (punctul 36).

A se vedea, de exemplu, Introduction to Internet Governance (,Introducere in guvernanta
internetului”), http://www.diplomacy.edu/IGBook;

Proiectul ,,Mapping Internet Governance” (,,Strategii pentru guvernanta internetului”) la
http://idgovmap.org/;

http://www.icann.org/sites/default/files/assets/governance-2500x1664-2 Imarl3-en.png

Pentru definitia de lucru a guvernantei internetului, astfel cum a fost aprobata in concluziile Summitului
Mondial privind Societatea Informationala (WSIS), a se vedea:

http://www.itu.int/wsis.
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Prezenta comunicare pune bazele unei viziuni europene comune privind guvernanta
internetului

e pentru a apdra si a promova drepturile fundamentale, valorile democratice si structurile
de guvernantd multilaterale care au la baza norme clare de respectare a acestor drepturi
si valori®,

e sub forma unei retele unice nefragmentate, care se supune acelorasi legi si norme care
se aplica si in alte domenii ale vietii noastre cotidiene, in care persoanele pot beneficia
de drepturile lor, precum si de cdi de atac, in cazul in care aceste drepturi le sunt
incalcate.

e guvernate de un model multilateral veritabil,

o 1n care discutiile interguvernamentale necesare sunt ancorate intr-un context
multilateral, intelegdndu-se pe deplin cd internetul este construit si intretinut de
diverse parti interesate si de guverne;

o in care deciziile sunt luate pe baza principiilor bunei guvernante, inclusiv pe
principiile transparentei, responsabilitdtii si incluziunii tuturor partilor interesate;

e Tmpreund cu un Forum pentru guvernanta internetului consolidat si revizuit;
e impreund cu companiile Internet Corporation for Assigned Names and Numbers
(ICANN) si Internet Assigned Numbers Authority (IANA), globalizate.

Prezenta comunicare se bazeazd pe precedenta comunicare a Comisiei Europene privind
guvernanta internetului, din 2009, in special in ceea ce priveste consolidarea modelului
multilateral. Aceasta nu solicita crearea niciunui instrument juridic international nou pentru a
aborda aspectele legate de guvernanta internetului’.

Prezenta comunicare se concentreazd pe domeniile principale de politicd relevante pentru
ecosistemul complex al guvernantei internetului. Principalele subiecte ale dezbaterii actuale,
si anume dezvoltarea unor principii de guvernantd a internetului, cadrele de cooperare si
functiile de baza ale Internetului, sunt abordate in sectiunile 2, 3 si 4. Sectiunea 5 contine
propuneri concrete privind modul de consolidare a actualului model multilateral. Sectiunile 6,
7 si 8 abordeaza anumite aspecte importante care trebuie abordate in contextul guvernantei
internetului 1n viitor, si anume interactiunea puternicd dintre normele tehnice si politica in
domeniul internetului, principalele obstacole in restabilirea increderii in acesta si conflictele
de jurisdictii si de legi. Multe din problemele prezentate vor face in continuare obiectul unor
consultdri specifice cu partile interesate.

2. O ABORDARE BAZATA PE PRINCIPII

Puterea internetului constad in structura sa deschisa si distribuita, bazata pe standardele lipsei
de proprietate, care creeazd bariere permisive la intrare. Uniunea Europeand a sustinut
intotdeauna ideea unui internet ca spatiu unic nefragmentat, in cadrul caruia toate resursele ar
trebui sa fie accesibile in acelasi mod, indiferent de locatia utilizatorului si a furnizorului.
Acest lucru este adevarat mai ales 1n cazul in care este vorba de drepturile omului, iar unele
state, invocand preocupdri care tin de securitate, ncearca sd influenteze conectivitatea
cetatenilor lor, prin cenzurd sau prin alte masuri restrictive. Blocarea, incetinirea sau

Inscrise in Declaratia Universald a Drepturilor Omului, in Pactul international cu privire la drepturile
civile si politice, in Conventia europeand a drepturilor omului si in Carta drepturilor fundamentale a
Uniunii Europene.

in plus, actiunile previzute in prezenta comunicare nu necesitd un buget suplimentar, ci se inscriu in
creditele curente deja prevazute in actualul cadru financiar multianual.
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discriminarea continutului, a aplicatiilor si a serviciilor este contrard caracterului deschis al
internetului'®. Chiar si atunci cind se confrunti cu probleme politice sau de reglementare
complexe, filtrarea traficului la frontiera sau alte abordari strict nationale pot duce la
fragmentarea internetului si pot compromite cresterea economica si fluxul liber de informatii.
Aceasta nu exclude depunerea unor eforturi sporite in vederea diversificarii infrastructurii de
bazd, precum punctele de schimb de internet la nivel local si capacitatea de transmisie, care
pot consolida rezilienta si robustetea internetului, precum si adoptarea unor masuri necesare
pentru a proteja drepturile fundamentale si pentru a raspunde preocupdrilor legate de
dezvaluirile cu privire la activitdti de supraveghere si spionaj la scara larga.

De mai bine de doi ani, Comisia sustine o abordare descrisi de acronimul COMPACT'':
internetul ca spatiu de responsabilitate civicd, o resursd nefragmentatd guvernatd prin
intermediul unei abordari multilaterale pentru a promova democratia si drepturile omului, pe
baza unei arhitecturi tehnologice solide care conferd incredere si faciliteaza o guvernanta
transparenta a infrastructurii de baza a internetului si a serviciilor care functioneaza folosind
aceastd infrastructura.

Proiectul COMPACT se bazeaza pe agenda de la Tunis din 2005. De atunci, s-a inregistrat o
proliferare a principiilor de guvernanta a internetului in mai multe foruri, dar in cele mai
multe cazuri, fiecare a fost fie sustinut de un numar limitat de parti interesate, fie limitat la o
anumiti o arie geograficd'’. Pentru gasirea unui teren comun, ar fi util existenta unui proces
care sa conduca la crearea unui set de principii pentru guvernanta internetului mai coerente si
mai amplu sustinute.

Comisia sprijina stabilirea, impreuna cu toate partile interesate, a unui set coerent de
principii de guvernanta a internetului la nivel mondial care sa fie conforme cu
drepturile fundamentale si cu valorile democratice. Comisia va facilita discutiile dintre
partile interesate, prin intermediul unor platforme multilaterale si al Grupului la nivel
inalt privind guvernanta internetului”. Comisia inviti Consiliul si Parlamentul
European sa contribuie la conturarea unei pozitii europene comune in toate forurile
competente.

3. UN CADRU DE GUVERNAN{A BAZAT PE COOPERARE

Data fiind importanta economicd si sociald a internetului la nivel mondial, este esential ca
toate partile interesate sa poarte dialoguri, in conditii de respect reciproc, cu privire la evolutia
guvernantei internetului la nivel mondial. Forumul pentru guvernanta internetului (FGI) a luat
nastere in urma Summitului Mondial privind Societatea Informationalda (WSIS) pentru a
facilita discutiile constructive intre toate partile interesate, dintre care multe nu au mai

COM(2013)627. Propunere de Regulament al Parlamentului European si al Consiliului de stabilire a
unor masuri privind piata unicé europeana a comunicatiilor electronice si de realizare a unui continent
conectat.

Prezentata cu ocazia reuniunii la nivel inalt a OCDE privind economia bazatd pe internet, 28.6.2011,
http://ec.europa.eu/commission_2010-2014/kroes/en/blog/i-propose-a-compact-for-the-internet

De exemplu, Recomandarea Consiliului OCDE privind principiile de elaborare a politicilor in domeniul
internetului (2011); declaratia G8 de la Deauville (2011).

Grupul de experti din cadrul Comisiei, care va asigura coordonarea la nivel european, a actiunilor
subsecvente Summitului Mondial privind Societatea Informationala (WSIS)
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cooperat indeaproape Inainte. Cu toate acestea, este important sd se Tmbunatateasca calitatea
si formatul rezultatelor activitdtii FGI pentru a spori impactul acestuia asupra guvernantei si a
politicii internetului la nivel mondial.

Ar trebui promovate interactiuni mai puternice intre partile interesate implicate in guvernanta
internetului, prin organizarea de dialoguri tematice, nu prin crearea de noi organisme. Acest
lucru ar permite partilor interesate sd abordeze provocarile specifice, dincolo de barierele
structurale si organizationale. Astfel de acorduri ar putea sa se inspire din arhitectura
distribuitd a internetului, care ar trebui sd serveasca drept model pentru o mai bund
interactiune intre toate partile.

Mai mult, un model sustenabil trebuie sa defineasca in mod clar rolurile actorilor in procesul
de guvernanta, inclusiv rolul autoritatilor publice de a-si indeplini responsabilitatile publice
online, in concordantd cu drepturile omului'®. Pentru acest model de sustenabilitate este
nevoie, de asemenea, de angajamentul comun al tuturor partilor interesate, pentru crearea unui
set coerent de principii de guvernanta a internetului.

Mecanismele de responsabilizare pentru actorii din domeniul internetului sunt esentiale,
inclusiv in cazul organizatiilor responsabile pentru sarcinile cheie ale internetului. Mecanisme
precum autoevaluarea si evaluarea independentd (inter pares) pot consolida punerea in
aplicare si pot conduce la formularea unor recomandari privind ameliorarea acestora.

Asumarea angajamentelor de catre Internet Corporation for Assigned Names and Numbers
(ICANN) si folosirea de catre aceasta a unor comitete de evaluare multilaterale ar putea servi
drept model pentru alte organizatii si procese.

Comisia se va angaja, impreuna cu partile interesate:

- sa consolideze Forumul pentru guvernanta internetului, tinind seama de
recomandarile grupului de lucru privind imbunatitirea activitatii FGI";

- sd defineascia in mod clar rolul autorititilor publice in context multilateral, respectind
principiul unui internet deschis si liber;

- sa faciliteze stabilirea unui dialog tematic intre diversele parti interesate si crearea
unui proces decizional dincolo de limitele organizationale.

4. GLOBALIZAREA DECIZIILOR DE BAZA PRIVIND INTERNETUL

Internetul a devenit o infrastructura-cheie de dimensiuni mondiale. Acesta functioneaza bine
fara supravegherea structurala din partea organismelor interguvernamentale internationale. In
acelasi timp, existenta unui echilibru international mai mare in cadrul structurilor existente
poate spori legitimitatea acordurilor actuale privind guvernanta.

In 2005, guvernul Statelor Unite s-a angajat si colaboreze cu comunitatea internationala
pentru a solutiona problemele de politica publica cu privire la gestionarea domeniilor de

1 A se vedea punctele 35 si 36 din agenda de la Tunis si paragraful 2 din COM(2009)277.
1 A se vedea http://unctad.org/meetings/en/SessionalDocuments/a67d65_en.pdf
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nivel 1 care cuprind codurile de tara (ccTLD)'®. Cu toate acestea, aceste angajamente nu au
fost incd puse in aplicare pe deplin. In comunicarea sa din 2009'7, Comisia Europeani a atras
atentia asupra internationalizdrii incomplete a functiilor si a organizatiilor de bazd ale
internetului.

incepénd cu 2009, ICANN a luat masuri in aceasta directie, in special prin crearea, in 2013, a
centrelor operationale de la Istanbul si din Singapore. Aceste masuri sunt binevenite. Cu toate
acestea, statutul ICANN a rdmas acelasi: un organism de drept californian care are o relatie
contractuald cu o singurd tara. Relatia exclusivd a ICANN cu un singur guvern, dupa cum se
aratd in declaratia privind angajamentele, este legata de inceputurile internetului si trebuie sa
devind mai globala in era internetului, deoarece a devenit un element vital pentru societatile si
economiile din intreaga lume. In octombrie 2013, liderii organizatiilor responsabile pentru
coordonarea infrastructurii tehnice a internetului au solicitat, in declaratia Montevideo'®
privind viitorul cooperarii Tn domeniul internetului, accelerarea globalizarii functiilor I[CANN
si JANA. In cadrul reuniunii multilaterale mondiale cu privire la viitorul guvernantei
internetului, care urmeaza sa aiba loc in Brazilia n aprilie 2014, ar trebui sd se identifice
misurile concrete si de atac pentru globalizarea functiilor [CANN si IANA".

Comisia va coopera cu partile interesate pentru a:

- identifica mijloace de globalizare a functiilor IANA, mentinind, in acelasi timp,
stabilitatea si securitatea continua a sistemului de nume de domenii;

- stabili un calendar clar pentru globalizarea ICANN, indeosebi in ceea ce priveste
declaratia acesteia privind angajamentele.

5. PROCESUL MULTILATERAL

Procesele multilaterale din domeniul internetului au luat diverse forme, variind de la simpla
creare de retele la decizii cu impact la nivel mondial, cum ar fi cele luate de catre ICANN si
procesele Internet Engineering Task Force (IETF) de stabilire a specificatiilor’. Cu toate
acestea, faptul ca un proces este considerat multilateral nu garanteaza per se ca rezultatele vor
fi considerate legitime 1n general. Comisia continud sa sustind o abordare multilaterald
veritabild pentru guvernanta internetului, care poate oferi aceasta legitimitate.

Pentru a consolida in continuare modelul multilateral, Comisia Europeand propune ca
procesele multilaterale privind politicile Tn domeniul internetului sd indeplineasca, in afara de
compatibilitatea acestora cu drepturile fundamentale, cel putin urmatoarele cerinte:

A se vedea http://www.ntia.doc.gov/other-publication/2005/us-principles-internets-domain-name-and-
addressing-system

17 COM(2009)277.

A se vedea http://www.internetsociety.org/news/montevideo-statement-future-internet-cooperation
Functiile IANA includ: (1) coordonarea alocarii de parametri tehnici aferenti protocolului pe internet;

alocarea de resurse de numerotare pentru internet; si (4) alte servicii legate de gestionarea domeniilor de
nivel 1 ARPA si INT (TLD).

20 A se vedea http://www.ietf.org/about/
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eTransparenta: toate partile interesate trebuie sd aiba acces la procesele organizationale si la
procedurile conform cérora functioneaza organismul respectiv si informatii pertinente in acest
sens. Acest lucru ar trebui sd Tmpiedice in mod special orice activitate prin procurd in contul
partilor interesate care nu participa la gestionare.

eIncluziune si Echilibru: partile responsabile de asigurarea unui proces incluziv trebuie sa
faca tot posibilul pentru a comunica cu toate partile interesate de un anumit subiect si pentru a
oferi oportunitati echitabile si accesibile pentru participarea si contributia la toate etapele
importante ale procesului de luare a deciziilor, evitdnd, 1n acelasi timp, monopolizarea
procesului de catre o parte interesatd dominanta sau grupuri de interese.

eResponsabilitate: ar trebui sa existe angajamente publice clare, pentru a furniza cu
regularitate rapoarte celorlalte parti interesate sau organismelor independente de supraveghere
si pentru a permite fiecarei parti sa solicite despagubiri prin intermediul unor mecanisme
puternice de solutionare a litigiilor.

In plus, in cadrul abordarilor multilaterale ar trebui sa se depuna eforturile necesare pentru a
se combate diferentele semnificative in ceea ce priveste capacitatea de a participa in cadrul
diverselor grupuri de parti interesate, pentru a asigura o mai buna reprezentare in aceste
grupuri, permitdndu-se din oficiu, de exemplu, participarea la distanta. Mai mult, trebuie avut
in vedere faptul ca diferite etape ale procesului decizional au propriile cerinte si pot necesita
participarea unor diferite grupuri de parti interesate. Comisia salutd faptul ca unele grupuri de
parti interesate lucreazd la elaborarea unor orientari pentru procesele multilaterale si le
incurajeaza sa facd in continuare eforturi in acest sens. Procesele multilaterale stabile raman
esentiale pentru viitorul guvernantei internetului. In acelasi timp, aceste procese nu ar trebui
sa afecteze capacitatea autoritatilor publice, a caror putere si legitimitate se bazeazd pe
procesele democratice, In indeplinirea responsabilitatilor de politicd publica, in cazul in care
acestea sunt compatibile cu drepturile universale ale omului. Acest lucru include dreptul
autoritatilor de a interveni prin reglementari, daca este cazul.

Comisia Europeana si-a asumat un angajament ferm in favoarea modelului multilateral
de guvernantd a internetului. Comisia invita partile interesate sa consolideze
durabilitatea modelului, sporind caracterul inclusiv, transparenta si responsabilitatea
actorilor si a proceselor.

Comisia va colabora cu partile interesate cu privire la schimbul de bune practici.

Favorizarea unei participari inclusive

Gama largd de domenii de politica referitoare la internet, impreuna cu cadrul institutional
complex al acestuia, reprezintd pentru multe parti interesate un obstacol in calea participarii
efective la procesul de elaborare a politicilor cu privire la internet. Acest lucru poate contribui
la un sentiment general de excludere si de privare de drepturi. In acest context, nevoile
persoanelor cu handicap trebuie, de asemenea, sa fie luate in considerare”' . Este necesar si se
depuna in continuare eforturi pentru a extinde structurile multilaterale in tarile ale caror parti
interesate nu sunt suficient reprezentate in prezent. Sprijinul acordat de Registrele regionale in

2 Acesta va reflecta angajamentul asumat de UE la incheierea Conventiei Natiunilor Unite privind

drepturile persoanelor cu handicap, a se vedea
http://www.un.org/disabilities/convention/conventionfull.shtml.
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domeniul internetului din Europa si America de Nord in vederea crearii unui registru regional
in Africa este un bun exemplu in acest sens.

O modalitate de abordare a acestei provocari este facilitarea accesului la foruri si informatii,
prin participarea la distantd la reuniuni ca reguld generald. Mai mult, utilizarea instrumentelor
de extragere si de vizualizare a datelor aplicate datelor si informatiilor disponibile publicului
cu privire la politica si guvernanta internetului poate stimula o mai ampla participare a partilor
interesate.

Comisia intentioneazd sd dezvolte o platformd on-line, numita Observatorul mondial al
politicii in domeniul internetului (OMPI)®, prin intermediul cireia astfel de informatii sa
poatd fi canalizate si facute accesibile la nivel larg. OMPI isi propune sd fie o resursa
mondiald online care sd monitorizeze elaborarea politicilor, a reglementarilor si a tehnologiei
in domeniul internetului, pentru a contribui la identificarea legdturilor dintre diferitele
forumuri si discutii, cu scopul de a depasi ,,compartimentarea politicilor” si de a ajuta la
contextualizarea informatiilor. Acest sistem ar permite partilor interesate cu resurse limitate sa
urméreasg?, sa inteleaga si sd se implice in guvernanta internetului si sa elaboreze politici in
domeniu.

Comisia propune inceperea dezvoltirii tehnice a Observatorului mondial de politica in
domeniul internetului (OMPI) in 2014, ca resursa pentru comunitatea internationala.

Comisia invitd partile interesate si se angajeze in procesul de consolidare a
capacititilor, cu scopul de a stabili si a promova procesele multilaterale in tari si in
regiuni in care astfel de procese sunt mai putin sau deloc dezvoltate.

Comisia, impreuna cu beneficiarii, va continua in 2014 sa fisi consolideze programele de
asistenta pentru dezvoltarea mass-media si a libertatii de exprimare, precum si pentru
consolidarea capacitatilor tehnologice, politice si de reglementare referitoare la internet.

Existd cateva exemple de modele multilaterale functionale pentru elaborarea de politici
referitoare la internet la nivel national. La nivelul UE, printre exemple se numara: in Franta,
Conseil national du numérique si in Regatul Unit, Multistakeholder Advisory Group on
Internet Governance. In afara Uniunii, ,,Brazilian Comité Gestor da Internet” este un exemplu
concludent pentru un proces multilateral, folosit in cadrul consultarilor premergétoare
adoptarii politicilor referitoare la internet.”* Mecanisme similare ar putea fi utilizate la nivel
european, in vederea minimizarii viitoarei fragmentari a politicilor legate de guvernanta
internetului, eventual pe baza experientei retelelor existente.”> Acest lucru ar raspunde nevoii
de a pune la punct un mecanism de consultare prealabila, adaptat la ritmul rapid al
schimbarilor tehnologice si la implicatiile asupra politicilor legate de guvernanta internetului,
printr-un dialog continuu cu o gama larga si complexa de grupuri de parti interesate. Un alt rol
important ar putea fi de a ajuta la coordonarea activitatilor organismelor consultative existente

2 A se vedea http://ec.europa.eu/digital-agenda/en/news/commission-plans-guide-through-global-internet-

policy-labyrinth.

Pentru dezvoltarea tehnici a OMPI, o contributie orientativd din partea Uniunii Europene de
500 000 EUR a fost prevazuta in programul de lucru Orizont 2020 pentru perioada 2014-2015.

Alte exemple relevante includ comitetele consultative in materie de internet ale OCDE, precum si
platforma kenyana KIKTAnet.

De exemplu EuroDIG, http://www.eurodig.org/,
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in UE, atunci cand este cazul. Comisia trebuie sa fie in masura sa colaboreze in mod
constructiv cu diversele grupuri de parti interesate din domeniul internetului din Europa,
incluzand, de asemenea, initiativele populare, care fac parte integrantd din ecosistemul
internetului.

Comisia va lansa o ampla consultare in randul societitii civile, al comunititilor tehnice
si academice din industria europeani, precum si al Parlamentului European si al
statelor membre, cu privire la modul de asigurare a unei participari adecvate si
transparente a mai multor parti interesate in elaborarea viitoarelor politici europene de
guvernanta a internetului.

6. NORME TEHNICE DE MODELARE A INTERNETULUI

Detaliile tehnice ale protocoalelor de internet si alte specificatii legate de tehnologia
informatiei pot avea implicatii importante asupra politicii publice. Conceperea acestora poate
avea impact asupra drepturilor omului, cum ar fi drepturile utilizatorilor in materie de
protectie a datelor si de securitate, capacitatea acestora de a avea acces la o gama larga de
cunostinte si informatii si libertatea de exprimare pe internet. Acestea afecteazd, de asemenea,
si alte parti interesate, inclusiv intreprinderile care isi desfasoara activitatea online, ale caror
preocupdri legate de securitate trebuie sa fie luate in considerare.

Comisia saluta eforturile comunitatii tehnice de a stabili abordari n ceea ce priveste stabilirea
de specificatii, bazate pe aspecte ale politicii publice. Exemplele pozitive cuprind orientarile
tehnice pentru problemele de confidentialitate in noile protocoale®, recunoasterea
multilingvismului pentru numele de domeniu internationalizate sau standardele de
accesibilitate pentru persoanele cu handicap. Aceste eforturi sunt deosebit de importante, din
moment ce tehnologiile bazate pe IP sunt utilizate din ce in ce mai mult in sectoare economice
traditionale, cum ar fi energia, transporturile, finantele si sanatatea.

Cu toate acestea, chiar si in cazul 1n care procesul de discutii tehnice este unul deschis,
deciziile esentiale sunt adesea luate de catre experti tehnici, in absenta unei reprezentari ample
a partilor interesate. O abordare multilaterald efectiva a stabilirii specificatiilor cu privire la
internet se va baza pe interactiuni eficiente intre consideratiile tehnice si cele care tin de
politica publica®’, astfel incat specificatiile tehnice sa tind seama intr-un mod mai sistematic
de politica publica. Acest lucru este deosebit de important atunci cand drepturile juridice ale
persoanelor, in special drepturile omului, sunt afectate in mod direct. in acelasi timp,
distributia si administrarea resurselor de internet urmeaza reguli care sunt create In procese
multilaterale.

Implicatiile acestei evolutii a procesului de stabilire a normelor cu privire la internet necesita
o dezbatere publica deschisa cu toate partile implicate.

De asemenea, este important sa se acorde sprijin punerii in aplicare a unor standarde deschise
de catre industria europeand a internetului, precum si participdrii acestui sector industrial in
dezvoltarea unor standarde deschise pentru internet.

% A se vedea hitp:/tools.ietf.org/html/rfc6973.

= A se vedea Regulamentul 1025/2012 din 25.10.2012 privind standardizarea europeana, Decizia
Comisiei din 28.11.2011 de infiintare a platformei europene multilaterale privind standardizarea in
domeniul TIC, https://ec.europa.eu/digital-agenda/en/european-multistakeholder-platform-ict-
standardisation
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Comisia, impreuna cu partile interesate, inclusiv industria europeand a internetului,
propune sa organizeze o serie de ateliere cu experti internationali in materie de drept,
etici’®, stiinte sociale, economie, relatii internationale si tehnologie. Se doreste ca in
urma acestor ateliere sa se elaboreze recomandari concrete si realiste, prin care sa se
asigure coerenta intre cadrele normative existente si noi forme de stabilire a normelor,
bazate pe internet.

Comisia incurajeaza toate partile interesate sa consolideze (si, dupa caz, sa creeze)
mecanisme structurate pentru a permite, intr-o etapa incipienta si in cadrul unui proces
periodic si inclusiv, revizuirea, participarea prealabila si formularea de observatii cu
privire la deciziile tehnice. Aceste mecanisme structurate ar trebui, de asemenea, sa
vizeze coerenta intre deciziile de natura tehnica si drepturile omului.

7. CONSOLIDAREA iNCREDERII

Increderea in internet si in guvernanta acestuia reprezinti o conditie necesari pentru
valorificarea potentialului acestuia ca motor de crestere economicd si inovare. Siguranta,
securitatea, stabilitatea si rezilienta internetului sunt esentiale pentru mentinerea si stimularea
avantajelor economice si sociale ale ecosistemului digital.

Comisia abordeazd aceste provocari in special prin reforma cadrului UE de protectie a
datelor®®, prin lupta eficientd impotriva criminalitatii informatice si printr-o abordare
ambitioasd a securititii cibernetice, cum ar fi Strategia de securitate cibernetica a UE’.
Aceasta strategie vizeaza sa transforme mediul online al UE in cel mai sigur din lume,
pastrand si promovéand in continuare drepturile fundamentale.’’ Un numir din ce in ce mai
mare de activitati online aduc atingere in mod direct exercitarii drepturilor fundamentale.

Criminalitatea informatici, inclusiv abuzurile asupra copiilor pe internet’”, furtul de identitate,
atacurile informatice si fraudele legate de mijloacele de platd cu cardul si alte forme de
prelucrare ilegald a datelor cu caracter personal constituie o amenintare serioasd pentru
increderea in utilizarea internetului. Comisia este hotdratd sa reducd 1n mod drastic
criminalitatea informatica.

Rolul comunitatii tehnice este esential, inclusiv pentru asigurarea increderii in comunicatiile
bazate pe IP si a rezilientei criptosistemelor, in vederea imbunatatirii increderii 1n acest tip de

2 A se vedea, de asemenea, avizul Grupului european pentru eticd in domeniul stiintei si al noilor

tehnologii, http://ec.europa.eu/bepa/european-group-ethics/docs/publications/ict_final 22 february-
adopted.pdf

COM(2012)11, 25.1.2012, ,,Propunere de Regulament al Parlamentului European si al Consiliului
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (Regulament general privind protectia datelor)”.

JOIN(2013)1, ,,Strategia de securitate cibernetica a Uniunii Europene: un spatiu cibernetic deschis,
sigur si securizat”, 7.2.2013 si COM(2013)48, ,,Propunere de Directiva a Parlamentului European si a
Consiliului privind masuri de asigurare a unui nivel comun ridicat de securitate a retelelor si a
informatiei in Uniune”.

Inscrise in Declaratia Universali a Drepturilor Omului, Pactul international cu privire la drepturile
civile si politice, Conventia europeand a drepturilor omului si Carta drepturilor fundamentale a Uniunii
Europene.

Directiva 2011/93/UE din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a
exploatarii sexuale a copiilor si a pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI a
Consiliului si COM(2012)196, ,,Strategia europeana pentru un internet mai bun pentru copii”, 2.5.2012.
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comunicatii. Acest lucru ar sprijini lupta eficientd Tmpotriva criminalitdtii informatice si ar
asigura confidentialitatea datelor utilizatorilor.

Activitatile de supraveghere la scard largd si activitdtile serviciilor de informatii au condus, de
asemenea, la pierderea increderii In internet si in practicile curente de guvernanta ale acestuia.
Comisia a abordat unele dintre aceste preocupari, in special in comunicarea sa privind
restabilirea increderii in transferurile internationale de date cu caracter personal®. Trebuie
abordate si implicatiile cu privire la guvernanta internetului la nivel mondial.

Comisia va colabora cu Consiliul si Parlamentul pentru adoptarea si punerea in aplicare
rapida a legislatiei esentiale, inclusiv reforma cadrului privind protectia datelor si
propunerea de directivd privind securitatea retelelor si a informatiilor, in vederea
consolidarii increderii in mediul online.

Comisia se angajeazid sa colaboreze cu parteneri pentru a reconstrui increderea in
internet, inclusiv prin consolidarea guvernantei mondiale a acestuia, care este o conditie
prealabila esentiala pentru un internet deschis durabil.

8. CONFLICTE DE JURISDICHII sI DE LEGI

Ca si alte activitati transfrontaliere, internetul ridica o serie de provocdri in ceea ce priveste
aplicarea legilor. Desi problemele nu sunt intotdeauna specifice internetului, cantitatea totala a
tranzactiilor transfrontaliere de diferite tipuri care se desfasoard online necesita o reflectie mai
aprofundata cu privire la modul in care normele existente se aplica pe internet.

Aplicarea legislatiei nationale in afara granitelor, bazatd adesea pe geografia sistemului de
nume de domenii, a condus la o serie de hotarari judecitoresti contradictorii**. Aceasta poate
duce, de exemplu, la situatii In care numele de domenii utilizate intr-o jurisdictie sunt
revocate pe baza dispozitiilor dintr-o alta jurisdictie, in functie de localizarea geograficd a
grefierului sau a registrului.

Din ce in ce mai des, multe activitati desfasurate pe internet fac obiectul unor dispozitii
contractuale intre societdtile private si utilizatorii de internet. Obligatiile necontractuale dintre
comerciantii din sectorul comertului electronic si intermediari sunt, de asemenea, relevante in
acest context. Complexitatea si, in unele cazuri, lipsa de transparentd a acestor dispozitii,
inclusiv in ceea ce priveste jurisdictia si legea aplicabila, pot duce la un anumit grad de
incertitudine juridica.

Din punctul de vedere al dreptului privat, In anumite domenii existd norme europene uniforme
privind competenta judiciard, recunoasterea si executarea hotararilor judecatoresti si a
normelor conflictuale, in special in ceea ce priveste obligatiile contractuale si necontractuale.
Aceste norme reglementeaza astfel de probleme in cadrul Uniunii Europene. La nivel
international, normele conflictuale nu sunt suficient de dezvoltate, conducand la conflictele de
legi nerezolvate in afara Uniunii. Aceastd complexitate la nivel international poate fi
daundtoare cresterii, In special pentru serviciile de internet conexe, care sunt transfrontaliere
prin natura lor, cum ar fi serviciile de ,,cloud-computing”.

3 Comunicarea Comisiei catre Parlamentul European si Consiliu: Restabilirea increderii in fluxurile de

date dintre UE si SUA, COM(2013)846.
Un inventar util cu exemple este disponibil in cadrul proiectului ,,Internet si jurisdictie”. A se vedea
http://www.internetjurisdiction.net/.
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Pentru a gasi solutii la tensiunea dintre un internet international si jurisdictiile nationale ar
trebui sd ia in considerare, de asemenea, diversitatea cazurilor care pot face obiectul acestor
conflicte, care nu pot fi rezolvate cu ajutorul unui mecanism unic.

Comisia Europeana va lansa o revizuire aprofundata a riscurilor existente la nivel
international de aparitie a conflictelor de legi si jurisdictii pe internet si va evalua toate
mecanismele, procesele si instrumentele disponibile si necesare pentru rezolvarea unor
astfel de conflicte. Ulterior, toate optiunile de actiune la nivelul Uniunii sau la nivel
international vor fi analizate cu atentie, inclusiv eventualele initiative legislative sau
orientari suplimentare, dupa caz, sub rezerva unor evaluari adecvate ale impactului.
Actiunile mentionate anterior se vor baza pe politicile existente.

9. CoNcCLUzZII

Atat Uniunea Europeana, cat si intreaga lume, trebuie sa adopte o pozitie constienta cu privire
la viitoarea forma si dezvoltare a guvernantei internetului. Comisia Europeand este de parere
ca institutiile UE si statele membre au nevoie de o viziune comuna asupra viitorului model de
guvernantd a internetului. Comisia intentioneaza sd publice, in 2015, un raport intermediar cu
privire la principalele elemente prevdzute in prezenta comunicare, in contextul evolutiilor pe
plan mondial in guvernanta internetului.

Internetul ar trebui sa rdmana o retea de retele unica, deschisa, libera si nefragmentata, care
sd se supund acelorasi legi si norme care se aplicd si in alte domenii ale vietii noastre
cotidiene. Guvernanta acestuia ar trebui sd se bazeze pe un model de guvernanta
multilaterala favorabil incluziunii, transparent si responsabil, fara a aduce atingere niciunei
interventii de reglementare care ar putea fi efectuatd in vederea atingerii obiectivelor de
interes public identificate, cum ar fi asigurarea respectarii drepturilor omului, a libertitilor
fundamentale si a valorilor democratice, precum si a diversitatii lingvistice si culturale si
luarea in calcul a persoanelor vulnerabile. O arhitectura sigura, securizata, stabila si
rezilienti reprezinti baza increderii utilizatorilor de Internet. In acelasi timp, trebuie
mentinutd puterea de inovare a internetului, asigurand participarea deplind a sectorului
economic european al internetului, bazata pe o piata unica digitala mai puternica si conectata
cu restul lumii. Acest lucru necesitd o gestionare atenta si ferma.

Uniunea Europeana este bine plasatd pentru a-si juca rolul in buna guvernanta a internetului,
avand in vedere cd aceasta continua sa evolueze spre o societate in retea modernd, cu centre
de competente si de luare a deciziilor distribuite. Comisia invita Consiliul si Parlamentul,
Comitetul Economic si Social, Comitetul Regiunilor si statele membre sa convind asupra unei
viziuni comune, dupd cum se subliniazd 1n prezenta comunicare, pe care sa o sustind
impreund, cu ocazia viitoarelor dezbateri internationale.
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