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(Acte pregatitoare)

BANCA CENTRALA EUROPEANA

AVIZUL BANCII CENTRALE EUROPENE
din 25 iulie 2014

cu privire la o propunere de directivid a Parlamentului European si a Consiliului privind misuri de
asigurare a unui nivel ridicat de securitate a retelelor si a informatiei in Uniune

(CON/2014/58)
(2014/C 352/04)

Introducere si temei juridic

La 7 februarie 2013, Comisia Europeand a publicat o propunere de directivd privind masuri de asigurare a unui nivel
comun ridicat de securitate a retelelor si a informatiilor in Uniune (') (denumitd in continuare ,directiva propusa”).

Banca Centrald Europeand (BCE) a decis sd emitd un aviz din proprie initiativd cu privire la directiva propusd, deoarece
nu a fost consultatd in mod oficial de cdtre legiuitori. Competenta BCE de a emite un aviz se intemeiazd pe
articolul 127 alineatul (4) si pe articolul 282 alineatul (5) din Tratatul privind functionarea Uniunii Europene, deoarece
directiva propusd cuprinde dispozitii care afecteazd misiunea Sistemului European al Bincilor Centrale (SEBC) de
a promova buna functionare a sistemelor de pliti mentionata la articolul 127 alineatul (2) a patra liniutd din tratat. in
plus, articolul 22 din Statutul Sistemului European al Bancilor Centrale si al Bincii Centrale Europene (denumit in conti-
nuare ,Statutul SEBC”) prevede cd BCE si bincile centrale nationale pot acorda facilititi, iar BCE poate adopta regula-
mente in vederea asigurdrii eficientei i soliditatii sistemelor de compensare si de pliti in cadrul Uniunii si in raporturile
cu tdrile terte. In conformitate cu articolul 17.5 prima tezd din Regulamentul de proceduri al Bincii Centrale Europene,
Consiliul guvernatorilor adoptd prezentul aviz.

1. Scopul directivei propuse

1.1 Directiva propusd urmdreste s asigure un nivel comun ridicat de securitate a regelelor si a informatiilor (network and
information security — NIS) prin imbunitdtirea securititii internetului si a retelelor si sistemelor informatice pe care se
bazeazd functionarea societdtii si economiei noastre. Prezenta propunere constituie actiunea principald in cadrul
strategiei europene de securitate ciberneticd (%).

1.2 Retelele si sistemele informatice au un rol esential in facilitarea circulatiei transfrontaliere a marfurilor, serviciilor si
persoanelor. Ca urmare a acestei dimensiuni transnationale intrinseci, o perturbare care are loc intr-un stat membru
poate afecta, de asemenea, alte state membre si Uniunea in ansamblul siu. in plus, probabilitatea ci incidentele vor
avea loc in mod frecvent si incapacitatea de a asigura o protectie eficientd submineaza increderea publicului in NIS.
Prin urmare, rezilienta si stabilitatea NIS sunt critice pentru buna functionare a pietei interne.

1.3 Directiva propusd se bazeazd pe initiativele anterioare din acest domeniu (’). In acest context, directiva propusi
recunoaste necesitatea armonizarii regulilor privind NIS si credrii unor mecanisme eficace de cooperare intre statele
membre.

(') COM(2013) 48 final.
(*) A se vedea Comunicarea comund citre Parlamentul European, Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor,
,Strategia de securitate ciberneticd a Uniunii Europene: un spatiu cibernetic deschis, sigur si securizat”, JOIN(2013) 1 final.

(*) Acestea includ urmdtoarele comunicari: ,Network and Information Security: Proposal for a European Policy Approach” (Securitatea
retelelor si a informatiilor: propunere pentru o abordare de politicd europeand) COM(2001) 298 final; ,A strategy for a Secure Informa-
tion Society: «Dialogue, partnership and empowerment»” (O strategie pentru o societate informationald sigurd: ,Dialog, parteneriat si
responsabilizare”) COM(2006) 251 final; ,Protectia infrastructurilor critice de informatie — «Protejarea Europei de atacuri cibernetice si
perturbatii de amploare: ameliorarea gradului de pregitire, a securitdtii si a rezilientei»” COM(2009) 149 final; O Agenda digitald pentru
Europa” COM(2010) 245 final; si ,Protectia infrastructurilor critice de informatie — «Realizdri §i etape urmdtoare: citre un context global
de securitate cibernetici»” COM(2011) 163 final.
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1.4 Directiva propusd stabileste un cadru juridic comun la nivelul Uniunii pentru NIS in ceea ce priveste capacititile
statelor membre, mecanismele de cooperare la nivelul Uniunii §i cerintele aplicate administratiilor publice si, de
asemenea, entitdtilor din sectorul privat in anumite sectoare critice. Acest lucru ar trebui sd asigure un grad adecvat
de pregitire la nivel national si si contribuie la promovarea unui climat de incredere reciprocd, care reprezintd
o conditie prealabild pentru o cooperare efectiva la nivelul Uniunii. Instituirea de mecanisme de cooperare la nivelul
Uniunii prin intermediul retelei va asigura actiuni coerente si coordonate de prevenire si rispuns la incidentele si
riscurile transfrontaliere in materie de NIS.

1.5 Dispozitiile principale se referd la urmatoarele:

(a) o cerintd ca toate statele membre sd aibd un nivel minim de capacititi nationale prin infiintarea de autoritati
competente in materie de NIS, crearea de echipe de interventie in caz de urgentd informaticd (Computer
Emergency Response Teams — CERT) si adoptarea strategiilor nationale privind NIS si a planurilor nationale de
cooperare in domeniul NIS;

(b) schimbul necesar de informatii intre statele membre in cadrul unei retele, precum si crearea unui plan paneuro-
pean de cooperare in domeniul NIS si alerte rapide coordonate pentru incidente de securitate cibernetici;

(c) pe baza modelului Directivei 2002/21/CE a Parlamentului European si a Consiliului (), asigurarea dezvoltirii
unei culturi a gestiondrii riscurilor si a schimbului de informatii de citre sectoarele public si privat. Intreprinde-
rilor din anumite sectoare critice si administratiilor publice li se va solicita si evalueze riscurile cu care se con-
fruntd si sd adopte mdsuri adecvate si proportionale de asigurare a NIS. De asemenea, acestea vor trebui sd
raporteze autorititilor competente orice incidente care le afecteazd grav retelele si sistemele informatice si care
au un impact semnificativ asupra continuititii serviciilor critice si a aproviziondrii cu bunuri.

2. Observatii generale

2.1 BCE sustine obiectivul directivei propuse de a asigura un nivel comun ridicat de NIS la nivelul Uniunii si de
a realiza o abordare consecventd in acest domeniu intre diferitele sectoare de activitate si state membre. Este impor-
tant s se asigure cd piata internd este un spatiu sigur pentru afaceri si cd toate statele membre au un anumit nivel
minim de pregitire in cazul unui incident de securitate cibernetica.

2.2 Cu toate acestea, BCE considerd cd directiva propusd nu ar trebui s aducd atingere regimului existent al monito-
rizdrii de citre Eurosistem a sistemelor de pliti si decontare (3), care include aranjamente corespunzitoare, printre
altele, in domeniul NIS. Ar trebui mentionat ci BCE are un interes special intr-o securitate imbundtatitd a sistemelor
de plati si decontare () pentru a promova buna functionare a sistemelor de plati si pentru a contribui la mentinerea
increderii in euro si functionarea economiei Uniunii.

2.3 De asemenea, evaluarea masurilor de securitate i a notificirilor incidentelor in ceea ce priveste sistemele de pliti si
decontare si prestatorii de servicii de platd (PSP) este una din competentele principale ale autorititilor de suprave-
ghere prudentiald si ale bancilor centrale. Prin urmare, responsabilitatea pentru elaborarea cerintelor de monitori-
zare in domeniile mentionate mai sus ar trebui sd apartind in continuare acestor autorititi, iar sistemele de plati si
decontare si PSP nu ar trebui sd facd obiectul unor cerinte in mod potential contradictorii impuse de alte autoritdti
nationale. De asemenea, gestionarea riscurilor, incluzand cerintele de securitate in ceea ce priveste sistemele de plti
si decontare si alte infrastructuri de piatd din zona euro, este stabilitd de Eurosistem, cuprinzidnd BCE si BCN din
statele membre care au adoptat euro. Prin aceastd functie de monitorizare, Eurosistemul urmdreste sd asigure buna
functionare a sistemelor de pliti si decontare prin aplicarea, printre altele, de standarde de monitorizare si cerinte
minime corespunzitoare. Directiva propusd ar trebui sd tind seama de cadrul de monitorizare deja existent si sd
asigure o reglementare consecventd la nivelul Uniunii.

3. Observatii specifice

3.1 Considerentul 5 si articolul 1 din directiva propusd prevdd ci obligatiile relevante, mecanismul de cooperare si
cerintele de securitate se aplicd tuturor administratiilor publice si operatorilor de piatd. Formularea actuald a consi-
derentului 5 si a articolului 1 nu tine seama de mandatul Eurosistemului, inscris in tratat, de a monitoriza sistemele
de plati si decontare. Prin urmare, directiva propusi ar trebui modificatd pentru a reflecta in mod corespunzitor
responsabilititile Eurosistemului din acest domeniu.

() Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de reglementare comun pentru
retelele si serviciile de comunicatii electronice (JO L 108, 24.4.2002, p. 33).

(*) Functiile de monitorizare ale anumitor membri SEBC se desfdsoard in temeiul legislatiei si reglementdrilor nationale, care completeaza
si, in anumite cazuri, constituie dubluri ale dispozitiilor cu privire la competenta Eurosistemului.

(}) Termenul ,decontare” utilizat in prezentul aviz include functia de compensare.
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3.2 Aranjamentele si procedurile bancilor centrale si ale altor autoritdti competente de a monitoriza sistemele de plati si
decontare a valorilor mobiliare sunt cuprinse intr-o serie de directive §i regulamente ale Uniunii, in special:

(a) Directiva 98/26/CE a Parlamentului European si a Consiliului (denumitd in continuare ,Directiva privind carac-
terul definitiv al decontdrii”) ('), care dd dreptul autorititilor competente din statele membre sd impund masuri
de supraveghere a sistemelor de plati si decontare care intrd sub jurisdictia lor (%);

(b) Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului () [denumit in continuare ,Regula-
mentul privind infrastructura pietei europene” (EMIR)], care recunoaste rolurile Autoritdtii Europene pentru
Valori Mobiliare si Piete (ESMA), Autoritdtii Bancare Europene (ABE) si SEBC in stabilirea standardelor de regle-
mentare §i in supravegherea contrapartilor centrale; si

(c) propunerea de regulament privind imbunititirea decontirii instrumentelor financiare in Uniunea Europeand si
depozitarii centrali de instrumente financiare (Central Securities Depositories — CSD) si de modificare a Directivei
98/26/CE (*) [denumitd in continuare ,Regulamentul CSD” (CSDRY)], care solicitd investirea autoritdtilor compe-
tente cu competente de supraveghere si investigare, in special articolul 45 din acest regulament, care introduce
cerinte prudentiale pentru CSD, inclusiv dispozitii importante privind atenuarea riscului operational.

3.3 In plus, ar trebui mentionat ci, la 3 iunie 2013, Consiliul guvernatorilor BCE a adoptat ,Principiile pentru infras-
tructurile pietelor financiare”, introduse in aprilie 2012 de citre Comitetul pentru sisteme de pliti si decontare
(Committee on Payment and Settlement Systems — CPSS) al Bancii Reglementelor Internationale si Comitetul tehnic al
Organizatiei Internationale a Comisiilor de Valori Mobiliare (International Organization of Securities Commissions —
I0SCO) (), pentru efectuarea monitorizdrii Eurosistemului in raport cu toate tipurile de infrastructuri ale pietelor
financiare. Acestea au fost urmate de o consultare publicd cu privire la un proiect de regulament privind cerintele
de monitorizare pentru sistemele de pliti de importantd sistemicd (denumit in continuare ,Regulamentul SIPS”) (°).
Regulamentul SIPS pune in aplicare principiile CPSS-IOSCO intr-o formd obligatorie din punct de vedere juridic si
acoperd atat sisteme de pliti de mare valoare, cat si de micd valoare, indiferent dacd sunt operate de BCN din Euro-
sistem sau de entitdti private.

3.4 Aranjamentele existente de monitorizare () in ceea ce priveste sistemele de plati si PSP cuprind deja proceduri pen-
tru alerte rapide (%) si rdspunsuri coordonate (°) in cadrul si in afara Eurosistemului pentru a face fatd unor posibile
amenintdri la adresa securititii cibernetice, care sunt echivalente celor stabilite la articolele 10 si 11 din directiva
propusa.

3.5 SEBC a stabilit standarde privind obligatiile de raportare si de gestionare a riscurilor pentru sistemele de pliti. in
plus, BCE evalueazd periodic sistemele de decontare a valorilor mobiliare, pentru a determina eligibilitatea acestora
pentru utilizarea in operatiunile de creditare din Eurosistem. Prin urmare, BCE considerd necesar ca cerintele din
directiva propusd care afecteazd infrastructurile de piatd critice si operatorii acestora (%) si nu aducd atingere stan-
dardelor din Regulamentul SIPS, cadrului politicii de monitorizare a Eurosistemului sau altor regulamente ale Uniu-
nii, in special EMIR si viitorul CSDR. In plus, acestea nu ar trebui sd interfereze cu sarcinile ABE sau ESMA sau ale
altor autoritati de supraveghere prudentiald (*).

() Directiva 98/26/CE a Parlamentului European si a Consiliului din 19 mai 1998 privind caracterul definitiv al decontirii in sistemele de
plati si de decontare a titlurilor de valoare (JO L 166, 11.6.1998, p. 45).
(*) A se vedea articolul 10 alineatul (1) al treilea paragraf din Directiva privind caracterul definitiv al decontrii.
() Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului din 4 iulie 2012 privind instrumentele financiare derivate
extrabursiere, contrapdrtile centrale §i registrele centrale de tranzactii (O L 201, 27.7.2012, p. 1).
() COM(2012) 73 final.
(*) Disponibile pe website-ul Bancii Reglementelor Internationale la adresa https:/[www.bis.org/publ/cpss94.pdf
(°) Disponibil pe website-ul BCE la adresa http://www.ecb.europa.cu
() A se vedea comunicatul de presd al BCE cu privire la memorandumul de intelegere privind principiile la nivel inalt de cooperare intre
autorititile de supraveghere bancari si bancile centrale din Uniunea Europeand in situatii de gestionare a crizelor (2003), disponibil pe
website-ul BCE la adresa www.ecb.europa.eu
A se vedea ,Recomandarea 3: monitorizarea si raportarea incidentelor” (Recommendation 3: Incident monitoring and reporting) in ,Reco-
manddri pentru securitatea platilor pe internet — versiune finald dupd consultare publicd” (Recommendations for the security of internet pay-
ments-final version after public consultation), The European Forum on the Security of Retail Payments (SecuRe Pay), ianuarie 2013, dispo-
nibil pe website-ul BCE, la adresa www.ecb.europa.eu
Pe baza principiilor de monitorizare internationald pe baza de cooperare, astfel cum sunt reiterate de raportul de monitorizare al CPSS
din 2005, bancile centrale din Eurosistem au participat cu succes la acorduri de cooperare intr-o serie de cazuri, dupd cum se aratd, de
exemplu, in contextul acordurilor de monitorizare pentru SWIFT (Society for Worldwide Interbank Financial Telecommunications) si pentru
Sistemul de decontare continud interdependenta (Continuous Linked Settlement — CLS).
(") De exemplu, cerintele ca operatorii de piatd sd respecte mdsurile tehnice i organizatorice din articolul 14 alineatele (3) si (4) si compe-
tenta de a emite instructiuni obligatorii pentru operatorii de piatd din articolul 15 alineatul (3) din directiva propusa.
(") A se vedea punctul 2.12 din Avizul CON/2014/9 BCE cu privire la o propunere de directivi a Parlamentului European si a Consiliului
privind serviciile de plata in cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 201336 UE si 2009/110/CE si de abrogare
a Directivei 2007/64/CE (JO C 224, 15.7.2014, p. 1). Toate avizele BCE se publica pe website-ul BCE, la adresa www.ecb.europa.eu
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3.6 Cu toate acestea, BCE considerd ci existd argumente puternice ca Eurosistemul sd facd schimb de informatii rele-
vante cu Comitetul NIS care urmeazd a fi infiintat in conformitate cu articolul 19 din directiva propusi. In scopul
schimbului eficient de informatii care poate deveni necesar, BCE, ABE si ESMA ar trebui invitate sd trimitd reprezen-
tanti la reuniunile Comitetului NIS pentru punctele de pe ordinea de zi care ar putea prezenta interes la indeplinirea
mandatelor acestora.

Adoptat la Frankfurt pe Main, 25 iulie 2014.

Pregedintele BCE
Mario DRAGHI
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ANEXA

Propuneri de redactare

Textul propus de Comisie Modificarile propuse de BCE (')

Modificarea 1

Considerentul 5

,(5) Pentru a putea acoperi toate incidentele si riscurile rele-|,(5) Pentru a putea acoperi toate incidentele si riscurile rele-

vante, prezenta directivd trebuie si se aplice tuturor retele- vante, prezenta directivd trebuie si se aplice tuturor retele-
lor si sistemelor informatice. Obligatiile impuse adminis- lor si sistemelor informatice. Obligatiile impuse adminis-
tratiilor publice si operatorilor de piatd nu trebuie si se tratiilor publice si operatorilor de piatd nu trebuie si se
aplice insd intreprinderilor care furnizeazd retele de comu- aplice insd intreprinderilor care furnizeazd retele de comu-
nicatii publice sau servicii de comunicatii electronice accesi- nicatii publice sau servicii de comunicatii electronice accesi-
bile publicului in sensul Directivei 2002/21/CE a Parlamen- bile publicului in sensul Directivei 2002/21/CE a Parlamen-
tului European si a Consiliului din 7 martie 2002 privind tului European si a Consiliului din 7 martie 2002 privind
un cadru de reglementare comun pentru retelele si serviciile un cadru de reglementare comun pentru retelele si serviciile
de comunicatii electronice (Directiva-cadru) (?), care sunt de comunicatii electronice (Directiva-cadru) (?), care sunt
supuse cerintelor specifice de securitate si integritate stabi- supuse cerintelor specifice de securitate si integritate stabi-
lite la articolul 13a din directiva respectivd, si nici furnizori- lite la articolul 13a din directiva respectivd, si nici furnizori-
lor de servicii de asigurare a increderii.” lor de servicii de asigurare a increderii. De asemenea, fird

a aduce atingere aplicirii prezentei directive asupra
administratiilor publice si operatorilor de piatd, pre-
zenta directivi nu afecteazi misiunile si indatoririle
conferite Sistemului European al Bincilor Centrale
(SEBC) prin tratat si prin Statutul Sistemului European
al Bincilor Centrale si al Bincii Centrale Europene, nici
functiile echivalente indeplinite de membrii SEBC in
baza cadrelor nationale ale acestora, in special in ceea
ce priveste politicile legate de supravegherea pru-
dentiald a institutiilor de credit si monitorizarea siste-
melor de pliti si decontare a valorilor mobiliare. Sta-
tele membre se bazeazi pe functiile de supraveghere
prudentiald si monitorizare exercitate de bancile cen-
trale si autorititile de supraveghere ale acestor opera-
tori in domeniile de competenta ale acestora.”

Explicatie

Considerentul 5 ar trebui modificat pentru a reflecta responsabilititile BCE si ale BCN in monitorizarea i reglementarea sistemelor de
pliti si decontare. In conformitate cu articolul 127 alineatul (2) a patra liniutd din tratat, una din misiunile principale ale SEBC este de
a promova buna functionare a sistemelor de plati. De asemenea, articolul 22 din Statutul SEBC acordd BCE competenta de a adopta
regulamente in vederea asigurdrii eficientei si soliditdtii sistemelor de compensare si de pldfi. De asemenea, ar trebui luat in considerare
faptul cd, in temeiul articolului 127 alineatul (5) din tratat, SEBC contribuie la buna desfisurare a politicilor referitoare la stabilitatea
sistemul financiar. In plus, in conformitate cu cadrul politicii de monitorizare a Eurosistemului din iulie 2011 (3), ,monitorizarea sisteme-
lor de plati si decontare este o functie a bdncilor centrale prin care obiectivele sigurantei si eficientei sunt promovate prin monitorizarea
sistemelor existente si planificate, evaluarea lor in raport cu obiectivele respective i, atunci cdnd este necesar, determinarea de schimbdri”.

Cu alte cuvinte, garantarea unor sisteme sigure si eficiente reprezintd o importantd conditie prealabild pentru capacitatea Eurosistemului de
a contribui la stabilitatea financiard, de a pune in aplicare politica monetard §i de a mentine increderea publicului in euro.

De asemenea, in conformitate cu observatiile BCE privind revizuirea propusd a directivei privind serviciile de platd (DSP2), ar trebui
mentionat cd autoritdtile nationale de supraveghere si bdncile centrale sunt autoritdfile competente si emitd orientdri privind gestionarea
incidentelor i notificrile incidentelor pentru PSP, precum si sd emitd orientdri privind schimbul de notificari ale incidentelor intre auto-
ritdtile relevante. De asemenea, considerentul ar trebui sd tind seama in mod corespunzdtor de atributiile conferite BCE prin Regulamentul
(UE) nr. 1024/2013.
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Textul propus de Comisie

Modificérile propuse de BCE (')

In fine, atunci cind membrii SEBC din afara zonei euro indeplinesc functii echivalente misiunilor din tratat si Statutul SEBC, in baza
dispozitiilor nationale ale acestora, nici aceste functii nu ar trebui afectate.

Modificarea 2

Articolul 1 alineatul (4) si articolul 1 alineatul (5) (nou)

»(4) Prezenta directivi nu aduce atingere legislatiei UE privind

criminalitatea informaticd si nici Directivei 2008/114/CE
a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea
necesitdtii de imbundtdtire a protectiei acestora (?).

De asemenea, prezenta directivi nu aduce atingere Directivei
95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date(1%9) si nici Directivei
2002/58/CE a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor personale si prote-
jarea confidentialitdtii in sectorul comunicatiilor publice sau
Regulamentului Parlamentului European i Consiliului pri-
vind protectia persoanelor fizice referitor la prelucrarea date-
lor cu caracter personal si libera circulatie a acestor date ('1).

Schimbul de informatii in cadrul retelei de cooperare
previzut la capitol III si notificarea incidentelor de securitate
a retelelor si a informatiei previzutd la articolul 14 pot nece-
sita prelucrarea datelor cu caracter personal. O astfel de pre-
lucrare, care este necesard pentru realizarea obiectivelor de
interes public urmdrite de prezenta directivd, trebuie autori-
zatd de statul membru in temeiul articolului 7 din
Directiva 95/46/CE si al Directivei 2002/58/CE, astfel cum
au fost transpuse in legislatia nationala.”

»(4)

()

£)(6)

t6)(7)

Prezenta directivd nu aduce atingere legislatiei UniuniiE
privind criminalitatea informatici si nici Directivei
2008/114/CE a Consiliului din 8 decembrie 2008 privind
identificarea si desemnarea infrastructurilor critice euro-
pene si evaluarea necesitdtii de imbundtitire a protectiei
acestora (%).

Prezenta directivd nu aduce atingere monitorizirii si
misiunilor conferite BCE si SEBC in ceea ce priveste
politicile referitoare la supravegherea prudentiali
a institutilor de credit si la sistemele de plati si
decontare, pentru care au fost stabilite cerinte speci-
fice de gestionare a riscurilor si de securitate in
cadrul de reglementare al SEBC si in alte directive si
regulamente conexe ale Uniunii. De asemenea, pre-
zenta directivi nu aduce atingere functiilor echiva-
lente indeplinite de membrii SEBC in baza cadrelor
nationale ale acestora.

De asemenea, prezenta directivd nu aduce atingere Directi-
vei 95/46/CE a Parlamentului European si a Consiliului
din 24 octombrie 1995 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (19) si nici Direc-
tivei 2002/58/CE a Parlamentului European si a Consiliu-
lui din 12 julie 2002 privind prelucrarea datelor personale
si protejarea confidentialititii in sectorul comunicatiilor
publice sau Regulamentului Parlamentului European si
Consiliului privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal si libera circulatie
a acestor date (11).

Schimbul de informatii in cadrul retelei de cooperare
prevdzut la capitolul III si notificarea incidentelor de secu-
ritate a retelelor si a informatiei previzutd la articolul 14
pot necesita prelucrarea datelor cu caracter personal.
O astfel de prelucrare, care este necesard pentru realizarea
obiectivelor de interes public urmdrite de prezenta direc-
tivd, trebuie autorizatd de statul membru in temeiul
articolului 7 din Directiva 95/46/CE si al Directivei
2002/58/CE, astfel cum au fost transpuse in legislatia
nationald.”

Explicatie

Astfel cum s-a mentionat mai sus, SEBC are un interes deosebit in asigurarea functiondrii corespunzdtoare a sistemelor de pliti si decon-
tare. Acest interes decurge din importanta sistemelor de pliti, compensare si decontare pentru buna functionare a operatiunilor de politicd
monetard §i din rolul pe care acestea il joacd in asigurarea stabilitdtii sistemului financiar in general. Prin urmare, BCE recomandd ca
directiva propusd sd tind cont de rolul SEBC in ceea ce priveste sistemele de pldti si decontare si de cadrul de monitorizare deja existent.
SEBC dispune de instrumente foarte eficace pentru a determina nivelurile de sigurantd si eficientd ale acestor sisteme. De asemenea,
considerentul ar trebui si tind seama in mod corespunzdtor de atributiile conferite BCE prin Regulamentul (UE) nr. 1024/2013.

De asemenea, prezenta directivd nu ar trebui s aducd atingere functiilor echivalente indeplinite de membrii SEBC din afara zonei euro in
baza cadrelor nationale ale acestora.
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Modificérile propuse de BCE (')

Modificarea 3

Articolul 6 alineatul (1)

»(1) Fiecare stat membru desemneazd o autoritate nationald com-
petentd in domeniul securititii retelelor si a sistemelor infor-
matice (denumitd in continuare «autoritatea competentd»).”

»(1) Fiecare stat membru desemneazd o autoritate nationald com-
petentd in domeniul securititii retelelor si a sistemelor infor-
matice (denumitd in continuare «autoritatea competentd»).

Se instituie 0 cooperare eficace intre autoritatea compe-
tentd si autoritdtile de reglementare europene si
nationale.”

Explicatie

BCE recomandd ca articolul 6 alineatul (1) sd fie modificat pentru a se asigura o bund cooperare la nivelul Uniunii.

Modificarea 4

Articolul 8 alineatul (3)

»(3) In cadrul retelei de cooperare, autoritatile competente:

(a) transmit alerte rapide privind riscurile si incidentele in

conformitate cu articolul 10;

coordonat

(b)

asigurd un
articolul 11;

rdspuns

donat in curs;

care al prezentei directive;

bancare, burselor si sanatatii;

crearea capacititilor din domeniul NIS;

capacitdtile si nivelul de pregitire;

in conformitate cu

publicd cu regularitate pe un site web comun informatii
neconfidentiale privind alertele rapide si raspunsul coor-

la cererea unui stat membru sau a Comisiei, discutd si
evalueazd impreund una sau mai multe strategii nationale
privind NIS sau planuri nationale de cooperare in dome-
niul NIS, mentionate la articolul 5, in domeniul de apli-

la cererea unui stat membru sau a Comisiei, discutd si
evalueazd impreund eficacitatea echipelor CERT, in spe-
cial atunci cand au loc la nivelul Uniunii exercitii de NIS;

coopereazd si fac schimb de informatii cu privire la toate
aspectele relevante cu Centrul european de combatere a
criminalitdtii informatice din cadrul Europol si cu alte
organisme europene relevante, in special in domeniile
protectiei datelor, energiei, transporturilor, serviciilor

fac schimb de informatii si bune practici intre ele si cu
Comisia i isi acorda reciproc asistentd in ceea ce priveste

organizeazd cu regularitate evaludri inter pares privind

(@)

(b)

,(3) In cadrul retelei de cooperare, autoritatile competente:

transmit alerte rapide privind riscurile si incidentele in
conformitate cu articolul 10;

asigurd un rdspuns coordonat in conformitate cu
articolul 11;

publicd cu regularitate pe un site web comun informatii
neconfidentiale privind alertele rapide si raspunsul coor-
donat in curs;

la cererea unui stat membru sau a Comisiei, discutd si
evalueazd Impreuni una sau mai multe strategii
nationale privind NIS sau planuri nationale de cooperare
in domeniul NIS, mentionate la articolul 5, in domeniul
de aplicare al prezentei directive;

la cererea unui stat membru sau a Comisiei, discutd si
evalueazd Impreund eficacitatea echipelor CERT, in spe-
cial atunci cand au loc la nivelul Uniunii exercitii de NIS;

coopereazd si fac schimb de informatii cu privire la toate
aspectele relevante cu Centrul european de combatere
a criminalitdtii informatice din cadrul Europol si cu alte
organisme europene relevante, in special in domeniile
protectiei datelor, energiei, transporturilor, serviciilor
bancare, burselor si sanitatii;

fac schimb de informatii si bune practici intre ele si cu
Comisia si isi acordd reciproc asistentd in ceea ce
priveste crearea capacitdtilor din domeniul NIS;

organizeazd cu regularitate evaludri inter pares privind
capacititile si nivelul de pregitire;
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Textul propus de Comisie Modificdrile propuse de BCE (')
(i) organizeazd exercitii de NIS la nivelul Uniunii si parti- (i) organizeazd exercitii de NIS la nivelul Uniunii si parti-
cipd, dupd caz, la exercitiile internationale de NIS.” cipd, dupi caz, la exercitiile internationale de NIS:;

(j) asigurd schimbul de informatii cu autorititile de
reglementare europene si nationale [respectiv, pen-
tru sectorul financiar: Sistemul European al Bincilor
Centrale (SEBC), Autoritatea Bancari Europeani
(ABE) si Autoritatea Europeand pentru Valori Mobi-
liare si Piete (ESMA), care coopereazid strins atunci
cind sunt identificate incidente de securitate care ar
putea afecta in mod potential buna functionare a sis-
temelor de pliti si decontare].”

Explicatie

Existd argumente puternice pentru schimbul de informatii cu Agengia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor sau
cu autoritdtile competente in temeiul directivei propuse, precum si cu ABE si ESMA ca autoritate competentd pentru coordonarea rdspun-
surilor la incidentele legate de PSP.

Astfel, BCE propune aceastd modificare in vederea promovdrii schimbului de informatii si a unei mai bune coordondri la nivelul Uniunii.

Modificarea 5

Articolul 19 alineatul (1)

,(1) Comisia este asistatd de un comitet (Comitetul pentru securi- |,(1) Comisia este asistatd de un comitet (Comitetul pentru securi-
tatea retelelor si a informatiei). Acesta este un comitet in sen- tatea retelelor si a informatiei). Acesta este un comitet in sen-
sul Regulamentului (UE) nr. 182/2011.” sul Regulamentului (UE) nr. 182/2011.

BCE, ABE si ESMA sunt invitate sd trimitd un reprezentant
la reuniunile Comitetului pentru securitatea retelelor si
a informatiei cu privire la punctele de pe ordinea de zi care
ar putea avea implicatii asupra indeplinirii mandatelor res-
pective ale BCE, ABE sau ESMA.”

Explicatie

BCE are un interes direct in imbundtdtirea securitdtii sistemelor, serviciilor si instrumentelor de plati si decontare, ca o componentd impor-
tantd pentru mentinerea increderii in moneda unicd si buna functionare a economiei Uniunii. In acest scop, BCE recomandd si fie invitatd
la reuniunile Comitetului NIS. In orice caz, BCE va trebui sd fie consultatd in mod oficial in temeiul tratatului cu privire la orice astfel
de mdsuri referitoare la sistemele de pldti si orice alte aspecte care se incadreazd in domeniile de competentd ale BCE.

ABE sau ESMA ar trebui implicate, de asemenea, in chestiunile referitoare la PSP.

(") Scrisul cu caractere aldine in cuprinsul textului aratd unde BCE propune inserarea unui text nou. Pasajele tiiate din cuprinsul textului indicd unde BCE
propune eliminarea textului.
(») Disponibil pe website-ul BCE la adresa www.ecb.europa.eu
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