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DOCUMENT DE LUCRU AL SERVICIILOR COMISIEI
REZUMAT AL EVALUARII IMPACTULUI

Care insoteste documentul
Propunere de directiva a Parlamentului European si a Consiliului

privind masuri de asigurare a unui nivel ridicat de securitate a retelelor si a informatiei
in Uniune

1. DOMENIU DE APLICARE

Prezenta evaluare a impactului se refera la optiunile de politicd al caror scop este sa
imbunatateascd securitatea internetului si a altor retele si sisteme informatice pe care se
bazeaza serviciile ce asigura buna functionare a societatii noastre (de exemplu administratiile
publice, sectoarele financiar si bancar, sectorul energetic, transporturile, sanatatea si anumite
servicii de internet care permit derularea unor procese cheie la nivel economic si de societate,
precum platformele de comert electronic si retelele de socializare). Aceste aspecte sunt reunite
sub denumirea securitatea retelelor si a informatiei (Network and Information Security, NIS).

2. CONTEXT POLITIC

Importanta tot mai mare a securitatii retelelor si a informatiei pentru economiile si societatile
noastre a fost recunoscutd pentru prima dati de citre Comisie in anul 2001. In vederea
asigurdrii unui nivel ridicat si eficace al NIS in Uniune, in 2004 Comunitatea Europeana a luat
decizia de a infiinta Agentia Europeana pentru Securitatea Retelelor si a Informatiei (ENISA).
Abordarea pe care Uniunea Europeana a adoptat-o pana in prezent in domeniul NIS a constat
in principal in adoptarea unei serii de planuri de actiune si strategii care indeamna cu tarie
statele membre sd-si dezvolte propriile capacititi in domeniu si sd coopereze in vederea
combaterii problemelor de securitate a retelelor si a informatiei care au caracter
transfrontalier.

A avut loc o consultare a partilor interesate cu privire la diferite aspecte ale initiativei
(definirea problemei si optiuni de abordare a deficientelor existente) prin:

e 0 consultare publici online privind ,,imbunititirea securititii retelelor si a informatiei in
UE”, care s-a desfasurat in perioada 23 iulie-15 octombrie 2012. S-au primit in total 169
de raspunsuri prin intermediul instrumentului online, iar Comisia a primit, in scris, alte 10
raspunsuri;

e discutii cu statele membre in contextul Forumului european al statelor membre (FESM),
in cadrul reuniunilor bilaterale si cu ocazia Conferintei UE privind securitatea cibernetica,
organizatd de Comisie si de Serviciul european de actiune externd la 6 iulie 2012;

e discutii cu societati si asociatii din sectorul privat, in contextul Parteneriatului european
public-privat pentru rezilienta (EP3R) si in cadrul reuniunilor bilaterale;

e discutii cu ENISA si CERT-UE;

e discutii in contextul Reuniunii ,,Agenda digitala” din 2012.
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3. DESCRIEREA PROBLEMEI
3.1. Definirea problemei

Se poate afirma ca problema constd intr-un nivel general insuficient de protectie impotriva
incidentelor, riscurilor si amenintarilor la adresa securitatii retelelor si a informatiei care
se manifestd in intreaga UE si care submineazd buna functionare a pietei interne.

Avand in vedere faptul ca retelele si sistemele informatice sunt interconectate si dat fiind
caracterul mondial al internetului, numeroase incidente de NIS trec dincolo de granitele
nationale si afecteaza functionarea pietei interne.

Exista posibilitatea ca serviciile transfrontaliere sa devina indisponibile, sa fie suspendate sau
intrerupte ca urmare a atentatelor la securitate, precum in cazul atacurilor care au afectat
platformele eBay si PayPal. Necesitatea de a se actiona rapid pentru remedierea problemelor
si realizarea schimburilor de informatii cu privire la incidentele semnificative a fost
evidentiatd in cazul atacurilor Impotriva Diginotar, societatea care emite certificatele internet
neerlandeze. Ca urmare a incidentelor din trecut, statele membre Incep sa introducd propriile
lor reglementari. Interventiile necoordonate in materie de reglementare pot conduce la
fragmentare si pot da nastere unor obstacole pe piata interna care, la randul lor, pot genera
costuri de conformare pentru societdtile care opereaza in mai multe state membre, nu doar
intr-unul singur.

Aceasta problema afecteaza toate sectoarele societatii si ale economiei (autoritati nationale,
mediul de afaceri, consumatori). In mod special, o serie de sectoare joacd un rol esential in
furnizarea de servicii-suport esentiale pentru economia si societatea noastra, iar securitatea
sistemelor acestora are o importantd deosebitd pentru functionarea pietei interne. Aceste
sectoare includ bancile, bursele de valori, generarea, transmisia si distributia energiei,
transportul (aerian, feroviar, maritim), sdnatatea, facilitatorii de servicii-cheie de internet si
administratiile publice. Consultarea publica a aratat un sprijin puternic din partea partilor
interesate in ceea ce priveste necesitatea imbundtatirii securitatii retelelor si a informatiei in
aceste sectoare si a luarii de mésuri corespunzatoare la nivelul UE.

Daca nu se adopta masuri suplimentare pentru a combate cresterea numarului de incidente,
increderea consumatorilor in serviciile online ar putea avea de suferit, iar acest lucru poate
compromite indeplinirea obiectivelor cuprinse in Agenda digitala.

3.2. Factorii declansatori ai problemei
Problema definitd ia nastere prin actiunea unor factori diversi.

In primul rand, existi o inegalitate a capacititilor la nivel national in intreaga UE, fapt ce
impiedica crearea increderii intre parteneri, conditie prealabild pentru cooperare si schimbul
de informatii.

In al doilea rand, schimbul de informatii privind incidentele, riscurile si amenintirile este
insuficient. Cele mai multe incidente de NIS rdman nedeclarate si neobservate, in principal
din cauza faptului cd societdtile sunt reticente in a publica astfel de informatii, teméandu-se de
repercusiuni la nivelul imaginii sau al responsabilitatii. Schimbul de informatii in cadrul
parteneriatelor/platformelor public-privat existente, precum FESM si EP3R, se limiteaza la
sfera bunelor practici.
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4. EFICACITATEA MASURILOR EXISTENTE
4.1. Lacunele identificate in cadrul de reglementare existent

Normele actuale impun doar societatilor de telecomunicatii adoptarea de masuri de gestionare
a riscurilor si de raportarea incidentele din sfera NIS. Cu toate acestea, toti actorii a caror
activitate se bazeaza pe retele si sisteme informatice se confruntd cu riscuri de securitate.
Acest lucru conduce la aparitia unor conditii de concurentd neechitabile, avand 1n vedere ca
unul si acelasi incident care ar afecta, de exemplu, un furnizor de telecomunicatii si o
societate furnizoare de servicii de telefonie prin internet (VoIP) ar trebui notificat autoritatii
competente nationale doar 1n primul caz, nu si in cel de-al doilea.

In conformitate cu dispozitiile cadrului de reglementare privind protectia datelor, toti actorii
care sunt operatori de date (de exemplu bancile sau spitalele) au obligatia de a institui masuri
de securitate care si fie proportionale cu riscurile existente. Insi operatorii de date au
obligatia de a notifica numai cazurile de incédlcare a securitatii care compromit datele cu
caracter personal.

Directiva 2008/114/CE a Consiliului privind identificarea si desemnarea infrastructurilor
critice europene vizeaza numai sectorul energetic si cel al transportului, iar pana in prezent
doar cateva dintre aceste infrastructuri au fost identificate ca atare de statele membre.
Directiva nu impune operatorilor obligatia de a raporta cazurile de atac grav la adresa
securitatii si nu instituie mecanisme care sd permita statelor membre sd coopereze si sa
reactioneze la aceste incidente.

In prezent, colegislatorii analizeazi propunerea de directivda a Comisiei privind atacurile
impotriva sistemelor informatice'. Aceasti propunere vizeazd numai incriminarea unor
comportamente specifice, fara sa abordeze si modalitatile de prevenire a riscurilor si
incidentelor din sfera NIS, reactiile la incidentele de NIS si atenuarea impactului acestora.

4.2. Limitele abordarii voluntare

Abordarea voluntara adoptatd pana in prezent a condus la aparitia unui nivel de pregatire
inegal si la o cooperare limitata.

FESM are atributii limitate, dat fiind ca statele membre nu schimbd informatii cu privire la
incidente, riscuri si amenintdri si nici nu coopereazd in vederea combaterii amenintarilor
transfrontaliere. FESM nu are competenta necesard pentru a putea impune membrilor sai
instituirea unor capacitati minime.

ENISA nu are competente in plan operational si, de exemplu, nu poate interveni pentru a
remedia problemele din sfera NIS.

EP3R nu detine un statut oficial si nu poate impune sectorului privat obligatia de a raporta
incidentele catre autoritdtile nationale. La nivelul EP3R nu exista un cadru care sa permitd un
schimb de informatii securizat si comunicarea de informatii cu privire la amenintarile,
riscurile si incidentele din sfera NIS.

5. NECESITATEA INTERVEN{IEI UE; SUBSIDIARITATE sl PROPORtIONALITATE

Asigurarea securitatii retelelor si a informatiei are o importanta vitala pentru buna functionare
a pietei interne si pentru bundstarea societatii noastre. Articolul 114 din TFUE constituie un
temei juridic adecvat pentru armonizarea cerintelor in materie de NIS si introducerea unui
nivel minim comun de securitate in intreaga UE.

! COM(2010) 517, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:RO:PDF
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Interventia Uniunii in domeniul NIS este justificatd din motive de subsidiaritate, datorita
naturii transfrontaliere a problemei si faptului ca actiunile intreprinse la nivelul UE ar avea o
eficacitate sporita (si, astfel, o valoare addugata) pentru politicile nationale existente.

Pentru a asigura un cadru de cooperare care sa cuprinda toate statele membre, este necesar sa
se poatd garanta faptul ci acestea dispun de un nivel minim necesar al capacititilor. in plus,
este evident cd existenta unor actiuni de politicd concertate si colaborative in domeniul NIS
poate avea un impact puternic si benefic asupra protectiei drepturilor fundamentale, in special
asupra dreptului la protectia datelor cu caracter personal si a vietii private.

Masurile din cadrul optiunii preferate se justifica din motive de proportionalitate, avand in
vedere faptul ca cerintele impuse statelor membre sunt stabilite la nivelul minim necesar care
sd asigure pregatirea adecvatd si sd permitd cooperarea bazatd pe incredere, iar cerintele
impuse societdtilor si autoritdtilor publice, si anume gestionarea riscurilor si raportarea
incidentelor, vizeazd numai entitatile de importantd majora, impun masuri proportionale cu
riscurile si se referd la incidentele cu impact semnificativ. In plus, masurile din cadrul optiunii
preferate nu ar impune costuri disproportionate.

6. OBIECTIVE

Obiectivul general este marirea nivelului de protectie impotriva incidentelor, riscurilor si
amenintarilor la adresa securitatii retelelor si a informatiei in intreaga UE. Obiectivele
specifice sunt urmatoarele:

e Obiectivul 1 - instituirea unui nivel minim comun de securitate a retelelor si a informatiei
in statele membre si cresterea prin urmare a nivelului general de pregatire si reactie;

e Obiectivul 2 - Imbunatatirea cooperarii in domeniul NIS la nivelul UE, cu scopul de a
combate cu eficacitate incidentele si amenintarile transfrontaliere;

e Obiectivul 3 - crearea unei culturi a gestionarii riscurilor si imbunatatirea schimbului de
informatii dintre sectorul public si cel privat.

7. OP{IUNI DE POLITICA

Optiunile de politica avute In vedere In prezenta evaluare a impactului sunt: statu-quo,
abordarea normativa si abordarea mixta. Posibila optiune constand in incetarea tuturor
activitatilor UE in domeniul NIS a fost eliminata.

7.1. Optiunea 1 - Statu-quo (,,scenariul de baza”)

Comisia, cu sprijinul ENISA, ar continua actuala abordare voluntara, indemnand statele
membre sa creeze capacitati de securitate a retelelor si a informatiei la nivel national (de
exemplu organisme CERT, planuri nationale de gestionare a incidentelor cibernetice/de
urgentd, strategii nationale de securitate ciberneticd) si sd coopereze la nivelul UE (de
exemplu prin intermediul unei retele de organisme CERT in intreaga Europa si al unui plan
european de cooperare/de urgenta privind incidentele cibernetice).

7.2. Optiunea 2 - Abordare normativa

Comisia ar impune tuturor statelor membre obligatia de a institui cel putin un nivel minim al
capacitatilor nationale (organisme CERT, autoritdti competente, planuri nationale de
gestionare a incidentelor cibernetice/de urgenta, strategii nationale de securitate cibernetica).

In cadrul acestei optiuni normative, autorititile nationale competente si organismele CERT ar
urma sa faca parte dintr-o retea de cooperare la nivelul UE. In cadrul retelei, autoritatile si
organismele CERT ar face schimb de informatii si ar coopera in vederea combaterii
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amenintdrilor si a incidentelor de NIS, In conformitate cu Planul european de cooperare/de
urgenta privind incidentele cibernetice, asupra caruia statele membre ar trebui sa convina.

Societidtile (altele decat microintreprinderile) din sectoare critice specifice, respectiv sectorul
bancar, sectorul energetic (electricitate si gaze), transporturile, sdnatate, furnizorii de servicii-
cheie de internet si administratiile publice ar fi obligate sd evalueze riscurile cu care se
confruntd si sd adopte masuri corespunzatoare si proportionale cu dimensiunea riscurilor
reale. In plus, aceste entititi ar avea obligatia de a raporta autoritatilor competente acele
incidente care compromit grav functionarea retelelor si a sistemelor informatice proprii si care
au, prin urmare, un impact semnificativ asupra continuitatii serviciilor si a furnizarii de bunuri
care se bazeaza pe retele si sisteme informatice. Aceasta schema se bazeaza pe cea prezentata
la articolul 13 literele (a) si (b) din Directiva-cadru privind comunicatiile electronice.

7.3. Optiunea 3 - Abordare mixta

Comisia ar combina initiativele voluntare si bunavointa statelor membre si care ar viza
crearea sau consolidarea capacitatilor statelor membre in domeniul NIS, precum si instituirea
unor mecanisme de cooperare la nivelul UE, cu dispozitii normative pentru actorii-cheie din
sectorul privat si administratiile publice.

In esentd, initiativele voluntare ar fi similare celor intreprinse in cadrul optiunii 1, iar
dispozitiile normative ar fi identice cu cele impuse in cadrul optiunii 2, atat in ceea ce priveste
entitatile vizate cat si continutul obligatiilor.

ENISA ar oferi Comisiei, statelor membre si sectorului privat sprijin si asistentd tehnica, de
exemplu prin emiterea unor orientari si recomandari tehnice.

8. EVALUAREA IMPACTULUI

In plus fata de nivelul de securitate, evaluarea vizeaza impactul economic si social al celor trei
optiuni. Ea acopera si costurile care ar trebui sa fie suportate in cadrul optiunilor 2 si 3.

Niciuna dintre optiunile identificate nu va avea vreun impact asupra mediului care sd poata fi
anticipat cu precizie.

8.1. Optiunea 1 - Statu-quo (,,scenariul de baza”)

Nivelul de securitate: Este putin probabil ca toate statele membre sd atingd niveluri
comparabile in ceea ce priveste capacitatile nationale si gradul de pregatire necesare pentru a
imbundtdti securitatea si pentru a permite cooperarea si schimbul de informatii securizate la
nivelul UE. Nu s-ar putea asigura conditii de concurentd echitabile in ceea ce priveste
gestionarea riscurilor si cresterea transparentei cu privire la incidente si, prin urmare, ar
continua sa existe deficiente legislative.

Impactul economic: Impactul ar depinde de masura in care statele membre respecta
recomanddrile Comisiei. Nivelul insuficient de securitate din statele membre mai putin
dezvoltate ar compromite competitivitatea si cresterea acestora si le-ar expune la riscuri si
incidente. Avand 1n vedere tendintele actuale, incidentele de NIS ar deveni tot mai vizibile
pentru mediul de afaceri si consumatori si ar obstructiona realizarea pietei interne.

Impactul social: Continuarea si agravarea previzibild a incidentelor, a riscurilor si a
amenintarilor ar afecta in mod negativ Increderea cetatenilor in mediul online.

8.2. Optiunea 2 - Abordare normativa

Nivelul de securitate: Obligatiile impuse statelor membre ar asigura dotarea corespunzatoare
a tuturor acestora si ar contribui la crearea unui climat de incredere reciprocd, ceea ce
reprezintd o conditie prealabild pentru o cooperare eficienta la nivelul UE.
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Introducerea unor cerinte privind gestionarea riscurilor din sfera NIS pentru administratiile
publice si actorii-cheie din sectorul privat ar constitui un stimulent puternic pentru gestionarea
si evaluarea eficientd a riscurilor de securitate. Costurile suplimentare totale care ar trebui sa
fie suportate de catre toate sectoarele UE pentru indeplinirea acestor cerinte s-ar situa intre 1
si 2 miliarde EUR. Costul punerii in conformitate a intreprinderilor mici si mijlocii s-ar
situa intre 2 500 si 5 000 de euro per intreprindere.

Impactul economic: Ca urmare a nivelului crescut de securitate, s-ar reduce pierderile
financiare asociate riscurilor si incidentelor din sfera NIS. Ar spori increderea mediului de
afaceri si a consumatorilor in lumea digitala, iar acest lucru ar aduce beneficii la nivelul pietei
interne. De asemenea, promovarea unei culturi avansate in domeniul gestionarii riscurilor ar
stimula cererea de produse si solutii TIC securizate.

Impactul social: Un nivel sporit de securitate ar creste increderea cetdtenilor in mediul
online, iar acestia ar putea sa profite pe deplin de beneficiile lumii digitale (de exemplu
platformele de comunicare sociald, eLearning sau eHealth).

8.3. Optiunea 3 - Abordare mixta

Nivelul de securitate: La fel ca In cazul optiunii 1, nu existd nicio garantie cd nivelul de
securitate bazat pe capacitatile nationale in domeniul NIS si cooperarea la nivelul UE s-ar
imbundtiti ca urmare a initiativelor voluntare. Pe de altd parte, introducerea unor cerinte de
securitate pentru administratiile publice si actorii-cheie din sectorul privat ar crea un stimulent
puternic In ceea ce priveste gestionarea si masurarea riscurilor de securitate. Aceste
mecanisme ar fi Insd ineficiente in acele state membre care nu vor respecta recomandarile
Comisiei privind instituirea unor capacitati in domeniul NIS.

Impactul economic: Ritmul dezvoltarii ar varia in mod semnificativ de la un stat membru la
altul. Nivelul de securitate insuficient din statele membre mai putin dezvoltate ar submina
competitivitatea si cresterea acestora si le-ar expune la impactul negativ al riscurilor si al
incidentelor.

Impactul social: Continuarea si agravarea previzibild a incidentelor, riscurilor si
amenintarilor ar afecta in mod negativ increderea cetatenilor in mediul online, In special in
statele membre pentru care domeniul securitatii retelelor si a informatiei nu reprezinta o
prioritate.

9. COMPARAREA OP{IUNILOR

Optiunile 1 si 3 nu sunt considerate a fi modalitati viabile de indeplinire a obiectivelor de
politica si, prin urmare, nu sunt recomandate, dat fiind ca eficacitatea acestora ar depinde de
masura in care abordarea voluntara ar putea sa genereze sau nu un nivel minim de securitate a
retelelor si a informatiei; In ceea ce priveste optiunea 3, aceasta ar depinde de bundvointa
statelor membre de a institui capacitdti si de a coopera la nivel transfrontalier.

Optiunea 2 este cea preferatd, dat fiind cd oferd un cadru 1n care s-ar imbundtiti Tn mod
considerabil protectia consumatorilor, a societatilor si a administratiilor nationale din UE
impotriva incidentelor, amenintarilor si riscurilor din sfera NIS. In plus, ficind ordine pe plan
intern, UE si-ar putea largi anvergura internationala si ar putea deveni un partener chiar mai
credibil pentru cooperarea la nivel bilateral si multilateral. Prin urmare, ea s-ar gasi totodata
intr-o pozitie mai buna pentru a promova drepturile fundamentale si valorile esentiale ale UE
in afara granitelor sale.
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10. MONITORIZARE sl EVALUARE

Capitolul 10 din raportul de evaluare a impactului prezintd o serie de indicatori de baza ai
progreselor facute in directia atingerii obiectivelor. Acesti indicatori includ, spre exemplu:

e pentru obiectivul 1, numarul de state membre care au desemnat o autoritate competenta in
domeniul NIS si un organism CERT sau care au adoptat o strategie nationala de securitate
cibernetica si un plan national de cooperare/de urgenta privind incidentele cibernetice;

e pentru obiectivul 2, numarul de autoritati competente si echipe CERT din statele membre
care participa la retea si volumul informatiilor schimbate in cadrul retelei cu privire la
riscurile si incidentele de NIS;
pentru obiectivul 3, nivelul investitiilor in securitatea retelelor si a informatiei efectuate de
catre actorii-cheie din sectorul privat si administratiile publice si numarul notificarilor de
incidente de NIS cu impact semnificativ.
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