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Care insoteste documentul

Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind identificarea electronica si serviciile de asigurare a increderii pentru tranzactiile
electronice pe piata interna

1. CONTEXTUL POLITIC, ASPECTE PROCEDURALE sI CONSULTAREA PARtILOR
INTERESATE

Instaurarea increderii in mediul online este esentiald pentru dezvoltarea economica. Lipsa de
incredere determind consumatorii, Intreprinderile si administratiile sd ezite sa efectueze
tranzactii pe cale electronicd si sd adopte noi servicii. Cadrul de reglementare propus
urmareste sd asigure tranzactii electronice sigure si fard intreruperi intre intreprinderi, cetateni
si administratii, imbunatatind astfel eficienta serviciilor electronice publice si private, precum
si a activitdtilor economice electronice si a comertului electronic.

Existd obstacole in calea serviciilor electronice transfrontaliere si ele trebuie sa fie eliminate.
Pentru a constitui stimulente si nu obstacole, identificarea si autentificarea electronica si
semniturile electronice, precum si serviciile conexe de asigurare a increderii (eIAS)
trebuie, prin urmare, sd fie recunoscute si acceptate reciproc pe intreg teritoriul UE.

Nu existd un cadru transfrontalier si transsectorial cuprinzator, la nivelul UE, pentru serviciile
elAS. La nivelul UE, exista un cadru juridic doar pentru semnadturile electronice, nu si pentru
identificarea si autentificarea electronica si nici pentru serviciile conexe de asigurare a
increderii. In Agenda digitald pentru Europa, Comisia a anuntat ci va propune masuri
juridice privind semnéturile electronice pentru a asigura recunoasterea reciproca a identificarii
si a autentificdrii electronice, pentru a elimina fragmentarea si lipsa de interoperabilitate,
pentru a consolida cetatenia digitald si a preveni criminalitatea informatica.

In vederea efecturii prezentei evaluiri a impactului, Comisia a colectat informatii oferite de
statele membre, Parlamentul European si partile interesate in cadrul unor discutii, ateliere si
conferinte. Au fost lansate o serie de studii privind elAS si s-a studiat literatura de specialitate
din domeniu. O consultare publica a fost lansatd in 2011 pentru a colecta informatii privind
modul in care identificarea si autentificarea electronica si semnaturile electronice pot
contribui la piata unicd. Consultarea a fost completatd de o anchetd specifica menita sa
inregistreze punctele de vedere si nevoile specifice ale IMM-urilor.
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2. DEFINIREA PROBLEMEI

Utilizatorii se pot confrunta cu dificultati in ceea ce priveste utilizarea transfrontalierda a
serviciilor eIAS. Principalele obstacole care Impiedica functionarea sigurd si fara intreruperi a
serviciilor eIAS transfrontaliere sunt:

1 — fragmentarea pietei: prestatorii de servicii sunt supusi unor reguli diferite, in functie de
statele membre pe care le deservesc.

In ceea ce priveste semnaturile electronice, armonizarea introdusd de Directiva 1999/93/CE
privind semndturile electronice este insuficientd. Au fost identificate patru probleme:
divergente privind punerea in aplicare la nivel national, ca urmare a interpretarilor diferite ale
directivei de catre statele membre, invocarea in fapt a unei derogari pentru aplicatiile in
sectorul public, standarde neactualizate si obligatii de supraveghere lipsite de claritate care
duc la probleme de interoperabilitate transfrontaliera, la o situatie fragmentata la nivelul UE si
la denaturari pe piata interna.

In ceea ce priveste identificarea electronica, solutiile tehnologice diferite pentru identificarea
personald in diferitele state membre, lipsa de certitudine juridicad in ceea ce priveste utilizarea
transfrontalierd a identificarii electronice si lipsa de claritate privind raspunderea pentru
corectitudinea datelor de identitate genereaza probleme de interoperabilitate.

In ceea ce priveste serviciile conexe de asigurare a increderii, dat fiind cd nu existd un cadru
juridic la nivelul UE, unele state membre au adoptat legislatii nationale pentru unele dintre
aceste servicil, iar prestatorii care doresc sd isi ofere serviciile iTn mai multe state membre se
confruntd cu costuri ridicate. Ambele situatii duc la obstacole pe piata internd si la
fragmentare.

2 — lipsa de incredere: lipsa de incredere in sistemele electronice, In instrumentele furnizate
si In cadrul juridic poate da impresia cd existd mai putine garantii juridice decat in cazul
interactiunilor din viata reala.

In cazul semnaturilor electronice, cerintele nationale de supraveghere sunt diferite din punct
de vedere calitativ de la un stat membru la altul. Prin urmare, partile care se bazeazd pe
semndtura electronica au dificultati in a evalua modul in care este supravegheat un prestator
de servicii.

In cazul identificarii electronice si a serviciilor conexe de asigurare a increderii, legislatiile
nationale diferite nu ofera utilizatorilor sigurantd atunci cand interactioneaza online in diferite
situatii transfrontaliere.

Principalele patru cauze ale acestor probleme sunt:
A: Un cadru juridic actual insuficient dezvoltat

Serviciile elAS sunt esentiale pentru o gama larga de interactiuni electronice, cum ar fi
serviciile bancare electronice, serviciile e-guvernare sau e-sanatate. La nivelul UE, exista un
cadru de reglementare limitat si imperfect care se concentreaza in special asupra semnaturilor
electronice. Nu existd un cadru specific pentru recunoasterea si acceptarea reciproca a
identificarii electronice sau pentru serviciile conexe de asigurare a Iincrederii, precum
marcarea temporala sau sigiliile electronice.
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B: Lipsa coordonarii intre dezvoltarea semnaturii electronice si a identificarii electronice

Infrastructurile eIAS nationale au fost dezvoltate separat, fard coordonare la nivelul UE. Ca
urmare a acestui fapt, nu exista o interoperabilitate transfrontalierd a solutiilor tehnice, ceea ce
reprezintd un obstacol in calea tranzactiilor electronice. Lipsa recunoasterii si acceptarii
reciproce este unul dintre motivele scepticismului utilizatorilor si prestatorilor de servicii
electronice cu privire la dezvoltarea elAS.

C: Lipsa transparentei privind garantiile referitoare la securitate

Adoptarea unor masuri de securitate stricte si armonizate este esentiald pentru crearea unor
solutii demne de incredere. Acest lucru este deosebit de important pentru accesul la serviciile
in care sunt implicate date cu caracter personal, cum ar fi serviciile de e-sanatate. Directiva
99/93/CE a recunoscut ca pot fi considerate ca avand securitate juridica doar semnaturile
electronice care garanteaza siguranta si care sunt astfel suficient de protejate Tmpotriva
falsificarii sau fraudei (semnaturi electronice avansate si calificate).

Lipsa unor sisteme securizate de identificare electronicd este perceputa de catre utilizatori ca
un obstacol major. Lipsa unui cadru juridic armonizat privind identificarea electronica
inseamna ca este imposibil sa se stabileasca in mod obiectiv nivelul de securitate si fiabilitate
a identificarilor electronice oficiale in cazul unor operatiuni transfrontaliere. Acest fapt
creeazd obstacole transfrontaliere, ceea ce duce la o lipsd de incredere si la o piata
fragmentata.

Un alt motiv de ingrijorare este furtul de identitate. Identificarile electronice securizate pot
reduce acest risc. Pe de alta parte, identificérile electronice insuficient securizate permit
infractorilor sa obtina identificari electronice false sau compromise.

D: Lipsa de sensibilizare/de adoptare de catre utilizatori

Complexitatea tehnologiilor utilizate pentru tranzactiile electronice si rolul-cheie jucat de
partile terte demne de incredere dau nastere unui mediu in care este dificil sa se evalueze
increderea. In special utilizatorii finali, care in general nu au suficient expertiza, trebuie si se
poatd baza pe norme care instituie drepturi si responsabilitdti clare pentru toate partile
interesate (prestatori de servicii de asigurare a increderii, utilizatori finali si organisme de
guvernanta).

3. SCENARIUL DE REFERINtA

Scenariul de referinta al acestei initiative este absenta oricarei noi interventii de reglementare.
Se anticipeaza ca in cadrul acestui scenariu, problemele actuale vor evolua dupa cum
urmeaza:

Problemele legate de fragmentare si interoperabilitate nu ar fi solutionate: este probabil ca
statele membre vor continua sd pund in aplicare si s asigure respectarea Directivei 99/93/CE.

Nu ar fi asigurata certitudinea juridica: problemele generate de lipsa recunoasterii reciproce a
semnaturilor electronice si de absenta unui cadru juridic care sa reglementeze recunoasterea si
acceptarea reciprocd a identificarii electronice si a serviciilor conexe de asigurare a increderii
ar impiedica recunoasterea juridica a unei serii de interactiuni transfrontaliere.
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Nevoile utilizatorilor nu ar fi pe deplin satisfacute: cadrul actual nu oferd posibilitatea de a
profita din plin de oportunitatile oferite de progresele tehnologice.

Nu ar fi exploatate pe deplin initiativele-cheie europene: politicile UE puse in aplicare prin
intermediul directivelor privind serviciile, achizitiile publice sau TVA (facturi electronice) sau
proiectele-pilot la scard largd din cadrul programului de sprijin strategic in domeniul TIC'
menite sd elimine dificultatile privind interoperabilitatea si recunoasterea transfrontalierd
legate de anumite tipuri de interactiuni electronice ar putea functiona numai la nivel-pilot, ca
urmare a lipsei unui cadru legislativ transsectorial.

4. OBIECTIVELE POLITICII

S-au identificat patru obiective generale: asigurarea dezvoltdrii unei piete digitale unice;
promovarea dezvoltarii de servicii publice transfrontaliere cheie; stimularea si consolidarea
concurentei in cadrul pietei unice; ameliorarea usurintei utilizarii (pentru cetdteni si
intreprinderi). Aceste obiective sunt In conformitate cu politicile strategice ale UE precum
Strategia UE 2020, Agenda digitala pentru Europa, Actul privind piata unica si Foaia de
parcurs catre stabilitate si crestere.

Obiectivele specifice exprimd rezultatele dorite ale punerii in aplicare a obiectivelor
operationale (,,cum”) in ceea ce priveste piata eIAS (,,ce”). Pentru fiecare obiectiv specific, au
fost identificate o serie de obiective operationale.

Strategii UE pe

termen lung Strategia UE 2020 - Agenda digitald pentru Europa - Actul pentru piata unica

Asigurarea imbundtatirii functiondrii pietei
Obiective unice prin dezvoltarea ?:ei piete digitale Stimularea si intérirea Promovarea INTERESULUI si
generale pentru eIAS . CONCURENTEI PROTECTIEI UTILIZATORILOR
.DE CE” REMEDIEREA FRAGMENTARII PIETEI in cadrul pietei unice digitale FINALI (cetiteni si intreprinderi)
. R Stimularea evolutiilor Asigurarea faptului ca toti
Cresterea disponibilitatii concurentiale pe piats si consumatorii pot beneficia de
serviciilor eIAS transfrontaliere si | eliminarea obstacolelor din calea 4-|--- - - . avantajele serviciilor eIAS
Obiective intersectoriale si favorizarea H progreselor tehnologice pe piata 1 transfrontaliere (incluziune
specifice adoptadrii lor ! eIAS , sociald/digitala)
1 1
VY i !
1 !
+CE” Asigurarea unui nivel si al : Int&rirea concurentei in :
unui domeniu de aplicare : sectoarele industriale europene si :
optim al guvernantei 1 in sectorul serviciilor |
1 1
1 1
1 1
1 1
1 1
' I
1 !
1 !
1 !
1 ]
1 !
v v
Asigurarea RECUNOASTERII ST Asigurarea unor MODELE DE Asigurarea INCREDERII
ACCEPTARII RECIPROCE a SUPRAVEGHEREIE:éclENTEpen[‘l’u ...... > in SECURITATEA JURIDICA‘ SI
sistemelor de identificare © SIGURANTA a serviciilor eIAS
electronica notificate
Obiective
operationale
Asigurarea UTILIZARIT Asigurarea Reducerea ct mai mult posibil a
. IDENTIFICARILOR ELECTRONICE INTEROPERABILITATII eIAS SARCINII ADMINISTRATIVE
»CUM NOTIFICATE N SECTORUL PUBLIC ST (transfrontaliere si si ameliorarea calittii serviciilor
PRIVAT intersectoriale)

http://ec.europa.eu/information_society/activities/ict_psp/about.
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5. OP{IUNI DE POLITICA

Pentru a rezolva problemele si pentru a atinge obiectivele mentionate mai sus, au fost evaluate
trei serii de optiuni: (1) domeniul de aplicare al cadrului de reglementare propus, (2)
instrumentul juridic si (3) nivelul de supraveghere:

o In cadrul primei serii, ,, domeniul de aplicare al cadrului de reglementare”, sunt
analizate patru optiuni:

Optiunea 0: Abrogarea Directivei 93/99/CE si absenta oricdror masuri de
reglementare privind identificarea electronica sau serviciile conexe de asigurare a
increderii.

Aceasta optiune consta 1n incetarea tuturor activitatilor UE in domeniul semnéturilor
electronice. Directiva 99/93/CE ar fi abrogatd si nu ar fi propusd nicio masura
legislativa pentru recunoasterea reciproca a identificarii electronice.

. Optiunea 1: Nicio modificare a politicii (scenariu de referinta)

Directiva 99/93/CE ar fi mentinutd ca atare. Nu s-ar propune nicio legislatie cu
privire la identificarea electronica.

o Optiunea 2: Consolidarea  certitudinii  juridice,  stimularea  coordonarii
supravegherii nationale si garantarea recunoasterii §i acceptarii reciproce a
identificarilor electronice

Domeniul de aplicare al Directivei 93/99/CE ar fi extins, astfel incat sd se adauge
dispozitii referitoare la recunoasterea si acceptarea transfrontaliera ,,a sistemelor
notificate de identificare electronica™. Dispozitiile directivei privind semnaturile
electronice ar fi revizuite pentru a remedia actualele deficiente si pentru a realiza
astfel o mai bund armonizare a modelelor nationale de supraveghere.

. Optiunea 3: Includerea anumitor servicii conexe de asigurare a increderii

Aceastd optiune extinde optiunea 2 prin includerea serviciilor conexe de asigurare a
increderii si informatiile de identificare n domeniul de aplicare al propunerii.

Elementele esentiale conexe care ar fi incluse in legislatie sunt urmatoarele: marcarea
temporala, sigiliile electronice, pastrarea pe termen lung a informatiilor, furnizarea
de documente electronice certificate, admisibilitatea documentelor electronice si
autentificarea site-urilor internet.

,LSistemul de identificare electronicd notificat” este un sistem de identificare electronica notificat
Comisiei de un stat membru pentru a fi recunoscut si acceptat la nivel transfrontalier.
Conceptul de sistem de identificare electronica notificat nu se limiteaza la sistemele de identificare
electronica emise in sectorul public: Statele membre ar putea, de asemenea, sa notifice sisteme de
identificare electronica emise de sectorul privat, pe care le-ar recunoaste pentru a fi utilizate in cadrul
propriilor lor servicii din sectorul public. Aceastd abordare este necesara deoarece nu toate autoritatile
statelor membre emit identificari electronice. Abordarea intersectoriald a legislatiei ar permite
sectorului privat sd integreze utilizarea identificarilor electronice notificate in cadrul serviciilor
electronice atunci cand este necesara identificarea electronica securizata.
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o In cadrul celei de-a doua serii de optiuni, referitoare la ,,instrumentul juridic”, sunt
luate in considerare patru optiuni:

Fie un singur instrument legislativ cuprinzator (Optiunea A) sau doua instrumente
separate (Optiunea B)

Legislatia ar putea consta intr-o singurd masura cuprinzatoare care sd reglementeze
identificarea, autentificarea si semnatura electronicd sau doud instrumente, si anume
o decizie a Comisiei privind identificarea electronicd si o revizuire a directivei
privind semnaturile electronice.

O directiva (Optiunea C) sau un regulament (Optiunea D):
Legislatia ar putea consta Intr-o directiva sau un regulament.

° La cel de-al treilea nivel, referitor la ,, supraveghere”, se iau in considerare doua
optiuni:

Optiunea i): Mentinerea sistemelor de supraveghere nationale

Sistemele actuale de supraveghere nationale ar fi mentinute, insa ar exista un grad
mai ridicat de armonizare prin cerinte esentiale comune.

Optiunea ii): Instituirea unui sistem de supraveghere la nivelul UE

Un sistem de supraveghere la nivelul UE ar fi stabilit pentru a reduce sau a elimina
diferentele dintre regimurile de supraveghere nationale. Aceasta optiune ar putea lua
una din urmatoarele doud forme:

Suboptiunea a:inlocuirea sistemelor de supraveghere nationale existente cu un
sistem si un organism unic de supraveghere la nivelul UE.

Suboptiunea b:instituirea unui sistem si a unui organism de supraveghere la
nivelul UE, mentindnd in acelasi timp sistemele de supraveghere nationale
(statele membre pot alege sa foloseasca propriile lor sisteme sau sistemul
european).

6. COMPARAREA OP{IUNILOR DE POLITICA sI A IMPACTELOR

Optiunile de politica au fost evaluate si au fost comparate cu scenariul de baza (Optiunea 1),
tinandu-se cont de eficacitatea, eficienta si coerenta lor.

6.1. Domeniul de aplicare al cadrului legislativ

Optiunea 0 nu ar contribui la atingerea obiectivelor identificate In raportul de evaluare a
impactului. Nu ar spori disponibilitatea serviciilor eIAS transfrontaliere si intersectoriale si
nici adoptarea lor, nu ar asigura un nivel optim de guvernanta, nu ar stimula evolutiile pietei,
nu ar contribui la consolidarea competitivitatii industriei europene si a sectoarelor serviciilor
si nu ar garanta faptul ca toti utilizatorii finali ar putea beneficia de avantajul serviciilor elAS.
Dimpotriva, ar impiedica evolutiile tehnologice de pe piata elAS, ar perturba procesul actual
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de promovare a unor servicii electronice transfrontaliere si ar mentine caracterul fragmentar al
pietei UE si situatia contrastantd privind increderea utilizatorilor.

Optiunea 1 nu ar permite atingerea obiectivelor. Ar mentine ambiguitdtile existente si
disparitatile privind nivelul de Incredere in sistemul de supraveghere. Ar exista In continuare
incertitudini privind reglementarea, iar piata UE ar continua sa fie fragmentata, ceea ce ar
duce la denaturarea conditiilor de concurentd de pe piata internd si ar creste probabilitatea
adoptarii unor abordari diferite la nivel national.

Optiunea 2 ar consolida certitudinea juridicd, ar stimula supravegherea si ar asigura
recunoasterea si acceptarea reciprocd a identificarilor electronice, ar contribui in mod
semnificativ la atingerea fiecdruia dintre obiectivele identificate in raportul privind evaluarea
impactului si ar da nastere unor rezultate pozitive la nivel economic, social si de mediu.

Serviciile elAS ar parea mai atrdgitoare, ceea ce ar duce la cresterea randamentului
investitiilor realizate in cadrul serviciilor si infrastructurii eIAS. De asemenea, elAS ar deveni
disponibile pentru toate sectoarele si toate tipurile de societati, iar obstacolele transfrontaliere
ar fi eliminate. Optiunea ar deschide noi piete si posibilitatea unor noi investitii, stimuland
astfel inovatia.

Fragmentarea actuald a pietei s-ar reduce deoarece s-ar imbunatati interoperabilitatea
transfrontalierd, ca urmare a utilizarii standardelor tehnice.

Recunoasterea si acceptarea reciprocd a identificarii electronice ar duce la eliminarea, in
continuare, a obstacolelor existente in calea pietei unice. In fine, este probabil ci cerintele
esentiale comune ar favoriza o supraveghere omogena, ceea ce ar duce la sporirea nivelului de
incredere, ar usura detectarea fraudelor si ar contribui la prevenirea furturilor de identitate.

Optiunea 3 ar spori atractivitatea serviciilor elAS si ar amplifica astfel impactul lor pozitiv
deoarece ar extinde cadrul juridic pentru a include anumite servicii conexe esentiale de
asigurare a increderii.

Se considera ca optiunea 3 ar avea un impact mai mare decdt optiunile 0, 1 sau 2 asupra
operatiunilor electronice sigure si usor de utilizat.

6.2. Instrumentul juridic

Asigurarea unui cadru cuprinzator prin intermediul unui singur instrument ar garanta
coerenta masurilor legislative care reglementeaza diferitele aspecte ale elAS. Existenta a
doua instrumente separate ar putea duce la divergente in dispozitiile juridice adoptate
pentru semnaturile electronice si identificarea electronica si, in special, in modul de abordare
a initiativelor.

Adoptarea unei directive nu ar contribui la rezolvarea problemelor actuale de
interoperabilitate privind semndtura electronica care decurg din transpunerile divergente ale
Directivei 93/99/CE. Un regulament este aplicabil imediat, farad interpretare, si permite astfel
o mai bund armonizare §i, prin urmare, este mai adecvat pentru atingerea obiectivelor
legislatiei propuse.

Adoptarea unui singur regulament pare a fi modul cel mai eficient de realizare a obiectivelor.
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6.3. Nivelul de supraveghere

In cadrul optiunii ,,i”, noua legislatie ar mentine sistemele actuale de supraveghere la nivel
national si ar impune cerinte esentiale comune privind prestatorii de servicii. O abordare
armonizatd la nivelul UE pentru semnatura electronica si pentru serviciile conexe de asigurare
a increderii ar Tmbunatati eficacitatea supravegherii, ar spori certitudinea juridica si ar creste
securitatea tranzactiilor electronice si increderea de care se bucura acestea.

Optiunea ,,ii” ar permite realizarea unei supravegheri omogene, eficiente si de calitate peste
tot in UE. Suboptiunea ,,b” are avantajul de a oferi un grad mai mare de flexibilitate decét
organismul unic de supraveghere UE prevazut la suboptiunea ,,a”: ar putea fi avantajos,
pentru statele membre in care nu existd sau existd putini prestatori de servicii de asigurare a
increderii, sa transfere sarcinile de supraveghere unui organism de supraveghere la nivelul
UE. Alte state membre ar putea, dacd doresc, sd isi mentind sistemul lor propriu de
supraveghere. Totusi, un model de supraveghere centralizata la nivelul UE ridica probleme de
subsidiaritate.

Tindnd cont de principiului subsidiaritatii, se considera ca optiunea cea mai adecvata este
(Optiunea i).

7. LOGICA ACtIUNITI UE, VALOAREA ADAUGATA A UE sI SUBSIDIARITATEA

Ca si in cazul Directivei 99/93/CE, temeiul juridic pentru propunerea legislativa este articolul
114 din TFUE privind piata internd, deoarece masura urmdreste sd Inldture obstacolele
existente in calea bunei functionari a pietei interne, prin incurajarea recunoasterii si acceptarii
reciproce a identificarii, autentificarii si semnaturilor electronice si a serviciilor conexe de
asigurare a increderii la nivel transfrontalier, atunci cand tranzactiile electronice necesita acest
lucru.

Datoritd naturii inerente neteritoriale a serviciilor elAS, actiunea la nivel UE este adecvata si
proportionald pentru punerea in aplicare a pietei digitale unice. Nu se poate presupune ca
masurile de reglementare luate la nivelul statelor membre ar putea duce la obtinerea aceluiasi
rezultat. Interventia la nivelul UE este, prin urmare, necesara, adecvata si justificata.

8. MONITORIZARE sl EVALUARE

Comisia va monitoriza punerea in aplicare a legislatiei prin intermediul unui dialog permanent
cu partile interesate si colectarea de statistici. La patru ani de la data intrarii sale in vigoare,
Comisia va prezenta un raport Parlamentului European si Consiliului cu privire la impactul
noii legislatii.
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