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65.  atrage atentia asupra nevoii de a promova voluntariatul, in special in timpul Anului European al
Cetdtenilor 2013, si soliciti Comisiei si includd sustinerea activitdtilor de voluntariat in politicile inter-
nationale de asistentd pentru dezvoltare, inclusiv cu scopul de a realiza toate obiectivele identificate in
Obiectivele de dezvoltare ale mileniului;

66.  sustine examinarea formald a propunerii ,Solidarité”, vizand crearea unui program interinstitutional
de resurse umane in institutiile UE care s faciliteze implicarea personalului institutiilor si a stagiarilor in
activitdti de voluntariat, umanitare si sociale, atdt ca parte a formdrii profesionale, cat si ca voluntariat in
timpul lor liber;

67.  subliniazd faptul cd programul propus va conduce la o sciddere a cheltuielilor, are o valoare addugatd
ridicatd si va contribui la implementarea politicilor si programelor UE;

68.  recomandd Comisiei si mentind punctele de contact utile stabilite atat cu ,EYV 2011 Alliance” si cu
succesoarea sa, Platforma Voluntarilor, care include multe organizatii de voluntariat si retele ale societdtii
civile, cat si cu organismele nationale de coordonare, cu partenerii strategici si cu purtdtorii de cuvant ai
guvernelor nationale in domeniu, avind in vedere varietatea largd a organismelor implicate in voluntariat in
UE, si incurajeazd aceste puncte de contact sd se implice in mod activ in proiectul de portal centralizat al
UE, in calitate de platformd paneuropeand, pentru a facilita coordonarea si intensificarea activitatilor trans-
frontaliere;

69.  subliniazd importanta retelelor de contact si a schimburilor de bune practici pentru difuzarea infor-
matiilor cu privire la procedurile UE care pot ajuta si sprijini activitdtile de voluntariat transfrontaliere;

70.  solicitd Comisiei sd ia mdsurile necesare, atunci cand considerd oportun, in legiturd cu Agenda
politicd pentru voluntariat in Europa (PAVE), care a fost elaborati de organizatiile de voluntariat
implicate in EYV 2011 Alliance.

71.  incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Consiliului si Comisiei, precum si
guvernelor si parlamentelor statelor membre.

Protectia infrastructurilor informatice critice: citre un context global de securitate
ciberneticd

P7 TA(2012)0237

Rezolutia Parlamentului European din 12 iunie 2012 referitoare la protectia infrastructurilor critice
de informatie - realiziri si etape urmitoare: citre un context global de securitate cibernetici
(2011/2284(INT))

(2013/C 332 EJ03)

Parlamentul European,

— avand in vedere Rezolutia sa din 5 mai 2010 intitulatd ,0 noud agendd digitaldi pentru Europa:
2015.eu” (1),

— avand in vedere Rezolutia sa din 15 iunie 2010 intitulatd ,Guvernanta internetului: etapele urmitoa-
re” (),

— avand in vedere Rezolutia sa din 6 iulie 2011 intitulatd ,Banda largd europeand: o investitie intr-un
promotor digital al cresterii” (?),

— avand in vedere articolul 48 din Regulamentul siu de procedurs,

— avand in vedere raportul Comisiei pentru industrie, cercetare si energie si avizul Comisiei pentru libertati
civile, justitie si afaceri interne (A7-0167/2012),

() JO C 81 E, 15.3.2011, p. 45.
() JO C 236 E, 12.8.2011, p. 33.
(’) Texte adoptate, P7_TA(2011)0322.
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A. intrucat tehnologiile informatiei si comunicatiilor (TIC) pot sd isi mobilizeze intreaga capacitate pentru
avansarea economiei i a societdtii doar daci utilizatorii au incredere in siguranta si rezilienta acestora si
daci legislatia in domenii precum confidentialitatea datelor si drepturile de proprietate intelectuald este
pusd in executie in mod eficient in mediul online;

B. intrucat impactul internetului i al TIC asupra diferitelor aspecte ale vietii cetdtenilor devine cu rapiditate
din ce in ce mai puternic §i intrucit acestea reprezintd un factor esential al interactiunii sociale, al
imbogdtirii culturale si al cresterii economice;

C. intrucat securitatea TIC si a internetului reprezintd un concept cuprinzitor, cu incidentd globald asupra
aspectelor economice, sociale, tehnologice si militare si care necesitd atat definirea si diferentierea clard a
responsabilititilor, cit si un mecanism solid de cooperare international;

D. intrucat initiativa emblematicd Agenda digitald a UE are ca obiectiv cresterea competitivitatii Europei, pe

baza consolidarii TIC, si crearea conditiilor atat pentru o crestere economicd ridicatd si solidd, cat si
pentru locuri de munci bazate pe tehnologie;

E. intrucat sectorul privat rdimane investitorul, proprietarul si administratorul de prim rang al produselor,
al serviciilor, al aplicatiilor si al infrastructurii de securitate a informatiilor, investind miliarde de euro in
ultimul deceniu; intrucdt aceastd implicare ar trebui consolidatd prin strategii corespunzitoare in
materie de politici pentru promovarea rezilientei infrastructurilor fie aflate in proprietatea sectorului
public, a sectorului privat sau a unor parteneriate public-private, fie operate de acestea;

F. intrucit dezvoltarea unui inalt nivel de securitate si de rezilientd a retelelor, a serviciilor si a tehnolo-
giilor TIC ar trebui sd consolideze competitivitatea economiei europene, atdt prin imbundtdtirea
evaludrii si a gestiondrii riscurilor cibernetice, cit si prin punerea la dispozitia economiei UE in
general a unor infrastructuri informationale mai solide pentru a sustine inovarea si cresterea economici,
crednd noi oportunitdti pentru cresterea productivitdtii intreprinderilor;

G. intrucat datele disponibile privind aplicarea legislatiei in materie de infractionalitate ciberneticd — vizand
atacurile cibernetice, dar si alte tipuri de infractiuni online — sugereazd o crestere semnificativd in
diverse tdri europene; intrucdt, totusi, in ceea ce priveste atacurile cibernetice existd in continuare
prea putine date reprezentative din punct de vedere statistic furnizate atat de autorititile responsabile
cu aplicarea legislatiei, cat si de CERT (echipele de interventie in caz de urgente informatice) si este
necesar ca acestea sd fie mai bine agregate in viitor, ceea ce va permite interventii mai semnificative din
partea autorittilor responsabile cu aplicarea legislatiei la nivelul intregii UE si va asigura adoptarea unor
interventii legislative bazate pe informatii mai bune privind aceste amenintdri cibernetice tot mai
evoluate;

H. intrucat este esential un nivel adecvat de securitate a informatiilor pentru a se asigura o extindere
puternicd a serviciilor bazate pe internet;

. intrucat incidentele, perturbirile si atacurile cibernetice recente impotriva infrastructurii de informatie a
institutiilor UE, a industriei si a statelor membre demonstreazd necesitatea de a stabili un sistem solid,
inovator si eficient de protejare a infrastructurii critice de informatie (CIIP), pe baza unei cooperari
internationale depline intre statele membre si a unor standarde minime de rezistentd in cadrul acestora;

J. intrucat dezvoltarea rapidd a noilor mijloace ale TIC, precum informatica dematerializatd (cloud compu-
ting), impune acordarea unei atentii deosebite securititii pentru a putea profita pe deplin de beneficiile
realizdrilor tehnologice;

K. intrucat Parlamentul European a insistat in repetate randuri asupra aplicdrii unor standarde ridicate
pentru confidentialitatea §i protectia datelor, pentru neutralitatea internetului si protectia drepturilor de
proprietate intelectuald;

Masuri pentru consolidarea CIIP la nivel national si la nivelul Uniunii

1. salutd implementarea de citre statele membre a Programului european pentru CIIP, inclusiv stabilirea
retelei de alertd privind infrastructurile critice (CIWIN);

2. considerd cid eforturile de protejare a infrastructurilor critice de informatie vor imbundtdti nu doar
securitatea generald a cetdtenilor, ci §i perceptia acestora asupra securitdtii si increderea lor in mdsurile
adoptate de guvern cu scopul de a-i proteja;
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3. recunoaste cd Comisia are in vedere posibila revizuire a Directivei 2008/114/CE a Consiliului (!) si
solicitd sd se furnizeze dovezi privind eficacitatea si impactul directivei inainte de intreprinderea altor
demersuri; solicitd sd se examineze posibilitatea ldrgirii domeniului sdu de aplicare, in special prin includerea
sectorului TIC si a serviciilor financiare; solicitd, pe 1angd acestea, si se acorde atentie domeniilor precum
sistemele de sdndtate, de alimentatie si de furnizare a apei, cercetarea nucleard si industria nucleard (dacd nu
sunt acoperite de dispozitii specifice); considerd ci aceste sectoare ar trebui, de asemenea, sd beneficieze de
abordarea transsectoriald adoptatd de CIWIN (constand in cooperare, un sistem de avertizare si schimbul de
bune practici);

4.  subliniazd importanta asigurdrii si implementdrii unei integriri durabile a activitdtilor de cercetare
europene pentru a mentine si a consolida excelenta europeand in domeniul CIIP;

5. solicitd, avand in vedere natura interconectati si deosebit de interdependentd, sensibild, strategicd si
vulnerabild a CIIP nationale si ale UE, actualizarea periodicd a standardelor minime de rezilientd in ceea ce
priveste pregatirea si reactia in caz de perturbdri, incidente, tentative de distrugere sau atacuri, precum cele
rezultate din cauza unei infrastructuri insuficient de solide sau a unor terminale finale insuficient securizate;

6.  subliniazd importanta standardelor si a protocoalelor de securitate informaticd si salutd mandatarea in
2011 a CEN, Cenelec si ETSI s stabileascd standarde de securitate;

7. se asteaptd ca proprietarii si operatorii de infrastructuri critice de informatie si permitd si, dacd este
necesar, s asiste utilizatorii s utilizeze mijloacele adecvate pentru a se proteja impotriva atacurilor sifsau a
perturbdrilor rdu intentionate, atit prin supraveghere manuald, cat si prin supraveghere automatd, cind este
necesar;

8.  sustine cooperarea intre partile interesate publice si private la nivelul Uniunii §i incurajeazd eforturile
acestora de a dezvolta si de a implementa standarde de securitate si de rezistentd pentru infrastructurile
critice de informatie civile (publice, private sau public-private) de la nivel national si european;

9.  subliniazd importanta exercitiilor paneuropene in vederea pregdtirii pentru incidente la scard largd
legate de securitatea retelelor si importanta definirii unui singur set de standarde pentru evaluarea
amenintarilor;

10.  solicitd Comisiei, in cooperare cu statele membre, sd evalueze implementarea planului de actiune
CIIP; indeamnd statele membre sd organizeze echipe nationale de interventie in caz de urgentd informaticd
(CERT), si dezvolte strategii nationale in materie de securitate cibernetici, si organizeze exercitii periodice
privind incidente cibernetice la nivel national si paneuropean, si dezvolte planuri nationale de urgentd
privind incidentele cibernetice si sd contribuie la dezvoltarea unui plan european de urgentd privind inci-
dentele cibernetice pand la sfarsitul anului 2012;

11.  recomanda stabilirea unor planuri de securitate ale operatorului sau a unor masuri echivalente pentru
toate infrastructurile critice de informatie europene si numirea unor ofiteri de legdturd pentru securitate;

12.  salutd revizuirea actuald a Deciziei-cadru 2005/222[JAl a Consiliului privind atacurile impotriva
sistemelor informationale (?); constatd nevoia de a coordona eforturile UE de combatere a atacurilor ciber-
netice de mare anvergurd prin includerea competentelor ENISA, ale echipelor CERT ale statelor membre si
ale viitoarei echipe CERT europene;

13.  considerd cd ENISA poate sd indeplineascd un rol-cheie la nivel european in ceea ce priveste protectia
infrastructurilor critice de informatie oferind informatii tehnice de specialitate statelor membre si institutiilor
si organismelor Uniunii Europene, precum si realizadnd rapoarte si analize privind securitatea sistemelor de
informatie la nivel european si global;

Activititi suplimentare intreprinse de UE pentru a garanta cd internetul beneficiazi de o securitate solidd

14.  solicitd ENISA si coordoneze si si implementeze anual Lunile de constientizare a securititii inter-
netului ale UE, astfel incat problemele care au legdturd cu securitatea ciberneticd sd devind o preocupare
speciald pentru statele membre si cetdtenii UE;

() JO L 345, 23.12.2008, p. 75.
() JO L 69, 16.3.2005, p. 67.
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15.  sustine ENISA, in conformitate cu obiectivele Agendei digitale, in exercitarea sarcinilor sale privind
securitatea informatiilor in retea indeplinite, in special, prin asigurarea de indrumare si de consultantd pentru
statele membre privind modul in care si asigure capabilititile de bazd ale echipelor lor CERT, precum si
modul in care sd sustind schimbul de bune practici prin intermediul dezvoltdrii unui mediu de incredere;
solicitd agentiei sd consulte partile interesate relevante pentru definirea unor masuri similare de securitate
ciberneticd pentru proprietarii §i operatorii de retele si de infrastructuri private, precum si sd furnizeze
asistentd Comisiei §i statelor membre pentru a contribui la dezvoltarea si la asimilarea de sisteme de
certificare a securitatii informatiilor, de coduri de conduitd si de practici de cooperare in randul echipelor
CERT nationale si europene si al proprietarilor/operatorilor de infrastructuri, cind este nevoie inclusiv prin
definirea unor cerinte minime neutre si comune in materie de tehnologie;

16.  salutd propunerea actuald de revizuire a mandatului ENISA, in special prelungirea acestuia, si de
extindere a sarcinilor agentiei; considerd cd, pe langd asistenta oferitd statelor membre prin furnizarea de
expertizd si analizd, ENISA ar trebui sd aibd dreptul de a gestiona un numdr de sarcini executive la nivelul
UE i, in cooperare cu omologii sdi din SUA, de sarcini care sunt legate de prevenirea si detectarea
incidentelor in domeniul securitdtii retelelor si a informatiilor si care intdresc coordonarea intre statele
membre; subliniazd c&, in temeiul Regulamentului ENISA, agentiei i s-ar putea atribui responsabilititi
suplimentare privind interventia in caz de atacuri prin internet, in mdisura in care asigurd o valoare
addugatd clard pentru mecanismele nationale de interventie.

17.  salutd rezultatele exercitiilor paneuropene privind securitatea ciberneticd din 2010 si din 2011,
realizate la nivelul intregii Uniuni si monitorizate de ENISA, al ciror scop a fost si furnizeze asistentd
statelor membre pentru proiectarea, intrefinerea §i testarea unui plan paneuropean de urgentd; solicitd
ENISA si mentind in programul siu astfel de exercitii si sd implice treptat operatorii privati relevanti,
dacd este cazul, pentru a spori capacititile generale in materie de securitate a internetului ale Europei;
asteptd cu interes continuarea extinderii la nivel international alituri de parteneri care iImpirtdsesc aceeasi
viziune;

18.  solicitd statelor membre sd stabileascd planuri nationale de urgentd in caz de incidente cibernetice,
care si includi elemente-cheie, precum punctele de contact relevante si dispozitiile privind asistenta,
limitarea extinderii incidentului si remedierea daunelor in cazul unor defectiuni sau atacuri cibernetice cu
relevantd regionald, nationald sau transfrontalierd; observa faptul ci statele membre trebuie sd instituie, de
asemenea, mecanisme si structuri corespunzitoare de coordonare la nivel national, care ar trebui si ajute la
o mai bund coordonare in randul autoritdtilor nationale competente si sd asigure o mai mare coerentd a
actiunilor acestora;

19.  sugereazd Comisiei si propund mdsuri obligatorii prin intermediul planului UE de urgentd privind
incidentele cibernetice pentru a asigura o mai bund coordonare la nivelul UE a functiilor tehnice si de
conducere in randul echipelor CERT nationale si guvernamentale;

20.  solicitd Comisiei si statelor membre sd adopte masurile necesare in vederea protejarii infrastructurilor
critice impotriva atacurilor cibernetice si si asigure mijloacele necesare pentru intreruperea ermeticd a
accesului la o infrastructurd criticd in cazul in care un atac cibernetic direct amenintd in mod grav
functionarea corespunzitoare a acesteia;

21.  asteaptd cu interes implementarea completd a CERT-UE, care va fi un factor important in prevenirea,
detectarea, interventia si recuperarea in urma unor atacuri cibernetice voluntare i riu-intentionate care au ca
tintd institutiile UE;

22.  recomandd propunerea de citre Comisie a unor mdsuri obligatorii destinate sd impund standarde
minime in materie de securitate si de rezilientd si si imbunititeascd coordonarea la nivelul CERT nationale;

23, solicitd statelor membre si institutiilor UE si asigure existenta unor echipe CERT functionale, care si
aibd in dotare capacititi minime de securitate §i de rezilientd, pe baza celor mai bune practici convenite;
subliniazd cd echipele CERT nationale ar trebui sd facd parte dintr-o retea eficientd, in cadrul cireia sd se facd
schimb de informatii relevante, in conformitate cu standardele necesare de confidentialitate; solicitd
asigurarea unei permanente 24 ore din 24, 7 zile din 7 in cadrul serviciilor CIIP pentru fiecare stat
membru, precum s§i crearea unui protocol de urgentd comun la nivel european care si fie aplicabil intre
punctele de contact nationale;

24.  subliniazd cd sunt esentiale consolidarea increderii si promovarea cooperdrii dintre statele membre
pentru protejarea datelor si a retelelor si infrastructurilor nationale; solicitd Comisiei si propund o procedurd
comund pentru identificarea §i desemnarea unei abordiri comune in vederea gestiondrii amenintirilor
transfrontaliere de tip TIC, cu conditia ca statele membre si furnizeze Comisiei informatii generice
privind riscurile, amenintarile si vulnerabilititile propriilor infrastructuri critice de informatie;
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25.  salutd initiativa Comisiei de a dezvolta pand in 2013 un sistem european de alertare si partajare a
informatiilor;

26. salutd diversele consultdri cu partile interesate privind securitatea internetului si CIIP initiate de
Comisie, precum Parteneriatul european public-privat pentru rezilientd; recunoscand implicarea si angaja-
mentul deja semnificative ale furnizorilor de TIC in ceea ce priveste aceste eforturi, incurajeazd Comisia sd
facd eforturi suplimentare pentru a incuraja mediul universitar si asociatiile de utilizatori TIC sa joace un rol
mai activ si sd stimuleze un dialog constructiv, cu mai multe parti interesate, pe probleme de securitate
cibernetic; sustine dezvoltarea in continuare a Agendei digitale, ca un cadru pentru guvernanta CIIP;

27.  salutd activitatea realizatd pand in prezent de Forumul european al statelor membre in ceea ce
priveste stabilirea de criterii specifice sectorului pentru identificarea infrastructurilor europene critice,
acorddnd atentie comunicatiilor fixe si mobile, precum si in ceea ce priveste discutarea principiilor §i a
orientdrilor UE privind rezilienta si stabilitatea internetului; asteaptd cu interes continuarea procesului de
obtinere a unui consens intre statele membre, iar in acest context incurajeazd forumul si completeze
abordarea actuald axatd pe active corporale cu eforturi de a include si active ale infrastructurii logice
care, datoritd dezvoltdrii virtualizdrii si a tehnologiilor dematerializate, vor deveni tot mai relevante
pentru eficacitatea CIIP;

28.  sugereazd Comisiei sd lanseze o initiativd de educatie publicd paneuropeand, axatd pe educarea si
sensibilizarea utilizatorilor finali atit din mediul privat, cit si din cel de afaceri, cu privire la eventuale
amenintdri impotriva internetului si a dispozitivelor TIC fixe si mobile de la toate nivelurile lantului de
utilitdti, precum si pe promovarea unei conduite individuale online mai sigure; reaminteste, in aceastd
privintd, riscurile asociate echipamentelor si programelor IT depdsite;

29.  solicitd statelor membre sd consolideze, cu ajutorul Comisiei, programele de formare si de educare in
domeniul securitatii informatiilor, destinate autoritdtilor nationale de aplicare a legislatiei si celor judiciare,
precum si agentiilor UE relevante;

30.  sustine crearea unui program de invatimant al UE pentru expertii universitari in domeniul securitatii
informatiilor, deoarece aceasta ar avea un impact pozitiv asupra cunostintelor si gradului de pregitire ale UE
in ceea ce priveste spatiul cibernetic si amenintarile la adresa acestuia, care se afld in continud evolutie;

31.  sustine promovarea invitimantului in domeniul securititii cibernetice (stagii pentru doctoranzi,
cursuri universitare, ateliere, cursuri de formare pentru studenti etc.) si a exercitiilor de formare specializate
in domeniul CIIP;

32, solicitd Comisiei s propund, pand la sfarsitul anului 2012, o strategie cuprinzdtoare privind secu-
ritatea internetului pentru Uniune, pe baza unei terminologii clare; considerd ci strategia privind securitatea
internetului ar trebui sd aibd ca scop crearea unui spatiu cibernetic — sprijinit de o infrastructurd sigurd si
rezilientd si de standarde deschise — care sd fie favorabil inovdrii §i prosperittii prin libera circulatie a
informatiilor, asigurandu-se in acelasi timp o protectie puternicd a vietii private si a celorlalte libertati civile;
sustine ci strategia ar trebui s detalieze principiile, obiectivele, metodele, instrumentele si politicile (atat
interne, cat si externe) necesare pentru a rationaliza eforturile nationale si ale UE si pentru a stabili standarde
minime de rezilientd intre statele membre pentru a asigura un serviciu sigur, continuu, solid si rezilient, fie
in ceea ce priveste infrastructura criticd, fie in ceea ce priveste utilizarea generald a internetului;

33.  subliniazd faptul cd viitoarea strategie privind securitatea internetului a Comisiei ar trebui s aibd ca
punct central de referintd activitatea privind CIIP si si urmdreascd o abordare globald si sistematicd a
securitdtii cibernetice prin includerea atdt a unor mdsuri proactive, precum introducerea de standarde
minime privind mdsurile de securitate sau instruirea utilizatorilor individuali, a intreprinderilor si a insti-
tutiilor publice, cat si a unor mdsuri luate ca rdspuns la o actiune, precum sanctiuni penale, civile si
administrative;

34.  indeamnd Comisia si propund un mecanism solid pentru coordonarea implementdrii si a actualizarii
periodice a strategiei privind securitatea internetului; considerd cd acest mecanism ar trebui si fie sustinut de
suficiente resurse administrative, specializate si financiare si si aibd competenta de a facilita elaborarea de
pozitii ale UE in relatiile atat cu partile interesate interne, cat si cu cele internationale, privind aspecte legate
de securitatea internetului;
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35.  solicitd Comisiei sd propund un cadru UE pentru notificarea cazurilor de incilcare a securitdtii in
sectoarele critice cum ar fi energia, transporturile, aprovizionarea cu apd si alimente, precum si in sectorul
tehnologiei informatiei si comunicagiilor si al serviciilor financiare, pentru a garanta ci autoritdtile
competente ale statelor membre si utilizatorii sunt notificati cu privire la incidentele, atacurile si perturbarile
cibernetice;

36. indeamnd Comisia sd imbundtateascd disponibilitatea datelor relevante din punct de vedere statistic
privind costurile atacurilor cibernetice in UE, in statele membre si in industrie (in special in sectorul
serviciilor financiare si al TIC) prin consolidarea capacititilor de colectare a datelor ale Centrului
european de combatere a criminalitdtii cibernetice a cdrei infiintare este prevdzutd pand in 2013, ale
echipelor CERT si ale altor initiative ale Comisiei, precum sistemul european de schimb de informatii si
de alertd, astfel incat sd se asigure raportarea si schimbul de date sistematice privind atacurile cibernetice si
alte forme de criminalitate ciberneticd care afecteazd industria europeand si statele membre si astfel incat sa
se consolideze mdsurile de asigurare a aplicarii legii;

37.  sustine o legdturd si o interactiune strinse intre sectoarele private nationale si ENISA pentru a se
asigura interfata dintre echipele CERT nationale/guvernamentale si dezvoltarea sistemului european de alertd
si schimb de informatii (EISAS);

38.  subliniazd faptul cd forta motrice primard din spatele dezvoltdrii si utilizarii tehnologiilor destinate
imbundtatirii securitidtii internetului este industria TIC; reaminteste faptul ci politicile UE trebuie si evite
impiedicarea cresterii economiei europene bazate pe internet si sd includd stimulentele necesare pentru a
exploata in totalitate potentialul afacerilor si al parteneriatelor publice-private; recomandi examinarea altor
stimulente pentru industrie in vederea dezvoltarii de planuri de securitate mai solide pentru operatori, in
conformitate cu Directiva 2008/114/CE;

39.  solicitd Comisiei sd prezinte o propunere legislativd pentru o mai bund incadrare penald a atacurilor
cibernetice ((adicd practica ,spear-phishing”, frauda online etc.);

Cooperarea internationald

40.  reaminteste cd procesul de cooperare internationald este instrumentul esential pentru introducerea
unor mdsuri eficiente privind securitatea ciberneticd; recunoaste cd, in prezent, UE nu este implicatd
permanent in mod activ in procesele internationale de cooperare si dialogurile cu privire la securitatea
ciberneticd; soliciti Comisiei si Serviciului European de Actiune Externd (SEAE) sd inceapd un dialog
constructiv cu toate tdrile care impartisesc aceeasi viziune in vederea dezvoltdrii unei intelegeri si a unor
politici comune, cu scopul de a spori rezilienta internetului si a infrastructurii critice; sustine &, in acelasi
timp, UE ar trebui sd includd in permanentd problemele privind securitatea internetului in sfera de aplicare a
relatiilor sale externe, printre altele la crearea diverselor instrumente financiare sau la angajarea in acorduri
internationale care implicd schimbul si stocarea de date sensibile;

41.  ia act de realizirile pozitive ale Conventiei Consiliului Europei privind criminalitatea ciberneticd, care
a avut loc in 2001 in Budapesta; subliniazd, totusi, cd, in timp ce incurajeazd mai multe tiri s3 semneze i sd
ratifice Conventia, SEAE ar trebui, de asemenea, si elaboreze acorduri bilaterale si multilaterale privind
securitatea internetului si rezilienta acestuia impreund cu parteneri internationali care impdrtisesc aceeasi
viziune;

42.  evidentiaza faptul c3, pentru a evita dublarea unor actiuni, este necesard coordonarea marelui numar
de activitdti care sunt desfdsurate in prezent de citre diverse institutii, organisme si agentii internationale si
ale UE, precum si de citre statele membre, in acest sens meritdnd si se aibd in vedere desemnarea unei
persoane oficiale care sd fie responsabile cu aceastd coordonare, eventual prin numirea unui coordonator
pentru securitatea ciberneticd al UE;

43, subliniazd importanta unui dialog structurat intre principalii actori si legislatori din UE si din SUA
implicati in activitdti legate de CIIP, pentru a asigura o viziune comund si pentru a stabili interpretdri si
pozitii comune in ceea ce priveste cadrul juridic si de guvernant;

44.  salutd crearea, la Summitul UE-SUA din noiembrie 2010, a Grupului de lucru UE-SUA privind
securitatea si infractionalitatea ciberneticd si sustine eforturile sale de a include problemele privind secu-
ritatea internetului in dialogul politic transatlantic; salutd stabilirea in comun de Comisie si Guvernul SUA,
in cadrul Grupului de lucru UE-SUA, a unui program comun si a unei foi de parcurs pentru realizarea de
exercitii transcontinentale comune/sincronizate in domeniul securitdtii si infractionalititii cibernetice in
2012-2013;
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45.  sugereazd stabilirea unui dialog structurat intre legislatorii din UE §i SUA pentru a discuta problemele
legate de internet ca parte a unei cercetdri pentru o intelegere, interpretare si pozitii comune;

46.  solicitd SEAE si Comisiei, pe baza lucrarilor desfisurate de forumul european al statelor membre, si
garanteze o pozitie activd in cadrul forumurilor internationale de profil, printre altele prin coordonarea
pozitiilor statelor membre, avind in vedere promovarea valorilor, obiectivelor si politicilor esentiale ale UE
in domeniul securitdtii si rezilientei internetului; observd cd aceste forumuri includ NATO, ONU (in special
prin Uniunea Internationald a Telecomunicatiilor si Forumul pentru guvernarea internetului), Internet Corpo-
ration for Assigned Names and Numbers, Internet Assigned Numbers Authority, OSCE, OCDE si Banca
Mondialg;

47.  incurajeazd Comisia si ENISA si participe la dialogurile dintre principalele parti interesate pentru a
defini norme tehnice si juridice privind spatiul cibernetic la nivel international;

48.  incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Consiliului i Comisiei.

Cooperarea in domeniul politicii energetice cu parteneri din afara frontierelor
noastre

P7_TA(2012)0238
Rezolutia Parlamentului European din 12 junie 2012 referitoare la angajarea in relatii de cooperare
in domeniul politicii energetice cu parteneri din afara frontierelor noastre: o abordare strategici

privind aprovizionarea sigurd, sustenabild si competitivd cu energie (2012/2029(INI))

(2013/C 332 EJ04)

Parlamentul European,

— avand in vedere Comunicarea Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si
Social si Comitetul Regiunilor privind securitatea aproviziondrii cu energie si cooperarea internationald —
,Politica energetici a UE: angajarea in relatii cu parteneri din afara frontierelor noastre”
(COM(2011)0539),

— avand in vedere propunerea Comisiei de decizie a Parlamentului European si a Consiliului de instituire a
unui mecanism de schimb de informatii cu privire la acordurile interguvernamentale dintre statele
membre si tari terte in domeniul energiei (COM(2011)0540),

— avand in vedere concluziile Consiliului din 24 noiembrie 2011 privind securitatea aproviziondrii cu
energie §i cooperarea internationald — ,Politica energetici a UE: angajarea in relatii cu parteneri din afara
frontierelor noastre”,

— avand in vedere Rezolutia sa din 25 noiembrie 2010 intitulatd ,Citre o noud strategie energeticd pentru
Europa 2011-2020” (1),

— avand in vedere articolul 48 din Regulamentul siu de proceduri,

— avand in vedere raportul Comisiei pentru industrie, cercetare si energie si avizul Comisiei pentru afaceri
externe, al Comisiei pentru dezvoltare si al Comisiei pentru comert international (A7-0168/2012),
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