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COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN, CONSILIU SI
COMITETUL ECONOMIC S1 SOCIAL EUROPEAN

privind gestionarea riscurilor in domeniul vamal si siguranta lantului de aprovizionare

1. INTRODUCERE

UE se bazeazd in mare masura pe comertul international pentru dezvoltarea sa economica si
este expusa la amenintarile privind securitatea si siguranta care insotesc acest tip de comert.
Comertul international ilegal submineaza, de asemenea, bundstarea economica si sociala din
cadrul UE. Gestionarea eficientd a riscurilor circulatiei marfurilor prin intermediul lantului de
aprovizionare international este decisivd pentru securitate si sigurantd si esentiald pentru
facilitarea comertului legal si protectia intereselor financiare si economice ale UE si ale
statelor membre ale acesteia.

Dupa ,,9/11” si alte atacuri teroriste din Europa si de pretutindeni, securitatea a devenit o
prioritate de varf pentru vamile europene. Securitatea Uniunii Europene, a statelor membre si
a cetdtenilor depinde de fiecare punct individual de intrare a marfurilor in UE. Daca vamile nu
reusesc s ia masuri consecvente de gestionare a riscurilor de-a lungul granitelor externe ale
UE, uniunea vamala si piata unicd UE ar deveni nesustenabile.

Politica vamala este o competentd a Uniunii Europene: statele membre urmeaza o abordare
comund. UE are responsabilitatea de a supraveghea comertul international al Uniunii si de a
mentine standardele minime de gestionare a riscurilor vamale si de control. Asemeni multor
alte jurisdictii si Tn conformitate cu standardele internationale, UE detine un cadru politic
comun destinat abordarii riscurilor si accelerdrii comertului legal. Pe langa adoptarea
legislatiei relevante, administratiile vamale de la nivelul UE au luat mésuri pentru revizuirea
generala a procedurilor, tehnicilor si resurselor de control.

Incidentul din octombrie 2010 (Yemen) a evidentiat punctele slabe ale standardelor si
procedurilor de securitate aplicabile marfurilor destinate transportului aerian in UE si in
intreaga lume. Dezbaterea rezultatd a subliniat necesitatea de revizuire, la scard mai larga, a
procedurilor si cerintelor in materie de sigurantd pentru toate tipurile de transport. Exista
provocdri critice care trebuie abordate si care, desi nu pot fi rezolvate integral la nivelul
statelor membre, necesitd masuri din partea UE pentru a completa si consolida eforturile
facute la nivel national.

Scopul acestei comunicari este de a:
- revizui implementarea politicii de gestionare a riscurilor in domeniul vamal;
- prezenta o abordare strategica pentru anii viitori;

- formula recomandari pentru luarea de masuri cu accent pe utilizarea eficienta a resurselor.
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2. GESTIONAREA RISCURILOR iN DOMENIUL VAMAL sI SIGURANtA LANtULUI DE
APROVIZIONARE iN UE

2.1. Rolul de securitate al vamilor

Rolul vamilor in cadrul lantului de aprovizionare evolueazd in permanentd. De la rolul de
colector de venituri la rolul de protector al pietei interne si al altor domenii politice precum
sandtatea publica, protectia consumatorului, mediul, agricultura, rolul vamii s-a extins in mod
firesc, in urma atacurilor teroriste de la 11 septembrie 2001, pentru a deveni un actor
important In domeniul securitatii lantului de aprovizionare.

" ) .. ey 1
Acest rol este recunoscut in declaratia de misiune a autoritatilor vamale europene

LYAutoritdatile vamale sunt responsabile in primul rand de supravegherea comertului
international al Comunitatii, contribuind astfel la un comert echitabil si deschis, la punerea
in aplicare a dimensiunii exterioare a pietei interne, a politicii comerciale comune a
Comunitatii si a celorlalte politici comunitare comune cu un impact asupra comertului,
precum si la securitatea de ansamblu a lantului de aprovizionare.™

Rolul de securitate al vamilor UE din ce in ce mai important in ultimul deceniu este in
conformitate cu evolutiile pe plan mondial si cu standardele internationale, in special cu
standardele ,,SAFE” ale Organizatiei Mondiale a Vamilor (OMV).

2.2, Cadrul UE de gestionare a riscurilor in domeniul vamal

Modificarea din 2005 adusi Codului Vamal Comunitar’ a oferit temeiul juridic pentru
dezvoltarea unui cadru comun de gestionare a riscurilor lantului de aprovizionare. Aceasta
modificare si dispozitiile de punere in aplicare ulterioare au introdus modificari semnificative
cu impact atat asupra vamilor, cat si asupra comunitatii comerciale.

Acest cadru comun include: identificarea si controlul circulatiei marfurilor cu risc ridicat
folosind criteriile comune de risc; contributia operatorilor economici autorizati (AEO) in
cadrul unui parteneriat vdmi-comert in vederea securizarii si facilitdrii comertului legal; si o
analizd a riscurilor privind securitatea inainte de sosire/iesire pe baza informatiilor privind
transportul de marfuri furnizate electronic de catre comercianti anterior sosirii marfurilor in
UE sau a iesirii lor din UE.

Din punct de vedere operational, cadrul se bazeaza pe sistemul electronic de gestionare a
riscurilor in domeniul vamal al UE (CRMS). Acesta este canalul pentru comunicarea la scara
larga intre statele membre si schimbul sistematic de informatii privind riscurile. Acesta este
disponibil centrelor de analiza a riscurilor din statele membre, tuturor punctelor de control de
la frontierele externe din UE si Comisiei.

Regulamentul (CE) nr. 450/2008 al Parlamentului European si al Consiliului din 23 aprilie 2008 de stabilire a Codului Vamal
Comunitar (Codul Vamal Modernizat), articolul 2.

Prin urmare, strategia privind evolutia uniunii vamale adoptata de Consiliu in 2008 solicitd vamilor UE sa indeplineasca
obiectivul de protectie a societatii si a intereselor financiare ale UE prin ,,punerea in aplicare a unor masuri eficiente destinate
impiedicarii circulatiei marfurilor ilegale, a celor supuse restrictiilor sau a celor interzise” — Comunicare a Comisiei catre
Consiliu, Parlamentul European si Comitetul Economic si Social European din 1 aprilie 2008 intitulata Strategie privind evolutia
uniunii vamale [COM(2008) 169 final, p. 5.]

Regulamentul (CE) nr. 648/2005 din 13 aprilie 2005.
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Ca urmare a sferei de aplicare si a impactului sdu, aceastd modificare juridicd a impus
dezvoltarea pe parcursul unui numar de ani si punerea 1n aplicare integrald a tuturor masurilor
programate in 2011.

2.3. Procesul de gestionare a riscurilor

Riscul prezentat de transporturile de marfuri care intrd in UE si care ies din UE este analizat
pe baza informatiilor privind transporturile de marfuri furnizate electronic printr-o singurd
declaratie® de citre operatori anterior iesirii sau sosirii. Pentru exporturi (sistemul de control
al exporturilor) acest lucru este realizat de vami la biroul de export. Pentru importuri (sistemul
de control al importurilor) analiza riscurilor este realizatd de vami la primul punct de intrare
pentru toate marfurile care intrd in UE indiferent de destinatie.

Riscurile sunt evaluate cu ajutorul aplicarii in mod electronic a criteriilor comune de risc si a
standardelor de analizd a riscurilor in materie de securitate si de sigurantd. Rezultatul
electronic este evaluat ulterior de cétre analistii din domeniul riscurilor vamale utilizand surse
multiple de informatii, inclusiv informatii din alte state membre. Autoritatile vamale de la
primul punct de intrare decid, in baza importantei riscului prezentat, dacd sunt necesare
controale si, Tn acest caz, dacd se efectueaza la frontierd sau la locul de descarcare. Daca
analiza riscurilor este pozitiva (sunt necesare controale), rezultatele sunt trimise autoritatilor
vamale din statele membre in care are loc descarcarea.

24. Lacune in strategia actuala

Dupa o evaluare preliminara a punerii in aplicare initiale a noii legislatii realizatd impreuna cu
autoritdtile vamale ale statelor membre, Comisia a comandat un studiu mai aprofundat al
capacititilor de analizi a riscurilor si de stabilire a tintelor la nivelul UE °. In urma studiului,
s-a concluzionat faptul ca sunt necesare masuri urgente in ceea ce priveste o serie de aspecte,
inclusiv calitatea datelor, modelarea lantului de aprovizionare si anumite elemente ale
metodologiei aplicate.

2.4.1.  Calitatea datelor si rolul operatorilor economici

Obiectivul principal al gestionarii riscurilor este asigurarea punerii corecte in aplicare a
intregii legislatii si evitarea controalelor nejustificate, cu accent asupra domeniilor care
prezintd cel mai mare grad de risc. Operatorii economici au un rol esential in gestionarea
riscurilor datoritd informatiilor de care dispun si datoritd mdsurilor pe care le iau pentru
securizarea lantului lor de aprovizionare.

Pentru valorificarea completd a metodelor de evaluare a riscurilor, trebuie sd se stie ,,cine
transporta ce, catre cine, de unde”. Datele privind partile reale din spatele tranzactiei si al
circulatiei marfurilor (cumparator si vanzator sau proprietar) si cele privind marfurile exacte
implicate sunt esentiale asemeni informatiilor privind traseul marfurilor in cadrul lantului de
aprovizionare.

Fundamentul pentru aceastd abordare este constituit de informatiile prealabile privind
incarcatura furnizate electronic de catre operatorii economici in legdturd cu circulatia
marfurilor care intrd in Uniunea Europeand si care ies din UE. Este foarte important ca aceste

ENS: Declaratie sumara de intrare.

Study on possible ways to enhance EU-level capabilities for customs risk analysis and targeting (Studiu privind modalitatile
posibile de imbunatitire a capacitatilor de analizd a riscului si de stabilire a tintelor in domeniul vamal la nivelul UE),
PricewaterhouseCoopers, 31 mai 2012.
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date sa fie disponibile cat mai repede cu putintd, sa fie relevante si de inalta calitate. In mod
contrar, deficientele semnificative ale standardului sau relevantei datelor vor submina ulterior
identificarea si evaluarea riscurilor pe baza electronica.

Datele relevante de inaltad calitate sunt fundamentale pentru gestionarea riscurilor pe baza
datelor electronice, dar studiul sugereaza ca in prezent datele de intrare nu indeplinesc
cerintele minime. Mai mult, existd o deficientd sistematica in furnizarea informatiilor privind
partile din spatele tranzactiei, iar alte elemente de date furnizate sunt de calitate inferioara. In
majoritatea cazurilor, informatiile disponibile in declaratia sumara de intrare (ENS) nu sunt
suficient de precise pentru realizarea unei analizei eficiente a riscurilor. In plus, datele
importante disponibile operatorilor ar trebui s fie exploatate mai amplu de catre autoritati in
scopul analizei riscurilor.

2.4.2.  Siguranta lanturilor de aprovizionare si operatorii economici

Securizarea si protejarea integritatii lantului de aprovizionare reprezintd un interes comun in
randul cetatenilor, societdtilor si administratiei. Aceasta necesitd parteneriate de nivel inalt
intre vami si comunitatea comerciala.

Identificarea comertului legal si cu risc scdzut ajutd autorititile vamale sa se concentreze
asupra riscurilor mai ridicate si sd accelereze dezvoltarea comertului legal prin intermediul
lantului de aprovizionare.

Un program solid pentru operatorii economici autorizati (AEO) este in prezent puternic
implementat in UE (cu mai mult de 11000 de certificate in uz in iulie 2012) si este recunoscut
in mod formal de catre principalii partenerii comerciali. Programul este monitorizat
indeaproape la nivelul UE.

Operatorii economici autorizati iau masuri semnificative pentru securizarea lantului lor de
aprovizionare si sunt validati in mod formal de catre autoritdtile vamale. Aceste masuri sunt
legate de investitiile in materie de sisteme de control intern si de securitate fizicd, de
solvabilitatea financiard, de evaluarea riscurilor afacerii si de credibilitatea partenerilor de
afaceri. In UE, aceste masuri ar trebui s fie recunoscute de autorititile din afara sistemului
vamal si de autoritdtile de reglementare responsabile cu evaluarea si reducerea riscurilor
lantului de aprovizionare.

Cu toate acestea, in prezent, initiativele similare 1n alte domenii politice publice nu sunt legate
de programul AEO. Acest fapt poate conduce la situatii in care un operator este evaluat de
doua ori in baza aceluiasi criteriu de catre doua administratii publice diferite.

Sunt necesare eforturi mai concertate pentru a extinde recunoasterea formald a programului
AEO in cadrul domeniilor politice in scopul gestionarii riscurilor si pentru a asigura faptul ca
beneficiile care revin intreprinderilor care aplica legislatia sunt maximizate. Alinierea
programului vamal pentru operatorii economici autorizati cu programul pentru operatorii
siguri din domeniul securitatii aviatiei constituie un exemplu.
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2.4.3.  Metodologii operationale

Punerea in functiune a cadrului comun de gestionare a riscurilor la nivelul UE presupune
provocari semnificative. Diferentele semnificative intre nivelurile analizelor de risc realizate
de statele membre si contramdsurile conexe au consecinte reale si nedorite.

Punerea in aplicare este neechilibratd si nu este atat eficientd precum s-a prevazut, din mai
multe motive:

J Diferentele de capacitate

Un standard minim comun al analizei automate a riscurilor in scopul securitatii si sigurantei
nu a fost inca obtinut ca urmare a diferentelor de dezvoltare, de capacitate si de abilitate
tehnica a sistemelor nationale electronice de analiza a riscurilor.

Aceasta inseamna cd respectivele criteriile comune de risc nu sunt puse in aplicare integral n
toate statele membre si nu pot fi monitorizate si evaluate in mod corespunzator din punct de
vedere al eficientei la nivelul UE. Deoarece in unele state membre vamile nu au capacitatea
de a opera in regim non-stop (24/7) nu se poate ajunge la standarde UE comune.

Aceasta limiteazd capacitatea UE de adaptare si de reactie in fata riscurilor comune si
impiedica inovarea in domeniul gestionarii riscurilor.

o Sarcina diferentiala

Diferentele privind volumul comertului care trebuie evaluate din punctul de vedere al
riscurilor Tnseamna ca sarcina de lucru variaza, de asemenea, intre statele membre. Aceasta se
datoreaza in principal amplasarii geografice si naturii logisticii lantului de aprovizionare. In
plus, amenintarile pot varia in functie de timp si de loc.

Analiza datelor sistemului de control al importurilor si resursele de evaluare a riscurilor
disponibile in statele membre indica diferente mari in ceea ce priveste volumul de lucru al
functionarilor din domeniul analizei riscurilor vamale si al stabilirii de tinte. In anumite
situatii aceasta se inscrie in intervalul de la de 9 ori valoarea medie UE pentru marfurile
destinate transportului aerian pand la de 50 de ori valoarea medie la nivelul UE pentru traficul
maritim.

o Coordonarea operationala si schimbul de informatii

Intrucat informatiile prealabile privind incircatura sunt trimise la primul punct de intrare in
UE, provocarea pentru evaluarea riscurilor privind ,,cine transportd ce, catre cine, de unde”
este si mai complicatd, deoarece proportia marfurilor care intrd in UE, destinate unui alt stat
membru decat cel de prima intrare, sau care sunt in trecere prin UE este semnificativa.’.
Traficul de la primele puncte de intrare include in mod frecvent incarcdtura destinatd altor
state membre precum si Incarcatura care este in trecere prin UE in drum spre destinatia finala
in tari terte.

Aceasta Tnseamna ca informatiile si cunostintele disponibile la nivel national si local in statul
membru de destinatie sunt decisive pentru analiza eficienta a riscurilor si reducerea riscurilor

De exemplu, mai mult de 50% din marfurile care intra prin Rotterdam — un nod maritim important — sunt destinate altui stat
membru.
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la punctele de prima intrare. In plus, informatiile privind partile si caracteristicile acestora,
inclusiv vulnerabilitatile legate de parti ale lantului de aprovizionare din afara UE, sunt in
mod evident de o relevantd si importantd comund pentru analiza riscurilor de-a lungul
frontierei externe.

Partajarea sau punerea in comun in mod sistematic si in timp real a informatiilor, a
cunostintelor si a expertizei este esentiald pentru a asigura faptul ca standardele minime
echivalente comune se aplicd si ca informatiile importante care afecteaza riscurile privind
lantul de aprovizionare sunt disponibile celor care au nevoie de ele. In mod contrar, orice
deficienta semnificativa la nivelul partajarii de informatii submineaza eficienta gestionarii
riscurilor la diferite puncte de intrare si pentru UE in ansamblu.

Datele disponibile privind partajarea de informatii pentru o perioadd de 12 luni sugereaza
faptul ca nu au fost puse la dispozitie suficiente informatii privind riscurile in cadrul
metodologiilor si structurilor operationale actuale’. Deoarece schimbul de informatii intre
vami la primul punct de intrare si alte state membre relevante nu functioneaza in mod adecvat,
informatiile relevante pentru evaluarea riscurilor la nivelul UE sunt omise.

Ca urmare a incidentului din Yemen, raportul Grupului de lucru la nivel inalt privind
consolidarea securitatii transportului aerian de marfa a abordat, de asemenea, coordonarea si
schimbul de informatii la nivelul UE:

,»O reactie corespunzatoare la amenintarile teroriste trebuie sa implice coordonarea si
cooperarea rationalizate la nivelul UE intre sectorul transporturilor, al justitiei si afacerilor
interne si diferitele agentii guvernamentale, precum si un schimb rapid de informatii intre
autoritatile statelor membre ale UE. Acest principiu depaseste amenintarea specifica care a
dus la realizarea acestui raport, facand parte dintr-o analiza mai ampla a modului in care
UE ar trebui sa poata reactiona la incidentele care ar putea aparea, de asemenea, in alte
domenii.”

Cu toate acestea, schimburile de informatii dintre vami si alte autoritati variaza in mod
semnificativ la nivel national si, uneori, sunt deficitare la nivelul UE (de exemplu, in timpul
crizei de la Fukushima). Situatia actuali este nesatisficatoare si impune masuri de remediere®.

3. GESTIONAREA RISCURILOR LANtULUI DE APROVIZIONARE — PERSPECTIVA
GENERALA

Gestionarea riscurilor este un proces continuu care implicd identificarea amenintarilor si a
riscurilor, evaluarea si analizarea acestora si luarea unor contramasuri adecvate. Aceasta este
conditionata de timp si este caracterizata de necesitatea de cunostinte in materie de logistica si
lanturi de aprovizionare si de gestionarea si integrarea unor fluxuri multiple de date si
informatii. Aceasta necesita evaluarea calitatii si exactitatii informatiilor, inclusiv o apreciere
a riscurilor ca datele sa fie compromise de informatii gresite, de manipulare sau de falsificare.
Eficienta sa consta in flexibilitatea, adaptabilitatea si capacitatea sa de reactie la aparitia
potentiald, nu numai a evenimentelor ce au consecinte care pot fi cunoscute, ci si a celor cu

Peste 36 de milioane de ENS au fost depuse, dar numarul de cereri de informatii din partea primelor puncte de intrare ale UE din
partea altor state membre a fost 382. Acesta nu este in conformitate cu evaluarea proactiva a riscurilor si cu analiza si reducerea
credibild a riscurilor pentru marfurile care trec frontiera externa.

Pe aceasta temd, studiul PWC a concluzionat ,,...pot fi aduse imbunatatiri schimbului de cunostinte si informatii la toate nivelurile

(intre organizatiile de la nivel national, intre cele de la nivel national si cele de la nivelul UE si intre organizatiile de la nivelul
UE).”
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efecte mai putin calculabile. Abordarea consecintelor si urmarii riscurilor care se
materializeaza este, de asemenea, de o importanta vitala.

3.1. Dimensiunea provocarii: dezvoltarea comertului si complexitatea lantului de
aprovizionare

Dimensiunea provocarii poate fi masuratd ludnd 1n considerare volumul si rata circulatiei
marfurilor si profilul logisticii moderne. Aceasta trebuie pusa in balantd cu constrangerile
asupra mediului de control, atat din punct de vedere al capacitatii resurselor, cat si din punct
de vedere al nevoii de a evita perturbarea nejustificata a lantului de aprovizionare legal.

Intre 2004 si 2010, in ciuda impactului crizei financiare, valoarea comertului extern al UE a
crescut cu aproape 50 %’ . UE se afld in centul comertului global si al logisticii lantului de
aprovizionare. Este partenerul comercial numarul unu pentru Statele Unite, China si Rusia.
Mai mult de 90 % din comertul global (8,4 miliarde de tone de marfd) este realizat anual pe
cale maritima, de-a lungul a mai mult de 25 800 de rute comerciale globale. Peste 20 % din
marfurile care provin din acest comert maritim sunt descarcate in Europa. Existd 25 400 de
noduri de transport la nivel mondial pentru transportul aerian de marfuri si pasageri, din care
o proportie semnificativa este legatd de mai mult de 250 de aeroporturi internationale din UE.
Numeroasele parti implicate in administrarea acestor rute comerciale se adaugd la
complexitatea logisticii lantului de aprovizionare. Frontiera terestrd estica masoarda 9 890 km,
avand 133 de puncte de intrare comerciale rutiere si feroviare. De-a lungul intregii frontiere
externe a UE exista peste 1000 de birouri vamale de intrare.

In 2011, vamile UE au procesat 36 de milioane de declaratii de transport de marfuri inainte de
sosire (declaratii sumare de intrare), 140 de milioane de declaratii de import, 96 de milioane
de declaratii de export si 9 milioane de declaratii de tranzit. Aceste cifre reprezintd o medie de
8,9 declaratii pe secunda gestionate de administratiile vamale ale statelor membre.

Desi majoritatea schimburilor comerciale sunt legale, un studiu recent al Forumului Economic
Mondial estimeazi comertul ilegal ca inscriindu-se intre 7% si 10% din economia globala'.

3.2. Gama de riscuri si interconexiunea vamilor cu alte autoritati

Politicile si rolul agentiilor si autoritatilor din afara sistemului vamal reprezinta, de asemenea,
o preocupare principald. Necesitatea de a alinia si de a asigura complementaritatea dintre
masurile luate de diferite autoritdti tinandu-se cont in mod adecvat de competentele lor
reprezinta o caracteristica constanta si vitald a gestionarii securitdtii lantului de aprovizionare.
De exemplu, masurile de consolidare a securitatii transportului sunt in mod evident relevante
pentru evaluarea riscurilor circulatiei marfurilor, mai ales in relatie cu marfurile transportate
pe cale aeriana, o modalitate de transport considerata in prezent ca fiind foarte expusa riscului
de acte teroriste. De asemenea, masurile de securitate necesare pentru protejarea transportului
de marfuri periculoase reprezinta factori semnificativi care trebuie luati In considerare.

In general, atunci cdnd vamile actioneaza in colaborare cu alte autoritati sau in numele
acestora, este necesar ca acestea sd comunice si sd facd schimb sistematic de informatii
privind riscurile''. In probleme care prezinti riscuri grave pentru sinitatea publica si mediu

Comertul extern si intracomunitar: Un anuar statistic — Date 1958-2010, p. 16.
Forumul Economic Mondial, Noi modele de abordare a lantului de aprovizionare si a riscurilor de transport, O initiativa a retelei
de combatere a riscurilor, 2012. P9.

,Termenul securitate este folosit in sensul cel mai larg aici. Acesta acopera nu numai amenintarile la adresa securitatii publice in
ceea ce priveste circulatia marfurilor (de exemplu, traficul ilegal, terorist sau de alt tip sau comertul ilegal de arme, de produse
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sau pentru securitatea si siguranta cetatenilor, o astfel de comunicare este vitala pentru a
asigura interventia la timp din partea autoritatii pentru reducerea si controlul riscurilor. Acest
lucru este important in special atunci cand este probabil sa aiba loc tentative de a ascunde sau
prezenta in mod eronat astfel de marfuri atunci cand acestea intra in UE. Obiectivul ar trebui
sa fie asigurarea faptului cd informatiile-cheie detinute de diferite agentii de la nivel national
si de la nivelul UE sunt incluse in evaluarea riscurilor pentru imbunatatirea eficientei sale.

3.3. Provocarea pentru gestionarea riscurilor in domeniul vamal: o abordare pe mai
multe niveluri

Cadrul actual de gestionare a riscurilor nu este suficient pentru abordarea riscurilor de
securitate si sigurantd in mod uniform la frontiera externd. Sunt necesare mdsuri pentru
eliminarea lacunelor existente, precum si 0 noud abordare a gestionarii riscurilor la nivelul
UE.

Evaluarea naturii riscurilor si impactul lor probabil daca riscurile s-ar materializa ar trebui sa
conduca la decizii care sa stabileascd daca este consideratd adecvata luarea de masuri si daca
este cazul, locul, tipul si data controalelor sau contramasurilor care trebuie luate.

Riscurile diferite necesitd reactii diferite: comertul dintre comerciantii de Incredere
identificabili se considera cd prezintd un risc mai scazut decat un alt tip de comert; anumite
transporturi de marfuri sunt rapid identificabile ca un risc ridicat. Din acest motiv, UE nu
sustine 100 % analiza si controlul, dar considerd cad masurile de control ar trebui si fie
proportionale cu evaluarea riscurilor.

Incidentul din Yemen a ilustrat foarte clar mai multe aspecte principale care trebuie luate in
considerare in formularea politicii de securitate a lantului de aprovizionare al vamilor la
nivelul UE. Acestea includ natura sensibild la factorul timp a masurilor de reducere a
riscurilor, implicarea simultand a mai multor state membre intr-o singurd tranzactie si
interdependenta acestora, dimensiunea pluriadministrativd si internationald a problemei si
interesul principal al industriei si al partilor interesate in ceea ce priveste comertul
international si sistemul lantului de aprovizionare. Aceste elemente interconectate subliniaza
necesitatea unei abordari proactive si interconectate a gestionarii riscurilor care implica actori
multipli.

Abordarea riscului unui dispozitiv explozibil care este incarcat impreuna cu marfurile
destinate transportului aerian impune masuri inainte de Incarcarea Intr-o tara tertd, in timp ce
alte riscuri, inclusiv cele cu implicatii financiare si in materie de securitate precum comertul
ilicit utilizat pentru finantarea actelor infractionale sau teroriste, poate face obiectul
controlului in continuarea lantului de aprovizionare. Cu toate acestea, alte riscuri pot fi
abordate mai eficient si cu o Intrerupere minima la locatia comerciantilor. Multe dintre
riscurile politicii financiare si comerciale vor continua sa fie controlate mai eficient in
momentul vamuirii si prin intermediul auditurilor ulterioare vamuirii atunci cand sunt
disponibile date si documente mai detaliate. Analiza eficienta a riscurilor este esentiald pentru
urmdrirea unor astfel de controale.

Realizarea evaludrii timpurii a riscurilor este esentiala pentru identificarea tipului si nivelului
de risc si a gamei de reactii posibile. Evaluarea riscurilor Tnainte de sosirea (si chiar de

biologice sau de explozibili), ci si amenintarile la adresa securitatii societatii care rezultd din comertul de marfuri reprezentand un
risc pentru sanatatea publicd, mediu si consumatori.” Rolul vamilor in gestionarea integratd a frontierelor externe, COM(2003)

452.
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incdrcarea) marfurilor ofera vamilor si altor autoritati responsabile cu punerea in aplicare a
legislatiei capacitatea de a adopta o reactie pe mai multe niveluri 1n fata riscurilor, ceea ce le
permite sd decida unde anume in lantul de logistica este cel mai bine sa se abordeze riscul fara
a pune In pericol cetatenii si statele membre ale UE. Aceastd viziune optimd a gestiondrii
riscurilor este ilustrata mai jos.
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Figura 2: Procesul optim de gestionare a riscurilor:

Evaluarea prealabila — interventie daca este cazul

1- Preincircare: Amenintare imediata, de exemplu
dispozitiv exploziv ascuns in marfuri, raspandirea de
boli,

2- Primul punct de intrare in UE: amenintari
imediate neacoperite de punctul 1

3- Locul de descarcare: riscuri care necesita
controlul la frontiera, de exemplu marfuri interzise
sau periculoase si comert ilegal

4- Destinatie finala: Control timpuriu nenecesar, de
exemplu conformitatea cu regulile de securitate a
produsului, audituri financiare

T ) §
Sosirea marfurilor
la primul punct de

Incarcarea
marfurilord.

L/ *
Evaluarea x
__e_ ___u__°® /

Interventie (control)
daca este cazul

Aceasta gestionare proactiva a riscurilor necesitd supravegherea 24 de ore pe zi si 7 zile pe
sdptamana a lantului de aprovizionare in timp real timp de 365 de zile pe an. Aceasta impune
tuturor actorilor cu un interes comun in protejarea integritatii lantului de aprovizionare sa isi
asume rolul si necesitatea elaborarii unui cadru pentru acest proces. Interesele intreprinderilor
legale trebuie sd furnizeze informatiile relevante privind lantul de aprovizionare pentru
analiza riscurilor. Ar trebui conceputd o structurd ca sa asigure coordonarea agentiilor
multiple si schimbul de informatii necesare la nivelul UE. De asemenea, trebuie sa fie avute in
vedere modurile de a lua Tn considerare informatiile din tari terte.

O astfel de abordare subliniaza nevoia unei mai mari convergente in utilizarea informatiilor, a
surselor de date, a instrumentelor si a metodelor utilizate de vami pentru a evidentia riscurile
si pentru a analiza miscarile din lantul de aprovizionare comercial. Distinctiile, de exemplu
intre gestionarea riscurilor pentru protejarea cetatenilor de riscurile privind securitatea si
siguranta si preocuparile mai generale anti-frauda, inclusiv contrabanda cu marfuri, par
neproductive si ineficiente.
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Lipsa unei abordari uniforme Tmpiedica programarea si utilizarea bine orientata a resurselor
limitate si reprezintd o vulnerabilitate la nivelul UE.

4. GESTIONAREA RISCURILOR iN DOMENIUL VAMAL iN UE: CALEA DE URMAT

Eficacitatea si eficienta gestiondrii riscurilor legate de circulatia marfurilor de-a lungul
frontierelor UE sunt de o importantd decisivd pentru securitatea, sanitatea si bundstarea
cetdtenilor, precum si pentru interesele comerciale, economice si financiare ale UE si ale
statelor membre ale acesteia. Provocarile multiple necesita solutii multiple si integrate pentru
lacunele identificate in abordarea curenta.

4.1. Asigurarea calitatii, disponibilitatii si fuzionarii datelor privind comertul

Furnizarea unor date de calitate de catre comercianti si punerea acestora la dispozitia
autoritatilor implicate n gestionarea riscurilor la nivelul corespunzator reprezintd o prioritate
de varf.

4.1.1.  Calitatea datelor (,, cine transporta ce catre cine”)

Pe baza activitatii realizate de un grup de lucru la nivel inalt privind consolidarea securitatii
marfurilor destinate transportului aerian, legislatia UE si sistemele de informatii prealabile
privind transportul de marfa ar trebui adaptate pentru a asigura punerea la dispozitie a datelor
necesare pentru analiza eficienta a riscurilor.

Aceasta include detalii privind partile reale din spatele tranzactiilor si a circulatiei bunurilor,
precum si o descriere adecvata a bunurilor in scopul identificarii si analizei electronice a
riscurilor; introducerea unui cod SA obligatoriu este necesara cel putin pentru transporturile
comerciale.

Trebuie sd se introducd in regim de urgentd modalititile necesare pentru tratarea
documentelor in scopul obtinerii acestei game de date de la transportatori si alte parti
interesate. Este necesar un oarecare grad de diferentiere pentru a lua in considerare diferitele
modele de afaceri comerciale (de exemplu, transportul maritim in containere; transporturile
aeriene de marfd in regim expres; posta). Factorii de decizie de la nivelul UE ar trebui sa tind
seama de sarcina administrativd asupra operatorilor economici si Intreprinderilor mici si
mijlocii. De asemenea, trebuie sd ia in considerare necesitatea de a dezvolta si de a promova
standardele internationale.

4.1.2.  Disponibilitatea datelor pentru toate autoritatile vamale vizate

Cu cat evaluarea riscurilor legate de circulatia marfurilor din lantul de aprovizionare poate fi
realizatd mai repede, cu atat cerintele de control pot fi mai bine ajustate la tipul de risc
identificat si adaptate pentru a corespunde procesului logistic. Datele comerciale trebuie
inregistrate cat mai repede cu putintd, intr-un mod care sa faciliteze analiza si gestionarea
eficiente ale riscurilor.

Datele trebuie sa fie accesibile in acelasi timp mai multor state membre pentru a sustine o
utilizare, gestionare si exploatare flexibile. Schimbarea modalitatile de tratare a documentelor
poate permite fuzionarea datelor de la diferite parti obtinute din mai multe state membre.
Trebuie explorate metodele de obtinere a acestui efect cu un bun raport cost-eficacitate.
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4.2. Implicarea operatorilor economici

Securizarea si protejarea integritatii lantului de aprovizionare reprezintd un interes comun in
cadrul intereselor Intreprinderilor si ale autoritatilor guvernamentale.

4.2.1.  Programul UE pentru operatorii economici autorizati (AEO)

Implementarea cu succes a Programului pentru operatorii economici autorizati (AEO) in UE
este vitala pentru recunoasterea investitiei facute de acesti operatori si pentru obtinerea unui
cumul de beneficii semnificative.

Recunoasterea statutului AEO in cadrul UE de catre autoritatile din afara sistemului vamal si
de catre autoritdtile de reglementare responsabile cu evaluarea si reducerea riscurilor legate de
lantul de aprovizionare ar putea constitui o importantd sursd de economii si de beneficii
pentru operatori. In mod asemanitor, recunoasterea vamala (integrald sau partiald) a statutului
UE similar 1n alte sfere (de exemplu, agentul abilitat in legislatia privind transportul aerian) ar
putea Tmbunatati eficacitatea urmaririi riscurilor.

Extinderea la nivel international a beneficiilor acordate AEO in UE si recunoasterea reciproca
a programelor similare instituite de tari terte ar trebui sa reprezinte, de asemenea, o prioritate.

4.2.2.  Cooperarea cu intreprinderile legale pentru combaterea traficului ilegal

Implicarea integrald a operatorilor economici ofera perspectiva unor beneficii suplimentare
semnificative pentru gestionarea riscurilor prin cresterea sensibilizarii la nivel comercial
privind importanta calititii datelor care trebuie furnizate si prin largirea sferei de cunostinte
privind lantul de aprovizionare pentru o mai bund identificare a vulnerabilitatilor si
amenintarilor.

Datele valoroase disponibile operatorilor ar trebui exploatate de autoritati in scopul analizei
riscurilor.

4.3. Eliminarea diferentelor privind capacitatea de gestionare a riscurilor

Este necesar sd se elimine nu numai diferentele in materie de capacitate de a analizd a
informatiilor, ci si diferentele privind nivelurile de informatii in diferite state membre.
Trebuie avutd In vedere o combinatie de masuri la nivelul statului membru si la nivelul UE.

4.3.1.  La nivelul statului membru

Este necesara cresterea capacitatii in vederea eliminarii lacunelor existente 1n fiecare stat
membru. Aceasta implicd alinierea mecanismelor electronice nationale privind riscul cu
specificatiile tehnice comune pentru a asigura punerea in aplicare a standardelor necesare.
Aceasta implica, de asemenea, alocarea resurselor adecvate pentru gestionarea 24 de ore pe zi
si 7 pe sdptdmana a riscurilor si asigurarea unei expertize de inalta calitate in identificarea si
reducerea riscurilor (de exemplu, prin instruire).

4.3.2.  La nivelul UE

Masurile statelor membre pot contribui la eliminarea lacunelor capacititii de analizd a
riscurilor la nivel national. Cu toate acestea, doar aceste masuri sunt insuficiente pentru
abordarea problemelor colective, la nivelul UE, privind gestionarea riscurilor asociate cu
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fragmentarea fluxurilor de informatii ca urmare a amplasarii geografice si a naturii lanturilor
internationale de logistica.

La nivel UE, punerea in comun mai eficientd a capacitatilor si resurselor statelor membre este
necesara pentru realizarea obiectivelor UE de gestionare a riscurilor la fiecare punct al
frontierei externe intr-un mod mai eficient. Recunoscand si respectand caracteristicile
specifice locale, regionale si nationale in materie de gestionare a riscurilor, capacitatea
suplimentard la nivelul UE ar furniza o completare dinamicd, cu un bun raport cost-
eficacitate, a masurilor nationale. Aceasta ar putea cuprinde instalarea In timp real a unui
mecanism electronic privind riscul pentru completarea capacitatii tehnice nationale si
dezvoltarea unei capacitati a resurselor de abordare a amenintarilor si a riscurilor comune
statelor membre. Mai precis, o capacitate organizata la nivelul UE:

. ar permite aplicarea unor criterii de risc comune sau a unor profiluri de risc adecvate
la nivel UE in mod direct datelor de la nivelul UE, mai degrabd decat prin
intermediul a 27 de sisteme nationale, in situatii de criza si in alte situatii;

. ar consolida capacitatea de identificare a riscurilor comune si ar asigura un tratament
identic de-a lungul frontierei externe.

J ar spori vizibilitatea lanturilor internationale de aprovizionare si ar asigura faptul ca
informatiile importante privind riscul nu sunt omise la nivelul frontierei externe;

o ar imbunatati capacitatea de identificare in mod mai rapid a retelelor de comert ilegal
care functioneaza In afara granitelor nationale si ar combate riscurile de deviere si de
expediere catre un alt punct vamal intr-un mod mai sistematic.

o ar permite gestionarea calitdtii datelor de la frontiera externa, evaluarea si revizuirea
riscurilor intr-un mod mai eficient;

o ar crea o platforma pentru schimbul de informatii cu alte autoritati si cu tarile terte.

Posibilitdtile care decurg din viitorul program Vama 2020, de exemplu stationarea expertilor
statului membru la o locatie permanenta sub forma unui grup de experti, ar trebui exploatate
integral. Punerea in comun a unor astfel de resurse la nivelul UE ar contribui la solutionarea
problemei fragmentarii fluxurilor de informatii, la depasirea dificultatilor asociate cu
diferentele dintre statele membre din punctul de vedere al capacitatii de gestionare a riscurilor
si ar garanta un standard uniform de analiza si de gestionare a riscurilor pe cale electronica.

4.4. Coordonarea cu alte autoritati si agentii

]

Nevoia unei cooperari si coordonari mai structurate si sistematice Intre vami si alte autoritati,
in special in situatiile in care riscul poate fi gestionat mai bine la nivelul UE, reprezintd una
dintre concluziile principale rezultate din cazul Yemen. In special:

o Este necesar sa se rationalizeze datele si informatiile referitoare la riscuri primite de
la diverse agentii specifice atunci cand este vorba de amenintari grave legate de
circulatia marfurilor, aceste informatii trebuie puse la dispozitie si trebuie sd se ia
imediat masuri prin utilizarea sistemului de informatii prealabile privind transportul
de marfuri. Tipul de informatii si procedurile pentru transmiterea lor intr-un mod
care optimizeaza rezultatele pentru gestionarea riscurilor comune, depind de structura
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si de mediul organizational al autoritatilor relevante (inclusiv vamile) si trebuie sa fie
determinat si aprobat impreund cu aceste autoritati.

J Vamile ar trebui sd participe la evaluarea riscurilor si a amenintarilor la adresa
securitatii lantului de aprovizionare la nivelul UE si sd asigure integrarea sa in
gestionarea riscurilor vamale.

Valoarea adaugata a unor astfel de acorduri ar creste daca astfel de informatii ar fi aplicate
uniform si imediat la nivel UE in timp real, deoarece aceasta ar asigura reactia cea mai
timpurie posibila la amenintarile si riscurile comune si ar elimina lacunele identificate mai
sus.

4.5. Cooperarea la nivel international

Gestionarea eficientd a riscurilor depinde, de asemenea, de cooperarea stransd la nivel
international, atat bilateral, cat si multilateral. O stransd cooperare cu partenerii nostri
comerciali principali va dezvolta cunostintele si informatiile. Aceasta va contribui de
asemenea la diseminarea cunostintelor cu privire la metodele si tehnicile de gestionare a
riscurilor la nivel international.

UE trebuie sa isi continue initiativele de dezvoltare a schimbului de informatii cu partenerii
comerciali importanti si cu tarile vecine, sa promoveze recunoasterea reciproca a programelor
de parteneriat comercial si sd sustind instruirea comund a personalului prin schimburi de
functionari si dezvoltarea de standarde comune; trebuie sd finalizeze lucrarile In desfasurare
pentru obtinerea unui cadru comun de gestionare a riscurilor cu parteneri care participa la
programul de securitate vamala al UE; in cele din urma, ar trebui sd continue sa sustina
activitatea internationald in domeniul standardelor (de exemplu in cadrul ,,SAFE”) in cadrul
unor organizatii multilaterale precum OMV, OACI, OMI si UPU cu privire la gestionarea
riscurilor si securitatea lantului de aprovizionare, inclusiv cu privire la informatiile Tnainte de
iesire pentru toate transporturile de marfuri, la schimburile de informatii, la programele de
parteneriat comercial si la tehnologiile de detectare.

5. CONCLUZIE

Comerciantii, statele membre si cetatenii din UE au un interes comun in gestionarea eficienta
a riscurilor. Implicarea strdnsd a operatorilor economici este necesara pentru obtinerea
standardelor dorite ale datelor pentru analiza riscurilor, facilitarea circulatiei eficiente a
marfurilor legale si combaterea mai eficientd a comertului ilegal. Aceasta, impreund cu un
schimb mai sistematic de informatii privind riscurile si coordonarea intre vami si alte
autoritati sau agentii si o cooperarea internationald mai stransd, va consolida securitatea si
integritatea lantului de aprovizionare.

Inainte de luarea unor initiative concrete de masuri pentru consolidarea gestionarii riscurilor
vamale, Comisia invitd Consiliul, Parlamentul European si Comitetul Economic si Social
european sa ia in considerarea abordarea stabilitd in aceastd comunicare.
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