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COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU

Consolidarea cooperirii in domeniul asigurarii respectarii legii in UE:
modelul european de schimb de informatii (EIXM)

1. INTRODUCERE

Pentru asigurarea unui nivel ridicat de securitate in UE si in spatiul Schengen este necesar ca
retelele infractionale si fie combitute printr-o actiune concertati la nivel european'. Acest
lucru este necesar pentru a lupta nu numai impotriva infractiunilor grave si a criminalitatii
organizate, precum traficul de persoane, de droguri ilegale si de arme de foc, ci si Impotriva
infractiunilor mai putin grave, comise la scard largd, de grupuri mobile de criminalitate
organizatd si impotriva infractiunilor comise de persoane care actioneazd in mai multe state
membre.

Schimbul de informatii intre statele membre este, in acest context, un instrument esential
pentru autoritdtile de asigurare a respectarii legii. Prin urmare, acordurile internationale si
bilaterale au fost completate prin sisteme si instrumente la nivelul UE, cum ar fi Sistemul de
Informatii Schengen si sistemul informational Europol, care contin garantii de protejare a
vietii private si a datelor cu caracter personal, in conformitate cu Carta drepturilor
fundamentale. Prezenta comunicare face bilantul modului in care functioneaza in prezent
schimbul de informatii transfrontalier aferent acestor instrumente in UE si face
recomandari in legatura cu modalitati de imbunatatire a acestuia.

In comunicare se concluzioneazi ca, in general, schimbul de informatii functioneazi bine;
pentru a sustine aceastd afirmatie se oferd in continuare exemple de rezultate pozitive. Prin
urmare, in prezent, nu sunt necesare noi baze de date de asigurare a respectarii legii sau
noi instrumente de schimb de informatii la nivelul UE. Cu toate acestea, instrumentele UE
existente ar putea si ar trebui sd fie mai bine folosite, iar schimburile ar trebui sd fie
organizate intr-un mod mai consecvent.

Prin urmare, n prezenta comunicare se oferd recomandari statelor membre cu privire la
modul in care instrumentele existente pot fi folosite mai bine, iar canalele de comunicare
utilizate pot fi rationalizate. In comunicare se subliniazi necesitatea de a se asigura un
nivel inalt de calitate, de securitate si de protectie a datelor. De asemenea, se explica
modul 1n care Comisia va oferi sprijin, inclusiv finantare si formare, pentru statele membre.
In acest mod, comunicarea oferd un model pentru orientarea activititii UE si a statelor
membre.

Prezenta comunicare raspunde Programului de la Stockholm, in cadrul caruia Comisia a fost
invitatd sa evalueze necesitatea unui model european de schimb de informatii pe baza unei
evaludri a instrumentelor existente. Aceasta se bazeazd pe Comunicarea Comisiei din 2010
care oferd o prezentare generala a gestiondrii informatiilor in spatiul de libertate, securitate si
justitie (,,Comunicarea din 2010 privind prezentarea generald™) si pe strategia UE de

Strategia de securitate interna a UE in actiune, COM(2010) 673.
2 COM(2010) 385.
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gestionare a informatiilor pentru securitatea internd, convenitd in 2009°, precum sl pe
actiunile intreprinse de statele membre, de Comisie si de Europol de punere in aplicare a
acestora (,,actiunile IMS”). Comunicarea se bazeaza si pe un exercitiu de evaluare a situatiei
existente in UE privind schimbul de informatii intre expertii nationali si alti experti (AEPD,
agentiile UE, Interpol), pe un studiu privind schimbul de informatii intre autorititile de
asigurare a respectdrii legii', precum si pe discutii cu partile interesate, inclusiv cu autoritatile
din domeniul protectiei datelor.

2. SITUA{IA ACTUALA

Autoritatile de asigurare a respectdrii legii fac schimb de informatii in diferite scopuri:
anchete penale, prevenirea criminalitdtii, depistarea infractorilor (de exemplu, utilizand
operatiuni de colectare a datelor operative in materie penald) si asigurarea ordinii $i securitatii
publice. In ceea ce priveste volumul schimburilor transfrontaliere, studiul sus-mentionat, din
2010, a raportat raspunsurile agentiilor nationale din statele membre care au reliefat faptul ca,
in aproximativ % din anchetele si operatiunile lor de colectare a datelor operative in materie
penald au fost trimise solicitari altor statele membre UE sau Schengen.

2.1. Instrumente

In Comunicarea din 2010 privind prezentarea generald s-au descris toate masurile adoptate la
nivelul UE care reglementeaza colectarea, stocarea sau schimbul transfrontalier de informatii
cu caracter personal in scopul asigurarii respectarii legii sau al gestionarii migratiei. Prezenta
comunicare se axeaza pe instrumentele utilizate pentru schimburile transfrontaliere
dintre statele membre. Exemplele privind modul in care sunt utilizate instrumentele au fost
furnizate de cétre statele membre.

Initiativa suedezi’ stabileste reguli, inclusiv termene care trebuie respectate, pentru schimbul
de informatii si de date operative intre autoritatile de asigurare a respectarii legii ale statelor
membre, in scopul desfasurdrii de anchete penale sau operatiuni de colectare a datelor
operative in materie penald. Se aplica principiul accesului echivalent: informatiile trebuie
furnizate statelor membre solicitante Tn conditii care sd nu fie mai stricte decat cele aplicabile
la nivel national. Informatiile trebuie sa facd obiectul schimburilor si cu Europol si Eurojust in
mdsura in care acestea se refera la infractiuni care se incadreaza in aria de competenta a
acestor doua organisme.

3 Concluziile Consiliului din 30 noiembrie 2009, 16637/09.
4 http://ec.europa.eu/dgs/home-affairs/e-library/documents/categories/studies/index _en.htm
> Decizia-cadru 2006/960/JAI a Consiliului.
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In 2012, o societate suedezd a cazut in capcana unui cunoscut fraudator italian §i a efectuat o
plata de 65 000 € intr-un cont italian. Punctul unic de contact suedez (a se vedea
sectiunea 3.2 de mai jos) a primit o cerere din partea ltaliei, prin intermediul canalului
SIRENE (a se vedea mai jos) de a contacta directorul societatii pentru a verifica daca plata a
fost primita, in caz afirmativ Italia urmdnd sa inghete suma respectiva. Suedia a luat masuri
Si a raspuns, in cadrul initiativei suedeze, in mai putin de 24 de ore. Datorita acestei masuri
rapide, politia suedeza a primit informatii ca o societate a fost victima unei fraude,
autoritatile italiene au obtinut informatiile necesare pentru a lua masuri, iar banii vor fi
probabil recuperati.

In 2012, la sectia de urgente a unui spital de langd Paris, un barbat belgian a dat declaratii
confuze privind circumstantele in care a suferit o plaga grava prin impuscare. Declaratiile
persoanei care il insotea contineau indicii ale unor posibile fapte comise in Belgia. Primele
cercetari au aratat ca barbatul era cunoscut organelor de politie din Belgia, inclusiv pentru
omor. Autoritdtile franceze au trimis informatii in mod spontan si fara intdrziere politiei
belgiene, in cadrul initiativei suedeze, care a facut rapid conexiunea cu evenimente care se
derulasera cu doua zile inainte in Belgia, cand patru barbati armati rapisera un angajat al
unui magazin de bijuterii. Cand a intervenit politia, faptasii au fugit, reusind sa scape, dar
unul a fost ranit intr-un schimb de focuri de arma cu politistii. Avand aceste informatii,
autoritatile franceze au retinut barbatul pana la emiterea unui mandat european de arestare
(MEA), in aceeasi zi, de catre autoritatile belgiene, ulterior transmis Frantei prin intermediul
SIRENE.

In Decizia Priim® se prevede ci, in cazul anchetelor privind sivarsirea de infractiuni, se face
schimb automat de profiluri ADN, de date dactiloscopice si de date privind inmatricularea
vehiculelor, pentru prevenirea savarsirii de infractiuni schimburile au ca obiect date
dactiloscopice si date privind inmatricularea vehiculelor, iar pentru mentinerea securitatii
publice - date privind inmatricularea vehiculelor. In urma comparirii datelor biometrice
(ADN si date dactiloscopice) se obtine un raspuns de tip pozitiv/negativ: compararea
automata produce un raspuns anonim pozitiv in cazul in care existd o concordantd intre
ADN-ul sau datele dactiloscopice detinute de catre statul membru solicitant si datele detinute
de un alt stat membru. Datele aferente, cu caracter personal sau legate de cazul instrumentat,
sunt furnizate numai ca raspuns la o cerere ulterioara, separata.

Intr-un apartament dintr-un oras german a fost gasit cadavrul unui barbat injunghiat. Pe usd
a fost gasita o amprenta digitala. O cautare automata in sistemul Priim a avut un rezultat
porzitiv in baza de date bulgara. Informatiile ulterioare solicitate Bulgariei a doua zi au fost
furnizate in 3 ore si au fost imediat introduse in Sistemul de Informatii Schengen (SIS — a se
vedea mai jos). In ziua urmdtoare, persoana in cauzd a fost arestatd in Austria.

In 2007, la inceputul schimburilor Priim, dintr-o magsind de politie din Viena s-au furat
anumite echipamente. ADN-ul prelevat dintr-o urma gasita in masind a corvespuns unei urme
dintr-un caz similar, inregistrate in baza de date austriaca, insa un raspuns pozitiv Priim in
baza de date germana a fost cel care a condus la identificarea unui hot in serie polonez.
Mandatul european de arestare a fost eliberat in Austria. Persoana suspectata a fost arestatd
in Polonia (ca urmare a obtinerii unui rezultat pozitiv in urma unei alerte SIS) si a fost
ulterior condamnata in Austria.

6 Decizia 2008/615/JAI a Consiliului.
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Europol sprijina actiunile statelor membre si cooperarea dintre acestea in vederea prevenirii
si combaterii criminalitatii organizate, a terorismului si a altor forme grave de criminalitate
(astfel cum sunt mentionate in anexa la Decizia Consiliului privind Europol’), care afecteazi
doud sau mai multe state membre. Acesta oferd o platformd pentru statele membre — prin
intermediul unitatilor nationale Europol (UNE) — pentru a face schimb de informatii si de date
operative in materie penala. Sistemul informational Europol este o bazd de date care contine
informatii (183 000 de intrari), furnizate de statele membre, privind infractiunile
transfrontaliere care intrd in sfera de competentd a Europol, persoanele implicate (41 000) si
alte date conexe. Europol utilizeaza aceastd baza de date in cadrul analizelor sale, iar statele
membre o pot utiliza pentru anchetele pe care le desfasoara. Incepand din 2011, statele
membre pot desemna autoritati de asigurare a respectarii legii, altele decat UNE, care sa poata
efectua cautdri cu raspuns de tip pozitiv/negativ. Fisierele de lucru pentru analiza permit
Europol sa furnizeze analize operationale in sprijinul cercetarilor transfrontaliere.

Pe tot teritoriul Sloveniei erau folosite carduri de plata false pentru a retrage sume mari de
bani de la bancomate. Ancheta viza doi cetateni bulgari; prin utilizarea sistemului
informational Europol (EIS) s-a obtinut un rezultat pozitiv, conform caruia unul dintre
acestia comisese acte similare in Franta si Italia. Franta a furnizat informatii detaliate prin
intermediul EIS. Datorita unui raspuns rapid din partea Frantei prin intermediul SIENA (a se
vedea mai jos), urmat de o verificare a amprentelor digitale si de ridicarea restrictiei privind
utilizarea datelor, autoritatile slovene au putut folosi aceste date ca proba in instanta.
Fisierul de lucru pentru analiza Europol a evidentiat legaturi intre cazuri comise in SI, BG,

FR, IE, IT si NO.

Sistemul de Informatii Schengen (SIS) contine alerte privind persoane si obiecte. Ca masura
compensatorie pentru eliminarea controalelor la frontierele interne, SIS este utilizat atat in
spatiul Schengen, cat si la frontierele sale externe, cu scopul mentinerii unui nivel ridicat de
securitate in acest teritoriu. Este un sistem de mare amploare (peste 43 de milioane de alerte),
accesibil ofiterilor din prima linie, producind rezultate de tip pozitiv/negativ. In urma
obtinerii unui rezultat pozitiv (adica detaliile privind o persoand sau un obiect corespund unei
alerte), se pot obtine informatii suplimentare prin intermediul birourilor SIRENE (a se vedea
mai jos). SIS va fi inlocuit de SIS II, care va aduce unele Imbunatatiri, cum ar fi posibilitatea
de a stabili o legatura intre alerte (de exemplu, o alertd privind o persoand si un vehicul), noi
categorii de alerte si un spatiu de stocare pentru amprente digitale, fotografii si copii ale
mandatelor europene de arestare. Decizia Consiliului privind SIS II® defineste categoriile de
alerte, pentru a sprijini cooperarea dintre autoritatile politienesti si judiciare in materie penala.
In ceea ce priveste aceste alerte, toate statele membre ale UE vor participa la SIS II, in timp ce
Europol si Eurojust vor continua sa aiba acces la sistem. Gestionarea componentelor centrale
ale SIS II va fi transferata Agentiei IT’.

’ 2009/371/JAL
) 2007/533/JAL
Agentia europeand pentru gestionarea operationald a sistemelor informatice de mari dimensiuni, din
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Alte instrumente sau alte sisteme informatice ale UE de asigurare a respectarii legii asigura
schimbul de informatii intre autoritdtile vamale (Conventia Napoli II, sistemul de informare
vamala, ca parte a bazelor de date ale sistemului de informatii antifrauda gestionate de Oficiul
European de Luptd Antifraudd (OLAF), unitdtile de informatii financiare, oficiile de
recuperare a creantelor si platformele de alertd privind criminalitatea informatica'’. Pentru a
asigura prevenirea, depistarea si anchetarea infractiunilor de terorism si a altor infractiuni
grave accesul la alte sisteme ale UE de mari dimensiuni 1n scopul asigurarii respectarii legii
este asigurat (prin Sistemul de Informatii privind Vizele) sau este propus a se asigura (prin
EURODAC'"). Problema daci si in ce conditii sa se acorde accesul autoritatilor de asigurare a
respectarii legii este discutatd in cadrul lucrarilor preparatorii premergatoare propunerii de
instituire a unui sistem de intrare/iesire, care va fi prezentatd in curand.

In prezent, este in curs de elaborare un sistem european de supraveghere a frontierelor
(EUROSUR) pentru schimbul de informatii si o cooperare operationald intre centrele
nationale de coordonare si cu FRONTEX, in scopul de a Tmbundtdti informatiile privind
situatia frontierelor externe si capacitatea de reactie pentru impiedicarea migratiei
nereglementate si a criminalitdtii transfrontaliere la frontierele externe ale UE. Este in curs de
creare un mediu comun de schimb de informatii (CISE) pentru supravegherea domeniul
maritim al UE care vizeaza, printre altele, o cunoastere mai bund a situatiei din domeniul
maritim, pentru a permite schimburile de informatii intre autoritatile publice din
sapte sectoare relevante (inclusiv asigurarea respectdrii legislatiei generale) si la nivel
transfrontalier, stabilind totodatad interoperabilitatea intre sistemele de supraveghere existente
s viitoare, cum ar fi EUROSUR.

De asemenea, statele membre fac schimb de informatii in conformitate cu legislatia interna si
cu acordurile bilaterale. Toate statele membre sunt, de asemenea, membre ale Interpol, prin
care se pot face schimburi de informatii cu tari din intreaga lume, fie prin anunturile si bazele
de date Interpol (de exemplu, privind documente de calatorie furate sau pierdute), fie bilateral,
folosind canalul de comunicare Interpol.

2.2. Canale si instrumente de comunicare

Trei canale principale sunt utilizate in scopul schimbului transfrontalier de informatii,
fiecare bazat pe unitati nationale in fiecare stat membru, care utilizeazd un instrument de
comunicare conex:

(D) In urma obtinerii unui rezultat pozitiv cu privire la o alerta in SIS, birourile
SIRENE' pot si obtind informatii suplimentare de la statul membru care a emis
alerta. Birourile functioneazd 24 de ore din 24 si urmeaza procedurile descrise in
manualul SIRENE. In prezent, acestea fac schimb de informatii folosind un sistem
numit SISNET, care va fi Inlocuit de reteaua de comunicatii a SIS II, pana la sfarsitul
lunii martie 2013.

Viitoarea strategie europeand in materie de securitate ciberneticd va reprezenta o ocazie de a evalua
nevoile viitoare de schimburi de informatii Intre autoritatile de securitate a retelelor si a informatiilor si
cele de asigurare a respectarii legii, de exemplu prin intermediul Centrului european de combatere a
criminalitatii cibernetice.

Baza de date a UE continand amprentele digitale ale solicitantilor de azil si ale persoanelor care trec
frontiera in mod ilegal.

Supplementary Information REquest at the National Entry (Solicitarea de informatii suplimentare la
intrarea pe teritoriul national).
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(2) Unitdtile nationale Europol (UNE) fac schimb de informatii cu Europol.
De asemenea, acestea pot face schimb de informatii in mod bilateral, in ceea ce
priveste infractiuni care nu intrd in sfera de competentd a Europol si fara sa implice
Europol. UNE pot face schimb de informatii direct sau prin intermediul ofiterilor de
legatura Europol, care fac parte dintr-un UNE, dar isi desfasoara activitatea la sediul
Europol. Europol a creat un instrument de comunicare securizati, SIENA", pentru
schimburile cu Europol si intre statele membre. In 2011, statele membre au schimbat
222 000 de mesaje prin intermediul SIENA; in 53 % din aceste cazuri, informatiile
continute in mesaj au fost comunicate Europol.

3) Birourile centrale nationale ale Interpol, care functioneaza 24 de ore din 24, fac
schimb de informatii cu Interpol, dar si bilateral, fara a implica Interpol. Birourile
centrale nationale utilizeazd un instrument de comunicare elaborat de Interpol,
1-24/7.

Printre alte canale se numara ofiterii de legaturd bilaterali (cu sediul in alte state membre si
care solutioneaza, de reguld, cazuri mai complexe) si centrele de cooperare politieneasca si
vamald (instituite de statele membre vecine pentru a sprijini schimbul de informatii si
cooperarea operationald in zonele de frontierd).

Alegerea canalului de comunicare este partial reglementata de legislatia UE: cererile SIS de
informatii suplimentare in urma unui raspuns pozitiv trebuie sa fie introduse prin intermediul
birourilor SIRENE, iar schimbul de informatii cu Europol se face prin intermediul UNE. In
celelalte cazuri, alegerea este la latitudinea statelor membre.

2.3. Interactiunea dintre diferitele instrumente, canale si metode

Existd o diversitate de instrumente, canale si metode, fiecare dintre acestea fiind conceputa
pentru anumite scopuri. O anchetd penala poate implica utilizarea concomitentd sau succesiva
a mai multor instrumente. Intr-un caz transfrontalier de infractiune grava sau de criminalitate
organizatd, o persoand sau un obiect poate face obiectul verificarilor atdt in sistemul
informational Europol, cat si in SIS si, In cazul unor raspunsuri pozitive, pot fi introduse
cereri ulterioare prin intermediul canalelor de comunicare ale Europol sau SIRENE. O urma
biometricd poate face obiectul unui schimb Priim, urmat, dupa un raspuns pozitiv in cadrul
initiativei suedeze, de o cerere folosind instrumentul SIENA.

Indiferent de combinatie sau de ordinea utilizarii instrumentelor, trebuie sd fie respectate
normele fiecdrui instrument. Acestea includ normele privind protectia datelor, securitatea si
calitatea datelor, precum si scopul pentru care pot fi utilizate instrumentele. Prelucrarea
datelor la nivel national pentru schimburile transfrontaliere trebuie, de asemenea, sa respecte
legislatia UE privind protectia datelor cu caracter personal'*. Principiul proportionalititii
trebuie respectat; de exemplu, cererile pot fi refuzate in cadrul initiativei suedeze, daca
furnizarea de informatii ar fi in mod evident disproportionatd fatd de scopul cererii.
Respectarea acestor norme implica faptul ca cererile si raspunsurile trebuie validate de un
personal competent, care lucreaza cu instrumente adecvate de informare.

1 Secure Information Exchange Network Application (Aplicatie de retea pentru schimbul securizat de

informatii).
14 Decizia-cadru 2008/977 a Consiliului.
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24. Interfata cu cooperarea judiciara

Infaptuirea justitiei penale implica atat autoritatile judiciare, cat si pe cele de asigurare a
respectarii legii, insa existd diferente intre statele membre inclusiv in ceea ce priveste masura
in care ancheta penald este condusa sau supravegheata de catre autoritatile judiciare (inclusiv
de procurori). In cazul in care ancheta este condusa de autorititile judiciare, precum si in
cazul in care informatiile sunt necesare ca probe, este necesar sd se foloseasca, de obicei,
procedurile de cooperare ale asistentei juridice reciproce (MLA).

In plus, informatiile accesibile in mod direct autorititilor de asigurare a respectarii legii
dintr-un stat membru pot presupune obtinerea unei autorizatii judiciare in alt stat membru.
Initiativa suedeza prevede cd, atunci cand pentru informatiile solicitate este nevoie de
obtinerea unei autorizari judiciare, autoritatea de asigurare a respectarii legii solicitata trebuie
sd depund o cerere la autoritatea judiciard, care este obligata sa aplice aceleasi norme ca Intr-
un caz intern.

In urma analizirii situatiei din statele membre s-a constat insd ci expertii in asigurarea
respectarii legii percep diferentele dintre norme ca o sursd de intdrziere a anchetelor
transfrontaliere. Desi nu se incadreaza in sfera prezentei comunicari, se poate nota ca Eurojust
este disponibil pentru a facilita cooperarea judiciara. De asemenea, ar putea fi relevante
ordinele europene de anchetd, in prezent in curs de dezbatere, care ar putea inlocui regulile
existente pentru a obtine dovezi transfrontaliere de aplicare a principiului recunoasterii
reciproce. Aceste ordine ar trebui sa fie recunoscute si executate cu aceeasi rapiditate ca in
cazul unor anchete nationale similare si, in orice caz, respectand termenele impuse.

2.5. Principii

In Comunicarea din 2010 privind prezentarea generald, Comisia a stabilit principii esentiale si
principii orientate catre proces pentru elaborarea unor noi initiative si pentru evaluarea
instrumentelor actuale.

Principiile esentiale sunt:

(D) Garantarea drepturilor fundamentale, in special a dreptului la viata privata si la
protectia datelor. Aceste drepturi sunt prevdzute la articolele 7 si 8 din Carta
drepturilor fundamentale a Uniunii Europene si la articolul 16 din Tratatul privind
functionarea Uniunii Europene.

(2) Necesitatea. O limitare a dreptului la viatd privatd poate fi justificatd numai daca
aceasta este legald, urmadreste un scop legitim si este necesard Intr-o societate
democratica.

3) Subsidiaritatea.

4) Gestionarea riguroasa a riscurilor. Sunt esentiale teste de necesitate si de limitare a
scopului.

Principiile orientate catre proces sunt:

(D) Eficacitatea din punctul de vedere al costurilor. Acest lucru necesita a lua in calcul
solutiile existente si a evalua daca obiectivele unei propuneri nu ar putea fi realizate
printr-o mai buna utilizare a instrumentelor existente.
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Elaborarea de politici in mod ascendent. Un exemplu in acest sens este exercitiul de
evaluare a situatiei existente in care au fost implicati, in vederea pregatirii prezentei
comunicdri, experti in asigurarea respectarii legii.
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3) Repartizarea clard a responsabilitatilor. In Comunicarea din 2010 privind
prezentarea generald s-a constatat ca statele membre nu au un coordonator de proiect
la care si apeleze pentru a cere consiliere in materie de aplicare a Deciziei Priim. in
raportul Comisiei privind Decizia Priim se precizeazd modul in care acest deficit este
in prezent partial compensat prin masurile de sprijin oferite de Europol. In ceea ce
priveste ideea avansata in Comunicarea din 2010 privind prezentarea generald ca
Agentia IT sa poatd furniza consultanta tehnica, prioritatile actuale ale agentiei sunt
diferite. O ocazie pentru schimbarea acestei optici va fi evaluarea care va trebui
efectuatd dupd cel de-al treilea an de functionare a agentiei, respectiv la sfarsitul
anului 2015.

4) Clauzele privind revizuirea si incetarea de drept a efectelor juridice. Comisia a
prezentat rapoarte privind Initiativa suedeza si Decizia Priim. Prezenta comunicare
tine cont de aceste rapoarte.

3. EVALUARE s RECOMANDARI

Aceasta sectiune se concentreaza pe Initiativa suedezad, pe Decizia Priim si pe canalul
Europol. Desi prin SIS si SIRENE se realizeaza un numar mare de schimburi de informatii, nu
se prezintd recomandari cu privire la aceste sisteme, Intrucat sunt deja in curs de adoptare
modificari importante, in special viitoarea migrare la SIS II.

3.1. Imbunatatirea utilizarii instrumentelor existente

In afara de viitoarea reforma a Europol, Comisia nu intentioneazd sd propuna modificdri pe
termen scurt ale instrumentelor UE mentionate mai sus. In prezent nici nu sunt necesare noi
instrumente. In primul rand, trebuie puse in aplicare instrumentele existente.

Acest lucru este valabil in special in ceea ce priveste Decizia Priim. In raportul Comisiei
privind Decizia Priim, care insoteste prezenta comunicare, se constatd ca schimbul de date
introdus de Decizia Priim este foarte apreciat in cazul anchetelor, dar ca punerea in aplicare
inregistreaza intarzieri semnificative. Multe state membre nu folosesc inca sistemul Priim
pentru schimbul de date, chiar daca termenul-limita de transpunere a fost 26 august
2011". Principalele motive sunt cele de naturd tehnica si lipsa resurselor umane si financiare
partea UE (finantare, echipe mobile de competentd, servicii de asistentd), ceea ce pare a fi
necesara mai presus de orice este vointa politica legatd de punerea in aplicare. Dupa cum se
mentioneazd in raport, Comisia va continua sd ofere sprijin prin oferirea de finantare din
partea UE. Cu toate acestea, contextul se va schimba in decembrie 2014, cand Comisia va
putea sa initieze proceduri de sanctionare a nerespectarii obligatiilor care decurg din calitatea
de stat membru. Normele privind verificarea punerii in aplicare la nivel national nu se aplica
pand in acel moment, intrucat Decizia Priim, la fel ca Initiativa suedeza, a fost adoptatd in
cadrul fostului cel de al treilea pilon.

Urmatoarele state membre au transpus dispozitiile privind:

ADN-ul: BG/CZ/DE/ES/EE/FR/CY/LV/LT/LU/HU/NL/AT/PT/RO/SI/SK/FI;

datele dactiloscopice: BG/CZ/DE/EE/ES/FR/CY/LT/LU/HU/NL/AT/SI/SK;

datele privind inmatricularea vehiculelor: BE/DE/ES/FR/LT/LU/NL/AT/PL/RO/SI/FI/SE.
Pentru mai multe detalii, a se vedea Raportul privind decizia Priim.
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In ceea ce priveste Initiativa suedezii, Comisia a raportat in 2011 ca acest instrument nu si-a
atins inca pe deplin potentialul, dar ci importanta acestuia va spori'®. Aceastd evaluare
rimane valabild; nu toate statele membre au pus incd in aplicare aceastd initiativa' .
Majoritatea statelor membre au informat Comisia ca au transpus acest instrument in legislatia
lor interna'®, in timp ce unele state au declarat ci nu este necesar si o transpuni deoarece
legislatia lor interna este deja conforma cu acesta'’. Totusi, in pofida avantajelor pe care le
presupune initiativa, inclusiv principiul accesului echivalent si stabilirea de termene-limita, in
practica nu este inca utilizatd pe scara largd. Printre motivele invocate se numara faptul ca
metodele alternative sunt considerate adecvate si cd formularul de cerere este dificil de
completat (chiar si in versiunea simplificata®® din 2010).

Comisia a fost invitatd sd examineze utilitatea initiativei pentru introducerea de cereri
ulterioare folosind canalul Priim, dupa obtinerea unui raspuns pozitiv>'. In cazul in care este
nevoie de informatii ulterioare ca mijloace de proba in fata unei instante, in mod normal se
impune introducerea unei cereri de cooperare judiciard. Cu toate acestea, in cazul in care
utilizarea ca probd nu este necesard sau nu este incd necesard, utilizarea sistematica a
initiativei suedeze ca temei juridic si a canalului SIENA ca instrument de comunicare ar
trebui sa fie promovate, astfel incat sa se faca uz pe deplin de avantajele oferite de fiecare si
sa se alinieze practicile din statele membre la o buna practica unica.

In ceea ce priveste Europol, o evaluare™ din 2012 a confirmat alte constatiri in sensul ci
statele membre nu fac schimb de informatii In mod adecvat cu Europol (si, prin urmare, intre
ele). Comisia va aborda acest aspect intr-o propunere de modificare a temeiului juridic al
Europol. La rdndul sau, Consiliul a invitat statele membre sa foloseascd mai mult sistemul
informational Europol®.

In conformitate cu Programul de la Stockholm, Comisia a comandat un studiu cu privire la un
posibil sistem european de inventariere a evidentelor politiei’*. Ideea este de a raspunde
unei necesitati resimtite, tindnd cont de numarul in crestere al infractiunilor transfrontaliere,
ca un ofiter de politie dintr-un stat membru sa stie daca un suspect este cunoscut serviciilor de
politie din alt stat membru. Conform principiului eficacitatii din punctul de vedere al
costurilor, Comisia considera ca, in prezent, nu se justifica crearea unui sistem european de
inventariere a evidentelor politiei avand in vedere faptul ca nu sunt utilizate pe deplin
instrumentele si metodele existente, care ar putea atinge partial sau integral acest scop daca ar
fi utilizate mai bine sau mai des. Aceastd remarcd se referda in special la sistemul
informational Europol (incédrcarea datelor relevante si extinderea accesului la nivel national),
la SIS II (utilizarea mai frecventd a alertelor cu privire la persoane sau vehicule pentru
verificari In cadrul urmaririlor penale si pentru prevenirea amenintarilor la adresa securitatii
publice), la SIENA (dezvoltarea in continuare a accesului la nivel national, interconectarea cu
sistemele nationale si automatizarea unor sarcini, dupa caz) si la Decizia Priim (transpunerea
integrala a deciziei pentru a ameliora identificarea infractorilor care actioneaza in diferite state
membre).

o SEC(2011) 593.

17 Urmatoarele state membre nu au adoptat inca legislatia de transpunere: BE/EL/IT/LU.
18 BG/CZ/DK/DE/EE/ES/FR/CY/HU/LT/LV/NL/PL/PT/RO/SI/SK/FI/SE.

0 IE/MT/AT/UK.

20 9512/1/10.

2 Concluziile Consiliului 27-28 octombrie 2011, 15277/11.

https://www.europol.europa.eu/sites/default/files/publications/rand_evaluation_report.pdf
Concluziile Consiliului, 7-8 iunie 2012.
http://ec.europa.eu/dgs/home-affairs/e-library/documents/categories/studies/index _en.htm

11

RO



RO

Statele membre sunt invitate:

o sda pund in aplicare pe deplin Initiativa suedeza, inclusiv principiul accesului
echivalent;

o sd puna pe deplin in aplicare Decizia Priim, utilizand sprijinul pe care 1l ofera UE;

o sa utilizeze Initiativa suedeza si instrumentul SIENA pentru introducerea de cereri

ulterioare folosirii canalului Priim, dupd obtinerea unui raspuns pozitiv.

Comisia:

. va continua sd ofere finantare UE pentru a sprijini punerea in aplicare a Deciziei
Priim;

o pand in decembrie 2014 - se va pregati pentru a aplica In acest domeniu normele

pentru garantarea punerii in aplicare la nivel national a legislatiei UE.

3.2. Rationalizarea si gestionarea canalelor

Alegerea canalului. O consecintd a faptului ca statele membre pot alege canalul de
comunicare dorit (cu exceptia cerintelor legale referitoare la birourile SIRENE si UNE) este
ca acestea utilizeaza canale diferite, cu o frecventa diferitd. Manualul de bune practici privind
unitatile de cooperare politieneasca internationala la nivel national (,,manualul din 2008>"),
elaborat sub egida sefilor organelor de politie din UE, contine anumite criterii’’, dar acestea
nu sunt obligatorii $i nu au generat convergenta practicilor nationale. Unele state membre au
inceput sa utilizeze mai sistematic canalul Europol. Altele continud sa se bazeze in mare
masurd pe canalul de comunicare Interpol, preferinta pentru acesta fiind, se pare, consecinta
rolului sdu Tn mod traditional central in cooperarea politieneasca internationala si, partial, a
aparentei usurinte de utilizare. SISNET este utilizat de unele state membre pentru aspecte ce
nu tin de SIS, de exemplu cereri 1n cadrul initiativei suedeze.

Comisia considera ca a sosit momentul unei abordari mai coerente in cadrul UE, care sa
confere canalului Europol un rol central. In cadrul acestei abordari, daci nu existd o prevedere
legala imperativd privind utilizarea unui anumit canal, regula ar trebui si fie utilizarea
canalului Europol prin instrumentul SIENA, cu exceptia cazului in care existd motive
specifice pentru a folosi un alt canal. Astfel, de exemplu, cererile de cooperare politieneasca
introduse 1n prezent prin SISNET (care se va inchide cind va Incepe sd functioneze SIS 11"
vor trebui, in viitor, sa fie introduse prin SIENA.

Unele state membre preferd abordarea care lasa libertatea de alegere in utilizarea diferitelor
canale. Comisia nu Tmpartaseste aceastd opinie. Dezvoltarea de catre toate statele membre a
unor reguli nationale privind alegerea canalului si convergenta catre o abordare comuna unica
ar fi preferabila disparitatilor actuale. Alegerea canalului Europol se justifica prin avantajele
pe care le presupune. Ofiterii de legdtura Europol pot fi rugati sa intervina in cazul in care este
necesar. Instrumentul SIENA poate fi utilizat pentru schimburile bilaterale directe, dar si
pentru facilitarea schimbului de informatii cu Europol, in conformitate cu cerintele legale din

25 7968/08.

26 Repetate in Orientdrile privind punerea n aplicare a initiativei suedeze, 9512/1/10.

= Reteaua de comunicare SIS II este limitatd din punct de vedere juridic la datele SIS II si la informatiile
suplimentare.
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Decizia Europol si din Initiativa suedeza. Mesajele SIENA sunt structurate, pot prelucra
volume mari de date si sunt schimbate cu un nivel ridicat de securitate. Protectia datelor este
consolidata prin schimbul de informatii intr-un format structurat, de exemplu prin utilizarea
SIENA. Abordarea propusa este pe deplin in conformitate cu viitoarea propunere a Comisiei
privind reforma Europol si cu orientarile strategice ale Consiliului European din Programul de
la Stockholm, care precizeaza ca ,,Europol ar trebui s devind un centru pentru schimbul de
informatii dintre autoritatile care asigura respectarea aplicarii legii din statele membre, un
furnizor de servicii si o platforma pentru serviciile de respectare a aplicarii legii”.

Gestionarea canalelor. Un punct de contact unic este un ,,ghiseu unic” pentru cooperarea
politieneascd internationald, care functioneazd 24 de ore din 24, in care un stat membru
reuneste biroul sdu SIRENE, UNE si birourile centrale nationale ale Interpol, precum si
punctele de contact pentru alte canale. Crearea de catre fiecare stat membru a unui punct de
contact unic (chiar daca acest termen nu a fost utilizat intotdeauna) a fost o concluzie a celei
de a treia runde de vizite de evaluare reciproca® din 2007 si o recomandare a manualul
din 2008. Majoritatea statelor membre au departamente de cooperare politieneasca
internationald, insd doar unele dintre acestea au caracteristicile unor veritabile puncte de
contact unice. In 2012, Consiliul a invitat statele membre ,,sd analizeze posibilitatile de
instituire” a unui punct de contact unic®. Comisia ar dori si mearga mai departe: pentru a
imbunatati schimbul de informatii legat de asigurarea respectarii legislatiei UE n ansamblu,
toate statele membre ar trebui sa instituie puncte de contact unice cu anumite
caracteristici minime.

Pentru cererile trimise unui alt stat membru, reunirea diferitelor canale intr-o singurd structura
organizationald, care sd respecte normele canalului national ales, va asigura alegerea corecta
si coerentd a canalul, precum si calitatea cererilor. Calitatea este asiguratd prin faptul ca
punctul de contact unic ar urma sa valideze cererile, pentru a confirma cd acestea sunt
necesare si adecvate. In cazul in care informatiile nu sunt schimbate chiar prin intermediul
punctelor de contact unice (de exemplu, prin intermediul centrelor de cooperare politieneasca
si vamald sau prin intermediul agentiilor nationale care fac schimburi directe prin SIENA),
punctul de contact unic poate sa asigure coordonarea la nivel national. Pentru cererile primite,
ar trebui ca punctele de contact unice, in cazurile in care acest lucru este permis de lege, sa
aibd acces direct la bazele de date nationale pentru a raspunde cererilor rapid, in special in
cazul termenelor-limitd din cadrul initiativei suedeze. Regulile din manualul SIRENE (de
exemplu, privind securitatea, fluxul de activitate a sistemelor, calitatea datelor si personalul)
ar putea constitui o bazd pentru organizarea tuturor canalelor intr-un mod consecvent.
Folosirea Tn comun a personalului si a infrastructurii poate contribui la economii de costuri
sau cel putin la 0 mai buna utilizare a resurselor.

Punctele de contact unice ar trebui sa includa toate agentiile de asigurare a respectarii legii,
inclusiv autoritdtile vamale. Este necesar sa se instituie o cooperare intre punctele de contact
unice si centrele nationale de coordonare pentru supravegherea frontierelor. Atunci cand
sistemele juridice nationale permit acest lucru, ar trebui sa fie create legaturi cu autoritatile
judiciare, 1n special daca acestea conduc anchetele penale.

Un numdr tot mai mare de centre nationale de coordonare pentru supravegherea frontierelor™
schimba cu succes informatii la nivel local si regional. Conferintele anuale organizate la
nivelul UE permit schimbul de experiente si discutarea de abordari comune. Desi numarul de

28 13321/3/07.
» Concluziile Consiliului din 7-8 iunie 2012, 10333/12.
30 Un numar de 38 de centre, la sfarsitul anului 2011.
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obicei ridicat de schimburi nu se referd in principal la cele mai grave infractiuni si la
criminalitatea organizatd, una dintre provocari este de a se asigura ca, in cazurile relevante,
informatiile sunt transferate la nivel national (punctele de contact unice) si, daca este cazul, la
Europol. In acest context, Comisia asteapta cu interes rezultatele unui proiect-pilot in curs (in
cadrul unei actiuni IMS) utilizand SIENA intr-un centru de cooperare politieneasca si vamala.

Platforma de schimb de informatii este o actiune IMS, condusa de Europol, pentru a
dezvolta un portal comun de accesare a canalelor si sistemelor existente, respectand pe deplin
normele aferente de securitate si de protectie a datelor. Comisia considerd ca exista anumite
avantaje ale facilitarii utilizarii canalelor si sistemelor existente, insd cd este necesard o
evaluare suplimentard a raportului costuri/beneficii al unei eventuale platforme de schimb de
informatii, a sursei de provenientd a fondurilor si a modului in care proiectul ar urma fie
reglementat. Aceasta evaluare ar trebui si includi, de asemenea, Agentia IT".

Statele membre sunt invitate:

o sa foloseasca, ca regula, canalul Europol si instrumentul SIENA pentru schimburile
in care legea nu prevede utilizarea unui anumit canal, cu exceptia cazului In care
existd motive specifice pentru a folosi alt canal;

o sa elaboreze instructiuni nationale pentru alegerea canalului;

o in special dupa lansarea SIS II si inchiderea SISNET, sa utilizeze canalul Europol si
instrumentului SIENA pentru schimburile de cooperare politieneasca care utilizeaza
in prezent SISNET;

o sd creeze, in cazul in care nu este existd deja, un punct de contact unic care sa

acopere toate principalele canale, disponibil 24 de ore din 24 si care sa reuneasca
toate autoritdtile de asigurare a respectdrii legii si sd aibd acces la bazele de date
nationale;

. sa se asigure cd informatiile schimbate prin intermediul centrului de cooperare
politieneascd si vamala sunt, dupa caz, trimise la nivel national si, dacd prezinta

relevantd, la Europol;

. sd pund bazele cooperarii intre punctele de contact unice si centrele nationale de
coordonare ale EUROSUR.

Consiliul este invitat:

o sa modifice orientdrile la nivelul UE pentru a reflecta orientarile privind alegerea
canalului sugerate anterior.

Comisia:
o va participa la lucrarile de evaluare a fezabilitatii unei platforme de schimb de
informatii.

3 Agentia europeana pentru gestionarea operationald a sistemelor informatice de mari dimensiuni, din

domeniul libertatii, securitatii si justitiei
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3.3. Asigurarea calitatii, securitatii si protectiei datelor

Garantiile privind protectia datelor prevazute in instrumentele existente trebuie sa fie
respectate indeaproape. In temeiul propunerii de directivd a Comisiei din 25 ianuarie 2012
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, identificarii, investigarii sau urmaririi
penale a infractiunilor’?, normele de protectie a datelor previzute in instrumentele existente
vor trebui sa fie revizuite pentru a evalua necesitatea de a le alinia cu directiva.

32 COM(2012) 10.
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Un nivel ridicat de securitate a datelor este necesar pentru a proteja integritatea datelor cu
caracter personal schimbate si pentru a garanta ca statele membre au incredere in schimbul de
informatii. Soliditatea unui lant depinde de cea mai slaba verigd a sa: statele membre si
agentiile UE trebuie sa se asigure ca datele sunt transmise prin retele cu un grad inalt de
securitate. Propunerea de directivdi mentionata anterior contine norme privind securitatea
datelor® si, la nivelul UE, exista norme de securitate detaliate pentru protejarea informatiilor
clasificate ale UE*.

Un nivel ridicat de calitate a datelor este, de asemenea, foarte important. In acest context
este relevant ,,procesul tehnologic”, adicd modul in care schimbul de informatii se realizeaza
in practicd. Unul dintre aspectele acestui proces consta, acolo unde este posibil si oportun, in
automatizarea anumitor sarcini. De exemplu, pentru adresarea unei cereri de informatii
unui alt stat membru trebuie recompletate in instrumentul de comunicare utilizat datele
inregistrate Intr-un sistem national; recompletarea manuald implica riscul de a face greseli si
necesita timp. Automatizarea acestei sarcini va fi posibila odatd cu lansarea UMF II’°, o altd
actiune IMS. Acest proiect finantat de UE si condus de Europol vizeaza sa creeze un standard
pentru formatul mesajelor, utilizat pentru solicitarea de informatii si pentru furnizarea de
raspunsuri. Acest lucru ar permite automatizarea transferurilor de date intre diferitele sisteme
nationale, de exemplu intre sistemele de gestionare a cazurilor si SIENA. Pe langa
potentialele economii de costuri sau cel putin o mai bund utilizare a resurselor, beneficiile
legate de eliminarea recompletarii manuale a datelor sunt multiple. Elibereaza personal care
poate fi folosit la sarcini de validare. In plus, prin reducerea erorilor de copiere si facilitarea
schimbului de informatii intr-un format structurat, se imbunatateste gestionarea si protectia
datelor.

Automatizarea sarcinilor nu implica faptul ca fiecare ofiter de politie din UE ar trebui sa aiba
acces la toate informatiile organelor de politie din UE. Schimburile trebuie sa se limiteze la
informatiile necesare si adecvate si sd fie gestionate astfel Incat sa se asigure cd aceste limite
sunt respectate. Prin urmare, in cadrul instrumentelor de schimb de informatii existente
in UE, cautarile automatizate - ca o modalitate de a rezolva problemele de capacitate —
functioneaza pe modelul raspunsurilor pozitive sau negative (de exemplu, SIS, ADN si
amprente digitale in cadrul sistemului Priim) sau, in caz contrar, sunt limitate strict la tipuri
definite de date (de exemplu, date privind inmatricularea vehiculelor in cadrul sistemului
Priim). Anumite sarcini nu pot si nu ar trebui s fie automate, in special validarea cererilor si a
raspunsurilor. Acest lucru este deosebit de important in cadrul initiativei suedeze, care
necesita justificarea cererilor.

In cele din urma, interoperabilitatea dintre diferitele sisteme si structuri administrative
nationale poate genera beneficii in ceea ce priveste existenta unor proceduri coerente,
intervale de timp mai scurte pentru primirea unui raspuns, o mai buna calitate a datelor si un
proces de proiectare si dezvoltare simplificat. Cadrul european de interoperabilitate®®
identifica patru niveluri de interoperabilitate: tehnic, semantic, organizational si legal. UMF II
va elabora nivelul semantic’’. Alinierea la practicile comune (puncte de contact unice,
alegerea canalului) va promova nivelul organizational. Cu toate acestea, informatiile nu pot

3 Articolele 27 - 29 din propunere.

4 Decizia 2011/292/UE a Consiliului.
» Universal Message Format (format universal de mesaje).
36 COM(2010) 744.

3 UMF II tine seama de alte initiative privind semantica, cum ar fi modelele de date comune dezvoltate in

cadrul programului UE privind solutiile de interoperabilitate pentru administratiile publice europene.
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face in realitate obiectul schimburilor si nu pot fi utilizate decat atunci cand legislatia
autorizeaza acest lucru.

Europol si statele membre sunt invitate:

° sa continue dezvoltarea standardului UMF I1.

34. Imbunatatirea formarii profesionale si a gradului de sensibilizare

Pentru a asigura un nivel adecvat de cunostinte si de competente al autoritatilor responsabile
de asigurarea respectdrii legii in scopul unei cooperari eficace, Comisia pregateste un program
european de formare in materie de asigurare a respectarii legii. In cadrul unui exercitiu de
evaluare a situatiei existente s-a constatat ca instrumentele de schimb de informatii relevante
ale UE sunt incluse in formarea initiald a agentiilor de asigurare a respectdrii legii, insa nu s-a
evaluat calitatea formarii. Agentii specializati, cum ar fi cei care lucreaza in punctele de
contact unice, au nevoie de formare aprofundatd suplimentara. Schimburile de personal din
aceastd categorie sunt, de asemenea, recunoscute™® ca fiind benefice si ar trebui incurajate.

Statele membre sunt invitate:

. sd se asigure ca toate autoritdtile responsabile de asigurarea respectarii legii
beneficiaza de formare corespunzatoare privind schimbul transfrontalier de
informatii;

o sa organizeze schimburi de personal din punctele de contact unice.

Comisia:

o se va asigura ca in programul european de formare in materie de asigurare a

respectarii legii sunt incluse cursuri privind schimbul transfrontalier de informatii.

3.5. Finantare

Finantarea din partea UE, prin Fondul de prevenire si combatere a infractionalitatii (ISEC), a
fost alocata proiectelor de schimb de informatii precum UMF II (830 000 EUR) si celor de
punere in aplicare a Deciziei Priim (11,9 milioane EUR). Fondul va fi inlocuit in
perioada 2014-2020 de un fond UE pentru securitatea interna, in cadrul céruia proiectele UE
de schimb de informatii vor fi, de asemenea, eligibile.

O parte din Fondul pentru securitate internd va fi gestionatd de statele membre in cadrul
gestiunii partajate, in conformitate cu programele multianuale. Aceste programe ar trebui
s ia in considerare priorititile nationale relevante in materie de schimb de informatii,
in conformitate cu recomandarile formulate in prezenta comunicare. in paralel, Comisia va
examina modul in care unele parti din Fondul pentru securitate internd, in cadrul gestiunii
directe, pot sa sustind, in special, proiecte-pilot, de exemplu prin dezvoltarea in continuare a
UMF II.

In ceea ce priveste cheltuielile proprii ale statelor membre, alte recomandari (privind punctele
de contact unice, UMF II) ar putea contribui, dupa cum s-a indicat anterior, la economii de
costuri sau cel putin la o mai buna utilizare a resurselor.

38 10333/12.
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Statele membre sunt invitate:

o sd tind seama de prioritdtile legate de schimburile relevante de informatii in
programele nationale multianuale din cadrul Fondului de securitate interna al UE
pentru perioada 2014-2020.

Comisia:

o va include politici privind schimbul de informatii in dialogurile de programare a ISF
cu statele membre;

o va lansa un apel de propuneri care sa beneficieze de finantare directd (din partea
Comisiei) a proiectelor-pilot relevante.

3.6. Statistici

Statisticile existente, desi pertinente in unele domenii (de exemplu, SIS, SIENA), nu sunt
complete. Existenta unor statistici mai bune ar imbunatati cunostintele despre utilizarea
initiativei suedeze (pentru care se cunoaste doar volumul datelor trimise prin SIENA) si a
Deciziei Priim.

Cu toate acestea, centralizarea datelor statistice poate implica multe resurse, in special daca nu
sunt integrate 1n atributiunile normale de lucru. Ar trebui evitate exercitiile ad hoc. O abordare
evolutiva este cea mai potrivita, pe baza proceselor incepute deja, de exemplu, dupa cum se
descrie in raportul Priim, identificand rezultatele pozitive obtinute prin sistemul Priim care au
fost utile anchetelor. Utilizarea sporitd a instrumentului SIENA pentru cererile formulate in
cadrul initiativei suedeze, recomandata anterior, va conduce la cresterea numarului unor astfel
de cereri in statisticile SIENA.

Statele membre sunt invitate:

o sa Tmbunatateasca statisticile privind Decizia Priim.

4. CoNcCLUZII

Imbunatatirea schimbului transfrontalier de informatii nu este un scop in sine. Obiectivul este
de a face fata mai eficient criminalitatii si de a reduce astfel prejudiciile aduse victimelor si
economiei UE.

Schimbul transfrontalier de informatii functioneaza, in general, bine si, dupa cum
demonstreaza exemplele de mai sus, reprezintd o contributie extrem de importanta in lupta
impotriva infractiunilor grave si a criminalitatii transfrontaliere in UE. Cu toate acestea, se pot
aduce Tmbunatatiri. Legislatia convenitd trebuie transpusa integral, de cétre toate statele
membre. In viitor, toate statele membre ar trebui, in special, si se indrepte spre o utilizare mai
sistematicd a canalului Europol si sd dezvolte puncte de contact unice cu atributii globale.

La randul sdu, Comisia va continua sd evalueze modul in care sunt puse in aplicare si utilizate
instrumentele, sd ofere finantare UE si sd reuneasca diferitele aspecte pentru a asigura
coerenta. Comisia nu propune cu aceastd ocazie niciun nou instrument. Dacad va face acest
lucru in viitor, va urma principiile esentiale enuntate in Comunicarea din 2010 privind
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prezentarea generald: garantarea drepturilor
subsidiaritatea si gestionarea riguroasa a riscurilor.
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Este nevoie de un efort sustinut pentru a asigura faptul cd informatiile relevante sunt
impartasite cu Europol, astfel Incét sd se creeze o imagine a criminalitdtii transfrontaliere la
nivelul UE. Viitoarea propunere a Comisiei pentru reforma Europol va raspunde acestei
necesitdti. Cu toate acestea, furnizarea de informatii catre Europol ar fi deja facilitata prin
recomandarile formulate in prezenta comunicare pentru utilizarea mai sistematica a canalului
Europol si a instrumentului securizat de comunicare aferent, SIENA.

Ca masuri ulterioare prezentei comunicari, Comisia va continua sa conlucreze cu statele
membre 1n contextul strategiei UE de gestionare a informatiilor pentru securitatea interna si
propune organizarea de catre Consiliu a unei dezbateri anuale in cadrul Comitetului sau
pentru securitate internd. De asemenea, Comisia invitd Parlamentul European sd dezbata
recomandarile sale, inclusiv In cadrul Comisiei sale speciale pentru crima organizata, coruptie
si spalare de bani.
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