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COMUNICARE A COMISIEI CATRE CONSILIU SI PARLAMENTUL EUROPEAN

Combaterea criminalititii in era digitala actuala: instituirea unui Centru european de
combatere a criminalitatii informatice

1. INTRODUCERE: RASPUNSUL EUROPEAN LA CRIMINALITATEA FARA
FRONTIERE

Internetul a devenit o parte integrantd si indispensabild a societdtii si a economiei noastre.
80 % din tinerii europeni se conecteaza unii cu altii si cu lumea prin intermediul unor retele de
socializare online', iar valoarea schimburilor comerciale mondiale efectuate anual prin comert
electronic atinge aproximativ 8 trilioane USD’. Insa, dat fiind ci din ce in ce mai multe
aspecte din viata noastra cotidiana si din ce In ce mai multe tranzactii comerciale se realizeaza
online, infractiunile devin, la randul lor, din ce in ce mai frecvente. In fiecare zi, peste un
milion de persoane din lumea intreaga sunt victime ale criminalitatii informatice®. Activititile
infractionale online variaza de la vanzarea unor carti de credit furate pentru suma modica de
un euro, la furtul de identitate si la abuzuri sexuale asupra copiilor, mergand péana la atacuri
informatice grave mpotriva institutiilor si a infrastructurilor.

Costul total al criminalitatii informatice pe care il suportad societatea este semnificativ. Un
raport recent aratd ca victimele inregistreazd anual pierderi de aproximativ 388 de miliarde
USD, la nivel mondial, din cauza criminalitatii informatice, ceea ce face ca aceasta activitate
sa fie mai rentabild decit comertul mondial cu marijuana, cocaini si heroind, luate impreuna®.
Desi astfel de informatii ar trebui nuantate, deoarece diferitele definitii ale conceptului de
criminalitate informatica ar putea duce la diferente in estimarea costurilor, este totusi un fapt
general acceptat ca aceasta reprezintd o activitate infractionald cu risc redus si cu profit
ridicat, care devine din ce in ce mai frecventa si mai daunitoare. Intr-o perioada in care este
extrem de important sd se Incurajeze cresterea economicd, intensificarea luptei impotriva
criminalitatii informatice va fi esentiald pentru a pastra increderea pe care cetdtenii si
intreprinderile si-o pun In comunicarea si in comertul online securizate. Aceasta va sprijini, de
asemenea, obiectivele de crestere stabilite in cadrul Strategiei Europa 2020 si al Agendei
digitale pentru Europa®.

Libertatea de utilizare a internetului reprezinta factorul determinant care explica revolutia
digitald din ultimii ani. Internetul nostru deschis nu este ingradit nici de frontiere nationale si
nici de o structuri unici de guvernanti globala. Insd, pe langd promovarea si protejarea
acestei libertati online, In conformitate cu Carta drepturilor fundamentale a UE, trebuie, de
asemenea, sd depunem eforturi pentru a proteja cetitenii de bandele de criminalitate

Eurostat, Accesul la internet si utilizarea acestuia, 14 decembrie 2010.

McKinsey Global Institute, Internet Matters: the Net's sweeping impact on growth, jobs and prosperity
(Aspecte legate de internet: vastul impact al retelei asupra cresterii, ocupdrii fortei de munca si
prosperitatii). Raportul din mai 2011, consultat la data de 8 februarie 2012.

Norton Cybercrime Report 2011 (Raportul Norton asupra criminalitatii informatice 2011), Symantec,
7 septembrie 2011, consultat la data de 6 ianuarie 2012.

4 Ibidem.

Europa 2020 — O strategie europeana pentru o crestere inteligenta, durabild si favorabila incluziunii,
COM(2010) 2020 final, 3 martie 2010.

6 O Agenda digitala pentru Europa, COM(2010) 245 final, 26 august 2010.
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organizatd care cautd sd exploateze o astfel de deschidere. Niciun tip de infractiune nu este
atat de neingradit ca si criminalitatea informatica, ceea ce determina autoritatile de aplicare a
legii sa adopte o abordare transfrontaliera coordonatd si bazatd pe colaborare, impreuna cu
partile interesate din sectorul public si privat. In acest domeniu, UE poate contribui cu o
valoare adaugata semnificativa si chiar face acest lucru.

Uniunea Europeand a elaborat mai multe initiative pentru combaterea criminalitatii
informatice. Printre acestea se numdra Directiva privind combaterea exploatdrii sexuale a
copiilor si a pornografiei infantile online, adoptatd in 2011, precum si o directivd privind
atacurile impotriva sistemelor informatice, care vizeaza penalizarea exploatarii instrumentelor
criminalititii informatice, in special a botneturilor’ si care ar trebui sa fie adoptatd in 2012.
Europol si-a marit numarul activitatilor de combatere a criminalitatii informatice, jucand un
rol-cheie in recenta operatiune ,,Rescue”, in cadrul cdreia politia a arestat 184 de persoane
suspectate de savarsirea unor infractiuni in materie de abuzuri sexuale asupra copiilor si a
identificat peste 200 de victime ale abuzurilor asupra copiilor, ca urmare a uneia dintre cele
mai mari investigatii de acest gen realizate de cétre autoritatile de aplicare a legii din intreaga
lume. Gratie activitdtilor intreprinse de analistii Europol care au reusit sa neutralizeze
dispozitivele de securitate ale unui server-cheie din centrul retelei, au putut fi dezvaluite
identitatea si activitatile persoanelor suspectate de sdvarsirea infractiunilor.

Lupta Tmpotriva criminalitdtii informatice, al carei instrument juridic principal este Conventia
privind criminalitatea informatica a Consiliului Europeig, ramane, in continuare, o prioritate
absolutd. Aceasta este identificatd in cadrul ciclului de politici ale UE privind combaterea
criminalititii organizate si a formelor grave de criminalitate internationald’ si face parte
integrantd din eforturile care vizeaza dezvoltarea unei strategii europene globale pentru a
consolida securitatea informaticd. UE a initiat, de asemenea, un dialog strans cu partenerii
internationali, de exemplu prin intermediul actualului grup de lucru UE-SUA privind
securitatea informatica si criminalitatea informatica.

Lasand deoparte progresele realizate, existd in continuare o serie de obstacole in calea
efectudrii, cu eficientd, a investigatiilor in materie de criminalitate informatica si a urmaririi
penale, la nivel european, a autorilor infractiunilor. Printre obstacole se numara: granitele
jurisdictionale, capacitatile insuficiente privind schimbul de informatii, dificultatile tehnice cu
privire la localizarea originii autorilor actelor de criminalitate informatica, diferentele
existente in capacitatile de investigare si de expertiza legald, lipsa de personal calificat,
precum si lipsa cooperirii cu alte parti interesate, responsabile de securitatea informatica. In
cadrul Instrumentului de stabilitate, UE abordeaza, de asemenea, chestiunea legatd de evolutia
rapidd a amenintarilor transnationale in materie de criminalitate informatica 1n tarile in curs de

Propunere de directiva a Parlamentului European si a Consiliului privind atacurile impotriva sistemelor
informatice, COM (2010)517 final, 30 septembrie 2010. Botneturile sunt retele de calculatoare virusate,
infectate cu programe informatice ostile care pot fi activate de la distantd pentru a efectua actiuni
specifice, inclusiv atacuri informatice.

Conventia privind criminalitatea informatica a Consiliului Europei, Budapesta, 23 noiembrie 2001,
cunoscuta, de asemenea, sub denumirea de Conventia de la Budapesta. Conventia este Tnsotita de un
Protocol aditional la Conventia privind criminalitatea informatica, referitor la incriminarea actelor de
naturd rasista si xenofoba comise prin intermediul sistemelor informatice.

Ciclul de politici ale UE privind criminalitatea organizatd si formele grave de criminalitate
internationala, referitor la perioada 2011-2013, are opt prioritati, dintre care una este reprezentatd de
»intensificarea luptei Impotriva criminalittii informatice si a utilizarii necorespunzatoare a internetului
de catre gruparile de criminalitate organizata”.
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dezvoltare si in cele aflate 1n tranzitie, acolo unde lipsesc adesea capacitatile necesare pentru
combaterea acestei forme de criminalitate organizata.

Ca raspuns la aceste provocari, Comisia si-a exprimat intentia de a institui un Centru european
de combatere a criminalitatii informatice ca o prioritate a Strategiei de securitate interna'’. Ca
urmare a studiului de fezabilitate privind crearea unui astfel de centru'', la cererea
Consiliului'?, Comisia propune instituirea unui Centru european de combatere a criminalitatii
informatice (EC3), care va face parte din Europol si va reprezenta punctul de convergenta in
lupta impotriva criminalitatii informatice la nivelul UE. Prezenta comunicare, bazata pe
studiul de fezabilitate, descrie functiile esentiale preconizate pentru Centrul european de
combatere a criminalitdtii informatice si explica de ce acesta ar trebui sd fie infiintat in cadrul
Europol, precum si modul in care acesta poate fi instituit. Va fi totusi necesar ca implicatiile
in materie de utilizare a resurselor s fie evaluate mai aprofundat si sa fie furnizate Tnainte ca
EC3 sa devina pe deplin operational. Instituirea acestui centru va fi luata in considerare, dupa
caz, in cadrul viitoarei revizuiri a temeiului juridic al Europol.

2. PROPUNERE DE INSTITUIRE A UNUI CENTRU EUROPEAN DE
COMBATERE A CRIMINALITATII INFORMATICE

Pentru ca Centrul european de combatere a criminalitatii informatice (EC3) sa poata aduce o
valoare addugata, respectand in acelasi timp principiul subsidiaritétii, se propune ca EC3 sa se
concentreze asupra urmatoarelor aspecte majore ale criminalitatii informatice:

(1) acte de criminalitate informatici comise de catre grupurile de criminalitate
organizatd, in special acele acte care genereaza profituri considerabile obtinute din
savarsirea de infractiuni, cum ar fi frauda online;

(11) acte de criminalitate informaticd ce aduc prejudicii grave victimelor lor, cum ar fi
exploatarea sexuala a copiilor pe internet; precum si

(111) acte de criminalitate informatica (inclusiv atacuri informatice) indreptate Tmpotriva
infrastructurii critice si a sistemelor informatice ale Uniunii'’.

Avand in vedere evolutia continud a criminalititii informatice, ar trebui sa existe si
posibilitatea de a lua masuri, atit pentru a raspunde cerintelor statelor membre, cat si pentru a
face fatd aparitiei unor noi amenintari in domeniul criminalitdtii informatice cu care se va
confrunta Uniunea.

»Pand in 2013, UE va infiinta ... un centru de combatere a criminalitatii cibernetice, care va permite
statelor membre si institutiilor UE sa dezvolte capacitati operationale si analitice pentru efectuarea de
anchete si cooperarea cu parteneri internationali” din Strategia de securitate internd a UE in actiune:
cinci pasi catre o Europa mai sigurd. COM(2010)673 final, 22 noiembrie 2010.

Feasibility study for a European Cybercrime Centre, Final Report, February 2012. (Studiu de
fezabilitate privind un Centru european de combatere a criminalitatii informatice, raport final, februarie
2012).

Concluziile Consiliului privind un plan de actiune pentru punerea in aplicare a strategiei comune de
combatere a criminalitatii informatice, cea de a 3010-a reuniune a Consiliului Afaceri Generale,
Luxemburg, 26 aprilie 2010.

Astfel cum sunt definite in Directiva 2008/114/CE a Consiliului din 8 decembrie 2008. Aceasta
directiva este in curs de revizuire; EC3 va tine seama de evolutiile ulterioare.
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2.1. Functiile de baza si misiunile pe care ar trebui si le indeplineasci Centrul
european de combatere a criminalitatii informatice

EC3 ar trebui sa aiba patru functii de baza:

(a) Sa fie punctul de convergentd, la nivel european, al informatiilor privind
criminalitatea informatica

O functie de integrare a informatiei ar garanta faptul cd datele privind criminalitatea
informaticd sunt colectate dintr-un numar foarte mare de surse publice, private si deschise,
imbogatind astfel datele de care dispune politia. Aceasta ar trebui sd acopere treptat actualele
lacune existente la nivelul informatiilor furnizate de comunitatile responsabile de securitatea
informaticd si de combaterea criminalitdtii informatice. Informatiile colectate ar viza
activitatile, metodele si persoanele suspectate de criminalitate informatica. Aceasta functie are
ca scop Tmbunatatirea cunostintelor privind criminalitatea informatica si totodatd prevenirea
acesteia, detectarea si urmarirea penald a infractorilor, vizand incurajarea legaturilor adecvate
intre autoritatile de aplicare a legii, comunitatea echipelor de interventie in caz de urgenta
informaticd (CERT) si specialistii din sectorul privat in materie de securitate in domeniul
tehnologiei informatiei si comunicatiilor (TIC). Schimbul de informatii trebuie sd respecte
acordurile si normele de confidentialitate existente Intre diferitele parti.

Functia de integrare a informatiei ar permite, de asemenea, Imbunatétirea raportarii actelor de
criminalitate informatica si a schimbului de informatii. Comisia ar dori ca statele membre sa
impund ca infractiunile grave In materie de criminalitate informaticd sd fie semnalate
autoritatilor nationale de aplicare a legii'*. Acest lucru ar permite serviciilor de politie
nationale sa furnizeze, intr-un mod mai sistematic, informatii privind infractiunile informatice
grave centrului EC3, care, la randul sau, ar difuza aceste informatii, astfel Incat colegii din
alte state membre sd stie dacd urmaresc acelasi obiectiv si sd beneficieze de informatii
reciproce in cadrul investigatiilor lor.

Scopul avut in vedere este acela de a oferi, In timp, o perspectivdi mai vastd asupra
criminalitatii informatice in Europa, astfel incat sa poatd fi elaborate rapoarte strategice de
inaltd calitate cu privire la tendinte si amenintari, s se dobandeascd, pe baza cifrelor
exhaustive privind criminalitatea, cunostinte solide asupra fenomenului si sd se
imbunatateascd informatiile operationale folosind o baza de date alimentata dintr-o varietate
de surse.

(b) Sa puna in comun expertiza europeand in materie de combatere a criminalitatii
informatice pentru a sprijini statele membre in consolidarea propriilor capacitati

Prin expertiza sa si prin organizarea unor cursuri de formare, EC3 ar trebui sd sprijine statele
membre sd reprime criminalitatea informatica. Aplicarea legii reprezinta obiectivul principal,
insd este oportun ca si membrilor magistraturii sa li se propund cursuri de formare. Pe baza
unei analize riguroase a necesitdtilor ar trebui ca initiativele existente la nivelul Europol,
CEPOL si al statelor membre sd fie rationalizate pentru a se asigura o mai buna coordonare si
complementaritate. Aceastd formare ar trebui sa includa o expertiza tehnica aprofundata, o
consolidare mai largd a capacitatilor pentru a permite ofiterilor de politie, procurorilor si
judecatorilor sa abordeze activitatile care tin de criminalitatea informatica.

14 Cazuri precum cele mentionate la articolele 3 - 7 din proiectul de directiva privind atacurile impotriva

sistemelor informatice, COM (2010)517 final, 30 septembrie 2010.
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Ar trebui sd se infiinteze un serviciu de combatere a criminalitdtii informatice care sa permita
schimbul de bune practici si de cunostinte, precum si relationarea cu statele membre, cu
autoritatile de aplicare a legii, cu sistemul judiciar, cu sectorul privat si cu organizatiile
societatii civile si care sd raspunda intrebarilor acestora, de exemplu, in cazul unor atacuri
informatice sau al aparitiei unor noi forme de ingelaciune online.

Acesta ar trebui sa sprijine activitdtile si sd ofere consultantd grupurilor de experti 1n
domeniul criminalitatii informatice, inclusiv grupului operativ al UE 1n materie de combatere
a criminalitatii informatice si expertilor in lupta lor Impotriva exploatarii sexuale online a
copiilor. De asemenea, acesta ar trebui sd stabileascd o cooperare cu reteaua in plind
expansiune a centrelor de excelenta in materie de criminalitate informatica, cum ar fi 2Centre,
sl cu comunitatea cercetatorilor.

De asemenea, EC3 ar trebui s sprijine statele membre in eforturile lor vizdnd elaborarea si
desfasurarea unei aplicatii online de raportare a infractiunilor informatice, bazatd pe standarde
convenite, astfel Incat fluxurile de raportare care provin de la diversi actori (societdti, CERT
nationale/guvernamentale, cetateni etc.) sd fie canalizate spre organismele nationale de
aplicare a legii, iar cele care provin de la aceste organisme sa fie directionate spre centrul
EC3.

EC3 ar trebui sa faciliteze schimbul de bune practici in materie de justitie penala si de aplicare
a legii. Participarea efectiva a sistemului judiciar la lupta impotriva criminalitatii informatice
este fundamentala pentru a realiza o mai buna urmarire penald, in toate statele membre, a
infractorilor informatici periculosi.

(c) Sa ofere sprijin statelor membre in cadrul investigatiilor privind criminalitatea
informatica

EC3 ar trebui sa acorde sprijin operational investigatiilor privind criminalitatea informatica,
de exemplu incurajand crearea unor echipe comune de anchetd privind criminalitatea
informatica si schimbul de informatii operationale Tn cadrul investigatiilor in curs.

Acesta ar trebui sa ofere, de asemenea, asistentd de mare calitate Tn domeniul expertizei
criminalistice (infrastructuri, depozitare, instrumente), precum si competente in materie de
criptare pentru investigatiile privind criminalitatea informatica.

(d) Sa devina purtatorul de cuvant al investigatorilor europeni privind criminalitatea
informatica la nivelul autoritatilor de aplicare a legii si al sistemului judiciar

In timp, EC3 ar putea deveni un punct de convergentd pentru investigatorii europeni in
materie de criminalitate informatica, permitandu-le acestora sd se exprime cu o singurd voce
in cadrul discutiilor cu sectorul TIC, cu alte societati din sectorul privat, precum si cu
comunitatea cercetatorilor, cu asociatii ale utilizatorilor si cu organizatiile societdtii civile
asupra modalitatii de a imbundtdti prevenirea criminalititii informatice si coordonarea
activitatilor de cercetare cu obiective precise.

EC3 ar fi interfata naturald intre activitatile Interpolului in materie de criminalitate
informatica si alte unitati internationale de politie responsabile de combaterea criminalitatii
informatice. Acesta ar putea coordona, de asemenea, contributiile la initiativele existente
privind guvernanta internetului, precum si contributiile grupului interguvernamental deschis
de experti al ONU privind criminalitatea informatica.
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EC3, ar trebui, de asemenea, sd colaboreze cu organizatii precum reteaua INSAFE", in
vederea realizarii unor campanii publice de sensibilizare, actualizdndu-le in functie de
evolutiile in materie de criminalitate informatica, identificate cu ajutorul analizei furnizate de
EC3 cu scopul de a incuraja un comportament online prudent si sigur.

2.2, Amplasare

Astfel cum s-a evidentiat in studiul de fezabilitate, Centrul european de combatere a
criminalitatii informatice ar trebui sd faca parte din Europol si sa fie situat in cadrul
structurilor existente ale acestuia.

Aceastd situatie prezintd avantaje considerabile. Rolul Europol este recunoscut de statele
membre si de alte parti interesate, inclusiv de catre Interpol si de autoritatile internationale de
aplicare a legii; acesta dispune deja de un mandat care ii permite sa ia masuri cu privire la
criminalitatea informatica'®. Principala misiune a Europol este aceea de a promova o Europi
mai sigurd pentru toti cetatenii sdi, furniznd sprijin autoritdtilor de aplicare a legii ale UE
prin intermediul analizei si al schimbului de informatii in materie penala.

2.3. Implicatiile pe care le presupune EC3 in termeni de resurse

Studiul de fezabilitate a examinat diversele implicatii in termeni de resurse. Este necesar ca
acestea si fie evaluate in continuare'’, in special avand in vedere alte sarcini care ar putea fi
desfasurate de catre Europol in viitor, precum si in contextul mai general al personalului
alocat agentiilor UE. Aceasta evaluare va fi realizatd, in special, In contextul revizuirii
temeiului juridic al Europol si al discutiilor in curs privind propunerea Comisiei referitoare la
instituirea unui fond pentru securitatea interna. Cu toate acestea, este deja clar ca va fi
necesara detasarea expertilor din statele membre.

Atunci cand va evalua necesitdtile estimate in termeni de resurse, Comisia se va baza pe trei
considerente: in primul rand, se presupune ca va exista o crestere moderatd a numarului total
de cazuri in materie de criminalitate informatica ce urmeaza sa fie examinate, si nu o crestere
masiva; in al doilea rand, statele membre isi vor imbundtati capacitatea de a lupta impotriva
criminalitatii informatice; si, in al treilea rdnd, EC3 va trata numai anumite tipuri de
infractiuni informatice.

24. Guvernanta

Instituirea EC3 in cadrul Europol ar fi importantd pentru a garanta participarea altor actori-
cheie la conducerea strategicd a centrului. Prin urmare, Comisia sugereazd infiintarea, in
cadrul structurii de guvernantd a Europol, a unui comitet de gestionare a programului EC3,
care ar fi prezidat de directorul EC3. Acest instrument ar oferi altor parti interesate, precum
Eurojust, CEPOL, statele membre, reprezentate de catre grupul operativ al UE de combatere a
criminalitatii informatice, ENISA si Comisia, posibilitatea ca fiecare sa contribuie cu know-
how-ul respectiv, fard a crea sarcini administrative suplimentare inutile. Comitetul ar putea
lua masuri menite sd garanteze faptul cd centrul EC3 1isi desfdsoara activitdtile in materie de

INSAFE este o retea europeand de centre de sensibilizare care promoveaza o utilizare sigurd si
responsabild a internetului si a dispozitivelor mobile de cétre tineri.

16 Decizia Consiliului (2009/371/JAI) din 6 aprilie 2009 privind infiintarea Oficiului European de Politie,
articolul 4 alineatul (1) In coroborare cu anexa.

Evaluarea trebuie sa fie coerenta cu cerintele globale In materie de personal si de buget pentru agentii,
specificate in cadrul Bugetului 2013 si in urmatorul cadru financiar multianual.
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criminalitate informaticd in mod responsabil, asigurand astfel indeplinirea acestor activitati in
parteneriat, recunoscand expertiza suplimentard si respectind mandatul tuturor partilor
interesate.

2.5. Cooperarea cu actorii-cheie

EC3 ar trebui sa asigure un raspuns coordonat la criminalitatea informatica, care sa permita nu
numai colaborarea dintre diferitele agentii ale UE, ci care sa si joace rolul unui punct de
contact european unic in acest domeniu.

(@) Statele membre

Obiectivul principal este acela de a sprijini statele membre in lupta impotriva criminalitatii
informatice. Serviciul de asistentd (,,helpdesk™), precum si serviciile in materie de
criminalitate informatica prestate de EC3, cum ar fi o analiza mai precisa a amenintarilor si un
sprijin operational mai bine informat, vor fi utile investigatorilor din domeniul criminalitatii
informatice din intreaga Europa. Grupul operativ al UE de combatere a criminalitatii
informatice ar garanta faptul ca preocuparile statelor membre ar fi luate in considerare in
cadrul comitetului de gestionare a programului EC3. In plus, statele membre vor trebui si
realizeze in continuare investitiile necesare in structurile nationale de combatere a
criminalitatii informatice, astfel incat sa dispuna de interfete adecvate pentru a interactiona cu
EC3.

(b) Agentiile europene si alti actori

Agentiile relevante, in special Eurojust, CEPOL si ENISA, precum si CERT-UE, ar fi direct
implicate in activitdtile EC3, nu numai datorita participarii lor la comitetul de gestionare a
programului, ci si datoritd cooperdrii operationale, acolo unde este cazul si tinand seama de
mandatele lor respective.

(c) Partenerii internationali

Pentru a-si atinge obiectivul de a deveni punctul de convergentd european al informatiilor
privind criminalitatea informaticd, EC3 ar trebui sa devina un interlocutor pretios pentru
partenerii internationali in chestiuni privind combaterea criminalitatii informatice. Ar trebui
ca EC3, in cooperare cu Interpol si cu partenerii nostri strategici la nivel mondial, sa se
straduiascd sa amelioreze coordonarea raspunsurilor in materie de combatere a criminalitatii
informatice si sa se asigure ca, in cadrul elaborarii ulterioare a spatiului virtual, preocuparile
privind aplicarea legii sunt luate in considerare.

(d) Sectorul privat, comunitatile de cercetatori si organizatiile societqtii civile

In contextul luptei impotriva criminalititii informatice este extrem de important si se
instaureze un climat de incredere intre sectorul privat si autoritatile de aplicare a legii.
Consolidand activitatea Europol cu partenerii actuali si viitori, ar trebui ca EC3 sa creeze
retele de incredere si platforme fiabile pentru schimbul de informatii cu sectorul industrial si
cu alti actori, cum ar fi comunitatea de cercetdtori si organizatiile societatii civile. Acestea ar
trebui sa faciliteze atat schimbul de informatii intre comunitati, pe diverse teme, printre care
alerta timpurie privind amenintarile informatice, cat si reactiile comune, de tip ,,task force”, la
atacurile informatice si la alte tipuri de criminalitate informatica.
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EC3 ar trebui sa contribuie, de asemenea, la promovarea unor initiative mai ample din partea
societatilor din sectorul privat care au active digitale substantiale, cum ar fi bancile si
comerciantii cu amanuntul online, pentru a combate criminalitatea informatica, pentru a se
proteja mai eficient de aceasta si pentru a reduce cat mai mult prezenta unor puncte
vulnerabile in tehnologiile in curs de dezvoltare.

Este in interesul reciproc al autoritatilor de aplicare a legii si al sectorului privat sd obtina, in
timp real, o perspectivd mai clard asupra fenomenului criminalitatii informatice si sa depuna
eforturi pentru dezmembrarea mai eficientd a retelelor criminalitatii informatice cu ajutorul
unor mijloace mai bune de detectare a noilor moduri de operare si al arestarii rapide a
infractorilor din domeniul informatic.

3. O FOAIE DE PARCURS PENTRU INSTITUIREA CENTRULUI EUROPEAN
DE COMBATERE A CRIMINALITATII INFORMATICE

3.1. Activitati pana la sfarsitul anului 2013

Pentru a atinge capacitatea operationald initiald, Comisia va analiza, in stransa cooperare cu
Europol, necesitatile in materie de resurse umane si financiare in vederea alcatuirii unei
echipe responsabile de instituirca EC3 péana la sfarsitul cadrului financiar actual al UE.
Sarcinile acestei echipe ar include, printre altele, elaborarea mandatului si a structurii
organizationale a EC3, precum si dezvoltarea unor indicatori care sd permita evaluarea
performantei acestuia. Modul de functionare si rolul comitetului de gestionare a programului
vor fi definite si adoptate de comun acord de catre partile interesate asociate.

In vederea stabilirii unei functii de integrare completi a informatiei, echipa responsabild cu
instituirea centrului ar trebui sd creeze legaturi cu echipa de preconfigurare a CERT-UE,
precum si cu ENISA, daca este cazul (tindnd seama de resursele lor limitate). Pentru a
imbundtati raportarea actelor in materie de criminalitate informatica, se va realiza un demers
de identificare a situatiei pentru a crea un inventar interoperabil al sistemelor de raportare a
criminalitatii informatice online din statele membre.

Ar trebui sd se infiinteze un serviciu de luptd impotriva criminalititii informatice. Acest
serviciu ar putea fi sprijinit cu ajutorul unei platforme securizate online, special create si
destinate comunitatii de specialisti in domeniul criminalitatii organizate. Activitatile actuale
de formare ale Europol, ale CEPOL si ale grupului european de formare si educatie in materie
de combatere a criminalitatii informatice ar putea fi evaluate si reorganizate sub indrumarea
EC3 si a comitetului sdu de gestionare a programului. Ar trebui sa se efectueze o analiza a
necesitdtilor in materie de formare, care sa tind seama, de asemenea, de cerintele judecatorilor
si ale procurorilor. Pe baza acestei analize, s-ar putea organiza un curs de formare de baza
privind criminalitatea informatica, deschis membrilor sistemului justitiei penale.

In plus, in deciziile care se vor lua in contextul urmatorului cadru financiar multianual va
trebui sa se efectueze si sa se prevada o evaluare mai precisa a resurselor umane si financiare
necesare. Aceasta evaluare va permite definirea dezvoltarii viitoare a EC3.
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4. CONCLUZII

Dat fiind ca universul criminalitatii organizate isi extinde activitatile asupra spatiului virtual,
autoritdtile de aplicare a legii trebuie sa tind pasul cu aceste evolutii. UE poate oferi statelor
membre si industriei instrumentele necesare de combatere a criminalititii informatice, care
reprezintd o amenintare moderna, in continud evolutie si care, prin definitie, nu are frontiere.
Cu conditia ca resursele umane si financiare necesare sa poata fi obtinute, Centrul european
de combatere a criminalitatii informatice va deveni punctul focal al luptei Europei Impotriva
criminalitatii informatice prin punerea in comun a competentelor, sprijinirea anchetelor penale
si promovarea unor solutii la nivelul UE, sensibilizand in acelasi timp cetatenii europeni cu
privire la aspectele legate de criminalitatea informatica. Ca atare, centrul ar contribui la
garantarea unui internet deschis si a unei economii digitale legitime, precum si la protectia
activitatilor online desfasurate de cetétenii si de intreprinderile din Europa.

Consiliul este invitat sa aprobe prezenta propunere, iar Parlamentul European si celelalte parti
interesate sunt incurajate sa contribuie la dezvoltarea centrului.
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