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La 15 iunie §i la 25 funie 2012, in conformitate cu articolele 114 si 304 din Tratatul privind functionarea
Uniunii Europene, Consiliul Uniunii Europene si, respectiv, Parlamentul European au hotdrat si consulte

Comitetul Economic si Social European cu privire la

Propunerea de regulament al Parlamentului European si al Consiliului privind identificarea electronicd si serviciile de
asigurare a increderii pentru tranzactiile electronice pe piata internd

COM(2012) 238 final.

Sectiunea pentru transporturi, energie, infrastructurd si societatea informationald, insdrcinatd cu pregitirea
lucrdrilor Comitetului pe aceastd temd, si-a adoptat avizul la 6 septembrie 2012.

In cea de-a 483-a sesiune plenard, care a avut loc la 18 si 19 septembrie 2012 (sedinta din 18 septembrie),
Comitetul Economic si Social European a adoptat prezentul aviz cu 144 de voturi pentru, 1 vot impotrivd si

8 abtineri.

1. Concluzii si recomandiri

1.1 Comitetul salutd propunerea Comisiei de regulament al
Parlamentului European si al Consiliului privind identificarea
electronicd si serviciile de asigurare a increderii pentru tran-
zactiile electronice pe piata internd, care are ca obiectiv
consolidarea pietei unice a UE prin cresterea increderii in tran-
zactiile electronice transfrontaliere sigure si fdrd intreruperi,
precum si a confortului in efectuarea acestora.

1.2 Comitetul sprijind ferm evolutia pietei unice si considera
cd regulamentul va spori eficienta serviciilor publice si private
online, a activitdtilor economice electronice si a comertului elec-
tronic, in beneficiul cetdtenilor UE care lucreazd sau studiazd
intr-o altd tard membrd decét cea de origine, precum si al IMM-
urilor, in dezvoltarea activitdtii lor comerciale transfrontaliere.

1.3 Comitetul salutd faptul cd regulamentul propune o
abordare bazatd pe neutralitatea tehnologicd si deschisd citre
inovare.

1.4  Cu toate acestea, Comitetul considerd ci Comisia ar fi
trebuit sd fie mai ambitioasd cu acest regulament, propunand
dezvoltarea unui sistem european de identificare electronicd de
facto si de jure pentru un set definit de servicii.

1.5  Desi recunoaste cd reglementarea cirtilor de identitate
reprezintd o competentd nationald, precum si ci este necesar
sd se respecte principiile subsidiarititii si proportionalitdtii, CESE
recomandd Comisiei sd analizeze posibilititile de introducere a
unei carti de identitate electronice standardizate, care sd poata fi
solicitatd de citre toti cetdtenii, in mod voluntar. Un sistem
european de identificare electronicd care si poatd fi utilizat de
toti cetdtenii ar facilita edificarea unei veritabile piete unice a
bunurilor si serviciilor, care ar aduce beneficii substantiale la

nivel societal si in materie de servicii, cum ar fi un nivel ridicat
de protectie impotriva fraudei, un climat caracterizat de o mai
mare incredere intre agentii economici, costuri mai mici pentru
prestarea serviciilor si o calitate mai bund a serviciilor si a
protectiei oferite cetdtenilor.

1.6 Comitetul recomandd Comisiei sd elaboreze un standard
european in materie de identificare electronicd, similar stan-
dardelor elaborate de Comitetul European de Standardizare
(CEN). Un standard al UE in materie de identificare electronici
ar defini parametrii pentru identificarea electronicd in Uniunea
Europeand, oferind linii directoare pentru armonizarea dife-
ritelor sisteme nationale de identificare electronicd si un
model pentru orice nou sistem de identificare electronicd care
se doreste a fi introdus acolo unde nu existd incd.

1.7 CESE recomandd Comisiei sd aibd in vedere posibilitatea
de a incepe pregitirile in vederea introducerii unei carti de
identitate electronice europene, care si poatd fi solicitatd de
toti cetdtenii, in mod voluntar, credind un sistem de bazd
pentru furnizarea unui sistem de identificare electronicd auten-
tificat la nivel european pentru un set limitat de operatiuni
comerciale electronice adresate consumatorilor.

1.8  Intrucat in prezent nu existd sisteme nationale de iden-
tificare  electronici bine dezvoltate pentru intreprinderi
(persoane juridice) in niciunul din cele 27 de state membre,
Comitetul recomandd Comisiei sd prezinte argumente in
favoarea introducerii rapide a unui sistem de identificare elec-
tronicd european voluntar destinat persoanelor juridice, care sd
includd un set definit de parametri pentru toate intreprinderile
din UE, cu respectarea principiilor subsidiarititi = si
proportionalitdtii.

1.9  Comitetul salutd dispozitiile propunerii de regulament
referitoare la autentificarea site-urilor internet. Comitetul
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considerd cd implementarea rapidd a acestor dispozitii ar facilita
dezvoltarea unui climat de incredere intre consumatori si intre-
prinderi, care este vital pentru piata unicd digitala.

1.10  Comitetul solicitdi din nou Comisiei sd prezinte
propuneri de introducere a unei mdrci de incredere la nivelul
UE destinate intreprinderilor. Dupd cum a sustinut in mai multe
avize precedente, CESE considerd ci o marcd de incredere la
nivelul UE ar avea o contributie importantd la consolidarea
increderii consumatorilor in comertul electronic transfrontalier.

1.11  CESE constatd cu satisfactie cd regulamentul propus ia
in considerare numeroase avize ale sale care solicitd armo-
nizarea transfrontalierd a sistemelor de identificare electronic,
a semndturii electronice si a serviciilor de asigurare a increderii,
precum si preocuparea sa in ceea ce priveste dreptul cetdtenilor
la confidentialitatea datelor cu caracter personal si la securitate
atunci cand sunt online (!). Comitetul constatd, de asemenea, cu
satisfactie c¢d propunerea de regulament include o dispozitie
potrivit cireia statele membre isi vor asuma rdspunderea
pentru sistemele lor participante la acest mecanism.

1.12  Comitetul constatd ci regulamentul tine seama de stan-
dardizarea tehnicd si de activitatea de dezvoltare a procesului
realizate in cadrul proiectelor STORK (?) in vederea constituirii
unei platforme europene pentru interoperabilitatea sistemelor de
identificare electronicd §i a implementdrii unui sistem practic
care va crea o piatd internd pentru semndturile electronice si
pentru serviciile online conexe de asigurare a increderii intr-un
context transnational. Comitetul recomandd Comisiei sd faci-
liteze acest efort esential si sd asigure sprijinul necesar pentru
accelerarea acestei activititi.

1.13  CESE recomandd ca adoptarea regulamentului propus
sd fie insotitd de o campanie de informare a cetdtenilor, care
sd explice cum vor functiona in practicd si in context trans-
frontalier masurile referitoare la sistemele de identificare elec-
tronicd si la semndtura electronicd si prin care sd li se dea
asigurdri in legdturd cu preocupdrile pe care le-ar putea avea
in materie confidentialitate a datelor cu caracter personal si de
securitate.

1.14  Intrucat societatea digitald este in continui evolutie si
un numdr din ce in ce mai mare de servicii publice importante
sunt furnizate online, Comitetul subliniazd c3 este vitald
mentinerea, de citre Comisie, a unui sprijin specific pentru
strategiile care vizeazd accelerarea incluziunii digitale in Uniune.

1.15  CESE solicitd Comisiei si reexamineze situatiile in care
regulamentul prevede utilizarea actelor delegate si si-1 informeze
cu privire la motivele pentru care delegarea de competentd este
esentiald pentru punerea in aplicare a articolelor in cauza.

(") JO C 97 din 28.4.2007, pp. 27-32.
JO C 228 din 22.9.2009, pp. 66-68.
JO C 44 din 11.2.2011, pp. 178-181.
JO C 54 din 19.2.2011, pp. 58-64.
JO C 318 din 29.10.2011, pp. 105-108.
JO C 229 din 31.07.2012, pp. 1-6.

() www.eid-stork.eu].

2. Context

2.1  Directiva privind semndtura electronicd este in vigoare de
peste 12 ani. Aceasta prezintd lacune, care constituie obstacole
in calea utilizdrii semndturii electronice in context transfron-
talier, cum ar fi faptul cd nu defineste o obligatie de supra-
veghere la nivel national a furnizorilor de servicii, si nu
acoperd multe tehnologii noi.

2.2 Toate tarile UE au un cadru legislativ privind semndtura
electronicd, insi acesta diferd de la un stat la altul, ficand
imposibile in realitate tranzactiile electronice transfrontaliere.
Acelasi lucru este valabil si pentru serviciile de asigurare a
increderii precum mircile temporale, sigiliile electronice si
distributia electronicd, precum si autentificarea site-urilor
internet, care nu sunt interoperabile la nivel european. De
aceea, regulamentul de fatd propune norme si practici comune
pentru aceste servicii.

2.3 Proiectul de regulament contine trei elemente cheie:

i. imbunatdteste cadrul juridic privind semndturile electronice,
inlocuind Directiva privind semndtura electronicd in vigoare
in prezent. De exemplu, acesta permite ,semnarea” prin
intermediul telefonului mobil, impune o mai mare respon-
sabilitate pentru securitate si prevede norme clare si mai
stricte pentru supravegherea semndturii electronice si a servi-
ciilor conexe;

ii. impunind recunoasterea reciprocd intre diverse sisteme
nationale de identificare electronicd (diferitd de armonizare
sau centralizare), regulamentul extinde capacititile sistemului
de identificare electronicd existent intr-un stat membru -
posibilititile pe care le oferd acesta —, ficandu-l functional
in context transfrontalier;

iii. alte servicii de asigurare a increderii sunt incluse in regu-
lament pentru prima oard, ceea ce inseamnd ci vor exista un
cadru legislativ clar si mai multe garantii, prin intermediul
unor organe puternice de supraveghere pentru furnizorii de
servicii referitoare la sigiliile electronice, marcile temporale,
documentele electronice, serviciile de distributie electronicd
si autentificarea unui site internet.

2.4 Regulamentul propus:

— nu introduce obligatia ca statele membre UE si introduci
carti de identitate nationale, cirti de identitate electronice
sau alte solutii in materie de sisteme de identificare elec-
tronicd, si nici obligatia ca persoanele individuale si
solicite astfel de cirti de identitate sau solutii;

— nu introduce un sistem de identificare electronicd european
sau orice alt fel de bazd de date la nivel european;

— nu permite si nu impune schimbul de date cu caracter
personal cu parti terte.

2.5  Printre serviciile care se estimeazd cd ar beneficia cel mai
mult de o utilizare mai extinsi a sistemelor electronice de iden-
tificare se numara colectarea online a impozitelor, invitdmantul
si alte servicii sociale, achizitiile publice electronice si serviciile
e-sandtate.
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2.6 Prin intermediul proiectelor STORK privind dezvoltarea
unor sisteme de interoperabilitate, la care au participat 17 state
membre, Comisia si statele membre ale UE au ardtat cd este
posibild recunoasterea reciprocd transfrontalierd a regimurilor de
identificare electronici.

2.7 Propunerea de regulament este ultima dintr-o serie de 12
actiuni-cheie propuse in Actul privind piata unicd (}), numa-
rindu-se, de asemenea, printre propunerile previzute de
Planul european de actiune privind guvernarea electronicd
2011-2015 (¥, de Foaia de parcurs a UE citre stabilitate si
crestere (°) si de initiativa ,O agendd digitald pentru Europa” (9).

3. Observatii generale

3.1  Crearea unei piete unice digitale pe deplin integrate are o
importantd vitald pentru realizarea Agendei digitale pentru
Europa, pentru bundstarea cetdtenilor Europei si pentru
succesul intreprinderilor UE, in special al celor 21 de milioane
de IMM-uri. La ora actuald, 13 milioane de cetiteni lucreazd
intr-o altd tard din UE, iar 150 de milioane fac achizitii
online; totusi, numai 20 % din cumpdrdtorii online din UE
achizitioneazd bunuri si servicii dintr-un alt stat membru.
Pentru a avansa citre realizarea pietei unice digitale, este
esential sd se creeze, la nivel european, servicii de identificare
electronicd, de semndturd electronicd si de asigurare a increderii
(inclusiv autentificarea unui site internet, mdrcile temporale si
sigiliile electronice) armonizate si interoperabile.

3.2 In vederea cresterii eficientei, transparentei si concurentei,
este esential sd se promoveze dezvoltarea achizitiilor publice
electronice. In prezent, ritmul de introducere a achizitiilor
publice electronice este lent: nu mai mult de 5% din proce-
durile UE privind achizitiile publice permit procesarea elec-
tronicd.

3.3 Este regretabil cd, in absenta unui sistem european de
cirti de identitate electronice, s-au creat numeroase sisteme
nationale diferite. CESE recunoaste cd politica propusd in
prezent de Comisie in propunerea sa de regulament, menitd
si faciliteze crearea unei piete unice digitale pe deplin
integrate pand in 2015 (), vizeazd recunoasterea juridicd
reciprocd a diferitelor sisteme nationale de identificare elec-
tronicd notificate si asigurarea interoperabilitdti tehnice
concrete a tuturor acestora.

3.4  Comitetul remarci abordarea evolutivdi adoptatd de
Comisie in pregitirea acestui regulament, care se bazeazd pe
Directiva privind semndtura electronicd (%) si urmdreste sd
asigure ci cetdtenii si intreprinderile vor avea posibilitatea de
a-si utiliza sistemele nationale proprii de identificare electronicd
pentru a avea acces la serviciile publice din alte tiri ale UE in
care astfel de sisteme existd.

3.5  Cu toate acestea, Comitetul considerd cd UE are nevoie
de un sistem de identificare electronicd european standardizat
pentru toti cetdtenii si toate intreprinderile si regretd faptul cd
regulamentul nu incearcd sd incurajeze un sistem european
comun de identificare electronici. Desi regulamentul va

COM(2011) 206 final.
COM(2010) 743 final.
COM(2011) 669 final.
COM(2010) 245 final.
EUCO 2/1/11 si EUCO 52/1/11.
Directiva 1999/93/CE.

impune tuturor statelor membre sd accepte toate sistemele de
identificare electronici notificate in temeiul siu, va permite
tarilor si decidd dacd si-si notifice sau nu sistemele nationale,
respectand totodatd preferintele statelor membre care nu au un
sistem national de identificare electronici.

3.6  In ciuda faptului cd regulamentul propus respectd suve-
ranitatea nationald si nu introduce obligatia ca toti cetitenii UE
si aibd o identitate electronicd, ar trebui si se reflecteze la
beneficiile unui sistem european universal de identificare elec-
tronicd. Cu timpul, cetdtenii care nu vor avea o identitate elec-
tronicd vor fi dezavantajati. Pentru a se bucura de egalitatea de
sanse, fiecare cetdtean va avea nevoie de o identitate electronicd
care sd poatd fi utilizatd in intreaga UE in context transfron-
talier.

3.7  Implementarea sistemelor de asigurare a interoperabi-
litdtii in UE este vitald pentru buna executie a tranzactiilor
electronice fdrd intreruperi, care depind de identificarea elec-
tronicd §i de prestarea serviciilor de asigurare a increderii, si
riman incd multe de ficut pentru a oferi o veritabild
platformd de interoperabilitate in materie de identificare elec-
tronicd europeand.

3.8 Ar trebui si existe un program de informare la scard
europeand prin care si se ofere consiliere cetdtenilor cu
privire la modul de utilizare a sistemelor de identificare elec-
tronicd, a semndturii electronice si a serviciilor de asigurare a
increderii, astfel incdt si li se poatd asigura confidentialitatea
datelor cu caracter personal si securitatea in activitdtile online.
Aceastd campanie de sensibilizare si de informare ar trebui
implementatd astfel incat si comunice cu cetdtenii care au
nevoi diferite de informare si de cunostinte digitale.

3.9 Multe persoane sunt ingrijorate in legiturd cu asigurarea
confidentialitdtii datelor cu caracter personal si a securititii
atunci cind desfigoard tranzactii comerciale prin intermediul
serviciilor digitale. Aceste preocupdri sunt amplificate dacd ele
nu inteleg tehnologiile utilizate pentru furnizarea serviciilor
respective, ceea ce creeazd teamd §i rezistentd inutild. Trebuie
ca organismele publice si statele membre sd facd mai multe
eforturi pentru a explica modul in care utilizarea tehnologiilor
notificate in materie de identificare electronicd si de semndturd
electronicd asigurd confidentialitatea datelor cu caracter personal
si securitatea persoanelor. In aceastd privintd, CESE remarci cd
sistemul propus referitor la serviciile de asigurare a increderii a
fost conceput astfel incat si nu fie dezviluite sau comunicate
date care nu sunt necesare si sd se evite centralizarea infor-
matiilor.

3.10 In mai multe avize anterioare, Comitetul a solicitat
Comisiei sd prezinte propuneri de implementare a unui sistem
de certificare la nivel european §i a unei mdrci de incredere,
destinate intreprinderile care desfisoard activititi online. O
marcd de incredere europeand ar permite si se garanteze cd
intreprinderea respectivd respectd in totalitate legislatia UE si
cd drepturile consumatorilor vor fi protejate. Un astfel de
sistem ar spori increderea consumatorilor in comertul elec-
tronic.

3.11 Avand in vedere cd Europa devine din ce in ce mai
conectatd la nivel digital prin folosirea serviciilor de identificare
electronicd si de asigurare a increderii, Comitetul considerd
esential ca toti cetdtenii sd aibd acces la tehnologia si compe-
tentele care s le permitd sd beneficieze in egald mdsurd de
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revolutia digitald. Incluziunea digitald reprezintd incd o
problemd importantd pentru UE, avidnd in vedere cd o
patrime din populatie nu a utilizat niciodatd internetul; varsta,
sexul §i educatia rimén provocirile principale in acest domeniu.

4. Observatii specifice

4.1  CESE recomandd Comisiei si analizeze modul de intro-
ducere a unei cdrti de identitate electronice europene pentru toti
cetdtenii, tindnd seama de principiul subsidiaritatii. Acest lucru
ar putea fi realizat prin definirea unui set standard de parametri
care ar putea fi inclusi in orice sistem national de identificare
electronicd pentru a-i conferi statutul de identitate electronicd
europeand si prin introducerea unui sistem de identificare elec-
tronicd autentificat la nivel european pentru un set definit de
servicii. Astfel, cetdtenii ar putea solicita in mod voluntar o carte
de identitate electronicd europeand, care sd poatd fi utilizatd in
absenta unui sistem national.

42  Comitetul doreste ca Comisia si aibd in vedere intro-
ducerea unui sistem european de identificare electronicd prin
crearea unui sistem de bazd care s ofere o identitate electronicd
autentificatd la nivelul UE limitatd, in vederea utilizdrii in tran-
zactiile comerciale online efectuate de consumatori. Autenti-
ficarea acestei identitdti electronice europene ar putea fi
gestionatd centralizat de cdtre o autoritate controlatd de UE,
care si garanteze nivelul de incredere §i de securitate ridicat
cerut de consumatori si comercianti.

Bruxelles, 18 septembrie 2012

4.3 Intrucat in prezent nu existi sisteme nationale de iden-
tificare electronicd suficient de bine dezvoltate destinate intre-
prinderilor (persoane juridice) in niciunul din cele 27 de state
membre, Comitetul recomandd Comisiei si profite de ocazie
pentru a promova introducerea rapidd a unui astfel de sistem.
Bineinteles, in conceperea acestui sistem trebuie sd se tind seama
de principiile subsidiaritdtii si proportionalitdtii. Actionand
acum, UE ar evita problemele de armonizare cauzate de nume-
roasele sisteme nationale de identificare electronicd diferite
destinate cetdtenilor, care s-au dezvoltat in absenta unei carti
de identitate electronice europene universale. Mai mult, imple-
mentarea unui sistem de identificare electronici european
destinat persoanelor juridice ar aduce beneficii comerciale
imediate pentru cele 21 de milioane de IMM-uri din Europa
care dezvoltd activitdti transnationale.

4.4 Comitetul constati cd, in 16 dintre cele 42 de articole ale
proiectului de regulament, se conferd Comisiei competenta de a
adopta acte delegate (). Desi intelege cd actele delegate sunt
necesare pentru facilitarea implementdrii unor elemente
tehnice ale regulamentului si oferd flexibilitate Comisiei din
acest punct de vedere, Comitetul este preocupat de utilizarea
atit de extinsd a acestor competente. CESE isi exprimd
temerea cd garantiile legate de utilizarea actelor delegate ('%) ar
putea sd nu fie suficiente pentru a garanta cd Consiliul si Parla-
mentul European au un control efectiv asupra exercitdrii acestor
competente de citre Comisie, fapt care ar avea consecinte
asupra securitdtii si certitudinii juridice a sistemului.

Presedintele
Comitetului Economic i Social European

Staffan NILSSON

(°) Articolul 290 din Tratatul privind functionarea Uniunii Europene.

(%) Garantii cuprinse in articolul 290 din Tratatul privind functionarea
Uniunii Europene si Acordul dintre Parlamentul European, Consiliu
si Comisie privind functionarea articolului 290 din TFUE.
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