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Avizul Comitetului Economic si Social European pe tema ,Informatica dematerializati (cloud
computing) in Europa” (aviz din proprie initiativi)

(2012/C 24/08)
Raportor: dl Eric PIGAL

La 20 ianuarie 2011, in conformitate cu articolul 29 alineatul (2) din Regulamentul de procedurd, Comitetul
Economic si Social European a hotdrat sd elaboreze un aviz din proprie initiativd pe tema

JInformatica dematerializatd («cloud computing»)”.

Sectiunea pentru transporturi, energie, infrastructurd si societatea informationald, insircinatd cu pregitirea
lucrdrilor Comitetului pe aceastd temd, si-a adoptat avizul la 7 octombrie 2011.

In cea de-a 475-a sesiune plenard, care a avut loc la 26 si 27 octombrie 2011 (sedinta din 26 octombrie),
Comitetul Economic si Social European a adoptat prezentul aviz cu 143 de voturi pentru, 1 vot impotriva si

7 abtineri.

1. Concluzii si recomandiri

1.1 Bazdndu-se pe Strategia Europa 2020, in special pe
Agenda digitald, Comitetul a dorit sd examineze o solutie infor-
maticd aflatd incd intr-o fazd de dezvoltare accentuatd si
promititoare: informatica dematerializatd (cloud computing -
CC). Prezentul aviz din proprie initiativd urmdreste in primul
rdnd sd colecteze si sd difuzeze experientele de pe teren ale
actorilor reprezentati in cadrul Comitetului, precum si ale
celor de pe piata CC. In al doilea rand, urmireste si propund
o listi de recomandiri pentru a incuraja Europa (') si se
pozitioneze in prima linie in acest domeniu promititor,
bazandu-se pe intreprinderi cu rol de leader.

1.2 CC se sprijind pe o arhitecturd digitald care oferd urma-
toarele avantaje: o abordare care poate fi implementatd rapid si
extinsd usor i care propune ,plata in functie de utilizare”.

1.3 Pe teren, CC se bazeazi pe un model economic
promititor:

— un numdr important de utilizatori potentiali: particulari,
intreprinderi, servicii publice etc.;

— mutualizarea mijloacelor si instrumentelor informatice, care
conduce la optimizarea utilizdrii lor;

— mobilitatea permisd datoritd CC, in special pentru utili-
zatorii nomazi care pot avea acces in permanentd la datele
lor;

— integrarea facild, ajustabild si transparentd a diferitelor
componente tehnice: internet, managementul sistemelor
informatice, aplicatiile mobile etc.;

— distribuirea costurilor pe durata intregului ciclu de viata al
sistemelor informatice, fird investitii initiale ridicate;

9

(1) In restul documentului, termenii ,Europa” sau ,Uniunea Europeand
sau ,UE” vor fi utilizati ca sinonimi.

— recentrarea intreprinderilor pe activitatea lor principald fard
a se preocupa de complexitatea sistemelor informatice;

— oportunitatea unei cresteri bazate pe noi activitdti pentru
actorii majori din sector, integratorii de sisteme (IS), editorii
de programe.

1.4 in prezent, CC demonstreazi si o lipsii de maturitate,
respectiv puncte slabe:

— multitudinea standardelor care incearci si incadreze si sd
controleze utilizarea CC;

— absenta unei autorititi de guvernantd europene identifi-
cabile pentru a impune respectarea acestora;

— experienta insuficientd a utilizatorilor, in primul rind a
particularilor, pentru a misura beneficiile declarate, si in
special riscurile asumate;

— fragilitatea intrinsecd a internetului: intreruperi in caz de
incidente, atacuri informatice criminale etc.

— saturatia internetului: stagnarea performantelor, cresterea
puternicd a volumelor schimbate (audio, video, spam),
limitarea sistemului de atribuire a adreselor (IP);

— saturatia serverelor: mutualizarea lor si inchirierea excesivd
care decurge din aceasta, ceea poate provoca congesti;

— riscurile legate de externalizarea datelor si prelucrarea in
cadrul unei terte parti;

— riscurile legate de delocalizarea datelor si prelucrarea intr-o
altd tard, cu un cadru de reglementare propriu;
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— riscul social indus de o concentrare a activititilor de
dezvoltare, gazduire i exploatare;

— drepturile si obligatiile utilizatorilor i furnizorilor de CC
rdman imprecise;

— distinctia intre responsabilul de prelucrarea datelor si
persoana care efectueazd prelucrarea datelor cu caracter
personal nu este perfect clar;

— pentru persoanele care nu dispun de cunostinte specializate,
contractele de furnizare a unor astfel de servicii sunt
complexe, chiar greu de inteles, in ceea ce priveste
colectarea, prelucrarea si transferul datelor privind consu-
matorii, precum si drepturile acestora care decurg din
legislatie.

1.5  Pentru Europa, CC reprezintd oportunitatea de a intra pe
0 piatd promitdtoare, majord si strategicd. Pentru a asigura
succesul acestui proces, Comitetul recomandi ca actiunile
urmdtoare si fie intreprinse eventual de Comisia insdsi cu
sprijinul statelor membre sau al intreprinderilor europene din
domeniu.

1.51 Competente

— lansarea unui  studiu  privind evolutia necesard a
competentelor informaticienilor pentru a face fatd evolutiei
nevoilor si a efectivelor de personal in CG;

— incurajarea sifsau coordonarea credrii unor programe de
formare;

— validarea unei certificiri sau a unor diplome specifice prin
care sd se recunoasci i sd se ateste competentele
specialistilor responsabili de CC.

1.5.2 Cercetarea si investitiile

— incurajarea coordondrii centrelor de cercetare europene,
pentru a se mentine intr-o pozitie fruntagd in ceea ce
priveste cunostintele si competentele de specialitate;

— consolidarea dezvoltdrii fibrei optice pe baza actorilor din
sectorul european al telecomunicatiilor (prin subventii sau
parteneriate).

1.5.3 Parteneriat

— promovarea aparitiei unor consortii intre actorii industriali
europeni pentru a investi in proiecte comune de CC, de
exemplu prin  programul-cadru pentru cercetare i
dezvoltare;

— 1incurajarea, respectiv subventionarea investitorilor pentru
crearea unor ,mega-ferme” de calculatoare pe teritoriul
statelor membre, dupd modelul celor existente deja in alte
zone;

— utilizarea achizitiilor publice pentru a stimula parteneriatele;

— regruparea editorilor de solutii CC si a intreprinderilor de
telecomunicatii, acestea din urmd fiind prin natura lor in
contact direct cu utilizatorii cirora li se adreseazd solutiile
CC.

1.54 Standarde §i guvernantd

— incurajarea actorilor publici si privati sd participe la
formularea unor standarde care si reglementeze relatiile
dintre furnizori, pe de o parte, si intreprinderi si cetdtenii
europeni, pe de altd parte;

— exploatarea avansului UE in materie de securitate a datelor,
protectie a vietii private etc., pentru a impune aplicarea
strictd a normelor respective in cadrul solutiilor CC;

— infiintarea unei agentii europene insircinate in mod specific
cu monitorizarea respectdrii standardelor mentionate mai
sus;

— legiferare, pentru a limita delocalizarea datelor sensibile in
afara Europei;

— s se tind in mod serios seama, la urmdtoare revizuire a
Directivei privind protectia datelor cu caracter personal, de
provocidrile legate de aplicatiile CC, chiar dacd Comitetul
recunoagte cd acestea sunt deosebit de vaste.

2. Introducere

2.1  Cloud computing (CC) se inscrie in linia altor evolutii de
aceeasi amploare, cum ar fi modelul client/server sau internetul.

22 CC constd din combinarea §i optimizarea utilizdrii
conceptelor si tehnologiilor existente, cum ar fi: internetul,
Jfermele” de calculatoare mutualizate, managementul sistemelor
informatice etc.

In consecinti, CC mosteneste inevitabil fortele si slibiciunile
componentelor sale, de exemplu, performantele traficului pe
internet, protectia datelor in cadrul managementului serviciilor
informatice, inchirierea excesivd a calculatoarelor mutualizate
etc.

2.3 Comitetul a realizat lucriri cu privire la aspectele
mostenite direct de CC, de exemplu:

— protectia datelor (%)
— sistemele de telecomunicatii (%)

— comunicatiile electronice (%)

(%) Avizul CESE privind protectia datelor cu caracter personal, nepu-
blicat incd in JO (JO C 248, 25.10.2011, p. 123)

(}) Avizul CESE privind retelele de comunicatii electronice, JO C 224,
30.8.2008, p. 50

(*) Avizul CESE privind accesul tuturor la bandd largd: consideratii
privind evolutia domeniului serviciului universal de comunicatii elec-
tronice, JO C 175, 28.7.2009, p. 8
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— internetul (%)
— protectia consumatorilor (°)
— Internetul obiectelor — un plan de actiune pentru Europa ().

Pentru a evita orice repetitie sau redundangé, acest aviz se va
concentra pe aspectele legate strict de CC.

2.4 Comitetul nu este singurul care se intereseazd de CC; alte
instante si organisme europene sunt deopotrivd preocupate de
acest subiect.

2.5 La Forumul Economic Mondial (World Economic Forum)
de la Davos, din 27 ianuarie 2011, Neelie Kroes, vicepresedinta
Comisiei Europene, si-a prezentat viziunea privind acest
fenomen:

Ln ceea ce priveste informatica dematerializatd, am inteles cd nu mai
puteam agtepta o definitie care sd se bucure de asentimentul tuturora.
Trebuie sd actiondm [...]. Asa cum prevede Strategia digitald pentru
Europa, am inceput si lucrez la o strategie pentru informatica dema-
terializatd, care acoperd intreaga Europd, pe baza unei aborddri care
depdseste un simplu cadru politic. Nu vreau si md mulfumesc cu o
Europd favorabild informaticii dematerializate (cloud-friendly), ci doresc
o Europd activd in acest domeniu (could-active).”

2.6 Comisia Europeand a lansat in 2009 un studiu privind
viitorul informaticii dematerializate (%), bazdndu-se pe un grup
de experti din sectorul digital si de cercetitori.

In plus, a lansat o consultare publici (%), ale cirei rezultate vor
contribui la lucrdrile de pregitire a strategiei europene in
domeniul CC, care va fi prezentatd in 2012.

CC este un element important pentru punerea in aplicare a
Strategiei 2020, in special a doud dintre initiativele emblematice
ale acesteia: Agenda digitald si Inovarea.

Al 7-lea program-cadru de cercetare (1°) finanteazd deja
programe in domeniul CC.

2.7 De altfel, ENISA (') a publicat in noiembrie 2009 un
raport intitulat: ,Cloud Computing: avantaje, riscuri si reco-
mandari pentru securitatea informatiei”.

2.8 NIST (') a publicat recent ,Cloud Computing Standards
Roadmap (NIST CCSRWG — 092 - 5 iulie 2011)”

(°) Avizul CESE privind promovarea progresului internetului, JO C
175, 28.07.2009, p. 92

(°) Avizul CESE privind continutul creativ online pe piata unici, JO C
77, 31.3.2009, p. 63

() JO C 77, 31.3.2009, p. 60 et JO C 255, 22.9.2010, p. 116.

(%) Comisia Europeand | Societatea Informationald si Media - Raportul
Grupului de experti — raportorul pentru acest raport: Lutz Schubert

(°) Din 16 mai pand in 31 august 2011.

) Sau PC7 (Al 7-lea program-cadru).

(') Agentia Europeand pentru Securitatea Retelelor Informatice si a

Datelor (European Network and Information Security Agency).
('?) National Institute of Standards and Technology (SUA)

=

3. Prezentare tehnicd introductivd a Cloud Computing

3.1 Incercirile de a cidea de acord asupra unei definitii unice
au fost in mare parte zddarnicite de eforturile editorilor de a-si
eticheta programele existente drept solutii CC sau ,cloud ready”.

Cu toate acestea, existd un larg consens cu privire la faptul c3
CC se poate implementa rapid, se poate extinde usor si oferd o
solutie de ,platd in functie de utilizare”.

3.2 Care sunt caracteristicile CC?

— dematerializare: este vorba despre reducerea in misura
posibilului a vizibilititii pentru utilizator, particular sau
intreprindere a configuratiei, localizdrii sau intretinerii
resurselor sale informatice;

— facilitatea accesului: cu conditia de a dispune de acces la
internet, utilizatorii pot avea acces la datele si aplicatiile lor
indiferent de loc si de echipament (calculator, tabletd, smar-

tphone);

— alocarea dinamici: furnizorul adapteazd in timp real capa-
citatea informaticd furnizati, in functie de nevoile utiliza-
torului. Acesta din urmi poate si acopere perioadele sale
de varf fird si investeascd in resurse informatice sub-
utilizate in perioadele dintre doud varfuri;

— mutualizarea: furnizorul poate oferi alocare dinamici,
mutualizand resursele informatice intre mai multi utilizatori.
Astfel, el poate realiza cea mai mare si mai bund mutua-
lizare, crednd mega-ferme de mai multe mii de computere;

— plata in functie de utilizare: utilizatorul nu pliteste decat
pentru utilizarea reald a resurselor informatice, altfel spus
tindnd seama de evolutia nevoilor sale de capacitate infor-
maticd. Dispozitiile contractuale sunt adesea ad hoc, insd
tind sd se standardizeze.

3.3 La nivel de intreprindere, primele aplicatii care au
adoptat abordarea CC sunt: mesageria electronicd, instrumentele
colaborative si de conferinti web, mediile de dezvoltare si
testare, gestionarea relatiei cu clientul (CRM) si Business Intel-
ligence.

Pe viitor, cea mai mare parte a aplicatiilor informatice sunt
susceptibile a priori de a fi disponibile intr-o ofertd CC.

3.4 CC este de obicei implementat intr-unul din urmdtoarele
3 modele (sau o combinatie a acestora), de la cel mai partial la
cel mai complet, care se adreseazd unor clienti diferiti:

— TaaS (Infrastructure as a Service),~ in cazul cdruia doar infras-
tructura este acoperitd de CC; se adreseazd cu prioritate
serviciilor informatice ale marilor intreprinderi;
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— PaaS (Platform as a Service)— in cazul ciruia doar infras-
tructura si software-ul de bazd sunt acoperite de CC; se
adreseazd informaticienilor care dezvoltd programe;

— SaaS (Software as a Service):— solutia este complet acoperitd
de CC, inclusiv software-ul aplicativ; se adreseazd in primul
rand unor utilizatori finali, nu neapdrat informaticieni, de
exemplu emailul pentru particulari.

3.5 ,Cloud computing” privat se dezvoltd pe scard largs;
acesta este implementat in interiorul unei intreprinderi, care
poate astfel s3 profite de flexibilitatea si productivitatea CC
fard s trebuiascd sd se preocupe de dificultitile legate de exter-
nalizarea citre un prestator de CC.

Aceastd solutie pare si rdspundd unor nevoi diferite:

— pregitirea cu prudentd si pe plan intern (in cadrul intre-
prinderii) a unei tranzitii a sistemelor informatice existente
citre o platformd care functioneazd in CC;

— plasarea departamentelor de servicii informatice ale intre-
prinderilor intr-un mod de functionare, in raport cu alte
departamente, mai orientat pe servicii i mai transparent,
pe baza unei facturdri in functie de utilizare.

4. Impactul Cloud Computing
4.1 Ce poate astepta o intreprindere de la CC?

41.1 Asa cum s-a indicat anterior, CC ,mosteneste” avan-
tajele si sldbiciunile unora dintre componentele sale.

4.1.2  Si reamintim deci, mai intéi, anumite beneficii pentru
intreprinderi, care nu sunt specifice CC, c¢i mai degrabd mana-
gementului sistemelor informatice apdrut anterior:

— posibilitatea de a se concentra pe nucleul activitatii sale;

— posibilitatea de a beneficia de efecte de volum, prin indus-
trializarea §i mutualizarea resurselor prestatorului;

— posibilitatea de a recurge la cunostintele si la serviciile de
calitate ale unor specialisti.

4.1.3  Conform unui studiu recent, 70 % din costurile unui
departament de servicii informatice provin din gestiunea
resurselor existente. Scutit de o parte din aceste poveri, un
astfel de departament 1isi poate dedica energiile eliberate
inovarii si explordrii unor servicii inovatoare.

414 In continuare sunt enumerate unele din beneficiile
evidentiate cel mai adesea pentru intreprinderi:

ducerea sau extinderea unor servicii informatice nu mai
necesitd investitii serioase in sdlile de calculatoare, servere,
software, formdrile privind software-ul specific unui editor
etc.;

Trebuie insd remarcat faptul cd solutiile existente, atit ale
intreprinderilor, cat si ale editorilor de programe, vor
necesita investitii masive pentru a fi adaptate si a deveni
operabile de pe o platformd CC.

— reducerea termenelor de implementare: echipele de
dezvoltare se concentreazd pe problemele lor specifice,
fird a se preocupa de infrastructura tehnicd, care devine
responsabilitatea prestatorului de CC, in special cu privire
la punerea la dispozitie treptatd si la cerere a resurselor
materiale si umane;

— contabilizarea si controlul costurilor: cu CC, informatica
devine o cheltuiald de functionare si nu una de imobilizare;

Intrefinerea se bazeazi pe modelul locativ, in special actua-
lizdrile transparente ale instrumentelor de software sau
hardware sau asistenta tehnicd pentru un instrument
defect asiguratd direct §i online, de cdtre un editor al
software-ului sau de un constructor al serverului.

— consolidarea modelului de serviciu: bazandu-se pe anga-
jamentele prestatorului de CC in materie de calitate, dispo-
nibilitate, securitate si evolutie in timp a instrumentelor,
pentru departamentul de servicii informatice devine mai
simplu sd propund la randul siu clientilor sdi interni un
model de serviciu incluzdnd acorduri privind nivelul de
servicii (Service Level Agreement).

— mobilitatea salariatilor: o solutie CC mentine calitatea si
facilitatea de acces la datele tuturor salariatilor intreprin-
derilor, indiferent dacd sunt nomazi sau nu.

4.2 Anumite intreprinderi sunt interesate in mod special de CC, si
anume:

— microintreprinderile si IMM-urile care vdd in CC ocazia de a
dispune de o capacitate informaticd (hardware, software si
competente), fard un ,bilet de intrare” prohibitiv din punct
de vedere al costurilor;

— intreprinderile nou infiintate, aflate prin natura lor intr-o
fazd de dezvoltare puternicd, care stiu cd modelul CC le
va facilita adaptarea capacitdtii informatice in functie de
cresterea activitatii.

4.3 Cum se pregdtesc integratorii de sisteme pentru CC?

4.3.1  Acesti integratori de sisteme (,system integrators” sau SI)
desfisoard o activitate al cdrei scop este de a crea solutii infor-
matice pentru intreprinderile cliente.

Ei au dobandit o importantd majord in sectorul informatic, atat
prin cunostintele lor, cat si prin personalul si capacitatea lor de
a se adapta la fluctuatiile sarcinii de lucru a clientilor lor.

Pe piata europeand, liderii sunt Accenture, Atos, Cap Gemini,
HP, IBM, Wipro etc.

4.3.2  Deoarece dezvoltdrile informatice sunt prin natura lor
punctuale si temporare, departamentele de servicii informatice
apeleazd, de la caz la caz, la integratorii de servicii pentru a avea
la dispozitie informaticieni, care sunt necesari doar in faza de
dezvoltare.

Echipele permanente ale departamentului de servicii informatice
nu sunt implicate in aceastd fazd decit pentru a asigura mai
bine faza urmitoare, de exploatare si intretinere.
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4.3.3  Integratorii de sisteme se vor ocupa deci in mod
natural de conceperea si dezvoltarea solutiilor CC pentru intre-
prinderile care sunt clientii lor.

Tinand seama de noile activitdti pe care acestea le implici,
aparitia CC nu va fi doar bine vizutd, ci chiar incurajatd de
integratorii de sisteme.

434  Se pune insd intrebarea privind caracterul permanent al
acestei activitdti. Va fi vorba de o crestere punctuald a activitatii,
asa cum sistemul a cunoscut deja in legdturd cu ,bug-urile
anului 2000” sau ,integrarea monedei euro”?

Mai multe decenii de inovatii si progrese tehnice au dus la
cresterea productivitdtii, care nu a diminuat nici masa dezvol-
tarilor, nici numdrul informaticienilor, ci dimpotrivd a permis o
crestere considerabild a numdrului sistemelor informatice si a
perimetrului lor.

CC se inscrie in mod logic in aceastd tendintd. Prin urmare, CC
ar trebui sd deschidd dezvoltdrile informatice pentru noi
campuri de activitate ale SL

4.4 Cum se pregdtesc editorii de programe pentru CC?

4.4.1  Microsoft, Google, Oracle sau SAP, pentru a mentiona
doar citiva, trebuie sd investeascd cu totii serios in ,reconversia”
ofertelor lor existente pentru ca acestea si fie etichetate drept
solutii ,cloud computing ready”.

442  Aceastd transformare necesitdi mai intdi investitii
substantiale in noi dezvoltdri informatice. Este vorba in special
de o regandire radicaldi a anumitor modele de afaceri. Ca
exemplu, oferta Office 365 a Microsoft indeparteazd radical
aceastd societate de modelul siu bazat pe vanzarea de licente
de la prima utilizare a unuia din programele sale.

4.5 Care este situatia gazdelor de sisteme fatd de CC?

4.5.1 In cursul ultimilor zece ani, managementul sistemelor
informatice s-a dezvoltat, in special componenta sa majord,
externalizarea gdzduirii sistemelor (servere, retele si software

de bazad).

CC extinde aceasti abordare, mutualizand resursele externalizate
intre un numdr nedeterminat de utilizatori (intreprinderi sau
particulari).

4.5.2  CC tinde deci sd faciliteze externalizarea si in primul
rind sd concentreze instalatiile de gdzduire, ceea ce are drept
rezultat constituirea unor ,ferme de calculatoare” gigantice.
Aparitia CC ar trebui prin urmare si ducd la o reorganizare a
sectorului, insotitd de intensificarea concurentei intre furnizori,
de concentrdri devenite necesare pentru a rdspunde nevoilor
uriase de investitii si de un inevitabil impact social, cum au
cunoscut alte sectoare care au trecut prin aceste faze de
concentrare.

4.6 Este perceptia sectorului public asupra CC diferitd de cea a
sectorului privat?

4.6.1  Sectorul public se bazeazi pe strategii, culturi, persoane
si organizatii care sunt supuse unor obiective, constrangeri si
moduri de functionare similare sectorului privat.

4.6.2  In consecintd, beneficiile pe care le asteaptd intreprin-
derile de la CC (a se vedea mai sus) sunt asteptate si de admi-
nistratiile publice.

In plus, multumitd CC, serviciul public pentru cetdteni ar putea
fi imbundtatit printr-o mai bund disponibilitate, accesibilitate
etc.

4.6.3  Cu toate acestea sectorul public are anumite particu-
laritati:

— Climatul general de austeritate

Acesta conduce la o rigoare bugetard care impune reduceri
ale programelor de investitii publice, inclusiv ale celor din
domeniul informatic. In acest context, modelul CC isi
gdseste justificarea, el permitdnd, de fapt, dezvoltarea unei
capacitdti informatice fird a fi nevoie de o investitie initiala.

— Cercetarea publicd

Chiar dacd cercetarea se practicd cu sigurantd si in sectorul
privat, ea este foarte prezentd in sectorul public prin inter-
mediul centrelor nationale de cercetare, al centrelor univer-
sitare, al parteneriatelor public-privat.

Cercetarea poate necesita varfuri de capacitate informaticd,
problemd la care CC poate raspunde pe deplin.

— Investitiile publice

Ar putea, printr-un efect de parghie, sd initieze si sd incu-
rajeze actori privati nationali sau europeni sd investeascd in
CC, in special operatorii de telecomunicatii. In trecut,
anumite investitii publice au actionat drept catalizatori
pentru investitii §i pozitionarea strategicd a sectorului
privat. Acesta a fost, de exemplu, cazul industriei aero-
nautice si aerospatiale, al telefoniei mobile, al trenului de
mare vitezd etc.

— Anumite state membre au investit deja masiv in trans-
punerea software-ului administratiilor lor in arhitecturi de
CC.

4.7 CC are si un impact asupra particularilor?

4.7.1  Anumite solutii CC sunt destinate in special particu-
larilor. Este mai ales cazul, de exemplu, al ofertelor iCloud a
Apple, Office365 a Microsoft, Picasa etc.
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4.7.2  Existd foarte putini particulari dispusi si cumpere unul
sau mai multe servere, o infrastructurd, retele etc. De altfel, nu
toatd lumea poate sau nu toatd lumea vrea si se ocupe de
intretinerea acestei infrastructuri, inclusiv pe un calculator
personal.

4.7.3  Produse pand acum disponibile pe calculatoarele indi-
viduale (pe discul dur) (procesare de text, imprimare, stocarea
fotografiilor, salvarea datelor etc.) sunt treptat inlocuite de
servicii internet, pe modelul SaaS (a se vedea mai sus).

4.7.4  Utilizarea acestor servicii este gratuitd in versiunea sa
de bazd. Aceastd gratuitate este finantatd prin posibilitatea de
care dispune furnizorul de a intocmi o listd de utilizatori parti-
culari, care constituie tot atitea tinte potentiale ale unor
campanii de marketing si publicitate. Cel mai adesea este
propusd o versiune Premium, cu mai mult spatiu de stocare,
cu functii suplimentare etc.

4.7.5  Pentru particulari, modelul CC rdspunde, de asemenea,
complexitdtii in crestere a instrumentelor informatice, prin
simplificare si intretinere externd. Este vorba si de un model
pay-on-demand, care corespunde intru totul utilizarii limitate si
episodice a instrumentelor si resurselor informatice de citre
particulari.

4.7.6  In sfarsit, accesul nomad si constant la date reprezinti
un factor sporit de atractie. Mai multi furnizori (!3) propun de
pe acum utilizatorilor posibilitatea de a asculta muzic3, a-si
viziona fotografiile etc. aproape pretutindeni.

4.8 Dincolo de impactul economic si comercial, care va fi impactul
social al CC?

4.8.1  Informaticienii sunt categoria cea mai susceptibild si fie
afectatd de aparitia CC.

4.8.2 Integratorii de sisteme nu ar trebui si sufere o
reducere a activitdtii din cauza CC, ci ar trebui sd beneficieze
chiar de o crestere punctuald pentru implementarea initiald.
Chiar dacd informaticienii acestor intreprinderi vor trebui si
facd efortul de a dobandi noi cunostinte pentru a dezvolta
solutii CC, efectivele lor nu ar trebui si fie afectate.

4.8.3 Informaticienii ,interni” (ai intreprinderilor cliente
ale integratorilor de sisteme) responsabili de dezvoltdri ar
urma sd fie privati de misiunea lor principald: participarea la
dezvoltari aldturi de specialistii integratorilor de sisteme, pentru
a asigura mai bine intretinerea atunci cind acestia din urmad isi
vor fi indeplinit misiunea. Dacd CC isi indeplineste promisiunile,
in special de a se ocupa de o parte din intretinere, efectivele
dezvoltatorilor interni vor trebui reduse in aceeasi proportie.

4.8.4  Informaticienii care se ocupd de exploatarea infor-
maticdi ar trebui si fie mai afectati. Este important de
reamintit faptul cd acestia au fost deja afectati in mare masurd

(*) Cloud Drive al Amazon si iCloud al Apple.

de aparitia managementului sistemelor informatice, prin inter-
mediul ciruia echipele acestora au trecut sub responsabilitatea
prestatorilor de servicii de management al sistemelor infor-
matice. Cu CC, managementul serviciilor informatice va
continua si se dezvolte, insd intr-un sector caracterizat de o
puternicd concentrare si de 0 mai mare usurintd in delocalizare.
Se poate deci astepta o noud reducere a efectivelor de personal
care se ocupd de exploatarea si gizduirea informatici.

4.8.5  Externalizarea totalititii sau a unei parti a departa-
mentelor informatice indeparteazd informaticienii de utilizatorii
finali ai solutiilor informatice. Aceasti indepirtare,
organizationald sau chiar geografici, va reduce interactiunea
dintre aceste doud grupuri. Aceastd interactiune genereazd
schimburi directe si eficace bazate pe colaborare si in special
o0 legiturd sociald care permite informaticienilor si inteleagd si
sd rdspundd mai bine dificultitilor si asteptdrilor utilizatorilor.

4.9 Ce puncte referitoare la un contract de solutii CC meritd atentie?

4.9.1 Relatia intre consumator si furnizor (de CC) poate
imbrdca doud forme: servicii gratuite, servicii platite. Cu toate
acestea, distinctia nu este intotdeauna clard. De exemplu, unele
servicii gratuite pot genera costuri nefinanciare, cum ar fi publi-
citatea contextuald sau posibilitatea pentru furnizor de a
reutiliza datele consumatorului.

4.9.2  Serviciile gratuite sau cu costuri reduse se adreseazd de
obicei particularilor. Nu este mai putin adevidrat ci acestia din
urmd trebuie sd acorde o atentie speciald ,conditiilor generale”
care par mai putin formale, desi au valoare de angajament
contractual. In plus, chiar si pentru particulari, informatiile
oferite unui furnizor au valoare. In caz de probleme, gratuitatea
serviciului se poate dovedi scumpd, putidnd cauza pierderi de
timp, respectiv de informatii.

4.9.3  Si pentru o intreprindere, continutul contractului CC
trebuie examinat cu multd atentie, de dorit de citre specialisti.
Intr-adevir, intreprinderea incredinteazd unui prestator extern
informatii §i instrumente de valoare, in caz de probleme de
functionare putdnd fi confruntatd cu mari dificultiti.

4.9.4  Contractele CC nu pot fi negociate decat rareori, iar
majoritatea furnizorilor solicitd ca potentialii lor subscriitori sd
adopte formularul lor de contract standard; cu toate acestea, ca
intotdeauna, un contract avand o valoare sau un interes strategic
suficient de mare poate reprezenta pentru furnizor un stimul
pentru a accepta un acord ,ajustat”.

4.9.5 Indiferent dacd este gratuit sau cu platd, standard sau
specific, contractul trebuie sd clarifice punctele urmitoare:

— nivelul de serviciu CC (laaS, PaaS, SaaS);

— nivelul de disponibilitate a datelor garantat si responsa-
bilititile in caz de pierdere sau de daune;
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— nivelul de mutualizare a resurselor intre mai multi utilizatori
(riscul inchirierii excesive);

— conditiile de flexibilitate a resurselor disponibile si utilizate si
nivelurile de facturare in functie de consum;

— drepturile sau obligatia furnizorului de CC de a dezvilui
informatii citre o parte tertd, de exemplu o autoritate
judiciarg;

— identitatea precisi a partilor care furnizeazd cu adevdrat
serviciile, datd fiind in special abordarea frecventd cu
niveluri multiple;

— posibilititile de denuntare a contractului si asistenta
prevazutd de furnizor pentru perioada de tranzitie;

— reglementarea si jurisdictia (nationale sau internationale) de
care depinde contractul, in special in caz de litigiu.

5. Punctele slabe ale Cloud Computing

5.1  CC se bazeazd pe internet si depinde in mare masurd de
acesta. Internetul pare insd cd este aproape de a-si fi atins mai
multe din limitele sale, in special in ceea ce priveste
performanta.

Numdrul de utilizatori si de utilizdri aflat incd in continud
crestere, volumul datelor schimbate care explodeazd (in special
audio si video), dorinta utilizatorilor de a avea timpi de raspuns
din ce in ce mai scurti reprezinti tot atdtia factori care au
evidentiat eventualele probleme de performantd ale internetului.
Traficul legat de CC nu va putea decat si accentueze aceste
probleme mirind volumul datelor schimbate si mai ales
reducind si mai mult timpii minimi de rdspuns acceptabili
pentru utilizatori.

5.2 Rezistenta retelei este pentru CC un alt risc legat de
internet. Incidentele tehnice, atacurile informatice criminale sau
deciziile responsabililor politici au intrerupt recent functionarea
internetului §i au aritat in primul rand fragilitatea sa si in
special dependenta utilizatorilor sdi in raport cu aceastd retea
publicd. Modelul CC nu va face decét sd accentueze si mai mult
nevoia de securitate pentru aceastd retea, care nu a fost
conceputd initial in scopul utilizdrii comerciale.

53 O altd slibiciune majord si multifactoriald a CC este
securitatea datelor, legatd in principal de faptul dacd acestea
sunt delocalizate sau nu.

Se pune mai intdi problema continuitdtii accesului la date a
cdror disponibilitate cvasi-imediatd poate fi criticd si chiar
vitald pentru un utilizator de CC. Se pune apoi problema
confidentialitatii datelor stocate §i gestionate de un prestator
extern.

Aceastd problemd este pertinentd in special pentru date cu o
valoarea addugatd puternicd, in primul rind in contextul spio-
najului industrial.

5.4  Solutiile devin cu atdt mai usor de atacat si deci mai
vulnerabile cu cat reprezintd pentru hackeri o tintd a cirei
atractivitate creste o datd cu dimensiunea, vizibilitatea si
criticalitatea fermelor de servere concepute si construite
pentru a gizdui aceste solutii. Va fi nevoie prin urmare de
eforturi si de experti suplimentari pentru a contracara aceastd
activitate.

Trebuie insd observat, de asemenea, faptul ci furnizorii de
servicii informatice (externalizare, CC etc.) sunt deja foarte
constienti de problema securitdtii si criminalitdtii informatice,
fiind, fird indoiald, mai bine pregititi decdt majoritatea intre-
prinderilor care le sunt clienti.

Folosind o metaford, seiful unei binci este cu sigurantd foarte
atractiv, dar protejeazd mai bine bijuteriile care altfel ar fi fost
pastrate intr-o cutie de bijuterii in dormitor.

5.5 La acest risc se adaugd dificultatea de a determina ce
sistem de drept trebuie aplicat — cel al proprietarului
informatiilor sau al gazdei?

in plus, ce autoritate de control poate fi sesizati fie pentru a
veghea la aplicarea cadrului juridic, fie pentru a solutiona orice
litigiu intre proprietar si gazdd?

Cu privire la acest subiect, este important sd se reaminteascd
existenta Directivei 95/46/CE (privind protectia datelor cu
caracter personal) a Parlamentului European si a Consiliului si
avizul Comitetului pe aceastd temd (14).

Regimul european de protectia datelor actioneazd ca o frand
foarte puternicd impotriva tuturor transferurilor de orice tip in
afara Europei. Caracterul international al CC ridicd intrebdri cu

privire la posibilitdtile de transfer al datelor, fie intre client si
furnizor, fie in cadrul infrastructurilor furnizorului.

In acest context, absenta guvernantei (mondiale) in primul
rand a internetului si, mai exact, a CC se anuntd ca o sldbiciune
suplimentard.

La protectia datelor se adaugd, de asemenea, chestiunea drep-
turilor de autor. Dat fiind ci informatiile care cad sub
incidenta acestor drepturi pot tranzita sau pot fi dispersate
intre mai multe situri, devine dificil sd se determine regulile
de protectie, remunerare si control care trebuie si se aplice.

5.6  Inovarea informaticd a permis anumitor actori si doban-
deascd o pozitie dominantd, acesta fiind de exemplu cazul
Microsoft sau Apple pentru echipamentele individuale (PC,
telefon mobil etc), dar si al Google, Facebook (motor de
cdutare si retea sociald). Europa a avut intotdeauna grijd ca
aceste pozitii si nu se dezvolte intr-atat incat s dduneze inte-
reselor altor actori din sector, precum si ale consumatorilor.

CC, care combini mai multe tehnologii majore, cumuleazd
atractivitatea, dar si riscurile unei pozitii dominante si
Europa va trebui, deci, sd fie cu atit mai vigilenta.

() JO C 159, 17.6.1991, p. 38 (CESE 569/1991).



28.1.2012

Jurnalul Oficial al Uniunii Europene

C 24[47

5.7  Chestiunea interoperabilititii nu este doar tehnicd, ci si
comerciald. De fapt, fird aceastd interoperabilitate, solutia CC
aleasd de cdtre un utilizator devine captiva si nu ii mai permite
acestuia sd transfere resursele gdzduite citre un alt furnizor; in
acest caz este vorba despre un obstacol in calea concurentei
intre mai multi furnizori. Utilizarea unor standarde deschise si
garantarea interoperabilitdtii serviciilor si aplicatiilor ar putea
oferi solutii pentru a asigura transferul simplu si rapid al
datelor de la un furnizor la altul, fird costuri speciale pentru
utilizator.

5.8  Toate aceste slibiciuni apar ca tot atatia factori de risc
pentru implementarea si generalizarea modelului CC. Media-
tizarea problemelor legate de aceste slibiciuni sau a litigiilor
care decurg de aici (prin presd, alte mijloace de comunicare in
masd, retelele sociale etc.) ar putea dduna grav CC si conduce la
o pierdere a increderii utilizatorilor in acest model, precum si
in furnizori.

6. Provocadri si oportunitati pentru Europa

6.1  Comisia Europeand stabileste drept obiectiv ca Europa sd
fie ,cloud active” (a se vedea mai sus discursul dnei Neelie Kroes).
Termenul de ,activ’ nu clarifici daci este vorba despre simpla
utilizare a CC sau despre dezvoltarea CC. Prima interpretare ar
face dovada unei lipse clare de ambitie. Obiectivul de a face
Europa ,cloud-productive” este mult mai explicit; altfel spus
Europa ar trebui si furnizeze solutii CC mai degrabd decat
doar sid le utilizeze.

6.2 Sectorul digital este in mare parte dominat de actori
strdini, indiferent daci este vorba despre servicii, produse sau
continut, actorii provenind in majoritate din America de Nord
sau Asia.

In schimb, in sectorul telecomunicatiilor, Europa se poate
mandri cd se afli pe picior de egalitate cu alte zone.
Operatori precum Deutsch Telekom, Orange sau Telefonica
sunt actori de varf.

6.3  Intr-un moment in care industria digitald este un motor
al cresterii, Europa este constransd si actioneze.

Bruxelles, 26 octombrie 2011

Ea a ardtat in trecutul recent cd poate ocupa o porzitie de frunte
si dominantd in anumite sectoare, acesta fiind in special cazul
telefoniei mobile, chiar dacd pozitia sa s-a mai degradat in
ultimul timp.

6.4  Aparitia CC este o noud oportunitate de a reintra in joc.
Altfel spus, toti actorii vor putea din nou sd concureze pentru o
pozitie de lider la nivel mondial, actorii dominanti actuali fiind
confruntati cu alti actori sau cu noi veniti.

6.5  Caracterul mondial al CC impune elaborarea unor
principii si standarde la nivel mondial. Uniunea Europeand
trebuie sd continue sd coopereze cu organizatiile internationale
pentru a elabora astfel de principii si standarde. Este necesar ca
ea si joace un rol de lider in acest efort de elaborare a unor
principii si standarde la nivel mondial, precum si de putere
garantd care sd certifice cd aceste principii §i standarde vor
asigura nivelul ridicat de protectie a datelor cu caracter
personal, previzut de legislatia europeand in materie.

6.6 Intrand in aceastd noud competitie mondiald, Europa
posedd atuuri majore:

— posedd o excelentd infrastructurd digitald. Fibra opticd se
dezvoltd pe scard largd. Infrastructura este controlatd si
gestionatd de un mic numdr de actori traditionali care pot
influenta standardele de telecomunicatii si investitiile care
trebuie realizate;

— poate/stie s aibd o politicd puternicd de investitii publice,
care poate servi drept catalizator pentru investitiile private;

— IMM-urile sale regionale si nationale asteaptd interlocutori de
proximitate §i deci actori CC europeni;

— anumite sectoare (de exemplu, armata, transporturile
publice, sectorul public) sunt guvernate de reguli si de
constrangeri nationale, respectiv europene) care ii vor
determina si aleagd furnizori de CC nationali sau
europeni; alte sectoare (de exemplu, bincile, asiguririle,
energia, sectorul farmaceutic) sunt obligate sd respecte secu-
ritatea datelor, ceea ce le va frana in alegerea furnizorilor in
afara ariei lor nationale sau europene.
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