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Primul raport anual privind punerea in aplicare a strategiei de securitate interna a UE

I. Introducere

In luna iulie a acestui an, un extremist de dreapta din Norvegia a sdvarsit un atac terorist devastator. In august, autorititile publice din Regatul Unit au
realizat o actiune-record de confiscare a unei cantitati de 1,2 tone de cocaina. Pe intreg teritoriul UE, atacurile informatice fac din ce in ce mai multe
ravagii in sistemele informatice publice si private. Aceste exemple reitereazd in mod acut importanta existentei unor masuri de contracarare a
amenintarilor la adresa securitatii interne.

»Strategia de securitate interna a UE 1n ac‘giune”l, adoptata in noiembrie 2010, a subliniat prioritatile pe care UE trebuie sa se concentreze in urmatorii
patru ani, si anume: (1) destramarea retelelor infractionale internationale, (2) prevenirea terorismului si combaterea radicalizdrii si recrutdrii, (3)
cresterea nivelurilor de securitate pentru cetateni si intreprinderi in mediul informatic, (4) consolidarea securitatii prin gestionarea frontierelor, si (5)
cresterea capacitatii de rezistentd a Europei in caz de crize si dezastre.

Pe masurd ce amenintarile la adresa securitatii apar si evolueaza, UE trebuie sa fie pregatita sa reactioneze. Evaludrile periodice privind amenintarile si
riscurile, realizate de organizatii ale UE, precum Europol, Eurojust, Frontex si Centrul comun de situatii al UE (SitCen), sunt necesare.

Cel mai recent raport al Europol” identifica trei amenintari emergente extrem de ingrijordtoare:

In primul rand, este vorba de aspectele legate de evolutia rapidi a tehnologiei internetului. In prezent, internetul reprezinta o parte integranta si
indispensabild din viata de zi cu zi a cetdtenilor UE, 1nsd devine, de asemenea, un factor major care faciliteazd o gama larga de activitati criminale si un
vehicul pentru propaganda teroristd. Din cauza dependentei din ce in ce mai mari de tehnologia internetului, societatea noastrd a devenit mai
vulnerabila la atacurile informatice de mare anvergura, care pot viza administratiile, sistemele de control industrial sau bancile.

Comunicarea Comisiei: Strategia de securitate interna a UE in actiune: cinci pasi catre o Europa mai sigurda — COM(2010) 673/3 (denumitd in continuare ,,SSI in actiune”).
A se vedea Europol: Evaluarea privind amenintarea pe care o reprezintd criminalitatea organizata (OCTA) 2011.
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In al doilea rand, este vorba de implicatiile potentiale ale actualei crize economice. Cresterea constrangerii financiare poate reduce resursele de care
autoritatile publice dispun pentru a putea combate amenintarile la adresa securitdtii interne. Nu existd nicio solutie evidenta si imediata la aceasta
situatie, insa trebuie sa constientizam cu totii constrangerile si consecintele sale.

O a treia amenintare o constituie impactul dimensiunii externe a securititii asupra UE. Securitatea internd a UE este strans legata de situatia
securitatii din vecindtatea Uniunii, dupa cum au demonstrat-o evenimentele recente din lumea araba. Aceste evenimente care aduc democratie si
prosperitate in regiune, au creat, de asemenea, miscari de masd considerabile, crednd o presiune crescdndd asupra capacitdtilor de gestionare a
frontierelor ale tarilor vecine, inclusiv in ceea ce priveste frontierele externe ale UE. De asemenea, deplasarile continue ale persoanelor si lacunele in
materie de guvernantd pot crea conditii pentru cresterea activitatii criminale si teroriste in regiunea Sahel. La sud-est de UE, tarile din Balcanii de Vest
reprezinta n continuare o sursa de ingrijorare din cauza activitatilor persistente ale criminalitatii transnationale organizate, precum traficul de droguri,
de persoane si de marfuri contrafacute.

Nevoia de a coopera la nivelul UE pentru a face fati acestor provociri nu a fost niciodata atat de mare. In anii urmitori va fi necesard punerea in
aplicare a actiunilor identificate, ceea ce nu va fi insd suficient. Aceste obiective strategice trebuie sa fie traduse in planuri si actiuni concrete. In acest
sens, Comisia salutd metodologia adoptatd pentru ciclul de politica al UE, Harmony, care va traduce prioritatile politice si evaludrile privind
amenintarile In planuri de actiune operationale, in special In ceea ce priveste problemele grave ale criminalitatii organizate internationale, ale
criminalitatii informatice si ale gestionarii frontierelor, prin adoptarea celor opt priorititi convenite de Consiliu’.

Avansand in directia punerii in aplicare a strategiei de securitate internd in actiune, Comisia va continua sa asigure respectarea deplind a statului de
drept si a Cartei drepturilor fundamentale a Uniunii Europene, inclusiv a dreptului la viata privata al persoanelor.

Urmatorul raport oferd o evaluare a punerii in aplicare a SSI 1n actiune in 2011. Acesta subliniaza situatia securitdtii interne a UE in ceea ce priveste
fiecare dintre cele cinci obiective ale SSI* si anticipa actiunile posibile pentru 2012. O evaluare detaliati a principalelor masuri puse in aplicare in 2011
poate fi gasita In anexa.

II. Situatia securitatii interne a UE

A se vedea concluziile Consiliului privind stabilirea prioritatilor UE pentru lupta impotriva crimei organizate intre 2011 si 2013; doc. 11050/11, JAI 396 COSI 46
ENFOPOL 184 CRIMORG 81 ENFOCUSTOM 52 PESC 718 RELEX 603. A se vedea, de asemenea, anexa.

SSI a fost elaborata de Europol cu contributii din partea Eurojust, Frontex, Comisiei/DG ECHO, printre altele pe baza documentelor strategice — Evaluarea Europol privind
amenintarea pe care o reprezintd criminalitatea organizatd (OCTA) 2011, Raportul privind situatia si tendintele terorismului (TE-SAT) 2011, Analiza anuala a riscurilor
realizatd de Frontex (ARA) 2011 si Analiza anuala a riscurilor in Balcanii de Vest (WB ARA) 2011 — si a cazurilor gestionate de Eurojust, reflectate in raportul sdu anual
pentru 2010.
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1. Criminalitatea organizata/retelele infractionale internationale

Se observa aparitia unui nou peisaj infractional, marcat din ce in ce mai mult de grupuri extrem de mobile si flexibile, care opereaza in multiple
jurisdictii si sectoare infractionale si care sunt ajutate, in special, de utilizarea ilegald, la scara larga, a internetului. Grupurile cu cele mai multe resurse
au obtinut diverse portofolii de interese comerciale infractionale, imbunatitindu-si rezistenta Intr-un moment de austeritate economica si consolidandu-
si capacitatea de a identifica si exploata noi piete ilegale. Activitatile care implicd niveluri scazute de expunere la risc, cum ar fi fraudele legate de
creditarea privind emisiile de carbon, fraudele legate de cardurile de plata si contrafacerea diverselor bunuri, atrag din ce in ce mai mult interesul
gruparilor criminale existente.

Desi obiectivele gruparilor teroriste si cele ale gruparilor de criminalitate organizatd sunt diferite, conexiunile dintre activitatile lor par a fi in crestere.
Criminalitatea este utilizata din ce in ce mai des pentru finantarea activitatilor teroriste’. Grupurile teroriste pot fi implicate in mod direct in
criminalitatea organizatd sau pot fi afiliate unor infractori sau grupari criminale, iIn domenii precum traficul de arme si droguri, traficul de persoane,
frauda financiara, spalarea banilor si extorcarea de fonduri.

Cooperarea transfrontaliera dintre autoritati reprezinta un element esential in abordarea provocarilor la adresa securitatii interne a UE. Cu toate acestea,
instrumentele disponibile pentru schimbul de informatii, in special Initiativa suedeza® si Deciziile Priim’, nu au fost inci puse in aplicare integral in
statele membre. Este, incd, necesar un grad mai mare de coerenta si consolidare a schimbului transfrontalier de informatii Intre organele de aplicare a
legii.

Cetatenii Europei trebuie sa aiba siguranta ca eliminarea efectiva a retelelor infractionale este completata de coordonarea unor proceduri eficiente si
corecte de urmarire penald. Cu toate acestea, diferitele instrumente pentru cooperarea judiciard si in materie de aplicare a legii nu au fost inca ratificate
si puse in aplicare de cétre toate statele membre®. De asemenea, cerintele divergente ale statelor membre in legdturd cu perchezitiile si confiscarile
transfrontaliere pot impiedica coordonarea unor actiuni urgente in jurisdictii diferite. Un ordin european de anchetd ar consolida principiul
recunoasterii reciproce si ar solutiona actualele dificultati in ceea ce priveste obtinerea de informatii si probe in cazurile transfrontaliere.

Valoarea globala a activelor inghetate si confiscate in UE ramane scazutd in raport cu resursele estimate ale organizatiilor criminale. Este necesar sa se
depund eforturi suplimentare pentru a se putea urmari si confisca mai eficient activele provenite din sdvarsirea de infractiuni. Membrii criminalitatii

A se vedea Europol: EU Terrorism Situation and Trend Report (Raportul privind situatia si tendintele terorismului) (TE-SAT) 2011.

Directiva-cadru 2006/960/JAI a Consiliului din 18 decembrie 2006.

Deciziile 2008/615/JAI si 2008/616/JAI ale Consiliului (Deciziile Priim).

Printre acestea se numara Conventia europeana privind transferul de proceduri in materie penald din 1972 si Conventia privind asistenta reciproca in materie penald din
2000, incheiata intre statele membre ale UE.

® 9 o W
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organizate incearcd sa reinvesteasca fondurile in activitdti legale, ceea ce Inseamna ca este nevoie de norme mai stricte pentru combaterea spalarii
banilor si de mai multe actiuni care sa vizeze modalitdtile prin care infractorii infiltreaza economia licita.

In 2011, pentru a consolida instrumentele de care dispune UE in lupta impotriva criminalititii organizate, Comisia a adoptat, printre altele, un pachet
de masuri anticoruptie si a prezentat o propunere legislativa privind colectarea de date din registrul cu numele pasagerilor (PNR) pentru zborurile care
intra pe teritoriul UE sau care 1l parasesc.
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Calea de urmat in 2012

Comisia:

va adopta un pachet privind confiscarea si recuperarea activelor provenite din savarsirea de infractiuni;

va prezenta o propunere privind reforma Europol si CEPOL, precum si un program european de formare;

va prezenta o propunere privind reforma Eurojust;

va incerca sa incheie doua noi acorduri privind PNR cu SUA si Canada;

va depune eforturi in vederea adoptarii propunerii sale de directiva privind colectarea registrelor cu numele pasagerilor;

va prezenta o comunicare privind modelul european de schimb de informatii;

va elabora o strategie in domeniul anchetelor financiare;

va prezenta o propunere de directiva revizuita privind lupta impotriva spalarii banilor/combaterea finantarii terorismului si

va emite o strategie pe cinci ani privind traficul de persoane.

Statele membre sunt invitate:

RO

sa puna in aplicare actiunile prevazute in cadrul ciclului de politica al UE;

sa isi intensifice eforturile pentru a dezvolta abordarea administrativa, care sa implice toate organismele din sectorul public, iar
nu doar organele de aplicare a legii, sa protejeze economia impotriva criminalititii si a coruptiei;

sa realizeze progrese in ceea ce priveste instituirea de oficii eficiente de recuperare a creantelor si facilitarea schimbului de
informatii si de bune practici;

sa ratifice si sa puna in aplicare instrumentele existente pentru cooperarea judiciara si in materie de aplicare a legii si pentru
schimburile de informatii, printre care se numara Initiativa suedeza, directiva privind pastrarea datelor si Deciziile Priim,
precum si conventiile privind transferul procedurilor si asistenta reciproca in materie penala si

sa transpuna fira intarziere directiva privind traficul de persoane.



2. Terorismul si radicalizarea

Dupa un deceniu de la evenimentele din 11 septembrie, statisticile privind persoanele suspectate de terorism indica faptul ca terorismul islamist ramane
amenintarea predominantd la adresa UE. Totusi, evenimentele tragice din Norvegia din luna iulie a acestui an ne reamintesc faptul ca amenintarea
reprezentatd de terorism nu se limiteaza la un set unic de ideologii sau motivatii religioase sau politice. Prima retea de actiune rapida, instituita in 2005
dupa atacurile teroriste de la Londra, a fost activata pentru prima datd ca urmare a atacului din Norvegia si s-a dovedit a fi utila.

Problema terorismului intern si a radicalizarii cetdtenilor UE devine din ce In ce mai mult o sursa de ingrijorare. UE trebuie sa poatd anticipa att
evolutia procesului radicalizarii, cat si a tehnologiilor utilizate. Reteaua UE pentru sensibilizarea publicului cu privire la radicalizare, lansata in
septembrie 2011, este conceputa astfel incat sd faciliteze schimburile de cunostinte, sd sensibilizeze publicul si sd identifice solutii noi si creative
pentru combaterea extremismului violent. Comisia va garanta adoptarea unei abordari coerente cu cea a SEAE si a coordonatorului Tnsércinat cu lupta
impotriva terorismului, in vederea combaterii extremismului violent atit in cadrul UE, cat si pe plan extern.

Riscul radicalizérii persoanelor fizice nu poate fi eliminat total. Prin urmare, initiativele care impiedica accesul teroristilor la fonduri si la anumite
materiale si care imbunititesc securitatea transporturilor vor fi esentiale in lupta impotriva terorismului. In 2010, Comisia a propus un plan de actiune
al UE pentru a intdri securitatea transportului aerian de marfa, cu noi norme si o definitie a criteriilor de identificare a Incarcdturii cu risc ridicat, iar In
prezent a ajuns la ultima etapa a elaborarii unei evaludri a riscurilor in ceea ce priveste securitatea aviatiei la nivelul UE. In plus, ameliorarea
schimbului de informatii cu Europol si Eurojust ar facilita atat prevenirea, cat si urmarirea penala ulterioara a activitatilor teroriste.



Calea de urmat in 2012

Comisia:

. va organiza o conferinta la nivel inalt privind combaterea extremismului violent, cu sprijinul retelei UE pentru sensibilizarea
publicului cu privire la radicalizare;

. va pregiti un set de propuneri privind utilizarea internetului de catre teroristi, analizand mijloacele de combatere a radicalizarii
online;

. va propune un instrument legislativ cu privire la inghetarea activelor in vederea combaterii terorismului si a activitatilor
asociate acestuia;

. va reexamina directiva privind desemnarea infrastructurilor critice europene;

. va prezenta un raport intermediar privind punerea in aplicare a planului de actiune al UE in domeniul CBRN si o revizuire a
planului de actiune al UE privind explozivii;

. va propune unele optiuni privind instituirea unui sistem UE de urmairire a finantarilor in scopuri teroriste pe baza discutiilor cu
Consiliul si Parlamentul European si

. va propune unele optiuni privind continuarea consolidarii securitatii transportului, axate in special pe aspectele legate de
transportul terestru.

Statele membre sunt invitate:

. sa puna in aplicare planul de actiune privind securitatea transportului aerian de marfa si

. sa 1si intensifice eforturile de combatere a extremismului violent.

3. Criminalitatea si securitatea informatica

UE reprezintd o tintd principald pentru criminalitatea informatica, mai ales din cauza infrastructurii sale avansate de internet, a numarului mare de
utilizatori si a utilizarii crescande a internetului in tranzactiile comerciale si in sistemele de plata. Ca urmare a ritmului si complexitatii dezvoltarii
tehnologice, criminalitatea informaticd este in continud evolutie. Noile tendinte ale tehnologiei, precum dezvoltarea cloud computingului si
intensificarea utilizarii dispozitivelor mobile, dau nastere unor amenintari suplimentare la adresa utilizatorilor si agraveaza provocarile in materie de
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aplicare a legii’. Utilizarea pe scard largd in UE a tehnologiei internetului a determinat, de asemenea, o expansiune fird precedent pe piata a
materialelor pornografice cu minori si a furtului de proprietate intelectuala.

Internetul nu are granite, insa jurisdictia in materie de urmarire penald a criminalitatii informatice continud sa se opreasca la frontierele nationale.
Statele membre trebuie sd isi pund in comun eforturile la nivelul UE cu scopul de a adopta o reactie comuna. Aceasta ar presupune, de asemenea,
utilizarea pe scara mai largd a capacitdtilor existente ale agentiilor UE. Cooperarea cu partenerii internationali va contribui, de asemenea, la
consolidarea capacitatii UE de a lupta impotriva criminalitatii informatice.

In 2011 s-au inregistrat progrese in directia pregitirii terenului pentru instituirea Centrului european de combatere a criminalititii informatice, precum
si pentru sprijinirea statelor membre in efortul acestora de a crea echipe nationale/guvernamentale de interventie in caz de urgenta informatica. Grupul
de lucru UE/SUA privind criminalitatea informatica a reusit sa obtind rezultate, atat la nivelul cooperarii privind combaterea pornografiei infantile, cat
si In ceea ce priveste organizarea de exercitii comune privind modul de prevenire a atacurilor informatice.

Calea de urmat in 2012

Comisia:
. va elabora o strategie europeana globala pentru securitatea pe internet;

. va intreprinde toate pregatirile necesare in vederea configurarii Centrului european de combatere a criminalititii informatice,
care urmeaza a fi infiintat pana in 2013 si

. pe baza lucrarilor realizate de grupul de lucru UE/SUA privind securitatea si criminalitatea informatica, va initia cooperarea cu
alti parteneri internationali.

Statele membre sunt invitate:

. sd puna in aplicare actiunile previzute in cadrul ciclului de politica al UE;

. sa isi continue eforturile vizand dezvoltarea capacititilor nationale de sensibilizare cu privire la criminalitatea informatica si de
formare pe aceasta tema si infiintarea de centre de excelenta;

. sa ratifice Conventia Consiliului Europei privind criminalitatea informatica'’;

A se vedea Europol: Threat Assessment on Internet Facilitated Organised Crime (Evaluarea amenintarilor reprezentate de criminalitatea organizata facilitata de internet)
(i0CTA) 2011.
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. sa infiinteze echipe nationale/guvernamentale de interventie in caz de urgenta informatica (Computer Emergency Response
Teams, CERT) si sa creeze o retea performanta;

. s imbunatiteasca sistemele de raportare pentru criminalitatea informatica.

RO

Pana 1n prezent, Austria, Belgia, Republica Ceha, Grecia, Irlanda, Luxemburg, Malta, Polonia si Suedia nu au ratificat conventia.
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4. Gestionarea frontierelor

In cursul anului 2011, statele membre si FRONTEX au trebuit sa isi intensifice eforturile pentru a combate cresterea presiunii la frontierele externe ale
UE. De la lansarea ,,operatiunii HERA” in 2006, FRONTEX a reusit sa blocheze ruta de migratie ilegala dinspre vestul Africii inspre Insulele Canare.
La granita de est a UE existd in continuare operatii de contrabanda pe scard mare. Comisia a prezentat nsd, in acest an, o serie de actiuni care trebuie
intreprinse pentru a combate aceastd situatie''. Frontiera maritima mediteraneean si frontiera terestrd cu Turcia sunt, si probabil vor fi in continuare,
principalele puncte de trecere ilegala a frontierei in UE.

Ca urmare a recentelor evenimente din Africa de Nord, peste 50 000 de migranti au intrat In UE trecdnd frontiera maritimd mediteraneeana, ajutati
adesea de catre retelele infractionale. Operatiunea comuna ,,Hermes”, desfasurata de Frontex in februarie 2011, a avut un rol esential in organizarea de
operatiuni de patrulare de-a lungul acestei rute. De asemenea, echipa de interventie rapida la frontierd (Rapid Border Intervention Team, RABIT),
coordonatd de Frontex, care, pentru prima data, a oferit sprijin In gestionarea frontierelor la granita terestra dintre Grecia si Turcia, a contribuit, pe
durata activitatii sale, la o reducere cu 75% a numarului de treceri ilegale.

In ianuarie 2011, Comisia a prezentat cadrul Sistemului european de supraveghere a frontierelor (EUROSUR). in colaborare cu sase state membre,
FRONTEX a lansat un proiect-pilot la frontierele externe terestre/maritime. Acest proiect a contribuit la propunerea legislativd a Comisiei privind
EUROSUR, care urmeaza sa fie prezentata in decembrie 2011, astfel incat sistemul sa devina operational in 2013.

Gestionarea frontierelor externe trebuie sd consolideze securitatea si s faciliteze calatoriile. Tinand seama de aceste obiective, Comisia a prezentat, in
2011, unele propuneri menite sd imbundtiteasca sistemul Schengen de evaluare si monitorizare, precum si o analizd a eventualei instituiri a unui sistem
de intrare/iesire si a unui sistem de inregistrare a calatorilor, in acord cu invitatia lansata de Consiliul European.

1 http://ec.europa.eu/anti_fraud/documents/Working-paper.pdf
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Calea de urmat in 2012

Comisia:

. va prezenta propuneri pe baza rezultatelor discutiilor cu privire la Comunicarea privind frontierele inteligente (sistemul de
intrare/iesire si programul de inregistrare a cilitorilor) si

. va formula sugestii pentru imbunétatirea coordonarii controalelor la frontiera efectuate de diverse autorititi nationale (politie,
politisti de frontiera si autoritati vamale).

Statele membre sunt invitate:

. sd puna in aplicare actiunile previzute in cadrul ciclului de politica al UE;
o sa 1si continue eforturile cu privire la punerea in practica a EUROSUR si
. sa participe in mod activ la dialogurile pe tema migratiei, mobilititii si securitatii cu noile guverne din Africa de Nord si

Orientul Mijlociu.

5. Gestionarea crizelor si a dezastrelor

In ultimii ani, cetitenii europeni au avut de-a face cu diferite dezastre, att naturale, cat si provocate de om. Ei triiesc in continuare cu amenintarea
unor actiuni rauvoitoare, cum ar fi actele teroriste sau atacurile informatice, precum si a raspandirii ostile sau involuntare de agenti patogeni.
Cutremurul din Aquila, Italia, criza cauzata de norul de cenusd provenit de la o eruptie vulcanica din Islanda si atacul terorist din Norvegia din luna
iulie reafirma nevoia cresterii capacitatii UE de gestionare a crizelor si a dezastrelor. Mai mult, incidentul de la Fukushima a scos 1n evidenta nu numai
potentialul unui lant cauzal de evenimente (de la un cutremur, la tsunami si apoi la o crizd nucleard), ci si impactul global al acestor evenimente, de
exemplu, asupra transportului international, vamilor si sigurantei alimentare, care necesitd solutii complexe de gestionare a riscurilor.

Complexitatea si intinderea acestor provocari impun necesitatea adoptarii unei abordari cuprinzatoare In materie de evaluare a riscurilor si de elaborare
a previziunilor, precum si in ceea ce priveste prevenirea dezastrelor, capacitatea de reactie la acestea si atenuarea efectelor lor. In acest scop, UE si
statele sale membre trebuie sa 1si combine diferitele politici, instrumente si servicii de care dispun.

Datorita Europol, Frontex, Centrului comun de situatii al UE (SitCen) si Centrului de monitorizare si informare al Comisiei Europene, UE este in
masura sa beneficieze de anumite capacitati si expertize In materie de colectare de informatii, analiza, evaluare a amenintarilor si reactie in situatii de
urgenta, 1n diferitele domenii ale securitdtii interne. Cu toate acestea, una dintre principalele provocari pentru anii urmatori va fi deplasarea progresiva
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catre o politicd de gestionare a riscurilor coerenta, care sd asocieze evaluarea amenintdrilor si riscurilor de formularea si punerea in practica a
politicilor. In 2011 au fost luate primele masuri in aceasta directie.

Calea de urmat in 2012

RO

va contribui la elaborarea in continuare a unei politici UE de evaluare a amenintarilor si a riscurilor si va pregiti o prezentare
generala a principalelor riscuri naturale si provocate de om cu care UE s-ar putea confrunta pe viitor;

isi va dezvolta in continuare capacitatea de evaluare strategica, in special prin reunirea expertizei existente a diferitilor actori
(Europol, Frontex si SitCen) in domeniul securititii interne si

va prezenta o propunere comuna privind punerea in aplicare a clauzei de solidaritate impreuna cu Inaltul Reprezentant al
Uniunii pentru afaceri externe si politica de securitate.

Statele membre sunt invitate:

sa elaboreze periodic evaluari ale amenintarilor si riscurilor si

sa sprijine eforturile care vizeaza cresterea capacitatii de reactie la dezastre a Europei.
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II1. Concluzie

Prezentul raport privind securitatea internd a UE subliniaza unele dintre aspectele care necesitd o analizd mai detaliatd din partea Parlamentului
European, a statelor membre, a Comisiei si a societatii in general.

Amenintarile evidentiate in cadrul SSI in actiune din noiembrie 2010 sunt la fel de importante si Tn 2011 si ar trebui sd facd in continuare obiectul
actiunilor UE 1n materie de securitate interna.

In ceea ce priveste lupta impotriva criminalitiitii organizate, s-au inregistrat progrese semnificative, in special prin propunerea legislativi a UE
privind colectarea registrelor cu numele pasagerilor in cazul zborurilor care intrd pe teritoriul UE sau care il parasesc si prin adoptarea pachetului
anticoruptie. Trebuie sd se obtind mai multe rezultate in ceea ce priveste cooperarea judiciard si in materie de aplicare a legii si elaborarea unor
abordari administrative in combaterea formelor grave de criminalitate.

In ceea ce priveste terorismul si radicalizarea, printre realiziri se numara in special crearea retelei UE pentru sensibilizarea publicului cu privire la
radicalizare. Adoptarea unei comunicari privind un sistem UE de urmadrire a finantarilor in scopuri teroriste constituie, de asemenea, un important pas
inainte. Cu toate acestea, sunt necesare eforturi mai sustinute in ceea ce priveste definirea unui cadru pentru masurile administrative privind inghetarea
activelor detinute de teroristi si imbunatatirea securitatii transportului terestru.

Masurile de combatere a criminalititii informatice evolueaza satisfacator. S-au Inregistrat progrese in directia credrii Centrului european de
combatere a criminalitatii informatice si a instituirii de echipe de interventie in caz de urgenta informatica. O serie de state membre trebuie sa ia masuri
urgente pentru ratificarea Conventiei de la Budapesta.

In domeniul gestionarii frontierelor, instituirea EUROSUR este in directia cea buna, dar trebuie continuate dialogurile pe tema propunerilor privind
frontierele inteligente, precum si actiunile vizand imbunéatétirea cooperdrii intre agentii la nivel national.

Actiunile legate de gestionarea crizelor si a dezastrelor au fost, de asemenea, continuate. In 2011 au fost desfasurate activitati, de exemplu in
domeniul evaluarii riscurilor. Cu toate acestea, in domeniul gestionarii crizelor sunt necesare mai multe eforturi, dacd se doreste atingerea obiectivului
stabilit. Este esential angajamentul si cooperarea deplina intre statele membre, Comisie si SEAE.

S-au depus eforturi substantiale pentru reducerea decalajului dintre securitatea internd si cea externa. Au fost lansate mai multe initiative de incurajare
a cooperdrii si coordondrii: printre acestea se numara cooperarea practicad In materie de terorism, criminalitatea transnationala si migratia ilegala din
Balcanii de Vest, Cornul Africii si regiunea Sahel. In plus, SEAE si Comisia au elaborat un document comun pentru consolidarea legaturilor dintre
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politica de securitate si aparare comund (PSAC) si actorii din domeniul libertatii, securitatii si justitiei (JAI), care includea si posibilitatile de cooperare
dintre misiunile de politie intreprinse in cadrul PSAC si Europol.

In sfarsit, succesul oricirei strategii depinde de capacitatea sa de a obtine rezultate concrete. Pentru SSI in actiune, anul 2011 a fost un inceput
promitator. Insd mai riman trei ani si mai sunt inca multe de ficut pentru a garanta securitatea cetitenilor europeni. Pentru urmatorul raport anual, sunt
necesare progrese la nivelul tuturor prioritatilor, dar in special in domeniul luptei impotriva infractiunilor grave si a criminalittii organizate, precum si
in domeniul combaterii amenintarii crescande la adresa sistemelor informatice.
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Anexa

Punerea in aplicare a celor cinci obiective privind SSI in 2011

Prezenta anexa prezintd o actualizare a punerii In practica a celor cinci prioritdti din strategia de securitate internd in actiune, oferind informatii cu
privire la principalele rezultate preconizate incepand din 2011 si un tabel care ilustreaza stadiul de evolutie al masurilor prevazute in cadrul fiecarui
obiectiv.

De la adoptarea SSI in actiune in 2010, Consiliul a adoptat, de asemenea, pentru perioada 2011-2013, ciclul de politica al UE, ,,Harmony”, referitor la
criminalitatea organizatd. Acesta constd in opt prioritdfi care se concentreazd asupra combaterii infractiunilor grave si criminalitatii organizate, a
criminalititii informatice, precum si asupra consolidirii gestiondrii frontierelor'>. Aceasti metodologie este un pas important in directia traducerii
prioritatilor politice si a strategiei de securitate internd in operatiuni care duc la obtinerea de rezultate concrete colective pentru securitatea interna.

Obiectivul 1 — Destramarea retelelor infractionale internationale

Registrele cu numele pasagerilor in UE (Passenger Name Records, PNR)

12 Ciclul politic Harmony al UE cuprinde urmatoarele opt prioritati:

1. Diminuarea capacitatii gruparilor de criminalitate organizata care isi desfasoara activitatea sau sunt situate in vestul Africii de a face trafic de cocaina si heroina inspre UE si in
interiorul acesteia;

2. Diminuarea rolului cheie al Balcanilor de Vest, ca importantd zona de tranzit si de depozitare a produselor ilicite destinate UE si centru de logisticd pentru gruparile de
criminalitate organizata, inclusiv cele care vorbesc limba albaneza;

3. Diminuarea capacitatii gruparilor de criminalitate organizatd de a facilita imigratia ilegala in UE, in special prin sudul, sud-estul si estul Europei si mai ales la frontiera dintre
Grecia si Turcia si In zonele de crizéd din zona mediteraneeana aflate in apropierea Africii de Nord;

4. Reducerea productiei si distributiei in UE de droguri de sinteza, inclusiv de noi substante psihoactive;

5. Eliminarea traficului cdtre UE, in special in containere, de bunuri ilicite, inclusiv cocaina, heroind, canabis, bunuri contrafacute si tigari;

6. Combaterea tuturor formelor de trafic de persoane si trafic de migranti prin vizarea grupdrilor de criminalitate organizata care desfasoara astfel de activitati infractionale in
punctele nodale de criminalitate din sudul, sud-vestul si sud-estul UE;

7. Reducerea capacititilor generale ale gruparilor mobile (itinerante) de criminalitate organizatd de a savarsi activitati criminale;

8. Intensificarea luptei Impotriva criminalitatii informatice si a utilizarii necorespunzatoare a internetului de catre gruparile de criminalitate organizata.
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In februarie 2011, Comisia a prezentat o propunere legislativa privind colectarea registrelor cu numele pasagerilor in cazul zborurilor care intrd pe
teritoriul UE sau care il parasesc. Scopul acestei propuneri este de a permite autorititilor competente din statele membre sa analizeze datele in scopul
prevenirii, detectarii si urmaririi penale a infractiunilor cu caracter terorist si a infractiunilor grave. Propunerea este in prezent discutata de Parlamentul
European si de Consiliu. Ea face parte dintr-o politica mai ampla privind PNR, care include incheierea de acorduri privind PNR cu tari terte. Aceste
acorduri permit utilizarea datelor PNR care provin din UE de cétre autoritatile responsabile cu aplicarea legii din aceste tari, in acelasi scop. Acordurile
in vigoare cu Canada si SUA sunt, in prezent, renegociate, in timp ce un nou acord a fost semnat cu Australia in septembrie 2011.

In cadrul programului anual de lucru din 2012"3, ,,Prevenirea si combaterea infractionalitatii” (ISEC), Comisia va aloca 25 de milioane EUR sub forma
de oportunitati de finantare pentru crearea de unitati PNR in statele membre.

Echipele comune de ancheta

Pentru a sustine instituirea echipelor comune de anchetd (ECA), in special pe termen scurt, si pentru a contribui in mod practic si pozitiv la lupta
impotriva infractionalitatii transfrontaliere, Comisia a furnizat o a doua runda de finantari, in valoare de 2,1 milioane de EUR, pentru proiectul Eurojust
privind echipele comune de ancheta, denumit ,,Sustinerea utilizarii la scard largd a echipelor comune de anchetd”. Proiectul sprijina infiintarea de noi
ECA si dezvoltarea celor existente, prin imbunatitirea accesului acestora la asistentd financiard in urmétorii ani. In primul an, actualul proiect al
Eurojust a sprijinit 33 de ECA, prin anchetarea unor infractiuni precum traficul de droguri, traficul de persoane, imigratia ilegala, criminalitatea legatd
de autovehicule, criminalitatea informatica si criminalitatea financiara. Europol a contribuit, de asemenea, la instituirea si la activitatile echipelor
comune de anchetd, gratie retelei sale rapide si securizate de comunicare si de schimb de informatii, sprijinului in materie de logistica si medicina
legala, precum si capacitatilor de analizd de care dispune.

Exemplul 1:

Eurojust a sprijinit, printre altele, o echipa comuna de ancheta stabilita
intre Germania §i Romdnia, care cerceta activitdtile unei grupari de
criminalitate organizata implicata in traficul de persoane. Ca urmare a
acestei anchete, 50 de persoane au fost acuzate de trafic de fiinte umane §i
de infractiuni aferente, 6 infractori au fost pana in prezent condamnati,
148 de martori au fost audiati si o suma de 860 000 EUR a fost confiscata
(lichiditati si bunuri). In cadrul proiectului de finantare a ECA, Eurojust a

13 C (2011) 6306 final, adoptati la 19 septembrie 2011.

RO 17 RO



RO

contribuit la cheltuielile de calatorie si de cazare suportate de membrii
echipei respective, ceea ce le-a permis acestora sd instituie o comunicare
directa §i sa realizeze actiunile comune de ancheta mentionate anterior. A
fost prevazut, de asemenea, sprijin financiar pentru traducerea
materialelor de ancheta.

Exemplul 2:

Crearea unei ECA multilaterale, coordonate la nivelul Eurojust, a fost
esentiala pentru succesul anchetei si urmaririi penale a unor activitati la
scara larga de trafic de cocaina din America de Sud catre Europa.
Acordul privind ECA a fost semnat pentru o perioadd initiala de sase luni,
insa a fost prelungit de cdteva ori pentru a permite desfasurarea
neintrerupta a activitatii timp de mai bine de doi ani. Autoritdtile de
ancheta si autoritatile judiciare participante la ECA s-au intdlnit in mod
periodic pentru a decide cu privire la strategiile comune si au facut
schimb de informatii si de elemente de proba fara a se confrunta cu
intarziere aferente cererilor traditionale de asistenta judiciara reciproca.
Procurorii si organele de aplicare a legii din tara X au fost prezenti in
timpul audierilor suspectilor din tara Y. Desemnarea liderilor ECA
imputerniciti sa conduca intreaga echipa in cursul operatiunilor derulate
in propriile tari a facilitat aplicarea rapida a legislatiei si masurile de
cooperare judiciara si in materie de aplicare a legii in diferitele
Jurisdictii. Eurojust a coordonat activitatea ECA la intrunirile de la Haga
si a beneficiat de implicarea activa si contributia in materie de analiza a
Europol. Finantarea din partea Eurojust a fost utilizata pentru a acoperi
unele costuri precum cheltuielile de interpretare, de traducere a
documentelor, de calatorie si de cazare. De asemenea, Eurojust a furnizat
dispozitivele necesare pentru a permite o comunicare sigura intre membrii
ECA. ECA au contribuit la arestarea a aproximativ 30 de suspecti
principali din intreaga lume si la confiscarea unei cantitati mai mari de
1 000 kg de cocaina si a unor active in valoare de mai multe milioane de
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euro.

Incepand din februarie 2011, secretariatul retelei de echipe comune de ancheta este operational in cadrul Eurojust', in vederea cresterii gradului de
constientizare, solutiondrii problemelor si schimbului de bune practici Intre specialisti. Dispozitiile deciziei revizuite a Eurojust, care conditioneaza
finantarea comunitard a ECA de invitatia de a participa adresatd Eurojust (articolul 9f) si care garanteaza faptul cd statele membre notifica Eurojust n
cazul in care instituie o ECA [(articolul 13 alineatul (5)] vor contribui la oferirea unei perspective mai exacte asupra tuturor ECA existente in UE.

Combaterea coruptiei

Coruptia a fost consideratd mult timp drept o problema in primul rand nationald. Cu timpul, insd, a devenit evident ca aceasta are si efecte
transfrontaliere si cd nu poate fi combatutd cu succes ca problema izolata. Infractionalitatea organizata transfrontaliera recurge frecvent la mitd pentru
facilitarea infiltrarii in sistemul juridic. Cadrul juridic si institutional necesar pentru combaterea coruptiei a fost, In mare masurd, instituit, insd punerea
in aplicare a politicilor anticoruptie rdamane neuniforma la nivelul UE. Programul de la Stockholm solicitd Comisiei sa dezvolte indicatori pentru
masurarea eforturilor statelor membre de combatere a coruptiei.

In iunie 2011, Comisia a adoptat un pachet legislativ anticoruptie care a instituit un mecanism UE de raportare (,,Raportul UE anticoruptie”) pentru
evaluarea periodica a eforturilor depuse de statele membre in combaterea coruptiei. Raportul UE anticoruptie va evalua realizarile, esecurile si punctele
vulnerabile ale statelor membre, pentru a genera vointa politica suplimentard necesard pentru a pune in aplicare abordari cu tolerantd zero pentru
coruptie, a stimula invatarea inter pares si a facilita schimburile de bune practici. Comisia va publica respectivul raport o data la doi ani, incepand din
2013. Acesta se va concentra asupra aspectelor transversale, va identifica tendintele UE si va oferi analize si recomandari specifice pentru fiecare tara.

In cadrul pachetului anticoruptie, un raport al Comisiei privind participarea Uniunii Europene la Grupul de state impotriva coruptiei (GRECO) din
cadrul Consiliului Europei analizeaza diverse modalitati de consolidare a cooperarii intre UE si GRECO, concluzionand ca aderarea UE la GRECO
este modalitatea adecvatd de atingere a obiectivului programului de la Stockholm. Pe baza acestor constatari, Comisia va solicita Consiliului
autorizarea de a initia negocieri pentru participarea la GRECO. Astfel, se vor crea sinergii intre sistemul de evaluare GRECO si Raportul UE
anticoruptie si se va asigura o abordare coerenta in ceea ce priveste combaterea coruptiei la nivel european.

Decizia 2002/187/JAI a Consiliului din 28 februarie 2002 de instituire a Eurojust in scopul consolidarii luptei impotriva formelor grave de criminalitate, astfel cum a fost
modificata prin Decizia 2003/659/JAI a Consiliului si Decizia 2009/426/JAl a Consiliului din 16 decembrie 2008 privind consolidarea Eurojust.
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Cu sprijinul financiar al programului , Prevenirea si combaterea
infractionalitatii” (ISEC), Transparency International a desfasurat
cercetari comparative pe intregul teritoriu al Uniunii Europene pentru a
evalua relevanta termenelor de prescriere in lupta impotriva coruptiei
(proiect finalizat in martie 2011). Pentru identificarea atdt a deficientelor,
cdt si a bunelor practici in ceea ce priveste termenele de prescriere,
cercetarea examineaza situatia in tarile UE 27 (analize aprofundate
pentru 11 state membre §i o prezentare generala a situatiei actuale pentru
celelalte 16). Pe baza rezultatelor cercetarilor, Transparency
International va solicita adoptarea, dupa caz, a bunelor practici
identificate”.

Confiscarea si recuperarea activelor provenite din savarsirea de infractiuni

. . . o A - . . .. . . .16 A C g e e e g
Pentru a recupera activele provenite din savarsirea de infractiuni, Comisia va prezenta propuneri legislative % in vederea consolidarii cadrului juridic al
UE'"" privind confiscarea si recuperarea in Uniunea Europeani a activelor provenite din sivarsirea de infractiuni si a consolidarii recunoasterii
reciproce a hotararilor de inghetare si confiscare Tn domeniul criminalitatii grave.

Cu ajutorul ISEC, UE a oferit statelor membre asistenta pentru infiintarea
si consolidarea oficiilor de recuperare a creantelor. De exemplu, un
proiect ISEC a avut drept rezultat, in 2010, infiintarea Oficiului ungar de
recuperare a activelor, precum si elaborarea de noi metode de lucru
bazate pe cele mai bune practici din alte state membre'®. Acest proiect,
precum si alte proiecte in desfasurare, menite sa favorizeze schimbul de

Countdown to Impunity: Corruption-related Statutes of Limitation in the European Union (EU) [Numaratoare inversd pand la impunitate: Termenele de prescriere in
legatura cu coruptia in Uniunea Europeana (UE) ]- JLS/2008/ISEC/100.

Adoptare prevazuta pentru 2012.

17 Deciziile-cadru ale Consiliului: 2001/500/JAI privind spélarea banilor si confiscarea, 2005/212/JAI privind confiscarea extinsa, 2003/577/JAI si 2006/783/JAl, privind

recunoasterea reciprocd a ordinelor de inghetare si, respectiv, de confiscare. .
Dezvoltarea metodelor si tehnicilor de investigatie in domeniul recuperérii activelor — JLS/2008/ISEC/FPA/C1/018.
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bune practici intre oficiile de recuperare a creantelor (de exemplu
CEART, FENIX) sunt prezentate periodic practicienilor cu ocazia
reuniunilor platformei ARO a UE.
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Raport de activitate - tabel recapitulativ privind toate obiectivele si actiunile SSI

OBIECTIVUL NR. 1: Destramarea retelelor infractionale internationale

Actiunea nr. 1: identificarea si destramarea retelelor

infractionale

Actiunea nr. 2: protejarea economiei impotriva

infiltrdrii de naturd infractionala

Actiunea nr. 3: confiscarea activelor
provenite din savirgirea de infractiuni

PR ON

Propunere privind utilizarea

registrelor cu numele
pasagerilor in UE

i

Propunere privind monitorizarea si
sustinerea eforturilor depuse de statele
membre pentru combaterea coruptiei

NFPONDN

Orientari privind
utilizarea registrelor
conturilor bancare
pentru urmarirea
finantarii
infractiunilor

\

Strategia UE privind

ancheta financiara: o

abordare integrata de

prevenire, detectare si
eliminare dintr-un
stadiu incipient a

penetrarii amenintarilor

infractionale moderne

in economia licitd

, constituite de urgen

a

Crearea unei retele de puncte nationale
de contact pentru organismele
guvernamentale si de reglementare in

anzarii

Propunere (propuneri) referitoare la o

directiva privind confiscarea si
recuperarea bunurilor provenite din

savarsirea de infractiuni i [un

regulament] privind aplicarea

principiului recunoasterii reciproce in

cazul ordinelor de inghetare si
confiscare

ce priveste ,,abordarea administrativa”

\

Posibila revizuire a

a a echipelor comune de anchet

de marfuri contraficute pe internet

/

Indicatori comuni de
evaluare a performantelor

AP ODN

Verde: actiune (care urmeaza sa

fie) finalizata in 2011
Galben: actiune in curs
Rosu: actiune incd neinceputa

pentru asigurarea respectarii drepturilor de proprietate intelectuald si pentru combaterea v

Actiuni

0 legislatiei UE in materie E birourilor de recuperare a
de combatere a spalarii ’g bunurilor §i orientéri pentru
1 banilor pentru a permite @ a impiedica infractorii sa
identificarea s redobandeasca activele
3 proprietarilor de § confiscate
intreprinderi si trusturi g
=
&
: \ \
o
—
<
N -
Codificarea culorilor: g Infiintarea unor birouri

eficiente de recuperare a
bunurilor si luarea masurilor
necesare pentru gestionarea

activelor
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Obiectivul nr. 2 — Prevenirea terorismului si combaterea radicalizarii si a recrutarii

Reteaua UE pentru sensibilizarea publicului cu privire la radicalizare

Comisia a creat Reteaua UE pentru sensibilizarea publicului cu privire la radicalizare
(Radicalisation Awareness Network, RAN), in parteneriat cu Comitetul Regiunilor. RAN a
fost inaugurata la 9 septembrie 2011 de catre comisarul Cecilia Malmstrom. RAN este o vasta
retea la nivelul UE formata din specialisti implicati In combaterea extremismului violent si
include responsabili politici, functionari Insarcinati cu aplicarea legii si cu securitatea,
autoritdti locale, cadre universitare, experti de teren si organizatii ale societatii civile, inclusiv
grupuri ale victimelor. Obiectivul principal al retelei este acela de a pune in comun
experientele, cunostintele si bunele practici si, in special:

J de a permite comunicarea si colaborarea in retea intre membrii RAN pentru cresterea
gradului de constientizare cu privire la radicalizare si imbunatatirea tehnicilor de
comunicare in scopul combaterii propagandei teroriste;

o de a identifica, testa, evalua si compara abordarile si lectiile Invatate in ceea ce
priveste combaterea extremismului violent si

o de a informa responsabilii politici atat la nivelul UE, cat si la nivelul statelor membre
si de a actiona ca un canal de comunicare intre Comisie si specialistii din prima linie.

Prin intermediul ISEC, Comisia a sustinut eforturile societatii civile §i ale
organizatiilor publice care expun, traduc si combat propaganda terorista,
inclusiv manifestarile acesteia pe internet.

In vederea consolidarii cooperdrii operationale pentru combaterea
activitatilor teroriste pe internet, Comisia a finantat mai multe proiecte,
printre care si proiectul multilateral condus de Germania si denumit
. Explorarea retelei extremiste islamice online din Europa”, care are
drept obiect continutul de natura terorista adresat tinerilor europeni.

In plus, fondurile ISEC au fost folosite, de asemenea, pentru a finanta un
dialog public-privat in scopul elaborarii unui cod european voluntar de
conduita privind bunele practici de cooperare intre autoritatile de
aplicare a legii si sectorul privat, inclusiv furnizorii de servicii internet,
precum Si operatorii de retea si liniile de asistenta telefonica pentru
plangeri.

De asemenea, Comisia a utilizat fondurile ISEC pentru a veni in sprijinul
responsabililor politici si pentru a imbunatati capacitatile autoritatilor de
aplicare a legii din UE prin intermediul mai multor studii, inclusiv unul
privind metodologiile si instrumentele tehnologice pentru detectarea cu
eficacitate a continutului violent pe internet si pentru localizarea
autorilor. Se preconizeaza ca acest studiu va fi prezentat pana la sfarsitul
anului 2011 si va contribui la anchetarea §i urmarirea penala a celor
responsabili pentru materialul ilegal.
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Extragerea si analizarea datelor de mesagerie financiard (TFTS UE)

UE a semnat Acordul privind Programul de urmarire a finantarilor in scopuri teroriste cu
Statele Unite (TFTP al SUA), care ofera cadrul juridic pentru transferul de date UE de
mesagerie financiard dinspre UE cétre SUA in scopuri de combatere a terorismului. Un raport
realizat in martie 2011 a demonstrat eficacitatea programului in lupta Impotriva terorismului.
Intr-o prima etapa, o comunicare privind sistemul european de urmirire a finantarilor in
scopuri teroriste (TFTS) a fost adoptata in iulie 2011, subliniind principalele alternative
disponibile pentru instituirea unui astfel de sistem si indicand problemele majore care mai
trebuie rezolvate inainte de crearea oficiald a acestuia. Comunicarea urmareste intensificarea
dezbaterii cu Parlamentul European si cu Consiliul, iar Comisia va astepta rezultatul acestor
discutii Tnainte de a prezenta o propunere legislativa.

Securitatea transporturilor

Sectoarele maritime si aeriene au demonstrat deja valoarea addugatd pe care mecanismele
adecvate de comunicare si coordonare, precum si normele comune privind securitatea o pot
aduce la nivelul UE, avand in vedere natura transfrontaliera a industriei transporturilor.
Comunicarea viitoare a Comisiei privind securitatea transporturilor se va concentra in mare
masura pe elaborarea unei abordari UE echivalente celei privind securitatea transportului
terestru. Aceasta se va concentra, de asemenea, asupra necesititii de a dispune de sisteme
adecvate in transport (masuri preventive, planificare de urgentd pentru a face fata incidentelor
legate de securitate, planuri de redresare, formare profesionald etc.), accentul fiind pus pe
stabilirea rezultatelor in materie de securitate, mai degraba decat pe definirea normelor de
respectat de cétre sectorul transporturilor in materie de securitate.

Pentru a facilita elaborarea de politici Tn acest domeniu, in 2012 va fi infiintat un grup
consultativ privind securitatea transporturilor terestre. Printre aspectele prioritare pe care
acesta va trebui sd le aiba n vedere se va numadra si necesitatea stabilirii unor standarde de
securitate la nivelul UE pentru reteaua feroviard de mare viteza.
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Raport de activitate - tabel recapitulativ privind toate obiectivele si actiunile SSI

OBIECTIVUL NR. 2: Prevenirea terorismului si combaterea radicalizarii si a recrutarii

in vederea

Actiunea nr. 1: Abilitarea comu

)

Actiunea nr. 2: Blocarea accesului teroristilor la finantare si

Actiunea nr. 3: Protectia

R EF,ODN

prevenirii radicalizdrii §i recrutdrii la anumite materiale §i urmdrirea tranzactiilor acestora transporturilor
. o Cadru pentru
Crearea unei retele UE pentru sensibilizarea Adru p
. o .. cee inghetarea ]
publicului cu privire la radicalizare. Sprijinirea [ — Comunicare
societatii civ.i'le in privinta}expuneltii, trqducerii si activitii teroriste Politicd pentru privind politica de
combaterii propagandei extremiste violente i securitate a

\

extragerea §i
analizarea datelor
de mesagerie
financiard in UE

transporturilor

NEF,ODN

\

Conferinta
ministeriala
privind prevenirea
radicalizarii si a
recrutarii

\

WkFkOoON

Manual privind
prevenirea

AP, ODN

radicalizarii,

eliminarea recrutarii,
precum si
posibilitatea de
retragere si reabilitare

Codificarea culorilor:
Verde: actiune (care
urmeaza sa fie) finalizata in
2011

biologice, radioactive si nucleare

Galben: actiune in curs
Rosu: actiune inca
neinceputa

Punerea in aplicare a planurilor de actiune pentru prevenirea accesului la explozibili si substante chimice,
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Obiectivul nr. 3 — Cresterea nivelurilor de securitate pentru cetiteni si intreprinderi in
mediul informatic

Centrul european de combatere a criminalitatii informatice

Comisia a mandatat efectuarea unui studiu de fezabilitate privind intrebarile referitoare la
locul si modul in care poate fi infiintat Centrul european de combatere a criminalitatii
informatice, care se preconizeaza ca va fi viitorul punct focal in lupta impotriva criminalitatii
informatice la nivel european. Primele rezultate ale acestui studiu, lansat in mai 2011, vor fi
obtinute inainte de sfarsitul anului curent. Rezultatele finale si recomandarile aferente vor fi
disponibile la inceputul anului 2012. In asteptarea recomandarilor pe care studiul le va
produce, Europol a decis in iunie 2011 sa isi regrupeze competentele in materie de combatere
a criminalitatii informatice si a afectat resurse pentru a trata acest fenomen care se extinde
rapid.

ISEC finanteaza diverse proiecte de formare pentru organele insarcinate
cu aplicarea legii in vederea anchetarii criminalitatii informatice. De
exemplu, un proiect ISEC finalizat la inceputul anului 2011 a conceput §i
a organizat cursuri de formare in legatura cu anchetele criminalistice §i
internetul. Formarea s-a adresat personalului din diverse servicii de
aplicare a legii si apartinand organelor europene si internationale. S-a
pus un accent special pe dezvoltarea unei cooperari mai strdanse cu
sectorul privat. La proiect au participat parteneri din toate statele membre
ale UE si Europol”.

La nivel national, Comisia a sustinut financiar dezvoltarea capacitatilor
nationale de sensibilizare si de formare cu privire la criminalitatea
informaticd, inclusiv prin crearea de centre de excelentd. In 2011 au fost
infiintate patru astfel de centre: 2CENTRE (Franta si Irlanda), B-
CCENTRE (Belgia) si 2CENTRE EST (Estonia).

Echipe de interventie in caz de urgenta informaticd (Computer Emergency Response Teams.,

CERT)

In martie 2011, Comisia a adoptat o comunicare privind protectia infrastructurilor critice de
informatie (PICC)™, care a analizat punerea in aplicare a planului de actiune PICC 2009*' si a
descris actiunile urmitoare atat la nivel european, cat si la nivel international. In mai 2011
Consiliul Telecom a adoptat concluziile aferente. Au fost identificate mai multe domenii in
care erau necesare eforturi mai intense pentru consolidarea capacitatilor nationale de
securitate  informaticd, in special cu privire la: crearea echipelor CERT
nationale/guvernamentale si  a unei retele functionale de echipe CERT

Titlu si referintd: Cybercrime Investigation — Developing and disseminating an accredited international
training programme for the future (Anchete In materie de criminalitate informaticd — Dezvoltarea si
diseminarea unui program acreditat international de formare pentru viitor) - JLS/2008/ISEC/FP/C4-077.
COM(2011)163, Comunicarea Comisiei privind protectia infrastructurilor critice de informatie
»Realizari si etape urmatoare catre un context global de securitate cibernetica”.

COM(2009)149, Comunicarea Comisiei privind protectia infrastructurilor critice de informatie
»Protejarea Europei de atacuri cibernetice si perturbatii de amploare: ameliorarea gradului de pregatire,
a securitatii si a rezilientei”.
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nationale/guvernamentale in Europa pand in 2012, dezvoltarea planurilor nationale de urgenta
privind incidentele in domeniul informatic si a unui plan european de urgentd privind
incidentele in domeniul informatic si organizarea in mod regulat a unor exercitii de simulare a
incidentelor informatice la nivel national si paneuropean. Institutiile UE au realizat progrese
in directia instituirii propriilor lor CERT, prin infiintarea, la 1 iunie 2011, a unei echipe de
preconfigurare a CERT. Aceasta va fi evaluatd in termen de 12 luni, ceea ce va duce la o
decizie privind conditiile de infiintare a unei CERT pentru institutiile UE.

Grupul de lucru UE/SUA privind securitatea si criminalitatea informatica

Pe langa etapele specifice prezentate mai sus, Comisia si-a continuat colaborarea stransa in
cadrul parteneriatului strategic in Grupul de lucru UE/SUA pe tema securitatii si criminalitatii
informatice, depunand eforturi pentru protejarea resurselor importante de pe internet
impotriva abuzului si prevenind si sanctionand abuzul sexual asupra minorilor pe internet.

Comportamentul pe internet

Impreuna cu Serviciul european pentru actiune externi, Comisia depune eforturi pentru
conturarea unei pozitii europene 1In ceea ce priveste initiativele recente privind
comportamentul recomandat pe internet si pentru a oferi posibilitatea tarilor terte de a adopta
acte legislative privind criminalitatea informatica, de a crea capacititi de anchetd si de a
imbundtiti rezistenta retelei, pe baza dispozitiillor Conventiei de la Budapesta impotriva
criminalitdtii informatice.
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Raport de activitate - tabel recapitulativ privind toate obiectivele si actiunile SSI

OBIECTIVUL NR. 3: Cresterea nivelului de securitate pentru cetiteni si intreprinderi in mediul informatic

Actiunea nr. 1: consolidarea capacitatilor organelor Actiunea nr. 2: colaborarea cu sectorul industrial in Actiunea nr. 3: imbundtdtirea capacititii

RO

de aplicare a legii §i ale sistemului judiciar

vederea abilitdrii si protejdrii cetiatenilor

de combatere a atacurilor informatice

PP, ODN

Studiu de fezabilitate
privind Centrul
european de combatere
a criminalitatii
irllformatice

Orientari privind
cooperarea in
materie de
gestionare a
continutului ilegal
de pe internet

NFPON

Crearea unei retele de echipe de
interventie in caz de urgenta
informatica in fiecare SM,
inclusiv a unei echipe pentru
institutiile UE, precum si a unor
planuri nationale de urgenta si a
unor exercitii de reactie si
recuperare

\

WKFRON

\

infiintarea unui centru
UE de combatere a

criminalitatii
informatice

Dezvoltarea
capacitatilor pentru
anchetarea si urmarirea
penald a infractiunilor
informatice

cetateni privind securitatea si criminalitatea informatica

\

Crearea Sistemului
european de alerta si
schimb de informatii

(EISAS)

AL, ODN

Codificarea culorilor:
Verde: actiune (care urmeaza
sa fie) finalizatd in 2011
Galben: actiune in curs
Rosu: actiune inca neinceputa

Instituirea unor mecanisme de raportare a infractiunilor informatice §i furnizarea de orientari pentru
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Obiectivul nr. 4 — Consolidarea securitatii prin gestionarea frontierelor

Creareca EUROSUR

Pe parcursul anului 2011, s-au inregistrat progrese semnificative in privinta continudrii
dezvoltarii si punerii in aplicare a EUROSUR. In ianuarie 2011, Comisia a prezentat cadrul
tehnic si operational al EUROSUR si a identificat actiunile care trebuie intreprinse pentru ca
EUROSUR si devini operational pana in 2013, In consecinta, 16 din cele 18 statele membre
situate la frontierele maritime meridionale si la cele terestre estice ale UE si-au infiintat
centrele nationale de coordonare in cursul anului 2011. In paralel, Frontex creeaza reteaua
EUROSUR, care va permite centrelor de coordonare nationale si Frontex sd 1si comunice
reciproc informatii in conditii de securitate. In urma testarii reusite intre Frontex si centrul de
coordonare national polonez pe parcursul verii, Frontex isi va extinde reteaua EUROSUR la
alte cinci state membre pana in noiembrie 2011. Activitatea Comisiei privind propunerea
legislativa pentru EUROSUR, care va fi prezentatd Consiliului la mijlocul lunii decembrie
2011, este 1n curs de finalizare.

In contextul EUROSUR si in stransd cooperare cu COSI, mai multe state
membre aflate in sudul Europei au inceput sa pregateasca crearea retelei
regionale ,,.SEAHORSE Mediterraneo” cu unele dintre tarile africane
invecinate. In paralel, Frontex, Agentia Europeand pentru Sigurantd
Maritima (EMSA) si Centrul Satelitar al UE (CSUE) au elaborat in comun
un concept de operatiuni pentru aplicarea comuna a satelitilor, a
sistemelor de raportare a navelor si a altor instrumente de supraveghere.
Mai multe aplicatii ale acestui proiect de cooperare avut in vedere intre
agentii au fost testate pe parcursul anului 2011 intre Frontex, EMSA,
EUROPOL si CeCLAD-M? in vestul regiunii mediteraneene, ca parte a
operatiunii comune Indalo a Frontex. In sfirsit, au fost inregistrate
progrese in dezvoltarea mediului comun pentru schimbul de informatii
pentru domeniul maritim al UE.

Crearea Sistemului de Informatii privind Vizele (VIS)

Progrese semnificative au fost inregistrate in ceea ce priveste finalizarea VIS in 2011.
Ultimele doua etape de testare a sistemului VIS central au fost efectuate cu participarea
statelor membre. Asa-numitele teste operationale ale sistemului si teste de acceptanta
provizorie a sistemului au fost finalizate cu succes in al doilea si, respectiv, al treilea trimestru
din 2011. In urma efectuirii acestor teste cuprinzitoare si dupa primirea notificarilor privind
finalizarea pregatirilor de catre toate statele membre care participa la VIS, VIS a demarat la
11 octombrie 2011 1n prima regiune de desfasurare (Africa de Nord). Sistemul va fi extins
progresiv la regiunile urmatoare in cursul lunilor si anilor care vor veni. Gestionarea
operationald a VIS 1i va reveni C-SIS, autoritatea responsabild pentru gestionarea operationala
a SIS 1.

2 Document de lucru al serviciilor Comisiei de stabilire a cadrului tehnic si operational al EUROSUR si a

actiunilor de intreprins pentru infiintarea acestuia, SEC(2011)145final din 28.1.2011. A se vedea, de
asemenea, COM(2008)68final din 13.2.2008 si SEC(2009)1265final din 24.9.2009.

3 Centre de Coordination pour la lutte antidrogue en Méditerranée.
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Gestionarea In comun a riscului in materie de circulatie a marfurilor la frontierele externe

Punerea in aplicare la nivelul intregii UE a modificarilor in materie de securitate aduse
Codului Vamal si a cadrului comun de gestionare a riscurilor vamale a fost finalizatd la
1 ianuarie 2011, inclusiv in ceea ce priveste depunerea sistematica, prin mijloace electronice,
a declaratiilor prealabile sosirii si iesirii marfurilor, analizele privind riscul, pe suport
electronic, de catre serviciile vamale din UE, schimbul de mesaje prin sistemul comun de
gestionare a riscurilor vamale si programul privind agentii economici autorizati. Aceastd
aplicare completa pune bazele initiativelor pentru Tmbunatatirea capacitatilor de identificare si
analiza a riscurilor.
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Raport de activitate - tabel recapitulativ privind toate obiectivele si actiunile SSI

OBIECTIVUL NR. 4: Consolidarea securitatii prin gestionarea frontierelor

Actiunea nr. 1: valorificarea
intregului potential al EUROSUR

Actiunea nr. 2: consolidarea
contributiei Frontex la
frontierele externe

Actiunea nr. 3: gestionarea comund
a riscului in legdatura cu circulatia
marfurilor la frontierele externe

Actiunea nr. 4: imbundtatirea cooperdrii
intre agentii la nivel national

PR ON

Propu.nere Proiect
privind .
Ao operational
infiintarea ot 1
EUROSUR et 12
frontierele
sudice sau
sud-vestice
ale UE

Rapoarte comune privind
traficul de persoane,
traficul de migranti si

contrabanda de marfuri
ilicite, ca baza pentru

operatiuni comune —

Initiative pentru
imbunatatirea capacitatilor
de analiza si abordare
specifica a riscurilor

——

| identificarea punctelor

Elaborarea de analize
nationale comune ale
riscurilor, implicand politia,
politistii de frontiera si
autoritatile vamale pentru

sensibile la frontierele
externe

NF,ON

Propuneri pentru
imbunatatirea
coordonarii
verificarilor la
frontiere, efectuate de
diferite autoritati

/

Wk, ON

AP ODN

Codificarea culorilor:

Verde: actiune (care urmeaza sa
fie) finalizatd in 2011

Galben: actiune in curs

Rosu: actiune incd neinceputa

I

Elaborarea de
standarde minime si
de bune practici in
materie de cooperare
intre agentii
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Obiectivul nr. 5 — Cresterea capacitatii de rezistenta a Europei in caz de crize si dezastre

Punerea in aplicare a clauzei de solidaritate

Prin punerea in aplicare a clauzei de solidaritate, UE urmareste sa pund in practica principiul
solidaritdtii prevazut in Tratatul de la Lisabona (articolul 222). Lucrarile necesare in acest
scop au demarat.

Orientari privind evaluarea si cartografierea riscurilor pentru gestionarea dezastrelor si
abordari nationale ale gestionadrii riscurilor

In vederea elaboririi planificate a unei politici coerente de gestionare a riscurilor, care sa
creeze o legdturd intre evaluarea amenintarilor si riscurilor si procesul de luare a deciziilor,
Comisia a elaborat, impreuna cu statele membre, orientari privind evaluarea si cartografierea
riscurilor pentru gestionarea dezastrelor™, pe baza unei abordari care ia in considerare mai
multe tipuri de pericole si de riscuri, cuprinzand, in principiu, toate dezastrele naturale si
provocate de om, inclusiv consecintele atacurilor teroriste. Pana la sfarsitul anului 2011,
statele membre ar trebui sd dezvolte abordari nationale ale gestionarii riscurilor, inclusiv
analize de risc.

Amenintari la adresa sanatatii

Comisia Europeana este pe cale de a elabora o initiativd privind securitatea sanitard in
Uniunea Europeand pentru a proteja mai bine sdnatatea cetdtenilor Impotriva amenintarilor
transfrontaliere grave. Aspectele prevenirii si controlului amenintérilor reprezentate de bolile
transmisibile la nivelul UE sunt deja abordate in cadrul legislatiei adoptate in 1998, care ofera
o bazd pentru supravegherea epidemiologicd si coordonarea reactiei. Acest sistem si-a
demonstrat eficienta de mai bine de un deceniu. Cu toate acestea, nu exista acte legislative
asemandtoare in ceea ce priveste amenintdrile la adresa sdnatatii pe care le prezintd agentii
chimici si biologici, altii decat cei legati de bolile transmisibile sau de alte evenimente de
mediu. Prin urmare, aceasta initiativd urmareste sa analizeze posibilitatea si necesitatea de a
se garanta ca toate tipurile de amenintari la adresa sandtatii publice sunt abordate in mod
similar bolilor transmisibile. Ca parte a procesului de evaluare a impactului, Comisia a lansat
o consultare cu partile interesate care viza actorii din domeniul sanatatii publice din statele
membre. Rezultatele consultdrii vor sprijini pregdtirea unei initiative legislative care va fi
prezentatd inainte la sfarsitul anului 2011%.

Protectia informatiilor clasificate

UE ar trebui sa elaboreze o abordare integratd bazatd pe o apreciere comuna a situatiilor de
crizd. Anumite agentii din UE joaca un rol principal in acest proces, iar posibilitatea de a face
schimb de informatii clasificate la nivelul adecvat reprezintd o conditie prealabild pentru
facilitarea schimbului de informatii si, daca este cazul, pentru elaborarea de rapoarte comune
UE de evaluare a amenintdrilor si riscurilor. Coordonarea eficace intre institutiile,

2 Document de lucru al serviciilor Comisiei referitor la Orientarile privind evaluarea si cartografierea

riscurilor pentru gestionarea dezastrelor, SEC (2010) 1626 final din 21.12.2010.

» Adoptare prevazute la 7 decembrie 2011.
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organismele si agentiile UE necesita un cadru general coerent pentru protejarea informatiilor
clasificate. Comisia lucreazd la elaborarea unui cadru general coerent pentru schimbul de
informatii clasificate cu agentiile UE, care sa garanteze cd informatiile clasificate beneficiaza
de acelasi nivel de protectie ca si in celelalte institutii ale UE si in statele membre.

Capacitatea europeana de raspuns in situatii de urgenta

Comisia a prezentat o propunere de instituire a unei capacititi europene de raspuns in situatii
de urgentd*® pe baza unor mijloace alocate in prealabil de catre statele membre si puse la
dispozitie pentru operatiuni UE si a unor planuri de urgentd convenite in prealabil. UE trebuie
sa treaca de la acest tip de coordonare ad hoc cétre un sistem previzibil, planificat si convenit
in prealabil. Astfel, raspunsul UE pentru combaterea dezastrelor va deveni mai eficace, mai
eficient, mai coerent si mai vizibil. Acest obiectiv va fi realizat printr-o serie de actiuni,
printre care si evaludrile periodice ale riscurilor, elaborarea unor scenarii de referinta,
cartografierea mijloacelor disponibile, elaborarea de planuri de interventie, precum si crearea
unei capacitati europene de raspuns in situatii de urgentd sub forma unei rezerve voluntare de
resurse puse la dispozitie de cétre statele participante pentru operatiunile UE, care ar urma sa
contribuie atat la planificarea, cat si la disponibilitatea mijloacelor pentru raspunsul european
in situatii de urgenta. Un exercitiu de evaluare a impactului (inclusiv o consultare a partilor
interesate) a fost lansat pentru a veni in sprijinul propunerii Comisiei de reinnoire a legislatiei
UE in materie de protectie civild pana la sfarsitul anului 2011.

26 Comunicarea Comisiei intitulata ,,Consolidarea raspunsului european in caz de dezastre: rolul protectiei

civile si al asistentei umanitare”, 26.10.2010, COM(2010) 600 final.
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Raport de activitate - tabel recapitulativ privind toate obiectivele si actiunile SSI

OBIECTIVUL NR. 5: Cresterea rezistentei Europei in caz de crize si de dezastre

Actiunea nr. 1: utilizarea
deplind a clauzei de
solidaritate

Actiunea nr. 2: o abordare care ia in
considerare toate pericolele in evaluarea
amenintarilori §i a riscului

Actiunea nr. 3: stabilirea de
legaturi intre diferitele centre de
sensibilizare cu privire la situatii

Actiunea nr. 4: dezvoltarea unei
capacitdti europene de combatere a
dezastrelor

P, ODN

Propunere privind
punerea in aplicare a
clauzei de solidaritate

Orientari privind
evaluarea si
cartografierea
riscurilor pentru Propunere
gestionarea privind
dezastrelor amenintdrile la
\ adresa sanatatii

Abordari nationale

NF,ON

Propunere
privind un
cadru general
coerent pentru
protectia
informatiilor
clasificate

Propuneri privind
dezvoltarea unei
capacitati
europene de
reactie in situatii
de urgenta

privind gestionarea
riscurilor

Prezentare transectoriala a
eventualelor riscuri
naturale §i provocate de om

7

Consolidarea legaturilor
intre functia de alerta
rapida la nivel de sector si
functia de cooperare in caz
de criza

WFON

Prezentari periodice
ale amenintarilor
actuale

AP ODN

Codificarea culorilor:
Verde: Actiune (care urmeaza
s fie) finalizatd in 2011
Galben: actiune in curs
Rosu: actiune incé neinceputd

Elaborarea unei
politici coerente de
gestionare a riscurilor
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Chestiuni transversale

Coerenta Intre dimensiunea internd si cea externd a securitatii

In prezent, se elaboreazi o serie de initiative menite sa promoveze cooperarea intre aspectele
interne si externe in materie de securitate. Pentru a asigura o mai stransa colaborare si
coordonare in domeniul securitdtii UE, vor fi convocate reuniuni interinstitutionale periodice
de informare in vederea imbunatatirii planificarii si fluxului de informatii in domeniul
securitdtii UE. Prima reuniune de acest fel, organizata intre COSI si Comitetul politic si de
securitate, a avut loc la 1 iunie 2011, in vederea unui schimb de opinii privind modul in care
ar putea fi Tmbunatatitd sinergia intre aspectele interne si externe ale securitdtii UE. De
asemenea, SEAE si Comisia au elaborat un document comun de consolidare a legaturilor
dintre actorii din cadrul politicii de securitate si aparare comund (PSAC) si actorii din
domeniul libertatii, securitatii si justitiei (JAI), care sustine ideea cd o colaborare mai stransa
intre misiunile civile ale PSAC si actorii JAI ar putea conduce la progrese concrete in ceea ce
priveste securitatea europeand. Recomandarile specifice prevdzute in documentul comun
evidentiaza schimbul de informatii drept un aspect important si care trebuie imbunatatit
pentru a se putea gasi modalitati de anticipare a evenimentelor, mai degraba decat de reactie
la acestea. In al doilea rand, trebuie promovati coordonarea in planificarea actiunilor externe
ale UE, intrucat cooperarea din amonte este esentiald pentru planificarea misiunilor.

Un alt domeniu in care pot fi obtinute rezultate concrete este cooperarea dintre misiunile de
politie din cadrul PSAC si Europol. Consiliul a recunoscut in repetate randuri ¢ PSAC?’ si
multe dintre actiunile externe in domeniul JAI aveau obiective comune sau complementare.
Misiunile din cadrul PSAC au contribuit, de asemenea, in mod semnificativ la securitatea
internd a UE, prin eforturile lor de sustinere a combaterii infractiunilor transnationale grave in
tarile lor gazda si de consolidare a respectarii statului de drept. Consiliul European a incurajat
consolidarea cooperdrii intre JAI si PSAC pentru a dezvolta aceste obiective comune. De
asemenea, programul de la Stockholm, adoptat de Consiliul European, prevede ca Europol ar
trebui sa isi intensifice cooperarea cu misiunile de politie din cadrul PSAC si sa contribuie la
promovarea de standarde si de bune practici pentru cooperarea europeand in materie de
aplicare a legii in tarile din afara UE.

Este foarte important pentru domeniul JAI sa se garanteze faptul ca se creeaza o legatura
stransa cu acesta incd de la Inceputul procesului, in special in identificarea si evaluarea
necesitatii unei actiuni la nivelul UE intr-o situatie de criza. In acest mod, va fi posibild o
evaluare corecta si in timp util a expertizei necesare, tinand seama de situatia criminalitatii
organizate 1n respectiva regiune sau tard tertd. Se va contribui astfel si la imbunatatirea
deciziilor politice si operationale si la definirea sarcinilor care vor fi puse 1n aplicare ulterior
de catre misiunea de politie civila. Capacitatile analitice ale Europol si aplicatia de retea
pentru schimbul securizat de informatii (SIENA), care creeaza o conexiune intre autoritatile
de aplicare a legii din toate cele 27 de state membre ale UE, pot ajuta misiunile din cadrul
PSAC sa 1si adapteze metodele si s isi precizeze obiectivele pentru a tine seama de imaginea
paneuropeand a criminalitdtii organizate, furnizatd de Europol prin intermediul evaluarilor si
analizelor sale privind amenintarile.

. Trimiterile la ,,PESA” (politica europeana de securitate si aparare) trebuie citite ca trimiteri la ,,PSAC”

(politica de securitate si aparare comuna), in urma intrarii in vigoare a Tratatului de la Lisabona. .
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Un al doilea factor, si anume schimbul de informatii intre misiunile de politie din cadrul
PSAC si Europol, este un aspect important al cooperdrii. Mecanismul de cooperare care
implica schimbul de informatii fara caracter personal este, in mare masura, bine stabilit, gratie
unui acord administrativ incheiat intre Europol si Secretariatul General al Consiliului. Prin
urmare, principala problema este modul in care poate fi facut posibil schimbul direct cu
Europol de date cu caracter personal colectate de sau in legitura cu misiunile de politie din
cadrul PSAC. in cazul EULEX Kosovo®®, unde mandatul include si sarcini executive, au fost
luate masuri speciale pentru a se permite schimbul de date cu caracter personal cu Europol.
Acest mecanism ar putea servi drept exemplu de bune practici si ar putea fi aplicat in alte
misiuni desfasurate in cadrul PSAC, de la caz la caz. Necesitatea de a stabili un cadru pentru
protectia datelor, care sa se aplice si PSAC, trebuie sa fie evaluata.

Politica de extindere a UE continua sa fie unul dintre elementele principale care contribuie la
securitatea interna a UE. Procesul de extindere prevede stimulente importante pentru ca tarile
vizate sa adopte reforme prin care sd isi consolideze capacitdtile de aplicare a legii si cele
judiciare. In plus, dialogul referitor la liberalizarea regimului vizelor si mecanismul pentru
perioada ulterioara liberalizarii vizelor au contribuit in mod substantial la punerea in aplicare
a reformelor 1n tarile din Balcanii de Vest.

De asemenea, UE vizeaza cresterea capacitatii tarilor partenere de a asuma rolul pe care il
lume. In acest scop, priorititile pe termen lung identificate in ,Instrumentul de stabilitate
(IdS)” prevad construirea capacitatii inovatoare care combind asistenta financiara si tehnica la
nivel national, regional si transregional. Prioritatea 1 a acestui instrument se referd la sprijinul
pentru eforturile internationale de a atenua riscurile chimice, biologice, radioactive si nucleare
(CBRN). Masurile finantate prin IdS vizeaza atenuarea riscurilor CBRN, inclusiv in ceea ce
priveste proliferarea armelor de distrugere in masa (ADM), in special prin intermediul unor
politici care sa favorizeze controlul eficient al substantelor si agentilor CBRN, controalele la
export a bunurilor cu dubld utilizare si redirectionarea fostilor cercetitori din domeniul
armamentului catre activitati de cercetare cu caracter pasnic. Pentru perioada 2007-2013, a
fost alocatd o sumd de 300 de milioane EUR in acest scop si a fost lansatd o initiativa
intitulata ,,Centre de excelentda CBRN”, cu un buget alocat de aproximativ 100 de milioane
EUR. Aceastd initiativa are ca obiectiv dezvoltarea, la nivel national si regional, a capacitatii
institutionale necesare pentru combaterea riscurilor CBRN, indiferent daca acestea sunt de
origine criminala (proliferare, furt, sabotaj si trafic ilegal), accidentala (catastrofe industriale,
precum Bhopal sau Fukushima, si transporturi) sau naturala (in principal pandemii).

In ceea ce priveste criminalitatea organizat, terorismul, traficul de droguri, de persoane si de
arme si amenintarile la adresa infrastructurii critice, prioritatea nr. 2 a Instrumentului de
stabilitate se concentreaza asupra consolidarii capacitatilor in strdnsa colaborare cu tarile
beneficiare. De obicei, capacitatile de securitate sunt consolidate la nivel national, regional si,
in cele din urma, transregional. Pentru perioada 2007-2013, o sumd in valoare de
118 milioane EUR a fost alocata pentru aceste masuri.

8 In urma adoptirii proiectului de concluzii ale Consiliului Uniunii Europene privind posibilele

mecanisme de cooperare dintre misiunile PESA civile si EUROPOL in domeniul schimbului reciproc
de informatii din 17 noiembrie 2008, a fost pus in aplicare schimbul de date cu caracter personal intre
EUROPOL si EULEX Kosovo: Datele cu caracter personal sunt transferate intre EULEX [de catre
EUOCI (Oficiul Uniunii Europene pentru informatii din domeniul judiciar) si EUROPOL prin unitatile
nationale EUROPOL (UNE) situate in capitalele a trei state membre (FI, SE, UK)].
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Sprijinul financiar

Comisia doreste sd se asigure ca activitdtile legate de securitate, inclusiv cercetarea in
domeniul securitétii, politica industriald si proiectele desfasurate in cadrul programelor de
finantare 1n legatura cu securitatea internd a UE, sunt in concordanta cu obiectivele strategice
ale SSI. Finantarea UE care ar putea fi necesard pentru perioada 2012-2013 va fi furnizata in
cadrul programelor financiare actuale [,,Prevenirea si combaterea infractionalitatii” (ISEC) si
,Prevenirea, pregatirea si gestionarea consecintelor terorismului si ale altor riscuri legate de
securitate” (CIPS)]. In aceastd privinta, programul anual de lucru al ISEC pentru 2011 reflecta
domeniile prioritare ale SSI in actiune. In plus, Comisia a realizat o evaluare® privind
rezultatele si aspectele calitative si cantitative ale programului-cadru ,,Securitate si protectia
libertatilor” (2007-2013), care se compune din cele doua programe ISEC si CIPS.

Pentru perioada ulterioara anului 2013, finantarea pentru securitatea internd va fi analizata in
contextul unei dezbateri la nivelul Comisiei privind toate propunerile care trebuie Tnaintate
pentru acea perioadd. Ca parte a respectivei dezbateri, Comisia a propus instituirea unui fond
pentru securitatea interna (FSI) in viitorul cadru financiar multianual, care sa reflecte
obiectivele strategice si prioritdtile strategiei de securitate internd, sa faciliteze cea mai buna
aplicare posibila a actiunilor prioritare de cétre autoritatile si agentiile nationale relevante si sa
ramana suficient de flexibil pentru a permite adaptarea la noi amenintari si provocdri la adresa
securitdtii. Comisia considera ca actualul dezechilibru dintre finantarea cercetarii si finantarea
operationala trebuie eliminat prin sprijinirea unor activitati specifice de testare si validare (de
exemplu, prototipuri de sistem) prin intermediul FSI propus. Aceasta va permite exploatarea
mai sistematica a rezultatelor cercetarii de inalta calitate din domeniul securitétii si utilizarea
la scard largd a acestora de catre autoritatile de aplicare a legii.

Cercetarea in domeniul securititii si cooperarea cu sectorul privat

Cercetarea Tn domeniul securitatii este finantatd in cadrul unei teme specifice din cel de-al
saptelea program-cadru pentru cercetare (2007-2013). Comisia se asigurd cd programarea
globala este Tn deplind concordantd cu politicile de securitate ale UE, dupd cum o aratd, de
asemenea, majoritatea celor peste 200 de proiecte de cercetare finantate pana in prezent in
cadrul acestui program. Obiectivele SSI sunt bine reflectate in programele de lucru 2011-2012
privind cercetarea in domeniul securitatii. Pentru programul de lucru 2013, care va furniza
aproximativ 290 de milioane EUR, o analizd este in curs, ea urmand sd contribuie la
identificarea celor mai importante lacune si nevoi in materie de cercetare, tinand, de
asemenea, cont de prioritatile stabilite de SSI 1n actiune.

Dupa 2013, cercetarea in domeniul securitatii va continua sa fie finantatd prin viitorul
instrument multianual pentru cercetare si inovare (,,Orizont 2020”). Propunerea Comisiei
privind bugetul total pentru cercetare si inovare in viitorul cadru financiar multianual
corespunde unei cresteri de 46 % care ar trebui sa se reflecte in cota alocatd cercetarii in
domeniul securitatii.

Pentru a alinia mai bine fondurile asociate securitatii cu politicile, Comisia a intensificat, de
asemenea, dialogul cu sectorul privat, in special cu sectorul industrial. In acest scop, s-a
propus organizarea unei mese rotunde periodice (anuale) la nivel 1nalt intre sectorul public si

» Comunicarea Comisiei privind evaluarea intermediara a programului-cadru ,,Securitate si protectia

libertatilor” (2007-2013), COM(2011) 318 final.
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cel privat, in care institutiile si organismele UE, statele membre, precum si sectorul privat sa
isi poatd comunica reciproc ideile cu privire la cea mai buna modalitate de punere in practica
a prioritatilor SSI. Prima astfel de masa rotunda la nivel 1nalt in domeniul securitatii intre
sectorul public si reprezentantii sectorului privat din UE si statele membre a avut loc in
februarie 2011. In plus, pentru a valorifica potentialul neexploatat al unei piete deplin
functionale in sectorul securitatii, Comisia pregdteste in prezent o comunicare privind politica
UE 1n ceea ce priveste industria securitatii.
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