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Avizul Autoritdtii Europene pentru Protectia Datelor cu privire la propunerea de directivi a
Parlamentului European si a Consiliului privind deseurile de echipamente electrice si electronice
(DEEE)

(2010/C 280/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avind in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulagie a acestor date, in special
articolul 17,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date, in special
articolul 41,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 3 decembrie 2008, Comisia a adoptat o propunere de
directivd a Parlamentului European si a Consiliului privind
deseurile de echipamente electrice si electronice (DEEE)
(denumitd in continuare ,propunerea”) ('). Propunerea are
ca obiectiv reformarea Directivei 2002/96/CE privind
deseurile de echipamente electrice si electronice (DEEE)
adoptatd la 27 ianuarie 2003 (denumitd in continuare
Jdirectiva”) (3 fird modificarea factorilor determinanti sau
a scopului colectdrii i recicldrii DEEE.

2. AEPD nu a fost consultatd astfel cum se prevede la
articolul 28 alineatul (2) din Regulamentul (CE) nr.
45/2001 (%). Prin urmare, actiondnd din proprie initiativa,
AEPD a adoptat prezentul aviz in temeiul articolului 41
alineatul (2) din acelagi regulament. AEPD recomandi
includerea in preambulul propunerii a unei referiri la
prezentul aviz.

(1) COM(2008) 810 final.

() JO L 37, 13.2.2003, p. 24.

(}) Regulamentul (CE) nr. 45/2001 al Parlamentului European si al
Consiliului din 18 decembrie 2000 privind protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele comunitare i privind libera circulatie a acestor
date, JO L 8, 12.1.2001, p. 1.

3. AEPD cunoaste faptul cd aceste recomandari intervin intr-o
etapd tdrzie a procesului legislativ, insd considerd ci este
adecvat i util s emitd prezentul aviz, avind in vedere cd
propunerea suscitd probleme semnificative privind protectia
datelor care nu sunt abordate in textul acesteia. Prezentul
aviz nu urmdreste modificarea scopului si continutului
principal si preponderent al propunerii, al cirei ,centru de
greutate” (¥) rdmane protectia mediului, ci doar includerea
unei dimensiuni suplimentare care devine din ce in ce mai
importantd pentru societatea noastrd informationald (°).

4, Cunoscand, de asemenea, sfera limitatdi de aplicare a
procedurii de reformare, AEPD adreseazd totusi un apel
organului legislativ si ia in considerare prezentele reco-
mandiri, in conformitate cu articolul 8 din Acordul interin-
stitutional privind procedura de reformare (care prevede
posibilitatea modificirii dispozitiilor neschimbate) (°).

II. CONTEXTUL SI  ISTORICUL PROPUNERIl  SI
RELEVANTA ACESTEIA PENTRU PROTECTIA DATELOR

5. Scopul propunerii il constituie actualizarea directivei
existente privind eliminarea, refolosirea si reciclarea DEEE.
Probleme de naturd tehnicd, juridicd si administrativd
apdrute in primii ani de punere in aplicare a directivei au
determinat elaborarea propunerii, astfel cum se prevedea in
articolul 7 alineatul (5) din directiva.

6. Echipamentele electrice si electronice (EEE) reprezintd o
categorie largd de produse care include diverse mijloace
pe care pot fi stocate date cu caracter personal, precum
echipamente IT si de telecomunicatii (de exemplu, calcu-
latoare personale, laptop-uri, terminale de comunicatii elec-
tronice), caracterizate in contextul tehnic si economic actual
de cicluri de inovare din ce in ce mai rapide si, datoritd
convergentei tehnologice, de disponibilitatea dispozitivelor
multifunctionale. Evolutiile din domeniul mijloacelor elec-
tronice de stocare avanseazd rapid, in special in privinta

(*) A se vedea CJE, 23.2.1999, C-42/97 Parlamentul European/Consiliul

Uniunii Europene, Rec. 1999, 1-869, punctul 43.

() A se vedea, de asemenea, intre altele, CJE, 30.1.2001, C-36/98
Spania/Consiliul, Rec. 2001, p. 1-779, punctul 59: ,in cazul in
care analiza unei mdsuri comunitare aratd ci aceasta urmdireste un
dublu scop sau ci are o componentd dubld si dacd unul (una) dintre
acestea poate fi identificat(d) ca scop sau componentd principal(d)
sau preponderant(d), celdlalt (cealaltd) fiind doar indirect(d), actul
legislativ trebuie si aibd un singur temei juridic, si anume acela
impus de scopul sau componenta principal(@) sau predominant(d)”.

(%) Acordul interinstitutional din 28 noiembrie 2001 privind utilizarea
mai structuratd a tehnicii de reformare pentru actele legislative,
JO C 77, 28.3.2002, p. 1.
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capacitdtii de stocare §i a dimensiunii §i, prin urmare,
fortele pietei determind o accelerare similard a predarii in
vederea elimindrii a EEE (care contin cantititi mari de date
cu caracter personal, de multe ori sensibile). Rezultatul este
nu doar acela cid DEEE ,sunt considerate fluxul de deseuri
cu cea mai rapidd crestere din UE” (7), ci si cd, in cazul
elimindrii inadecvate, existd un evident risc sporit de
pierdere si dispersie a datelor cu caracter personal stocate
pe acest tip de EEE.

. De mult timp, politicile Uniunii Europene privind mediul si

dezvoltarea durabild au ca obiectiv reducerea consumului
de resurse naturale si introducerea unor misuri de prevenire
a poludrii.

. Eliminarea, refolosirea si reciclarea DEEE sunt incluse in

acest cadru. Aceste masuri urmdresc prevenirea eliminarii
echipamentelor electrice si electronice impreund cu deseuri
mixte, instituind obligatia producdtorilor de a asigura
eliminarea in maniera descrisd in directiva.

. In mod special, dintre masurile preconizate in Directivi,

meritd evidentiate cele care au ca scop refolosirea
(insemnénd orice operatiune prin care DEEE sau compo-
nentele acestora sunt utilizate in acelasi scop pentru care au
fost concepute, inclusiv continuarea utilizdrii echipa-
mentelor sau componentelor acestora predate la punctele
de colectare, la distribuitori, la reciclatori sau la fabricanti),
reciclarii (reprelucrarea, intr-un proces de productie, a mate-
rialelor continute in deseuri in acelasi scop ca cel initial sau
in alte scopuri) si gisirea altor forme de recuperare a DEEE,
in asa fel incét eliminarea deseurilor s poati fi redusi [a se
vedea articolele 1 si 3 literele (d) si (e) din directiva].

Aceste operatiuni, in special refolosirea si reciclarea DEEE,
mai ales a echipamentelor IT si de telecomunicatii, ar putea
prezenta un risc, mai mare decat in trecut, ca cei care
colecteazd DEEE sau care vand sau cumpird echipamente
uzate sau reciclate sd intre in posesia unor date cu caracter
personal stocate pe acestea. De multe ori, aceste date pot fi
sensibile sau se pot referi la un numdr mare de persoane
fizice.

Avand in vedere toate aceste motive, AEPD considerd ci
este urgent ca toate partile interesate (utilizatori si produ-
citori de EEE) si cunoascd riscurile in ceea ce priveste
datele cu caracter personal, in special in ultima etapd a
ciclului de viatd al EEE. In aceastd etapi, desi EEE au o

A se vedea documentul de lucru al serviciilor Comisiei de insotire a

propunerii de directivd a Parlamentului European si a Consiliului
privind deseurile de echipamente electrice si electronice (DEEE)
(reformare). Evaluarea impactului, 3.12.2008 [COM(2008) 810
final] SEC(2008) 2933, p. 17.

12.

13.
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15.
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valoare economicd mai micd, este posibil ca acestea si
contind o cantitate mare de date cu caracter personal si,

prin urmare, pot avea o valoare ,intrinsecd” mare pentru
persoana vizatd sifsau pentru alte persoane.

III. ANALIZA PROPUNERII
IIL.1. Aplicabilitatea Directivei 95/46/CE

AEPD nu a formulat nicio observatie cu privire la obiectivul
general al propunerii si sprijind pe deplin initiativa, care are
ca scop imbundtitirea politicilor ecologice in domeniul
DEEE.

Totusi, propunerea, ca si directiva, se axeazd doar pe
riscurile pentru mediu pe care le implicd eliminarea DEEE.
Nu sunt luate in considerare alte riscuri suplimentare la care
sunt expuse persoanele fizice sifsau organizatiile, riscuri
care ar putea apdrea in urma operatiunilor de eliminare,
refolosire sau reciclare a DEEE, in special riscurile pe care
le implicd probabilitatea achizitiei, divulgarii sau diseminrii
inadecvate a datelor cu caracter personal stocate in DEEE.

Este important de remarcat ci Directiva 95/46/CE (3) se
aplicd pentru ,orice operatiune sau serie de operatiuni
care se efectueazd asupra datelor cu caracter personal”,
inclusiv ,stergerea sau distrugerea” acestora [articolul 2
litera (b)]. Eliminarea EEE poate implica operatiuni de
prelucrare a datelor. Din acest motiv, existd o suprapunere
intre propunere si directiva mentionatd si, astfel, normele
privind protectia datelor ar putea fi aplicate activititilor la
care face referire propunerea.

I1.2. Eliminarea DEEE si misurile de securitate

AEPD intentioneazi si sublinieze riscurile semnificative
care pot afecta personale fizice sifsau organizatiile care
actioneazd in calitate de ,operatori de date” (°) in cazul in
care, in momentul elimindrii, DEEE, in special echipa-
mentele informatice si de telecomunicatii, contin date cu
caracter personal referitoare la utilizatorii acelor dispozitive
sifsau la parti terte. Accesul ilegal la informatii cu caracter
personal sau comunicarea acestor informatii, care constau
uneori in categorii speciale de date, care dezviluie originea
rasiald sau etnicd, opiniile politice, convingerile religioase
sau filozofice, apartenenta sindicald si date privind
sdndtatea si viata sexuald (asa-numitele ,date sensibile”) (1°)
sau divulgarea acestora poate, intr-adevir, si afecteze viata
privatd si demnitatea persoanelor la care se referd infor-
matiile, precum si alte interese legitime ale acelor
persoane fizice/organizatii (de exemplu, cele economice).

Directiva 95/46/CE a Parlamentului European si a Consiliului din

24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, JO L 281, 23.11.1995, p. 31.

Pentru definitia ,operatorului” a se vedea articolul 2 litera (d) din
Directiva 95/46/CE.

(% A se vedea articolul 8, Directiva 95/46/CE.
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16. In general, AEPD considerd ci este necesar sd sublinieze

importanta adoptdrii unor masuri de securitate adecvate
in fiecare etapd (de la inceput pand la sfarsit) a prelucrdrii
datelor cu caracter personal, astfel cum s-a afirmat in mod
repetat in alte avize ('!). Aceastd necesitate se aplici a
fortiori in etapa delicatd in care operatorul de date inten-
tioneazd sd elimine dispozitive care contin date cu caracter
personal.

. Intr-adevir, respectarea mdsurilor de securitate constituie
adesea o conditie prealabildi pentru a garanta efectiv
dreptul la protectia datelor cu caracter personal.

. Prin urmare, ar fi o lipsd de consecventd s se introducd
obligatia de a institui (uneori cu costuri mari) masuri de
securitate pe parcursul obisnuit al operatiunilor de
prelucrare a datelor cu caracter personal [astfel cum se
prevede la articolul 17 din Directiva 95/46/CE, atunci
cand aceasta este aplicabild ('2)] si ulterior sd se omitd
pur si simplu si se ia in considerare introducerea unor
mijloace adecvate de protectie in ceea ce priveste eliminarea
DEEE.

. De asemenea, ar fi lipsit de consecventd si se acorde o
asemenea importantd aspectului securitdtii datelor incit a
fost necesard introducerea notificdrii cu privire la incilcarea
securitdtii datelor prin articolul 2 din Directiva
2009/136/CE (*3), iar ulterior s nu se prevadd nicio
garantie in timpul elimindrii DEEE, precum si in cazul
refolosirii sau recicldrii DEEE.

. AEPD regretd faptul ci propunerea nu ia in considerare
potentialele efecte diunitoare ale elimindrii DEEE asupra
protectiei datelor cu caracter personal stocate in echipa-
mentele ,uzate”.

. Acest aspect nu a fost luat in considerare nici in evaluarea
impactului efectuatd de Comisie ('¥), cu toate cd experienta
a aritat cd neluarea misurilor adecvate de securitate in

(") A se vedea Avizul AEPD privind Agentia pentru gestionarea

sistemelor informatice de mari dimensiuni (JO C 70, 19.3.2010,
p. 13), punctele 46 si 47; Avizul privind propunerea de directivd
privind aplicarea drepturilor pacientilor in cadrul asistentei medicale
transfrontaliere (JO C 128, 6.6.2009, p. 20), punctele 27-31.

('2) A se vedea articolul 3 din aceeasi directivi.

Directiva 2009/136/CE a Parlamentului European si a Consiliului
din 25 noiembrie 2009 de modificare a Directivei 2002/22/CE
privind serviciul universal si drepturile utilizatorilor cu privire la
retelele si servicile de comunicatii electronice, a Directivei
2002/58CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor electronice si a Regula-
mentului (CE) nr. 2006/2004 privind cooperarea dintre autoritatile
nationale insircinate si asigure aplicarea legislatiei in materie de
protectia consumatorului, JO L 337, 18.12.2009, p. 11.
Documentul de lucru al serviciilor Comisiei de insotire a propunerii
de directivdi a Parlamentului European si a Consiliului privind
deseurile de echipamente electrice si electronice (DEEE) (reformare),
SEC(2008) 2933, 3.12.2008; a se vedea, insi, Universitatea
Natiunilor Unite, Analiza din 2008 a Directivei 2002/96/CE
privind deseurile de echipamente electrice si electronice (DEEE),
Comisia Europeand, Belgia, 2007, p. 273 (http:/[ec.europa.cu/
environment/waste/weee/pdf/final_rep_unu.pdf); ,Data security is
also an issue — removing personal data from a hard-drive” (Secu-
ritatea datelor reprezintd, de asemenea, o problemd — stergerea
datelor personale de pe un hard disk).

cazul elimindrii DEEE ar putea pune in pericol protejarea
datelor cu caracter personal (). Din cauza complexitdtii
problemelor implicate (de exemplu, numdrul mare de
metode legale, tehnologii si parti interesate in ciclul de
eliminare a DEEE), AEPD considerd ci ar fi fost adecvat
sd se realizeze o ,evaluare a impactului asupra protectiei
confidentialitatii si datelor” referitoare la procesele legate de
eliminarea DEEE.

. Totusi, AEPD recomandi insistent dezvoltarea ,celor mai

bune tehnici disponibile” pentru asigurarea confidentialitatii,
protectiei datelor si a securitdtii in acest domeniu.

. Ca dovadi suplimentard, in timpul consultirii publice care

a avut loc inaintea reformdrii Directivei, mai multe
probleme privind securitatea si protectia datelor cu
caracter personal au fost ridicate de citre partile interesate,
in special intreprinderile din domeniul IT §i comunicatii
electronice (19).

. In cele din urmi, merita evidentiat faptul ci unele autorititi

nationale pentru protectia datelor au publicat orientiri de
minimizare a riscurilor care pot rezulta din neluarea
mdsurilor de securitate necesare, in special in cadrul mate-
rialelor care intrd sub incidenta directivei (17).

A se vedea, de exemplu, articolul online al BBC ,Children’s files on

eBay computer” (Dosare referitoare la copii stocate pe un calculator
disponibil pe eBay), 4 mai 2007, in care se relateazd ci un
computer care continea date personale despre ingrijirea si adoptia
copiilor a fost vandut pe eBay (http:/[news.bbc.co.uk/2/hijuk_news|
england/6627265.stm); a se vedea, de asemenea, articolul online al
BBC ,Bank customer data sold on eBay” (Datele clientilor unei banci
au fost vandute pe eBay), 26 august 2008, in care se relateazd ci un
hard disk continand datele cu caracter personal referitoare la un
numdr de un milion de clienti ai unei banci a fost vandut pe eBay
(http://news.bbc.co.uk/2/hifuk_news|7581540.stm).

A se vedea HP, Consultarea partilor interesate cu privire la analiza
Directivei 2002/96/CE a Parlamentului European si a Consiliului
privind deseurile de echipamente electrice si electronice (DEEE),
pp. 7-8; DELL (proiect de observatii), optiuni de politicd in ceea
ce priveste analiza DEEE in consultarea partilor interesate cu privire
la analiza Directivei 2002/96/CE a Parlamentului European si a
Consiliului privind deseurile de echipamente electrice si electronice
(DEEE), p. 2, punctul 1.1. si punctul 4, punctul 1.3. (3.6.2008);
pozitia si propunerea Royal Philips Electronics, consultarea partilor
interesate in ceea ce priveste revizuirea Directivei DEEE, p. 12
(5.6.2008) (http://circa.europa.eu/Public/irc/env/weee_2008_review|
library). A se vedea, de asemenea, Rispunsul la consultarea
privind DEEE, Rezumatul rispunsurilor §i rispunsul guvernelor la
cea de a patra consultare privind punerea in aplicare a Directivelor
2002/96/CE si 2003/108/CE cu privire la deseurile de echipamente
electrice si electronice, decembrie 2006, p. 30: ,Protectia si secu-
ritatea datelor. Unele societdti de gestionare a deseurilor ar dori si
existe orientdri cu privire la protectia si securitatea datelor, in
special din perspectiva faptului cd acestea vor manipula date
sensibile” (http://www.berr.gov.uk/files/file35961.pdf).
Landesbeauftragter fir Datenschutz und Informationsfreiheit
Bremen, Entwicklung eines Konzeptes zur Loschung und Datentra-
gervernichtung durch Behorden und Unternehmen, 16. Mai 2007
(http:/[www.datenschutz-bremen.de/rtf[datenloeschung.rtf); Garante
per la protezione dei dati personali, Deseuri electrice si electronice
si protectia datelor, 13 octombrie 2008 (http://www.garanteprivacy.
it/garante/doc.jsp?ID=1583482), mentionat, de asemenea, in cel de-
al doisprezecelea raport anual al Grupului de lucru infiintat in
temeiul articolului 29 privind protectia datelor, 16 iunie 2009, p.
57; a se vedea, de asemenea, Grupul international de lucru in
domeniul protectiei datelor si telecomunicatiilor, Recomandarea
privind protectia datelor si deseurile electronice, Sofia, 12-
13.3.2009 (http://www.datenschutz-berlin.de/attachments/650/67 5.
38.14.pdf?1264671551).
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http://news.bbc.co.uk/2/hi/uk_news/england/6627265.stm
http://circa.europa.eu/Public/irc/env/weee_2008_review/library
http://circa.europa.eu/Public/irc/env/weee_2008_review/library
http://circa.europa.eu/Public/irc/env/weee_2008_review/library
http://www.datenschutz-bremen.de/rtf/datenloeschung.rtf
http://www.datenschutz-bremen.de/rtf/datenloeschung.rtf
http://www.garanteprivacy.it/garante/doc.jsp?ID=1583482
http://www.garanteprivacy.it/garante/doc.jsp?ID=1583482
http://www.datenschutz-berlin.de/attachments/650/675.38.14.pdf?1264671551
http://www.datenschutz-berlin.de/attachments/650/675.38.14.pdf?1264671551

16.10.2010

Jurnalul Oficial al Uniunii Europene C 280/19

25. AEPD reitereazd faptul cd Directiva 95/46/CE este aplicabild

in etapa de eliminare a DEEE care contin date personale.
Prin urmare, este necesar ca operatorii de date, in special
cei care utilizeazd aparaturd IT si de comunicatii, sd isi
respecte obligatiile privind securitatea pentru a preveni
divulgarea sau diseminarea inadecvatd a datelor cu
caracter personal. In acest scop si pentru a nu suporta
consecingele incilcdrii mdsurilor de securitate, operatorii
de date din sectorul public sau privat, in colaborare cu
responsabilii cu protectia datelor (acolo unde acestia
existd), trebuie s adopte politici adecvate de eliminare a
DEEE care contin date cu caracter personal.

. In cazul in care operatorii de date care elimind EEE nu detin
competentele sifsau expertiza tehnici necesard pentru
stergerea datelor personale respective, ar putea incredinta
aceastd sarcind persoanelor imputernicite calificate (de
exemplu, centre de asistentd, producitori si distribuitori
de echipamente) in conditiile previzute la articolul 17
alineatele (2), (3) si (4) din Directiva 95/46/CE. La randul
lor, aceste persoane imputernicite vor certifica performanta
operatiunilor in cauzd sifsau le vor executa.

. Avand in vedere aceste considerente, AEPD concluzioneazd
cd reformarea directivei trebuie si adauge la dispozitiile
dedicate protectiei mediului principiile privind protectia
datelor.

. Prin urmare, AEPD recomandd Consiliului si Parlamentului
European sd includd in actuala propunere o dispozitie
speciald, care si prevadd cd directiva se aplicd elimindrii
DEEE fird a aduce atingere Directivei 95/46/CE.

II1.3. Refolosirea sau reciclarea DEEE si maisurile de
securitate

. Aflandu-se in situatia de a permite adoptarea unor decizii
autonome cu privire la datele stocate pe EEE, persoanele
insdrcinate cu operatiunile de eliminare ar putea fi consi-
derate ,operatori de date” ('8). Prin urmare, acestea trebuie
sd adopte proceduri interne in scopul evitdrii operatiunilor
inutile de prelucrare cu privire la orice datd cu caracter

,Conceptul de operator este [...] functional, in sensul ci se doreste

astfel mai degrabd pe o analizi a situatiei de fapt decat pe o analizd
formald™ a se vedea Grupul de lucru infiintat in temeiul articolului
29 privind protectia datelor, WP 169, Avizul nr. 1/2010 privind
conceptele de ,operator” si de ,persoand imputernicitd”, adoptat la
16 februarie 2010.

personal stocatd in DEEE, si anume alte operatiuni decat
cele strict necesare pentru verificarea elimindrii efective a
datelor continute in aceste echipamente.

. In plus, acestea nu trebuie si permitd persoanelor neauto-

rizate sd cunoascd sau sd prelucreze datele stocate pe EEE.
In special, atunci cand mijloacele de stocare sunt reciclate
sau refolosite si astfel reintrd pe piatd, existd un risc sporit
de divulgare sau de diseminare inadecvatd a datelor cu
caracter personal, precum si necesitatea de a preveni
accesul neautorizat la date cu caracter personal.

. Prin urmare, AEPD recomandi Consiliului si Parlamentului

European sd includi in actuala propunere o dispozitie
speciald privind interzicerea comercializarii echipamentelor
uzate care nu au fost in prealabil supuse mdsurilor de
securitate, in conformitate cu standardele tehnice de varf
(de exemplu, suprascrierea multi-pass), pentru a sterge
orice dati cu caracter personal pe care acestea 0 pot
contine.

[I.4. Confidentialitate si securitate ,,prin conceptie”

. Viitorul cadru legislativ privind deseurile electronice nu

trebuie sd includd doar o dispozitie speciald referitoare la
mai generalul ,principiu al proiectdrii ecologice” a echipa-
mentelor (a se vedea, de asemenea, articolul 4 din
propunere privind ,proiectarea produselor”), ci si, astfel
cum s-a ardtat anterior in alte avize ale AEPD (!%), o
dispozitie referitoare la principiul ,confidentialitdtii prin
conceptie” (2%) sau, mai precis in acest domeniu, ,securitate
prin conceptie” (2!). Pe cat posibil, protejarea confidentia-
litatii §i a datelor trebuie si fie integratd ,ca optiune pres-
tabilitd” in proiectarea echipamentelor electrice si elec-
tronice, pentru a permite utilizatorilor sd steargd, in mod
simplu si gratuit, datele cu caracter personal care pot fi
stocate in echipamente, in cazul elimindrii acestora din
urma (>?).

(") A se vedea, de exemplu, documentul de politici AEPD si cercetarea

si dezvoltarea tehnologici in cadrul UE, document strategic,
28 aprilie 2008, p. 2; Avizul AEPD privind sistemele inteligente
de transport (JO C 47, 25.2.2010, p. 6); Avizul AEPD privind
farmacovigilenta (JO C 229, 23.9.2009, p. 19).

Pentru o aplicare generald a principiului, a se vedea Grupul de lucru
privind protectia datelor infiintat in temeiul articolului 29 — Grupul
de lucru privind politia si justitia, Viitorul confidentialitatii.
Contributie comund la consultarea Comisiei Europene cu privire
la cadrul legislativ pentru dreptul fundamental la protejarea
datelor cu caracter personal, WP 168, adoptat la 1 decembrie
2009, pp. 3 si 12; a se vedea, de asemenea, Recomandarea
Comisiei privind aplicarea principiilor de respectare a vietii private
si de protectie a datelor in aplicatiile bazate pe identificarea prin
radiofrecventd, C(2009) 3200 final, p. 8.

(*) A se vedea Comunicarea Comisiei, ,Agenda europeand privind

cercetarea §i inovarea in materie de securitate — Pozitia initiald a
Comisiei privind principalele concluzii §i recomandari ale forumului
european pentru cercetare §i inovare in domeniul securitatii
(ESRIF)", COM(2009) 691 final, pp. 6 si 14.

(*?) A se vedea, de asemnea, Avizul AEPD din 18 martie 2010 privind

promovarea securitdtii si increderii in societatea informationald prin
incurajarea protectiei datelor §i a confidentialittii.
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33. Aceastd abordare este in mod clar sustinutd de articolul 3

34.

35.

36.

alineatul (3) litera (c) din Directiva 1999/5/CE (*) privind
echipamentele hertziene si echipamentele terminale de tele-
comunicatii si de articolul 14 alineatul (3) din Directiva
2002/58/CE (%).

In consecintd, producitorii trebuie sd ,integreze” garantii de
confidentialitate si securitate prin solutii tehnologice (¥%). In
acest cadru, initiativele care vizeazd consilierea celor in
cauzd cu privire la stergerea oriciror date cu caracter
personal inainte de eliminarea DEEE (inclusiv consilierea
producitorilor care realizeazi programe de calculator
disponibile gratuit in acest scop) trebuie, de asemenea incu-
rajate si sprijinite (%6).

IV. CONCLUZII

Avand in vedere cele de mai sus, AEPD recomandd ca
autoritdtile pentru protectia datelor, in special prin Grupul
de lucru infiintat in temeiul articolului 29 si AEPD sid se
implice indeaproape in initiativele privind eliminarea DEEE,
prin consultdri organizate cu suficient timp inainte de
elaborarea mdsurilor relevante.

Avand in vedere contextul in care sunt prelucrate datele cu
caracter personal, AEPD recomandd ca propunerea si
includd dispozitii speciale care:

— sd prevadd cd Directiva privind DEEE se aplicd fird a
aduce atingere Directivei 95/46/CE;

— sd interzicd vanzarea de echipamente uzate care nu au
fost supuse in prealabil unor misuri de securitate

(%) Articolul 3 alineatul (3) din Directiva 1999/5/CE a Parlamentului

&

(25

=

)

European si a Consiliului din 9 martie 1999 privind echipamentele
hertziene si echipamentele terminale de telecomunicatii si recu-
noasterea a conformitdtii acestora (JO L 91, 7.4.1999, p. 10):
,[...] Comisia poate decide ci aparatele impuse de anumite
categorii de echipamente sau de anumite tipuri de aparate sunt
construite astfel incat [...] sd prezinte garantii pentru asigurarea
protectiei datelor cu caracter personal si a vietii private a utiliza-
torilor si a abonatilor”.

,Dacd este necesar, se pot adopta mdsuri care sd asigure ci echipa-
mentele terminale sunt construite intr-un mod care si le facd
compatibile cu dreptul utilizatorilor de a proteja si de a controla
folosirea datelor lor personale, in conformitate cu Directiva
1999/5/CE si cu Decizia 87[95/CEE a Consiliului din
22 decembrie 1986 privind standardizarea in domeniul tehnologiei
informatiei §i al comunicatiilor”. A se vedea, de asemenea, conside-
rentul 46 din aceeasi directivd, mentionat in nota de subsol 13.
in favoarea acestei perspective de politicd, a se vedea, de asemenea,
V. Reding, discurs-program cu ocazia Zilei protectiei datelor,
28  ianuarie 2010,  Parlamentul  European,  Bruxelles,
DISCURS[10/16: ,Intreprinderile trebuie si isi foloseasci puterea
de inovare pentru imbunititirea protectiei confidentialitatii §i a
datelor cu caracter personal inci de la inceputul ciclului de
dezvoltare. Confidentialitatea prin conceptie este un principiu atat
in interesul cetdtenilor, cat si in interesul intreprinderilor. Confiden-
tialitatea prin conceptie va conduce la mai buna protejare a
persoanelor fizice, precum si la incredere in noile servicii si
produse care, la randul lor, vor avea un impact pozitiv asupra
economiei. Am vizut unele exemple incurajatoare, insd este
necesar sd se facd mult mai mult”.

(%) A se vedea, de exemplu, Politia Regald Canadiand Cilare (Royal

Canadian Mounted Police), B2-002 — Produse pentru suprascrierea
mediilor informatice §i pentru stergerea in sigurantd a datelor
(05/2009), la adresa http:/[www.rcmp-grc.gc.cafts-st/pubs/it-ti-sec/
index-eng.htm

adecvate, in conformitate cu nivelul tehnologic actual,
pentru a sterge orice datd personald pe care acestea o
pot contine;

— in ceea ce priveste principiul ,confidentialitdtii prin
conceptie” sau al ,securitdtii prin conceptie” pe cat
posibil, protejarea confidentialitdtii si a datelor cu
caracter personal trebuie s fie integratd in proiectarea
echipamentelor electrice si electronice ,ca optiune pres-
tabilitd”, pentru a permite utilizatorilor sd steargd, prin
mijloace simple si gratuit, datele cu caracter personal
care pot fi stocate in echipamente atunci cind acestea
sunt eliminate.

37. Prin urmare, AEPD recomandd cu insistentd modificarea

propunerii, in conformitate cu Directiva 95/46/CE, dupd
cum urmeaza:

— considerentul 11: ,In plus, prezenta directiva ar trebui
sd se aplice fird a aduce atingere legislatiei privind
protectia datelor, in special Directivei 95/46/CE.
Intrucat echipamentele electrice si electronice (EEE)
reprezintd o categorie largd de produse, incluzind o
serie de mijloace diferite capabile sd stocheze date cu
caracter personal (precum echipamentele informatice si
de telecomunicatii), operatiunile de eliminare a acestora,
in special refolosirea si reciclarea, pot prezenta riscul de
acces neautorizat la date cu caracter personal stocate pe
DEEE. Prin urmare, pe cat posibil, mijloace de protectie
a datelor si a confidentialititii ar trebui sd fie integrate
«ca optiune prestabilitd» in proiectarea echipamentelor
electrice si electronice capabile si stocheze date cu
caracter personal, pentru a permite utilizatorilor sd
steargd, in mod simplu si gratuit, orice astfel de date
in momentul elimindrii.”;

— articolul 2 alineatul (3): ,Prezenta directiva se aplicd fard
a aduce atingere legislatiei privind protectia datelor, in
special Directivei 95/46/CE.”

38. in plus, AEPD considerd adecvat ca ar trebui si fie luate in

considerare urmitoarele modificari:

— articolul 4 alineatul (2): ,Statele membre incurajeazi
mdsurile de promovare a proiectdrii si productiei de
echipamente electrice i electronice care faciliteazd
stergerea oricdror date cu caracter personal continute
in EEE in momentul elimindrii acestora din urma”;

— articolul 8 alineatul (7): ,Statele membre se asigurd ca
toate DEEE colectate care contin date cu caracter
personal si care fac obiectul unui tratament pentru a
fi reciclate sau refolosite nu sunt comercializate dacid
aceste date nu au fost in prealabil sterse, utilizind
cele mai bune tehnici disponibile.”;


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
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— articolul 14 alineatul (6): ,Statele membre pot impune ca producdtorii sifsau distribuitorii sd
informeze utilizatorii de EEE care contin date cu caracter personal, de exemplu in instructiunile
de utilizare sau la punctul de vdnzare, cu privire la necesitatea stergerii datelor personale care ar
putea fi stocate in EEE inainte de eliminarea acestora.”

Adoptat la Bruxelles, 14 aprilie 2010.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor




