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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
1.1. Context strategic

Agentia europeand pentru securitatea retelelor si a informatiilor (,,The European Network and
Information Security Agency”, denumitd in continuare ,,ENISA”) a fost instituitd in martie
2004, pentru o perioada initiala de cinci ani, prin Regulamentul (CE) nr. 460/2004', avand ca
scop principal asigurarea ,, /...] unui nivel ridicat si eficient al securitatii retelelor informatice
si a datelor in [Uniune]” si dezvoltarea ,,/...] unei culturi a securitatii retelelor informatice §i
a datelor in beneficiul cetatenilor, consumatorilor, intreprinderilor si organizatiilor din
sectorul public al Uniunii Europene, contribuind astfel la functionarea normald a pietei
interne.” Regulamentul (CE) nr. 1007/2008” a prelungit mandatul ENISA pani in martie
2012.

Prelungirea mandatului ENISA 1n 2008 a ocazionat, de asemenea, lansarea unei dezbateri cu
privire la directia generala a eforturilor europene pentru realizarea securitatii retelelor si a
informatiilor (,,network and information security” — NIS), la care Comisia a contribuit prin
lansarea unei consultdri publice privind obiectivele posibile ale unei politici consolidate in
materie de NIS la nivelul Uniunii. Aceasta consultare publica s-a derulat din noiembrie 2008
pana in ianuarie 2009 si a adunat aproape 600 de contributii’.

La 30 martie 2009, Comisia a adoptat o comunicare privind protectia infrastructurilor critice
de informatii (,,Communication on Critical Information Infrastructure Protection” — CIIP)*,
care pune accentul pe protejarea Europei impotriva atacurilor cibernetice si a perturbarilor
sistemelor informatice prin marirea gradului de pregétire, securitate si rezilienta, cu un plan de
actiune care invitd ENISA sd joace un rol, in principal de sprijinire a statelor membre. Planul
de actiune a fost aprobat in linii mari in cadrul discutiilor purtate la Conferinta ministeriald
privind protectia infrastructurilor critice de informatii (CIIP) care a avut loc la Tallinn, in
Estonia, pe 27 si 28 aprilie 2009°. Concluziile presedintiei Uniunii Europene privind
conferinta subliniaza importanta ,, de a profita de sprijinul operational” al ENISA; in ele se
afirmad ca ENISA , reprezinta un instrument valoros de sprijinire a eforturilor de cooperare
in acest domeniu la nivelul Uniunii” si se indicd necesitatea de a regandi si de a reformula
mandatul agentiei ,, pentru a pune mai mult accent pe prioritdtile §i necesitatile UE, pentru a
obtine o capacitate de reactie mai flexibild, pentru a dezvolta aptitudini si competente,

Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind
instituirea Agentiei europene pentru securitatea retelelor informatice si a datelor (JO L 77, 13.3.2004,
p- D).

Regulamentul (CE) nr. 1007/2008 al Parlamentului European si al Consiliului din 24 septembrie 2008
de modificare a Regulamentului (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10
martie 2004 privind instituirea Agentiei europene pentru securitatea retelelor informatice si a datelor, in
ceea ce priveste durata de functionare a acesteia (JO L 293, 31.10.2008, p. 1.).

Raportul de sintezd privind rezultatele consultdrii publice ,,Towards a Strengthened Network and
Information Security Policy in Europe™" se ataseaza sub forma anexei 11 la evaluarea impactului care
insoteste prezenta propunere.

N COM(2009) 149, 30.3.2009.

Documentul de dezbatere: http://www.tallinnciip.eu/doc/discussion_paper -
_tallinn_ciip_conference.pdf

Concluziile presedintiei:
http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn_CIIP_Conference.pdf.
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precum §i pentru a consolida eficienta operationala a agentiei si impactul sau general” cu
scopul de a face astfel Incat agentia sa devina ,, un activ permanent pentru fiecare stat membru
si pentru Uniunea Europeanda in general.’™

In urma discutiilor purtate cu ocazia Consiliului Telecomunicatii din 11 iunie 2009, in cadrul
carora statele membre si-au exprimat sprijinul in favoarea extinderii mandatului ENISA si a
sporirii resurselor agentiei in lumina importantei NIS si a evolutiei continue a provocarilor din
acest domeniu, dezbaterea a fost finalizatd sub presedintia suedeza a Uniunii. Rezolutia
Consiliului din 18 decembrie 2009 privind o abordare europeand a securitatii retelelor si a
informatiilor (NIS) bazatd pe colaborare® recunoaste rolul si potentialul ENISA si
,,necesitatea de a continua dezvoltarea acesteia, astfel incdt sa devina un organism eficient”.
Rezolutia subliniazd, de asemenea, necesitatea de a moderniza si a consolida agentia pentru a
sprijini Comisia si statele membre in reducerea decalajului dintre tehnologie si politicd,
indeplinind rolul de centru de expertiza al Uniunii in materie de NIS.

1.2. Contextul general

Tehnologiile informatiei si comunicatiilor (TIC) au devenit axul central al economiei si
societdtii europene in ansamblul sdu. TIC sunt vulnerabile la amenintri care nu mai respecta
granitele nationale si care au luat noi forme odata cu evolutia tehnologiei si a pietei. Deoarece
TIC au caracter mondial, sunt interconectate si interdependente cu alte infrastructuri,
securitatea i rezilienta acestora nu pot fi asigurate prin abordéri strict nationale si
necoordonate. In acelasi timp, provocirile legate de NIS evolueazi rapid. Retelele si sistemele
informatice trebuie protejate eficient impotriva tuturor tipurilor de perturbari si
disfunctionalitati, inclusiv impotriva atacurilor omului.

Politicile privind securitatea retelelor si a informatiilor (NIS) joacd un rol central in Agenda
digitala pentru Europa’ (ADE), initiativi emblematicd in cadrul strategiei UE 2020, avand
drept obiectiv exploatarea si marirea potentialului TIC si transformarea acestui potential in
crestere durabild si inovare. Incurajarea adoptarii TIC si sporirea increderii in societatea
informationald sunt prioritati absolute ale ADE.

ENISA a fost initial creatd pentru a asigura un nivel ridicat si eficace al securitatii retelelor si
a informatiilor 1n interiorul Uniunii. Tinand cont de experienta dobandita de agentie, precum
si de provocdrile si de amenintarile actuale, se impune modernizarea mandatul agentiei pentru
ca acesta sa raspundad mai bine necesitdtilor Uniunii Europene care decurg din:

e fragmentarea abordarilor nationale 1n ceea ce priveste reactia la noile provocari;

e absenta unor modele bazate pe colaborare in ceea ce priveste implementarea politicilor
NIS;

e nivelul insuficient de pregatire, datorat de asemenea capacitatii limitate de alerta rapida si
de reactie la nivel european;

¢ lipsa de date fiabile la nivel european si cunoasterea limitata a problemelor evolutive;

Rezolutia Consiliului din 18 decembrie 2009 privind o abordare europeand a securitatii retelelor si a
informatiilor bazata pe colaborare (JO C 321, 29.12.2009, p. 1).
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2009:321:0001:0004:EN:PDF.

’ COM(2010) 245, 19.5.2010.
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¢ nivelul redus de constientizare a riscurilor si provocarilor in materie de NIS;

e provocarea reprezentatd de integrarea aspectelor NIS in politici de combatere mai eficace a
criminalitatii cibernetice.

1.3. Obiectivele de politica

Obiectivul general al propunerii de regulament este de a permite UE, statelor membre si
partilor interesate sa dezvolte un grad inalt de pregatire si capacitate de a preveni, detecta si a
raspunde mai bine la problemele din sfera NIS. Aceasta va ajuta la consolidarea increderii,

......

intreprinderilor europene si la garantarea unei functionari eficace a pietei interne.

1.4. Dispozitii in vigoare in domeniul propunerii

Prezenta propunere completeaza initiative de politica, cu sau fara caracter de reglementare,
privind securitatea retelelor si a informatiilor, luate la nivelul Uniunii in vederea sporirii
securitatii si a rezilientei TIC:

e Planul de actiune lansat de comunicarea privind CIIP prevedea crearea a doud entitati:

(1)  Un forum european al statelor membre, care vizeazd promovarea discutiilor si
schimbului de informatii privind bunele practici, cu scopul de a stabili
obiective de politica si prioritdti comune privind securitatea si rezilienta
infrastructurii TIC, beneficiind de asemenea in mod direct de pe urma
activitatii si a sprijinului agentiei.

(2) Un parteneriat european public-privat pentru rezilienta (EP3R), care
constituie cadrul european flexibil de guvernantd pentru rezilienta
infrastructurilor TIC si care opereazd prin promovarea cooperdrii intre
sectorul public si sectorul privat in ceea ce priveste obiectivele de securitate si
rezilientd, cerintele de baza, precum si masurile si bunele practici de politica.

e Programul de la Stockholm, adoptat de Consiliul European la 11 decembrie 2009,
promoveaza politici de asigurare a securitatii retelelor, care sd permita o reactie mai rapida
in caz de atacuri cibernetice in cadrul Uniunii.

e Aceste initiative contribuie la punerea in aplicare a Agendei digitale pentru Europa.
Politicile privind NIS joacd un rol central in aceasta parte a strategiei care se concentreaza
pe sporirea Increderii §i a securitdtii in societatea informationala. Ele sustin, de asemenea,
masurile Comisiei de sprijinire si politica acesteia privind protejarea vietii private (in
special ,,protejarea vietii private din momentul proiectdrii”) si a datelor cu caracter
personal (revizuirea cadrului), reteaua CPC, gestionarea identitatii si programul ,,Safer
Internet”.

1.5. Evolutii ale politicii NIS actuale in raport cu propunerea
Multe dintre evolutiile actuale ale politicii NIS, in special cele anuntate in cadrul Agendei

digitale pentru Europa, profitd de pe urma sprijinului si a expertizei ENISA. Printre acestea se
numara:
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e Consolidarea cooperarii politice in materie de NIS prin intensificarea activitatilor in cadrul
Forumului european al statelor membre, care, cu sprijinul direct al ENISA, va contribui

la:

definirea unor modalitati de creare a unei retele europene eficiente prin
intermediul cooperarii transfrontaliere intre echipele nationale/guvernamentale de
interventie in caz de urgente informatice (,,Computer Emergency Response
Teams” — CERT);

identificarea obiectivelor si a prioritatilor pe termen lung pentru exercitii
paneuropene la scara larga avand ca tema incidente din sfera NIS;

promovarea unor cerinte minime referitor la achizitiile publice, pentru
consolidarea securitdtii si a rezilientei sistemelor si a retelelor publice;

identificarea unor stimulente de naturd economicd si reglementara in favoarea
securitatii si a rezilientei;

evaluarea situatiei din punctul de vedere al NIS in Europa.

e Consolidarea cooperdrii si a parteneriatului dintre sectorul public si cel privat, prin
sprijinirea Parteneriatului public-privat european pentru rezilienta (EP3R). ENISA
joaca un rol tot mai mare in facilitarea reuniunilor si a activitatilor EP3R. Urmatoarele
activitati ale EP3R vor include:

— Discutarea unor masuri si instrumente inovatoare de imbunatatire a securitatii si

(1)

(2)

€)

(4)

()

(6)

rezilientei, cum ar fi:

cerinte de baza in ceea ce priveste securitatea si rezilienta, in special in
domeniul achizitiilor publice de produse sau servicii TIC, pentru a uniformiza
regulile jocului, asigurand in acelasi timp un nivel adecvat de pregatire si
prevenire;

explorarea aspectelor legate de raspunderea operatorilor economici, de
exemplu atunci cand acestia implementeaza cerinte minime de securitate;

stimulente economice in favoarea dezvoltarii si adoptari de practici de
gestionare a riscului, de procese si produse in materie de securitate;

sisteme de evaluare si gestionare a riscului, in vederea evaluarii si gestionarii
incidentelor majore pe o bazd comuna de intelegere;

cooperarea intre sectorul privat si cel public in cazul unor incidente de mare
amploare;

organizarea unui summit economic avand ca tema factorii economici
favorabili si nefavorabili securitatii si rezilientei.

e Punerea in practicd a cerintelor de securitate din pachetul de reglementare privind
comunicatiile electronice, domeniu In care expertiza si asistenta ENISA sunt necesare

pentru:
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— a sprijini statele membre si Comisia, luand in considerare punctele de vedere ale
sectorului privat, dupd caz, la stabilirea unui cadru de norme si proceduri de
implementare a prevederilor referitoare la notificarea violarii securitatii [prevazuta
la articolul 13 alineatul (a) din directiva-cadru revizuita)].

— a Infiinta un forum anual al organismelor nationale competente/autoritatilor
nationale de reglementare pe probleme de NIS si al partilor interesate din sectorul
privat, pentru a discuta pe marginea lectiilor invatate si a schimba bune practici in
ceea ce priveste aplicarea de masuri de reglementare in domeniul NIS.

e Facilitarea exercitiilor de pregatire in materie de securitate cibernetica la nivelul UE,
cu sprijinul Comisiei si cu contributia ENISA, cu scopul de a extinde astfel de exercitii la
nivel international, Intr-o etapa ulterioara.

e Instituirea unei CERT (Computer Emergency Response Team — echipa de interventie
in caz de urgente informatice) pentru institutiile UE. Actiunea cheie 6 din Agenda
digitala pentru Europa prevede prezentarea de catre Comisie ,,a unor masuri in vederea
instituirii unei politici in domeniul securitatii retelelor si informatiilor consolidate si de
nivel nalt, inclusiv a unor [...] masuri care sa permita o reactie mai rapida in caz de atacuri
cibernetice, inclusiv a unei echipe CERT pentru institutiile UE”®. Comisia si celelalte
institutii ale Uniunii Europene vor trebui prin urmare sa analizeze si sa Infiinteze o echipa
CERT careia ENISA 1ii poate oferi asistentd tehnica si expertiza.

e Mobilizarea si sprijinirea statelor membre pentru completarea si, daca este necesar, crearea
de echipe CERT nationale/guvernamentale, in vederea stabilirii unei retele
performante de echipe CERT care sa acopere intreaga Europa. Aceastd activitate va
juca de asemenea un rol esential In dezvoltarea In continuare a unui Sistem european de
alerta si schimb de informatii (,,European Information Sharing and Alert System” —
EISAS) pentru cetateni si IMM-uri, care urmeaza sa fie construit cu resurse §i capacitati
nationale pana la sfarsitul anului 2012.

¢ Sensibilizarea fatd de provocdrile NIS, care va include:

— colaborarea Comisiei cu ENISA la elaborarea proiectului de orientari cu privire la
promovarea standardelor, a bunelor practici si a unei culturi de gestionare a
riscului in domeniul NIS. Va fi prezentatd o prima serie de orientari.

— organizarea de catre ENISA, 1n colaborare cu statele membre, a ,,lunii europene
a securitiatii retelelor si a informatiilor pentru toti”, printre ale carei
manifestari se vor numadra concursuri de securitate informaticd la nivel
national/european.

1.6. Cocerenta cu alte politici si obiective ale Uniunii

Propunerea este In concordanta cu politicile si obiectivele existente ale Uniunii Europene si
este In deplina conformitate cu obiectivul de a contribui la buna functionare a pietei interne,

Rezolutia Consiliului din 18 decembrie 2009 privind o abordare europeana a securitatii retelelor si a
informatiilor bazata pe colaborare prevedea de asemenea ca: ,, Consiliul [...] recunoaste [...] importanta
explorarii efectelor strategice, a riscurilor si a perspectivelor legate de infiintarea CERT pentru
institutiile UE si luarea in calcul a posibilului rol al ENISA in viitor sub acest aspect”.
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prin consolidarea nivelului de pregatire si reactie la provocarile din sfera securitatii retelelor si
informatiilor.

2. REZULTATELE CONSULTARILOR SI EVALUAREA IMPACTULUI
2.1. Consultarea partilor interesate

Aceasta initiativa politicd este rezultatul unor ample discutii purtate in urma unei abordari
incluzive §i cu respectarea principiilor de participare, deschidere, responsabilitate, eficacitate
si coerentd. Vastul proces care a avut loc a inclus o evaluare a agentiei in 2006/2007, urmata
de recomandarile consiliului de administratie al ENISA, doud consultéri publice (in 2007 si in
2008-2009) si o serie de ateliere de lucru pe probleme legate de NIS.

Prima consultare publica a fost lansatd in legatura cu comunicarea Comisiei privind evaluarea
intermediarda a ENISA. Aceasta s-a axat pe viitorul agentiei, s-a derulat in perioada
13 iunie - 7 septembrie 2007 si a adunat un total de 44 de contributii on-line, plus alte doua
prezentate in scris. Raspunsurile au venit din partea mai multor parti interesate si implicate,
inclusiv din partea ministerelor statelor membre, a organismelor de reglementare, a industriei
si a asociatiilor de consumatori, a institutiilor academice, companiilor si cetatenilor.

Raéspunsurile au evidentiat o serie de aspecte interesante privind evolutia scenariului de
amenintare; necesitatea de a clarifica si de a ameliora flexibilitatea regulamentului pentru a
permite ENISA sd se adapteze la provocari; importanta asigurarii unei interactiuni eficiente cu
partile interesate; precum si posibilitatea unei cresteri limitate a resurselor sale.

Cea de-a doua consultare publicd, care s-a derulat din 7 noiembrie 2008 pand 1in
9 ianuarie 2009, a avut ca scop identificarea obiectivelor prioritare ale unei politici
consolidate in materie de NIS la nivel european, precum si a mijloacelor de realizare a acestor
obiective. Au fost primite aproape 600 de contributii de la autoritatile statelor membre,
institutii academice/de cercetare, asociatii industriale, companii private si alte parti interesate,
cum ar fi organizatii de protectie a datelor si de consultanta, si de la cetdteni.

O mare majoritate a respondentilor’ a sprijinit prelungirea mandatului agentiei si a pledat
pentru un rol extins in coordonarea activitdtilor NIS la nivel european si o crestere a resurselor
sale. Prioritatile cheie au fost necesitatea unei aborddri mai coordonate a amenintarilor
cibernetice in iIntreaga Europd, cooperarea transnationald pentru a raspunde la atacuri
cibernetice de amploare, construirea increderii si imbunatatirea schimbului de informatii intre
partile interesate.

S-a efectuat o evaluare a impactului propunerii, incepand din septembrie 2009, pe baza unui
studiu pregatitor efectuat de un contractant extern. A fost implicat un mare numar de parti
interesate §i experti. Printre participanti s-au numarat organisme NIS ale statelor membre,
autoritdti nationale de reglementare, operatori de telecomunicatii si furnizori de servicii de
internet si asociatii profesionale din domeniu, asociatii ale consumatorilor, producatori TIC,
echipe CERT, cadre universitare si intreprinderi utilizatoare. Pentru a sprijini procesul de
evaluare a impactului, s-a creat un grup de coordonare la nivel de servicii, alcatuit din
directiile generale relevante ale Comisiei.

A se vedea anexa XI la evaluarea impactului.
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2.2, Evaluarea impactului

Mentinerea agentiei a fost identificatd ca fiind solutia adecvata pentru atingerea obiectivelor

e o 10 % . . c1e .
de politicd europene'’. In urma unui proces de examinare prealabila, au fost selectate cinci
optiuni de politica in vederea unei analize ulterioare:

Optiunea 1 — Nicio politica;

Optiunea 2 — Statu-quo, cu alte cuvinte functionarea in temeiul unui mandat asemanator si
dispunand de acelasi nivel al resurselor;

Optiunea 3 — Extinderea functiilor atribuite ENISA, prin adaugarea de agentii responsabile
cu aplicarea legii si protejarea vietii private, cu titlul de parti interesate cu drepturi depline;

Optiunea 4 — Adaugarea functiilor de combatere a atacurilor cibernetice si de reactie la
incidentele informatice;

Optiunea 5 — Adaugarea functiilor de sprijinire a autoritatilor judiciare si a autoritatilor
responsabile cu aplicarea legii in combaterea criminalitatii cibernetice.

In urma unei analize comparative cost-beneficiu, optiunea 3 a fost identificatd ca fiind
modalitatea cea mai rentabila si eficace de realizare a obiectivelor de politica.

Optiunea 3 prevede extinderea rolului ENISA, punand accentul pe:

construirea si mentinerea unei retele de legatura intre partile interesate si a unei retele de
cunostinte pentru a se asigura cd ENISA este informatd in amanuntime cu privire la
peisajul european al NIS;

functionarea ca centru de suport NIS pentru dezvoltarea si implementarea politicilor [in
special cu privire la protectia vietii private in mediul electronic (e-privacy), semnatura
electronica (e-sign), cartea de identitate electronica (e-ID) si standardele privind achizitiile
pentru NISJ;

sprijinirea politicii UE referitoare la CIIP si rezilientd (de exemplu prin exercitii, EP3R,
Sistemul european de alertd si schimb de informatii etc.);

crearea unui cadru UE pentru colectarea datelor NIS, inclusiv dezvoltarea de metode si
practici de raportare juridica si de partajare;

studierea aspectelor economice legate de NIS;

stimularea cooperarii cu tari terte si cu organizatii internationale pentru a promova o

abordare globala comuna a NIS si pentru a asigura impactul initiativelor internationale de
inalt nivel in Europa;

desfasurarea de activititi neoperationale legate de aspectele NIS din sfera aplicarii legii in
domeniul criminalitatii cibernetice si al cooperarii judiciare.
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A se vedea anexa IV la evaluarea impactului.
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3. ELEMENTELE JURIDICE ALE PROPUNERII
3.1. Rezumatul actiunii propuse

Regulamentul propus vizeaza consolidarea si modernizarea Agentiei europene pentru
securitatea retelelor si a informatiilor (,,European Network and Information Security
Agency” - ENISA) si stabilirea unui nou mandat pentru o perioada de cinci ani.

Propunerea include anumite modificari importante fatd de regulamentul initial:

(1)  Mai multa flexibilitate, adaptabilitate si capacitate de concentrare. Sarcinile sunt
actualizate si reformulate in linii mari, in scopul de a oferi un domeniu mai larg de
aplicare activitatilor agentiei; ele sunt suficient de precise pentru a descrie mijloacele
prin care trebuie atinse obiectivele. Acest fapt delimiteaza mai bine misiunea agentiei,
imbunatateste capacitatea sa de a isi atinge obiectivele si consolideaza sarcinile sale de
sprijinire a implementarii politicilor Uniunii.

2) O aliniere mai buna a agentiei la procesul politic si de reglementare al Uniunii.
Institutiile si organismele europene se pot adresa agentiei pentru asistentd si
consultanta. Acest lucru este in concordanta cu evolutiile politice si de reglementare:
Consiliul a inceput sa se adreseze direct agentiei in rezolutii, iar Parlamentul European
si Consiliul au alocat agentiei sarcini legate de securitatea retelelor si a informatiilor in
contextul cadrului de reglementare privind comunicatiile electronice.

3) Interfata cu lupta impotriva criminalitatii cibernetice. La realizarea obiectivelor
sale, Agentia tine cont de lupta Tmpotriva criminalitatii cibernetice. Autoritatile
responsabile cu aplicarea legii §i cu protejarea vietii private devin parti interesate cu
drepturi depline ale agentiei, In special in cadrul Grupului permanent al partilor
interesate.

4) O structurd de guvernanta consolidati. Propunerea consolideaza rolul de
supraveghere al consiliului de administratie al agentiei, In cadrul céruia sunt
reprezentate statele membre si Comisia. De exemplu, consiliul de administratie este
capabil sd adreseze orientdri generale cu privire la chestiuni legate de personal,
anterior responsabilitatea exclusiva a directorului executiv. El poate de asemenea
institui organisme de lucru care sa il asiste la indeplinirea sarcinilor sale, inclusiv la
monitorizarea implementarii deciziilor sale.

®)) Eficientizarea procedurilor. Procedurile care s-au dovedit a fi inutil de
impovaratoare sunt simplificate. Exemple: a) simplificarea procedurii privind regulile
interne ale consiliului de administratie, (b) avizul privind programul de activitate al
ENISA este emis de serviciile Comisiei, si nu printr-o decizie a Comisiei. Consiliul de
administratie primeste, de asemenea, resursele adecvate, in cazul in care acesta trebuie
sd ia decizii executive si apoi sd le implementeze (de exemplu, in cazul in care un
membru al personalului depune o plangere impotriva directorului executiv sau a
consiliului Tnsusi).

(6)  Mirirea treptatii a resurselor. In scopul de a face fata priorititilor consolidate ale
Europei si provocarilor tot mai mari, fara a aduce atingere propunerii Comisiei privind
urmatorul cadru financiar multianual, se prevede cresterea treptatd a resurselor
financiare i umane ale agentiei intre 2012 si 2016. Pe baza propunerii Comisiei
privind regulamentul de stabilire a cadrului financiar multianual dupa anul 2013 si
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tinand cont de concluziile evaludrii impactului, Comisia va prezenta fisa financiara
legislativa modificata.

(7 Optiunea de prelungire a mandatului directorului executiv. Consiliul de
administratie poate prelungi durata mandatului directorului executiv cu trei ani

3.2 Temeiul juridic

Temeiul juridic al prezentei propuneri este articolul 114 din Tratatul privind functionarea
Uniunii Europene'' (TFUE).

In conformitate cu hotirarea Curtii Europene de Justitie'?, inainte de intrarea in vigoare a
Tratatului de la Lisabona articolul 95 din Tratatul CE trebuia considerat temeiul juridic
adecvat pentru crearea unui organism in scopul asigurarii unui nivel ridicat si eficient al NIS
in cadrul Uniunii. Prin utilizarea expresiei ,,masurile privind apropierea” in articolul 95,
autorii tratatului au dorit sa confere legiuitorului Uniunii o marjd de libertate in ceea ce
priveste alegerea masurilor adecvate pentru atingerea rezultatului dorit. Intirirea securitatii si
a rezilientei infrastructurilor TIC este prin urmare un element important care contribuie la
buna functionare a pietei interne.

In temeiul Tratatului de la Lisabona, articolul 114 din TFUE" descrie — in termeni aproape
identici - responsabilitatea cu privire la piata interna. Din motivele expuse mai sus, acesta va
continua sa reprezinte temeiul juridic aplicabil pentru adoptarea de masuri de imbunatatire a
NIS. Responsabilitatea pietei interne este acum o competenta partajatd intre Uniune §i statele
membre [articolul 4 alineatul (2) litera (a) din TFUE]. Acest lucru inseamna ca Uniunea si
statele membre pot adopta masuri (obligatorii) si cad statele membre vor actiona in cazul in
care Uniunea nu si-a exercitat competenta sau a hotardt s nu mai actioneze [articolul 2
alineatul (2) din TFUE].

Masurile luate in temeiul responsabilitatii pietei interne vor necesita procedura legislativa
ordinara (articolele 289 si 294 din TFUE), care este similard'* cu vechea procedura de
codecizie (articolul 251 din Tratatul CE).

Odata cu Tratatul de la Lisabona, fosta distinctie intre piloni a disparut. Prevenirea si
combaterea criminalitdtii a devenit o competenta partajatd a Uniunii. Acest lucru a creat
pentru ENISA oportunitatea de a juca rolul de platforma in ceea ce priveste aspectele NIS ale
luptei Tmpotriva criminalitdtii cibernetice si de a face schimb de opinii si de bune practici cu
autoritdtile de aparare Tmpotriva atacurilor cibernetice, autoritatile responsabile cu aplicarea
legii si cu cele responsabile cu protejarea vietii private.

3.3. Principiul subsidiaritatii

Propunerea respectd principiul subsidiaritatii: politica in domeniul NIS necesita o abordare
bazatd pe colaborare, iar obiectivele propunerii nu pot fi realizate de catre statele membre in
mod individual.

1 JO C 115, 9.5.2008, p. 94.

12 CEJ 2.5.2006, C-217/04, Regatul Unit al Marii Britanii si al Irlandei de Nord / Parlamentul European si
Consiliul Uniunii Europene.

Cf. mentiunea de mai sus.

Procedura legislativa ordinara difera in special in ceea ce priveste cerintele de intrunire a majoritatii in
Consiliu si PE.
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O strategie de completd neinterventie a Uniunii in politicile nationale din domeniul NIS ar
lasa sarcina la latitudinea statelor membre, fard a tine cont de interdependenta clard dintre
sistemele informatice existente. O masurd de asigurare a unui grad adecvat de coordonare
intre statele membre care sa garanteze cd riscurile din sfera NIS pot fi gestionate
corespunzator in contextul transfrontalier in care apar acestea respectd, prin urmare, principiul
subsidiaritatii. In plus, actiunea la nivel european ar imbunatiti eficacitatea politicilor
existente la nivel national, conferind astfel valoare adaugata.

In plus, instituirea unei politici NIS concertate si de colaborare va avea un impact benefic
asupra protectiei drepturilor fundamentale si n special a dreptului la protectia datelor cu
caracter personal si a vietii private. Necesitatea de a proteja datele este esentiald in prezent,
dat fiind ca cetatenii europeni isi incredinteaza din ce in ce mai des datele personale unor
sisteme informatice complexe, fie din proprie initiativa, fie din necesitate, fard a avea neaparat
capacitatea de a evalua corect riscurile aferente legate de protectia datelor. Prin urmare, cand
vor avea loc incidente, acestia nu vor fi probabil capabili sa ia masuri adecvate, dupa cum nu
existd certitudinea ca statele membre vor putea solutiona cu eficacitate vreun incident
international Tn absenta unei coordondri Tn materie de NIS la nivel european.

3.4. Principiul proportionalitatii

Prezenta propunere respecta principiul proportionalitatii, deoarece nu depaseste ceea ce este
necesar pentru atingerea obiectivului sau.

3.5. Alegerea instrumentelor

Instrumentul propus: un regulament care se aplica direct in toate statele membre.

4. IMPLICATIILE BUGETARE

Propunerea va avea implicatii asupra bugetului Uniunii.

Deoarece sarcinile care urmeaza sa fie incluse in noul mandat al ENISA sunt stabilite, se
anticipeaza ca agentia va primi resursele necesare pentru a isi desfasura activitatile in mod
satisfacator. Evaluarea agentiei, amplul proces de consultare cu partile interesate la toate
nivelurile si evaluarea impactului arata un acord general cu privire la faptul ca dimensiunea
agentiei se afld sub masa criticd si cd este necesard o crestere a resurselor. Consecintele si
efectele unei cresteri a personalului si a bugetului agentiei sunt analizate in evaluarea
impactului care insoteste propunerea.

Finantarea UE dupa 2013 va fi examinata in cadrul unei dezbateri la nivelul Comisiei privind
toate propunerile pentru perioada de dupa 2013.

5. OBSERVATII SUPLIMENTARE
5.1. Durata

Regulamentul va acoperi o perioada de cinci ani.
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5.2. Clauza de reexaminare

Regulamentul prevede o evaluare a agentiei, care acopera intervalul de timp scurs de la
evaluarea anterioard din 2007. Aceasta va evalua eficacitatea agentiei in indeplinirea
obiectivelor sale conform prevederilor regulamentului, masura in care agentia reprezintd inca
un instrument eficace si daca durata de functionare a agentiei trebuie prelungita din nou. Pe
baza constatdrilor, consiliul de administratie va face recomandari Comisiei cu privire la
modificarea prezentului regulament, a agentiei si a metodelor sale de lucru. Pentru a permite
Comisiei sd elaboreze o propunere de prelungire a mandatului in timp util, evaluarea va trebui
sa se faca pana la sfarsitul celui de-al doilea an al mandatului prevazut de regulament.

5.3. Masuri provizorii

Comisia este constientd de faptul ca procedura legislativa din cadrul Parlamentului European
si al Consiliului poate necesita un timp indelungat pentru dezbaterea chestiunilor legate de
propunere si ca exista riscul unui vid legislativ in cazul in care noul mandat al Agentiei nu
este adoptat In timp util, inainte de expirarea actualului mandat. Prin urmare, Comisia
propune, pe langa prezenta propunere, un regulament de prelungire a mandatului actual al
agentiei cu 18 luni pentru a acorda suficient timp pentru dezbateri i derularea procedurilor.
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2010/0275 (COD)
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind Agentia europeana pentru securitatea retelelor si a informatiilor (ENISA)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNIT EUROPENE,
avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand in vedere propunerea Comisiei Europene,

A ~ . . . .. . 15
avand 1n vedere avizul Comitetului Economic si Social European ~,

avand in vedere avizul Comitetului Regiunilor'®,

dupa transmiterea propunerii catre parlamentele nationale,
hotarand in conformitate cu procedura legislativa ordinara,
intrucat:

(1) Comunicatiile, infrastructurile si serviciile electronice au devenit un factor esential in
dezvoltarea economica si sociald. Ele joaca un rol vital pentru societate si au devenit
elemente la fel de indispensabile ca aprovizionarea cu energie electricd sau cu apa.
Perturbarea lor are potentialul de a provoca daune economice considerabile, subliniind
importanta masurilor de crestere a protectiei si a rezilientei menite sa asigure
continuitatea serviciilor critice. Securitatea comunicatiilor, a infrastructurii si a
serviciilor electronice, in special integritatea si disponibilitatea lor, se confruntd cu
provocdri din ce in ce mai mari. Acest lucru reprezintd o preocupare crescanda pentru
societate, nu 1n ultimul rdnd din cauza unor posibile probleme cauzate de
complexitatea sistemelor, accidente, erori §i atacuri care pot avea consecinte pentru
infrastructura fizicd care furnizeaza servicii esentiale pentru bunastarea cetatenilor
europeni.

(2)  Peisajul amenintarilor este In continud schimbare, iar incidentele de securitate pot
pune in pericol increderea utilizatorilor. Perturbarile grave ale comunicatiilor,
infrastructurii si serviciilor electronice pot avea un impact economic si social major,
insa si Incdlcarile si problemele de securitate si neplacerile de zi cu zi au de asemenea
potentialul de a eroda increderea publicului in tehnologie, retele si servicii.

13 oIC,,p..
o oIC,,p..
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3)

“4)

)

(6)

Evaluarea periodica a securitatii retelelor si informatiilor in Europa, pornind de la date
la nivel european fiabile, este prin urmare importantd pentru factorii de decizie
politica, industrie si utilizatori.

Reprezentantii statelor membre, reuniti in cadrul Consiliului European din
13 decembrie 2003, au decis ca Agentia europeana pentru securitatea retelelor si a
informatiilor (,,European Network and Information Security Agency” — ENISA), care
urma sa fie instituitd pe baza propunerii prezentate de Comisie, sa aiba sediul intr-un
oras din Grecia care urmeaza sa fie stabilit de guvernul elen.

in 2004, Parlamentul European si Consiliul au adoptat Regulamentul (CE)
nr. 460/2004'" privind instituirea Agentiei europene pentru securitatea retelelor
informatice si a datelor, cu scopul de a contribui la obiectivele de asigurare a unui
nivel ridicat al securitatii retelelor si a informatiilor in cadrul Uniunii si la dezvoltarea
unei culturi a securitdtii retelelor si a informatiilor in beneficiul cetatenilor, al
consumatorilor, al intreprinderilor si al administratiilor publice. In 2008, Parlamentul
European si Consiliul au adoptat Regulamentul (CE) nr. 1007/2008'%, prelungind
mandatul agentiei pana in martie 2012.

In intervalul de timp scurs de la infiintarea agentiei, provocirile legate de securitatea
retelelor si a informatiilor s-au schimbat, odatd cu evolutia tehnologiei, a pietei si cu
schimbarile de natura socio-economicd; ele au facut obiectul unor reflectii si dezbateri
continue. Ca reactie la noile provocdri, Uniunea si-a actualizat prioritatile In ceea ce
priveste politica de securitate a retelelor si a informatiilor printr-o serie de documente,
intre care Comunicarea Comisiei din 2006 intitulata ,,O strategie pentru o societate
informationali sigurd - Dialog, parteneriat si responsabilizare ”'°, Rezolutia Consiliului
din 2007 privind o strategie pentru o societate informationald sigurd in Europa®,
comunicarea din 2009 privind protectia infrastructurilor critice de informatie -
,Protejarea Europei de atacuri cibernetice si perturbatii de amploare: ameliorarea
gradului de pregitire, a securititii si a rezilientei”*', Concluziile presedintiei
conferintei ministeriale privind protectia infrastructurilor critice de informatie
(,,Critical Information Infrastructure Protection” — CIIP), Rezolutia Consiliului din
2009 privind o abordare europeana a securitdtii retelelor si a informatiilor bazata pe
colaborare™. A fost recunoscutd necesitatea de a moderniza si a consolida agentia,
pentru a contribui cu succes la eforturile depuse de institutiile europene si de statele
membre pentru dezvoltarea unei capacititi europene de a face fata provocarilor legate
de securitatea retelelor si a informatiilor. Mai recent, Comisia a adoptat Agenda
digitala pentru Europa®, cu titlul de initiativdi emblematica in cadrul strategiei Europa
2020. Aceastd agenda cuprinzatoare vizeazd exploatarea si promovarea potentialului
TIC in scopul de a transforma acest potential in crestere durabila si inovare. Sporirea
increderii in societatea informationala este unul dintre obiectivele cheie ale acestui

23

JOL77,13.3.2004, p. 1.

JO L 293, 31.10.2008, p. 1.

COM(2006) 251, 31.5.2006.

Rezolutia Consiliului din 22 martie 2007 cu privire la o strategie pentru o societate informationala
sigura in Europa (JO C 68, 24.3.2007, p. 1).

COM(2009) 149, 30.3.2009.

Rezolutia Consiliului din 18 decembrie 2009 privind o abordare europeand a securitatii retelelor si a
informatiilor bazata pe colaborare (JO C 321, 29.12.2009, p. 1).

COM(2010) 245, 19.5.2010
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()

(8)

)

(10)

program cuprinzator, care a anuntat o serie de actiuni ce trebuie Intreprinse de Comisie
in acest domeniu, inclusiv prezenta propunere.

Masurile referitoare la piata internd luate in domeniul securitatii comunicatiilor
electronice si, in mod mai general, al securitatii retelelor si a informatiilor, necesita
adoptarea unor tipuri diferite de aplicatii tehnice §i organizatorice de cétre statele
membre 1 de Comisie. Aplicarea eterogend a acestor cerinte poate dauna eficientei si
poate crea obstacole pentru piata internd. Din acest motiv este necesar un centru de
expertiza la nivel european care sd furnizeze orientdri, consiliere si, atunci cand este
solicitat, asistenta pe probleme legate de securitatea retelelor si a informatiilor, pe care
statele membre si institutiile europene sd se poatd baza. Agentia poate raspunde
acestor nevoi prin dezvoltarea si mentinerea unui nivel ridicat de expertiza si prin
asistenta oferitd statelor membre, Comisiei si, in consecintd, comunitatii de afaceri, in
scopul de a le ajuta sa indeplineasca cerintele legale si de reglementare legate de
securitatea retelelor si a informatiilor, contribuind astfel la buna functionare a pietei
interne.

Agentia trebuie sd duca la indeplinire sarcinile care ii sunt conferite de legislatia
actuald a Uniunii din domeniul comunicatiilor electronice si sa contribuie, in general,
la un nivel sporit de securitate a comunicatiilor electronice, intre altele prin furnizarea
de expertiza si consiliere, precum si prin promovarea schimbului de bune practici.

Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002
privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice (directiva-cadru)** prevede, de asemenea, ca furnizorii de retele publice de
comunicatii electronice accesibile publicului sau de servicii de comunicatii electronice
destinate publicului trebuie sd ia masurile corespunzdtoare menite sd garanteze
integritatea si securitatea acestora si introduce cerinte privind notificarea Incalcarii
securitdtii 1 a pierderii integritdtii. Atunci cand este cazul, agentia trebuie de
asemenea notificatd de catre autoritatile nationale de reglementare, care trebuie
totodata sa prezinte Comisiei §i agentiei un raport anual de sinteza privind notificérile
primite si masurile intreprinse. Directiva 2002/21/CE invita in acelasi timp agentia sa
contribuie la armonizarea masurilor de securitate de natura tehnica si organizationala
adecvate, prin emiterea de avize.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor
electronice)” impune furnizorilor de servicii de comunicatii electronice accesibile
publicului sd ia masurile tehnice si organizatorice corespunzatoare pentru a proteja
securitatea serviciilor oferite si impune de asemenea confidentialitatea comunicatiilor
si a datelor de trafic aferente. Directiva 2002/58/CE introduce cerinte referitoare la
notificarea si furnizarea de informatii cu privire la violarea datelor cu caracter personal
pentru furnizorii de servicii de comunicatii electronice. De asemenea, ea invita
Comisia sa consulte agentia cu privire la orice masuri tehnice de implementare care
urmeaza sd fie adoptate in ceea ce priveste circumstantele sau formatul cerintelor de
informare §i notificare, precum si procedurile aplicabile acestora. Conform
Directivei 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
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JO L 108, 24.4.2002, p. 33.
JOL 201, 31.7.2002, p. 37.
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(In

(12)

(13)

(14)

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatic a acestor date® , statele membre trebuie si stabileasca
obligatia organismului de control de a implementa masuri tehnice si organizatorice
corespunzatoare pentru protectia datelor cu caracter personal Tmpotriva distrugerii
accidentale sau ilegale ori a pierderii accidentale, modificarii sau divulgarii
neautorizate ori a accesului neautorizat la acestea, in special in situatiile in care
prelucrarea implicd transmiterea datelor printr-o retea, precum si impotriva tuturor
celorlalte forme ilegale de prelucrare.

Agentia trebuie sa contribuie la un nivel ridicat de securitate a retelelor si a
informatiilor 1n interiorul Uniunii si la dezvoltarea unei culturi a securitatii retelelor si
a informatiilor in beneficiul cetdtenilor, al consumatorilor, al intreprinderilor si al
organizatiilor din sectorul public al Uniunii Europene, contribuind astfel la buna
functionare a pietei interne.

Este necesar sa se indice printr-un set de sarcini modul in care agentia trebuie sa 1si
realizeze obiectivele, permitandu-i in acelasi timp sa opereze cu flexibilitate. Sarcinile
indeplinite de agentie trebuie sd includa colectarea de informatii si date adecvate,
necesare pentru efectuarea analizei riscurilor la adresa securitatii si rezilientei
comunicatiilor, infrastructurii si serviciilor electronice si pentru evaluarea, in
cooperare cu statele membre, a situatiei securitdtii retelelor si a informatiilor in
Europa. Agentia trebuie sa asigure coordonarea cu statele membre si sporirea
cooperdrii Intre partile interesate din Europa, in special prin implicarea 1n activitatile
sale a organismelor nationale competente si a expertilor In domeniul securitatii
retelelor si informatiilor din sectorul privat. Agentia trebuie sd ofere asistentd Comisiei
si statelor membre in dialogul lor cu industria, pentru a aborda probleme legate de
securitatea produselor hardware si software, contribuind astfel la o abordare bazata pe
colaborare a chestiunii securitatii retelelor si a informatiilor.

Agentia trebuie sd functioneze ca punct de referintd si sa instaureze incredere gratie
independentei sale, calitatii serviciilor de consultantd acordate si informatiilor
diseminate, transparentei procedurilor si metodelor sale de operare, precum si
eforturilor depuse in indeplinirea sarcinilor care ii sunt alocate. Agentia trebuie sa se
sprijine pe eforturile nationale si ale UE si, prin urmare, sa isi indeplineasca sarcinile
in deplind cooperare cu statele membre si sa fie deschisd la contactele cu
intreprinderile din sector si cu alte parti interesate relevante. In plus, agentia trebuie sa
se bazeze pe informatiile primite de la sectorul privat si pe cooperarea cu acesta; ele
joacd un rol important in asigurarea securitatii comunicatiilor, infrastructurilor si
serviciilor electronice.

Comisia a lansat Parteneriatul european public-privat pentru rezilientd, cu rolul de
cadru flexibil de guvernanta la nivel european in favoarea rezilientei infrastructurilor
TIC, in care agentia trebui sa joace un rol de facilitator, care sd reuneascd partile
interesate din sectorul public si privat pentru a discuta prioritatile de politica publica,
dimensiunea economicd si de piatd a provocarilor si masurile in favoarea rezilientei
infrastructurilor TIC si pentru a identifica responsabilitatea partilor interesate.
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(15)

(16)

(17)

(18)

(19)

(20)

€2y

Agentia trebuie sa ofere consultantd Comisiei prin intermediul avizelor si al analizelor
tehnice §i socio-economice, la cererea Comisiei sau din proprie initiativd, pentru a
contribui la elaborarea politicii in domeniul securitatii retelelor si a informatiilor.
Agentia trebuie de asemenea sd sprijine statele membre, institutiile si organismele
europene, la cererea acestora, in eforturile lor de dezvoltare a politicii si capacitatii in
materie de securitate a retelelor si a informatiilor.

Agentia trebuie sd asiste statele membre si institutiile europene in eforturile lor de
construire si sporire a capacitatii si pregatirii transfrontaliere de a preveni, detecta,
atenua si raspunde la problemele si incidentele in materie de securitate a retelelor si a
informatiilor; in acest sens, agentia trebuie sd faciliteze cooperarea intre statele
membre, precum si intre statele membre si Comisie. In acest scop, agentia trebuie si
joace un rol activ in sprijinirea statelor membre in eforturile lor continue de
imbunatatire a propriei capacitati de reactie si de organizare si executare de exercitii la
nivel national si european avand ca tema incidentele de securitate.

Directiva 95/46/CE reglementeaza prelucrarea datelor cu caracter personal efectuata in
temeiul prezentului regulament.

Pentru a intelege mai bine provocdrile din domeniul securitatii retelelor si a
informatiilor, agentia trebuie si analizeze riscurile actuale si pe cele emergente. In
acest scop, 1n cooperare cu statele membre si, dupa caz, cu organismele de statistica,
agentia trebuie si colecteze informatiile relevante. In plus, agentia trebui si asiste
statele membre si institutiile §i organismele europene in eforturile lor de a colecta,
analiza si disemina informatii referitoare la securitatea retelelor si a informatiilor.

In desfasurarea activitatilor de monitorizare in interiorul Uniunii, agentia trebuie si
faciliteze cooperarea dintre Uniune si statele membre cu privire la evaluarea securitatii
retelelor si a informatiilor in Europa si sa contribuie la activititile de evaluare, in
cooperare cu statele membre.

Agentia trebuie sd faciliteze cooperarea dintre organismele publice competente ale
statelor membre, in special prin sprijinirea dezvoltarii si schimbului de bune practici si
standarde pentru programele de educatie si cele de sensibilizare. Intensificarea
schimbului de informatii intre statele membre va facilita aceastd actiune. Agentia
trebuie de asemenea sa sprijine cooperarea intre partile interesate din sectorul public si
privat la nivelul Uniunii, in parte prin promovarea schimbului de informatii, a
campaniilor de sensibilizare si a programelor de educatie si formare profesionala.

Politicile de securitate eficiente trebuie sa se bazeze pe metode de evaluare a riscurilor
bine puse la punct, atat in sectorul public cat si in sectorul privat. Metode si proceduri
de evaluare a riscurilor sunt utilizate la diferite niveluri, fard a exista o practica
comund n ceea ce priveste aplicarea lor eficienta. Promovarea si dezvoltarea de bune
practici pentru evaluarea riscurilor si pentru solutii interoperabile de gestionare a
riscurilor in cadrul organizatiilor din sectoarele public si privat vor spori nivelul de
securitate al retelelor si sistemelor informatice din Europa. In acest scop, agentia
trebuie sd sprijine cooperarea intre partile interesate din sectorul public si privat la
nivelul Uniunii, facilitand eforturile acestora referitoare la dezvoltarea si adoptarea de
standarde 1n ceea ce priveste gestionarea riscurilor si securitatea masurabild a
produselor, sistemelor, retelelor si serviciilor electronice.
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(22)

(23)

24)

(25)

(26)

27)

In activitatea sa, agentia trebuie sd inglobeze activititi permanente de cercetare,
dezvoltare si evaluare tehnicd, in special acele activitati desfasurate in cadrul
diferitelor initiative de cercetare ale UE.

Atunci cind este adecvat si util pentru acoperirea domeniului de competentd si
indeplinirea obiectivelor si sarcinilor sale, agentia trebuie sd isi Impartidseasca
experienta si informatiile cu caracter general cu organismele si agentiile create in
temeiul legislatiei Uniunii Europene, care se ocupa de problema securitatii retelelor si
a informatiilor.

In activitatea sa de mentinere a legiturii cu organismele responsabile cu aplicarea
legii, cu privire la aspectele de securitate ale criminalitdtii cibernetice, agentia respecta
canalele de informatii si retelele existente, cum ar fi punctele de contact mentionate in
Propunerea de directivd a Parlamentului European si a Consiliului privind atacurile
impotriva sistemelor informatice si de abrogare a Deciziei-cadru 2005/222/JAI, sau
echipa Europol compusa din sefii unitatilor responsabile cu combaterea criminalitatii
bazate pe tehnologii avansate (,,Europol Heads of High Tech Crime Units Task
Force™).

Pentru a asigura realizarea deplind a obiectivelor sale, agentia trebuie sa colaboreze cu
autoritatile responsabile cu aplicare legii si cu cele responsabile cu protejarea vietii
private pentru a evidentia si aborda corect acele aspecte ale combaterii criminalitatii
cibernetice legate de securitatea retelelor si a informatiilor. Reprezentantii acestor
autoritati trebuie sa devina parti interesate cu drepturi depline ale agentiei si trebuie sa
fie reprezentate in cadrul Grupului permanent al partilor interesate al agentiei.

Problemele de securitate a retelelor si a informatiilor sunt probleme de dimensiune
mondiald. Este nevoie de intarirea cooperarii internationale pentru imbunatatirea
standardelor de securitate si a schimbului de informatii §i pentru promovarea unei
aborddri comune la nivel mondial a problemelor de securitate a retelelor si a
informatiilor. In acest scop, agentia trebuie sa sprijine cooperarea cu tari terte si cu
organizatii internationale, in cooperare, dupa caz, cu SEAE.

Indeplinirea sarcinilor agentiei nu trebuie si interfereze, si impiedice sau si se
suprapund competentelor conferite urmatoarelor entitdti, sau sd prevaleze asupra
atributiilor si sarcinilor acestora: autoritdtile nationale de reglementare, conform
prevederilor directivelor cu privire la retelele si serviciile de comunicatii electronice,
precum si Organismul autoritdtilor europene de reglementare in domeniul
comunicatiilor electronice (OAREC) instituit prin Regulamentul 121 1/2009%" al
Parlamentului European si al Consiliului si Comitetului pentru comunicatii mentionat
in Directiva 2002/21/CE, organismele europene de standardizare, organismele
nationale de standardizare si Comitetul permanent instituit prin Directiva 98/34/CE a
Parlamentului European si a Consiliului din 22 iunie 1998 de stabilire a unei proceduri
pentru furnizarea de informatii In domeniul standardelor, reglementarilor tehnice si al
normelor privind serviciile societitii informationale® si autorititile de supraveghere
ale statelor membre in probleme legate de protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

27
28

JOL 337,18.12.2009, p. 1.
JO L 204, 21.7.1998, p. 37.
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(28)

(29)

(30)

(€2Y

Pentru a asigura eficacitatea agentiei, statele membre si Comisia trebuie sd fie
reprezentate Intr-un consiliu de administratie, care trebuie sd defineasca directia
generald a activitatilor agentiei si sd se asigure cd aceasta isi indeplineste sarcinile n
conformitate cu prezentul regulament. Consiliului de administratie trebuie sa i se
incredinteze competentele necesare pentru stabilirea bugetului, verificarea executiei
acestuia, adoptarea normelor financiare adecvate, stabilirea unor proceduri de lucru
transparente pentru luarea deciziilor de catre agentie, adoptarea programului de
activitate al agentiei, adoptarea propriilor reguli de procedura si a normele interne de
functionare a agentiei, precum si pentru numirea directorului executiv si pentru a
decide cu privire la prelungirea sau incetarea mandatului acestuia. Consiliul de
administratie trebuie sd poata sa Infiinteze organisme de lucru care sa ii ofere asistenta
la indeplinirea sarcinilor sale; aceste organisme ar putea, de exemplu, sd redacteze
deciziile consiliului sau sa monitorizeze implementarea acestora.

Pentru buna functionare a agentiei este necesar ca numirea directorului executiv sa fie
facuta pe baza meritelor si aptitudinilor administrative si manageriale atestate, precum
si a competentei si experientei relevante in domeniul securitatii retelelor si a
informatiilor si, de asemenea, este necesar ca directorul executiv sd isi duca la
indeplinire atributiile in deplind independentd in ceea ce priveste organizarea
functiondrii interne a agentiei. In acest scop, directorul executiv trebuie si elaboreze o
propunere privind programul de activitate al agentiei, dupd consultdri prealabile cu
serviciile Comisiei, si sd ia toate masurile necesare pentru a asigura indeplinirea
corespunzatoare a programului de activitate al agentiei. Directorul executiv trebuie sa
intocmeasca in fiecare an un proiect de raport general spre a fi prezentat consiliului de
administratie, sa elaboreze un proiect de declaratie de venituri si cheltuieli estimate ale
agentiei si sa execute bugetul.

Directorul executiv trebuie sd aibd optiunea de a infiinta grupuri de lucru ad-hoc
pentru a aborda aspecte specifice, In special de naturd stiintifica, tehnica, juridica sau
socio-economicd. La infiintarea grupurilor de lucru ad-hoc, directorul executiv trebuie
sa solicite si sd tind cont de expertiza externd relevantd necesard pentru a permite
agentiei sd aiba acces la informatiile cele mai actualizate disponibile cu privire la
provocdrile In materie de securitate generate de dezvoltarea societatii informationale.
Agentia trebuie sd garanteze ca selectionarea membrilor grupurilor de lucru ad-hoc se
realizeaza in conformitate cu cele mai inalte standarde de competentd, tinand cont in
mod corespunzdtor de un echilibru reprezentant — dupa caz, in functie de problemele
specifice — intre administratiile publice ale statelor membre, sectorul privat, inclusiv
industria, utilizatorii, si expertii universitari in domeniul securitatii retelelor si a
informatiilor. De la caz la caz, agentia poate invita sa participe la activitatile grupurilor
de lucru, daca este necesar, experti individuali recunoscuti ca fiind competenti in
domeniul relevant. Cheltuielile acestora trebuie suportate de agentie, in conformitate
cu normele sale interne si cu regulamentele financiare existente.

Agentia trebuie sa includa, cu titlul de organism consultativ, un Grup permanent al
partilor interesate, pentru a asigura un dialog regulat cu sectorul privat, organizatiile de
consumatori si alte parti interesate relevante. Grupul permanent al partilor interesate,
instituit de consiliul de administratie la propunerea directorului executiv, trebuie sd se
concentreze pe probleme relevante pentru toate partile interesate si sd le aducd in
atentia agentiei. Atunci cand este oportun si in conformitate cu ordinea de zi a
sedintelor, directorul executiv poate invita reprezentanti ai Parlamentului European si
ai altor organisme pertinente sa ia parte la reuniunile grupului.

19

RO



RO

(32)

(33)

(34)

(35)

(36)

(37)

Agentia functioneazd in conformitate cu, respectiv, (i) principiul subsidiaritatii,
asigurand un grad adecvat de coordonare intre statele membre pe probleme legate de
NIS si imbunatatind eficacitatea politicilor nationale, adaugand astfel valoare acestora
si (i1) principiul proportionalitdtii, nemergadnd dincolo de ceea ce este necesar in
vederea atingerii obiectivelor stabilite prin prezentul regulament.

Agentia trebuie sd aplice legislatia relevantda a UE privind accesul public la
documente, conform Regulamentului (CE) nr. 1049/2001 al Parlamentului European si
al Consiliului®’, si privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal, conform Regulamentului (CE) nr.45/2001 din
18 decembrie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor
cu caracter personal de catre institutiile i organele comunitare si privind libera
circulatie a acestor date™.

In limitele domeniului sau de competentd, in cadrul obiectivelor si la indeplinirea
sarcinilor sale, agentia trebuie sd se conformeze in special dispozitiilor aplicabile
institutiilor europene, precum si dispozitiilor legislatiilor nationale privind tratamentul
aplicat documentelor sensibile. Consiliul de administratie trebuie sa aibd puterea de a
lua o decizie care sa permita agentiei sa trateze informatii clasificate.

Pentru a garanta autonomia si independenta deplina a agentiei, se considerd necesara
alocarea unui buget autonom, ale carui venituri provin in principal din contributia
Uniunii si din contributii ale tarilor terte care iau parte la activitatile agentiei. Statul
membru gazda sau oricare alt stat membru trebuie sa fie autorizat sa contribuie in mod
voluntar la veniturile agentiei. Procedura bugetard a UE raméne aplicabila in ceea ce
priveste toate subventiile platibile din bugetul general al Uniunii Europene. De
asemenea, Curtea de Conturi trebuie sa indeplineasca sarcina de auditare a conturilor.

Agentia trebuie sd succeadd ENISA, astfel cum este instituitd prin
Regulamentul nr. 460/2004. In conformitate cu decizia reprezentantilor statelor
membre, reuniti sub egida Consiliului European din 13 decembrie 2003, statul
membru gazda trebuie sd mentind §i sa dezvolte masurile practice actuale pentru a
asigura functionarea neintreruptd si eficientd a agentiei, tinand cont in special de
cooperarea si de asistenta acordatd de agentie Comisiei, statelor membre si
organismelor competente ale acestora, altor institutii §i organisme ale Uniunii si
partilor interesate din sectorul public si privat din intreaga Europa.

Agentia trebuie instituitd pentru o perioada limitatd de timp. Operatiunile sale trebuie
sd fie evaluate din perspectiva eficacitatii in realizarea obiectivelor si a practicilor sale
de lucru, pentru a determina in ce masurd obiectivele agentiei sunt sau nu valabile in
continuare si, pe aceasta baza, daca durata sa de functionare trebuie prelungita,

29

30

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind
accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43).

Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 cu
privire la prelucrarea datelor cu caracter personal de catre institutiile si organele comunitare si privind
libera circulatie a acestor date (JO L §, 12.1.2001, p. 1).
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ADOPTA PREZENTUL REGULAMENT:

SECTIUNEA 1 DOMENIU DE APLICARE, OBIECTIVE SI SARCINI

Articolul 1
Obiect si domeniu de aplicare

1. Prezentul regulament instituie Agentia europeand pentru securitatea retelelor si a
informatiilor (,,European Network and Information Security Agency” — ENISA, denumita in
continuare ,,agentia”) cu scopul de a contribui la un nivel ridicat de securitate a retelelor si a
informatiilor in cadrul Uniunii, pentru a sensibiliza societatea si a dezvolta o culturd a
securitatii retelelor si a informatiilor in beneficiul cetdtenilor, al consumatorilor, al
intreprinderilor si al organizatiilor din sectorul public al Uniunii, contribuind astfel la buna
functionare a pietei interne.

2. Obiectivele si sarcinile agentiei nu aduc atingere competentelor statelor membre in
domeniul securitétii retelelor si a informatiilor si, in orice caz, nu aduc atingere activitatilor
privind securitatea publicd, apdrarea, securitatea statului (inclusiv bundstarea economicad a
statului atunci cand sunt Tn cauza subiecte legate de securitatea statului) si nici activitatilor
statului in domeniul dreptului penal.

3. In sensul prezentului regulament, prin ,,securitatea retelelor si a informatiilor” se intelege
capacitatea unei retele sau a unui sistem informatic de a rezista, la un nivel de incredere dat, la
evenimente accidentale sau la actiuni ilegale sau rauvoitoare care compromit disponibilitatea,
autenticitatea, integritatea si confidentialitatea datelor stocate sau transmise si a serviciilor
conexe oferite sau accesibile prin aceste retele si sisteme.

Articolul 2
Obiective

1. Agentia asistd Comisia si statele membre la indeplinirea cerintelor legale si de reglementare
referitoare la securitatea retelelor si a informatiilor din legislatia actuala si viitoare a Uniunii,
contribuind astfel la buna functionare a pietei interne.

2. Agentia consolideaza pregatirea si capacitatea Uniunii si a statelor membre de a preveni,
detecta si a raspunde la problemele si incidentele in materie de securitate a retelelor si a
informatiilor.

3. Agentia dezvoltd i mentine un nivel ridicat de expertiza si foloseste aceastd expertiza
pentru a stimula o cooperare extinsa intre actorii din sectorul public si din cel privat.
Articolul 3
Sarcini
1. In sensul dispozitiilor articolului 1, agentia va indeplini urmatoarele sarcini:
(a) sprijina Comisia, la cererea acesteia sau din proprie initiativa, la dezvoltarea politicii in
domeniul securitdtii retelelor si a informatiilor, furnizdnd(u-i) opinii §i avize si realizand

analize tehnice si socio-economice, precum §i activitdti pregatitoare pentru elaborarea si
actualizarea legislatiei Uniunii In domeniul securitatii retelelor si a informatiilor;
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(b) faciliteaza cooperarea intre statele membre, precum si intre statele membre si Comisie in
privinta eforturilor transfrontaliere ale acestora de prevenire, detectare si reactie la incidentele
NIS;

(c) asista statele membre si institutiile §i organismele europene in eforturile lor de a colecta,
analiza si disemina date privind securitatea retelelor si a informatiilor;

(d) evalueaza in mod regulat, in cooperare cu statele membre si institutiile europene, situatia
securitatii retelelor si a informatiilor in Europa;

(e) sprijind cooperarea intre organismele publice competente din Europa, in special eforturile
acestora de a dezvolta si face schimb de bune practici si standarde;

(f) asistd Uniunea Europeana si statele membre In promovarea utilizarii bunelor practici si
standardelor In materie de gestionare a riscului si securitate pentru produse, sisteme si servicii
electronice;

(g) sprijind cooperarea intre partile interesate din sectorul public si privat la nivelul Uniunii
prin promovarea, printre altele, a schimbului de informatii si a sensibilizarii, si prin facilitarea
eforturilor lor de a dezvolta si adopta standarde in materie de gestionare a riscului si de
securitate a produselor, retelelor si serviciilor electronice.

(h) faciliteaza dialogul si schimbul de bune practici intre partile interesate din sectorul public
si privat cu privire la probleme legate de securitatea retelelor si a informatiilor, inclusiv
aspecte ale luptei Tmpotriva criminalitdtii cibernetice; sprijind Comisia la elaborarea de
politici care sd ia in considerare aspecte legate de securitatea retelelor si a informatiilor din
cadrul luptei impotriva criminalitatii cibernetice.

(i) asistd statele membre si institutiile si organismele europene, la cererea acestora, in
eforturile lor de a dezvolta capacitatea de reactie, detectare si analiza a problemelor din sfera
securitatii retelelor si a informatiilor.

() sprijind dialogul si cooperarea Uniunii Europene cu tarile terte si cu organizatiile
internationale, in cooperare, dupd caz, cu SEAE, pentru a promova cooperarea internationald

si o abordare comund la nivel mondial a problemelor de securitate a retelelor si a
informatiilor.

(k) indeplineste sarcinile conferite agentiei prin acte legislative ale Uniunii.

SECTIUNEA 2 ORGANIZARE

Articolul 4
Organisme ale agentiei

Agentia este compusa din:
(a) un consiliu de administratie;
(b) un director executiv si personalul agentiei; si

(c) un Grup permanent al partilor interesate.
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Articolul 5
Consiliul de administratie

1. Consiliul de administratie defineste directia generala de functionare a agentiei si garanteaza
ca agentia opereaza in conformitate cu normele si principiile stabilite in prezentul regulament.
De asemenea, consiliul de administratie asigura compatibilitatea activitatii agentiei cu
activitatile desfasurate de statele membre si la nivelul UE.

2. Consiliul de administratie adoptd propriul regulament de procedurd, in acord cu serviciile
competente ale Comisiei.

3. Consiliul de administratie adopta regulamentul intern de functionare al agentiei, in acord cu
serviciile competente ale Comisiei. Aceste norme sunt facute publice.

4. Consiliul de administratie numeste directorul executiv in conformitate cu articolul 10
alineatul (2) si poate revoca directorul executiv. Consiliul de administratie exercita autoritate
disciplinara asupra directorului executiv.

5. Consiliul de administratie adopta programul de activitate al agentiei, iIn conformitate cu
articolul 13 alineatul (3) si cu raportul general privind activitatile agentiei pentru/in anul
precedent, in conformitate cu articolul 14 alineatul (2).

6. Consiliul de administratie adopta normele financiare aplicabile agentiei. Acestea nu se pot
abate de la dispozitille Regulamentului (CE, Euratom) nr.2343/2002 al Comisiei din
19 noiembrie 2002 privind regulamentul financiar cadru pentru organismele mentionate la
articolul 185 din Regulamentul (CE, Euratom) nr. 1605/2002 al Consiliului privind
regulamentul financiar aplicabil bugetului general al Comunititilor Europene’’, cu exceptia
cazului 1n care functionarea agentiei impune in mod specific acest lucru, iar Comisia si-a dat
acordul in prealabil.

7. Consiliul de administratie, de comun acord cu Comisia, adoptda normele relevante de
implementare, in conformitate cu articolul 110 din statutul functionarilor.

8. Consiliul de administratie poate infiinta grupuri de lucru compuse din membri ai sai, care
sa il asiste la indeplinirea functiilor, inclusiv la elaborarea deciziilor si la monitorizarea
implementarii acestora.

9. Consiliul de administratie poate adopta planul multianual de politica a personalului dupa
consultarea serviciilor Comisiei §i dupa ce a informat in mod corespunzator autoritatea
bugetara.

Articolul 6
Componenta consiliului de administratie

1. Consiliul de administratie este compus dintr-un reprezentant al fiecarui stat membru, din
trei reprezentanti numiti de Comisie, precum si din trei reprezentanti fard drept de vot numiti
de Comisie, fiecare dintre acestia reprezentand unul dintre urmatoarele grupuri:

(a) industria tehnologiei informatiei si a comunicatiilor;

3 JO L 357,31.12.2002, p. 72.
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(b) grupuri de consumatori;
(c) experti universitari in domeniul securitatii retelelor si a informatiilor.

2. Membrii consiliului si supleantii acestora sunt numiti pe baza nivelului de experienta si
expertiza corespunzator in domeniul securitatii retelelor si a informatiilor.

3. Durata mandatului reprezentantilor grupurilor mentionate la alineatul 1 literele (a), (b) si (c)
este de patru ani. Acest mandat se poate reinnoi o datd. In cazul in care un reprezentant
inceteaza sa mai faca parte din respectivul grup de interes, Comisia numeste un inlocuitor.

Articolul 7
Presedintele consiliului de administratie

Consiliul de administratie alege un presedinte si un vicepresedinte dintre membrii sdi, pentru
o perioadd de trei ani, care poate fi reinnoitd. Vicepresedintele il inlocuieste din oficiu pe
presedinte Tn cazul in care acesta din urma nu isi poate exercita prerogativele.

Articolul 8
Reuniuni

1. Reuniunile consiliului de administratie se convoaca de catre presedinte.

2. Consiliul de administratie se reuneste in sedintd ordinara de doud ori pe an. De asemenea,
consiliul se reuneste in sedintd extraordinara la cererea presedintelui sau la cererea a cel putin
o treime din membrii cu drept de vot.

3. Directorul executiv ia parte la sedintele consiliului de administratie fara a avea drept de vot.

Articolul 9
Votul

1. Consiliului de administratie decide printr-o majoritate a membrilor cu drept de vot.

2. Este necesard o majoritate de doud treimi din numarul total al membrilor cu drept de vot
pentru adoptarea regulamentului de procedura al consiliului de administratie, a regulamentului
intern de functionare al agentiei, a bugetului agentiei, a programului anual de activitate al
agentiei, precum si pentru numirea si revocarea directorului executiv.

Articolul 10
Directorul executiv

1. Agentia este condusd de un director executiv care trebuie sa fie independent in exercitarea
prerogativelor sale.

2. Directorul executiv este numit si eliberat din functie de catre consiliul de administratie.
Numirea se efectueaza dintr-o listd de candidati propusd de Comisie, pentru o perioada de
cinci ani, pe baza meritelor si a aptitudinilor administrative si de gestionare demonstrate,
precum si a competentelor si experientei specifice. Inainte de a fi numit in functie, candidatul
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selectionat de catre consiliul de administratie poate primi invitatia de a se adresa comisiei
competente a Parlamentului European si de a raspunde intrebarilor puse de membrii acesteia.

3. Pe parcursul ultimelor noud luni dinaintea Incetarii acestei perioade, Comisia efectueaza o
evaluare. In cadrul evaluarii, Comisia analizeaza in special:

— rezultatele obtinute de directorul executiv;
— 1indatoririle si obligatiile agentiei Tn anii urmatori.

4. Consiliul de administratie, hotdrand la propunerea Comisiei, avand in vedere raportul de
evaluare si numai 1n acele cazuri in care decizia poate fi justificatd de sarcinile si obligatiile
agentiei, poate sa prelungeasca durata mandatului directorului executiv cu o perioada care nu
depaseste trei ani.

5. Consiliul de administratie informeaza Parlamentul European in legatura cu intentia sa de a
prelungi mandatul directorului executiv. In luna care precede prelungirea mandatului sau,
directorul executiv poate primi invitatia de a se adresa comisiei competente a Parlamentului
European si de a raspunde intrebarilor puse de membrii acesteia.

6. Daca mandatul nu este prelungit, directorul executiv ramane in functie pana la numirea
succesorului sau.

7. Directorul executiv este responsabil cu:

(a) administrarea curenta a Agentiei,

(b) implementarea programului de activitate si a deciziilor adoptate de consiliul de
administratie;

(©) asigurarea Indeplinirii sarcinilor agentiei in conformitate cu cerintele celor care

utilizeaza serviciile acesteia, in special in ceea ce priveste caracterul adecvat al
serviciilor furnizate;

(d) toate chestiunile specifice legate de personal, asigurarea respectdrii orientarilor
generale si a deciziilor cu caracter general ale consiliului de administratie;

(e) stabilirea si mentinerea contactului cu institutiile si organismele europene;

® stabilirea si mentinerea contactului cu comunitatea de afaceri si cu organizatiile
consumatorilor, in vederea asigurdrii unui dialog periodic cu partile interesate
pertinente;

(2) alte sarcini care ii sunt Incredintate in virtutea prezentului regulament.

8. Dupa caz si in limita obiectivelor si sarcinilor agentiei, directorul executiv poate infiinta
grupuri de lucru ad-hoc, compuse din experti. Consiliul de administratie trebuie informat in
prealabil. Procedurile referitoare in special la componentd, la numirea expertilor de cétre
directorul executiv si la functionarea grupurilor de lucru ad-hoc se specificd in regulamentul
intern de functionare al agentiei.

9. Directorul executiv pune la dispozitia consiliului de administratie personal administrativ de
sprijin si alte resurse, ori de cate ori este necesar.
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Articolul 11
Grupul permanent al partilor interesate

1. Consiliul de administratie instituie un Grup permanent al partilor interesate, la propunerea
directorului executiv, alcatuit din experti reprezentand partile interesate relevante, cum ar fi
industria tehnologiei informatiei $i a comunicatiilor, grupurile de consumatori, expertii
universitari in domeniul securitdtii retelelor si a informatiilor, precum si autoritatile
responsabile cu aplicarea legii si autoritatile responsabile cu protejarea vietii private.

2. Procedurile referitoare in special la numarul, componenta si numirea membrilor de cétre
consiliul de administratie, la propunerea directorului executiv si la functionarea grupului se
specifica in regulamentul intern de functionare al agentiei si se fac publice.

3. Grupul este prezidat de directorul executiv.

4. Mandatul membrilor grupului este de doi ani si jumatate. Membrii consiliului de
administratie nu pot fi membri ai grupului. Personalul Comisiei are dreptul de a participa la
reuniunile si activitatile grupului.

5. Grupul acorda consultantd agentiei In exercitarea activitatilor sale. Grupul acorda
consultanta in special directorului executiv, in ceea ce priveste elaborarea unei propuneri de
program de activitate al agentiei si asigurarea comunicdrii cu partile interesate relevante,
referitor la programul de activitate.

SECTIUNEA 3 FUNCTIONARE

Articolul 12
Programul de activitate

1. Agentia 1si desfasoara activitatea In conformitate cu programul sdu de lucru, care trebuie sa
contind toate activitatile sale planificate. Programul de activitate nu impiedica agentia sa preia
activitati neprevazute care sunt conforme cu obiectivele si sarcinile sale si care se Incadreaza
in limitele bugetului sau. Directorul executiv informeaza consiliul de administratie cu privire
la activitatile agentiei care nu sunt prevazute in programul de activitate.

2. Directorul executiv este responsabil cu elaborarea proiectului de program de activitate al
agentiei, in urma consultirii prealabile a serviciilor Comisiei. Inainte de data de 15 martie a
fiecarui an, directorul executiv prezintd proiectul programului de activitate pentru anul
urmator consiliului de administratie.

3. Pana la data de 30 noiembrie a fiecarui an, consiliul de administratie adopta programul de
activitate al agentiei pentru anul urmator, in urma consultdrii cu serviciile Comisiei.
Programul de activitate include o perspectiva multianuald. Consiliul de administratie se
asigurd ca programul de activitate este compatibil cu obiectivele agentiei si cu prioritdtile
legislative si politice ale Uniunii in domeniul securitdtii retelelor si a informatiilor.

4. Programul de activitate se organizeaza in conformitate cu principiul gestionarii pe activitati
(,,Activity-Based Management” — ABM) . Programul de activitate trebuie sd conform cu
declaratia estimativa de venituri si cheltuieli a agentiei si cu bugetul agentiei pentru acelasi
exercitiu financiar.
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5. Dupa adoptarea de catre consiliul de administratie, directorul executiv trimite programul de
activitate Parlamentului European, Consiliului, Comisiei si statelor membre si dispune
publicarea acestuia.

Articolul 13
Raportul general

1. In fiecare an, directorul executiv supune consiliului de administratie un proiect de raport
general care acopera toate activitdtile agentiei din anul precedent.

2. Pana la data de 31 martie a fiecarui an, consiliul de administratie adopta raportul general
privind activitatile agentiei din anul precedent.

3. Dupa adoptarea de cétre consiliul de administratie, directorul executiv transmite raportul
general al agentiei Parlamentului European, Consiliului, Comisiei, Curtii de Conturi,
Comitetului Economic si Social European si Comitetului Regiunilor si dispune publicarea
acestuia.

Articolul 14
Solicitari adresate agentiei

1. Solicitarile privind consultanta si asistenta care se incadreazd In obiectivele si sarcinile
agentiei se adreseaza directorului executiv si sunt insotite de referinte care explica chestiunea
ce trebuie examinata. Directorul executiv informeaza consiliul de administratie in legaturad cu
cererile primite si, la timpul potrivit, cu actiunile intreprinse ca urmare a cererilor. In cazul in
care refuza o solicitare, agentia prezinta justificari.

2. Solicitarile mentionate la alineatul (1) pot fi adresate de:
(a) Parlamentul European;

(b) Consiliu;

(c) Comisie;

(d) orice organism competent desemnat de un stat membru, cum ar fi o autoritate nationald de
reglementare, conform definitiei de la articolul 2 din Directiva 2002/21/CE.

3. Modalitatile practice de aplicare a alineatelor (1) si (2) — privind in special transmiterea
solicitarilor adresate agentiei, stabilirea prioritatilor, urmarirea solicitarilor si informarea
consiliului de administratie in legaturd cu acestea — se prevad de catre consiliul de
administratie Tn regulamentul intern de functionare al agentiei.

Articolul 15
Declaratia de interes

1. Directorul executiv si functionarii detasati temporar din partea statelor membre intocmesc o
declaratie scrisd de angajamente si o declaratie scrisd indicand absenta oricaror interese
directe sau indirecte care ar putea aduce atingere independentei lor.
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2. Expertii externi care participa la grupurile de lucru ad-hoc declard, cu ocazia fiecarei
reuniuni, toate interesele care ar putea aduce atingere independentei lor in ceea ce priveste
punctele inscrise pe ordinea de zi si se abtin de la participarea la dezbaterile referitoare la
punctele respective.

Articolul 16
Transparenta

1. Agentia se asigurd cd isi desfasoara activitatile la un nivel ridicat de transparentd si in
conformitate cu articolele 13 i 14.

2. Agentia se asigurd ca publicului si tuturor partilor interesate li se furnizeaza informatii
obiective, fiabile si usor accesibile, In special in ceea ce priveste rezultatele activitatii sale,
dupd caz. De asemenea, agentia face publice declaratiile de interese intocmite de directorul
executiv si de functionarii detasati temporar din partea statelor membre, Impreuna cu
declaratiile de interese ale expertilor referitoare la punctele inscrise pe ordinea de zi a
reuniunilor grupurilor de lucru ad-hoc.

3. Consiliul de administratie, pe baza unei propuneri din partea directorului executiv, poate
autoriza partile interesate sa participe ca observatori la unele dintre activitatile agentiei.

4. In regulamentul intern de functionare, agentia stabileste modalititile practice de
implementare a normelor privind transparenta mentionate la alineatele (1) si (2).

Articolul 17
Confidentialitate

1. Fara sa aduca atingere articolului 14, agentia nu divulga tertilor informatiile pe care le
prelucreaza sau pe care le primeste si pentru care s-a cerut/solicitat un tratament confidential.

2. Membrii consiliului de administratie, directorul executiv, membrii Grupului permanent al
partilor interesate, expertii externi care participa la grupurile de lucru ad-hoc si membrii
personalului agentiei, inclusiv functionarii detasati temporar din partea statelor membre, intra
sub incidenta cerintelor de confidentialitate in temeiul articolului 339 din tratat, (chiar
si)/inclusiv dupa incetarea atributiilor lor.

3. In regulamentul intern de functionare, agentia stabileste modalititile practice de
implementare a normelor de confidentialitate mentionate la alineatele (1) si (2).

4. Consiliul de administratie poate decide sa acorde agentiei permisiunea de a trata/lucra cu
informatii clasificate. In acest caz, consiliul de administratic — in acord cu serviciile
competente ale Comisiei — adoptd un regulament intern de functionare care sa aplice
principiile de securitate cuprinse in Decizia 2001/844/CE a Comisiei, CECO, Euratom din
29 noiembrie 2001 de modificare a regulamentului siu (intern) de procedurd®”. Sunt vizate,
intre altele, dispozitiile privind schimbul, prelucrarea si stocarea informatiilor/de informatii
clasificate.

32 JOL317,3.12.2001, p. 1.

28

RO



RO

Articolul 18
Accesul la documente

1. Regulamentul (CE) nr. 1049/2001 se aplica documentelor detinute de agentie.

2. Consiliul de administratie adoptda modalitatile de implementare a Regulamentului (CE)
nr. 1049/2001 in termen de sase luni de la instituirea agentiei.

3. Deciziile adoptate de agentie in temeiul articolului 8 din Regulamentul (CE) nr. 1049/2001
pot face obiectul unei plangeri adresate Ombudsmanului sau al unei actiuni Tnaintate Curtii de
Justitie a Uniunii Europene, conform articolelor 228, respectiv 263 din tratat.

SECTIUNEA 4 DISPOZITII FINANCIARE

Articolul 19
Adoptarea bugetului

1. Veniturile agentiei constau in contributia primitd de la bugetul UE, contributii primite de la
tarile terte care participd la activitdtile agentiei in conformitate cu dispozitiile articolului 29 si
contributii primite de la statele membre.

2. Cheltuielile agentiei cuprind cheltuielile cu personalul, cheltuieli administrative si de suport
tehnic, cheltuieli de infrastructurd si operationale/de exploatare, precum si cheltuielile
rezultdnd din contracte Incheiate cu parti terte.

3. In fiecare an, pana cel tarziu la data de 1 martie, directorul executiv elaboreaza un proiect
de declaratie de venituri si cheltuieli estimate ale agentiei pentru urmatorul an financiar si il
inainteaza consiliului de administratie, impreuna cu un proiect al schemei de personal.

4. Ventiturile si cheltuielile trebuie sa fie n echilibru.

5. In fiecare an, pe baza proiectului declaratiei de venituri si cheltuieli estimate elaborat de
directorul executiv, consiliul de administratie adoptd declaratia de venituri si cheltuieli
estimate ale agentiei pentru urmatorul an financiar.

6. Pana cel tarziu la data de 31 martie, consiliul de administratie transmite aceastd declaratie
estimativa, care cuprinde un proiect al schemei de personal, Tmpreund cu proiectul
programului de activitate, Comisiei si statelor cu care Uniunea Europeand a incheiat acorduri
in conformitate cu articolul 24.

7. Declaratia estimativa este inaintatd de Comisie Parlamentului European si Consiliului
(amandoud denumite in continuare ,,autoritatea bugetara”), impreuna cu proiectul de buget
general al Uniunii Europene.

8. Pe baza declaratiei estimative, Comisia Inscrie in proiectul de buget general al Uniunii
Europene estimdrile pe care le considera necesare in privinta schemei de personal si a valorii
subventiilor care urmeaza sa fie acordate de la bugetul general, pe care le prezintd autoritatii
bugetare in conformitate cu articolul 314 din tratat.

9. Autoritatea bugetara autorizeaza creditarea cu titlu de subventie acordata agentiei.
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10. Autoritatea bugetara adopta schema de personal a agentiei.

11. Consiliul de administratie adopta bugetul agentiei si programul de activitate al acesteia.
Bugetul agentiei devine definitiv dupa adoptarea definitivd a bugetului general al Uniunii
Europene. Daca este cazul, consiliul de administratie ajusteaza bugetul agentiei si programul
de activitate al acesteia in conformitate cu bugetul general al Uniunii Europene. Consiliul de
administratie Tnainteaza bugetul fara intarziere Comisiei si autoritatii bugetare.

Articolul 20
Combaterea fraudei

1. In lupta impotriva fraudei, coruptiei si altor activititi ilegale se aplici fara restrictie
dispozitiile Regulamentului (CE) nr. 1073/1999 al Parlamentului European si al Consiliului
din 25 mai 1999 privind investigatiile efectuate de Oficiul European de Luptd Antifrauda
(OLAF)* .

2. Agentia subscrie/aderd la Acordul interinstitutional din 25 mai 1999 dintre Parlamentul
European, Consiliul Uniunii Europene si Comisia Comunitdtilor Europene privind
investigatiile interne desfasurate de Oficiul European de Luptd Antifrauda (OLAF)** si emite,
fara intarziere, dispozitiile corespunzatoare care se aplica tuturor angajatilor agentiei.

Articolul 21
Executia bugetului

1. Directorul executiv executa bugetul agentiei.

2. Auditorul intern al Comisiei exercitd asupra agentiei aceleasi prerogative ca si asupra
serviciilor Comisiei.

3. Pana la data de 1 martie a anului urmator exercitiului financiar, contabilul agentiei
transmite contabilului Comisiei conturile provizorii insotite de raportul privind gestiunea
bugetara si financiard a exercitiului financiar. Contabilul Comisiei consolideaza conturile
provizorii ale institutiilor si ale organismelor descentralizate in conformitate cu articolul 128
din Regulamentul (CE, Euratom) nr. 1605/2002 al Consiliului din 25 iunie 2002 privind
regulamentul financiar aplicabil bugetului general al Comunititilor Europene® (denumit in
continuare ,,regulamentul financiar general”).

4. Dupa fiecare exercitiu financiar, pana cel tarziu la data de 31 martie, contabilul Comisiei
transmite Curtii de Conturi conturile provizorii ale agentiei, Insotite de un raport privind
gestiunea bugetard si financiard pentru exercitiul financiar in cauza. Raportul privind
gestiunea bugetara si financiara pentru exercitiul financiar respectiv este transmis, de
asemenea, si autoritatii bugetare.

5. La primirea observatiilor Curtii de Conturi cu privire la conturile provizorii ale agentiei, in
temeiul articolului 129 din regulamentul financiar general, directorul executiv intocmeste

3 JOL 136,31.5.1999, p. 1.
3 JO L 136,31.5.1999, p. 15.
33 JO L 248, 16.9.2002, p. 1.
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conturile definitive ale agentiei pe propria sa raspundere si le transmite consiliului de
administratie spre avizare.

6. Consiliul de administratie emite un aviz cu privire la conturile definitive ale agentiei.

7. Directorul executiv transmite Parlamentului European, Consiliului, Comisiei si Curtii de
Conturi situatia definitiva a conturilor, impreuna cu avizul consiliului de administratie, pana
cel tarziu la data de 1 iulie a anului ulterior Incheierii fiecarui exercitiu financiar.

8. Directorul executiv publica conturile definitive.

9. Pana cel tarziu la data de 30 septembrie, directorul executiv transmite Curtii de Conturi un
raspuns cu privire la observatiile acesteia. Directorul executiv transmite acest raspuns si
consiliului de administratie.

10. Directorul executiv prezintd Parlamentului European, la solicitarea acestuia, toate
informatiile necesare pentru buna desfasurare a descarcarii de gestiune pentru exercitiul
financiar 1n cauzd, in conformitate cu dispozitiile articolului 146 alineatul (3) din
regulamentul financiar general.

11. La recomandarea Consiliului, Parlamentul European acorda, inaintea datei de 30 aprilie a
anului N+2, descarcarea de gestiune directorului executiv in ceea ce priveste executarea
bugetului pentru anul N.

SECTIUNEA 5 DISPOZITII GENERALE

Articolul 22
Statutul juridic

1. Agentia este un organism al Uniunii. Ea are personalitate juridica.

2. In fiecare stat membru, agentia dispune de cea mai extinsd capacitate juridica acordati
persoanelor juridice conform legislatiei statului membru respectiv. Agentia poate, in special,
sa achizitioneze sau sd instrdineze bunuri mobile si imobile si sd se constituie parte in
proceduri judiciare.

3. Agentia este reprezentata de directorul sau executiv.
Articolul 23
Personalul

1. Normele si reglementarile aplicabile functionarilor si altor categorii de personal al Uniunii
Europene se aplica personalului agentiei, inclusiv directorului sau executiv.

2. In ceea ce priveste directorul executiv, consiliul de administratie exercitd atributiile
conferite autoritatii de desemnare prin statutul functionarilor, precum cele conferite si
autoritatii imputernicite sa incheie contracte prin regimul aplicabil.
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3. In ceea ce priveste personalul agentiei, directorul executiv exercitd atributiile conferite
autoritatii de desemmnare prin statutul functionarilor, precum si cele conferite autoritatii
imputernicite sa incheie contracte conform prin regimul aplicabil.

4. Agentia poate angaja experti nationali detasati de statele membre. Agentia stabileste 1n
regulamentul sdu intern de functionare modalititile practice de implementare a prezentei
dispozitii.

Articolul 24
Privilegii si imunitati

Protocolul privind privilegiile si imunitatile Comunitatilor Europene se aplicd agentiei si
personalului acesteia.

Articolul 25
Réaspundere

1. Raspunderea contractuald a agentiei este reglementatda de legislatia aplicabila contractului
in cauza.

Curtea de Justitie a Uniunii Europene este competentd sd se pronunte in temeiul oricarei
clauze compromisorii cuprinse Intr-un contract incheiat de agentie.

2. In cazul unei raspunderi necontractuale, agentia, in conformitate cu principiile generale
comune legislatiilor statelor membre, acorda reparatii pentru toate prejudiciile cauzate de
serviciile sau de angajatii proprii in timpul/cursul exercitarii prerogativelor lor.

Curtea de Justitie este competentd In ceea ce priveste toate litigiile privind repararea unor
astfel de prejudicii.

3. Responsabilitatea personald a angajatilor fatd de agentie este reglementatd de conditiile
pertinente care se aplica personalului agentiei.

Articolul 26
Limbile

1. Dispozitiile Regulamentului nr. 1 din 15 aprilie 1958 de stabilire a regimului lingvistic al
Comunitatii Economice Europene®® se aplici agentiei. Statele membre si celelalte organisme
desemnate de catre acestea se pot adresa agentiei si pot primi raspunsuri intr-una din limbile
oficiale ale Uniunii Europene, la alegere.

2. Serviciile de traducere necesare functiondrii agentiei sunt asigurate de catre Centrul de
Traduceri pentru Organismele Uniunii Europene.

3 JO 17, 6.10.1958, p. 385/58. Regulament modificat ultima data prin Actul de aderare din 1994.
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Articolul 27
Protectia datelor cu caracter personal

Atunci cand prelucreaza date referitoare la persoane fizice, agentia se afla sub incidenta
dispozitiilor Regulamentului (CE) nr. 45/2001.

Articolul 28
Participarea tarilor terte

1. Agentia este deschisd participarii tarilor terte care au incheiat acorduri cu Uniunea
Europeana in temeiul carora au adoptat si aplicat legislatia Uniunii in domeniile reglementate
de prezentul regulament.

2. In temeiul dispozitiilor pertinente din aceste acorduri, se incheie intelegeri care specifica in
special natura, masura si modul in care aceste tari vor participa la activitatea agentiei,
cuprinzand dispozitii privind participarea la initiativele Intreprinse de agentie, contributiile
financiare si personalul.

SECTIUNEA 6 DISPOZITII FINALE

Articolul 29
Clauza de reexaminare

1. In termen de trei ani de la data instituirii mentionatd la articolul 34, Comisia, luand in
considerare opiniile tuturor partilor interesate relevante, efectueazd o evaluare pe baza
termenilor de referintd conveniti cu consiliul de administratie. Evaluarea examineaza impactul
si eficacitatea agentiei in realizarea obiectivelor prevazute la articolul 2, precum si eficacitatea
practicilor de lucru ale agentiei. Comisia iIntreprinde evaluarea indeosebi in scopul de a
determina daca agentia este In continuare un instrument eficace si daca durata de functionare
a agentiei trebuie prelungitd dincolo de perioada specificata la articolul 34.

2. Concluziile evaludrii sunt transmise de Comisie Parlamentului European si Consiliului si
sunt facute publice.

3. Consiliul de administratie primeste evaluarea si inainteazd Comisiei recomandarile sale
privind modificari ale prezentului regulament, ale agentiei si ale practicilor sale de lucru.
Consiliul de administratie si directorul executiv trebuie sa ia In considerare rezultatele
evaluarii in planificarea multianuala a agentiei.

Articolul 30
Cooperarea statului membru gazda

Statul membru gazda a agentiei asigurd cele mai bune conditii posibile pentru functionarea
corecta si eficientd a agentiei.

33

RO



RO

Articolul 31
Controlul administrativ

Activitatile agentiei fac obiectul supravegherii de catre Ombudsman, in conformitate cu
articolul 228 din tratat.

Articolul 32
Abrogare si succesiune

1. Regulamentul (CE) nr. 460/2004 se abroga.

Trimiterile la Regulamentul (CE) nr. 460/2004 si la ENISA se interpreteazd ca trimiteri la
prezentul regulament si la agentie.

2. Agentia succede agentiei instituite prin Regulamentul (CE) nr. 460/2004 in ceea ce priveste
toate aspectele legate de proprietate, acorduri, obligatii legale, contracte de munca,
angajamente financiare si raspunderi.

Articolul 33
Durata
Agentia se infiinteaza de la [...] pentru o perioada de cinci ani.
Articolul 34
Intrare in vigoare

Prezentul regulament intrd in vigoare in ziua urmatoare datei publicarii in Jurnalul Oficial al
Uniunii Europene si se aplica de la 14 martie 2012 sau din ziua urmatoare datei publicarii,
daca aceasta survine la o data ulterioara.

Prezentul regulamentul este obligatoriu in toate elementele sale si se aplica direct in toate
statele membre.

Adoptatla[...],

Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele
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1.1.

1.2.

1.3.

1.4.

1.4.1.

FISA FINANCIARA LEGISLATIVA PENTRU PROPUNERI

CADRUL PROPUNERIV/INITIATIVEI

Titlul propunerii/initiativei

Propunere de regulament al Parlamentului European si al Consiliului privind Agentia
europeand pentru securitatea retelelor si a informatiilor (,,European Network and Information
Security Agency” — ENISA)

Domeniu (domenii) politice vizate in structura ABM/ABBY’

Societate informationald si media.

Cadru de reglementare pentru Agenda digitala

Tipul propunerii/initiativei
L] Propunerea/initiativa se referd la o actiune noui

ropunerea/initiativa se referd la o tiu ua in u unui iect-pi tiuni
O p /initiat i 1 actiune noua in urma un roiect-pilot/actiun
pregititoare™

M Propunerea/initiativa se referd la extinderea unei actiuni existente
[] Propunerea/initiativa se referd la o actiune reorientati spre o noud actiune
Obiective

Obiectiv(e) strategic(e) multianual(e) ale Comisiei vizat(e) de propunere/initiativa

Coerenta abordarilor in materie de reglementare — furnizarea de orientdri si consilierea
Comisiei si a statelor membre in vederea actualizarii si dezvoltarii unui cadru normativ global
in domeniul NIS.

Prevenire, detectare si reactie — Tmbundtatirea gradului de pregatire, prin contributii la
capacitatea europeana de alerta rapidd si de reactie la incidente, prin planuri si exercitii de
urgenta paneuropene.

Dezvoltarea cunostintelor factorilor de decizie politicAi — furnizarea de asistentd si
consultanta Comisiei si statelor membre In vederea atingerii unui nivel ridicat de cunostinte,
pe intreg teritoriul Uniunii, in ceea ce priveste securitatea retelelor si a informatiilor si
aplicarea acesteia la partile interesate din sector. Sunt incluse, de asemenea, generarea,
analizarea si punerea la dispozitie a datelor cu privire la aspectele economice si la impactul
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ABM (Activity-Based Management): gestionarea pe activitati (Activity-Based Budgeting — ABB): stabilirea
bugetului pe activitati.
Conform articolului 49 alineatul (6) litera (a) sau (b) din regulamentul financiar.
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1.4.2.

incalcarilor NIS, factori care stimuleaza partile interesate sa investeascd in masuri in domeniul
NIS, in identificarea riscurilor si a indicatorilor situatiei NIS in Uniune, etc.

Responsabilizarea partilor interesate — dezvoltarea unei culturi a securitatii i a gestionarii
riscurilor prin stimularea schimbului de informatii si a cooperdrii extinse intre actorii din
sectorul public si privat, totodatd n beneficiul direct al cetatenilor, precum si prin dezvoltarea
unei culturi de sensibilizare in materie de NIS.

Protejarea Europei de amenintirile internationale — atingerea unui nivel ridicat de
cooperare cu tari terte $i organizatii internationale pentru promovarea unei abordéari comune la
nivel mondial a NIS si pentru a da un impact initiativelor internationale de inalt nivel In
Europa;

inspre o implementare concertati — facilitarea colaborarii la implementarea politicilor NIS.

Lupta impotriva criminalititii cibernetice - integrarea aspectelor NIS ale luptei impotriva
criminalitatii cibernetice in dezbaterile si schimbul de bune practici intre partile interesate din
sectorul public si privat, In special prin cooperarea cu autoritatile din cadrul (fostilor) piloni 2
si 3, de exemplu cu Europol.

Obiectiv(e) specific(e) si activitatile (activitatile) ABM/ABB vizate

Obiectivul specific nr.

Sporirea securitatii retelelor si a informatiilor (NIS), pentru a dezvolta o cultura a securitatii
retelelor si informatiilor in beneficiul cetatenilor, al consumatorilor, al intreprinderilor si al
organizatiilor din sectorul public si pentru a identifica provocarile politice ridicate de internet
si de retelele viitorului

Activitati ABM/ABB vizate

Politica in domeniul comunicatiilor electronice si securitatea retelelor
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1.4.3.

1.4.4.

Rezultatul (rezultatele) si impactul (impacturile) preconizate

Se preconizeaza ca initiativa va produce urmatoarele impacturi economice:

ceea ce priveste securitatea si rezilienta

- 0 colectare mai eficientd a informatiilor relevante privind riscurile, amenintarile si
vulnerabilitdtile de catre fiecare stat membru in parte

- un nivel sporit al gradului de informare al factorilor de decizie politica in luarea deciziilor

- o calitate sporitd a dispozitiilor de politicd In materie de NIS in statele membre, prin
diseminarea de bune practici

- economii de scara 1n ceea ce priveste reactia la incidente la nivelul UE

- cresterea volumului de investitii, datorita obiectivelor de politicd comune si standardelor in
materie de securitate si rezilientd uniformizate la nivelul UE

- un risc operational mai scazut pentru intreprinderi, datorita unui nivel crescut al securitatii si
al rezilientei

- masuri mai coerente in ceea ce priveste lupta impotriva criminalitatii cibernetice.
Se preconizeaza ca initiativa va produce urmatoarele impacturi sociale:
- o Incredere sporita a utilizatorilor 1n serviciile si sistemele societatii informationale;

- o incredere sporita In functionarea pietei interne a UE, prin atingerea unui nivel mai nalt de
protectie a consumatorilor;

- ameliorarea schimburilor de informatii si cunostinte cu tarile nemembre ale UE;

- 0 mai buna protejare a drepturilor fundamentale ale omului in UE, prin asigurarea unui nivel
uniform de protectie a datelor cu caracter personal si a vietii private a cetitenilor Uniunii
Europene.

Impacturile preconizate asupra mediului sunt minime:

- reducerea impactului emisiilor de CO2 datorita, de exemplu, reducerii numarului calatoriilor,
rezultat din increderea sporitd in utilizarea sistemelor si a serviciilor TIC, si datoritd
consumului redus de energie, rezultat din economiile de scarad in implementarea obligatiilor de
securitate.

Indicatori de rezultat si de impact

Indicatorii de monitorizare per obiectiv sunt urmatorii:
Coerenta abordarilor in materie de reglementare:

- numarul de state membre care au aplicat recomandarile agentiei In procesul de elaborare a
propriilor politici

- numdrul de studii avand ca obiectiv identificarea discrepantelor si a inconsecventelor in
materie de standardizare in ceea ce priveste NIS

- armonizarea abordarilor statelor membre in ceea ce priveste NIS

Prevenire, detectare si reactie:
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1.5.

1.5.1.

1.5.2.

- numarul de cursuri de formare organizate avand ca tema securitatea retelelor

- existenta unui sistem operational de alertd rapida in caz de riscuri si atacuri emergente
- numadrul de exercitii NIS coordonate de agentie la nivelul UE

Dezvoltarea cunostintelor factorilor de decizie politica:

- numadrul de studii vizand colectarea de date referitoare la riscurile actuale si previzibile in
materie de NIS si la tehnologiile de prevenire a riscurilor

- numadrul de consultari cu organisme publice care activeaza in domeniul NIS

- existenta unui cadru european pentru organizarea colectarii de date referitoare la NIS
Responsabilizarea partilor interesate:

- numarul de bune practici stabilite pentru intreprinderi

- nivelul investitiilor in masuri de securitate realizate de partile interesate din sectorul privat
Protejarea Europei de amenintarile internationale:

- numarul de conferinte intre statele membre, pentru stabilirea de obiective comune in materie
de NIS

- numarul de reuniuni intre experti europeni si internationali din domeniul NIS
inspre o implementare concertati:

- numarul de evaludri ale conformitétii reglementare/legislative

- numarul de practici NIS la scara UE

Lupta impotriva criminalitatii cibernetice:

- regularitatea interactiunilor cu agentiile din cadrul fostilor piloni 2 si 3

- numarul situatiilor in care a fost furnizata expertiza in cadrul anchetelor penale

Motivul (motivele) propunerii/initiativei

Cerintd(e) de indeplinit pe termen scurt sau lung

ENISA a fost creatd initial in 2004 pentru a face fatd amenintarilor si posibilelor incalcari
subsecvente ale NIS. De atunci, provocarile din sfera NIS au evoluat odata cu tehnologia si cu
piata si au facut obiectul unor noi reflectii si dezbateri, permitdnd astdzi o actualizare si o
descriere mai detaliatd a problemelor concrete identificate si a modului in care acestea sunt
afectate de schimbarile survenite in peisajul NIS.

Valoarea adaugata a implicarii UE

Problemele din sfera NIS nu se limiteaza la granitele nationale i, prin urmare, nu pot fi
rezolvate in mod eficace numai la nivel national. In acelasi timp, existd o mare diversitate in
ceea ce priveste modul in care autoritdtile publice din diferite state membre trateaza problema.
Aceste diferente pot constitui un obstacol major in calea implementarii unor mecanisme
adecvate la nivelul Uniunii pentru consolidarea NIS in Europa. Din cauza interconectarii
infrastructurilor TIC, eficacitatea masurilor luate la nivel national Intr-unul dintre statele
membre este inca puternic influentatd de nivelul scazut al masurilor adoptate in celelalte state
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1.5.3.

1.5.4.

membre si de lipsa de cooperare transfrontaliera sistematica. Masurile insuficiente in materie
de NIS care provoaca un incident intr-un stat membru pot cauza perturbari ale serviciilor in
alte state membre.

In plus, multiplicarea cerintelor In materie de securitate implicd povara unui cost asupra
intreprinderilor care opereaza la nivelul Uniunii Europene si duce la fragmentare si la lipsa
competitivitatii pe piata interna europeana.

In timp ce dependenta de retele si de sistemele informatice este in crestere, pregitirea pentru
solutionarea incidentelor pare insuficienta.

Sistemele nationale actuale de alertd rapida si gestionare a incidentelor prezintd deficiente
importante. Procesele si practicile de monitorizare si de raportare a incidentelor de securitate a
retelelor difera in mod semnificativ de la un stat membru la altul. In unele tari procesele nu
sunt oficializate, In timp ce in alte tari nu existd nicio autoritate competentd pentru primirea si
prelucrarea rapoartelor privind incidentele. Nu existd sisteme europene. In consecintd,
furnizarea necesitdtilor de baza ar putea fi fundamental perturbatd de incidente NIS si se
impune pregdatirea unor reactii adecvate. Comunicarea Comisiei privind CIIP a subliniat, de
asemenea, nevoia existentei unei capacitdti de alertd rapida si reactie la incidente la nivel
european, sustinute eventual prin exercitii la scard europeana.

Existd o nevoie/necesitate clard de instrumente politice care sd aiba ca scop identificarea
proactiva a riscurilor si vulnerabilitatilor in materie de NIS, stabilind mecanisme de reactie
adecvate (de exemplu, prin identificarea si diseminarea de bune practici) si asigurandu-se ca
aceste mecanisme de reactie sunt cunoscute si aplicate de cétre partile interesate.

Invataminte desprinse din experiente anterioare similare

A se vedea subpunctele /.5.7 si 1.5.2.

Coerenta i posibila sinergie cu alte instrumente relevante

Prezenta initiativa este pe deplin coerentd cu dezbaterea generala privind NIS si alte initiative
politice care se concentreaza asupra viitorului NIS. Ea este una dintre componentele principale
ale Agendei digitale pentru Europa, acesta din urma fiind o initiativd emblematica a strategiei
Europa 2020.
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1.6. Durata si impactul financiar
M Propunere/initiativa cu durati limitata

— M Punctul de pornire pentru prelungirea cu 5 ani va fi 14.3.2012, sau data la care noul
regulament intrd in vigoare, in cazul in care acest lucru survine la o datd ulterioara.

— M Impact financiar din 2012 pana in 2017
00 Propunere/initiativa cu durata nelimitata
— Implementare cu o perioada de crestere in intensitate din AAAA pana in AAAA,
— urmata de o perioada de functionare in regim de croaziera.
1.7. Modul (modurile) de gestionare avut(e) in vedere®
[] Gestionarea centralizata directa de catre Comisie
M Gestionare centralizata indirecti cu delegarea sarcinilor de implementare catre:
— [ agentii executive
— M organisme instituite de Comunitati*’

— [ organisme publice nationale/organisme cu atributii de serviciu public

O persoane carora li se incredinteaza executarea unor actiuni specifice in temeiul titlului V
din Tratatul privind Uniunea Europeana, identificate in actul de baza relevant in sensul
articolului 49 din regulamentul financiar
0] Gestionare partajata cu statele membre

0] Gestionare descentralizata cu tari terte

[0 Gestionare in comun cu organizatii internationale (de precizat)

3 Detalii referitoare la modurile de gestionare si trimiterile la regulamentul financiar sunt disponibile pe site-ul

BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Mentionate la articolul 185 din regulamentul financiar.

40 RO


http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html

RO

2.1.

2.2.

2.2.1.

MASURI DE GESTIONARE

Dispozitii in materie de monitorizare si de raportare

Directorul executiv este responsabil cu evaluarea si monitorizarea efectiva a performantelor
agentiei in raport cu obiectivele acesteia si raporteaza anual consiliului de administratie.

Directorul executiv intocmeste un proiect de raport general privind toate activitdtile
desfasurate de agentie In anul precedent, care compard, in special, rezultatele obtinute cu
obiectivele trasate prin programul anual de lucru. In urma adoptirii de catre consiliul de
administratie, acest raport este inaintat Parlamentului European, Consiliului, Comisiei, Curtii
de Conturi, Comitetului Economic si Social European si Comitetului Regiunilor si este, de
asemenea, publicat.

Sistemul de gestiune si control

Riscul (riscurile) identificat(e)

De la infiintarea ENISA in 2004, agentia a fost supusa atat unor evaluari interne, cat si
externe.

In conformitate cu articolul 25 din Regulamentul ENISA, primul pas in cadrul acestui proces
l-a reprezentat evaluarea independenta a ENISA realizata in 2006-2007 de catre o comisie de
experti externi. Raportul comisiei de experti externi*' a confirmat ca motivele initiale de ordin
politic care au stat la baza Infiintarii ENISA, precum si obiectivele (sale primare)/initiale ale
acesteia sunt incd valabile; raportul a fost de asemenea util pentru ridicarea unora dintre
problemele care trebuiau abordate.

In martie 2007, Comisia a inaintat un raport asupra acestei evaludri catre consiliul de
administratie, care si-a formulat ulterior propriile recomandari privind viitorul agentiei si
modificarea Regulamentului ENISA*.

In iunie 2007, Comisia a prezentat propria sa apreciere cu privire la rezultatele evaluarii
externe si la recomandarile consiliului de administratie, Intr-o comunicare catre Parlamentul
European si citre Consiliu®. Comunicarea preciza ca trebuie si se aleagd intre extinderea
mandatului agentiei si inlocuirea agentiei cu un alt mecanism, de exemplu cu un forum
permanent al factorilor interesati sau cu o retea de organizatii pentru securitate. De asemenea,
comunicarea lansa o consultare publica asupra acestui aspect, solicitdnd contributia factorilor
interesati de la nivel european prin intermediul unei liste de intrebari In scopul orientarii
discutiilor ulterioare™.

41
4

43

44

http://ec.europa.eu/dgs/information_society/evaluation/studies/index _en.htm.

Asa cum prevede articolul 25 din regulamentul ENISA. Textul integral al documentului adoptat de consiliul de
administratie al ENISA, care contine de asemenea si comentariile consiliului, este disponibil la adresa de internet:
http://enisa.europa.cu/pages/03_02.htm.

Comunicarea Comisiei catre Parlamentul European si catre Consiliu privind evaluarea Agentiei europene pentru
securitatea retelelor si a informatiillor (ENISA), COM(2007) 285 final, 1.6.2007: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture&lang=en.
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2.2.2.

2.3.

Metoda (metodele) de control preconizatd(e)

‘ A se vedea subpunctele 2.1. si 2.2.1. de mai sus.

Masuri de prevenire a fraudelor si neregulilor

Personalul agentiei verifica platile pentru orice fel de servicii sau de studii solicitate, inainte de
efectuarea platii, ludnd in considerare toate obligatiile contractuale, principiile economice si
bunele practici financiare sau de gestionare. Toate acordurile si contractele incheiate intre
agentie si beneficiarii platilor vor cuprinde dispozitii antifraudd (control, cerinte privind
raportarea etc.).
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3. IMPACTUL FINANCIAR ESTIMAT AL PROPUNERII/INITIATIVEI*

3.1.

afectata (afectate)

e Linii bugetare de cheltuieli existente

Rubrica (rubricile) din cadrul financiar multianual si linia bugetara (liniile bugetare)

Tip de

Linie bugetara cheltuieli Contributie
Pozifia din cadrul in sensul articolului
financiar multianual Numir / Deseri CD/CND Tari Tari i tert 18(1)(aa) din
umar / Descriere @) AELS* | candidate’’ | """ regulamentul
financiar
09 02 03 01 Agentia europeana
la pentru ﬁecurltatea regc?lel?r si a cD DA NU NU NU
e informatiilor — subventie in cadrul
Competitivitate e ’
titlurilor 1 si 2
pentru crestere ’
economica si . .
i’ 09 02 03 02 Agentia europeand
ocuparea locurilor pentru securitatea retelelor si a
de munca . - A
informatiilor — subventie in cadrul cb DA NU NU NU
titlului 3
09 01 01 Cheltuieli cu personalul in
activitate 1n  domeniul  politic CND NU NU NU NU
5 Cheltuicli Societate informationald si media
administrative
09 .01 02 11 Alte cheltuieli de CND NU NU NU NU
gestiune

RO

* Impactul financiar estimat al propunerii pentru perioada ulterioard perioadei actuale de programare
financiara 2007-2013 nu este acoperit de prezenta fisa financiara legislativd. Pe baza propunerii
Comisiei privind regulamentul de stabilire a cadrului financiar multianual dincolo de anul 2013 si
tinand cont de concluziile evaludrii impactului, Comisia va prezenta o fisd financiard legislativa

modificata.

» CD = credite diferentiate / CND = credite nediferentiate.

46

AELS: Asociatia Europeana a Liberului Schimb.
Tari candidate si, acolo unde este cazul, tari potential candidate din Balcanii de Vest.
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3.2. Impactul estimat asupra cheltuielilor

3.2.1.  Sinteza impactului estimat asupra cheltuielilor

milioane EUR (cu 3 zecimale)

Rubrica din cadrul financiar multianual: la Competitivitate pentru crestere economica si ocuparea locurilor de munca
. 14 mar. — . TOTAL 14 mar.
ENISA ban ) Sidec | 2013 | 2014 | 2015 | 2016 | LR 501213 mar.
mar. 2012 mar. 2017

Credite operationale

09 02 03 02 Agentia Angajamente 0] 0,454 1,976 2,470 -- -- -- -- --
europeand pentru

securitatea retelelor si a

informatiilor — | Plati ® 0,454 1,976 | 2,470 -- - - - -
subventie in cadrul

titlului 3

Creditele administrative

09 02 03 01 Agentia
europeand pentru
securitatea retelelor si a
informatiilor -
subventie in cadrul
titlurilor 1 si 2

©)] 1,293 4,697 6,120 -- -- -- - -

TOTAL credite Angajamente =143 1,747 6,673 8,590 -- -- -- -- --

in cadrul
RUBRICII 1.a Plati =2+3 1,747 6,673 8,590 -- -- -- -- --
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TOTAL credite Angajamente 4) 0,454 1,976 2,470 -- --
operationale Plati (5) 0,454 1,976 | 2,470 - -
TOTAL credite cu caracter
administrativ  finantate din bugetul | (6) 1,293 4,697 6,120 -- --
anumitor programe

: =4+
TOTAL credite | Angajamente 6 1,747 6,673 8,590 - -
in cadrul RUBRICII
l.a din programul- st
cadru multianual Plati g 1,747 6,673 8,590 - -

RO
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milioane EUR (cu 3 zecimale)

Rubrica din cadrul financiar - .. .
. 5 Cheltuieli administrative
multianual:
. 14 mar. — .
Vian, =13 15 qee. | 2013 | 2014 | 2015 | 2016 | llam—13 Total
mar. 2012 mar. 2017
2012
Resurse umane 0,085 0,342 0,427 - - - - -
Alte cheltuieli administrative 0,002 0,013 0,015 -- -- -- -- --
TOTAL DG INFSO Credite 0,087 0,355 0,442 - -- -- - -
TOTAL credite in (Total
cadrul RUBRICI S| angajamente - 0,087 0355 | 0442 . . - - .
. Total plati)
multianual ’
. 14 mar. — .
Vian =13 15 e | 2013 | 2014 | 2015 | 2016 | llam—13 Total
mar. 2012 mar. 2017
2012
i N Angaj t
TOTAL credite 1in ngajamente 1,834 7,028 9,032 B B B B B
cadrul
RUBRICIILOR 1-5
din cadrul financiar Plata
] 1,834 7,028 9,032 - -- -- - --
multianual

RO
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3.2.2.  Impactul estimat asupra creditelor operationale
— [ Propunerea/initiativa nu implica utilizarea de credite operationale

— M Propunerea/initiativa implica utilizarea creditelor operationale, conform explicatiilor de mai jos:

Credite de angajament in milioane EUR (cu 3 zecimale)

Obiectivele si realizarile
. . TOTAL 14 mar.
lian. — 13 14 mar. — 31 I ian. — 13
mar. 2012 dec. 2012 2013 2014 2015 2016 mar. 2017 2012 — 13 mar.
2017
g
Coerenta abordarilor in materie 0,114 0,494 0,620 - - - - -
de reglementare
Prevenire, detectare si reactie 0,114 0,494 0,620 - - - - -
Dezvoltarea cunostintelor 0,068 0,297 0,370
factorilor de decizie politica - - - - -
Responsabilizarea partilor 0,050 0,218 0,270 _ _ _ _ _
interesate
Protejarea Europei de 0,023 0,099 0,120 _ _ _ _ N
amenintdrile internationale
Inspre 0 implementare 0,064 0,276 0,340 - - - - -
concertata
Lupta impotriva criminalitatii 0,023 0,098 0,120 _ _ _ _ _
cibernetice
COST TOTAL 0,454 1,976 2,460 -- -- - -- --
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3.2.3.

3.2.3.1. Sinteza

. . .. . 48
Impactul estimat asupra creditelor cu caracter administrativ

— [ Propunerea/initiativa nu implica utilizarea de credite administrative

— M Propunerea/initiativa implicd utilizarea creditelor cu caracter administrativ,

conform explicatiilor de mai jos:

a) Cheltuieli administrative in cadrul rubricii 5 din cadrul financiar multianual

milioane EUR (cu 3 zecimale)

RUBRICA 5 din Lian. — 13 14 mar. — Lian. — 13 Total 14 mar.
cadrul financiar mar '2012 31 dec. 2013 2014 2015 2016 mar '2017 2012 -13
multianual ’ 2012 ’ mar. 2017
Resurse umane 0,085 0,342 0,427 - - - - -
Alte ~ cheltuicli 0,002 0,013 0015 - - - - -
administrative
TOTAL 0,087 0,355 0,442 - - - - -
b) Cheltuieli administrative legate de ENISA — vizate de linia bugetara 09.020301 Securitatea
retelelor si a informatiei in Europa: Titlurile 1 — Personal si 2 — Functionarea agentiei”.
milioane EUR (cu 3 zecimale)
lian. — 13 14 mar. — lian. — 13 Total 14 mar.
mar '2012 31 dec. 2013 2014 2015 2016 mar '2017 2012 -13
’ 2012 ' mar. 2017
Resurse umane -
Titlul 1 — Personalul 1,153 4,329 607 - h h B h
Alte cheltuieli
de natura
administrativa -
il . 0,140 0,368 0513 | - - - - -
Personalul si 2 —
Functionarea agentiei
TOTAL 1,293 4,697 6,120 - - - - -

48
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Anexa la fisa financiara legislativa nu este completata, intrucat ea nu se aplica prezentei propuneri.
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3.2.3.2. Necesarul de resurse umane estimat

In fiecare an, schema de personal a agentiei trebuie explicata si justificata printr-un document
intitulat Plan de politica a personalului, care trebuie inaintat autoritatii bugetare.

— [ Propunerea/initiativa nu implica utilizarea de resurse umane

— M Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor

de mai jos:

a) Resurse umane din cadrul Comisiei

lian. — 13 14 mar. — lian. — 13
an. 31 dec. 2013 | 2014 | 2015 2016 an.
mar. 2012 mar. 2017
2012
Posturi din schema de personal (posturi de functionari si de agenti temporari)
XX 01 01 01 (la sediu si in
birourile de reprezentare ale 3,5 3,5 3,5 -- -- -- --
Comisiei)
TOTAL 3,5 3,5 3,5 -- -- -- --
b) Resurse umane ale ENISA
. 14 mar. — .
Pian, =13 1 51 Gee. | 2013 | 2014 | 2015 | 2016 | Liam 13
mar. 2012 mar. 2017
2012
Schema de personal a ENISA (in echivalent norma intreaga ENI)
AD 29 31 31 -- -- -- --
Functionari sau
agenti temporari
AST 15 16 16 -- -- -- --
TOTAL ~func‘,uonan sau agenti 44 47 47 _ . _ _
temporari
Alte categorii de personal (in ENI)
Agenti contractuali 13 14 14 -- -- -- --
Experti  nationali  detasati 5 5 5 _ _ _ _
(END)
Total other staff 18 19 19 -- -- -- --
TOTAL 62 66 66 -- -- -- --

Descrierea sarcinilor care trebuie indeplinite de personalul agentiei:
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Functionari si agenti temporari

Agentia va continua:

— sa indeplineascd o functie consultativa si de coordonare, in cadrul céreia va
colecta si analiza date privind securitatea informatiilor. In prezent, organizatii
publice si private avand diverse obiective colecteaza date privind incidentele din
domeniul IT, precum si alte date relevante pentru securitatea informatiilor. Nu
existd insd niciun organism central la nivel european care sa poata colecta si
analiza aceste date in mod exhaustiv si sd poatd formula opinii i recomandari in
vederea sprijinirii activitatii UE in materie de politicd a securitdtii retelelor si a
informatiilor;

— sd indeplineasca rolul de centru de expertiza la care pot apela atat statele
membre, cat si institutiile UE in vederea obtinerii unor opinii si recomandari
privind aspecte tehnice legate de securitate;

— sd contribuie la o cooperare extinsd intre diversii actori din domeniul
securitatii informatiilor, de exemplu prin oferirea de asistentd pentru activitatile
continuatoare vizand asigurarea securitatii comertului electronic. O astfel de
cooperare va reprezenta o conditie prealabila vitald pentru functionarea in
conditii de securitate a retelelor si sistemelor informatice din Europa. Este
necesara participarea si implicarea tuturor partilor interesate;

— sa contribuie la o abordare coordonatad in ceea ce priveste securitatea
informatiilor, prin oferirea de asistentd statelor membre, de exemplu in
domeniul promovarii evaludrii riscurilor si al activitatilor de sensibilizare;

— sd asigure interoperabilitatea retelelor si a sistemelor informatice atunci
cand statele membre aplica cerinte de ordin tehnic cu impact asupra securitatii;

— sa identifice necesitdtile relevante in ceea ce priveste standardizarea, sa
evalueze standardele si sistemele de certificare existente in domeniul securitatii
si sd promoveze o utilizare pe scard cat mai largd a acestora, in sprijinul aplicarii
legislatiei UE;

— sa sprijine cooperarea internationald in acest domeniu, care devine din ce
in ce mai necesara dat fiind caracterul mondial al aspectelor legate de securitatea
retelelor si a informatiilor.

Personal extern

A se vedea mai sus
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3.2.4.  Compatibilitatea cu cadrul financiar multianual actual
— M Propunerea/initiativa este compatibilad cu cadrul financiar multianual existent.

— [ Propunerea/initiativa necesitd o reprogramare a rubricii corespunzatoare din
cadrul financiar multianual.

— [ Propunerea/initiativa necesita recurgerea la instrumentul de flexibilitate sau la
revizuirea cadrului financiar multianual®.

Finantarea UE dupa 2013 va fi examinata in cadrul unei dezbateri la nivelul Comisiei
privind toate propunerile pentru perioada de dupa 2013. Aceasta Inseamna cd, odata
ce Comisia a facut propunerea pentru urmatorul cadru financiar multianual, Comisia
va prezenta o situatie financiara legislativd modificata, tinand seama de concluziile
evaluarii impactului.

3.2.5.  Contributia partilor terte
— [ Propunerea/initiativa nu prevede cofinantare din partea tertilor

— M Propunerea/initiativa prevede cofinantare, estimata in cele ce urmeaza:

Credite orientative in milioane EUR (cu 3 zecimale)

14 mar. — Total 14
Vian. =13 1751 ec. 2013 2014 2015 2016 | |ian.—13 | mar.2012
mar. 2012 2012 mar. 2017 | —13 mar.
2017
EFTA 0,042 0,160 0,206 - - - -- --
3.3. Impactul estimat asupra veniturilor

— M Propunerea/initiativa nu are impact financiar asupra veniturilor.
— [ Propunerea/initiativa are urmatorul impact financiar:
— O asupra resurselor proprii

— O asupra diverselor venituri

9 A se vedea punctele 19 si 24 din Acordul interinstitutional.
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