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COMUNICARE A COMISIEI

privind o abordare globala referitoare la transferul de date din registrul cu numele
pasagerilor (PNR) catre tari terte

1. INTRODUCERE

Atacurile teroriste din Statele Unite ale Americii in 2001, din Madrid in 2004 si din Londra in
2005 au dus la o noud abordare in materie de politici de securitate internd. Evenimente
recente, cum ar fi tentativa de atac terorist la bordul unui avion in prima zi de Craciun din
2009 si cea din Times Square, New York, in 2010, aritd ca amenintarea teroristd exista in
continuare. In acelasi timp, crima organizati, in special traficul de droguri si traficul de
persoane, este in cresterel.

Ca raspuns la aceste amenintari continue, UE si alte tari terte au adoptat noi masuri, care
includ culegerea si schimbul de date cu caracter personal. O imagine de ansamblu asupra
acestor masuri a fost oferitd de Comisie in documentul sdu intitulat ,,Prezentare generala a
gestiondrii informatiilor in spatiul de libertate, securitate si justitie. O astfel de masura este
utilizarea datelor din registrul cu numele pasagerilor (PNR) 1n scopul aplicarii legii.

La 16 ianuarie 2003, Comisia a publicat o comunicare catre Consiliu si Parlament privind
transferul de date din registrul cu numele pasagerilor (PNR), intitulatd ,,O abordare globala a
UE™, care viza stabilirea elementelor unei abordiri globale a UE in materie de PNR.
Comunicarea lansa un apel 1n favoarea instituirii unui cadru sigur din punct de vedere juridic
pentru transferurile PNR catre Departamentul pentru securitate internd al SUA si in favoarea
adoptarii unei politici interne privind PNR. De asemenea, comunicarea invita la dezvoltarea
unui sistem ,, push ” pentru transferurile de date efectuate de transportatorii aerieni* si la luarea
unei initiative pe plan international de cétre Organizatia Aviatiei Civile Internationale (OACI)
cu privire la transferurile de date PNR.

Cea mai mare parte a concluziilor comunicarii mentionate anterior au fost puse in aplicare, in
timp ce restul sunt 1n curs de a fi aplicate. Si anume, UE a semnat un acord cu Departamentul
pentru securitate internd al SUA privind transferul de date PNR in vederea combaterii
terorismului si a infractiunilor transnationale grave, acord care asigura transferul de date PNR,
previzand, totodatd, protectia datelor cu caracter personal’. in plus, Comisia a adoptat o
propunere de decizie-cadru privind utilizarea datelor PNR in scopul aplicarii legii®. In prezent,
Comisia examineazd, pe baza unei evaluari a impactului, posibilitatea de a o inlocui cu o
propunere de directiva privind utilizarea datelor PNR in scopul aplicari legii. Sistemul ,, push”
de transfer al datelor a fost dezvoltat in mod corespunzitor de majoritatea transportatorilor
aerieni, in timp ce OACI a elaborat o serie de orientari privind transferurile PNR catre
guverne.

Eurostat 36/2009.

COM (2010) 385.

COM (2003) 826.

Sistemul ,, push” implica faptul ca transportatorul aerian transmite datele tarii terte, mai degraba decat
ca transportatorul aerian permite unei tari terte sa aiba acces la baza sa de date.

5 JO L 204, 4.8.2007, p. 16.

6 COM (2007) 654.
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In plus fatd de acordul cu SUA, UE a incheiat acorduri similare cu Canada’ si Australia®. De
asemenea, Noua Zeelandd, Coreea de Sud si Japonia utilizeaza date PNR, dar pana la
momentul intocmirii prezentului raport, acestea nu au incheiat acorduri cu UE. In UE, Regatul
Unit are un sistem PNR functional, in timp ce alte state membre fie au adoptat legislatia
relevanta, fie testeaza utilizarea datelor PNR.

Aceste evolutii arata ca utilizarea datelor PNR este in crestere si este vazutd din ce in ce mai
mult ca un aspect principal si necesar al activititii de aplicare a legii. In acelasi timp,
utilizarea datelor PNR implica prelucrarea datelor cu caracter personal care ridicd probleme
importante in ceea ce priveste drepturile fundamentale la protectia vietii private si la protectia
datelor cu caracter personal.

Prin urmare, UE se confruntd cu noi provocdri in ceea ce priveste transferurile PNR
internationale. In lume, numarul tarilor care dezvolta sisteme PNR va creste foarte probabil in
anii urmitori. In plus, UE a dobandit cunostinte importante cu privire la structura si valoarea
sistemelor PNR datorita experientei sale in efectuarea de revizuiri comune ale acordurilor cu
SUA s1 Canada.

Prin urmare, Comisia considerd necesar sd 1isi reconsidere abordarea globala fatd de
transferurile de date PNR catre tarile terte. Revizuirea acestei abordari ar trebui sa asigure
garantii solide privind protectia datelor si respectarea deplina a drepturilor fundamentale si ar
trebui sd fie conformd cu principiile de dezvoltare a politicilor care au fost definite in
documentul intitulat ,,Prezentare generald a gestionarii informatiilor in spatiul de libertate,
securitate si justitie””. Punctele de vedere referitoare la aspecte generale in materie de PNR
ale principalelor parti interesate, cum ar fi statele membre, Parlamentul European, Autoritatea
Europeana pentru Protectia Datelor si Grupul de lucru pentru protectia datelor instituit in
temeiul articolului 29, sunt in mod special importante in dezvoltarea abordarii revizuite
privind PNR.

Obiectivul-cheie al prezentei comunicari este de a stabili, pentru prima data, un set de criterii
generale care ar trebui sa stea la baza viitoarelor negocieri privind acorduri PNR cu téri terte.
Aceasta va ajuta UE 1n abordarea tendintelor actuale, fiind, totodata, o metoda de a comunica
tarilor terte, statelor membre si cetdtenilor modul in care Comisia Europeand doreste sa isi
defineasca politica sa externa in materie de PNR. Pe viitor, recomandarile Comisiei cu privire
la negocierile acordurilor PNR cu tari terte ar trebui sa respecte, cel putin, criteriile generale
stabilite in comunicare, in timp ce criterii suplimentare ar putea fi prevazute in fiecare
recomandare.

2. TENDINtE INTERNA{IONALE PRIVIND PNR
2.1. Datele PNR si utilizarea lor

Datele PNR sunt informatii neverificate furnizate de pasageri si culese de transportatorii
aerieni pentru a permite efectuarea rezervarilor si desfdsurarea procesului de inregistrare.
Acestea reprezinta un registru al cerintelor de céldtorie ale fiecarui pasager care este pastrat in
sistemele transportatorilor aerieni de efectuare a rezervarii si de control al plecarilor. Acestea
contin mai multe tipuri diferite de informatii, de exemplu date de calatorie si itinerariul
calatoriei, informatii cu privire la bilet, date de contact, cum ar fi adresa si numarul de telefon,

7 JO L 91,29.3.2006 p.53, JO L 91, 29.3.2006 p.49 si JO L 82, 21.3.2006 p.15.
8 JO L 213,8.8.2008, p. 49.
? COM (2010) 385.
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agentia de turism, informatii cu privire la platd, numarul locului si informatii referitoare la
bagaje.

Datele PNR sunt diferite de informatiile prealabile referitoare la pasageri (4dvance Passenger
Information - API). Datele API sunt informatii biografice preluate din sectiunea cu citire
optica a unui pasaport si contin numele, d0m1c111u1 locul de nastere si nationalitatea unei
persoane. in conformitate cu Directiva API', datele API sunt puse la dispozitia autoritatilor
de control la frontiera numai pentru zborurile care intrd pe teritoriul UE in scopul
imbunatatirii controalelor la frontierd si al combaterii imigratiei ilegale. Chiar daca directiva
permite utilizarea acestora in alte scopuri de aplicare a legii, aceasta este consideratd a fi mai
degraba o exceptie, decat o regula. Datele API sunt retinute de statele membre pentru 24 de
ore.

In principal, datele API sunt utilizate pentru efectuarea verificarilor de identitate, ca parte a
controalelor la frontiera, desi, in unele cazuri, datele sunt utilizate si de autoritatile de aplicare
a legii pentru a identifica suspecti si persoane cautate. Prin urmare, datele API sunt folosite in
primul rand ca un instrument de gestionare a identitatii. Utilizarea acestor date a devenit din
ce 1n ce mai obisnuita 1n intreaga lume, peste 30 de tari folosindu-le in mod sistematic, in timp
ce 40 de tari sunt in curs de a crea sisteme API.

In plus fatd de transmiterea datelor API, unele tiri solicitd transportatorilor aerieni si le
furnizeze date PNR. Acestea sunt apoi folosite in combaterea terorismului si a infractiunilor
grave, cum ar fi traficul de persoane si traficul de droguri. PNR-urile sunt utilizate de
aproximativ 60 de ani, in principal de autoritdtile vamale, dar si de autoritatile de aplicare a
legii, in intreaga lume. Cu toate acestea, pana recent, nu a fost posibil, din punct de vedere
tehnologic, ca aceste date sd fie accesate electronic si in avans, astfel Incat utilizarea lor s-a
limitat doar la prelucrarea manuald a unui numar mic de zboruri. In prezent, progresele
tehnologice fac posibild transmiterea electronica in avans a datelor.

Utilizarile datelor PNR sunt foarte diferite de cele ale datelor API, mai ales datorita faptului
cd PNR contine tipuri foarte diferite de date. In principal, PNR este utilizat ca un instrument
de informatii cu privire la activitatile criminale, mai degraba decat ca un instrument de
verificare a identitatii. Utilizarile PNR sunt, in special, urméatoarele: (i) evaluarea riscului pe
care il prezintd pasagerii si identificarea persoanelor ,,necunoscute”, si anume persoane care
pand atunci nu fuseserd suspectate, dar care sunt susceptibile sd prezinte interes pentru
autoritatile de aplicare a legii, (ii) disponibilitatea mai rapida decat in cazul datelor API si
oferirea unui avantaj autoritatilor de aplicare a legii, care au mai mult timp pentru prelucrare,
analizd si actiuni ulterioare, (ii1) identificarea persoanelor carora le apartin anumite adrese,
carti de credit etc. care au legdturd cu infractiuni si (iv) compararea reciproca a datelor PNR
pentru identificarea complicilor suspectilor, de exemplu afland persoanele care calatoresc
impreuna.

Datele PNR sunt unice prin natura si utilizarea lor. O astfel de utilizare poate fi:

reactivi (date istorice): utilizare specifica anchetelor, urmaririlor penale, demantelarii
retelelor dupd savarsirea unei infractiuni. Pentru a permite autoritétilor de aplicare a legii sa
poate reveni suficient de mult in trecut, in astfel de cazuri este necesard o perioada de pastrare
corespunzatoare a datelor de cétre autoritatile de aplicare a legii.

in timp real (date actuale): utilizare pentru prevenirea unei infractiuni, supravegherea sau
arestarea unor persoane Inainte de savarsirea unei infractiuni sau din cauza ca s-a savarsit sau

10 Directiva 2004/82/CE a Consiliului din 29.8.2004 privind obligatia operatorilor de transport de a

comunica datele privind pasagerii.
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este in curs de savarsire o infractiune. In astfel de cazuri, PNR-urile sunt necesare pentru
compararea cu indicatori de risc factuali 1n scopul identificarii suspectilor anterior
,hecunoscuti” si pentru compararea cu diferite baze de date privind persoane si obiecte
cautate.

proactiva (modele): utilizare pentru analiza tendintei si crearea de modele factuale de
deplasare si de comportament general, care pot fi apoi folosite in timp real. Pentru a stabili
modele de deplasare si de comportament, analistii tendintei trebuie sa fie autorizati sa
utilizeze datele pe o perioada suficient de indelungata. O perioadd corespunzitoare de pastrare
a datelor de catre autoritatile de aplicare a legii este necesara in astfel de cazuri.

2.2 Tendinte actuale

Unele tari terte, si anume Statele Unite ale Americii, Canada, Australia, Noua Zeelanda si
Coreea de Sud, utilizeaza deja date PNR in scopul aplicérii legii. Alte tari terte au adoptat
legislatia relevantd si/sau in prezent testeaza utilizarea datelor PNR, si anume Japonia, Arabia
Sauditd, Africa de Sud si Singapore. Mai multe alte tari terte au inceput sa aibd in vedere
utilizarea datelor PNR, dar nu au adoptat inca legislatia relevanta. In UE, Regatul Unit are
deja un sistem PNR. Franta, Danemarca, Belgia, Suedia si Tarile de Jos au adoptat legislatia
relevanta si/sau in prezent testeaza utilizarea datelor PNR. Mai multe alte state membre au in
vedere crearea de sisteme PNR.

Comisia Europeand, recunoscand necesitatea utilizarii datelor PNR 1in prevenirea si
combaterea terorismului si a infractiunilor grave si conform comunicarii din 2003, a prezentat
o propunere de decizie-cadru privind utilizarea datelor din registrul cu numele pasagerilor
(PNR) in scopul aplicarii legii. Ca urmare a intrarii in vigoare a Tratatului de la Lisabona,
Comisia are in vedere inlocuirea acestei propuneri cu o propunere de directivd privind
utilizarea datelor PNR in scopul aplicarii legii. Propunerea va avea drept obiectiv obligarea
transportatorilor aerieni sa transmitd statelor membre date PNR pentru a fi utilizate in
combaterea actelor teroriste si a infractiunilor grave.

La nivel international, se acceptd din ce in ce mai mult cd PNR-urile sunt un instrument
necesar in combaterea terorismului si a infractiunilor grave. Trei parametri au dus la aparitia
acestei tendinte. In primul rand, terorismul si infractiunile internationale reprezinti o
amenintare grava la adresa societatii i este necesar sa se 1a masuri pentru rezolvarea acestor
probleme. Accesul la date PNR si analizarea acestora reprezintd o astfel de masurd, care este
consideratd necesara din punct de vedere al aplicirii legii. In al doilea rand, evolutiile
tehnologice recente au facut ca un acces si o analiza de acest tip sd fie posibile, ceea ce era de
neconceput cu cativa ani in urma. De asemenea, diferitele evolutii tehnologice din ultimii ani
sunt utilizate pe scara larga de infractori in planificarea, pregatirea si comiterea infractiunilor.
In fine, odatd cu cresterea rapidi a traficului international si a numirului de pasageri,
prelucrarea electronica a datelor inainte de sosirea pasagerilor faciliteaza si accelereaza in
mare masurd verificarile de securitate si de control la frontiera, intrucat procesul de evaluare a
riscului este efectuat anterior sosirii. Aceasta oferd autoritatilor de aplicare a legii
oportunitatea de a se concentra doar asupra pasagerilor in legatura cu care au un motiv factual
sa creada ca ar putea reprezenta un risc efectiv la adresa securitatii, mai degraba decat sa faca
evaluari bazate pe instinct, stereotipuri preconcepute sau profiluri.

2.3. Efecte ale tendintelor actuale asupra Uniunii Europene

Legislatia UE in materie de protectie a datelor nu permite transportatorilor aerieni care
efectueaza zboruri din UE sa transmita datele PNR ale pasagerilor lor catre tari terte care nu
asigurd un nivel adecvat de protectie a datelor cu caracter personal, fard prezentarea de
garantii corespunzitoare. In consecinti, atunci cand Statele Unite ale Americii, Canada si
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Australia au solicitat transportatorilor aerieni sa transmita datele PNR pentru zborurile catre
tarile lor, acestia s-au confruntat cu o situatie foarte dificild. Prin urmare, UE s-a implicat in
aceastd chestiune, a negociat si a semnat acorduri internationale separate cu fiecare din aceste
trei tari'', facand astfel posibil transferul datelor PNR in afara UE, citre autorititile de
aplicare a legii din aceste trei tari terte. S-a recurs la aceasta pentru ajutarea transportatorilor
aerieni, pentru asigurarea unui nivel adecvat de protectie a datelor pasagerilor si ca o
recunoastere a necesitatii si a importantei utilizarii datelor PNR 1n combaterea terorismului si
a infractiunilor grave.

Intrucat mai multe tiri pun in aplicare sisteme PNR, se preconizeazi ci aceeasi problemi va
persista. In plus, in cazul in care Comisia decide si prezinte o propunere de directiva a UE
privind PNR, frecventa unor astfel de cereri se poate intensifica, daca tarile terte solicita
reciprocitate din partea UE.

Pand in prezent, incheierea de acorduri internationale cu tari terte privind PNR a fost
determinatd de ,.cerere” si abordatd de la caz la caz. Chiar daca toate acordurile vizeaza
aspecte comune si reglementeaza aceleasi chestiuni, prevederile lor nu sunt identice. Uneori,
aceasta a dus la norme divergente pentru transportatorii aerieni si pentru protectia datelor.
Intrucat este probabil ca ,,cererea” si creasca in viitorul apropiat, o strategie ar putea ajuta UE
sa facd fata acestor cereri Intr-o maniera mai structuratd, care sa duca la mai putine divergente
intre diferitele acorduri.

3. O ABORDARE GLOBALA REVIZUITA PRIVIND PNR PENTRU UE
3.1. Motive care stau la baza unei abordari globale revizuite privind PNR

Intr-un moment in care concluziile comunicirii din 2003 sunt puse in aplicare si in care UE se
confruntd cu noi tendinte si noi provocari, este important ca UE sd tind seama in mod
corespunzator de aceste tendinte si provocari prin dezvoltarea in continuare a abordarii sale
globale 1n legatura cu transferul datelor PNR catre tari terte din urmatoarele motive:

combaterea terorismului si a infractiunilor transnationale grave: UE are o obligatie fata
de sine insasi si fatd de tarile terte sa coopereze cu ele in combaterea acestor amenintari. O
modalitate de realizare a unei astfel de cooperari este schimbul de date cu tarile terte. Punerea
la dispozitie a datelor PNR in scopul aplicarii legii este un mijloc necesar in combaterea
terorismului si a infractiunilor transnationale grave. Atat Strategia pentru dimensiunea externa
a Justitiei si a Afacerilor Interne'?, precum si Strategia UE de combatere a terorismului'® si
Programul de la Stockholm'* mentioneaza necesitatea unei cooperari strinse cu tari terte.

asigurarea protectiei datelor cu caracter personal si a vietii private: UE s-a angajat sa
asigure un nivel ridicat si eficace de protectie a datelor cu caracter personal, inclusiv cd orice
transmitere a datelor PNR catre téri terte se efectueaza intr-o maniera sigura, in conformitate
cu cerintele juridice existente ale UE si ca pasagerii pot sa isi exercite drepturile in legdtura cu
prelucrarea datelor lor.

" Acordul PNR CE-SUA din 2004 (JO L 183, 20.5.2004, p. 84) si Decizia Comisiei din 14 mai 2004 (JO
235, 6.7.2004, p. 11); Acordul PNR UE-SUA din 2006 (JO L 298, 27.10.2006, p. 29) si scrisorile de
insotire (JO 259, 27.10.2006, p. 1), Acordul PNR UE-SUA din 2007 (JO L 204, 4.8.2007, p. 18),
Acordul PNR UE-Canada (JO L 82, 21.3.2006, p. 15 si JO L 91, 29.3.2006, p. 49) si Acordul PNR UE-
Australia (JO L 213, 8.8.2008, p. 47).

12 COM (2005) 491.
13 Documentul nr. 14469/4/05 al Consiliului din 30.11.2005.
14 Documentul nr.17024/09 al Consiliului din 2.12.2009.

RO



RO

necesitatea de a furniza securitate juridica si de a simplifica obligatiile transportatorilor
aerieni: este important ca UE sa furnizeze un cadru juridic coerent pentru transmiterea datelor
PNR de transportatorii aerieni catre tari terte. Aceasta este necesar pentru a proteja
transportatorii aerieni de sanctiuni si pentru a asigura cd modalitatile si conditiile care
reglementeaza transmiterile de date in intreaga lume sunt uniforme si armonizate Tn masura
posibilului, In scopul reducerii costurilor suportate de industrie si al asigurarii unor conditii de
concurenta echitabile in sector.

stabilirea conditiilor generale care vizeaza asigurarea coerentei si dezvoltarea in
continuare a unei abordari internationale: acordurile pe care UE le-a semnat cu tari terte
privind PNR sunt similare ca obiect, dar continutul acestora diferd, in ceea ce priveste
modalitdtile de transmitere si caracterul angajamentelor asumate de tara tertad. O astfel de
divergenta la nivelul angajamentelor este acceptabild intr-un anumitd masurd, avand in vedere
diferitele cerinte si diferitele sisteme juridice din fiecare tard, dar toate ar trebui sa respecte
anumite criterii generale (a se vedea sectiunile 3.2. si 3.3 de mai jos). In interesul asigurarii
unui tratament al pasagerilor cat mai uniform posibil si al reducerii costurilor suportate de
industrie, este important ca standardele si continutul viitoarelor acorduri cu tarile terte sd fie
cat mai apropiate posibil. Aceasta ar putea forma apoi punctul de plecare pentru urmatorul
pas, care ar putea consta Intr-o abordare multilaterala mai armonizatd a schimburilor de date
PNR.

contributia la imbunatitirea confortului pasagerilor: pentru abordarea amenintarilor la
adresa securitatii care sunt prezente in societdtile noastre, verificrile pasagerilor la trecerea
unei frontiere au devenit mai detaliate si mai indelungate. Aceasta, impreuna cu cresterea
actuala a volumului traficului international, a avut drept consecintd un timp de asteptare mai
indelungat la frontiere. Transmiterea electronica in avans a datelor PNR finainte de trecerea
unei frontiere face posibild verificarea prealabild a pasagerilor, care au posibilitatea de a trece
frontierele mai rapid si mai usor, permitand, totodatd, autorititilor de aplicare a legii sa se
concentreze doar asupra persoanelor identificate ca prezentand interes.

3.2. Observatii generale

Abordarea globald revizuitd privind PNR are drept obiectiv sd ofere UE o bazd pentru a
decide care este cea mai bund modalitate de abordare a viitoarelor cereri din partea tarilor
terte privind transmiterea de date PNR. in plus fati de principiile de dezvoltare a politicilor
care au fost definite in documentul intitulat ,,Prezentare generald a gestionarii informatiilor in
spatiul de libertate, securitate si justitie”, sunt relevante urmatoarele consideratii:

interese partajate in materie de securitate: terorismul si infractiunile grave au un caracter
international. Anumite tiri ale lumii sunt mai expuse decat altele amenintarilor teroriste in
crestere si formelor grave de criminalitate. UE s-a angajat sa coopereze cu ele si sa le sprijine
in combaterea acestor amenintari la adresa securitatii;

protectia datelor cu caracter personal: intrucat transmiterea, utilizarea si prelucrarea
datelor PNR afecteaza dreptul fundamental al persoanelor de a-si proteja datele cu caracter
personal, este deosebit de important ca UE sa coopereze doar cu tarile terte care pot furniza un
nivel adecvat de protectie pentru datele PNR provenite din UE;

relatii externe: relatia externd globala a UE cu tara tertd ar trebui sa fie, de asemenea, luata in
considerare. Functionarea politiei si a sistemului judiciar si cooperarea cu acestea, statul de
drept si respectarea globala a drepturilor fundamentale sunt factori importanti care trebuie
luati in considerare.
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3.3. Standarde, continut si criterii

Abordarea globald in materie de PNR ar trebui sd evidentieze standardele generale pe care
acordurile internationale intre UE si tari terte ar trebui sa le indeplineasca pentru a fi cat mai
coerente posibil, in ceea ce priveste garantiile de protectie a datelor care vor fi aplicate de
aceste tari si modalitatile de transmitere a datelor de transportatorii aerieni.

De asemenea, este esential ca UE sd dispund de mecanisme pentru monitorizarea
implementarii corecte, de exemplu prin revizuiri comune periodice ale punerii in aplicare a
acordurilor, si de mecanisme eficace de solutionare a litigiilor.

3.3.1.  Protectia datelor cu caracter personal

Culegerea si transferul datelor PNR catre tari terte afecteaza un mare numar de persoane si
datele cu caracter personal ale acestora. Astfel, trebuie sd se acorde o atentie speciald
protectiei eficace a datelor cu caracter personal.

In Europa, drepturile fundamentale la respectarea vietii private si la protectia datelor cu
caracter personal sunt consacrate la articolul 8 din Conventia europeana a drepturilor omului
si la articolele 7 si 8 din Carta drepturilor fundamentale ale UE". Aceste drepturi
fundamentale se aplica tuturor persoanelor, indiferent de nationalitate sau locul de resedinta.
Standarde suplimentare pentru protectia datelor au fost stabilite in Conventia 108 din 1981 a
Consiliului Europei privind protectia persoanelor fatd de prelucrarea automatd a datelor cu
caracter personal si Protocolul aditional 181 la aceasta din 2001.

Orice limitare a exercitarii drepturilor si libertdtilor recunoscute de cartd trebuie sa fie
prevazuta de lege si sd respecte substanta acestor drepturi si libertati. Sub rezerva respectarii
principiului proportionalitatii, pot fi impuse limitdri numai In cazul in care acestea sunt
necesare si numai daca raspund unor obiective de interes general recunoscute de Uniune sau
necesitatii protejarii drepturilor si libertétilor altor persoane.

Intrucat regimurile de protectie a datelor in tari terte pot fi diferite de cele care sunt in vigoare
in UE, este important ca, pentru orice transfer de date PNR din statele membre ale UE catre
tari terte, tara terta sa asigure un nivel adecvat de protectie a datelor pe baza unui temei juridic
solid. Un astfel de nivel adecvat de protectie a datelor poate fi consacrat in legislatia tarii terte
sau poate fi prevazut sub forma unor angajamente obligatorii din punct de vedere juridic in
acordul international care reglementeaza prelucrarea datelor cu caracter personal.

Caracterul adecvat asigurat de o tara tertd trebuie evaluat tindnd seama de toate imprejurarile
in care se desfisoari o operatiune de transfer de date. In acest context, UE va lua in
considerare si respectarea de catre tara tertd a standardelor internationale, respectiv ratificarea
de catre aceasta a instrumentelor internationale privind protectia datelor si drepturile
fundamentale in general. Deciziile privind caracterul adecvat care au fost deja adoptate de
Comisia Europeanad 1n aceastd privintd ar trebui utilizate drept orientari cu privire la ceea ce
poate fi considerat drept adecvat.

Este important de observat ca principii similare in materie de protectie a datelor au fost prevazute in
instrumente internationale referitoare la protectia vietii private si a datelor cu caracter personal, cum ar
fi: art. 17 din Pactul international cu privire la drepturile civile si politice din 16 decembrie 1966,
Orientdrile ONU privind reglementarea fisierelor informatizate de date cu caracter personal (Rezolutia
45/95 a Adunarii Generale a ONU din 14 decembrie 1990), Recomandarea Consiliului Organizatiei
pentru Cooperare si Dezvoltare Economicd (OCDE) privind orientérile care reglementeaza protectia
vietii private si fluxurile transfrontaliere de date cu caracter personal si Conventia Consiliului Europei
pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal (ETS nr.
108) si Protocolul aditional la aceastad conventie (ETS nr. 181), la care pot adera si state din afara
Europei.
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Principiile de baza pentru protectia datelor cu caracter personal pe care ar trebui sa le aplice
tara tertd solicitanta sunt urmatoarele:

limitarea scopului — utilizarea datelor: posibilitatile de utilizare a datelor de catre o tara
tertd ar trebui precizate In mod clar si precis in acord si nu ar trebui s depaseasca ceea ce
este necesar Tn vederea atingerii obiectivelor propuse. Experienta dobanditd datorita
actualelor acorduri PNR aratd ca datele PNR ar trebui sa fie utilizate numai in scopul
aplicarii legii si asigurdrii securitdtii in combaterea terorismului si a infractiunilor
transnationale grave. Notiuni-cheie, precum terorismul si infractiunile transnationale grave,
ar trebui definite pe baza abordarii definitiilor stabilite in instrumentele relevante ale UE;

limitarea scopului — continutul datelor: schimbul de date ar trebui sa fi limitat la
minimum si ar trebui sa fie proportional. Orice acord ar trebui sd enumere exhaustiv
categoriile de date PNR care vor fi transferate;

categorii speciale de date cu caracter personal (date sensibile): datele PNR care contin
informatii cu privire la originea rasiald sau etnica, opiniile politice, convingerile religioase
sau filozofice, apartenenta sindicala, sandtate sau viatd sexuald nu se utilizeaza decat in
imprejurdri exceptionale 1n care existd o amenintare iminenta de pierderi de vieti omenesti
sau daca tara tertd furnizeaza garantii corespunzatoare, de exemplu, ca astfel de date pot fi
utilizate numai de la caz la caz, cu autorizarea unui inalt functionar si strict limitat la
obiectivele transferului initial;

securitatea datelor: datele PNR trebuie sa fie protejate impotriva utilizarii abuzive si a
accesului ilegal prin toate procedurile si masurile tehnice si de securitate adecvate pentru
prevenirea riscurilor la adresa securitatii, confidentialitatii sau integritatii datelor;

control si raspundere: pentru a exercita un control asupra autoritatilor publice care
utilizeaza date PNR, existd un sistem de supraveghere de catre o autoritate publica
independenta responsabila de protectia datelor, cu competente efective de interventie si de
aplicare a legii. Aceasta din urma raspunde pentru respectarea normelor stabilite Tn materie
de protectie a datelor cu caracter personal si ar trebui sd aiba competente pentru a examina
plangerile persoanelor cu privire la prelucrarea datelor PNR.

transparenta si raportare: fiecare persoand este informata cel putin cu privire la scopul
prelucrarii datelor sale cu caracter personal, cine va prelucra datele respective, in temeiul
caror norme sau legi, tertii carora le sunt divulgate datele, precum si cum poate introduce
cai de atac si 1n fata caror instante;

acces, rectificare si stergere: fiecare persoand beneficiaza de acces la datele sale PNR,

precum si, daca este cazul, de dreptul de a obtine modificarea si stergerea datelor sale
PNR;

cai de atac: fiecare persoand are dreptul de a introduce cdi de atac administrative si
judiciare eficace in cazul in care existd o incalcare a dreptului sdu la viatd privatd sau a
normelor de protectie a datelor, In mod nediscriminatoriu, indiferent de nationalitate sau
locul de resedinta. Orice astfel de incalcare face obiectul unor sanctiuni si/sau masuri
corective corespunzatoare si eficace;

decizii individuale bazate pe prelucrare automata: deciziile care au drept consecinta
actiuni sau efecte negative asupra unei persoane nu se pot baza doar pe prelucrarea
automata a datelor cu caracter personal, fard interventie umana;

pastrarea datelor: perioada de pastrare a datelor PNR nu ar trebui sa fie mai mare decat
este necesar pentru efectuarea sarcinilor definite. Perioada de pastrare ar trebui sa ia In
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considerare diferitele moduri in care datele PNR sunt utilizate (a se vedea sectiunea 2.1. de
mai sus) si posibilititile de limitare a drepturilor de acces pe perioada de pastrare, de
exemplu prin anonimizarea treptata a datelor;

restrictii privind transferurile ulterioare citre alte autoritiati guvernamentale: datele
PNR ar trebui divulgate doar altor autoritati guvernamentale cu competente in combaterea
terorismului si a infractiunilor transnationale grave si care iau masuri pentru a asigura
aceeasi protectie ca si agentia beneficiara, in temeiul acordului. Datele PNR nu ar trebui sa
fie niciodata divulgate global, ci doar de la caz la caz.

restrictii privind transferurile ulterioare citre tari terte: acestea se referd in primul
rand la restrictiile privind utilizarea si difuzarea ulterioara pentru a evita incdlcarea
acordului atunci cand datele PNR sunt puse la dispozitia altei tari terte. Astfel de
transferuri ulterioare fac obiectul unor garantii corespunzitoare. In special, tara tertd
destinatara ar trebui sa transfere aceasta informatie catre o autoritate competenta a unei alte
tari terte numai daca aceasta din urma ia masuri pentru a asigura acelasi nivel de protectie a
datelor ca cel stabilit in acord si transferul este strict limitat la scopurile transferului initial
de date. Datele PNR nu ar trebui sa fie niciodata divulgate global, ci doar de la caz la caz.

3.3.2.  Modalitati de transmitere

Pentru a furniza securitate juridica si a reduce la minimum sarcina financiard suportatda de
transportatorii aerieni, este important sid se rationalizeze normele care reglementeaza
transmiterea datelor de transportatorii aerieni catre tari terte. Avand obligatii uniforme,
sarcina financiara suportatd de transportatorii aerieni ar fi mult redusd, intrucat acestia ar
trebui sa faci mai putine investitii pentru a se conforma obligatiilor ce le revin. In acest scop,
ar fi de dorit ca cel putin urmatoarele modalitati de transmitere sa fie standardizate:

metoda transmiterii: pentru a proteja datele din bazele de date ale transportatorilor aerieni
si pentru a mentine controlul lor asupra acestora, datele ar trebui transmise utilizandu-se
exclusiv sistemul ,, push”.

frecventa transmiterii: ar trebui sa existe o limitd rezonabild a numarului de cereri pe care
tara terta le formuleaza pentru a-i fi transmise date, care asigurd un beneficiu adecvat in
ceea ce priveste securitatea, reducand, totodatd, la minimum costurile suportate de
transportatorii aerieni;

transportatorii aerieni nu au obligatia si culeaga date suplimentare: nu ar trebui sa se
solicite transportatorilor aerieni sd culeagd mai multe date decét o fac deja sau sd culeaga
in mod obligatoriu anumite tipuri de date, ci ar trebui doar sa li se solicite sa transmita ce
au cules deja, in cadrul activitatii lor comerciale.

3.3.3.  Concepte-cheie

Durata si revizuire: termenii cooperdrii cu tarile terte ar trebui sa fie valabili pentru o
perioadd determinatd si ar trebui sd prevada posibilitatea ca oricare parte sa denunte
acordul. Ar trebui sa fie posibila revizuirea termenilor cooperarii, atunci cand se considera
necesar.

Monitorizare: este esential ca UE sd dispuna de mecanisme pentru monitorizarea punerii
corecte 1n aplicare, de exemplu prin revizuiri comune periodice privind punerea in aplicare
a tuturor aspectelor acordurilor, inclusiv limitarea scopului, drepturile pasagerilor si
transferurile ulterioare de date PNR, si contindnd o evaluare a proportionalitdtii datelor
pastrate pe baza valorii lor in realizarea obiectivelor pentru care datele au fost transferate.
Constatarile acestor revizuiri comune ar trebui prezentate Consiliului si Parlamentului
European.
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¢ Solutionarea litigiilor: ar trebui sa se prevada mecanisme eficace de solutionare a litigiilor
cu privire la interpretarea, aplicarea si punerea in aplicare a acordurilor.

e Reciprocitate: ar trebui sa se asigure reciprocitatea, in special prin transferul informatiilor
analitice rezultate din datele PNR de autoritatile competente ale tarii terte destinatare catre
autoritatile politienesti si judiciare ale statelor membre, precum si catre Europol si
Eurojust.

4. PERSPECTIVA PE TERMEN MAI LUNG

Intrucat din ce in ce mai multe tari utilizeaza date PNR, problemele care decurg dintr-o astfel
de utilizare afecteazd comunitatea internationald. Chiar daca abordarea bilaterald care a fost
adoptata de UE a fost cea mai potrivita in conditiile respective si pare a fi cea mai potrivita in
viitorul apropiat, aceasta riscd sd inceteze a mai fi potrivitd dacad multe alte tari incep sa
utilizeze PNR. Prin urmare, UE ar trebui sa examineze posibilitatea stabilirii de standarde
pentru transmiterea si utilizarea datelor PNR la nivel international. Orientarile privind accesul
la PNR-uri, care au fost dezvoltate de OACI in 2004, oferd o baza solidd pentru armonizarea
modalitdtilor de transmitere a datelor PNR. Cu toate acestea, orientarile in cauza nu sunt
obligatorii si abordeazd in mod insuficient aspectele referitoare la protectia datelor. In
consecintd, acestea nu sunt suficiente in sine, ci ar trebui utilizate, mai degrabd, pentru
orientare, in special referitor la chestiunile care i privesc pe transportatorii aerieni.

Pe aceasta baza, UE ar trebui, in consecintd, sa aibd in vedere initierea de discutii cu parteneri
internationali care utilizeaza date PNR si cu cei care au in vedere o astfel de utilizare, pentru a
vedea dacd existd o pozitie comund a acestora cu privire la transferurile PNR Ila nivel
multilateral. In cazul in care aceste discutii sunt incununate de succes, UE ar trebui sa inceapa
negocieri oficiale cu partenerii internationali interesati pentru a ajunge la o solutie
multilaterala.

5. CONCLUZIE

Prezenta comunicare a oferit o imagine generald a tendintelor actuale in utilizarea datelor
PNR in UE si in lume. Ca raspuns la aceste tendinte, precum si la amenintarile cu care UE si
intreaga lume vor continua sa se confrunte, Comisia a considerat necesar ca UE sa-si
revizuiascd abordarea globala privind PNR. In acest scop, Comisia a luat in considerare
punctele de vedere referitoare la aspecte generale in materie de PNR ale principalelor parti
interesate si principiile de dezvoltare a politicilor stabilite Tn documentul intitulat ,,Prezentare
generald a gestiondrii informatiilor in spatiul de libertate, securitate si justitie”.

Prezenta comunicare prezinta, pentru prima data, o serie de consideratii generale in functie de
care UE ar trebui sd se ghideze in negocierea de acorduri PNR cu tarile terte. Aderarea la
aceste principii ar trebui sd ducd la o mai mare coerentd intre diferitele acorduri PNR,
asigurand, totodata, exercitarea drepturilor fundamentale la respectarea vietii private si la
protectia datelor cu caracter personal. In acelasi timp, comunicarea rimane suficient de
flexibila si adaptabila la preocuparile in materie de securitate si la sistemul juridic national,
specifice fiecdrei tari terte.

In fine, din punct de vedere al perspectivei pe termen mai lung in dezvoltarea politicilor PNR
in Intreaga lume, prezenta comunicare concluzioneaza ca UE ar trebui sd aiba in vedere
posibilitatea de a inlocui, pe termen mediu, acordurile bilaterale cu acorduri multilaterale intre
toate tarile care utilizeaza date PNR.
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