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COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN SI CATRE
CONSILIU

Prezentare generald asupra modului de gestionare a informatiilor in spatiul de libertate,
securitate si justitie

1. INTRODUCERE

Uniunea Europeana a cunoscut importante transformdri din momentul in care liderii a cinci
tari europene au decis la Schengen, in 1985, sa elimine controalele la frontierele lor comune.
Acordul acestora a condus la incheierea, In 1990, a Conventiei Schengen, care continea
premisele pentru multe din politicile actuale de gestionare a informatiei. Eliminarea
controalelor la frontierele interne a stimulat dezvoltarea unei Intregi serii de masuri la
frontierele externe, in principal cu privire la eliberarea vizelor, coordonarea politicilor in
materie de azil si imigrare, consolidarea cooperdrii politienesti, judiciare si vamale in lupta
impotriva criminalitatii transfrontaliere. Nici spatiul Schengen, nici piata internd a UE nu ar
putea functiona astdzi in absenta schimbului transfrontalier de date.

Atacurile teroriste din Statele Unite ale Americii din 2001, precum si atentatele cu bomba din
Madrid si Londra din 2004 si respectiv 2005, au insuflat o altd dinamica in dezvoltarea
politicilor Europei in materie de gestionare a informatiilor. Consiliul si Parlamentul European
au adoptat, in 2006, Directiva privind pastrarea datelor, cu scopul de a permite autoritatilor
nationale sd combatd criminalitatea grava prin pastrarea datelor de trafic si localizare ale
telecomunicatiilor’. Ulterior, Consiliul a adoptat initiativa suedezid de simplificare a
schimbului transfrontalier de informatii in anchetele penale si operatiunile de culegere a
datelor operative. In 2008, a aprobat Decizia Priim pentru accelerarea schimbului de date cu
privire la profilurile ADN, amprente digitale si Inmatricularea autovehiculelor in lupta
impotriva terorismului si a altor forme de criminalitate. Cooperarea transfrontalierd intre
unitdtile de informatii financiare, oficiile de recuperare a creantelor si platformele de lupta
impotriva criminalitdtii informatice, precum si recursul statelor membre la Europol si Eurojust
constituite instrumente suplimentare in lupta impotriva criminalitatii grave in spatiul
Schengen.

In urma atacurilor teroriste din 11 septembrie 2001, Guvernul SUA a instituit programul de
urmarire a finantdrilor In scopuri teroriste (Terrorist Finance Tracking Program-TFTP)
pentru a contracara comploturile similare prin monitorizarea tranzactiilor financiare suspecte.
Parlamentul European a aprobat incheierea Acordului dintre Uniunea Europeana si Statele
Unite ale Americii privind prelucrarea si transferul datelor de mesagerie financiara din

In prezent, nu exista o definitie armonizatd a notiunii de ,,criminalitate grava”. De exemplu, decizia
Consiliului care Tmputerniceste Europol s consulte VIS (Decizia Consiliului 2008/633/JAI, JO L 218,
13.8.2008, p. 129) defineste ,,infractiunile grave” prin referire la lista infractiunilor prezentata in decizia
privind mandatul european de arestare (Decizia 2002/584/JAI a Consiliului, JO L 190, 18.7.2002, p. 1).
Directiva privind pastrarea datelor (Directiva 2002/58/CE, JO L 105, 13.4.2006, p. 54) lasa la
latitudinea statelor membre sa defineasca ,,criminalitatea grava”. Decizia privind Europol (Decizia
2009/371/JAT a Consiliului, JO L 121, 15.5.2009, p. 37) cuprinde o alta lista a infractiunilor definite
drept ,,criminalitate grava”, care este foarte similard, insa nu identica cu lista cuprinsa in Decizia privind
mandatul european de arestare.
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Uniunea Europeana cétre Statele Unite ale Americii in cadrul Programului de urmarire a
finantdrilor in scopuri teroriste (Acordul UE-SUA privind TFTP)®. Schimbul cu trile terte a
registrelor cu numele pasagerilor (date PNR) a permis, de asemenea, UE si combata
terorismul si alte forme de criminalitate grava’. incheind acorduri PNR cu SUA, Australia si
Canada, Comisia a revenit recent asupra fazei de elaborare pentru a-gi reevalua abordarea in
ceea ce priveste instituirea unui sistem PNR 1n UE si impartasirea acestor date cu tarile terte.

Masurile prezentate anterior au permis libera circulatie in spatiul Schengen, au contribuit la
prevenirea si combaterea atacurilor teroriste si a altor forme de criminalitate grava si au
consolidat dezvoltarea unei politici comune in materie de vize si azil.

Aceastd comunicare oferda, pentru prima datd, o prezentare generald completd a masurilor
instituite la nivelul UE, in vigoare sau in curs de examinare, care reglementeaza aspectele
legate de colectarea, stocarea sau schimbul transfrontalier de informatii cu caracter personal in
scopul aplicarii legislatiei sau al gestiondrii migratiei. Cetdtenii au dreptul sa fie informati
despre datele cu caracter personal care ii privesc si care sunt prelucrate si care fac obiectul
schimbului, de catre cine si in ce scop. Documentul de fatd oferd un raspuns transparent la
aceste intrebari, clarifica scopul principal al acestor instrumente, structura acestora, tipurile de
date cu caracter personal la care se refera, lista autoritatilor care au acces la astfel de date si
dispozitiile care reglementeaza protectia si pastrarea datelor. De asemenea, cuprinde un numar
limitat de exemple care ilustreaza modul in care aceste instrumente functioneaza in practica (a
se vedea anexa I). In fine, comunicarea prezinti principiile de bazi pe care ar trebui si se
fundamenteze elaborarea si evaluarea instrumentelor de gestionare a informatiilor in spatiul
de libertate, securitate si justitie.

Prin prezentarea generald a masurilor la nivelul UE de reglementare a gestiondrii informatiilor
cu caracter personal si prin propunerea unui set de principii pentru dezvoltarea si evaluarea
masurilor de acest tip, prezenta comunicare contribuie la un dialog politic documentat cu toate
partile interesate. In acelasi timp, oferd un prim raspuns la invitatia statelor membre de a
dezvolta o abordare mai ,,coerenta” a schimbului de informatii cu caracter personal in scopul
asigurarii aplicarii legii, subiect care a fost tratat recent in Strategia UE de gestionare a
informatiilor®, si ofera posibilitatea de a reflecta asupra eventualei necesititi de dezvoltare a
unui m(gdel european de schimb de informatii bazat pe evaluarea masurilor curente in aceasta
materie”.

Limitarea scopului este un aspect esential pentru majoritatea instrumentelor care fac obiectul
acestei comunicari. Un sistem de informatii al UE, unic si general, cu scopuri multiple ar duce
la cel mai ridicat grad de partajare a informatiilor. Cu toate acestea, crearea unui astfel de
sistem ar constitui o Ingradire importanta si nelegitima a dreptului persoanei la viata privata si

2 Rezolutia Parlamentului European, P7_TA-PROV(2010)0279, 8.7.2010.

Spre deosebire de criminalitatea grava, ,,infractiunile de terorism” sunt definite in mod clar in Decizia-
cadru a Consiliului privind combaterea terorismului (Decizia-cadru 2002/475/JAI a Consiliului, JO L
164, 22.6.2002, p. 3; modificata prin Decizia-cadru 2008/919/JAI a Consiliului, JO L 330, 9.12.2008, p.
21).

Concluziile Consiliului privind o strategie de gestionare a informatiilor pentru securitatea interna a UE,
Consiliul Justitie si Afaceri Interne, 30.11.2009 (Strategia UE de gestionare a informatiilor); Libertate,
securitate, viata privatda — Afaceri interne europene intr-o lume deschisa, Raportul Grupului consultativ
informal la nivel inalt privind viitorul politicii europene in domeniul afacerilor interne, (,,Grupul
viitorului”), iunie 2008.

Programul de la Stockholm — O Europa deschisa si sigura in serviciul cetdtenilor si pentru protectia
acestora, Documentul Consiliului 5731/10, 3.3.2010, sectiunea 4.2.2.

RO



RO

la protectia datelor si ar crea importante provocari in ceea ce priveste dezvoltarea si
functionarea sa. In practica, politicile in domeniul libertitii, securitatii si justitiei au fost
dezvoltate progresiv, avand ca rezultat o serie de instrumente si sisteme de informatii, diferite
din punct de vedere al dimensiunii, sferei de aplicare si scopului. Structura compartimentatd a
gestiondrii informatiei care a aparut in ultimele decenii favorizeaza garantarea dreptului
cetatenilor la viata privatd mai mult decat orice altd optiune alternativa centralizata.

Aceastd comunicare nu trateazd masurile care presupun schimbul de date fara caracter
personal 1n scopuri strategice, ca de exemplu analize generale de risc sau evaludri ale
amenintarilor; si nici nu analizeaza in detaliu dispozitiile privind protectia datelor aferente
instrumentelor in discutie, intrucat, in prezent, Comisia efectueazd in baza articolului 16 din
Tratatul privind functionarea Uniunii Europene, un exercitiu distinct privind un nou cadru
general pentru protectia datelor cu caracter personal in UE. Consiliul examineaza in prezent
propunerile de directive de negociere pentru un acord UE-SUA privind protectia datelor cu
caracter personal in momentul transferarii si prelucrarii in scopul prevenirii, anchetarii,
identificarii sau urmarii penale a infractiunilor, inclusiv infractiunea de terorism, in cadrul
cooperdrii politienesti si a cooperarii judiciare in materie penald. Intrucat se estimeaza ca
aceste negocieri vor determina modalitatile in care cele doua parti pot asigura un nivel ridicat
de protectie a drepturilor si libertatilor fundamentale in momentul transferarii sau prelucrarii
datelor cu caracter personal si nu fondul efectiv al transferurilor sau prelucrarii unor astfel de
date, prezenta comunicare nu acopera aceasta ini;iativé6.

2. INSTRUMENTE UE DE REGLEMENTARE A COLECTARII, STOCARII SAU SCHIMBULUI
DE DATE CU CARACTER PERSONAL PENTRU APLICAREA LEGII SAU iN SCOPUL
MIGRATIEI

Aceastd sectiune ofera o prezentare generald a instrumentelor Uniunii Europene care
reglementeaza colectarea, stocarea sau schimbul transfrontalier de date cu caracter personal in
scopul punerii in aplicare a legii sau a gestiondrii migratiei. Sectiunea 2.1 pune accent pe
masurile Tn vigoare in prezent, In curs de aplicare sau de examinare; sectiunea 2.2 trateaza
initiativele prevazute in Planul de actiune privind Programul de la Stockholm’. Aceastd
sectiune ofera informatii cu privire la urmatoarele aspecte ale fiecarui instrument:

context (dacd masura a fost propusi de statele membre sau de citre Comisie);®
— scopul (scopurile) pentru care datele sunt colectate, stocate sau fac obiectul schimbului;

— structurd (sistem de informatii centralizat sau schimb descentralizat de date);

sfera datelor cu caracter personal;

6 COM(2010)252, 26.5.2010.

’ COM(2010)171, 20.4.2010 (Planul de actiune privind Programul de la Stockholm).

In fosta structurd cu trei piloni a Uniunii Europene privind cooperarea politieneasca si judiciara in
materie penald, statele membre si Comisia imparteau dreptul de initiativa. Tratatul de la Amsterdam a
integrat domeniile privind controlul la frontierele externe, vize, azil si imigratie in (primul) pilon al
Comunitatii, in cadrul céruia Comisia beneficia de drept exclusiv de initiativa. Tratatul de la Lisabona a
eliminat structura cu piloni a Uniunii, reafirmand dreptul de initiativa al Comisiei. Cu toate acestea, in
domeniile care tin de cooperarea politieneascd si judiciard In materie penald (inclusiv cooperarea
administrativa) legislatia poate fi propusa in continuare la initiativa unui sfert din statele membre.
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— autoritatile care au acces la date;

— dispozitii privind protectia datelor;
— norme privind pastrarea datelor;

— stadiul punerii in aplicare;

mecanismul de revizuire.

2.1. Instrumente operationale, in curs de aplicare sau in curs de examinare

Instrumente UE al caror scop este consolidarea functionarii spatiului Schengen si a uniunii
vamale

Sistemul de Informatii Schengen (SIS) s-a concretizat ca urmare a dorintei statelor membre
de a crea un spatiu fara controale la frontierele interne, facilitdnd 1n acelasi timp circulatia
persoanelor in afara frontierelor externe’. Operational din 1995, sistemul urmireste
mentinerea securitdtii publice, inclusiv a securitatii nationale, In spatiul Schengen si facilitarea
circulatiei persoanelor care utilizeaza informatiile comunicate prin acest sistem. SIS este un
sistem centralizat de informatii care cuprinde o parte nationala in fiecare stat participant si o
functie de suport tehnic in Franta. Statele membre pot emite semnaldri pentru personale
cautate pentru a fi arestate in vederea extradarii; pentru resortisantii tarilor terte in vederea
refuzarii intrarii; pentru personale disparute; pentru martori sau pentru personale citate sa
compard in fata unei instante; pentru persoane si vehicule care fac obiectul monitorizarii
exceptionale ca urmare a amenintarii pe care o reprezintd la adresa securitdtii publice sau
nationale; pentru vehicule, documente si arme de foc pierdute sau furate; precum si pentru
bancnote suspecte. Printre datele introduse in SIS se numard numele si pseudonimele,
trasaturile fizice, locul si data nasterii, nationalitatea si mentiunea daca persoana este inarmata
si violenta. Politia, autoritatile de frontiera, autoritatile vamale si judiciare pot avea acces la
aceste date in cadrul procedurilor de urmarire penald, conform competentelor judiciare
respective. Autoritatile de imigratie si oficiile consulare au acces la datele referitoare la
resortisantii tarilor terte inscrisi pe lista persoanelor cu interdictie de intrare si la semnaldrile
cu privire la documentele pierdute si furate. Europol poate avea acces la unele categorii de
date SIS, inclusiv semnalarile privind persoanele cautate pentru arestare in vederea extradarii,
si la cele privind persoanele care fac obiectul monitorizarii exceptionale deoarece reprezinta o
amenintare la securitatea publicd sau nationald. Eurojust poate accesa semnalarile privind
persoanele cautate pentru arestare n vederea extraddrii si pe cele privind martorii sau
persoanele convocate sd compard in fata unei instante. Datele cu caracter personal pot fi
folosite exclusiv in scopul semnalarii specifice pentru care au fost furnizate. Datele cu
caracter personal introduse in Sistemul de Informatii Schengen in scopul localizarii
persoanelor urmarite pot fi pdstrate numai atata timp cat este necesar pentru atingerea
scopului pentru care au fost furnizate, si cel mult trei ani de la data la care au fost introduse.
Datele cu privire la persoanele care fac obiectul monitorizdrii exceptionale ca urmare a
riscului pe care il reprezinta pentru securitatea nationald sau publica trebuie sterse dupa un an.
Statele membre trebuie sa adopte norme nationale prin care sa prevada un nivel al protectiei
datelor cel putin egal cu cel care rezulta din Conventia Consiliului Europei din 1981 pentru

Conventia de punere in aplicare a Acordului Schengen din 14 iunie 1985 intre guvernele statelor din
Uniunea Economica Benelux, Republicii Federale Germania si Republicii Franceze privind eliminarea
treptatd a controalelor la frontierele comune, JO L 239, 22.9.2000, p. 19.
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protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal si din
Recomandarea din 1987 a Comitetului de Ministri a Consiliului Europei ce reglementeaza
utilizarea datelor personale in sectorul politienesc'’. Desi Conventia Schengen nu prevede un
mecanism de revizuire, semnatarii pot propune modificari la aceasta, Tn urma carora textul
modificat trebuie aprobat prin unanimitate si ratificat de parlamentele nationale. SIS se aplica
integral In 22 de state membre, precum si in Elvetia, Norvegia si Islanda. Regatul Unit si
Irlanda participd la aspectele ce tin de cooperarea politieneascd in temeiul Conventiei
Schengen si SIS, cu exceptia semnalarilor legate de resortisantii tarilor terte aflati pe lista
persoanelor cu interdictie de intrare. Cipru a semnat Conventia Schengen, nsd nu a pus-o in
aplicare deocamdata. Liechtenstein urmeaza s o puna in aplicare in 2010; se estimeaza ca
Bulgaria si Romania vor aplica conventia in 2011. Cautarea in SIS duce la un rezultat atunci
cand informatiile cu privire la o persoand sau un obiect cautat corespund celor unei semnalari
existente. Odatd ce au obtinut un rezultat, autoritatile de aplicare a legii pot solicita, prin
intermedilllll retelei de birouri SIRENE, informatii suplimentare cu privire la subiectul unei
semnalari .

Pe masurd ce noi state membre au intrat in spatiul Schengen, baza de data SIS a crescut in
egald masura: in perioada cuprinsa intre ianuarie 2008 si 2010, numarul total de semnalari SIS
a crescut de la 22,9 la 31,6 milioane'>. Anticipand aceastd crestere a volumului de date si
modificarile in nevoile utilizatorilor, statele membre au decis in 2001 sa dezvolte Sistemul de
informatii Schengen din a doua generatie (SIS II), incredintand aceasta sarcind Comisiei'.
In curs de dezvoltare in prezent, SIS II are ca scop asigurarea unui nivel ridicat de securitate
in spatiul de libertate, securitate si justitie prin consolidarea functiilor sistemului de prima
generatie si prin facilitarea circulatiei persoanelor, utilizand informatiile comunicate prin
intermediul acestui sistem. Pe langa categoriile de date originale care au facut obiectul
sistemului de primd generatie, SIS II va putea trata amprente digitale, fotografii, copii ale
mandatului european de arestare, dispozitii de protejare a intereselor persoanelor a caror
identitate este uzurpata si legaturile Intre diferitele semnalari. De exemplu, SIS II va permite
corelarea semnalarilor referitoare la o persoand cautatd pentru rapire, persoana rapitd si
vehiculul folosit Tn comiterea acestei infractiuni. Normele privind drepturile de acces si
pastrarea datelor sunt identice cu cele aferente sistemului de prima generatie. Datele cu
caracter personal pot fi folosite exclusiv in scopul semnaldrii specifice pentru care au fost
furnizate. Datele cu caracter personal introduse in SIS II trebuie prelucrate in conformitate cu
dispozitiile specifice ale actelor normative de bazd care reglementeaza acest sistem
[Regulamentul (CE) nr. 1987/2006 si Decizia 2007/533/JAI a Consiliului) si care clarifica
principiile Directivei 95/46/CE, precum si in conformitate cu Regulamentul (CE) nr. 45/2001,
Conventia 108 a Consiliului Europei si Recomandarea privind sectorul politienesc'®. SIS II va

Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal
(ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei); Recomandarea nr.
R (87) 15 a Comitetului de Ministri ce reglementeaza utilizarea datelor personale in sectorul politienesc,
Consiliul Europei, 17.9.1987 (Recomandarea privind sectorul politienesc).

SIRENE este acronimul pentru ,,Supplementary Information Request at the National Entry” (solicitari
suplimentare de informatii la intrarea pe teritoriul national).

12 Documentul Consiliului 5441/08, 30.1.2008; Documentul Consiliului 6162/10, 5.2.2010.

13 Regulamentul (CE) nr. 1986/2006, JO L 381, 28.12.2006, p. 1; Regulamentul (CE) nr. 1987/2006, JO L
381, 28.12.2006, p. 4; Decizia 2007/533/JAIL JO L 205, 7.8.2007, p. 63.

14 Regulamentul (CE) nr. 1987/2006, JO L 381, 28.12.2006, p. 4; Decizia 2007/533/JAI, JO L 205,

7.8.2007, p. 63; Directiva 95/46/CE, JO L 281, 23.11.1995, p. 31; Regulamentul (CE) nr. 45/2001, JOL
8, 12.1.2001, p.1. Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu
caracter personal (ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei);
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utiliza s-TESTA, reteaua Comisiei de comunicare securizati a datelor’. De indati ce va fi
operational, acest sistem se va aplica In toate statele membre, Elvetia, Liechtenstein, Norvegia
si Islanda'®. Comisia trebuie sa trimitdi Parlamentului European si Consiliului un raport
bianual privind progresele Inregistrate cu privire la dezvoltarea SIS II si posibila migrare de la
sistemul de primé generatie'’.

Dezvoltarea EURODAC 1si are originea in eliminarea frontierelor interne, ceea ce a dus la
necesitatea de a stabili norme clare privind prelucrarea cererilor de azil. EURODAC este un
sistem automat si centralizat de identificare a amprentelor digitale care contine datele cu
privire la amprentele digitale ale anumitor resortisanti ai tarilor terte. Functional din ianuarie
2003, scopul acestui sistem este de a oferi asistentd in vederea stabilirii statului membru care
ar trebui sa fie responsabil, in temeiul Regulamentului Dublin, de examinarea unei anumite
cereri de azil'®. Persoanelor in varstd de 14 ani sau peste 14 ani care solicita azil intr-un stat
membru li se iau automat amprentele digitale, ca si resortisantilor tarilor terte care au fost
retinuti pentru trecerea ilegald a frontierei externe. Prin compararea amprentelor digitale ale
acestor persoane cu evidentele EURODAC, autoritatile nationale doresc sa stabileasca locul
in care respectiva persoand a depus o cerere de azil sau a intrat pentru prima data in Uniunea
Europeana. De asemenea, autoritdtile pot compara cu evidentele EURODAC amprentele
digitale ale resortisantilor tarilor terte in situatie de sedere ilegald pe teritoriul lor. Statele
membre trebuie sa indice lista autoritatilor care au acces la aceasta bazd de date, care de
politia. Statele membre incarcd datele relevante in baza de date centrald prin intermediul
punctelor nationale de acces. Datele cu caracter personal din EURODAC nu pot fi folosite
decat in scopul facilitérii aplicarii Regulamentului Dublin; utilizarea in alt scop face obiectul
sanctiunilor. Amprentele digitale ale solicitantilor de azil se arhiveaza pentru 10 ani; cele ale
migrantilor ilegali, pentru doi ani. Evidentele cu privire la solicitantii de azil se sterg de indata
ce dobandesc cetdtenia unui stat membru; cele ale migrantilor ilegali se sterg de indatd ce
obtin un permis de sedere sau cetatenia, sau In cazul in care pardsesc teritoriul statelor
membre. Directiva 95/46/CE se aplica prelucrarii datelor cu caracter personal in temeiul
prezentului instrument'”. EURODAC functioneazi pe reteaua s-TESTA a Comisiei si se
aplicd in fiecare stat membru, precum si in Norvegia, Islanda si Elvetia. Este in curs de
incheiere un acord care sa permitd conectarea Principatului Liechtenstein la retea. Comisia
trebuie sd prezinte Parlamentului European si Consiliului rapoarte anuale privind functionarea
unitatii centrale a EURODAC.

Recomandarea nr. R (87) 15 a Comitetului de Ministri ce reglementeaza utilizarea datelor personale in
sectorul politienesc, Consiliul Europei, 17.9.1987 (Recomandarea privind sectorul politienesc).
S-TESTA, abrevierea pentru Secure Trans-European Services for Telematics between Administrations
(Servicii transeuropene securizate de telematica Intre administratii) este o retea de comunicare a datelor
finantatd de Comisie care permite schimbul securizat si criptat de informatii intre administratiile
nationale si institutiile, agentiile si organismele UE.

Regatul Unit si Irlanda vor participa la SIS II cu exceptia semnalarilor legate de resortisantii tarilor terte
inclusi pe lista persoanelor cu interdictie de intrare.

17 Regulamentul (CE) nr. 1104/2008 al Consiliului, JO L 299, 8.11.2008, p. 1; Decizia 2008/839/JAI a
Consiliului, JO L 299, 8.11.2008, p. 43.
18 Regulamentul (CE) nr. 343/2003 al Consiliului, JO L 50, 25.2.2003, p. 1 (Regulamentul Dublin),

Regulamentul (CE) 2725/2000 al Consiliului, JO L 316, 15.12.2000, p. 1 (Regulamentul EURODAC).
Aceste instrumente sunt fundamentate pe conventia de la Dublin din 1990 (JO C 254, 19.8.1997, p. 1),
prin care se urmarea stabilirea statului membru care trebuie sa examineze cererile de azil. Sistemul de
evaluare a cererilor de azil este cunoscut sub denumirea ,,sistemul Dublin”.

19 Directiva 95/46/CE, JO L 281, 23.11.1995, p. 31.
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In urma atentatelor din 11 septembrie 2001, statele membre au luat hotirdrea de a accelera
punerea in aplicare a unei politici comune In materie de vize prin crearea unui sistem de
schimb de informatii cu privire la vizele de scurti sedere”. Prin eliminarea frontierelor
interne a fost posibila fraudarea cu mai multd usurintd a regimului de vize ale statelor
membre. Sistemul de Informatii privind Vizele—Visa Information System (VIS) urmareste
sd raspundd ambelor preocupari: scopul acestuia este de a contribui la punerea in aplicare a
unei politici comune in materie de vize prin facilitarea examindrii cererilor de vizad si a
controalelor la frontierele externe, contribuind in acelasi timp la prevenirea amenintarilor la
securitatea internd a statelor membre’'. VIS va fi un sistem centralizat de informatii si va
cuprinde o componentd nationald 1n fiecare stat participant si o functie de suport tehnic in
Franta. Va folosi un sistem de corespondente biometrice pentru a asigura compararea fiabila a
datelor dactiloscopice si a verifica identitatea titularilor de vize la frontierele externe. VIS va
include date privind cererile de viza, fotografii, amprente digitale, deciziile aferente luate de
autoritatile competente in materie de vize si legaturile Intre aplicatiile conexe. Autoritatile in
materie de vize, azil, imigratie si control al frontierelor vor avea acces la aceasta baza de date
cu scopul de a verifica identitatea titularilor de vize si a autenticitdtii vizelor; politia si
Europol pot consulta baza de date in scopul prevenirii si combaterii terorismului si a altor
forme de criminalitate grava*>. Dosarele cu cererile pot fi pastrare timp de cinci ani. Datele cu
caracter personal introduse In VIS trebuie prelucrate conform normelor specifice cuprinse in
actele legislative de baza care reglementeaza acest sistem [Regulamentul (CE) nr. 767/2008 si
Decizia 2008/633/JAI a Consiliului] care completeazd dispozitiile Directivei 95/46/CE, ale
Regulamentului (CE) nr. 45/2001, ale Deciziei-cadru 2008/977/JAI a Consiliului, ale
Conventiei 108 a Consiliului Europei, ale Protocolului aditional 181 la aceasta si ale
Recomandarii privind sectorul poli‘giene5023. VIS se va aplica in fiecare stat membru (cu
exceptia Regatului Unit si Irlandei), precum si in Elvetia, Norvegia si Islanda. Va functiona in
baza retelei s-TESTA a Comisiei. Comisia va evalua acest sistem la trei ani de la lansarea sa
si apoi la fiecare patru ani.

La initiativa spaniold, Consiliul a adoptat in 2004 o directiva de reglementare a transmiterii
informatiilor prealabile privind pasagerii - Advance Passenger Information (API) de catre
transportatorii aerieni in atentia autorititilor de control la frontiere®*. Obiectivul acestui
instrument este imbundtdtirea controlului la frontiere si combaterea migratiei ilegale. La
cerere, transportatorii aerieni trebuie sa comunice autoritatilor de control la frontierd numele,
data nasterii, nationalitatea, punctul de Tmbarcare si punctul de trecere a frontierei pe teritoriul
UE in cazul pasagerilor care calatoresc in UE din tari terte. Datele cu caracter personal de

20 Consiliul Extraordinar Justitie si Afaceri Interne, 20.9.2001.

2 Decizia 2004/512/CE a Consiliului, JO L 213, 15.6.2004, p. 5; Regulamentul (CE) nr. 767/2008, JO L
218, 13.8.2008, p. 60; Decizia 2008/633/JAI a Consiliului, JO L 218, 13.8.2008, p. 129. A se vedea, de
asemenea, Declaratia privind combaterea terorismului, Consiliul European, 25.3.2004.

2 Decizia 2008/633/JAI a Consiliului, JO L 218, 13.8.2008, p. 129.

B Regulamentul (CE) nr. 767/2008, JO L 218, 13.8.2008, p. 60; Decizia 2008/633/JAI a Consiliului, JO L
218, 13.8.2008, p. 129; Directiva 95/46/CE, JO L 281, 23.11.1995, p. 31; Regulamentul (CE) nr.
45/2001, JO L 8, 12.1.2001, p.1. Decizia-cadru 2008/977/JAI a Consiliului, JO L 350, 30.12.2008, p.
60; Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter
personal (ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei); Protocolul
aditional la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu
caracter personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor (ETS nr. 181),
Consiliul Europei, 8.11.2001 (Protocol aditional 181); Recomandarea nr. R (87) 15 a Comitetului de
Ministri ce reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul Europei,
17.9.1987 (Recomandarea privind sectorul politienesc).

# Directiva 2004/82/CE a Consiliului, JO L 261, 6.8.2004, p. 24.
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acest tip sunt preluate de obicei din sectiunea cu citire optica a pasapoartelor pasagerilor si
sunt transmise autoritatilor dupa incheierea procedurii de imbarcare. Dupa sosirea unui avion,
autoritdtile si transportatorii aerieni pot pastra datele API pentru 24 de ore. Sistemul API
functioneaza in mod descentralizat prin impartasirea informatiilor intre operatorii privati si
autoritdtile publice. Acest instrument nu permite schimbul de date API intre statele membre;
cu toate acestea, autoritatile de aplicare a legii, altele decat granicerii, pot solicita accesul la
aceste informatii in scopul aplicarii legii. Datele cu caracter personal nu pot fi utilizate decat
de autoritatile publice in scopul controlului la frontierd si combaterii migratiei ilegale si
trebuie prelucrate conform Directivei 95/46/CE®. In vigoare in UE, acest instrument este
utilizat numai de un numar restrans de state membre. Comisia va revizui aceasta directiva in
2011.

O parte importanta a Programului Comisiei din 1992, care a instituit piata internd, se referea
la eliminarea tuturor controalelor si formalitatilor pentru bunurile care circuld 1in
Comunitate®®. Eliminarea acestor proceduri la frontierele interne a crescut riscul de frauda,
ceea ce a facut necesar ca statele membre si instituie, pe de o parte, un mecanism de asistenta
administrativa reciproca pentru a contribui la prevenirea, anchetarea si trimiterea in instanta a
operatiunilor care contravin legislatiei Comunitatii in domeniul vamal si agricol si, pe de alta
parte, a facut necesar instituirea unei cooperari vamale cu scopul de a permite identificarea si
trimiterea in instantd a cazurilor de incélcare a dispozitiilor vamale nationale, in special prin
consolidarea schimbului transfrontalier de informatii. Fara a aduce atingere competentei UE
in materie de uniune vamala®’, Conventia Napoli II privind asistenta reciprocd si cooperarea
intre administratiile vamale are obiectivul de a permite administratiilor vamale nationale sa
prevind si sa identifice incélcarea dispozitiilor vamale nationale si sa contribuie la trimiterea
in instantd si la sanctionarea cazurilor de incdlcare a dispozitiillor vamale comunitare si
nationale™. In temeiul acestui instrument, o serie de unititi centrale de coordonare solicita
asistentd in scris de la omologii din alte state membre in vederea anchetelor penale cu privire
la incalcarea normelor vamale nationale si comunitare. Aceste unitati nu pot prelucra date cu
caracter personal decat in scopul prevazut de Conventia Napoli II. Unitatile centrale pot
transmite aceste informatii autoritatilor vamale nationale, autoritatilor de ancheta si organelor
judiciare precum si altor autoritdti, sub rezerva acordului prealabil al statului membru care
furnizeaza datele. Datele pot fi pastrate pentru o perioadd care nu depaseste ceea ce este
necesar pentru scopul in care au fost furnizate. In statul membru destinatar, datele cu caracter
personal beneficiaza cel putin de acelasi nivel de protectie ca si in statul membru care le-a
furnizat, iar prelucrarea acestora trebuie sa respecte dispozitiile Directivei 95/46/CE si ale
Conventiei 108 a Consiliului Europei”’. Conventia Napoli II a fost ratificata de toate statele
membre. Statele membre pot propune amendamente la aceastd conventie, In urma carora
textul modificat va trebui sa fie adoptat de Consiliul de Ministri si ratificat de catre statele
membre.

» Directiva 95/46/CE, JO L 281, 23.11.1995, p. 31.

2% Regulamentul (CEE) 2913/92 al Consiliului, JO L 302, 19.10.1992.

2 Regulamentul (CE) nr. 515/97 al Consiliului din 13 martie 1997 privind asistenta reciproca intre
autoritatile administrative ale statelor membre si cooperarea dintre acestea si Comisie in vederea
asigurarii aplicérii corespunzatoare a legislatiei din domeniile vamal si agricol, JO L 82, 22.3.1997, p.
1, modificat prin Regulamentul (CE) nr. 766/2008, JO L 218, 13.8.2008, p. 48.

Conventie redactatd in baza articolului K.3 din Tratatul privind Uniunea Europeana, privind asistenta
reciproca si cooperarea intre administratiile vamale, JO C 24/2, 23.1.1998 (Conventia Napoli II).
Directiva 95/46/CE, JO L 281, 23.11.1995, p. 31; Conventia pentru protejarea persoanclor fati de
prelucrarea automatizatd a datelor cu caracter personal (ETS nr. 108), Consiliul Europei, 28.1.1981
(Conventia 108 a Consiliului Europei).
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in completarea Conventiei Napoli II, Conventia CIS desfasoari Sistemul de informatii al
vamilor (CIS) pentru a asista in prevenirea, anchetarea si trimiterea in instantd a diferitelor
cazuri de incélcare a legilor nationale, prin diseminarea rapida a informatiilor, prin eficienta
cooperirii intre administratiile vamale ale statelor membre™. CIS, gestionat de Comisie, este
un sistem centralizat de informatii accesibil prin intermediul terminalelor in fiecare stat
membru si in incinta Comisiei, Europol si Eurojust. Cuprinde date cu caracter personal cu
referire la marfuri, mijloace de transport, intreprinderi, persoane, bunuri si mijloace banesti
retinute, sub sechestru sau confiscate. Datele cu caracter personal sunt numele si
pseudonimele, data si locul nasterii, nationalitatea, sexul, trasaturile fizice, documentele de
identitate, adresa, antecedente de violentd, motivul pentru introducerea datelor in CIS,
actiunea sugeratd si inregistrarea mijloacelor de transport. In cazul bunurilor si mijloacelor
banesti retinute, puse sub sechestru sau confiscate, in CIS nu pot fi introduse decat datele
biografice si adresa. Aceste informatii pot fi utilizate exclusiv in scopul observarii, raportarii,
efectudrii anumitor inspectii sau controale specifice ori In scopul analizelor strategice sau
operationale cu privire la persoanele suspectate de Incalcarea dispozitiilor vamale nationale.
Datele CIS pot fi accesate de catre autoritatile nationale vamale, fiscale, agricole, din
domeniul sanatatii publice si de autorititile nationale politienesti, de Europol si Eurojust®’.
Prelucrarea datelor cu caracter personal trebuie sd respecte normele specifice stabilite de
Conventia CIS si dispozitiile Directivei 95/46/CE, ale Regulamentului (CE) nr. 45/2001, ale
Conventiei 108 a Consiliului Europei si ale Recomandarii privind sectorul politienesc®>.
Datele cu caracter personal nu pot fi copiate din CIS decat pe alte sisteme de prelucrare a
datelor in vederea analizelor operationale sau de gestionare a riscului, la care pot avea acces
numai analistii desemnati de statele membre. Datele cu caracter personal copiate din CIS nu
pot fi pastrate decat pentru durata necesara in vederea atingerii scopului pentru care au fost
copiate si pentru cel mult 10 ani. De asemenea, CIS creeazd o baza de date pentru
identificarea dosarelor de ancheta vamale (FIDE) pentru a contribui la prevenirea,
anchetarea si trimiterea in instantd a cazurilor grave de incilcare a legilor nationale®. FIDE
permite autoritatilor nationale responsabile de efectuarea anchetelor vamale, ca in momentul
in care deschid un dosar de ancheta, sd identifice alte autoritati care au anchetat o anumita
persoana sau intreprindere. Aceste autoritati pot introduce date in FIDE din dosarele de
anchetd, inclusiv datele biografice ale persoanelor care fac obiectul anchetei, precum si
denumirea intreprinderii, denumirea comerciald, numarul TVA si adresa intreprinderilor care
fac obiectul anchetei. Datele care provin din dosare de anchetd in care nu s-a constatat o

30 Conventie elaboratd in temeiul articolului K.3 din Tratatul privind Uniunea Europeana, privind

utilizarea tehnologiei informatiei in domeniul vamal, JO C 316, 27.11.1995, p. 34, modificatd prin
Decizia 2009/917/JAl a Consiliului, JO L 323, 10.12.2009, p. 20.

Cu incepere din luna mai 2011, Europol si Eurojust vor avea acces la CIS pentru consultare in baza
Deciziei 2009/917/JAI a Consiliului (JO L 323, 10.12.2009, p. 20).

Conventie elaboratd in temeiul articolului K.3 din Tratatul privind Uniunea Europeana, privind
utilizarea tehnologiei informatiei in domeniul vamal, JO C 316, 27.11.1995, p. 34, modificata prin
Decizia 2009/917/JAI a Consiliului, JO L 323, 10.12.2009, p. 20; Directiva 95/46/CE, JO L 281,
23.11.1995, p. 31; Regulamentul (CE) nr. 45/2001, JO L 8, 12.1.2001, p.1; Conventia pentru protejarea
persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal (ETS nr. 108), Consiliul
Europei, 28.1.1981 (Conventia 108 a Consiliului Europei); Recomandarea nr. R (87) 15 a Comitetului
de Ministri ce reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul Europei,
17.9.1987 (Recomandarea privind sectorul politienesc).

FIDE, abrevierea pentru Fichier d’ldentification des Dossiers d’Enquétes douaniéres (baza de date
pentru identificarea dosarelor de anchetd vamale), se intemeiaza pe Regulamentul (CE) nr. 766/2008 al
Consiliului si pe Protocolul instituit in conformitate cu articolul 34 din Tratatul privind Uniunea
Europeand, de modificare in ceea ce priveste constituirea unei baze de date pentru identificarea
dosarelor vamale, a Conventiei privind utilizarea tehnologiei informatiilor de catre serviciile vamale, JO
C 139, 13.6.2003, p. 1.
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frauda vamala pot fi stocate pentru o perioadd de maximum trei ani; cele care provin din
dosare 1n care s-a constatat existenta unei fraude vamale pot fi stocate pentru o perioada de
maximum sase ani; iar cele care provin din dosare in care s-a pronuntat o condamnare sau s-a
aplicat o sanctiune pot fi pastrate pentru o duratd de maximum 10 ani. CIS si FIDE utilizeaza
reteaua comuna de comunicatie, interfata comuna a sistemelor sau accesul internet securizat
furnizat de Comisie. CIS este in vigoare in toate statele membre. Comisia, in cooperare cu
statele membre, prezintd in fiecare an un raport Parlamentului European si Consiliului cu
privire la functionarea CIS.

Instrumente UE care au ca scop prevenirea §i combaterea terorismului, precum si a altor
forme de criminalitate transfrontaliera grava

Atacurile teroriste din martie 2004 din Madrid au dus la noi initiative la nivelul UE. La
cererea Consiliului European, Comisia a prezentat in 2005 o propunere pentru un instrument

.....

care reglementeazi schimbul de informatii conform principiului disponibilitatii**. in loc sa
aprobe aceastd propunere, Consiliul a adoptat in 2006 Initiativa suedeza, care simplificd
partajarea oricdrei informatii existente sau a datelor operative in materie penald intre statele
membre care ar putea fi necesare in vederea unei anchete penale sau a unei operatiuni de
colectare a datelor operative in materie penald®. Acest instrument isi are fundamentul in
principiul de politicad ,,acces echivalent”, potrivit caruia conditiile aplicabile schimbului
transfrontalier de date nu ar trebui sd fie mai stricte decat cele care reglementeaza accesul
intern. Initiativa suedezd functioneaza in mod descentralizat si permite politiei, vamilor si
oricarei alte autoritati cu competente de anchetare a infractiunilor (cu exceptia serviciilor de
informatii, care de obicei trateaza informatiile cu privire la securitatea nationala sau de stat) sa
partajeze informatii si date operative In materie penald cu omologii lor din UE. Statele
membre trebuie sd desemneze punctele nationale de contact pentru tratarea cererilor urgente
de informatii. Aceastd masura stabileste termene clare pentru schimbul de informatii, statele
membre avand obligatia de a completa un formular atunci cand solicitd date. Statele membre
trebuie sd dea curs solicitarilor de informatii si date operative in termen de 8 ore in cazurile
urgente, in termen de o sdptaména In cazurile care nu sunt urgente si in termen de doud
saptamani In toate celelalte cazuri. Utilizarea informatiilor si datelor operative obtinute prin
intermediul acestui instrument face obiectul legilor interne de protectie a datelor, iar statele
membre nu pot aplica tratament diferential datelor obtinute intern si celor obtinute din alte
state membre. Cu toate acestea, statul membru care furnizeaza informatia poate stabili conditii
pentru utilizarea informatiilor sau datelor operative in alte state membre. Datele cu caracter
personal trebuie prelucrate in conformitate cu legislatia nationala de protectie a datelor,
precum si cu Conventia 108 a Consiliului Europei, Protocolul aditional 181 la aceasta si cu
Recomandarea privind sectorul poli;ienesc%. Din cei 31 de semnatari ai acestei masuri
(inclusiv statele membre UE, precum si Norvegia, Islanda, Elvetia si Liechtenstein), 12 au
adoptat legislatie nationald in vederea aplicarii; cinci state completeaza periodic formularul de
solicitare de informatii; insd numai douad state il folosesc in mod frecvent pentru schimb de

34 COM(2005) 490, 12.10.2005; Concluziile presedintiei — Programul de la Haga, 4/5.11.2004. A se
vedea, de asemenea, Declaratia privind combaterea terorismului, Consiliul European, 25.3.2004.
33 Decizia-cadru 2006/960/JAI a Consiliului, JO L 386, 29.12.2006, p. 89.

36 Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal

(ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei); Protocolul aditional
la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizati a datelor cu caracter
personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor (ETS nr. 181), Consiliul
Europei, 8.11.2001 (Protocol aditional 181); Recomandarea nr. R (87) 15 a Comitetului de Ministri ce
reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul Europei, 17.9.1987
(Recomandarea privind sectorul politienesc).
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informatii’’. Comisia va prezenta Consiliului raportul de evaluare inainte de sfarsitul anului
2010.

Decizia Priim are la bazd un acord incheiat in 2005 de Germania, Franta, Spania, statele
Benelux si Austria pentru intensificarea cooperdrii in lupta impotriva terorismului,
criminalitdtii transfrontaliere si migratiei ilegale. Ca raspuns la interesul exprimat de mai
multe state membre in aderarea la acest acord, Germania a propus In cursului presedintiei din
2007 a Consiliului transformarea acestuia intr-un instrument UE. Decizia Priim din 2008, care
urmeaza a fi pusd in aplicare pana in august 2011, stabileste normele pentru schimbul
transfrontalier de profiluri ADN, amprente digitale, date privind inmatricularea vehiculelor si
informatii cu privire la persoanele suspectate de planificarea unor atacuri teroriste’®. Decizia
urmareste consolidarea prevenirii infractiunilor, in special a terorismului si a criminalitatii
transfrontaliere, si mentinerea ordinii publice in legaturd cu evenimente importante. Acest
sistem va functiona in mod descentralizat prin interconectarea, prin intermediul punctelor
nationale de contact, a bazelor de date ale statelor participante care contin informatii privind
ADN-ul, amprentele digitale si inmatricularea vehiculelor. Utilizdnd reteaua s-TESTA a
Comisiei, punctele de contact vor trata cererile primite si trimise pentru compararea
transfrontaliera a datelor privind profilurile ADN, amprentele digitale si inregistrarea
vehiculelor. Competentele acestora de a transmite datele de acest tip utilizatorilor finali sunt
reglementate prin legislatia nationald. Incepand cu august 2011, compararea datelor va fi
complet automatd. Cu toate acestea, statele membre trebuie sd facd obiectul unui proces
riguros de evaluare (in special a evaluarii respectarii cerintelor privind protectia datelor si a
cerintelor tehnice) pentru a primi autorizare Tmpartdsirii in mod automat a datelor. Datele cu
caracter personal nu pot face obiectul schimbului in temeiul prezentului instrument decat
atunci cand statele membre au garantat un nivel al protectiei datelor cel putin egal cu cel care
rezulta din Conventia 108 a Consiliului Europei, din Protocolul aditional 181 la aceasta si din
Recomandarea privind sectorul poli‘gienesc”. Consiliul va decide prin unanimitate daca
aceastd conditie a fost intrunitd. Informatiile cu caracter personal nu vor fi folosite decat
pentru scopul in care au fost furnizate, cu exceptia cazului in care statul membru care
furnizeaza informatiile isi da acordul pentru folosirea acestora in alte scopuri. De asemenea,
persoanele fizice se pot adresa autorititilor nationale responsabile de protectia datelor,
desemnate 1n temeiul Directivei 95/46/CE, pentru asigurarea aplicdrii drepturilor lor cu privire
la prelucrarea datelor cu caracter personal in temeiul prezentului instrument. Compararea
profilurilor ADN si a amprentelor digitale va functiona in baza unui sistem ,hit/no hit”
(anonim), prin care autoritdtile vor putea sa solicite numai informatii cu caracter personal cu
privire la subiectul datelor in cazul in care cautarea initiald a dus la un rezultat. Cererile de
informatii suplimentare de acest tip vor fi canalizate de obicei prin Initiativa suedeza. Decizia

37 Aceasta informatie are la baza raspunsurile la un chestionar, rezultatele fiind prezentate de presedintia

spaniola a Consiliului in cadrul unei reuniuni a Grupului de lucru ad hoc al Consiliului privind schimbul
de informatii din 22 iunie 2010.
38 Decizia 2008/615/JAI a Consiliului, JO L 210, 6.8.2008, p. 1; Decizia 2008/616/JAI a Consiliului, JO L
210, 6.8.2008, p. 12.
Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal
(ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei); Protocolul aditional
la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizati a datelor cu caracter
personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor (ETS nr. 181), Consiliul
Europei, 8.11.2001 (Protocol aditional 181); Recomandarea nr. R (87) 15 a Comitetului de Ministri ce
reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul Europei, 17.9.1987
(Recomandarea privind sectorul politienesc).
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Priim este pusa in aplicare in UE-27, in timp ce Norvegia si Islanda sunt in curs de aderare la
aceasta’’. In 2012, Comisia va prezenta Consiliului raportul siu de evaluare.

Ca raspuns la atacurile cu bomba din Londra din iulie 2005, Marea Britanie, Irlanda, Suedia si
Franta au propus adoptarea unui instrument UE de armonizare a normelor nationale aplicabile
pastrarii datelor. Directiva privind pastrarea datelor din 2006 prevede obligatia ca
furnizorii de servicii de telefonie si de internet sd pastreze, in scopul anchetarii, detectarii si
urmaririi penale a criminalitdtii grave, datele de trafic si localizare ale comunicatiilor
electronice, precum si informatii cu privire la abonati (inclusiv numarul de telefon al acestora,
adresa IP si elementele de identificare ale echipamentelor mobile)*'. Directiva privind
pastrarea datelor nu reglementeaza nici conditiile de acces si nici modul de utilizare a datelor
pastrate de autoritatile nationale. Sfera de aplicare a directivei exclude in mod explicit
continutul comunicatiilor electronice; cu alte cuvinte, interceptarea convorbirilor telefonice nu
este posibila in temeiul acestui instrument. Conform acestei masuri, statele membre sunt cele
care definesc ,.criminalitatea grava”. De asemenea, statele membre stabilesc autoritatile
nationale care pot accesa aceste date de la caz la caz, precum si procedurile si conditiile de
acordare a accesului la informatii. Perioadele pentru care datele pot fi pastrate variaza de la 6
la 24 de luni. Directiva 95/46/CE si Directiva 2002/58/CE reglementeaza protectia datelor cu
caracter personal in temeiul acestui instrument®. Sase state membre nu au transpus inca
integral aceastd masura, iar Curtea Constitutionald din Germania si cea din Roménia au
declarat neconstitutionala legislatia nationala de punere in aplicare. Curtea Constitutionala din
Germania a constatat cd normele care reglementeazd accesul la date si utilizarea datelor,
conform dispozitiilor legii nationale, sunt neconstitutionale”. Curtea Constitutionald din
Romania a constatat cd pastrarea datelor per se incalcd articolul 8 al Conventiei pentru
apdrarea drepturilor omului si a libertatilor fundamentale (Conventia europeand privind
drepturile omului) fiind asadar neconstitutionala*. in prezent, Comisia evalueazi acest
instrument si urmeaza sa prezinte raportul de evaluare Parlamentului European si Consiliului
la sfarsitul anului 2010.

Sistemul european de informatii cu privire la cazierele judiciare (ECRIS), in curs de
instituire, are la baza o initiativd belgiand din 2004 al carei obiectiv era impiedicarea
persoanelor condamnate pentru abuzuri sexuale de a lucra cu copii in alte state membre. In
trecut, statele membre se bazau pe Conventia Consiliului Europei de asistentd judiciara in
materie penald pentru schimbul de informatii cu privire la condamnarile emise in numele
resortisantilor lor, insd sistemul s-a dovedit a fi ineficient*. Consiliul a efectuat un prim
demers in vederea reformarii prin adoptarea Deciziei 2005/876/JAI a Consiliului, in temeiul
careia fiecare stat membru trebuia sad instituie o autoritate centrald care sa transmita, la
intervale regulate, condamndrile cu privire la neresortisanti statului (statelor) membru
(membre) ai caror resortisanti sunt persoanele care fac obiectul condamnirii*®. De asemenea,

40 Pana in prezent, zece state membre au primit autorizarea de a incepe schimbul automat de profiluri

ADN, cinci statele membre au primit autorizare pentru amprente digitale, iar sapte pentru datele cu
privire in inmatricularea vehiculelor. Germania, Austria, Spania si Térile de Jos au prezentat Comisiei
statistici partiale privind utilizarea de catre acestea a prezentului instrument.
4 Directiva 2006/24/CE, JO L 105, 13.4.2000, p. 54.
42 Directiva 95/46/CE, JO L 281, 23.11.1995, p. 31; Directiva 2002/58/CE, JO L 201, 31.7.2002, p. 37
(Directiva asupra confidentialitatii si comunicatiilor electronice).
Hotararea Curtii Constitutionale din Germania, Bundesverfassunggericht 1 BvR 256/08, 11.3.2008.
Decizia 1258 a Curtii Constitutionale a Romaniei, 8.10.2009.
Conventia europeand privind asistenta judiciard reciproca in materie penald (ETS nr. 30), Consiliul
Europei, 20.4.1959. A se vedea, de asemenea, COM(2005) 10, 25.1.2005.
. Decizia 2005/876/JAT a Consiliului, JO L 322, 9.12.2005, p. 33.

43
44
45

13

RO



RO

acest instrument a permis statelor membre sd obtind, pentru prima datd si sub rezerva
legislatiei nationale, condamnarile anterioare pronuntate impotriva resortisantilor proprii in
alte state membre. Statele membre pot solicita informatii de acest tip prin completarea unui
formular standardizat mai degraba decat prin proceduri de asistenta juridica reciproca. In 2006
si 2007, Comisia a prezentat un pachet legislativ general care cuprindea trei instrumente:
Decizia-cadru 2008/675/JAI a Consiliului, care prevedea obligativitatea statelor membre de a
tine seama de condamnadrile anterioare in noile proceduri penale; Decizia-cadru 2009/315/JAI
a Consiliului privind organizarea si continutul schimbului de informatii extrase din cazierele
judiciare; si Decizia 2009/316/JAI a Consiliului de instituire a ECRIS ca mijloc tehnic pentru
schimbul de informatii extrase din cazierele judiciare’’. Urmand a fi puse in aplicare pana in
aprilie 2012, Deciziile-cadru 2009/315/JAI si 2009/316/JAI ale Consiliului au ca scop
definirea modalitatilor in care un stat membru care emite o condamnare trebuie sa transmita
informatii privind o noud condamnare catre statul (statele) membru (membre) al carui
cetatean este persoana care face obiectul condamnarii, obligatiile de arhivare si un cadru
pentru un sistem computerizat de schimb de informatii. ECRIS va fi un sistem descentralizat
de informatii care interconecteaza bazele de date cu cazierele judiciare ale statelor membre
prin intermediul retelei s-TESTA a Comisiei. O serie de autoritati centrale vor schimba date
cu privire la noile condamnari ale cetatenilor si cu privire la antecedentele acestora. Datele
vor fi criptate, structurate conform unui format prestabilit si vor include urmatoarele: detalii
biografice; condamnarea, sentinta si infractiunea de baza; precum si informatii suplimentare
(inclusiv amprente digitale, daca sunt disponibile). Incepand cu aprilie 2012, extrasele din
cazierele judiciare trebuie prezentate pentru procedurile penale in desfdasurare si trebuie
trimise autoritatilor judiciare sau autoritatilor administrative competente, ca de exemplu
organismelor Tmputernicite sd verifice persoanele care ocupd functii sensibile sau care poseda
arme de foc. Datele cu caracter personal furnizate pentru procedurile penale nu pot fi folosite
decat in acest scop; pentru utilizarea in alt scop este nevoie de consimtamantul statului
membru care furnizeaza datele. Prelucrarea datelor cu caracter personal trebuie sa fie
conformd cu dispozitiile specifice instituite prin Decizia-cadru 2009/315/JAI a Consiliului,
care include normele Deciziei 2005/876/JAI a Consiliului, precum si ale Deciziei-cadru
2008/977/JAI a Consiliului si ale Conventiei 108 a Consiliului Europei®®. In cazul prelucrarii
datelor cu caracter personal de catre institutiile UE care folosesc ECRIS, de exemplu pentru a
asigura securitatea datelor, se aplicd Regulamentul (CE) 45/2001%. Acest pachet legislativ nu
contine norme privind pastrarea datelor, intrucat stocarea informatiilor privind condamnarile
penale este reglementatd de legea nationald. In prezent, cincisprezece state membre participa
la un proiect pilot, dintre care noud au inceput schimbul electronic de informatii extrase din
cazierele judiciare. Comisia trebuie sd prezinte Parlamentului European si Consiliului doua
rapoarte de evaluare privind functionarea acestui pachet legislativ: Decizia-cadru
2008/675/JAI urmeaza a fi revizuitd in 2011; Decizia-cadru 2009/315/JAI urmeaza a fi
revizuitd in 2015. Cu Incepere din 2016, Comisia trebuie sa publice, de asemenea, rapoarte
periodice privind functionarea ECRIS.

47 Decizia-cadru 2008/675/JAI a Consiliului, JO L 220, 15.8.2008, p. 32; Decizia-cadru 2009/315/JAI a
Consiliului, JO L 93, 7.4.2009, p. 23; Decizia 2009/316/JAI a Consiliului, JO L 93, 7.4.2009, p. 33. A
se vedea, de asemenea, COM(2005) 10, 25.1.2005.

48 Decizia-cadru 2009/315/JAI a Consiliului, JO L 93, 7.4.2009, p. 23; Decizia 2005/876/JAl a
Consiliului, JO L 322, 9.12.2005, p. 33; Decizia-cadru 2008/977/JAI a Consiliului, JO L 350,
30.12.2008, p. 60; Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal (ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei).

9 Regulamentul (CE) nr. 45/2001, JO L 8, 12.1.2001, p.1.
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Conform unei initiative finlandeze, Consiliul a adoptat in 2000 un instrument de organizare a
schimbului de informatii intre unitatile de informatii financiare - Financial Intelligence
Units (FIU) ale statelor membre 1n scopul combaterii spalarii banilor si, ulterior, finantarii
terorismului®’. Unititile de informatii financiare sunt de obicei instituite in cadrul agentiilor
de aplicare a legii, autoritatilor judiciare sau organismelor administrative care raporteaza
autoritatilor financiare. Aceste unitati au obligatia de a impartdsi datele financiare si de
aplicare a legii necesare, inclusiv detaliile tranzactiilor financiare, cu omologii din UE, cu
exceptia cazurilor in care divulgarea datelor ar fi disproportionatd in raport cu interesele
persoanelor fizice sau juridice. Informatiile furnizate in scopul analizarii sau investigarii
spalarii banilor sau finantarii terorismului pot fi utilizate pentru anchete sau urmariri penale cu
exceptia cazului in care statul membru care furnizeaza informatiile interzice utilizarea in acest
scop. Prelucrarea datelor cu caracter personal trebuie sa respecte dispozitiile Deciziei-cadru
2008/977/JAI a Consiliului, ale Conventiei 108 a Consiliului Europei si ale Recomandarii
privind sectorul politienesc’'. In 2002, mai multe state membre au instituit FIU.net, o aplicatie
de retea descentralizata care trateaza schimbul de date intre FIU si care opereaza pe reteaua s-
TESTA a Comisiei’*. Aceasti initiativd numara doudzeci de unitati de informatii financiare in
calitate de membri. In prezent se poartd discutii privind desfisurarea aplicatiei securizate a
Europol, SIENA, pentru functionarea FIU.net®. Dupd ce au evaluat respectarea de citre
statele membre a acestui instrument, Consiliul a imputernicit FIU, prin A treia directiva de
combatere a spalarii banilor, sd primeasca, sd analizeze si sa difuzeze rapoartele privind
tranzactiile suspecte in legiturd cu spalarea banilor gi finantarea terorismului’®. Ca parte a
Planului de actiune privind serviciile financiare, Comisia a revizuit punerea in aplicare a celei
de A treia directive privind combaterea spalarii banilor din 2009

Dand curs initiativei propuse de Austria, Belgia si Finlanda, Consiliul a adoptat in 2007 un
instrument care are ca obiectiv consolidarea cooperdrii intre oficiile de recuperare a
creantelor - Asset Recovery Offices (ARO) in urmarirea si identificarea produselor
infractiunii’®. Similar unitatilor de informatii financiare, oficiile de recuperare a creantelor
coopereaza pe o baza descentralizatd, desi fara ajutorul unei platforme online. Oficiile de
recuperare a creantelor au obligatia de a utiliza Initiativa suedezd pentru a schimba informatii,
indicand date cu privire la proprietatea vizata, precum conturi bancare, bunuri imobiliare si
vehicule, precum si date cu privire la persoanele fizice sau juridice cdutate, inclusiv numele
acestora, adresa, data nasterii, precum si informatii privind actionarii sau societatea
comerciala. Utilizarea informatiilor schimbate in temeiul acestui instrument face obiectul
legilor interne de protectie a datelor, iar statele membre nu pot aplica un tratament diferential
datelor obtinute intern si celor obtinute din alte state membre. Prelucrarea datelor cu caracter
personal trebuie sa respecte dispozitiile Conventiei 108 a Consiliului Europei, ale Protocolului

% Decizia 2000/642/JAl a Consiliului, JO L 271, 24.10.2000, p. 4.

! Decizia-cadru 2008/977/JAI a Consiliului, JO L 350, 30.12.2008, p. 60; Conventia pentru protejarea
persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal (ETS nr. 108), Consiliul
Europei, 28.1.1981 (Conventia 108 a Consiliului Europei); Recomandarea nr. R (87) 15 a Comitetului
de Ministri ce reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul Europei,
17.9.1987 (Recomandarea privind sectorul politienesc).

http://www.fiu.net/

SIENA este acronimul de la ,,Secure Information Exchange Network Application” (Aplicatia de retea a
Europol pentru schimbul de informatii securizate).

>4 Directiva 2005/60/CE, JO L 309, 25.11.2005, p. 15 (A treia directiva privind combaterea spalarii
banilor).

A se vedea, de exemplu, Evaluarea impacturilor economice ale Planului de actiune privind serviciile
financiare — Raport final (pentru Comisia Europeand, DG MARKT), CRA International, 03.2009.

36 Decizia 2007/845/JAI a Consiliului, JO L 332, 18.12.2007, p. 103.
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aditional 181 la aceasta si ale Recomandarii privind sectorul politienesc’’. Pand in prezent,
peste douazeci de state membre au instituit ARO. Avand in vedere caracterul sensibil al
informatiilor schimbate, In prezent au loc discutii privind desfasurarea aplicatiei SIENA a
Europol pentru partajarea datelor intre ARO. In cadrul unui proiect pilot lansat in mai 2010,
doudsprezece oficii de recuperare a creantelor au Inceput sd utilizeze SIENA pentru a partaja
informatiile relevante pentru depistarea activelor. Comisia trebuie sa prezinte Consiliului un
raport de evaluare in 2010.

In 2008, presedintia francezd a Consiliului a invitat statele membre sa instituie platforme
nationale de alerta privind criminalitatea informatica, iar pe Europol sd instituie o
platforma europeanad de alertd privind criminalitatea informatica in scopul culegerii, analizarii
si schimbului de informatii privind infractiunile comise pe internet™. Cetitenii pot raporta
platformelor nationale cazurile de continuturi sau comportamente ilegale identificate pe
internet. Platforma europeand impotriva criminalitatii informatice - European Cybercrime
Platform (ECCP), gestionatd de catre Europol, ar functiona ca un centru de informatii,
analizand si schimband cu autoritdtile nationale de aplicare a legii informatiile legate de
criminalitatea informaticd care intrd in mandatul Europol®. Pana in prezent, aproape toate
statele membre au creat platforme nationale de alertd privind criminalitatea informatica.
Europol lucreazd la aplicarea din punct de vedere tehnic a ECCP si ar putea desfasura in
curand aplicatia SIENA pentru a consolida partajarea datelor cu platformele nationale. In
masura in care partajarea informatiilor de acest tip se refera la prelucrarea datelor cu caracter
personal de cétre Europol, se aplicd normele speciale privind protectia datelor cuprinse in
Decizia privind Europol (Decizia 2009/371/JAI a Consiliului), precum si in Regulamentul
(CE) 45/2001, Conventia 108 a Consiliului Europei, Protocolul aditional 181 la aceasta si
Recomandarea privind sectorul poli‘gienesc60. Dispozitiile Deciziei-cadru 2008/977/JAI a
Consiliului reglementeaza schimbul de date cu caracter personal intre statele membre si
Europol®. In lipsa unui instrument legislativ, nu existi un mecanism oficial de revizuire
pentru platformele de alertd privind criminalitatea informaticad. Cu toate acestea, Europol

37 Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal

(ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei); Protocolul aditional

la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizati a datelor cu caracter

personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor (ETS nr. 181), Consiliul

Europei, 8.11.2001 (Protocol aditional 181); Recomandarea nr. R (87) 15 a Comitetului de Ministri ce

reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul Europei, 17.9.1987

(Recomandarea privind sectorul politienesc).

Concluziile Consiliului privind instituirea platformelor nationale de alertd si a unei platforme europene

de alertd pentru raportarea infractiunilor constatate pe internet, Consiliul Justitie si Afaceri Interne,

24.10.2008; Concluziile Consiliului privind un plan de actiune pentru aplicarea strategiei concertate de

combatere a criminalitatii, Consiliul Afaceri Generale, 26.4.2010. Europol a redenumit proiectul

,Platforma europeand impotriva criminalitatii informatice” (ECCP).

Obiectivul Europol este prevenirea si combaterea criminalitdtii organizate, a terorismului si a altor

forme de criminalitate grava care afecteazd doud sau mai multe state membre. A se vedea Decizia

2009/371/JAl a Consiliului, JO L 121, 15.5.2009, p. 37.

60 Decizia 2009/371/JAI a Consiliului, JO L 121, 15.5.2009, p. 37; Regulamentul (CE) nr. 45/2001, JO L
8, 12.1.2001, p.1; Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal (ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei);
Protocolul aditional la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a
datelor cu caracter personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor (ETS
nr. 181), Consiliul Europei, 8.11.2001 (Protocol aditional 181); Recomandarea nr. R (87) 15 a
Comitetului de Ministri ce reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul
Europei, 17.9.1987 (Recomandarea privind sectorul politienesc).

o Decizia-cadru 2008/977/JAl a Consiliului, JO L 350, 30.12.2008, p. 60.
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acopera deja acest domeniu important, iar in viitor va raporta cu privire la activitatile ECCP in
raportul anual prezentat Consiliului pentru aprobare si Parlamentului European pentru
informare.

Agentii si organisme ale UE mandatate sa asiste statele membre in vederea prevenirii si
combaterii criminalitatii grave transfrontaliere

Infiintat in 1995, Oficiul European de Politie (Europol) si-a inceput activitatea in 1999 si a
devenit o agentie UE in ianuarie 2010°*. Obiectivul siu este de a sprijini statele membre in
vederea prevenirii §i combaterii criminalitatii organizate, a terorismului si a altor forme grave
de criminalitate care afecteazd doud sau mai multe state membre. Functiile sale principale
includ colectarea, stocarea, prelucrarea, analiza si schimbul de informatii publice si secrete;
asistenta In cazul anchetelor si furnizarea de informatii secrete si sprijin analitic statelor
membre. Principalul organism de legatura intre Europol si statele membre sunt unitatile
nationale Europol (UNE), care detaseaza ofiteri de legaturd pe langd Europol. Sefii UNE se
intdlnesc in mod regulat pentru a oferi asistentd Europol in chestiuni operationale, iar
functionarea agentiei este supervizatd de consiliul sau de administratie si de director.
Instrumentele de gestionare a informatiei ale Europol includ sistemul informational Europol
(EIS — Europol Information System), fisierele de lucru pentru analiza (AWF - Analysis Work
Files ) si aplicatia SIENA. EIS contine datele cu caracter personal, inclusiv, inter alia,
elementele de identificare biometricd, condamndrile penale si legaturile cu criminalitatea
organizatd ale persoanelor suspectate de savarsirea unor infractiuni care intrd sub incidenta
mandatului Europol. Accesul este limitat, fiind posibil doar pentru UNE, ofiterii de legatura,
personalul autorizat al Europol si directorul. AWF, deschise in scopul de ajuta anchetele
penale, includ date privind persoane si orice alte informatii pe care UNE pot hotari sd le
adauge. Accesul este permis ofiterilor de legatura, insa numai analistii Europol pot introduce
date 1n aceste fisiere. Un sistem de index le permite UNE si ofiterilor de legatura sa verifice
dacd un AWF contine informatii de interes pentru statul lor membru. Aplicatia SIENA a
Europol este din ce in ce mai utilizatd de statele membre pentru a partaja date sensibile in
vederea aplicarii legii. Europol poate prelucra informatii publice si secrete, inclusiv date cu
caracter personal, pentru indeplinirea functiilor sale; statele membre pot doar utiliza
informatii extrase din fisierele de date ale Europol in scopul prevenirii si combaterii
criminalitdtii grave de naturd transfrontalierd. Orice restrictie plasata asupra utilizarii
informatiilor de catre un stat membru care le furnizeaza se aplica si altor utilizatori care extrag
astfel de date din fisierele de date ale Europol. De asemenea, Europol poarte face schimb de
informatii cu caracter personal cu tari terte care au Incheiat acorduri operationale cu Europol
si care garanteaza un nivel adecvat de protectie a datelor. Acesta poate pastra datele numai
atata timp cat este necesar pentru indeplinirea functiilor sale. AWF pot fi pastrate cel mult trei
ani, cu o prelungire posibild de inca trei ani. Prelucrarea datelor cu caracter personal de catre
Europol trebuie sd se facd in conformitate cu normele specifice privind protectia datelor
continute in propriul sdu instrument de reglementare [Decizia 2009/371/JAI a Consiliului,
precum si Regulamentul (CE) 45/2001, Conventia 108 a Consiliului Europei, Protocolul
aditional 181 la aceasta si Recomandarea privind sectorul politienesc®]. Dispozitiile Deciziei-

62 Decizia 2009/371/JAI a Consiliului, JO L 121, 15.5.2009, p. 37, care inlocuieste Conventia in temeiul
articolului K.3 din Tratatul privind Uniunea European, privind infiintarea Oficiului European de Politie,
JO C316,27.11.1995, p. 2.

63 Decizia 2009/371/JAI a Consiliului, JO L 121, 15.5.2009, p. 37; Regulamentul (CE) nr. 45/2001, JO L
8, 12.1.2001, p.1. Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu
caracter personal (ETS nr. 108), Consiliul Europei, 28.1.1981 (Conventia 108 a Consiliului Europei);
Protocolul aditional la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizati a
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cadru 2008/977/JAI a Consiliului se aplica schimbului de date cu caracter personal dintre
statele membre si Europol®. Un organism comun de supraveghere, format din membri ai
organismelor nationale de supraveghere, monitorizeazd prelucrarea datelor cu caracter
personal de catre Europol, precum si transmiterea de Europol a datelor cu caracter personal
catre alte parti. Acesta prezintd rapoarte periodice Parlamentului European si Consiliului.
Europol prezintd un raport anual privind activitatile sale Consiliului pentru aprobare si
Parlamentului European pentru informare.

In plus fatd de impactul lor asupra celor citeva instrumente descrise anterior, atacurile
teroriste de la 11 septembrie 2001 au determinat infiintarea, in 2002, a Unitatii de Cooperare
Judiciard a Uniunii Europene (Eurojust)®. Eurojust este un organism UE al cirui obiectiv
constd in Tmbunatatirea coordonarii anchetelor si urmadririlor penale in statele membre,
precum si intensificarea cooperarii dintre autoritdtile nationale competente. Acesta trateaza
aceleasi tipuri de criminalitate si infractiuni ca si Europol. In cadrul acestui mandat si pentru
indeplinirea functiilor lor, cei 27 de membri nationali ai Eurojust, care constituie colegiul
acestuia, au acces la datele cu caracter personal ale suspectilor si infractorilor. Astfel de date
cuprind, inter alia, urmatoarele: informatii biografice, date de contact, date privind
inmatricularea vehiculelor, profiluri ADN, fotografii, amprente digitale, precum si date de
trafic, localizare si abonare puse la dispozitie de furnizorii de servicii de telecomunicatii. Se
asteaptd ca statele membre sd partajeze astfel de informatii cu Eurojust pentru a-i permite
acestuia sd isi Indeplineascd functiile. Toate datele cu caracter personal legate de un caz
trebuie introduse in sistemul informatizat de gestionare a cazurilor al Eurojust, care
functioneaza pe reteaua s-TESTA a Comisiei. Un sistem de index inregistreaza date cu
caracter personal si nepersonal relevante pentru cercetdri in curs. Eurojust poate prelucra date
cu caracter personal pentru indeplinirea functiilor sale, insa astfel de operatiuni trebuie sa
respecte normele specifice continute in propriul instrument de reglementare al Eurojust
(Decizia 2009/426/JAI a Consiliului), precum si Conventia 108 a Consiliului Europei,
Protocolului aditional 181 la aceasta, si Recomandarea privind sectorul politienesc.
Dispozitiile Deciziei-cadru a Consiliului 2008/977/JAl se aplica schimbului de date cu
caracter personal dintre statele membre si Eurojust®. Eurojust poate face schimb de date cu
autoritati nationale si cu tdri terte cu care a incheiat un acord, cu conditia ca membrul national
care a furnizat datele sa fi fost de acord cu un astfel de transfer si ca tara tertd sa garanteze un
nivel adecvat de protectie a datelor cu caracter personal. Datele cu caracter personal pot fi
pastrate atata timp cat este necesar pentru ca Eurojust sd isi Indeplineascd obiectivele, insa
trebuie sterse odatd ce cazul este inchis. Statele membre trebuie sd aplice temeiul juridic
modificat al Eurojust pana in iunie 2011. Pana in iunie 2014, Comisia trebuie sa revizuiasca
schimbul de informatii Tntre membrii nationali ai Eurojust si poate propune orice modificari
pe care le considera potrivite privind acesta. Pand in iunie 2013, Eurojust trebuie sa raporteze
Consiliului s1 Comisiei in legaturd cu experienta referitoare la furnizarea de acces la nivel
national la sistemul sdu de gestionare a cazurilor. Statele membre pot revizui drepturile de
acces national pe aceastd baza. Un organism comun de supraveghere, format din judecétori

datelor cu caracter personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor (ETS
nr. 181), Consiliul Europei, 8.11.2001 (Protocol aditional 181). Recomandarea nr. R (87) 15 a
Comitetului de Ministri ce reglementeaza utilizarea datelor personale in sectorul politienesc, Consiliul
Europei, 17.9.1987 (Recomandarea privind sectorul politienesc).

64 Decizia-cadru 2008/977/JAI a Consiliului, JO L 350, 30.12.2008, p. 60.

65 Decizia 2002/187/JAI a Consiliului, JO L 63, 6.3.2002, p. 1, modificata prin Decizia 2009/426/JAI a
Consiliului, JO L 138, 4.6.2009, p. 14. A se vedea si Consiliul Extraordinar Justitie si Afaceri Interne,
20.9.2001.

66 Decizia-cadru 2008/977/JAI a Consiliului, JO L 350, 30.12.2008, p. 60.
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numiti de statele membre, monitorizeazd prelucrarea datelor cu caracter personal de catre
Eurojust si raporteaza anual catre Consiliu. Presedintele colegiului prezintd Consiliului un
raport anual privind activitatile Eurojust, pe care Consiliul il transmite Parlamentului
European.

Acorduri internationale care vizeaza prevenirea si combaterea terorismului, precum si a altor
forme de criminalitate grava transnationald

Ca urmare a atacurilor teroriste de la 11 septembrie 2001, SUA au adoptat o legislatie care
obligd transportorii aerieni care opereaza zboruri cdtre, dinspre sau pe teritoriul sdu, sa
furnizeze autoritatilor SUA datele privind registrele cu numele pasagerilor (PNR)
inregistrate in sistemele lor de rezervare informatizatd. La putin timp dupa aceasta, Canada si
Australia au hotdrat sa facd acelasi lucru. Intrucét legislatia UE relevantd impune evaluarea
prealabild a nivelului de protectie a datelor garantat de tarile terte, Comisia a facut eforturi
pentru a indeplini aceasti functie si a negociat acorduri PNR cu aceste tari®. A semnat
acordul cu SUA 1n iulie 2007, cel cu Australia in tunie 2008 si acordul API/PNR cu Canada in
octombrie 2005°. Acordurile cu SUA si cu Australia se aplicd provizoriu, iar cel cu Canada
ramane in vigoare in ciuda expirarii in septembrie 2009, a deciziei Comisiei de evaluare a
caracterului adecvat privind standardele canadiene de protectie a datelor®. Expriméand critici
in legdturd cu continutul acestora, Parlamentul European a invitat Comisia sd renegocieze
toate cele trei acorduri pe baza unui set clar de principii’’. Transmise cu mult inaintea plecarii
unui zbor, datele PNR ajutd autoritatile de aplicare a legii sd verifice pasagerii in ceea ce
priveste eventuale legituri cu terorismul si cu alte forme de criminalitate grava. In consecinta,
scopul fiecarui acord este prevenirea si combaterea terorismului si a altor forme transnationale
de criminalitate grava. In schimbul datelor PNR provenind din UE, Departamentul pentru
Securitate Internd al SUA (DHS) transmite ,,piste” care rezultd din analiza sa privind PNR
autoritdtilor de aplicare a legii ale UE, Europol si Eurojust; iar atdt Canada, cat si SUA, s-au
angajat in acordurile semnate cu acestea sa coopereze cu UE la constituirea propriului sau
sistem PNR. Acordurile cu SUA si cu Australia contin 19 categorii de date, inclusiv
informatii biografice, privind rezervarea, plata si informatii suplimentare; acordul cu Canada
contine 25 de tipuri de date similare. Informatiile suplimentare includ, inter alia, date privind
bilete dus, statutul in asteptare si statutul ,,neprezentare”. Acordul cu SUA permite, in anumite
conditii speciale, utilizarea unor informatii sensibile. DHS poate prelucra astfel de informatii
dacd viata unei persoane vizate sau a altor persoane este in pericol, Insa trebuie sd le steargd in
termen de 30 de zile. Datele PNR sunt transmise unui grup de unitati centrele din cadrul DHS,
Agentia de Servicii Frontaliere a Canadei si Serviciul Vamal australian, care pot sa transfere
astfel de date unor alte autoritati nationale responsabile cu aplicarea legii sau cu combaterea
terorismului. In acordul cu SUA, DHS se asteapti ca nivelul de protectie a datelor pe care
trebuie sa 1l aplice prelucrarii datelor PNR provenind de la UE sa nu fie ,,mai strict” decat cel
aplicat de autorititile UE in sistemele lor PNR nationale. In cazul in care aceasti cerintd nu
este indeplinitd, acesta poate suspenda anumite parti din acord. UE considera ca Australia si

67 Directiva 95/46/CE (Directiva privind protectia datelor), JO L 281, 23.11.1995, p. 31.

68 Pachetul canadian constd intr-un angajament canadian privind tratarea datelor API/PNR, decizia
Comisiei de evaluare a caracterului adecvat privind standardele de protectie a datelor si un acord
international (a se vedea JO L 91, 29.3.2006, p. 49; JO L 82, 21.3.2006, p. 14). Acordul cu SUA poate
fi gasit in JO L 204, 4.8.2007, p. 16; cel cu Australia in JO L 213, 8.8.2008, p. 47.

in 2009, Canada s-a angajat in fata Comisiei, a Presedintiei Consiliului si a statelor membre ale UE ca
va continua sa aplice angajamentul sau anterior din 2005 privind utilizarea datelor PNR ale UE. Decizia
Comisiei de evaluare a caracterului adecvat s-a bazat pe acel angajament anterior.

70 Rezolutia Parlamentului European, P7_TA(2010)0144, 5.5.2010.
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Canada oferd un nivel de protectie ,,adecvat” pentru datele PNR provenind de la UE daca
acestea respecti conditiile din acordurile incheiate cu fiecare dintre ele. In SUA, datele PNR
provenind de la UE sunt pastrate timp de sapte ani intr-o baza de date activa si timp de alti opt
ani intr-o baza de date pasiva. In Australia, acestea sunt introduse intr-o baza de date activa
timp de 3,5 ani si apoi intr-o baza de date pasiva timp de doi ani. In ambele tari, baza de date
pasiva este accesibild numai cu autorizatie speciali. in Canada, datele sunt pistrate timp de
3,5 ani, informatiile fiind transformate in date anonime dupa 72 de ore. Fiecare acord prevede
revizuiri periodice, In timp ce acordurile cu Canada si cu Australia includ si o clauza de
denuntare. in UE, numai Regatul Unit are un sistem PNR. Franta, Danemarca, Belgia, Suedia
si Tarile de Jos fie au adoptat acte legislative relevante sau testeazd in prezent utilizarea
datelor PNR in pregatirea credrii unor sisteme PNR. Cateva alte state membre examineaza
posibilitatea credrii unor sisteme PNR si toate statele membre utilizeaza, de la caz la caz, date
PNR 1in vederea aplicarii legii.

In urma atacurilor de la 11 septembrie 2001, Departamentul de Trezorerie al SUA a dezvoltat
un program de urmarire a finantarilor in scopuri teroriste (TFTP) pentru a identifica, a
supraveghea si a urmiri penal teroristii si sustinitorii lor financiari. In cadrul TFTP,
Departamentul de Trezorerie al SUA a cerut, prin intermediul unor citatii administrative,
filialei americane a unei societati belgiene sa transfere Departamentului de Trezorerie seturi
limitate de date de mesagerie financiara transferate prin reteaua sa. In ianuarie 2010, aceasta
societate si-a modificat arhitectura de sistem, ceea ce a redus cu mai mult de jumatate
volumul de date aflate sub jurisdictia SUA care faceau, in general, obiectul citatiilor
Departamentului de Trezorerie. In noiembrie 2009, Presedintia Consiliului Uniunii Europene
si Guvernul Statelor Unite au semnat un acord intermediar privind prelucrarea si transferul de
date de mesagerie financiara din UE catre SUA in scopuri TFTP, care nu a fost aprobat de
Parlamentul European’'. Pe baza unui nou mandat, Comisia Europeand a negociat un nou
proiect de acord cu SUA, prezentand Consiliului la 18 iunie 2010 o propunere de decizie a
Consiliului referitoare la incheierea unui acord intre Uniunea Europeand si Statele Unite ale
Americii privind prelucrarea si transferul datelor de mesagerie financiard din Uniunea
Europeana catre Statele Unite ale Americii in cadrul Programului de urmarire a finantarilor n
scopuri teroriste (Acordul TFTP UE-SUA)’%. Parlamentul European a aprobat incheierea
acestui acord la 8 iulie 2010”. Se asteaptd acum adoptarea de citre Consiliu a unei decizii a
Consiliului privind incheierea acestui acord, in urma careia acordul ar intra in vigoare prin
intermediul unui schimb de scrisori intre cele doud parti. Scopul Acordului TFTP UE-SUA
este de a preveni, a cerceta, a detecta sau a urmari penal terorismul si finantarea sa. Acest
lucru obligd furnizorii desemnati de servicii de mesagerie financiard sa transfere
Departamentului de Trezorerie al SUA, pe baza unor evaluari specifice geografice a
amenintarii si a unor cereri adaptate, seturi de date de mesagerie financiara care contin, inter
alia, numele, numarul de cont, adresa si numarul de identificare al initiatorului si
destinatarului (destinatarilor) de tranzactii financiare. Departamentul de Trezorerie poate doar
efectua cautari de astfel de date in scopuri legate de TFTP si numai daca are un motiv sa
creadd cd o persoand identificatd are legdturd cu terorismul sau cu finantarea acestuia.
Extragerea de date si transferul de date referitoare la tranzactii in cadrul Zonei unice de plati
in euro sunt interzise. SUA furnizeaza statelor membre UE, Europol si Eurojust orice ,,piste”
privind eventuale comploturi teroriste in UE si va ajuta UE sa 1si creeze propriul sau sistem
echivalent cu TFTP. In cazul in care UE instituie un astfel de program, cele doud parti pot

7 Rezolutia Parlamentului European, P7 _TA(2010)029, 11.2.2010.

2 COM(2010)316 final/2, 18.6.2010.

& Rezolutia Parlamentului European, P7_TA-PROV(2010)0279, 8.7.2010.
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reajusta conditiile acestui acord. Inainte ca vreo dati sa poata fi transferatd, fiecare cerere de
informatii din partea SUA trebuie controlatd de Europol pentru a se asigura ca indeplineste
conditiile acestui acord. Informatiile extrase din mesaje financiare nu pot fi pastrate mai mult
timp decat este necesar pentru cercetdri sau urmariri penale specifice; datele neextrase pot fi
pastrate timp de maximum 5 ani. In caz de nevoie pentru cercetarea, prevenirea sau urmarirea
penald a terorismului sau a finantdrii acestuia, Departamentul de Trezorerie poate transfera
autoritatilor de aplicare a legii, de siguranta publica sau de combatere a terorismului din SUA,
statelor membre UE, Europol sau Eurojust, orice date cu caracter personal extrase din mesaje
FIN. De asemenea, poate transmite unor tari terte orice piste privind resortisanti si rezidenti
UE, sub rezerva consimtdmantului statului membru vizat. Respectarea de catre parti a limitarii
stricte a scopului acordului la combaterea terorismului si respectarea celorlalte garantii fac
obiectul unei monitorizari de catre supraveghetori independenti, inclusiv de catre o persoana
desemnata de Comisie. Acesta are o duratd de cinci ani si poate fi denuntat sau suspendat de
oricare dintre parti. O echipd de revizuire a UE condusd de Comisie si care include
reprezentati a doud autoritati de protectie a datelor si o persoand care provine din mediul
judiciar va revizui acest acord la sase luni de la intrarea sa In vigoare, evaluand in special
punerea in aplicare de catre parti a dispozitiilor acestuia privind limitarea scopului si
proportionalitatea, precum si respectarea obligatiilor acestora in materie de protectie a datelor
Raportul Comisiei va fi prezentat Parlamentului European si Consiliului.

2.2. Initiative in cadrul Planului de actiune privind Programul de la Stockholm
Propuneri legislative care urmeaza sa fie prezentate Comisiei

In Programul de la Stockholm, Consiliul European a invitat Comisia si prezinte trei propuneri
cu relevanta directd pentru prezenta comunicare: un sistem PNR al UE pentru prevenirea,
detectarea si urmarirea penald a terorismului si a criminalititii grave; un sistem de
intrare/iesire si un program privind calatorii inregistrati. Ultimele doud, a subliniat Consiliul
European, ar trebui prezentate ,,cat de curand posibil”. Comisia a Incorporat toate cele trei
cerinte in Planul sdu de actiune privind Programul de la Stockholm™. Aceasta va avea acum
ca obiectiv punerea in aplicare a acestor cerinte si, in viitor, evaluarea acestor instrumente pe
baza principiilor de elaborare a politicilor prevazute in sectiunea 4.

In noiembrie 2007, Comisia a prezentat o propunere de decizie-cadru a Consiliului privind
utilizarea datelor PNR in scopul aplicirii legii””. Aceasta initiativa a primit sprijin in Consiliu
si a fost modificata ulterior pentru a tine seama de amendamentele propuse de Parlamentul
European si de opiniile Autoritdtii Europene pentru Protectia Datelor. Odatd cu intrarea in
vigoare a Tratatului de la Lisabona, aceasta a devenit caduca. Dupa cum se indica in Planul de
actiune privind Programul de la Stockholm, Comisia lucreazd acum pentru a prezenta, la
inceputul anului 2011, un pachet privind registrele cu numele pasagerilor care consta in
urmatoarele: o comunicare privind o strategie a UE 1n legdturd cu PNR externe, care defineste
principiile esentiale care ghideaza negocierea de acorduri cu tari terte; directive de negociere
pentru renegocierea de acorduri PNR cu SUA si Australia si directive de negociere pentru un
nou acord cu Canada. De asemenea, Comisia se afla in plin proces de pregatire a unei noi
propuneri a UE privind PNR.

I Programul de la Stockholm — O Europa deschisa si sigurd in serviciul cetdtenilor si pentru protectia

acestora, Documentul Consiliului 5731/10, 3.3.2010; COM(2010)171, 20.4.2010 (Planul de actiune
privind Programul de la Stockholm).
& COM(2007) 654, 6.11.2007.
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In 2008, Comisia a prezentat mai multe sugestii de dezvoltare a gestiondrii integrate a
frontierelor UE prin facilitarea deplasarilor pentru resortisantii tarilor terte, concomitent cu
consolidarea securititii interne’®. Avand in vedere ci persoanele care depasesc termenul legal
de sedere constituiau cel mai mare grup de imigranti clandestini, s-a sugerat posibila
introducere a unui sistem de intrare/iesire (EES — Entry/Exit System) pentru resortisantii
tarilor terte care intrd pe teritoriul UE pentru perioade scurte de pana la trei luni. Acest sistem
ar inregistra data si locul de intrare, precum si durata sederii autorizate si ar transmite
semnaldri automate autoritatilor competente, care identifica persoanele ca depasind termenul
legal de sedere. Pe baza verificdrii datelor biometrice, ar desfasura acelasi sistem de
corespondente biometrice si aceleasi echipament operational care sunt utilizate de catre SIS II
si VIS. In prezent, Comisia desfasoara o evaluarea de impact si, dupa cum se afirmi in Planul
de actiune privind Programul de la Stockholm, aceasta se va stradui sd prezinte o propune
legislativa in 2011.

Un Program privind calatorii inregistrati (RTP - Registered Travellers Programme) a fost
cea de a treia propunere de examinat’’. Acest program ar permite unor anumite grupuri de
calatori care se deplaseaza frecvent, provenind din tari terte, sd intre in UE, cu conditia unei
verificari prealabile corespunzatoare, utilizind controale simplificate la frontierd, la porti
automate. De asemenea, RTP ar fi bazat pe verificarea identitatii prin utilizarea datelor
biometrice si ar permite o trecere treptatd de la abordarea actuald a controlului general la
frontiera catre o abordare bazata pe riscul individual. Comisia a realizat o evaluare de impact
si, in conformitate cu Planul de actiune privind Programul de la Stockholm, intentioneaza sa
prezinte o propune legislativa in 2011.

Initiative care urmeaza sa fie studiate de Comisie

In Programul de la Stockholm, Consiliul European a invitat Comisia s studieze trei initiative
pe teritoriul UE; posibilitatea si utilitatea de a dezvolta un sistem european de autorizare a
calatoriilor si necesitatea de a se crea un sistem european de inventariere a evidentelor politiei,
precum si valoarea adaugata a acestuia. De asemenea, Comisia a Incorporat aceste initiative n
Planul sdu de actiune privind Programul de la Stockholm. Acum, va evalua fezabilitatea
acestora si va decide daca le va continua si in ce fel o va face, pe baza principiilor de
elaborare a politicilor prezentate in sectiunea 4.

Acordul TFTP UE-SUA invitda Comisia Europeana sa efectueze un studiu privind eventuala
introducere a unui sistem UE de urmadrire a finantarilor in scopuri teroriste, echivalent cu
TFTP in SUA, care sa permita un transfer ,,mai punctual” al datelor dinspre UE catre SUA.
Proiectul de decizie a Consiliului privind incheierea acestui acord invitd, de asemenea,
Comisia sa prezinte Parlamentului European si Consiliului, cel tarziu la un an de la intrarea in
vigoare a Acordului TFTP UE-SUA, un cadru juridic si tehnic pentru extragerea datelor pe
teritoriul UE’. n termen de trei ani de la intrarea in vigoare a acestui acord, Comisia va
prezenta un raport privind progresele inregistrate in legatura cu dezvoltarea unui astfel de
sistem UE echivalent. In cazul in care un astfel de sistem nu va fi fost creat in termen de cinci
ani de la intrarea in vigoare a acordului, UE poate hotari sd denunte acordul. De asemenea,
prin Acordul TFTP UE-SUA, SUA se angajeaza sa coopereze cu UE si sa furnizeze asistentd

7 COM(2008) 69, 13.2.2008.
77 COM(2008) 69, 13.2.2008.
78 Documentul Consiliului 11222/1/10 REV1, 24.6.2010; Documentul Consiliului 11222/1/10 REV1

CORI1, 24.6.2010.

22

RO



RO

si consultantd in cazul in care UE hotardste sa creeze un astfel de sistem. Fara a aduce
atingere oricarei decizii eventuale, Comisia a inceput sd examineze protectia datelor, resursele
si implicatiile practice ale acestei actiuni. Dupa cum se indicd in Planul de actiune privind
Programul de la Stockholm, Comisia va prezenta in 2011 o comunicare privind fezabilitatea
credrii unui program de urmarire a finantarilor in scopuri teroriste (TFTP UE).

In comunicarea sa din 2008 privind gestionarea integrati a frontierelor, Comisia a sugerat
crearea eventuald a unui sistem electronic de autorizare a calitoriilor (ESTA) pentru
resortisanti din tari terte care nu au nevoie de viza . in cadrul acestui program, resortisantilor
eligibili din tari terte li s-ar cere sd introduca o solicitare electronica in care sd furnizeze,
inainte de calatorie, informatiile lor biografice, cele din pasaport si legate de caldtorie.
Comparativ cu procedura de eliberare a vizei, ESTA ar oferi o metoda mai rapidd si mai
simpla de verificare a masurii in care o persoani indeplineste conditiile necesare de intrare. In
prezent, Comisia realizeazd un studiu privind avantajele, dezavantajele si implicatiile practice
ale introducerii ESTA. Dupd cum se indicd in Planul de actiune privind Programul de la
Stockholm, aceasta intentioneaza sd prezinte in 2011 o comunicare privind fezabilitatea
credrii unui astfel de program.

In cursul presedintiei Consiliului exercitate in 2007, Germania a lansat o discutie privind
crearea eventuala a unui sistem european de inventariere a evidentelor politiei (EPRIS -
European Police Records Index System)*. EPRIS ar ajuta agentii responsabili de aplicarea
legii sd localizeze informatiile pe teritoriul UE, in special privind legaturile dintre indivizi
suspectati de a participa la criminalitatea organizati. in 2010, Comisia va prezenta Consiliului
proiectul sdu de termeni de referintd pentru studiul sdu de fezabilitate privind EPRIS. Dupa
cum se afirma in Planul de actiune privind Programul de la Stockholm, aceasta se va stradui
sd prezinte in 2012 o comunicare privind fezabilitatea crearii unui astfel de program.

3. ANALIZA INSTRUMENTELOR OPERAtIONALE, iN CURS DE APLICARE SAU iN CURS DE
EXAMINARE

Prezentarea anterioara conduce la urmatoarele observatii preliminare:
Structura descentralizata

Dintre diversele instrumente care sunt in prezent operationale, in curs de aplicare sau in curs
de examinare, numai sase implica o colectare sau stocare a datelor cu caracter personal la
nivel UE, si anume, SIS (si SIS II), VIS, EURODAC, CIS, Europol si Eurojust. Toate
celelalte masuri reglementeaza schimbul descentralizat transfrontalier sau transferul catre tari
terte de informatii cu caracter personal colectate la nivel national de autoritati publice sau de
societati private. Majoritatea datelor cu caracter personal sunt colectate si stocate la nivel
national; UE se strdduieste sd confere valoare adaugatd permitand, in anumite conditii,
schimbul unor astfel de informatii cu parteneri UE si cu tari terte. Recent, Comisia a prezentat
Parlamentului European si Consiliului o propunere modificata de instituire a Agentiei pentru
gestionarea operationald a sistemelor informatice la scara largd, in spatiul de libertate,
securitate si justitie®’. Viitoarea functiec a Agentiei IT va fi si realizeze gestionarea
operationala a SIS II, VIS si EURODAC si a oricdrui alt sistem informatic viitor in spatiul de

7 COM(2008) 69, 13.2.2008.
80 Documentul 15526/1/09 al Consiliului, 2.12.2009.
8l COM(2010) 93, 19.3.2010.
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libertate, securitate si justitie, astfel incat sd permita functionarea acestor sisteme in mod
permanent, asigurand astfel fluxul neintrerupt de informatii.

Scop limitat

Majoritatea instrumentelor analizate anterior au un scop unitar: EURODAC se straduieste sa
consolideze functionarea sistemului Dublin; API sd Tmbundtiteasca controlul la frontiere;
initiativa suedeza sd consolideze anchetele penale si operatiunile de culegere de informatii;
Conventia Napoli II sa ajute la prevenirea, detectarea, urmarirea penald si sanctionarea fraudei
vamale; CIS sa ofere asistentd pentru prevenirea, cercetarea si urmarirea penald a Incalcarilor
grave ale legilor nationale prin cresterea eficacitatii cooperdrii intre autoritatile vamale
nationale; ECRIS, FIU si ARO sa simplifice schimbul de date la nivel transfrontalier in
anumite domenii $i Decizia Priim, Directiva privind pastrarea datelor, TFTP si PNR sa
combata terorismul si criminalitatea grava. SIS, SIS II si VIS par sa fie principalele exceptii
de la acest model: scopul initial al VIS era sa faciliteze schimbul transfrontalier de date
privind vizele, insd acesta a fost extins ulterior la prevenirea si combaterea terorismului si
criminalitatii grave. SIS si SIS II au ca scop asigurarea unui nivel ridicat de securitate in
spatiul de libertate, securitate si justitie, precum si facilitarea circulatiei persoanelor utilizand
informatiile comunicate prin intermediul acestui sistem. Cu exceptia acestor sisteme
centralizate de informatii, limitarea scopului pare sa reprezinte un factor esential in elaborarea
masurilor de gestionare a informatiilor la nivelul UE.

Eventuale suprapuneri in functionare

Aceleasi informatii cu caracter personal pot fi colectate prin intermediul unor instrumente
diferite, insa pot fi utilizate doar pentru un scop limitat in cadrul unui anumit instrument (cu
exceptia VIS, SIS si SIS II). De exemplu, datele biografice ale unei persoane, inclusiv numele
sau, data si locul nasterii, precum si cetatenia, pot fi prelucrate prin intermediul SIS, SIS II,
VIS, API, CIS, initiativa suedeza, Decizia Priim, ECRIS, FIU, ARO, Europol, Eurojust si
acordurile PNR si TFTP. Cu toate acestea, astfel de date pot fi prelucrate doar in scopul
controlului la frontiere In cazul API; al prevenirii, cercetdrii si urmadririi penale a fraudei
vamale, in cazul CIS; al anchetelor penale si al operatiunilor de culegere de informatii, in
cazul initiativei suedeze; al prevenirii terorismului si criminalitatii transfrontaliere, in cazul
Deciziei Priim; al examindrii antecedentelor penale ale unei persoane, in cazul ECRIS; al
cercetarii legdturilor unei persoane cu criminalitatea organizata si cu retelele teroriste, in cazul
FIU; al depistdrii activelor, in cazul ARO; al cercetarii si sprijinirii urmadririi penale a
criminalitatii transfrontaliere grave, in cazul Europol si Eurojust; al prevenirii si combaterii
terorismului si a altor forme de criminalitate transnationald grava, in cazul PNR si al
identificdrii si urmaririi penale a teroristilor si a finantatorilor acestora, in cazul TFTP. Datele
biometrice, precum amprentele digitale si fotografiile, pot fi prelucrate in cadrul SIS II, VIS,
EURODAC, initiativa suedeza, Decizia Priim, ECRIS, Europol si Eurojust — din nou, pentru
scopul limitat al fiecarei masuri. Decizia Priim este singurul instrument care permite schimbul
transfrontalier de profiluri ADN anonime (chiar dacad astfel de date pot fi transferate si
Europol si Eurojust). Alte masuri prelucreazad informatii cu caracter personal foarte
specializate, relevante pentru obiectivele unice ale acestora: sistemele PNR prelucreaza datele
privind rezervarea zborului de catre pasageri; FIDE, datele relevante pentru cercetarea fraudei
vamale; Directiva privind pastrarea datelor, adresele IP si elementele de identificare a
echipamentelor mobile; ECRIS, cazierele judiciare; ARO, activele private si datele privind
societdtile; platformele privind criminalitatea informaticd, infractiunile pe internet; Europol,
legiturile cu retelele criminale si TFTP, datele de mesagerie financiard. Schimbul
transfrontalier de informatii publice si secrete pentru anchete penale ofera singurul exemplu
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de suprapunere substantiald in functii. Din punct de vedere juridic, initiativa suedeza ar fi
suficienta pentru a face schimb de orice tip de informatii relevante pentru astfel de anchete
(cu conditia ca schimbul de astfel de date cu caracter personal sa fie permis in cadrul
legislatiei nationale). Cu toate acestea, din perspectiva operationald, decizia Priim poate fi
preferabila pentru schimbul de profiluri ADN si de amprente digitale, intrucat sistemul sdu de
tip ,,hit/no hit” asigurd raspunsuri instantanee si metoda sa de schimb de date informatizat
garanteaza un nivel ridicat de securitate a datelor®. In mod similar, poate fi mai eficient
pentru FIU, ARO si platformele privind criminalitatea informaticd sd contacteze direct
omologii lor din UE fara sa completeze formularele necesare conform initiativei suedeze
pentru a solicita informatii.

Drepturi de acces controlate

Drepturile de acces pentru instrumentele puse In miscare de logica combaterii terorismului si
a criminalitatii grave tind sa fie limitate la o definitie mai restransa a autoritatilor de aplicare a
legii, adica politia, autoritatile de control la frontiere si autoritatile vamale. Drepturile de
acces pentru masurile determinate de logica ”Schengen” sunt acordate in general autoritatilor
de imigratie si, Tn anumite conditii, politiei, autoritdtilor de control la frontiere si autoritatilor
vamale. Fluxul de informatii este controlat de interfete nationale in cazul SIS si VIS
centralizate si prin puncte nationale de contact sau prin unitati centrale de coordonare in cazul
unor instrumente descentralizate, precum Decizia Priim, initiativa suedeza, Conventia Napoli
II, ECRIS, TFTP, acordurile PNR, FIU, ARO si platformele privind criminalitatea
informatica.

Norme variabile privind pastrarea datelor

Termenele de pastrare a datelor variaza foarte mult in functie de obiectivele diverselor
instrumente. Acordul PNR cu SUA are cel mai lung termen de pastrare a datelor - 15 ani, in
timp ce API are cel mai scurt termen - 24 de ore. Acordurile PNR introduc o distinctie
interesantd intre date cu o utilizare activa sau pasiva: dupa un anumit termen, informatiile
trebuie arhivate si pot fi ,,deblocate” doar cu o autorizatie speciala. Utilizarea in Canada a
datelor PNR ale UE ofera un bun exemplu: informatiile trebuie transformate in date anonime
dupa 72 de ore, dar raman la dispozitia agentilor autorizati timp de 3,5 ani.

Gestionarea eficace a identitatii

Mai multe masuri analizate anterior, inclusiv viitorul SIS II si VIS, au ca scop sd permita
verificarea identitatii prin utilizarea unor date biometrice. Se asteaptad ca implementarea SIS II
sd consolideze securitatea 1n spatiul de libertate, securitate si justitie prin sprijinul acordat, de
exemplu, la identificarea indivizilor pentru care au fost emise mandate europene de arestare, a
celor cdrora li s-a refuzat intrarea in spatiul Schengen si a celor solicitati din alte motive
specifice legate de o ancheta (cum ar fi persoane disparute sau martori in procese) indiferent
de disponibilitatea sau autenticitatea unor documente de identificare. Implementarea VIS
trebuie sa faciliteze procesul de eliberare si gestionare a vizelor.

82 Decizia Priim (Decizia 2008/615/JAI a Consiliului, JO L 210, 6.8.2008, p. 1) are o decizie de punere in
aplicare corespondentd (Decizia 2008/616/JAI a Consiliului, JO L 210, 6.8.2008, p. 12), care vizeaza
garantarea utilizarii celor mai recente masuri tehnice pentru a asigura protectia si securitatea datelor, in
special confidentialitatea si integritatea datelor, precum si a unor proceduri de criptare si de autorizare
pentru accesarea datelor si care include norme specifice care reglementeaza admisibilitatea cautarilor.
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Securitatea datelor prin intermediul solutiilor UE

Pentru schimbul de informatii sensibile dincolo de frontierele europene, statele membre
prefera solutii UE. Mai multe instrumente cu diferite dimensiuni, structura si scop se bazeaza
pe reteaua s-TESTA de comunicare a datelor finantatd de Comisie pentru partajarea datelor
sensibile. Acestea includ sistemele centralizate SIS II, VIS si EURODAC, instrumentele
descentralizate Priim, ECRIS si FIU, precum si Europol si Eurojust. CIS si FIDE utilizeaza
reteaua comuna de comunicatie, interfata comuna a sistemelor sau accesul internet securizat
furnizat de Comisie. Intre timp, aplicatia de retea de schimb de informatii SIENA a Europol
pare sda fi devenit aplicatia preferatd pentru unele initiative recente care se bazeaza pe
transferul securizat de date: sunt in curs discutii in legaturd cu posibilitatea ca FIU.net, ARO
si platformele de alerta privind criminalitatea informatica sa opereze pe baza acestei aplicatii.

Mecanisme de revizuire divergente

Instrumentele analizate anterior contin o serie de diferite mecanisme de revizuire. In cazul
unor sisteme complexe de informatii, precum SIS II, VIS si EURODAC, Comisia trebuie sa
prezinte Parlamentului European si Consiliului rapoarte anuale sau bianuale privind
functionarea sau gradul de implementare al acestor sisteme. Instrumentele descentralizate de
schimb de informatii impun Comisiei sd prezinte celorlalte institutii un singur raport de
evaluare la cativa ani de la implementare: Directiva privind pastrarea datelor, initiativa
suedeza si masurile ARO trebuie evaluate in 2010; Decizia Priim in 2012 si ECRIS in 2016.
Cele trei acorduri PNR prevad revizuiri periodice si ad hoc, iar doud dintre ele includ si
clauze privind incetarea de drept a efectelor juridice. Europol si Eurojust prezintd rapoarte
anuale Consiliului, care le transmite pentru informare Parlamentului European. Aceste
consideratii sugereaza faptul ca structura actuald de gestionare a informatiilor in UE nu
favorizeaza adoptarea unui singur mecanism de evaluare pentru toate instrumentele. Avand in
vedere aceastd diversitate, este esential ca viitoarea modificare a oricarui instrument din
domeniul gestiondrii informatiilor sa tind seama de eventualul sdu impact asupra tuturor
celorlalte masuri care reglementeaza colectarea, stocarea sau schimbul de date cu caracter
personal 1n spatiul de libertate, securitate si justitie.

4. PRINCIPII DE DEZVOLTARE A POLITICILOR

Sectiunea 2 a descris mai multe initiative pe care Comisia Europeana le-a aplicat, le-a
prezentat sau le-a examinat in ultimii ani. Numarul mare de idei noi si cadrul legislativ in
crestere in domeniul securitdtii interne si al gestiondrii migratiei fac necesara definirea unui
set esential de principii care sa serveasca drept criterii de referintd pentru initierea si evaluarea
unor propuneri de politici in anii urmatori. Aceste principii se Intemeiazad pe principiile
generale prevazute in tratatele UE, in jurisprudenta Curtii Europene de Justitie si a Curtii
Europene a Drepturilor Omului, precum si in acordurile interinstitutionale relevante intre
Parlamentul European, Consiliu si Comisia Europeana si incearca sa le completeze pe acestea.
Comisia propune sd se dezvolte si sd se implementeze noi initiative si sd se evalueze
instrumentele actuale pe baza urmatoarelor doua seturi de principii:
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Principii esentiale

Garantarea drepturilor fundamentale, in special a dreptului la viata privata si la protectia
datelor

Garantarea drepturilor fundamentale ale persoanelor astfel cum sunt consacrate in Carta
drepturilor fundamentale a Uniunii Europene, in special a dreptului acestora la viata privata si
la protectia datelor cu caracter personal, va fi o preocupare principald a Comisiei la elaborarea
de noi propuneri care implica prelucrarea de date cu caracter personal in domeniul securitatii
interne si a al gestiondrii migratiei. Articolele 7 si 8 din cartd proclama dreptul oricarei
persoane la ,respectarea vietii private si de familie” si la ,protectia datelor cu caracter
personal care o privesc”™. Articolul 16 din Tratatul privind functionarea Uniunii Europene
(TFUE), care are un caracter obligatoriu in ceea ce priveste activitatile statelor membre, ale
institutiilor Uniunii, ale agentiilor si ale organismelor, reafirmd dreptul fiecarei persoane la
,.protectia datelor cu caracter personal care o privesc™™. La elaborarea de noi instrumente care
se bazeaza pe utilizarea tehnologiei informatiilor, Comisia se va stradui s urmeze abordarea
cunoscutd sub sintagma ,luarea 1n considerare a vietii private incepand cu momentul
conceperii”. Aceasta inseamnd includerea protectiei datelor cu caracter personal in baza
tehnologica a unui instrument propus, limitand prelucrarea datelor la cele necesare pentru un

scop propus si acordand accesul la date numai acelor entitdti care ,,trebuie sd le cunoascd®”.

Necesitatea

Interferenta unei autoritati publice cu dreptul persoanelor la viatd privata poate fi necesara in
interesul securititii nationale, sigurantei publice sau al prevenirii criminalitatii®.
Jurisprudenta Curtii Europene a Drepturilor Omului stabileste trei conditii in care pot fi
justificate astfel de restrictii: daca sunt legale, dacd urmaresc un scop legitim si daca sunt
necesare intr-o societate democratica. Interferenta cu dreptul la viata privatd este considerata
necesara daca raspunde unei nevoi sociale presante, daca este proportionala cu scopul urmarit
si dacd motivele prezentate de autoritatea publicd pentru a o justifica sunt relevante si
suficiente®’. n toate propunerile viitoare de politici, Comisia va evalua impactul asteptat al
initiativei asupra dreptului persoanelor la viatd privatd si la protectia datelor cu caracter
personal si va stabili de ce un astfel de impact este necesar si de ce solutia propusd este
proportionald cu scopul legitim de mentinere a securitdtii interne pe teritoriul Uniunii
Europene, de prevenire a criminalitdtii si de gestionare a migratiei. Respectarea normelor
privind protectia datelor cu caracter personal va face, in toate cazurile, obiectul controlului de
catre o autoritate independenta la nivel national sau la nivelul UE.

83
84

Carta drepturilor fundamentale a Uniunii Europene (JO C 83, 30.3.2010, p. 389).

Versiunile consolidate ale Tratatului privind Uniunea Europeand si ale Tratatului privind functionarea
Uniunii Europene, JO C 83, 30.3.2010, p. 1.

Pentru o descriere cuprinzatoare a sintagmei de ,luare in considerare a vietii private incepand cu
momentul conceperii”, a se vedea Avizul Autoritatii europene pentru protectia datelor privind
promovarea increderii in societatea informationald prin favorizarea protectiei datelor si a vietii private,
Autoritatea europeana pentru protectia datelor, 18.3.2010.

A se vedea articolul 8, Conventia pentru Apararea drepturilor omului si a libertatilor fundamentale
(ETS nr. 5), Consiliul Europei, 4.11.1950.

A se vedea Marper/Regatul Unit, hotardrea Curtii Europene a Drepturilor Omului, Strasbourg,
4.12.2008.
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Subsidiaritatea

Comisia se va stradui sa isi justifice noile propuneri prin prisma principiilor de subsidiaritate
si de proportionalitate, in conformitate cu articolul 5 din Protocolul nr. 2 anexat la Tratatul
privind Uniunea Europeana. Orice noud propunere legislativa va contine o fisa care permite
evaluarea respectarii principiului subsidiaritdtii, astfel cum se prevede la articolul 5 din
Tratatul privind Uniunea Europeand. Fisa aceasta va cuprinde o evaluare a impactului
financiar, economic si social al propunerii si, In cazul unei directive, a implicatiilor acesteia
asupra normelor care urmeazi sa fie puse in aplicare de statele membre®™. Motivele care
conduc la concluzia ca un obiectiv al UE poate fi indeplinit mai bine la nivelul UE se vor baza
pe indicatori calitativi. Propunerile de acte legislative vor avea in vedere necesitatea de a
proceda astfel incat orice obligatie care revine UE, guvernelor nationale, autoritatilor
regionale sau locale, agentilor economici si cetdtenilor sd fie cat mai redusda posibil si
proportionald cu obiectivul urmarit. In cazul unor propuneri care soliciti noi acorduri
internationale, aceasta fisd va analiza impactul asteptat al propunerii asupra relatiilor cu tarile
terte respective.

Gestionarea exactd a riscurilor

Schimbul de informatii in spatiul de libertate, securitate si justitie se face in general pentru a
se analiza amenintarile la adresa securitdtii, pentru a se identifica tendinte in activitatea cu
caracter infractional sau pentru a se evalua riscurile in domenii de politica conexe®. Riscul
este adesea, dar nu in mod necesar, legat de persoane al caror comportament in trecut sau al
caror tip de comportament indicd un risc continuu in viitor. Cu toate acestea, riscurile ar trebui
sd se bazeze pe dovezi si nu sa fie ipotetice. Teste de necesitate si limitarea scopului sunt
esentiale pentru orice masura de gestionare a informatiilor. Dezvoltarea de profile de risc — a
nu se confunda cu profilurile rasiale sau cu alte tipuri de profile discriminatorii, care sunt
incompatibile cu drepturile fundamentale — este relevantd. Astfel de profile pot ajuta la
concentrarea resurselor asupra anumitor persoane in scopul identificdrii amenintarilor la
adresa securitatii si al protejarii victimelor criminalitatii.

Principii orientate catre proces90
Raport cost-eficacitate

Serviciile publice bazate pe tehnologia informatiilor ar trebui sad permitd furnizarea unor
servicii mai bune si cu un raport mai bun calitate-pret pentru contribuabili. Avand in vedere
situatia economica actuald, toate noile propuneri, in special atunci cand se refera la infiintarea
sau modernizarea sistemelor de informatii, vor avea ca scop obtinerea celui mai bun raport
cost-eficacitate. O astfel de abordare va tine cont de solutiile deja existente pentru a minimiza
suprapunerea $i pentru a maximiza sinergiile posibile. Comisia va evalua daca este posibila
indeplinirea obiectivelor unei propuneri printr-o mai buna utilizare a instrumentelor existente.

8 Principiile de baza ale evaluarilor impactului sunt stabilite in Orientérile privind evaluarea impactului

[(SEC(2009)92, 15.1.2009).

Exemple practice de riscuri gestionate cu succes includ impiedicarea unei persoane expulzate care a
comis o infractiune grava intr-un stat membru sa reintre in spatiul Schengen printr-un alt stat membru
(SIS) sau impiedicarea unei persoane sa ceara azil in mai multe state membre (EURODAC).

Aceste principii se bazeaza pe Concluziile Consiliului privind o strategie de gestionare a informatiilor
pentru securitatea internd a UE, Consiliul Justitie si Afaceri Interne, 30.11.2009.
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De asemenea, aceasta va lua in considerare addugarea unor functii auxiliare sistemelor
informatice existente inainte de a propune sisteme noi.

Elaborare a politicilor in mod ascendent

Dezvoltarea unor noi initiative trebuie, cat mai devreme posibil, sa se bazeze pe contributia
tuturor partilor interesate relevante, inclusiv autoritatile nationale responsabile pentru punerea
in aplicare, actorii economici si societatea civild. Elaborarea politicilor care iau in considerare
interesele utilizatorilor finali necesitd o gandire orizontala si o consultare la scara larga.”’ Din
acest motiv, Comisia va Incerca sd stabileascd o legatura permanentd cu functionari din cadrul
autoritatilor nationale si cu practicieni prin intermediul structurilor Consiliului, comitetelor de
gestionare si formatiunilor ad-hoc.

Repartizare clara a responsabilitatilor

Avand in vedere complexitatea tehnicd a proiectelor privind colectarea si schimbul de
informatii in spatiul de libertate, securitate si justitie, trebuie acordatd o atentie deosebitd
elabordrii initiale a structurilor de guvernare. Experienta de pe urma proiectului SIS II
demonstreaza ca lipsa definirii de la bun inceput a unor obiective, roluri si responsabilitati
clare, stabile si cuprinzdtoare poate duce la depasiri de costuri si intarzieri semnificative in
punerea in aplicare. O evaluare timpurie a experientei de pe urma punerii in aplicare a
Deciziei Priim sugereaza de asemenea cd o structurd de guvernantd descentralizatd nu
reprezintd un panaceu, deoarece statele membre nu au un conducator de proiect caruia sa i se
adreseze pentru consiliere cu privire la aspectele financiare sau tehnice ale punerii in aplicare.
Viitoarea Agentie IT poate fi in masura sd furnizeze o astfel de consultantd tehnica
responsabililor cu sistemele de informatii in spatiul de libertate, securitate si justitie. Aceasta
poate oferi, de asemenea, o platforma pentru o implicarea largd a partilor interesate in
gestionarea operationala si dezvoltarea sistemelor informatice. Ca masurd posibilda de
prevenire a depasirii costurilor si a Intarzierilor care rezultd din schimbarea cerintelor, orice
nou sistem de informatii 1n spatiul de libertate, securitate si justitie, In special in cazul in care
implica un sistem informatic la scara largd, nu va fi dezvoltat nainte de adoptarea definitiva a
instrumentelor juridice de referintd care stabilesc scopul, domeniul de aplicare, functiile si
detaliile tehnice ale sistemului.

Revizuire si clauze privind incetarea de drept a efectelor juridice

Comisia va evalua fiecare instrument cuprins in prezenta comunicare. Evaluarea se va face in
raport cu intreaga gamd de instrumente care existd in domeniul gestiondrii informatiilor.
Aceasta ar trebui sd ofere o imagine fiabila a modului in care instrumentele individuale se
incadreaza in peisajul mai larg al securitdtii interne si gestiondrii migratiei. Viitoarele
propuneri vor include, dupa caz, o obligatie de raportare anuald, revizuiri periodice si ad-hoc,
precum si o clauza privind incetarea de drept a efectelor juridice. Instrumentele existente vor
fi mentinute doar daca continua sa serveasca scopului legitim pentru care au fost proiectate.
Anexa II stabileste data revizuirii si mecanismul pentru fiecare instrument cuprins in prezenta
comunicare.

o Principiile generale si standardele minime privind consultarea publica sunt stabilite Tn COM (2002)

704, 11.12.2002.
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5. CALEA DE URMAT

Aceastd comunicare oferd, pentru prima datd, un rezumat clar si cuprinzdtor al masurilor
instituite la nivelul UE, in vigoare sau in curs de examinare, care reglementeaza aspectele
legate de colectarea, stocarea si schimbul transfrontalier de informatii cu caracter personal in
scopul aplicarii legislatiei si al gestionarii migratiei.

Comunicarea ofera cetatenilor o imagine de ansamblu asupra tipului de informatii referitoare
la acestia care sunt colectate, stocate si schimbate, asupra scopului acestor actiuni si asupra
celor care fac acest lucru. Aceasta reprezintd un instrument de referintd transparent pentru
partile interesate care doresc sa se angajeze in dezbaterea cu privire la directia pe care o va
urma politica UE in acest domeniu. In acelasi timp, oferd un prim rispuns la apelul lansat de
Consiliul European in vederea dezvoltarii instrumentelor de gestionare a informatiilor la
nivelul UE, in conformitate cu Strategia UE de gestionare a informatiilor’® si in vederea
angajarii intr-un proces de reflectie privind necesitatea unui model european de schimb de
informatii®.

Comisia isi propune ca, in urma acestei comunicari, sa prezinte o comunicare privind modelul
european de schimb de informatii in 2012**. in acest scop, Comisia a lansat in ianuarie 2010
un exercitiu de ,,cartografiere a informatiilor” cu privire la bazele juridice si functionarea
practica a schimbului intre statele membre de informatii si date operative in materie penala,
ale c%gui rezultate Comisia 1si propune sa le prezinte Consiliului si Parlamentului European in
20117,

In final, prezenta comunicare stabileste pentru prima dati viziunea Comisiei privind
principiile generale pe care aceasta intentioneazd sd le urmeze in dezvoltarea viitoare a
instrumentelor de colectare, stocare sau schimb de date. Aceste principii vor fi de asemenea
utilizate la evaluarea instrumentelor existente. Adoptarea unei astfel de abordari principiale
privind dezvoltarea si evaluarea politicilor poate spori coerenta si eficienta instrumentelor
actuale si viitoare astfel incit sd fie pe deplin respectate drepturile fundamentale ale
cetatenilor.

2 Concluziile Consiliului privind o strategie de gestionare a informatiilor pentru securitatea interna a UE,

Consiliul Justitie si Afaceri Interne, 30.11.2009 (Strategia UE de gestionare a informatiilor).

Programul de la Stockholm — O Europa deschisa si sigura in serviciul cetatenilor si pentru protectia
acestora, Documentul 5731/10 al Consiliului, 3.3.2010, sectiunea 4.2.2.

Acest lucru este indicat in Planul de actiune al Comisiei pentru punerea in aplicare a Programului de la
Stockholm [COM(2010)171, 20.4.2010].

Acest exercitiu de cartografiere a informatiilor se desfasoara in strdnsa cooperare cu o echipa de lucru
responsabila cu cartografierea informatiilor formatd din reprezentanti ai UE si ai statelor membre
AELS, Europol, Eurojust, Frontex si Autoritatea europeana pentru protectia datelor.
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ANEXA I

Urmatoarele date si exemple au scopul de a ilustra functionarea in practica a masurilor de

gestionare a informatiilor utilizate in prezent.

Sistemul de Informatii Schengen ( SIS)

Numarul total de semnalari SIS introduse in baza de date centrala a SIS (C.SIS)96

Categorii de semnalari 2007 2008 2009
Bancnote 177 327 168 982 134 255
Documente in alb 390 306 360 349 341 675
Arme de foc 314 897 332 028 348 353
Documente eliberate 17876227 22216158 25685572
Vehicule 3012 856 3618 199 3 889 098
Persoane cautate (pseudonime) 299 473 296 815 290 452
Persoane cautate (nume principal) 859 300 927 318 929 546
din care:
Persoane cautate pentru arestare in vederea 19119 24 560 28 666
extradarii
Resortisanti din tarile terte aflati pe lista 696 419 746 994 736 868
persoanelor cu interdictie de intrare
Persoane adulte disparute 24 594 23 931 26 707
Persoane minore disparute 22907 24 628 25612
Martori sau persoane convocate sd compara in 64 684 72 958 78 869
fata unei instante
Persoane supuse unei monitorizari 31 568 34 149 32571
exceptionale pentru prevenirea amenintarilor
la adresa securitdtii publice
Persoane supuse unei monitorizari 9 98 253
exceptionale pentru prevenirea amenintarilor
la adresa securitdtii nationale
Total 22933370 27919849 31618951
% Documentul Consiliului 6162/10, 5.2.2010; Documentul Consiliului 5764/09, 28.1.2009; Documentul

Consiliului 5441/08, 30.1.2008.
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EURODAC - Circulatia solicitantilor de azil care au depus cereri noi in acelasi stat membru sau in alte state membre (2008)

Statul membru in care a fost depusa prima cerere de azil’’

Total cereri depuse a
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COM(2009) 494, 25.9.2009. ,,Rezultate nationale” se referd la depunerea unei noi cereri de azil in statul membru in care a fost depusa cererea anterioara.
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Sistemul de informatii prealabile privind pasagerii (API)

Utilizarea de catre Regatul Unit a informatiilor prealabile privind pasagerii
in vederea imbunatitirii controlului la frontiere si a combaterii migratiei ilegale98

Numiirul de actiuni intreprinse in 2009

Antecedente defavorabile (intrari refuzate persoanei) 379

Pasapoarte pierdute, furate sau anulate (documente confiscate) 56

% UK Border Agency (Agentia britanica pentru gestionarea frontierelor) a furnizat aceste informatii

Comisiei in scopul prezentei comunicari.
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Sistemul de informatii al vamilor (CIS)

Numiirul total de cazuri introduse in baza de date CIS (2009)°°

Actiune CIS (pe baza conventiei privind CIS)
Cazuri deschise 2 007

Cazuri in curs 274

Cazuri contestate 11920

Cazuri anulate 1355

99

Aceste informatii au fost furnizate de Comisie.
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Initiativa suedeza

Exemple ale utilizarii initiativei suedeze
in anchetarea infractiunilor100

Omucidere

in 2009, intr-o capitald a unui stat membru, a avut loc o tentativa de
omucidere. Politia a colectat o proba biologica de pe o sticld din care a baut
suspectul. Prin extragerea ADN-ului de pe acest esantion, specialistii in
medicina legald au generat un profil ADN. O comparare a acestui profil cu
alte profiluri de referinta din baza nationald de date ADN nu a generat nicio
corespondentd. Prin urmare, organele de anchetd au trimis, prin intermediul
punctului de contact Priim o cerere pentru compararea profilului cu
profilurile ADN de referintd detinute de celelalte state membre care au fost
autorizate sa facd schimb de astfel de date pe baza Deciziei Priim sau a
Acordului de la Priim. Aceastd comparatie transfrontaliera a produs un
»rezultat”. Pe baza initiativei suedeze, organele de ancheta au solicitat date
suplimentare cu privire la suspect. Punctul de contact national al acestora a
primit un raspuns din partea mai multor alte state membre in termen de 36 de
ore, ceea ce a permis politiei sd identifice suspectul.

Viol

In 2003, un suspect neidentificat a violat o femeie. Politia a colectat probe de
la victima, insd profilul ADN generat pe baza acestor probe nu a corespuns
niciunui profil de referintd din baza nationala de date ADN. O cerere privind
compararea ADN-ului, trimisd de punctul de contact Priim celorlalte state
membre care au fost autorizate sa facd schimb de profiluri ADN de referinta
pe baza Deciziei Priim sau a Acordului de la Priim, a produs un ,,rezultat”.
Organele de anchetd au solicitat apoi informatii suplimentare privind
suspectul in cadrul initiativei suedeze. Punctul de contact national al acestora
a primit un raspuns in termen de 8 ore, ceea ce a permis politiei sa identifice
suspectul.

100

Aceste exemple au fost oferite Comisiei de catre fortele de politie ale unui stat membru in scopul

prezentei comunicari.
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Decizia Priim

Rezultate obtinute de Germania in cadrul comparatiei transfrontaliere a
profilurilor ADN, in functie de tipul infractiunii (2009)"°!

Rezultate in functie de Austria Spania Luxemburg Tarile de Slovenia
tipul infractiunii Jos
Infractiuni care aduc 32 4 0 5 2

atingere unor activitdti de
interes public

Infractiuni contra libertdtii 9 3 5 2 0
persoanei

Infractiuni privitoare la 40 22 0 31 4
viata sexuala

Infractiuni contra persoanei 49 24 0 15 2
Alte infractiuni 3 005 712 18 1 105 71

ol Raéspunsul Guvernului german la intrebarea parlamentara Inaintata de Ulla Jelpke, Inge Hoger si Jan

Korte (cu nr. de referinta 16/14120), Bundestag, sesiunea 16, nr. de referinta 16/14150, 22.10.2009.
Aceste cifre se refera la perioada care Incepe cu demararea unui schimb de date Intre un stat membru si
Germania, care se incheie la 30 septembrie 2009.

36 RO



RO

Directiva privind pastrarea datelor

Exemple privind detectarea de catre statele membre a cazurilor de

infractiuni grave prin intermediul pastrarii datelor'”

Omor

Autoritdtile politienesti ale unui stat membru au reusit sa identifice un grup
de criminali responsabili pentru uciderea motivata rasial a sase persoane.
Autorii au incercat sd se sustragd urmaririi prin schimbarea cartelor SIM,
insd listele acestora cu numerele formate si elementele de identificare a
echipamentelor mobile i-au dat de gol.

Omucidere

O autoritate politieneasca a fost in masura sa dovedeasca implicarea a doi
suspecti Intr-un caz de omucidere prin analizarea datelor de trafic de pe
telefonul mobil al victimei. Acest lucru a permis detectivilor sa
reconstituie traseul pe care victima si cei doi suspecti au calatorit
impreuna.

Talharie

Autoritatile au depistat un infractor responsabil pentru 17 talharii prin
studierea datelor de trafic de pe cartela SIM preplatitd anonimd a
acestuia. Prin identificarea partenerei sale, autoritatile au reusit de
asemenea sa localizeze infractorul.

Frauda

Anchetatorii au descoperit o Inselatorie in care o grupare criminala care
facea publicitate pe internet pentru vanzarea unor automobile scumpe
,contra numerar” jefuia sistematic pe cei veneau sd intre in posesia
vehiculelor cumpdrate. O adresa IP a permis politiei sa localizeze
abonatul si sd aresteze infractorii.

102

Aceste exemple anonime se bazeazd pe raspunsurile statelor membre la un chestionar al Comisiei din

2009 privind transpunerea Directivei 2006/24/CE (Directiva privind pastrarea datelor).
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Cooperarea intre unititile de informatii financiare (FIU)

Numarul total de cereri de informatii formulate de FIU nationale prin intermediul

FIU.net'”
Anul Cereri de informatii Utilizatori activi
2007 3133 12 state membre
2008 3084 13 state membre
2009 3520 18 state membre

RO

103

Oficiul FIU.net a furnizat aceste informatii Comisiei in scopul prezentei comunicari.
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Cooperarea intre oficiile de recuperare a creantelor (ARO)

Cereri privind depistarea activelor, formulate de statele membre si tratate de Europol104
Anul 2004 2005 2006 2007
Cereri 5 57 53 133
din care:
Cazuri legate de frauda 29
Cazuri legate de spalarea banilor 26
Cazuri legate de droguri 25
Cazuri legate de alte infractiuni 18
Cazuri legate de droguri si spalarea banilor 19
Cazuri legate de frauda si spalarea banilor 7
Cazuri legate de o diversitate de infractiuni 9

Cazuri de confiscare a activelor tratate de Eurojust (2006-2007)105

Tipuri de cazuri Cazuri initiate de
Cazuri legate de infractiuni impotriva mediului 1 Germania 27%
Cazuri legate de participarea la o organizatie criminala 5 Térile de Jos 21%
Cazuri legate de traficul de droguri 15 Regatul Unit 15%
Cazuri legate de frauda fiscala 8 Finlanda 13%
Cazuri legate de frauda 8 Franta 8%
Cazuri legate de frauda in materie de TVA 1 Spania 6%
Cazuri legate de spalarea banilor 9 Portugalia 4%
Cazuri legate de coruptie 1 Suedia 2%
Cazuri legate de infractiuni contra proprietatii 2 Danemarca 2%
Cazuri legate de traficul de arme 1 Letonia 2%
Cazuri legate de contrafacerea si piratarea produselor 2

Cazuri legate de frauda privind platile in avans 2

Cazuri legate de falsificarea documentelor administrative 1

Cazuri privind criminalitatea legata de autovehicule 1

Cazuri legate de terorism 1

Cazuri legate de falsificare 2

Cazuri legate de traficul de fiinte umane 1

104 Evaluarea eficientei practicilor din statele membre ale UE privind identificarea, urmarirea, inghetarea si

confiscarea activelor de origine criminald — raport final (destinat Comisiei Europene, DG JLS), Matrix
Insight, 6.2009.
1 Ibid.
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Platforme de alerta privind criminalitatea informatica

Exemple ale unor cazuri de criminalitate informatica
investigate de platforma franceza de alerta privind criminalitatea informatica, Pharos'"

Pornografie
infantila

Un utilizator de internet a alertat Pharos cu privire la existenta unui
blog care continea fotografii si imagini de tip desen animat redand
imagini ale unor abuzuri sexuale asupra copiilor. De asemenea,
redactorul blogului, care apare nud intr-o fotografie, atragea copii pe
blogul sau. Anchetatorii au identificat ca principal suspect un profesor
de matematica. O perchezitie efectuatd la locuinta acestuia a scos la
iveala aproximativ 49 de videoclipuri care contineau imagini de
pornografie infantild. De asemenea, investigatia a dezvaluit ca acesta
a facut pregatirile necesare in vederea organizarii unor meditatii la
domiciliu. Inculpatul a fost condamnat ulterior si a primit o pedeapsa
cu inchisoarea cu suspendare.

Abuzuri sexuale
asupra copiilor

Politia franceza a primit informatii cu privire la un individ care oferea
bani pe internet in schimbul unor relatii sexuale cu copii. Un detectiv
din cadrul Pharos, dandu-se drept minor, a luat legatura cu suspectul,
care i-a oferit bani In schimbul unor relatii sexuale. Convorbirile
ulterioare pe internet au permis Pharos sd identifice adresa IP a
suspectului, acesta fiind localizat intr-un oras cunoscut pentru
incidenta ridicatda de abuzuri sexuale asupra copiilor. Inculpatul a fost
condamnat ulterior si a primit o pedeapsd cu inchisoarea cu
suspendare.

106

Pharos inseamna ,plate-forme d’harmonisation, d’analyse, de recoupement et d’orientation des

signalements”.
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Europol

Exemple privind contributia Europol in lupta impotriva

criminalitatii grave transfrontaliere'"’

Operatiunea
Andromeda

In decembrie 2009, Europol a contribuit la desfisurarea unei
operatiuni politienesti transfrontaliere de mare amploare impotriva
unei retele de traficanti de droguri avand contacte in 42 de tari.
Aceasta retea avea sediul in Belgia si Norvegia si trafica droguri din
Peru, prin Tarile de Jos, in Belgia, Marea Britanie, Italia si alte state
membre. Cooperarea politieneascd a fost coordonata de Europol, iar
cooperare judiciara de catre Eurojust. Autoritatile participante au
infiintat un birou mobil in Pisa, iar Europol un centru operational la
Haga. Europol a efectuat corelari intre informatiile privind suspectii
si a produs un raport in care era descrisa reteaua infractionala.

Participanti

Italia, Tarile de Jos, Germania, Belgia, Marea Britanie, Lituania,
Norvegia si Eurojust.

Rezultate

Fortele de politie participante au confiscat 49 kg de cocaina, 10 kg
de heroinda, 6 000 de pastile de Ecstasy, doua arme de foc, cinci
documente de identitate false si 43 000 EUR 1n numerar si au arestat
15 persoane.

Operatiunea
Typhon

In perioada aprilie 2008 - februarie 2010, Europol a furnizat suport
analitic fortelor de politie din 20 de tari implicate In operatiunea
Typhon. In cadrul acestei operatiuni de mare amploare impotriva
unei retele de pedofili care distribuia imagini de pornografie
infantila prin intermediul unui site internet austriac, Europol a
furnizat suport tehnic si a efectuat analize ale datelor operative in
materie penald pe baza imaginilor primite de la autoritétile austriece.
Ulterior, a evaluat fiabilitatea datelor si le-a restructurat inainte de a
pregati propriile materiale de informatii. Prin corelarea datelor cu
informatiile continute in fisierul de lucru pentru analiza al Europol,
au fost elaborate 30 de rapoarte de informatii pe baza carora au fost
demarate investigatii Tn mai multe tari.

Participanti

Austria, Belgia, Bulgaria, Canada, Danemarca, Franta, Germania,
Ungaria, Italia, Lituania, Luxemburg, Malta, Térile de Jos, Polonia,
Romania, Slovacia, Slovenia, Spania, Elvetia si Regatul Unit.

Rezultate

Fortele de politie participante au identificat 286 de suspecti, din care
au arestat 118 suspecti si au salvat cinci victime 1n patru tari, care au
suferit abuzuri in acest caz.

107

Europol a furnizat aceste informatii Comisiei in scopul prezentei comunicari. Informatii suplimentare
cu privire la operatiunea Andromeda sunt disponibile la http://www.eurojust.europa.eu/.
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Eurojust

Exemple privind coordonarea de catre Eurojust a unor
operatiuni judiciare transfrontaliere de mare amploare impotriva criminalitatii grave108

Trafic de fiinte
umane si
finantarea
terorismului

In mai 2010, Eurojust a coordonat o operatiune transfrontalierd care a
dus la arestarea a cinci membri ai unei retele de criminalitate
organizatd activa In Afganistan, Pakistan, Romania, Albania si Italia.
Grupul furniza documente falsificate unor cetdteni afgani si
pakistanezi pe care 1i ajuta sd ajunga in mod fraudulos in Italia, prin
Iran, Turcia si Grecia. La sosirea in Italia, imigrantii erau trimisi in
Germania, Suedia, Belgia, Marea Britanie si Norvegia. Fondurile
obtinute de pe urma traficului erau destinate finantarii terorismului.

Frauda cu carduri
bancare

Prin coordonarea cooperarii politienesti si judiciare transfrontaliere,
Europol si Eurojust au contribuit la lichidarea unei retele avand ca
obiect frauda cu carduri bancare, activa in Irlanda, Italia, Tarile de Jos,
Belgia si Romania. Aceastd retea a furat datele de identificare ale
aproximativ 15 000 de carduri de plata, provocand o pierdere de 6,5
milioane EUR. Anterior acestei operatiuni care a condus la efectuarea
a 24 de arestari in iulie 2009, magistratii belgieni, irlandezi, italieni,
olandezi si romani au facilitat emiterea unor mandate europene de
arestare si a unor cereri privind interceptarea convorbirilor telefonice
ale suspectilor.

Trafic de fiinte
umane si de
droguri

In urma unei reuniuni de coordonare organizate de Eurojust in martie
2009, autoritdtile italiene, olandeze si columbiene au arestat 62 de
persoane suspectate de trafic de fiinte umane si de droguri. Reteaua era
specializata in traficul de femei vulnerabile din Nigeria catre Tarile de
Jos, acestea fiind fortate sa se prostitueze in Italia, Franta si Spania.
Fondurile obtinute din prostitutie erau folosite pentru finantarea
achizitionarii de catre retea de cocaind din Columbia, care era
expediata in UE pentru consum.

108

Aceste exemple au fost preluate de pe site-ul internet http://www.eurojust.europa.eu/.
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Registrele cu numele pasagerilor (PNR)

Exemple de analize PNR care au permis obtinerea de informatii

o es 109

in vederea anchetarii criminalitatii grave transfrontaliere

Trafic de copii

Analiza PNR a ardtat ca trei copii neinsotiti calatoreau dintr-un stat
membru al UE catre o tard terta, fara indicarea celor care urmau sa-i
intampine la sosire. Alertate de catre autoritatile politienesti din statul
membru dupd plecarea copiilor, autoritatile din tara tertd au arestat
persoana care a venit sd-i intdmpine: o persoand condamnata pentru
abuzuri sexuale, inregistrata in statul membru.

Trafic de fiinte
umane

Analiza PNR a permis demascarea unui grup de traficanti de fiinte
umane care calatoreau intotdeauna pe aceeasi rutd. Acestia foloseau
documente false pentru a se Tmbarca pe un zbor intra-UE si, simultan,
foloseau documente autentice pentru a se imbarca pe un zbor citre o
tara tertd. Odata ajunsi in sala de asteptare a aeroportului, traficantii se
imbarcau pe zborul intra-UE.

Frauda cu carduri
de credit

Mai multe familii au calatorit catre un stat membru cu bilete cumparate
cu carduri de credit furate. Cercetdrile au aratat cd un grup infractional
a folosit aceste carduri pentru cumpararea biletelor pe care ulterior le
vindea Tn mod ilegal in cadrul unor centre pentru apeluri internationale.
Datele PNR au fost cele care au permis efectuarea legaturii intre
calatori, cardurile de credit si vanzatori.

Trafic de droguri

Autoritatile politienesti ale unui stat membru detineau informatii care
sugerau cd un barbat era implicat in traficul de droguri dintr-o tara
tertd, insa politistii de frontierd nu a gasit nimic asupra acestuia la
sosirea in UE. Analiza PNR a aratat ca barbatul calatorea intotdeauna
impreund cu un asociat. O perchezitionare a asociatului a dus la
descoperirea unei mari cantitdti de droguri.

109

informatiile.

Aceste exemple au fost furnizate in mod anonim In vederea protejarii surselor din care provin
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Programul de urmaérire a finantarilor in scopuri teroriste (TFTP)

Exemple de cazuri in care TFTP a permis obtinerea de informatii

in vederea anchetarii unor comploturi teroriste

110

Complotul terorist
de la Barcelona din
2008

In ianuarie 2008, zece suspecti au fost arestati la Barcelona in legatura
cu o tentativa dejucatd de a organiza un atac asupra sistemului public de
transport al orasului. Au fost folosite date TFTP pentru identificarea
legaturilor suspectilor cu Asia, Africa si America de Nord.

Complotul privind
organizarea unor
atentate cu
explozibili lichizi pe
zboruri
transatlantice in
2006

Informatiile TFTP au fost folosite pentru anchetarea si condamnarea
indivizilor implicati intr-o tentativa dejucatd de a arunca in aer, in
august 2006, zece zboruri transatlantice cu destinatia SUA si Canada
care plecau din Marea Britanie.

Atentatele cu bomba
de la Londra din
2005

Datele TFTP au fost utilizate pentru a oferi noi piste anchetatorilor,
pentru a confirma identitatea suspectilor si pentru a dezvalui relatiile
dintre persoanele responsabile de aceste atentate.

Atentatele cu bomba
de 1a Madrid din
2004

Datele TFTP au fost furnizate mai multor state membre ale UE
pentru a le sprijini 1n investigatiile lansate in urma acestui atac.

110

Al doilea raport privind prelucrarea de catre Departamentul de Trezorerie al Statelor Unite a datelor cu

caracter personal provenite din UE pentru investigatiile In materie de combatere a terorismului,
judecatorul Jean-Louis Bruguiére, ianuarie 2010.
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ANEXA II

Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context Scop (scopuri) Structura Sfera datelor cu Accesul la date  Protectia datelor  Pistrarea datelor  Stadiul punerii in Reexaminare
caracter personal aplicare
Sistemul de Initiat de Mentinerea Centralizata: Numele si Politia, Conventia 108 a Datele cu caracter SIS se aplica Semnatarii pot
Informatii statele securitatii publice, N.SIS pseudonimele, autoritatile de Consiliului Europei  personal introduse  integral in 22 de propune modificari
Schengen  membre. inclusiv (componentele trasaturile fizice, frontiera, si Recomandarea R in SIS in scopul state membre, ale Conventiei
(SIS) securitatea nationale) locul si data nasterii, autoritatile 87)15a localizarii precum si in Schengen. Textul
nationala, in conectate prin cetatenia si vamale si Consiliului Europei  persoanelor urmarite Elvetia, Norvegia si modificat va trebui

spatiul Schengen
si facilitarea
circulatiei
persoanelor
utilizand
informatii
comunicate prin
intermediul acestui
sistem.

interfata la C.SIS
(componenta
centrald).

mentiunea dacd
persoana este
inarmata si violenta.
Semnalarile SIS
privesc diferite
grupuri de persoane.

privind sectorul
politienesc.

judiciare au acces
la toate datele;
autoritdtile de
imigratie si
oficiile consulare
au acces la lista
persoanelor cu
interdictie de
intrare si
semnalérile cu
privire la
documentele
pierdute si furate.
Europol si
Eurojust pot
accesa doar
anumite date.

pot fi pastrate numai
atata timp cat este
necesar pentru
atingerea scopului
pentru care au fost
furnizate si cel mult
trei ani. Datele cu
privire la persoanele
care fac obiectul
monitorizarii
exceptionale ca
urmare a riscului pe
care il reprezinta
pentru securitatea
nationald sau
publica trebuie
sterse dupd un an.

Islanda. Regatul
Unit si Irlanda
participa la SIS cu
exceptia
semnaldrilor legate
de resortisantii
tarilor terte inclusi
pe lista persoanelor
cu interdictie de
intrare. Se asteapta
ca Bulgaria,
Romania si
Liechtenstein sa
puna in aplicare
aceastd masurd in
curand.

adoptat in
unanimitate si
ratificat de
parlamente.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument

Context

Scop (scopuri)

Structura

Sfera datelor cu
caracter personal

Accesul la date

Protectia datelor

Pastrarea datelor

Stadiul punerii in
aplicare

Reexaminare

Sistemul de
Informatii
Schengen 11
(SIS II)

Initiat de
Comisie.

Asigurarea unui
nivel ridicat de
securitate n
spatiul de libertate,
securitate si
justitie, precum si
facilitarea
circulatiei
persoanelor
utilizdnd
informatiile
comunicate prin
intermediul acestui
sistem.

Centralizata:
N.SIS 1T
(componentele
nationale)
conectate prin
interfatd la C.SIS
(componenta
centrald). SIS II va
opera pe reteaua
securizata s-
TESTA.

Categoriile de date
din SIS, impreuna cu
amprente si
fotografii, copii ale
mandatului european
de arestare,
semnaldri privind
uzurparea identitatii
si legaturile intre
diferitele semnalari.
Semnalarile SIS II
privesc diferite
grupuri de persoane.

Politia,
autoritatile de
frontiera,
autoritatile
vamale si
judiciare vor avea
acces la toate
datele; autoritatile
de imigratie si
oficiile consulare
au acces la lista
persoanelor cu
interdictie de
intrare si
semnaldrile cu
privire la
documentele
pierdute si furate.
Europol si
Eurojust vor
putea accesa doar
anumite date.

Normele specifice
cuprinse in actele
legislative de baza
care reglementeaza
SIS II, precum si in
Directiva 95/46/CE,
Regulamentul (CE)
nr. 45/2001,
Decizia-cadru
2008/977/JAI a
Consiliului,
Conventia 108 a
Consiliului Europei
si Recomandarea R
@®7)15a
Consiliului Europei
privind sectorul
politienesc.

Datele cu caracter
personal introduse
in SIS in scopul
localizarii
persoanelor urmarite
pot fi pastrate numai
atata timp cat este
necesar pentru
atingerea scopului
pentru care au fost
furnizate si cel mult
trei ani. Datele cu
privire la persoanele
care fac obiectul
monitorizarii
exceptionale ca
urmare a riscului pe
care 1l reprezintd
pentru securitatea
nationala sau
publica trebuie
sterse dupd un an.

SIS II este in curs
de aplicare. De
indata ce va fi
operational, acest
sistem se va aplica
in UE-27, Elvetia,
Liechtenstein,

Norvegia si Islanda.

Regatul Unit si
Irlanda vor
participa la SIS II
cu exceptia
semnaldrilor legate
de resortisantii
tarilor terte inclusi
pe lista persoanelor
cu interdictie de
intrare.

Comisia trebuie sa
prezinte
Parlamentului
European (PE) si
Consiliului un raport
bianual privind
progresele
inregistrate cu privire
la dezvoltarea SIS I1
si posibila migrare de
la SIS.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context

Scop (scopuri)

Structura

Sfera datelor cu
caracter personal

Accesul la date

Protectia datelor ~ Pastrarea datelor

Stadiul punerii in
aplicare

Reexaminare

EURODAC Initiat de

Oferirea de
asistenta in
vederea stabilirii
statului membru
care ar trebui si fie
responsabil de
examinarea unei
anumite cereri de
azil.

Centralizata,
constand din
puncte nationale
de acces conectate
printr-o interfata la
unitatea centrald a
EURODAC.
EURODAC
functioneaza pe
reteaua s-TESTA.

Date privind
amprentele, sexul,
locul si data
depunerii cererii de
azil, numarul de
referinta folosit de
statul membru de
origine, data lurii
amprentelor, a
transmiterii si
inregistrarii acestora
in sistem.

Statele membre
trebuie sa indice
lista autoritatilor
care au acces la
aceste date, care
de obicei
cuprinde
autoritatile cu
responsabilitati in
domeniul azilului
si migratiei,
politistii de
frontiera si
politia.

Directiva 95/46/CE. 10 ani in cazul

amprentelor

solicitantilor de azil;

2 ani in cazul

resortisantilor tarilor

terte care au fost
retinuti pentru
trecerea ilegald a
frontierei externe.

Regulamentul
EURODAC este in
vigoare 1n fiecare
stat membru,
precum si in

Norvegia, Islanda si

Elvetia. Este in curs
de incheiere un
acord care sd
permitd conectarea
Principatului
Liechtenstein la
retea.

Comisia trebuie sa
prezinte
Parlamentului
European si
Consiliului un raport
anual privind
functionarea unitatii
centrale a
EURODAC.

Comisie.
Sistem de  Initiat de
Informatii  Comisie.
privind
Vizele (VIS)

Contributia la
punerea in aplicare
a unei politici
comune in materie
de vizesila

Centralizata,
constand din
componente
nationale care vor
fi conectate printr-

Cereri de viza,
fotografii, amprente
digitale, deciziile
aferente in materie
de vize si legaturile

Autoritatile in
materie de vize,
azil, imigratie si
control al
frontierelor vor

Normele specifice 5 ani.
stabilite prin actele
legislative de baza
care reglementeaza

VIS, precum si prin

VIS este 1n curs de
aplicare si se va
aplica in fiecare stat
membru (cu
exceptia Regatului

Comisia trebuie sa
prezinte
Parlamentului
European si
Consiliului un raport

RO

prevenirea o interfatd la intre aplicatiile avea acces la Directiva 95/46/CE, Unit si Irlandei), privind functionarea
amenintarilor la componenta conexe. toate datele. Regulamentul (CE) precum si in VIS la trei ani dupa
adresa securitatii  centrald. VIS va Politia si Europol nr. 45/2001, Norvegia, Islanda si lansarea acestuia si
interne. functiona pe pot consulta VIS Decizia-cadru Elvetia. ulterior la fiecare
reteaua s-TESTA. in scopul 2008/977/JAl a patru ani.
prevenirii, Consiliului,
depistarii si Conventia 108 a
cercetarii Consiliului Europei,
formelor de Protocolului
criminalitate aditional 181 la
grava. aceasta si
Recomandarea R
@®7)15a
Consiliului Europei
privind sectorul
politienesc.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context Scop (scopuri) Structura Sfera datelor cu Accesul la date  Protectia datelor  Pistrarea datelor  Stadiul puneriiin Reexaminare
caracter personal aplicare

Sistemul de Initiat de Imbunititirea Descentralizata. Date cu caracter Autoritétile de Directiva 95/46/CE. Datele trebuie sterse API este in vigoare Comisia va face o

informatii  Spania. controlului la personal colectate control la dupa 24 de ore de la 1n toate statele evaluare a sistemului

prealabile frontiere si din pasapoarte, de la  frontiere si, la sosirea unui zbor in membre, insa este ~ API1n 2011.

privind combaterea punctul de imbarcare cerere, autoritatile UE. utilizat doar de

pasagerii migratiei ilegale. si punctul de intrare  de aplicare a legii. cateva din acestea.

(API) pe teritoriul UE.

Conventia Initiatd de Sprijinirea Descentralizata, Orice informatii Unitatile centrale  Directiva 95/46/CE  Datele pot fi Conventia Napoli II Semnatarii pot

Napoli IT statele administratiilor functionand prin ~ privind o persoand  de coordonare si Conventia 108 a  pdstrate pentru o a fost ratificatd de  propune modificari
membre. vamale nationale  intermediul unei  identificata sau transmit datele Consiliului Europei. perioada care nu toate statele ale Conventiei Napoli

in prevenirea si
identificarea
incalcarii
dispozitiilor
vamale nationale
si in trimiterea in
instanta si
sanctionarea
cazurilor de
incélcare a
dispozitiilor
vamale comunitare
si nationale.

serii de unitati
centrale de
coordonare.

identificabila.

autoritatilor
vamale nationale,
autoritatilor de
cercetare si
organismelor
judiciare si, sub
rezerva acordului
prealabil al
statului membru
care furnizeaza
datele, altor
autoritati.

in statul membru
destinatar, datele
trebuie sa
beneficieze cel putin
de acelasi nivel de
protectie ca si in
statul membru care
le-a furnizat.

depaseste ceea ce
este necesar pentru
scopul in care au
fost furnizate.

membre.

II. Textul modificat
va trebui adoptat de
Consiliu si ratificat
de statele membre.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument

Context

Scop (scopuri)

Sfera datelor cu
caracter personal

Accesul la date

Protectia datelor

Pastrarea datelor

Stadiul punerii in
aplicare

Reexaminare

Sistemul de
informatii
al vamilor
(CIS)

Initiat de
statele
membre.

Sprijinirea
autoritatilor
competente in
prevenirea,
anchetarea si
aducerea in
instanta a cazurilor
grave de incélcare
a legislatiei
vamale nationale.

pseudonimele, data
si locul nasterii,
cetatenia, sexul,
trasaturi fizice,
documente de
identitate, adresa,
antecedente de
violenta, motivul
pentru introducerea
datelor in CIS,
actiunea sugerata si

terminalelor in

incinta Comisiei.

functioneaza pe
baza AFIS care
utilizeaza reteaua

interfata comuna a
sistemelor sau
accesul internet
securizat furnizat

mijloacelor de

Datele CIS pot fi
accesate de catre
autoritatile
nationale vamale,
Europol si
Eurojust.

Normele specifice
stabilite prin
Conventia CIS si
prin Directiva
95/46/CE,
Regulamentul (CE)
nr. 45/2001,
Conventia 108 a
Consiliului Europei,
si Recomandarea R
@®7)15a
Consiliului Europei
privind sectorul
politienesc.

Datele cu caracter
personal copiate din
CIS pe alte sisteme
de prelucrare a
datelor in vederea
analizelor
operationale sau de
gestionare a riscului
nu pot fi pastrate
decat pentru durata
necesara realizarii
scopului in care au
fost copiate si
pentru cel mult 10
ani.

Sistemul este in
vigoare in toate
statele membre.

Comisia, in
cooperare cu statele
membre, prezinta in
fiecare an un raport
Parlamentului
European si
Consiliului cu privire
la functionarea CIS.

Initiativa
suedeza

Initiata de
Suedia.

Simplificarea
schimbului de
informatii
necesare in
vederea anchetelor
penale si a
operatiunilor de
colectare a datelor
operative in
materie penala.

Descentralizata;
statele membre

Orice informatii sau
date operative in
materie penald
existente, disponibile
autoritatilor de
aplicare a legii.

punctele nationale
de contact pentru
tratarea cererilor

Politie, autoritati
vamale si orice
alte autoritati cu
competente de
anchetare a
infractiunilor (cu
exceptia
serviciilor de
informatii).

Normele nationale
in materie de
protectie a datelor,
precum si Conventia
108 a Consiliului
Europei, Protocolul
aditional 181 la
aceasta si
Recomandarea R
@®7)15a
Consiliului Europei
privind sectorul
politienesc.

Informatiile si
datele operative
furnizate prin
intermediul acestui
instrument nu vor fi
folosite decat pentru
scopul 1n care au
fost furnizate si cu
respectarea
conditiilor specifice
stabilite de statul
membru care le
furnizeaza.

12 din cei 31 de
semnatari (state
membre ale UE si
AELS) au adoptat
legi nationale in
vederea punerii in
aplicare a acestui
instrument; cinci
state completeaza
formularul de
solicitare de
informatii, iar doua
state 1l folosesc in
mod frecvent
pentru schimbul de
informatii.

Comisia urmeaza sa
prezinte Consiliului
un raport de evaluare
in 2010.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context Scop (scopuri) Structura Sfera datelor cu Accesul la date  Protectia datelor  Pistrarea datelor  Stadiul puneriiin Reexaminare
caracter personal aplicare
Decizia Initiata de Consolidarea Descentralizata, Profiluri ADN Punctele nationale Normele specifice  Datele cu caracter ~ Decizia Priim este  Comisia urmeaza sa
Priim statele prevenirii interconectatd prin anonime si amprente de contact stabilite prin personal trebuie in curs de aplicare. prezinte Consiliului
membre. infractiunilor, in intermediul retelei  digitale, date de transmit cererile; Decizia Priim, sterse atunci cand Zece state membre  un raport de evaluare
special a s-TESTA. inmatriculare a accesul pe plan precum si prin nu mai sunt au primit in 2012.
terorismului, si Punctele nationale autovehiculelor si national este Conventia 108 a necesare pentru autorizatia de a face
mentinerea ordinii  de contact trateazd informatii cu privire reglementat de Consiliului Europei, scopul pentru care  schimb de profiluri
publice. cererile primite si  la persoanele legislatia Protocolul aditional au fost furnizate. ADN, cinci state
trimise pentru suspectate de nationala. 181 la aceasta si Termenul maxim de membre de a face
compararea legaturi teroriste. Recomandarea R pastrare a datelor la  schimb de
datelor. @B7)15a nivel national in amprente digitale,
Consiliului Europei  statul care le-a iar sapte state de
privind sectorul furnizat are caracter date de
politienesc. obligatoriu pentru  inmatriculare a
Persoanele fizice se statul care le vehiculelor.
pot adresa primeste. Norvegia si Islanda
autoritatilor sunt pe punctul de a
nationale adera la acest
responsabile de instrument.
protectia datelor
pentru asigurarea
aplicarii drepturilor
lor cu privire la
prelucrarea datelor
cu caracter personal.
Directiva Initiata de Consolidarea Descentralizata; Numdr de telefon, Autoritétile cu Directiva 95/46/CE  Intre 6 si 24 de luni. Sase state membre ~ Comisia urmeaza si
privind statele anchetarii, acest instrument  adresa IP si elemente drept de acces si Directiva nu au transpus incd  prezinte Consiliului
pistrarea  membre. depistarii si prevede obligatia  de identificare ale sunt definite la 2002/58/CE. aceasta directiva, si PE un raport de
datelor urmaririi penale a  ca furnizorii de echipamentelor nivel national. iar Curtile evaluare in 2010.
criminalitatii grave servicii de mobile. Constitutionale din
prin pastrarea telecomunicatii sa Germania si

datelor de trafic si
localizare ale
telecomunicatiilor.

pastreze datele.

Romania au hotarat
ca legile privind
punerea in aplicare
a acesteia sunt
neconstitutionale.

RO
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context Scop (scopuri) Structura Sfera datelor cu Accesul la date  Protectia datelor  Pistrarea datelor  Stadiul puneriiin Reexaminare
caracter personal aplicare
Sistemul Initiat de Imbunititirea Descentralizata; Date biografice; Autoritati Normele specifice ~ Sunt aplicabile ECRIS este in curs  Comisia urmeaza sa
european Belgia la schimbului de date sistemul este condamnarea, judiciare si stabilite prin normele nationale  de aplicare. Noua  prezinte PE si
de propunerea  la nivel interconectat prin  sentinta si autoritati Decizia-cadru privind pastrarea state membre au Consiliului doua
informatii  Comisiei. transfrontalier intermediul unei  infractiunea, precum administrative 2009/315/JAl a datelor, deoarece inceput schimbul rapoarte de evaluare:
cu privire la privind cazierele  serii de autoritati  si informatii competente. Consiliului, care acest instrument electronic de un raport privind
cazierele judiciare ale centrale care vor  suplimentare, includ normele reglementeaza doar informatii. Decizia-cadru
judiciare cetatenilor UE. face schimb de inclusiv amprente prevazute in Decizia schimbul de date. 2008/675/JAl in
(ECRIS) informatii extrase  digitale (daca sunt 2005/876/JAl a 2011; un raport
din cazierele disponibile). Consiliului, privind Decizia-cadru
judiciare prin Decizia-cadru 2009/315/JAl in
intermediul retelei 2008/977/JAl a 2015. Cu incepere
s-TESTA. Consiliului, din 2016, Comisia
Convential08 a trebuie sa publice
Consiliului Europei rapoarte periodice
si Regulamentul privind functionarea
(CE) nr. 45/2001. Deciziei
2009/316/JAI a
Consiliului (ECRIS).
Cooperarea Initiatd de Schimbul de Descentralizata; Orice date relevante  Unitati de Decizia-cadru Sunt aplicabile 20 de state membre Ca parte a Planului
intre Tarile de informatii FIU fac schimb de in vederea analizarii informatii 2008/977/JAl a normele nationale  participa in cadrul  de actiune privind
unititile de Jos. necesare in date prin si anchetarii financiare (in Consiliului, privind pastrarea FIU.net, o aplicatie serviciile financiare,
informatii vederea analizarii  intermediul activitatilor de cadrul politiei, Conventia 108 a datelor, deoarece de partajare a Comisia revizuieste
financiare si anchetarii FIU.net care spalare a banilor i  autoritatilor Consiliului Europei acest instrument datelor pe internet, din 2009 punerea in
(FIU.net) activitatilor de opereaza pe finantare a judiciare sau si Recomandarea R reglementeazd doar care functioneazd  aplicare a Directivei
spélare a banilor si reteaua s-TESTA. terorismului. administrative @B7)15a schimbul de date. pe reteaua s- 2005/60/CE.
finantare a Este posibil ca, in care raporteaza Consiliului Europei TESTA.
terorismului. curand, aplicatia autoritatilor privind sectorul
Europol, SIENA, financiare). politienesc.
sa fie utilizata in
vederea
consolidarii
FIU.net.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context Scop (scopuri) Structura Sfera datelor cu Accesul la date  Protectia datelor  Pistrarea datelor  Stadiul puneriiin Reexaminare
caracter personal aplicare
Cooperarea Initiatd de Schimbul de Descentralizata; Date cu privire la Oficii de Conventia 108 a Sunt aplicabile Au fost infiintate Comisia urmeaza sa
intre oficiile statele informatii ARO au obligatia proprietatea vizatd, recuperare a Consiliului Europei, normele nationale ~ ARO 1in peste 20 de prezinte Consiliului
de membre. necesare in de a utiliza precum conturi creantelor. Protocolul aditional privind pastrarea state membre; 12 un raport de evaluare
recuperare vederea urmdririi  initiativa suedezd  bancare, bunuri 181 la aceasta si datelor, deoarece ARO participain ~ in 2010.
a creantelor si identificarii in vederea imobiliare si Recomandarea R acest instrument cadrul unui proiect
(ARO) produselor schimbului de vehicule, precum si @B7)15a reglementeaza doar  pilot prin care se
infractiunii. informatii. Este date cu privire la Consiliului Europei  schimbul de date. utilizeaza aplicatia
posibil ca, in persoanele cautate, privind sectorul Europol, SIENA, in
curand, aplicatia ~ cum ar fi numele, politienesc. vederea schimbului
Europol, SIENA, adresa, informatii de date relevante
sa fie utilizatd in ~ privind actionarii sau pentru depistarea
vederea societatea activelor.
consolidarii comerciala.
cooperarii intre
ARO.
Platforme Initiate de Colectarea, Descentralizata; Continuturi sau Platformele Normele specifice ~ Sunt aplicabile Aproape toate Europol acopera

nationale si
europene de
alerta
privind
criminalitat
ea
informatica

Franta.

analizarea si
schimbul de
informatii privind
infractiunile
comise pe internet.

aceasta structura
reuneste
platformele
nationale de alerta
cu Platforma
europeand
impotriva
criminalitatii
informatice din
cadrul Europol.
Este posibil ca, in
curand, aplicatia

comportamente
ilegale identificate
pe internet.

nationale primesc
semnaléri din
partea cetatenilor;
Platforma
europeana
impotriva
criminalitatii
informatice din
cadrul Europol
primeste
semnaléri din
partea

stabilite prin
Decizia Europol si
Decizia-cadru
2008/977/JAl a
Consiliului,
Conventia 108 a
Consiliului Europei,
Protocolul aditional
181 la aceasta,
Recomandarea R
@®7)15a
Consiliului Europei

normele nationale
privind pastrarea
datelor, deoarece
aceastd masura
reglementeaza doar
schimbul de
informatii.

statele membre au
creat platforme
nationale de alerta.
Europol lucreaza in
continuare la
Platforma
europeand
impotriva
criminalitatii
informatice.

domeniul
criminalitatii
informatice iar, in
viitor, va raporta cu
privire la activitatile
Platformei europene
impotriva
criminalitatii
informatice in
raportul anual
prezentat Consiliului
pentru aprobare si

RO

Europol, SIENA, autoritatilor de privind sectorul Parlamentului
sa fie utilizata in aplicare a legii politienesc si European pentru
vederea privind forme de  Regulamentul (CE) informare.
consolidarii criminalitate 45/2001.
schimbului de date grava
intre platformele transfrontaliera.
de alerta.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context

Scop (scopuri)

Structura

Sfera datelor cu
caracter personal

Accesul la date

Protectia datelor

Pastrarea datelor

Stadiul punerii in
aplicare

Reexaminare

Europol

Initiat de
statele
membre.

Sprijinirea statelor
membre in vederea
prevenirii si
combaterii
criminalitatii
organizate, a
terorismului si a
altor forme de
criminalitate grava
care afecteaza
doua sau mai
multe state
membre.

Europol este o
agentie a UE cu
sediul la Haga. In
prezent, Europol
dezvolta propria
aplicatie securizata
de retea de schimb
de informatii,
denumitd SIENA.

Sistemul
informational
Europol (EIS)
contine datele cu
caracter personal,
inclusiv elementele
de identificare
biometrica,
condamnarile si
legaturile cu
criminalitatea
organizata ale
persoanelor
suspectate de
savarsirea unor
infractiuni care intra

in mandatul Europol.

Fisierele de lucru

EIS poate fi
accesat de
unitatile nationale
ale Europol,
ofiterii de
legatura,
personalul si
directorul
Europol. Accesul
la AWF este
acordat ofiterilor
de legdtura. Sunt
posibile
schimburile de
date cu caracter
personal cu tarile
terte care au
incheiat acorduri

Normele specifice
stabilite prin
Decizia Europol si
Decizia-cadru
2008/977/JAl a
Consiliului,
Conventia 108 a
Consiliului Europei,
Protocolul aditional
181 la aceasta,
Recomandarea R
@®7)15a
Consiliului Europei
privind sectorul
politienesc si
Regulamentul (CE)
45/2001.

Fisierele AWF pot fi
pastrate cel mult trei
ani, cu o prelungire
posibila de inca trei
ani.

Europol
colaboreaza in mod
activ cu fiecare stat
membru si cu tarile
terte cu care a
incheiat acorduri
operationale. Noul
temei juridic al
Europol a fost pus
in aplicare in toate
statele membre.

Un organism comun
de supraveghere
monitorizeaza
prelucrarea de catre
Europol a datelor cu
caracter personal si
transmiterea acestora
catre alte parti..
Acesta prezinta
rapoarte periodice
Parlamentului
European si
Consiliului. De
asemenea, Europol
prezintd un raport
anual privind
activitatile sale
Consiliului pentru
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pentru analiza cu Europol. aprobare si
(AWF) contin toate Parlamentului
datele cu caracter European pentru
personal relevante. informare.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context

Scop (scopuri)

Structura

Sfera datelor cu
caracter personal

Accesul la date

Protectia datelor

Pastrarea datelor

Stadiul punerii in
aplicare

Reexaminare

Eurojust

Initiat de
statele
membre.

Imbunitatirea
coordonarii
cercetarilor si
urmaririlor penale
in statele membre,
precum si
intensificarea
cooperarii dintre
autoritatile
relevante.

Eurojust este un
organism al UE cu
sediul la Haga,
care utilizeaza
reteaua s-TESTA
in vederea
schimbului de
date.

Datele cu caracter
personal ale
suspectilor si
infractorilor in cazul
unor forme de
criminalitate grava
care afecteaza doud
sau mai multe state
membre, inclusiv

date de contact,
profiluri ADN,
amprente digitale,
fotografii precum si
date de trafic si
localizare ale
telecomunicatiilor.

Cei 27 de membri
nationali ai
Europol care pot
partaja date cu
autoritatile
nationale si tarile
terte, sub rezerva
consimtdmantului
sursei
informatii biografice, informatiilor.

Normele specifice
stabilite prin
Decizia Eurojust,
Decizia-cadru
2008/977/JAl a
Consiliului,
Conventia 108 a
Consiliului Europei,
Protocolul aditional
181 la aceasta si
Recomandarea R
@®7)15a
Consiliului Europei
privind sectorul
politienesc.

Informatiile trebuie
sterse dupa
atingerea scopului
pentru care au fost
furnizate si dupa
inchiderea cazului.

Temeiul juridic
modificat al
Eurojust este pus in
aplicare, in prezent,
de statele membre.

Pana in iunie 2014,
Comisia trebuie sd
revizuiasca schimbul
de date Intre membrii
nationali ai Eurojust.
Pana in iunie 2013,
Eurojust trebuie sa
raporteze Consiliului
si Comisiei in
legdtura cu furnizarea
de acces la nivel
national la sistemul
sdu de gestionare a
cazurilor. Un
organism comun de
supraveghere
monitorizeaza
prelucrarea de catre
Eurojust a datelor cu
caracter personal si
prezintd un raport
anual Consiliului.
Presedintele
colegiului Eurojust
prezintd Consiliului
un raport anual
privind activitatile
Eurojust, pe care
Consiliul il transmite
Parlamentului
European.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context Scop (scopuri) Structura Sfera datelor cu Accesul la date  Protectia datelor  Pistrarea datelor  Stadiul puneriiin Reexaminare
caracter personal aplicare

Acorduri Initiate de Prevenirea si Acorduri Acordurile cu SUA  Departamentul Normele privind SUA: sapte ani intr- Acordurile cu SUA Fiecare acord

PNR cu Comisie. combaterea internationale. si cu Australia contin pentru Securitate  protectia datelor o baza de date si cu Australia se prevede o revizuire

SUA si terorismului, 19 categorii de date  Internd al SUA,  sunt prevazute in activa si opt ani intr- aplica provizoriu;  periodica, In timp ce

Australia; precum si a altor PNR, inclusiv Agentia de acordurile o baza de date cel cu Canada a acordurile cu Canada

Acord forme de informatii biografice, Servicii internationale pasiva; Australia: intrat in vigoare. si cu Australia includ

API/PNR criminalitate grava informatii privind Frontaliere a specifice. 3,5 ani intr-o bazd ~ Comisia va si o clauza de

cu Canada transnationala. rezervarea, platasi  Canadei si de date activa si doi renegocia aceste denuntare.

alte informatii
suplimentare;
acordul cu Canada
contine 25 de tipuri
de date similare.

Serviciul Vamal
Australian, care
pot sa transfere
astfel de date unor
alte autoritati
nationale
responsabile cu
aplicarea legii sau
cu combaterea
terorismului.

ani intr-o baza de
date pasiva; Canada:
72 de ore intr-o baza
de date activa si 3,5
ani intr-o baza de
date pasiva.

acorduri. Sase state
membre ale UE au
adoptat legi prin
care se permite
utilizarea datelor
PNR in scopul
aplicarii legii.
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Tabel recapitulativ al instrumentelor operationale, in curs de aplicare sau in curs de examinare

Instrument Context Scop (scopuri) Structura Sfera datelor cu Accesul la date  Protectia datelor  Pistrarea datelor  Stadiul puneriiin Reexaminare
caracter personal aplicare
Acordul Initiat de Prevenirea, Acord Date de mesagerie Departamentul de  Acordul prevede Datele cu caracter ~ Parlamentul Comisia trebuie sa
TFTP UE- Comisie. cercetarea, international. financiara care Trezorerie al dispozitii stricte personal extrase din European a aprobat revizuiasca acest
SUA detectarea sau contin, inter alia, SUA poate privind limitarea mesaje financiare nu incheierea acord la sase luni de
urmadrirea penald a numele, numarul de  partaja date cu scopului si pot fi pastrate mai ~ Acordului TFTP la intrarea sa in
terorismului si cont, adresa si caracter personal  proportionalitatea.  mult timp decat este  UE-SUA la 8 iulie  vigoare. Raportul de

finantarii acestuia.

numarul de
identificare al
initiatorului si
destinatarilor de

tranzactii financiare.

extrase din
mesaje financiare
autoritatilor de
aplicare a legii, de
securitate publica
sau de combatere
a terorismului din
SUA, cu statele
membre UE,
Europol sau
Eurojust.

Transferul ulterior

al datelor catre
tari terte se face
cu
consimtamantul
statelor membre.

necesar pentru
cercetari sau
urmariri penale
specifice; datele
neextrase pot fi
pastrate timp de
maximum 5 ani.

2010. Se asteapta
acum adoptarea de
citre Consiliu a
unei decizii a
Consiliului privind
incheierea acestui
acord, in urma
cireia acordul ar

intra in vigoare prin

intermediul unui
schimb de scrisori
intre parti.

evaluare a acordului
trebuie trimis PE si
Consiliului.
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