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Proiect de aviz al Autoritdtii Europene pentru Protectia Datelor privind propunerea de directivi a
Parlamentului European si a Consiliului privind aplicarea drepturilor pacientilor in cadrul asistentei
medicale transfrontaliere

(2009/C 128/03)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile §i organele
comunitare si privind libera circulagie a acestor date, in special
articolul 41,

avand in vedere solicitarea de aviz conform articolului 28
alineatul (2) din Regulamentul (CE) nr. 45/2001 trimisd citre
AEPD la 2 iulie 2008,

ADOPTA URMATORUL AVIZ:

I. INTRODUCERE

Propunerea de directivd privind aplicarea drepturilor pacientilor in
cadrul asistentei medicale transfrontaliere

1. La 2 iulie 2008, Comisia a adoptat o propunere de
directivi a Parlamentului European si a Consiliului
privind aplicarea drepturilor pacientilor in cadrul asistentei
medicale transfrontaliere (denumitd 1in  continuare:
,propunerea”) (!). Propunerea a fost transmisi AEPD de
catre Comisie spre consultare, in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE)
nr. 45/2001.

2. Propunerea are scopul de a stabili un cadru comunitar
pentru furnizarea asistentei medicale transfrontaliere in
cadrul UE, in cazurile in care asistenta de care au nevoie

() COM(2008) 414 final. A se nota faptul c¢i o comunicare comple-
mentard privind un cadru comunitar privind aplicarea drepturilor
pacientilor in cadrul asistentei medicale transfrontaliere [COM
(2008) 415 final] a fost, de asemenea, adoptatd la aceeasi datd. Cu
toate acestea, intrucdt comunicarea are numai un caracter mai
degrabd general, AEPD a ales sd isi concentreze atentia asupra
directivei propuse.

pacientii este acordatd intr-un alt stat membru decit in tara
lor de resedintd. Aceasta este structurati in jurul a trei
domenii principale:

— stabilirea unor principii comune in toate sistemele de
sandtate din UE, definind in mod clar responsabilititile
statelor membre;

— elaborarea unui cadru specific pentru asistenta medicald
transfrontalierd, care sd ofere claritate cu privire la drep-
turile pacientilor la asistentd medicald intr-un alt stat
membru;

— promovarea cooperdrii la nivelul UE privind asistenta
medicald, in domenii precum recunoasterea prescrip-
tiilor emise in alte tdri, retelele europene de referintd,
evaluarea tehnologiei medicale, culegerea de date,
precum si calitatea §i siguranta.

. Obiectivele acestui cadru sunt: sd ofere suficientd claritate

cu privire la drepturile de rambursare pentru asistenta
medicald acordatd in alte state membre si sd garanteze cd
cerintele necesare pentru o asistentd medicald sigurd,
eficientd si de inaltd calitate sunt asigurate pentru
asistenta transfrontaliera.

. Punerea in aplicare a unei scheme de asistentd medicald

transfrontalierd necesitd schimbul de date cu caracter
personal relevante privind sdndtatea (denumite in
continuare: ,date privind sindtatea”) ale pacientilor intre
organizatiile autorizate si cadrele medicale din diferitele
state membre. Aceste date sunt considerate sensibile si
fac obiectul unor norme mai stricte de protectie a
datelor, astfel cum este previzut la articolul 8 din
Directiva 95/46/CE privind categoriile speciale de date.

Consultarea AEPD

. AEPD salutd faptul cd este consultatd cu privire la aceastd

chestiune si cd se face trimitere la aceastd consultare in
preambulul propunerii, in conformitate cu articolul 28
din Regulamentul (CE) nr. 45/2001.

. Este prima datd cand AEPD este consultatd in mod oficial

cu privire la o propunere de directivd in domeniul asis-
tentei medicale. In cadrul acestui aviz, prin urmare, unele
din observatiile formulate tin de un domeniu de aplicare
mai larg, abordand chestiuni generale de protectie a datelor
cu caracter personal in sectorul asistentei medicale, care ar
putea, de asemenea, si fie aplicabile in cazul altor
instrumente juridice relevante (cu fortd juridicd obligatorie
sau nu).
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7. De la bun inceput, AEPD ar dori sd isi exprime sprijinul
fatd de initiativele de imbundtdtire a conditiilor de asistentd
medicald transfrontalierd. Propunerea in discutie ar trebui
de fapt examinatd in contextul programului global al CE de
imbunititire a sdnititii cetdtenilor in societatea informa-
tionald. Alte initiative in acest sens sunt Directiva si Comu-
nicarea preconizate ale Comisiei privind donarea si trans-
plantul de organe umane ('), Recomandarea privind intero-
perabilitatea sistemelor de evidentd electronicd a datelor
medicale (%), precum si Comunicarea preconizatd privind
telemedicina (}). Cu toate acestea, AEPD este preocupatd
de faptul cd toate aceste initiative conexe nu sunt strins
legate sifsau interconectate in domeniul vietii private si al
securitdtii datelor, constituind astfel un impediment in
adoptarea unei aborddri uniforme privind protectia
datelor in asistenta medicald, in special cu privire la
utilizarea noilor tehnologii TIC. Drept exemplu, in
propunerea actuald, desi telemedicina este mentionatd in
mod explicit in considerentul 10 al propunerii de
directivd, nu se face nicio trimitere la dimensiunea de
protectie a datelor din comunicarea relevantd a CE. De
asemenea, desi sistemele de evidentd electronicd a datelor
medicale reprezintd o posibili modalitate de comunicare
transfrontalierd a datelor privind sindtatea, nu se face
nicio legiturd cu chestiunile privind viata privatd
abordate in recomandarea relevanti a Comisiei (*).
Aceasta conduce la impresia cd o perspectivd globald
privind viata privatd in domeniul asistentei medicale nu
este incd definitd in mod clar si, in anumite cazuri,
lipseste cu desdvarsire.

. Acest lucru este, de asemenea, evident in propunerea
actuald, in care AEPD observad cu regret faptul cd impli-
catiile privind protectia datelor nu sunt abordate in mod
concret. Se regdsesc desigur trimiteri la protectia datelor,
insd acestea au in principal un caracter general si nu
reflectdi in mod corespunzdtor nevoile i ceringele
specifice ale asistentei medicale transfrontaliere legate de
viata privatd.

. AEPD doreste sd sublinieze faptul cd o abordare uniforma
si solidd privind protectia datelor in cadrul instrumentelor
propuse de asistentd medicald nu numai ci va asigura
dreptul fundamental al cetdtenilor la protectia datelor lor,
ci va contribui si la dezvoltarea ulterioard a asistentei
medicale transfrontaliere in UE.

Il. PROTECTIA DATELOR IN ASISTENTA MEDICALA
TRANSFRONTALIERA

Contextul general

. Obiectivul principal al Comunititii Europene a fost de a
stabili o piatd internd, un spatiu fird frontiere interne in

(") Anuntate in programul de lucru al Comisiei.

(%) Recomandarea Comisiei din 2 iulie 2008 privind interoperabilitatea

transfrontalierd a sistemelor de evidentd electronici a datelor
medicale [notificatd cu numdirul de document C(2008) 3282],
JO L 190, 18.7.2008, p. 37.

Anuntatd in programul de lucru al Comisiei.

In acest sens, este ilustrativ faptul cd nu este inclusa nicio trimitere la
viata privatd sau la protectia datelor in comunicarea mentionatd in
nota de subsol 1, care are scopul de a stabili un cadru comunitar
privind aplicarea drepturilor pacientilor in cadrul asistentei medicale
transfrontaliere.

interiorul cdruia este asiguratd libera circulatie a marfurilor,
a persoanelor, a serviciilor si a capitalurilor. Faptul de a
oferi cetdtenilor posibilitatea de a se deplasa si de a-si
stabili mai usor resedinta in alte state membre decat cele
de origine a condus in mod evident la chestiuni legate de
sdndtate. Din acest motiv, in anii 90, Curtea de Justitie s-a
confruntat in contextul pietei interne cu chestiuni privind
posibila rambursare a cheltuielilor medicale din alt stat
membru. Curtea de Justitie a recunoscut faptul ci libertatea
de a presta servicii, astfel cum este prevazut la articolul 49
din Tratatul CE, include libertatea persoanelor de a se
deplasa in alt stat membru pentru a beneficia de asistentd
medicald (°). Prin urmare, pacientii care doreau si bene-
ficieze de asistentd medicald transfrontalierd nu au mai
putut fi tratati diferit fatd de resortisantii din tara lor de
origine care primeau acelasi tratament medical fird a trece
frontiera.

Aceste hotdrari ale Curtii se afld in centrul propunerii
actuale. Intrucat jurisprudenta Curtii se bazeazi pe cazuri
individuale, propunerea actuald are scopul de imbunatati
claritatea pentru a asigura o aplicare mai generald si
eficientd a libertdtii de a beneficia si, respectiv, de a
furniza servicii de asistentd medicald. Cu toate acestea,
astfel cum a fost deja mentionat, propunerea face parte,
de asemenea, dintr-un program mai ambitios cu scopul
de a imbundtdti sindtatea cetdtenilor in societatea informa-
tionald, in care UE intrevede posibilitdti majore de intensi-
ficare a asistentei medicale transfrontaliere prin utilizarea
tehnologiei informatiilor.

Din motive evidente, stabilirea unor norme pentru asistenta
medicald transfrontalierd reprezintd o chestiune delicata.
Aceasta atinge un domeniu sensibil in care statele
membre au instituit sisteme nationale divergente, de
exemplu cu privire la asigurare si rambursarea costurilor
sau organizarea infrastructurii asistentei medicale, inclusiv
aplicatii si retele de informatii in domeniul asistentei
medicale. Cu toate cd legislatorul comunitar, in propunerea
actuald, se axeazd numai pe asistenta medicald transfron-
talierd, normele vor influenta cel putin modul in care
sistemele nationale de asistentd medicald sunt organizate.

Imbunititirea conditiilor de asistentd medicald transfron-
talierd va fi in beneficiul cetitenilor. Totusi, aceasta va
implica in acelasi timp si anumite riscuri pentru cetdteni.
Trebuie rezolvate multe probleme de ordin practic, inerente
cooperdrii transfrontaliere intre persoane din tari diferite si
care vorbesc limbi diferite. Intrucat o bund sinitate este de
o importantd vitald pentru fiecare cetdtean, ar trebui exclus
orice risc privind o comunicare necorespunzitoare si
inexactititile care rezultd. Este de la sine inteles cd intensi-
ficarea cooperdrii transfrontaliere coroboratd cu utilizarea
progreselor in tehnologia informatiei are implicatii
deosebite pentru protectia datelor cu caracter personal.
Un schimb mai eficient si, prin urmare, sporit de date

(°) A se vedea cauza 158/96, Kohll, [1998] Repertoriu I-1931, punctul

34. A se vedea, printre altele, de asemenea, cauza C-157/99, Smits
and Peerbooms [2001] Repertoriu [-5473 si cauza C-385/99, Miiller-
Fauré and Van Riet [2003] Repertoriu 1-12403.
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privind sdndtatea, distanta din ce in ce mai mare dintre
persoane si instantele in cauzd, diferitele legislatii
nationale de punere in aplicare a normelor de protectie a
datelor conduc la chestiuni privind securitatea datelor si
certitudinea juridica.

Protectia datelor privind sdndtatea

Trebuie subliniat faptul ci datele privind sindtatea sunt
considerate o categorie speciald de date care meritd o
mai mare protectie. Astfel cum a precizat recent Curtea
Europeand a Drepturilor Omului in contextul articolului
8 din Conventia Europeani a Drepturilor Omului:
,Protectia datelor cu caracter personal, in special a
datelor medicale, este de o deosebitd importantd pentru
ca o persoand si beneficieze de dreptul siu de respectare
a vietil private si a vietii de familie, astfel cum este garantat
la articolul 8 din conventie” (!). Inainte de a explica
normele mai stricte pentru prelucrarea datelor privind
sindtatea care sunt previzute de Directiva 95/46/CE,
cateva cuvinte vor fi consacrate notiunii de ,date privind
sdndtatea”.

Directiva 95/46/CE nu include o definitie explicitd a datelor
privind sindtatea. In mod obisnuit, se aplicd o interpretare
largd, care defineste adesea datele privind sdndtatea drept
,date cu caracter personal care au o legiturd clard si stransd
cu descrierea statutului unei persoane privind sdnitatea” (2).
In acest sens, datele privind sinitatea includ in mod
normal date medicale (de exemplu, trimiteri si prescriptii
medicale, rapoarte de examinare medicald, teste de
laborator, radiografii etc.), precum si date administrative
si financiare legate de sandtate (de exemplu, documente
privind ~ spitalizdrile, numdrul de asigurare sociald,
programarea vizitelor medicale, facturi pentru serviciile
medicale acordate etc). Ar trebui notat faptul cd
sintagma ,date medicale” (%) este, de asemenea, utilizatd
cateodatd pentru a face trimitere la date legate de
sandtate, precum si sintagma ,date privind asistenta
medicald” (%. In cadrul prezentului aviz, se va utiliza
notiunea ,date privind sindtatea”.

O definitie utild a ,datelor privind sdnitatea” este prevazutd
de ISO 27799: ,orice informatii legate de sdndtatea fizicd
sau mentald a unei persoane sau legate de acordarea de
servicii medicale persoanei si care pot include: (a)
informatii privind inscrierea persoanei pentru acordarea
de servicii medicale; (b) informatii privind plitile sau eligi-
bilitatea pentru asistenta medicald cu privire la persoana in
cauzd; () un numdr, simbol sau semn distinctiv atribuit
unei persoane pentru a identifica persoana in cauzd in

(") A se vedea CEDO, 17 iulie 2008, I v. Finlanda (nr. cererii 20511/03),
punctul 38.

A se vedea Grupul de lucru al articolului 29, documentul de lucru
privind prelucrarea datelor cu caracter personal legate de sdndtate in
sistemele de evidentd electronicd a datelor medicale (EHR), februarie
2007, WP131, punctul I1.2. A se vedea, de asemenea, cu privire la
intelesul larg al ,datelor cu caracter personal” Grupul de lucru al
articolului 29, Avizul 4/2007 privind conceptul de date cu caracter
personal, WP 136.

Consiliul Europei, Recomandarea nr. R(97)5 privind protectia datelor
medicale.

ISO 27799:2008 ,Informatica in domeniul sindtitii — Gestionarea
securitdtii informatiilor in domeniul sdndtdii utilizdnd ISO/IEC
27002".

scopuri medicale; (d) orice informatii privind persoana
culese in cursul acordirii de servicii medicale persoanei in
cauzi; () informatii rezultate din testarea sau examinarea
unei parti a corpului sau a unei substante din corp; si (f)
identificarea unei persoane (cadru medical) drept furnizor
de asistentd medicald al persoanei in cauzd.”

AEPD se exprimd in favoarea adoptdrii unei definitii
specifice a sintagmei ,date privind sindtatea” in contextul
propunerii actuale, care ar putea fi, de asemenea, utilizatd
in viitor in cadrul altor texte juridice relevante ale CE (a se
vedea sectiunea Il de mai jos).

Articolul 8 din Directiva 95/46/CE stabileste normele
privind prelucrarea categoriilor speciale de date. Aceste
norme sunt mai stricte decat cele pentru prelucrarea altor
date, astfel cum este previzut la articolul 7 din Directiva
95/46/CE. Aceasta indicd deja cazurile in care articolul 8
alineatul (1) precizeazd in mod explicit cd statul membru
interzice prelucrarea, inter alia, a datelor privind sinitatea. La
urmitoarele alineate ale articolului, sunt formulate cateva
exceptii de la aceastd interdictie, insd acestea sunt mai
restrinse decdt motivele pentru prelucrarea datelor
obisnuite, astfe]l cum este previzut la articolul 7. De
exemplu, interdictia nu se aplici in cazul in care
persoana  vizatd si-a dat consimtdmantul explicit
[articolul 8 alineatul (2) litera (a)], contrar consimti-
mantului neechivoc necesar previzut la articolul 7 litera (a)
din Directiva 95/46/CE. De asemenea, legislatia statului
membru poate hotdri ¢i, in anumite cazuri, chiar consim-
tdmantul persoanei vizate nu poate ridica interdictia.
Articolul 8 alineatul (3) este consacrat exclusiv prelucririi
datelor privind sinitatea. in conformitate cu acest alineat,
interdictia prevazutd la alineatul (1) nu se aplicd in cazul in
care prelucrarea este necesard in scopul medicinii
preventive, stabilirii diagnosticelor medicale, acorddrii de
servicii medicale, administrdrii unui tratament sau
gestiondrii serviciilor de asistentd medicald si in cazul in
care datele respective sunt prelucrate de citre un cadru
medical supus, in temeiul dreptului intern sau al
normelor instituite de organisme nationale competente,
obligatiei de pdstrare a secretului profesional sau de citre
altd persoand supusd, de asemenea, unei obligatii echi-
valente de pastrare a secretului.

Articolul 8 din Directiva 95/46/CE pune accentul pe faptul
ca statele membre ar trebui sd prevadd garantii corespun-
zdtoare. De exemplu, articolul 8 alineatul (4) permite
statelor membre si prevadd derogiri suplimentare de la
interdictia de a prelucra date sensibile din motive de
interes public semnificativ, sub rezerva furnizdrii unor
garantii corespunzitoare. In termeni generali, aceasta
subliniazd responsabilitatea statelor membre de a acorda
o atentie deosebitd prelucridrii datelor sensibile, precum
datele privind sdndtatea.

Protectia datelor privind sandtatea in cazuri transfrontaliere

Responsabilitdti comune ale statelor
membre

Statele membre ar trebui si fie in special congstiente de
responsabilitatea sus-mentionatd atunci cand este vorba
de chestiunea schimbului transfrontalier de date privind
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24,

() CEDO, 17
punctul 38.

sdndtatea. Astfel cum a fost evidentiat anterior, schimbul
transfrontalier de date privind sidnitatea sporeste riscul
prelucrdrii unor date inexacte sau ilegitime. In mod
evident, aceasta poate avea consecinte negative semnifi-
cative pentru persoana vizati. Atit statul membru de
afiliere (in care pacientul este asigurat), cat si statul
membru de tratament (in care este realmente acordatd
asistenta medicald transfrontalierd) sunt implicate in acest
proces si, prin urmare, impart aceastd responsabilitate.

Securitatea datelor privind sdndtatea reprezintd, in acest
context, o chestiune importantd. In cauza recentd citati
mai sus, Curtea Europeani a Drepturilor Omului a
acordat o importantd deosebitd confidentialitatii datelor
privind sidndtatea: ,Respectarea confidentialitdtii datelor
privind sdndtatea constituie un principiu vital in sistemele
juridice ale tuturor pdrtilor contractante la conventie. Este
esentiald nu numai respectarea vietii private a unui pacient,
ci si mentinerea increderii sale in profesia medicald si in
serviciile medicale in general.” (1)

Normele de protectie a datelor, astfel cum sunt previzute
de Directiva 95/46/CE, prevdd, de asemenea, cd statul
membru de afiliere ar trebui si furnizeze pacientului
informatii adecvate, corecte si actualizate privind transferul
datelor sale cu caracter personal citre un alt stat membru,
precum si sd asigure transferul securizat al datelor citre
statul membru respectiv. Statul membru de tratament ar
trebui, de asemenea, sd asigure receptia securizatd a acestor
date si sd ofere un nivel corespunzitor de protectie atunci
cand datele sunt realmente prelucrate, conform dreptului
sdu intern in materie de protectie a datelor.

AEPD ar dori sd clarifice responsabilititile comune ale
statelor membre in cadrul propunerii, tindnd seama, de
asemenea, de comunicarea sub formd electronicd a
datelor, in special in contextul noilor aplicatii TIC, astfel
cum este mentionat mai jos.

Comunicarea sub formd electronicd a

datelor privind sdndtatea

Imbunitatirea schimbului transfrontalier de date privind
sdndtatea se realizeazd in principal prin utilizarea tehno-
logiei informatiei. Cu toate ci schimbul de date in cadrul
unei scheme de asistentd medicald transfrontalierd poate fi
in continuare realizat pe suport de hartie (de exemplu,
pacientul se deplaseazd in alt stat membru cu toate
datele sale relevante privind sdndtatea, precum examene
de laborator, trimiteri medicale etc.), acesta este in mod
clar conceput sd utilizeze in schimb mijloace electronice.
Comunicarea sub formd electronici a datelor privind
sindtatea va fi sustinutd de sistemele de informatii
privind asistenta medicald instituite (sau care urmeazd a fi
instituite) in statele membre (in spitale, clinici etc.), de
utilizarea noilor tehnologii, cum ar fi aplicatiile electronice
de evidentd a datelor medicale (care sd functioneze posibil

iulie 2008, I v. Finlanda (nr. cererii 20511/03),

25.

26.

27.

pe internet), precum si de alte instrumente cum ar fi
cardurile de sinitate ale pacientilor si ale doctorilor.
Desigur, este de asemenea posibil s se utilizeze forme
combinate de schimb, electronice si pe suport de hartie,
in functie de sistemele de asistentd medicald ale statelor
membre.

Aplicatiile e-sdnitate si de telemedicind, care intrd in
domeniul de aplicare al propunerii de directivd, vor
depinde exclusiv de schimbul sub formd electronici de
date privind sindtatea (de exemplu, semne vitale, imagini
etc.), de obicei coroborate cu alte sisteme electronice
existente de informatii privind asistenta medicald care au
sediul in statul membru de tratament si, respectiv, de
afiliere. Aceasta include sisteme care se bazeazd atit pe
relagia pacient-doctor (de exemplu, monitorizarea si diag-
nosticul la distantd), cat si pe relatia doctor-doctor (de
exemplu, teleconsultare intre cadrele medicale pentru
avize specializate privind cazuri medicale specifice). Alte
aplicatii de asistentd medicald specifice care vin in
sprijinul asistentei medicale transfrontaliere acordate ar
putea depinde, de asemenea, de schimbul sub formi elec-
tronicdi de date, de exemplu prescriptia electronicd (e-
prescriptie) sau trimiterea electronicd (e-trimitere), care
este deja aplicat la nivel national in cateva state membre (3).

Domenii de interes in schimbul transfrontalier de date privind
sandtatea

Tinidnd seama de consideratiile sus-mentionate, impreund
cu diversitatea existentd a sistemelor de sdnitate ale statelor
membre, precum si de evolutia continud a aplicatiilor e-
sandtate, rezultd urmitoarele doui domenii de interes cu
privire la protectia datelor cu caracter personal in cadrul
asistentei medicale transfrontaliere: (a) diferite niveluri de
securitate care pot fi aplicate de statele membre pentru
protectia datelor cu caracter personal (in ceea ce priveste
mdsurile tehnice §i organizationale) si (b) integrarea vietii
private in aplicatiile e-sdndtate, in special in noile evolutii.
In plus, alte aspecte precum utilizarea secundari a datelor
privind sinitatea, in special in domeniul elabordrii de
statistici, ar putea de asemenea si necesite o atentie
speciald. Aceste chestiuni sunt examinate mai detaliat in
continuarea prezentei sectiuni.

Securitatea datelor in statele membre

Desi Directivele 95/46/CE si 2002/58/CE sunt aplicate in
mod uniform in Europa, interpretarea si punerea in
aplicare a anumitor elemente pot fi diferite de la o tard
la alta, in special in domenii in care dispozitiile juridice
sunt generale si lisate la latitudinea statelor membre. In
acest sens, principalul domeniu care trebuie examinat este
securitatea prelucrdrii, si anume mdsurile (tehnice si orga-
nizationale) pe care statele membre le adoptd pentru a
asigura securitatea datelor privind sdnitatea.

(?) Raportul e-sdndtate al SEC, Citre instituirea unui spatiu european de
cercetare al e-sandtdtii, Comisia Europeand, Societatea informationald

mass-media, martie 2007, http://ec.europa.eufinformation_

society/activities/health/docs/policy/ehealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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28. Desi protectia strictd a datelor privind sdndtatea reprezintd

o responsabilitate a tuturor statelor membre, in prezent nu
existd nicio definitie general acceptatd a unui nivel de secu-
ritate ,corespunzdtor” pentru asistenta medicald in cadrul
UE care ar putea fi aplicat in cazul asistentei medicale
transfrontaliere. Prin urmare, de exemplu, un spital dintr-
un stat membru poate fi obligat prin regulamente de
protectie a datelor impuse la nivel national si adopte
mdsuri specifice de securitate (de exemplu, definirea
politicii de securitate si a codurilor de conduitd, norme
specifice de externalizare si prin care se recurge la
contractanti externi, cerinte de audit etc.), in timp ce in
alte state membre situatia ar putea fi diferitd. Aceastd
inconsecventd poate avea impact asupra schimbului trans-
frontalier de date, in special atunci cand se realizeazd sub
formd electronicd, intrucit nu se poate garanta ci datele
sunt securizate (din punct de vedere tehnic si organiza-
tional) la acelasi nivel intre diferitele state membre.

Prin urmare, este necesard o mai bund armonizare in acest
domeniu, in ceea ce priveste definirea unui set comun de
cerinte de securitate pentru asistenta medicald care ar trebui
s fie adoptat in comun de furnizorii de servicii de asistentd
medicald din statele membre. Aceastd necesitate este cu
sigurantd in conformitate cu necesitatea globald a definirii
unor principii comune in sistemele de sinitate din UE,
astfel cum este evidentiat in cadrul propunerii.

Acest lucru ar trebui ficut intr-un mod generic, fird a
impune solutii tehnice specifice statelor membre, stabilind
insd o bazd pentru recunoasterea si acceptarea reciprocd, de
exemplu in domeniile definirii politicii de securitate, iden-
tificdrii si autentificdrii pacientilor si cadrelor medicale etc.
Standardele europene si internationale existente (de
exemplu, ISO si CEN) privind asistenta medicald si secu-
ritatea, precum si conceptele tehnice larg acceptate si cu
temei juridic (de exemplu, semndturile electronice (1) ar
putea fi utilizate ca foaie de parcurs intr-o astfel de
incercare.

AEPD sustine ideea armonizdrii privind securitatea in
domeniul asistentei medicale la nivel european si este de
opinie cd Comisia ar trebui s demareze initiative relevante,
deja in cadrul propunerii actuale (a se vedea sectiunea III de
mai jos).

Respectarea vietii private in aplicatiile
e-sdndtate

Respectarea vietii private §i securitatea ar trebui si facd
parte din conceptia §i punerea in aplicare a oricdrui
sistem de sindtate, in special in aplicatiile e-sdndtate,
astfel cum este mentionat in cadrul propunerii (,respectarea
vietii private prin conceptie”). Aceastd cerintd fermd a fost
deja sustinutd in alte documente strategice relevante (%), atat
generale, cat si specifice asistentei medicale (3).

(") Directiva 1999/93/CE a Parlamentului European si a Consiliului din
13 decembrie 1999 privind un cadru comunitar pentru semndturile
electronice, JO L 13, 19.1.2000, p. 12-20.

AEPD si cercetarea si dezvoltarea tehnologicd in cadrul UE,
document strategic, AEPD, aprilie 2008, http:/[www.edps.
europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf

33. In contextul interoperabilititii e-sinitate discutate in cadrul

propunerii, notiunea de ,respectarea vietii private prin
conceptie” ar trebui subliniatd incd o dati drept bazi
pentru toate evolutiile preconizate. Aceastd notiune se
aplicd la cateva niveluri diferite: organizational, semantic,
tehnic.

— La nivel organizational, viata privatd ar trebui avutd in
vedere 1in definirea procedurilor necesare pentru
schimbul de date privind sinitatea intre organizatiile
de asistentd medicali din statele membre. Aceasta
poate avea un impact direct asupra tipului de schimb
si misurii in care datele sunt transferate (de exemplu,
utilizarea numerelor de identificare in locul numelor
reale ale pacientilor acolo unde este posibil).

— La nivel semantic, viata privatd si cerintele de securitate
ar trebui incorporate in standarde si scheme noi, de
exemplu in definirea modelului de prescriptie elec-
tronicd, astfel cum este discutat in cadrul propunerii.
Aceasta s-ar putea baza pe standarde tehnice existente
in acest domeniu, de exemplu standarde privind confi-
dentialitatea datelor si semnitura digitald, si ar putea
aborda nevoi specifice asistentei medicale, precum
autentificarea in functie de utilizator a cadrelor
medicale calificate.

— La nivel tehnic, structurile sistemice si aplicatiile utili-
zatorului ar trebui sd adapteze tehnologii care sd pund
accentul pe viata privatd, prin care se pune in aplicare
definitia semanticd sus-mentionata.

AEPD considerd cd domeniul prescriptiilor electronice ar
putea servi drept bazd pentru integrarea vietii private si a
cerintelor de securitate chiar in stadiul initial al evolutiei (a
se vedea sectiunea III de mai jos).

Alte aspecte

Un aspect suplimentar care ar putea fi examinat in cadrul
schimbului transfrontalier de date privind sindtatea este
utilizarea secundard a datelor privind sdnitatea si in
special utilizarea datelor in scopuri statistice, astfel cum a
fost deja stabilit in propunerea actuald.

Astfel cum s-a mentionat anterior la punctul 18, articolul 8
alineatul (4) din Directiva 95/46/CE prevede posibilitatea
utilizdrii secundare a datelor privind sinitatea. Cu toate
acestea, aceastd prelucrare ulterioard ar trebui realizatd
numai din motive de ,interes public semnificativ’ si sub
rezerva unor ,garantii corespunzitoare” previzute de
dreptul intern sau ca urmare a deciziei autoritatii de supra-
veghere (). De asemenea, in cazul prelucrdrii datelor
statistice, astfel cum este mentionat de asemenea in
avizul AEPD asupra propunerii de regulament privind
statisticile comunitare referitoare la sandtatea publicd si

(®) Recomandarea Comisiei din 2 iulie 2008 privind interoperabilitatea -
transfrontalierd a sistemelor de evidentd electronici a datelor () A se vedea, de asemenea, considerentul 34 din Directiva 95/46|CE.
medicale [notificatd cu numdrul de document C(2008) 3282], Cu privire la acest punct, a se vedea, de asemenea, Avizul WP 29
JO L 190, 18.7.2008, p. 37. privind EHR, mentionat mai sus in nota de subsol 8 de la pagina 16.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf

6.6.2009

Jurnalul Oficial al Uniunii Europene

C 12825

37.

38.

la sandtatea si securitatea in muncd (1), un risc suplimentar
rezultd din intelesul diferit pe care notiunile de ,confiden-
tialitate” si ,protectia datelor” l-ar putea avea in aplicarea
legislatiei privind protectia datelor, pe de o parte, si a
legislatiei privind statisticile, pe de altd parte.

AEPD doreste si sublinieze elementele de mai sus in
contextul propunerii actuale. Ar trebui incluse trimiteri
mai explicite la cerintele de protectie a datelor privind
utilizarea ulterioard a datelor privind sdnitatea (a se
vedea sectiunea Il de mai jos).

II. ANALIZA DETALIATA A PROPUNERII
Dispozitiile propunerii privind protectia datelor

Propunerea include o serie de trimiteri la protectia datelor
si viata privatd in diferite parti ale documentului, si anume:

— Considerentul 3 precizeazd — printre altele — ci
directiva trebuie transpusd si aplicatd tindnd seama in
mod corespunzdtor de dreptul la viata privatd si,
respectiv, la protectia datelor cu caracter personal;

— Considerentul 11 face trimitere la dreptul fundamental
la viata privatd in ceea ce priveste prelucrarea datelor cu
caracter personal si, respectiv, la confidentialitate drept
principiile de functionare comune sistemelor de
sdndtate in cadrul Comunitdtii;

— Considerentul 17 descrie dreptul la protectia datelor cu
caracter personal ca drept fundamental al persoanei
care ar trebui garantat, axandu-se in special pe
dreptul persoanei de acces la datele privind sdnitatea
— de asemenea in contextul asistentei medicale trans-
frontaliere — astfel cum este stabilit in Directiva
95/46/CE;

— Articolul 3, care stabileste legdtura directivei cu alte
dispozitii comunitare, face trimitere, la alineatul (1a),
la Directivele 95/46/CE si 2002/58/CE;

— Articolul 5 privind responsabilititile statului membru
de tratament, stabileste la alineatul (1f) protectia
dreptului la viata privatd drept una din aceste respon-
sabilitdti, in conformitate cu mdsurile nationale de
punere in aplicare a Directivelor 95/46/CE si
2002/58/CE;

— Articolul 6 privind asistenta medicald acordatd in alt
stat membru, subliniazd la alineatul (5) dreptul de
acces al pacientilor la dosarele lor medicale atunci
cand se deplaseazd in alt stat membru in scopul de a
beneficia de asistentd medicald pe teritoriul acestuia sau
doresc si beneficieze de asistenta medicald acordatd in
alt stat membru, din nou in conformitate cu masurile
nationale de punere in aplicare a Directivelor 95/46/CE
si 2002/58/CE;

() JO C 295, 7.12.2007, p. 1.

39.

— Articolul 12 privind punctul de contact national pentru
asistenta medicald  transfrontalierd precizeazd la
alineatul (2a) ci aceste puncte de contact ar trebui si
fie responsabile — printre altele — de furnizarea si
difuzarea citre pacienti de informatii privind garantiile
referitoare la protectia datelor cu caracter personal
furnizate in alt stat membru;

— Articolul 16 privind e-sindtatea precizeazd ci mdsurile
pentru realizarea interoperabilitdtii sistemelor de
tehnologia informatiei si comunicatiilor ar trebui sd
respecte dreptul fundamental la protectia datelor cu
caracter personal in conformitate cu dreptul aplicabil;

— In cele din urmi, la articolul 18 alineatul (1) se
mentioneazd — printre altele — cd culegerea datelor in
scopuri statistice si de supraveghere ar trebui realizatd
in conformitate cu dreptul intern §i comunitar privind
protectia datelor cu caracter personal.

AEPD salutd faptul cd protectia datelor a fost luatd in
considerare la elaborarea propunerii si ci se incearcd sd
se demonstreze necesitatea globald a respectdrii vietii
private in contextul asistentei medicale transfrontaliere.
Cu toate acestea, dispozitiile existente ale propunerii
privind protectia datelor fie sunt prea generale, fie se
referd la responsabilititile statelor membre in mod
selectiv si dispersat:

— In special, considerentele 3 si 11, impreund cu
articolul 3 alineatul (1) litera (a), articolul 16 si
articolul 18 alineatul (1), abordeazi de fapt cadrul
juridic general de protectia a datelor (ultimele doud in
contextul e-sdndtatii si culegerii datelor statistice, insd
fard a stabili cerinte specifice legate de viata privatd).

— 1n ceea ce priveste responsabilititile statelor membre, o
trimitere generald se face la articolul 5 alineatul (1)
litera (f).

— Considerentul 17 si articolul 6 alineatul (5) oferd o
trimitere mai explicitd la dreptul pacientilor de acces
in statul membru de tratament.

— In cele din urmi, articolul 12 alineatul (2) litera (a)
cuprinde o dispozitie privind dreptul pacientilor la
informatii in statul membru de afiliere (prin func-
tionarea punctelor de contact nationale).

De asemenea, astfel cum a fost deja mentionat in intro-
ducerea prezentului aviz, nu existd nicio legiturd sifsau
trimitere la aspecte privind viata privatd abordate in alte
instrumente juridice ale CE (cu fortd juridicd obligatorie sau
nu) in domeniul asistentei medicale, in special cu privire la
utilizarea noilor aplicatii TIC (precum telemedicina sau
sistemele de evidentd electronicd a datelor medicale).
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40.

41.

42.

43.

Astfel, desi respectarea vietii private este in general
precizatd drept cerintd a asistentei medicale transfrontaliere,
lipseste incd o imagine globald, atit in ceea ce priveste
obligatiile statelor membre, ct si in ceea ce priveste parti-
cularititile introduse prin caracterul transfrontalier al
furnizarii serviciilor de asistentd medicald (in contrast cu
furnizarea serviciilor nationale de asistentd medicald). Mai
explicit:

— Responsabilititile statelor membre nu sunt prezentate
intr-un mod integrat, dat fiind ci anumite obligatii
(dreptul de acces si, respectiv, la informatii) sunt
subliniate — totusi in diferite parti ale propunerii — in
timp ce altele sunt complet omise, precum securitatea
prelucrarii.

— Nu se face nicio trimitere la preocuparea privind incon-
secventele statelor membre cu privire la misurile de
securitate §i necesitatea armonizdrii securititii datelor
privind sdndtatea la nivel european, in contextul asis-
tentei medicale transfrontaliere.

— Nu se face nicio trimitere la integrarea vietii private in
aplica;iile e-sandtate. De asemenea, aceasta nu se
reflectd in mod corespunzitor in cazul e-prescriptiei.

in plus, articolul 18, care se referd la culegerea datelor in
scopuri statistice si de supraveghere, ridici anumite
probleme. Alineatul (1) se referd la ,date statistice si alte
date suplimentare”; de asemenea, acesta se referd, folosind
pluralul, la ,scopuri de supraveghere” si, prin urmare,
enumird domeniile care fac obiectul acestor scopuri de
supraveghere, si anume furnizarea de asistentd medicald
transfrontalierd, serviciile acordate, furnizorii acestora si
pacientii, costurile si rezultatele. In acest context, deja
destul de neclar, se face o trimitere generald la legislatia
de protectie a datelor, insd nu se stabilesc cerinte specifice
legate de utilizarea ulterioard a datelor privind sanitatea,
astfel cum este previzut la articolul 8 alineatul (4) din
Directiva 95/46/CE. De asemenea, alineatul (2) cuprinde
obligatia neconditionatd de a transfera Comisiei cantitatea
semnificativd de date cel putin o datd pe an. Intrucat nu se
face nicio trimitere explicitd la o evaluare a necesitatii
acestui transfer, se pare cd legislatorul comunitar insusi a
stabilit deja necesitatea acestor transferuri citre Comisie.

Recomanddrile AEPD

Pentru a aborda in mod corespunzitor elementele
mentionate anterior, AEPD oferd o serie de recomandari,
sub forma a cinci etape principale pentru modificari, astfel
cum este descris mai jos.

Etapa 1 - Definirea datelor

sdndtatea

privind

Articolul 4 defineste termenii principali utilizati in cadrul
propunerii. AEPD recomandid ferm introducerea in acest

44,

45.

46.

47.

articol a unei definitii a datelor privind sindtatea. Ar
trebui aplicatd o interpretare mai largd a datelor privind
sdndtatea, precum cea descrisd in sectiunea II a prezentului
aviz (punctele 14 si 15).

Etapa 2 - Introducerea unui articol

specific privind protectia datelor

AEPD recomandd, de asemenea, cu fermitate introducerea
unui articol explicit privind protectia datelor in cadrul
propunerii, care ar putea stabili dimensiunea globald a
vietii private in mod clar si usor de inteles. Acest articol
ar trebui (a) sd descrie responsabilititile statului membru de
afiliere si, respectiv, de tratament, inclusiv — printre altele —
necesitatea securitdtii prelucrdrii, si (b) sd identifice princi-
palele domenii pentru viitoare evolutii, si anume armo-
nizarea securitdtii si integrarea vietii private in e-sandtate.
Pentru aceste aspecte, pot fi formulate dispozitii specifice
(in cadrul articolului propus), astfel cum este prezentat in
etapele 3 si 4 de mai jos.

Etapa 3 - Dispozitii
armonizarea securitdtii

specifice pentru

In urma modificarii etapei 2, AEPD recomandd Comisiei sd
adopte un mecanism pentru definirea unui nivel de secu-
ritate general acceptabil al datelor privind sdnitatea la nivel
national, tindnd seama de standardele tehnice existente in
acest domeniu. Aceasta ar trebui si se reflecte in cadrul
propunerii. O posibild punere in aplicare ar putea fi
realizatd prin utilizarea procedurii comitetului, astfel cum
este deja descris la articolul 19 si se aplicd pentru alte parti
ale propunerii. De asemenea, ar putea fi utilizate
instrumente suplimentare pentru elaborarea unor orientiri
relevante, care si includd toate pdrtile interesate, precum
Grupul de lucru al articolului 29 si AEPD.

Etapa 4 - Integrarea vietii
modelul de e-prescriptie

private in

Articolul 14 privind recunoasterea prescriptiilor eliberate in
alt stat membru prevede elaborarea unui model comunitar
de prescriptie, care sd sprijine interoperabilitatea e-prescrip-
tillor. Aceastd masurd va fi adoptatd prin procedura comi-
tetului, astfel cum este definit la articolul 19 alineatul (2)
din propunere.

AEPD recomandd ca modelul propus de e-prescriptie sd
incorporeze viata privati si securitatea, chiar in definitia
semanticd de bazd a acestui model. Aceasta ar trebui
mentionatd in mod explicit la articolul 14 alineatul (2)
litera (a). Din nou, implicarea tuturor pdrtilor interesate
relevante este de o importantd deosebiti. in acest sens,
AEPD doreste sd fie informatd cu privire la si implicatd
in viitoare masuri adoptate privind aceastd chestiune prin
procedura propusd a comitetului.
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49.

50.

Etapa 5 — Utilizarea ulterioard a datelor
privind sindtatea in scopuri statistice i
de supraveghere

Pentru a preveni orice neintelegere, AEPD incurajeaza clari-
ficarea notiunii de ,alte date suplimentare” de la
articolul 18 alineatul (1). De asemenea, articolul ar trebui
modificat astfel incit sd facd trimitere in mod mai explicit
la cerintele de utilizare ulterioard a datelor privind
sdndtatea, astfel cum este previzut la articolul 8 alineatul
(4) din Directiva 95/46/CE. In plus, obligatia de a transmite
Comisiei toate datele, cuprinsi la alineatul (2), ar trebui si
facd obiectul unei evaludri a necesitdtii unor astfel de trans-
feruri in scopuri legitime care sunt precizate in mod cores-
punzdtor in prealabil.

IV. CONCLUZII

AEPD ar dori sd isi exprime sprijinul fatd de initiativele de
imbundtitire a conditiilor de asistentd medicald transfron-
talierd. Totusi, aceasta isi exprimd preocuparea privind
faptul cd initiativele CE legate de asistenta medicald nu
sunt totdeauna bine coordonate in privinta utilizarii TIC,
a vietii private si a securitdtii, constituind astfel un impe-
diment in adoptarea unei aborddri universale privind
protectia datelor pentru asistenta medicald.

AEPD salutd faptul cd se face trimitere la viata privatd in
cadrul propunerii actuale. Cu toate acestea, sunt necesare o
serie de modificari, astfel cum este explicat in sectiunea III
a prezentului aviz, pentru a oferi cerinte clare, atit pentru
staul membru de tratament si, respectiv, de afiliere, cat si
pentru a aborda in mod corespunzitor dimensiunea de
protectie a datelor din cadrul asistentei medicale transfron-
taliere:

— O definitie a datelor privind sinitatea ar trebui inclusd
la articolul 4, care si se refere la orice date cu caracter
personal care nu au o legdturd clard si strdnsd cu
descrierea statutului unei persoane privind sindtatea.
In principiu, aceasta ar trebui si includd date
medicale, precum si date administrative si financiare
legate de sandtate.

— Introducerea unui articol explicit privind protectia
datelor este recomandatd cu fermitate. Acest articol ar
trebui sd stabileascd in mod clar imaginea globala,
descriind responsabilitatile statului membru de afiliere
si, respectiv, de tratament si identificdind principalele
domenii pentru viitoare evolutii, si anume armonizarea
securititii si integrarea vietii private, in special in apli-
catiile e-sdnitate.

— Comisiei i se recomandd si adopte un mecanism in
cadrul propunerii in discutie pentru definirea unui
nivel de securitate general acceptabil al datelor privind
sdndtatea la nivel national, tindnd seama de standardele
tehnice existente in acest domeniu. De asemenea, ar
trebui incurajate initiative suplimentare si/sau comple-
mentare, care s includd toate partile interesate, Grupul
de lucru al articolului 29 si AEPD.

— Se recomandi ca notiunea de ,respectarea vietii private
prin conceptie” sd fie incorporatd in modelul comunitar
propus de e-prescriptie (si la nivel semantic). Aceasta ar
trebui mentionatd in mod explicit la articolul 14
alineatul (2) litera (a). AEPD doreste si fie informatd
cu privire la si implicatd in viitoare mdsuri adoptate
privind aceastd chestiune prin procedura propusi a
comitetului.

— Se recomandi precizarea limbii folosite la articolul 18
si includerea unei trimiteri mai explicite la cerintele
specifice legate de utilizarea ulterioard a datelor
privind sidnitatea, astfel cum este previzut la
articolul 8 alineatul (4) din Directiva 95/46/CE.

Adoptat la Bruxelles, 2 decembrie 2008.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



